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Tama opinnaytetyo oli tyonantajalle tehtava tutkimuksellinen kehittamistyo, jonka tarkoituk-
sena oli validoida tiedonsiirtoliittyma uudistustyon yhteydessa. Uudistustyota teki moniamma-
tillinen projektiryhma. Projekti alkoi elinkaarensa paahan tulleen palvelimen vaihdolla. Tie-
donsiirtoliittyma koodattiin uudelleen nykyaikaisella tekniikalla ja samalla tiedonsiirtoliitty-
man rakenteita uusittiin vaatimusmaarittelyn mukaisesti. Testitapauksia suunniteltiin esites-
taukseen seka jarjestelma- ja hyvaksyntatestaukseen testiymparistossa. Testauksen aikana
havaitut virheet ja poikkeamat korjattiin ja testattiin uudelleen hyvaksytysti. Validoinnin hy-
vaksymista seurasi tuotantoon siirtyminen, jonka suunnittelu oli aloitettu jo projektin aikana.
Valikoidut testitapaukset suoritettiin lisaksi tuotantoymparistossa ennen tiedonsiirtoliittyman
hyvaksymista tuotantokayttoon. Tuotantoon siirtymisen jalkeen tiedonsiirtoliittyman toimin-
taa seurattiin suunnitelman mukaisesti.

Opinnaytetyon teoriaosuudessa kuvataan yleisella tasolla elinsiirtotoimintaa seka HUS:in Elin-
siirtorekisterin ja SPR Veripalvelun laboratorion tietojenhallintajarjestelman (LIMS) valilla
olevan tiedonsiirtoliittyman toimintaa. Seuraavaksi kasitellaan jarjestelmaintegraatiota ylei-
sesti syventyen tiedonsiirtoliittymassa kaytettyyn Web Services-tekniikkaan. Ohjelmistotes-
tausta kasittelevassa osassa lapikaydaan testauksen yleisia periaatteita, testaussuunnitelman
seka testitapausten laatimista. Tutkimusmenetelmien periaatteita kasitellaan yleisesti maa-
rallisen ja laadullisen tutkimuksen nakokulmista seka lapikaydaan tyoelaman kaytannon kehit-
tamistoimiin kayttokelpoista lahestymistapaa, tutkimuksellista kehittamistoimintaa.

Tarkea osa tiedonsiirtoliittyman validointia oli testitapausten suunnittelu seka testaus. Testi-
tapausten suunnittelu alkoi tutustumalla kaytossa olevan tiedonsiirtoliittyman tekniseen toi-
mintaan. Sovellustoimittajan uudelleen koodaamien tiedonsiirtoviestien esimerkkien ja vaati-
musmaarittelyn perusteella korjattiin tiedonsiirtoviestien rakennetta seka sisaltoa viela koo-
dausvaiheessa. Vaikka joitakin virheita oli jo korjattu, huolellisella testitapausten suunnitte-
lulla testausvaiheessa dokumentoitiin viela useita poikkeamia. Testaamista seurasi myos mo-
lempien sovellusten koodaajat seka testauspaallikko, joten poikkeamia pystyttiin tutkimaan
valittomasti seka kaynnistamaan korjaavien toimenpiteiden suunnittelu.

Uudistusprojektiin liittyi lisaksi osallistuminen vaatimusmaarittelyn paivitykseen ja validointi-
suunnitelman seka -raportin laadintaan. Kayttajia perehdytettiin uudistetun tiedonsiirtoliitty-
man ominaisuuksiin koulutustilaisuudessa ja ohjeita paivittamalla. Lisaksi pidettiin yhteistyo-
palaveri, jossa sovittiin uusista menettelytavoista elinsiirtotoimiston ja Veripalvelun valilla.
Tiedonsiirtoliittyman uudistus paransi prosesseja, vahensi manuaalisia tyovaiheita, oli infor-
matiivisempi ja uusi yhteys oli vakaa seka varmatoiminen.

Asiasanat: tiedonsiirto, integraatio, validointi, testaus
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The purpose of this Bachelor’s thesis was to validate a company’s data transfer interface dur-
ing an update process. It was conducted as action research. A multi-professional team was
responsible for the reform. Intially, this involved changing the original server to a new one,
because the old server had reached the end of its life cycle. The data transfer interface was
re-encoded with modern technology and at the same time the structures were updated ac-
cording to the requirement specification. The test cases were designed for preliminary test-
ing and for system testing, as well as approval testing in the test environment. The errors and
deviations found during the test were corrected and tested again in an acceptable way. The
acceptance of the validation was followed by the transition to production, which had already
been planned during the project. Suitable test cases were also tested on the production envi-
ronment before the acceptance of the production use. After the transition to production, the
operation of the data transfer interface was monitored according to plan.

The theoretical part of the thesis describes in general terms the transplantation procedure
and the data transfer integration between the HUS transplantation register and Finnish Red
Cross Blood Service’s (FRCBS) Laboratory information management system (LIMS). Secondly,
there is a description of the system integration on a general level and then a deepening of
the Web Services technology used in the integration. The software testing section covers gen-
eral principles, testing plans and test case planning. The principles of quantitative and quali-
tative research methods are generally described. Afterwards, there is an approach to the
practical development of research methods.

An important part of the data transfer interface validation was the design and testing of the
test cases. The planning of these test cases started with the investigation of the technical op-
eration of the existing data transfer interface. Based on the examples and requirement speci-
fication of the data transfer, the messages were re-encoded by the application vendor. Then
the structure and content of the data transfer messages were corrected at the coding stage.
The test cases were planned carefully. During the test phase there were several aberrations,
although some errors had already been corrected. Testing was also followed by encoders of
both applications and the testing manager, and therefore it was possible to immediately in-
vestigate the abnormalities and initiate the design of the remedial measures.

Part of the project was updating the requirement specification and drafting the validation
plan and report. Users were familiarized with the features of the updated data transfer inter-
face during a training session. Instructions were also updated. In addition, a co-operation
meeting was held, where new procedures were agreed between the organ transplantation
and the FRCBS. It was found that the new, updated data transfer interface improved the pro-
cesses, reduced the manual work steps, it was more informative and the new connection was
stable and secure.

Keywords: data transfer, integration, validation, testing
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1 Johdanto

Liiketoimintaprosessien toimivuus ja tehokkuus ovat tarkeita organisaation toiminnalle. Tieto-
teknisia jarjestelmia hankitaan helpottamaan toimintaa, poistamaan paallekkaista tyota,
hankkimaan kilpailuetua tai viranomaisvaatimusten vuoksi. Parhaimmillaan organisaation eri
tietojarjestelmat ovat kytkettavissa tiedonsiirroilla toisiinsa tai jopa lahettamassa ja vastaan-
ottamassa tiedonsiirtoviesteja organisaation ulkopuolelta. Organisaatioissa on kaytossa hyvin-
kin erilaisia tietojarjestelmia ja on organisaation edun mukaista, jos tietojarjestelmien han-
kintavaiheessa on otettu huomioon mahdollinen tiedonsiirto toisiin jarjestelmiin. Hyvinkin eri-
laisia tietojarjestelmia voidaan integroida toisiinsa, mikali tietojarjestelmien rajapinnat mah-

dollistavat tiedonsiirron.

Tyon tarkoituksena oli luoda uudistuksen kohteena olevan tiedonsiirtoliittyman testaukseen
soveltuvat testitapaukset. Uudistuksen yhteydessa purettiin vanhojen jarjestelmien aikaisia
rakenteita seka siirryttiin kayttamaan uudempaa tekniikkaa tiedonsiirtoviesteissa. Uudistukset
tiedonsiirtoliittyman rakenteissa oli otettava huomioon testitapausten suunnittelussa, jotta
varmistuttiin uudistetun tiedonsiirtoliittyman tarkoituksenmukainen toimivuus. Tiedonsiirto-
liitttyman uudistuksessa varauduttiin myos tulevaisuuden jatkokehitystoiveisiin, joita otettiin
huomioon testitapausten suunnittelussa. Uudistustyota teki moniammatillinen projektiryhma,
jossa jasenina olivat kahden eri sovellustoimittajan koodaajat seka elinsiirtotoimintaa ymmar-

tavat asiantuntijat.

Tiedonsiirtoliittyman uudistustyo mahdollisti myos tiedonsiirtoliittyman kehittamisen, jotta
sen toiminta tukisi kayttajien tyota mahdollisimman hyvin. Uudistustyossa oli eduksi, etta ym-
marrettiin toiminnallisuuksia myos kayttajien kannalta. Lisamaarittelyjen aiheuttamissa tek-
nisissa muutoksissa oli tarkeaa tuntea laboratorion tiedonhallintajarjestelman (LIMS) toimin-
taa seka sen mahdollisuuksia. Tyotehtavan vaativuus uudistustyossa kasvoi ja avasi mahdolli-

suuden kayttaa projektityota opinnaytetyona, jossa kaytetaan kehittamistyon menetelmia.

Opinnaytetyon teoriaosiossa kuvataan yleisella tasolla elinsiirtotoimintaa ja siihen liittyvia
kaytantoja seka nykyisinkin toiminnassa olevaa tiedonsiirtoa jarjestelmien valilla. Seuraavaksi
teoriaosuudessa tarkastellaan yleisesti jarjestelmaintegraatiota seka lapikaydaan jarjestelma-
testauksen periaatteita. Opinnaytetyossa kasitellaan viestiteknisia asioita laajuudella, joka oli
opinnaytetyontekijan havainnoitavissa. Siksi opinnaytetyossa ei kasitella kooditason ohjel-
mointia eika viestiliikenteen tekniseen toteutukseen tai reititykseen liittyvia teknisia ratkai-

suja.



2 Tyon lahtokohdat

Tyon kohteena oli kahden eri organisaation jarjestelmien valilla olevan tiedonsiirtoliittyman
eli integraation uudistus. Tiedonsiirtoliittymaa palvellut palvelin oli tullut elinkaarensa paa-
han ja tiedonsiirtoliittyma oli koodattu vanhanaikaisella tekniikalla. Veripalvelussa oli tehty
paatos, etta palvelimen uudistamisen yhteydessa myos tiedonsiirtoliittyma koodataan uudel-
leen vastaamaan nykytekniikkaa. Paatokseen oli vaikuttanut myos tarve kehittaa tiedonsiirto-

liittyman toimintaa.

Tiedonsiirtoliittymaa kaytetaan kahden jarjestelman, HUS:n Elinsiirtorekisterin ja Veripalve-
lun laboratorion tiedonhallintajarjestelman, Laboratory information management system

(LIMS), valiseen tiedonsiirtoon. Tiedonsiirtoliittyman avulla siirretaan elinsiirretta odottavien
potilaiden seka elinluovuttajan kudostyypitykseen seka sopivuuskokeeseen liittyvia laborato-
riotuloksia. Elinsiirtotoiminta on hektista, vuorokauden ajoista riippumatonta, joten tiedon-

siirron toimivuus ja luotettavuus on tarkeata.

Uudistustyota varten oli tehty vaatimusmaarittely, jossa oli huomioitu molempien organisaa-
tioiden asiantuntijoiden kuvaus siita, mita ominaisuuksia ja toiminnallisuuksia tiedonsiirtoliit-
tymaan tulisi. Vaatimusmaarittelyyn oli kirjattu, etta tiedonsiirron teknisessa toteutuksessa
luovutaan edellisten jarjestelmien perintona tulleista tulosten ja tutkimusten kaannostau-
luista. Kumpaankaan jarjestelmaan ei ollut tulossa juurikaan toiminnallisia muutoksia, mika

helpotti suunnittelutyota.

Tiedonsiirtoliittyman uudistustyolle perustettiin projektiryhma. Veripalvelun seka elinsiirto-
toimiston asiantuntijoiden lisaksi projektiryhmaan kuuluivat Elinsiirtorekisterin sovellustoimit-
tajan edustajat ja Veripalvelun LIMS:n sovellustoimittajan edustajat. He vastasivat jarjestel-
mien valisen tiedonsiirtoliittyman koodauksesta ja jarjestelmien rajapinnoista seka itse jar-
jestelmiin tehtavista muutoksista. Veripalvelun LIMS:n palvelupaallikko toimi projektipaallik-
kona ja kudossopeutuvuustutkimuksia edustavan asiantuntijan vastuulla oli vaatimusmaarit-
tely seka validointisuunnitelma. Molempien jarjestelmien hyvin tuntevat kayttajat olivat tyo-

ryhmassa testaajina.

Projektiryhmaan liittyi LIMS:n jarjestelmaasiantuntija, jonka tehtaviin kuului osallistua tie-
donsiirtoliittyman validoinnin suunnitteluun ja raportointiin. Jarjestelmaasiantuntijan vas-
tuulla oli tiedonsiirtojarjestelman testaussuunnitelman ja testitapausten suunnittelu, toimia
testauspaallikkona seka raportoida testauksen tuloksista. Jarjestelmaasiantuntija oli tyosken-
nellyt aikaisemmin laboratoriohoitajana ja toiminut elinsiirtotoiminnassa kudospaivystajana.
Perehtyneisyys elinsiirtotoimintaan seka projektin myota ilmenneiden lisamaarittely- seka ke-

hitystarpeiden vuoksi projektityosta kehittyi aihe opinnaytetyohon.



2.1 Kehittamistavoitteet

Kahden olemassa olevan jarjestelman valisen liittyman tekninen uudistaminen ei lahtokohtai-
sesti kuullosta tilanteelta, jossa voisi kehittamismenetelmia juurikaan kayttaa. Liittyman uu-
distamiseen tehtiin validointi- ja testaussuunnitelma seka testitapaukset, jotka ovat konk-
reettisia tuotoksia. Siten ratkaisun toteuttaminen, kaytannon toimivuuden seka hyodyllisyy-
den arviointi, maarittavat kehitystyon konstruktiiviseksi tutkimukseksi (Ojasalo, Moilanen &
Ritalahti 2014, 36-37).

Tiedonsiirtoliittyman tyomaaraarvio oli annettu vaatimusmaarittelyn pohjalta ja nain ollen
siihen ei voinut enaa tehda juurikaan tyomaaraa lisaavia muutosehdotuksia. Opinnaytetyonte-
kijan kokemus ja perehtyneisyys elinsiirtotoiminnasta seka havainnot kaytossa olevasta tie-
donsiirtoliittymasta mahdollistivat tiedonsiirtoliittyman toiminnan kehittamisen myos kaytet-
tavyyden kannalta. Havainnointia tehtiin myos toiminnassa olevan tiedonsiirtoliittyman palve-
limen lokitiedoista. Tehtyjen havaintojen perusteella aiemmin tehtyyn vaatimusmaarittelyyn
tehtiin tarkennuksia viela ennen varsinaisten koodaustoiden aloittamista. Huolellisella testita-
pausten suunnittelulla olisi mahdollisuus nostaa arvioitavaksi lisamaarittelytarpeet ja tiedon-

siirtoliittyman parannus- ja kehitysehdotukset.

Olemassa olevan tiedonsiirtoliittyman testitapauksista pystyi paattelemaan, etta aikaisem-
massa testauksessa oli kaytetty tekniikkaa, jolla tiedonsiirtoliittyman toiminta oli todistettu
toimivaksi. Poikkeuksellisia syotteita tai kayttajan tekemia virheita ei ollut juurikaan huomi-
oitu, joten tiedonsiirtoliittymaan oli jouduttu tekemaan korjauksia sen kayttoaikana. Testauk-
seen tarvittiin ammattimaisuutta ja ymmarrysta spesifikaatioiden ulkopuolisien syotteiden
tarkeydesta. Testitapaukset tulisi laatia siten, etta tiedonsiirtoliittyman vikasietoisuus tulisi

myos todennettua.

2.2 Aihealueen rajaus

Tassa tyossa keskityttiin tiedonsiirtoviestin rakenteeseen seka tiedonsiirtoviestiin poimittaviin
tietoihin. Vastaavasti testitapaukset suunniteltiin testaamaan uutta integraatiota osana nykyi-
sia toiminnallisuuksia. Tyon ulkopuolelle rajattiin esimerkiksi tiedonsiirron arkkitehtuuri (mm.
palvelimet, reititys, salaukset ja tietokannat), Elinsiirtorekisterin muut kuin integraatioon liit-
tyvat toiminnallisuudet seka Veripalvelun LIMS:n muut kuin integraatioon liittyvat toiminnalli-
suudet. Myos molempien sovellustoimittajien tekemat tekniset toteutukset rajattiin opinnay-

tetyon ulkopuolelle.

Testitapausten suunnittelussa huomioitiin, etta itse sovelluksiin ei tulla tekemaan merkittavia
muutoksia, eli testitapaukset testasivat tietojen integroitumista jarjestelmasta toiseen. Testi-
tapauksissa otetiin kuitenkin huomioon molempien jarjestelmien teknisia ratkaisuja siten, kun
ne liittyivat integraation toteutukseen. Vaatimusmaarittelyssa kuvatut tekniset muutokset

huomioitiin myos testitapausten suunnittelussa.



2.3  Keskeiset kasitteet

Elinsiirto

Elinsiirtorekisteri

Kadaver

LIMS

Spesifikaatio

10

Toimenpide, jossa potilaalle siirretaan kokonaan tai osittain elin,

joka on saatu luovuttajalta.

Jarjestelma, jossa yllapidetaan elinsiirtopotilaiden seka elin-

luovuttajien tietoja
Aivokuollut elinluovuttaja

Laboratorion tiedonhallintajarjestelma (Laboratory information

management system)

Vaatimusmaarittelyssa asetettu syotteen arvo tai rajat, joilla oh-

jelmisto toimii maaritellysti

Tiedonsiirto Tiedon siirtamista viestin valityksella lahettajalta vastaanotta-

jalle

Validointi Suunnitellusti varmennetaan, etta aiotut muutokset ovat kaytto-

tarkoitukseensa sopivia.

3 Elinsiirtotoiminta

Elinsiirto on joskus ainoa vaihtoehto pitkalle edenneen munuais-, maksa-, sydan-, keuhko- tai
suolistosairauden hoitoon. Lain mukaan aivokuolleen henkilon elimia ja kudoksia voidaan
kayttaa toisen ihmisen hyvaksi, jos henkilo ei ole sita elaessaan vastustanut. Elinsiirtoleik-
kaukset on keskitetty valtakunnallisesti Helsingin yliopistolliseen keskussairaalaan, Meilah-

teen. (Sano kylla elinluovutukselle, 2017.)

Elinsiirtojen onnistuminen perustuu veriryhma- ja kudostekijoiden sopivuuteen. Mita saman-
kaltaisemmat kudostekijat saajan ja luovuttajan valilla on, sita todennakoisempaa on, etta
siirretty elin toimii siirron saneessa potilaassa pidempaan seka siirron saanut potilas ei ala
muodostamaan vasta-aineita luovuttajan elinsiirretta kohtaan. Vasta-aineiden ilmaantuminen
vaikuttaa siirron saaneen potilaan intensiivisempaan hoitoon immunosupressiivisilla, hylki-

mista estavilla laakkeilla. (Elinsiirtopaivystys kudossopeutuvuustutkimuksissa 2018, 3.)

Elinsiirroista valtaosa tehdaan suomalaisen aivokuolleen elinluovuttajan ja elinta odottavan
suomalaisen potilaan valilla. Elinluovuttajan omaiset tai elimen saanut eivat saa henkilotie-
toja toisistaan. Esimerkiksi munuaissiirretta odottaa yli 300 potilasta. Viimeaikoina on kasva-
nut omaisluovutusten osuus, jossa laheinen omainen luovuttaa toisen munuaisensa munuais-
sairaalle lahimmaiselle. Suomi on lisaksi osana pohjoismaalaista Scandiatransplant-jarjestel-

maa, jonka tarkoituksena on auttaa potilaita saamaan elinsiirteita vaikeammissa tapauksissa.
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Scandiatransplant-jarjestelman kautta voi lOytya esimerkiksi sydan tai maksa akuutissa tilan-
teessa nopeasti suomalaiselle potilaalle tai vaikeasti immunisoituneelle munuaispotilaalle
saattaa loytya sopiva munuainen vaihtojarjestelman kautta. Vastaavasti suomalaisen luovut-
tajan elin voi pelastaa pohjoismaalaisen potilaan hengen. (HLA-kudostyypitys ja vasta-ainetu-

losten kasittely Pohjoismaiden yhteisessa Scandiatransplant atk-jarjestelmassa 2018, 7.)

HUS:n elinsiirtotoimiston elinsiirtokoordinaattorit koordinoivat kaikki elinluovutukset ja elin-
siirrot. Tehtaviin kuuluu koordinoida eri vaiheet irrotusleikkauksen ensi-ilmoituspuhelusta siir-
toleikkauksen aikatauluttamiseen. Paivystava elinsiirtokoordinaattori on myos tiiviisti yhtey-
dessa Veripalvelun kudossopeutuvuuslaboratorion kudospaivystajaan, silla aivokuolleen elin-
luovuttajan kudostyypitys eli HLA-maaritys seka veriryhmamaaritys tehdaan paivystystutki-
muksena. (HUS Elinsiirtotoimisto, 2017.)

Elinsiirtotoimiston tyokaluna on jarjestelma, Elinsiirtorekisteri, jossa yllapidetaan elinsiirtoa
odottavien potilaiden siirtoon tahtaavien tutkimusten tuloksia, kuten veriryhmatietoja, ku-
dostyypitystuloksia ja vasta-aine analyysin tuloksia. Mahdollisen elinluovuttajan tutkimustu-
lokset siirretaan Veripalvelusta tiedonsiirtoliittyman kautta Elinsiirtorekisteri-jarjestelmaan.
Elinsiirtorekisteri jarjestaa elinsiirtoa odottavat potilaat sopivuusjarjestykseen huomioiden
potilaan ja luovuttajan veriryhman seka kudostyypitystuloksien sopivuuden. (Elinsiirtopaivys-

tystoiminnallisuus Velhossa 2018, 1.)

3.1 Veripalvelu osana elinsiirtotoimintaa

Elinsiirtoa odottavista potilaista tehdaan Veripalvelussa kudostyypitys eli HLA-maaritys seka
veriryhmamaaritys ennen elinsiirtojonoon paasemista. Elinsiirtoa odottavista potilaista lahe-
tetaan lisaksi maaraajoin Veripalveluun tutkittavaksi seeruminayte, josta tutkitaan HLA-vasta-
aineet. HLA-vasta-aineet ovat merkki potilaan immunisoitumisesta, mika voi vaikeuttaa sopi-
van elinsiirteen loytymista. Osa naytteesta pakastetaan ja uusinta naytetta kaytetaan sopi-
vuuskoeseerumina, mikali elinta odottava potilas soveltuu mahdolliseksi elimensaajaehdok-

kaaksi. (Elinsiirtopaivystys kudossopeutuvuustutkimuksissa 2018, 2.)

Elinluovuttajaehdokkaasta tutkitaan monia laboratoriomaarityksia varmistamaan luovuttaja-
ehdokkaan kelpoisuutta elinluovuttajaksi seka elinten siirtokelpoisuutta. Elinluovuttajasta
tutkitaan myos veriryhmamaaritys seka kudostekijat paivystystutkimuksena, koska ne ovat kri-
teereina valittaessa sopivia elinta odottavia potilaita saajaehdokkaiksi. Elinsiirtotoimiston
elinsiirtokoordinaattori halyttaa Veripalvelun kudospaivystajan tekemaan kudostyypitystutki-
mukset elinluovuttajan verinaytteista. Kudospaivystaja syottaa kudostyypitystulokset Veripal-
velun LIMS-jarjestelmaan, josta han siirtaa tutkimustulokset tiedonsiirtoliittyman avulla Elin-

siirtorekisteri-jarjestelmaan. (Elinsiirtopaivystys kudossopeutuvuustutkimuksissa 2018, 2.)
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Veripalvelun kudospaivystaja maarittaa elinluovuttajan ja elinta odottavien potilaiden keski-
naista sopivuutta sopivuuskokeella. Siina sopivuuskoelistalla olevien potilaiden sulatetut see-
rumit seka elinluovuttajan verinaytteesta eristettyjen valkosolujen annetaan reagoida keske-
naan. Sopivuuskokeen tulkintana on joko ”sopii” tai ei sovi”. Veripalvelun kudospaivystaja
lahettaa sopivuuskoetulokset integraation valityksella Elinsiirtorekisteriin. Lopullisen valinnan
elinten saajasta tekee elinsiirtokirurgi. (Elinsiirtopaivystys kudossopeutuvuustutkimuksissa
2018, 6.)

3.2 Veripalvelun LIMS-laboratoriojarjestelma

LIMS on Veripalvelun laboratorioiden kayttama jarjestelma, jossa hallitaan laboratoriotutki-
muksiin tulevia naytteita. Naytteille kirjataan tutkimuksia ja tutkimuksille analysoidaan labo-
ratoriotuloksia. Naytteiden tulokset tallentuvat naytteelle kirjatulle henkilolle. Henkilon

naytteelle voidaan tutkimustulosten lisaksi antaa lausunto eli tulkinta tutkimustuloksista.

LIMS:ssa on eri prosessien naytteet jaoteltu omiin toiminnallisiin kokonaisuuksiin, esimerkiksi
potilaslaboratorion naytteisiin ja verenluovuttajien luovutusprosessiin. Jarjestelmassa on eri-
laisia rooleja, tyotyyppeja seka osastoja, joiden avulla rajataan kayttajien kayttooikeuksia
seka muodostetaan kullekin tyontekijaryhmalle optimaaliset toiminnallisuudet. Lisaksi kaytta-
jaryhmille annetaan tyotehtavan mukaisia oikeuksia mm. henkilorekisteriin ja asiakasrekiste-
riin. (LabVantage Kayttoohje 2016, 3-4.)

LIMS:issa potilasprosessissa perustana on jarjestelmaan kirjattu henkilo. Henkilolla on usein
henkilotunnus, mutta jarjestelmaan voidaan kirjata ilman henkilotunnustakin. Henkilon avain-
tunnus on henkiloID. Henkilosta on voinut tulla tutkittavaksi useita naytteita eri laboratorioi-
hin, kuten hemostaasitutkimuksiin, veriryhmatutkimuksiin, neuvolanaytetutkimuksiin ja ku-
dossopeutuvuustutkimuksiin. Henkilolla voi olla tutkimustulosten perusteella maaritettyja
”ominaisuuksia” kuten veriryhmatiedot ja kudostyypitystiedot. Henkilolle voidaan kirjata
myos lisatunnisteita ja neuvolanaytteisiin liittyvia raskauksia. Naytteiden kirjauksessa kayte-
taan apuna mallipohjia, joissa ovat valmiiksi valittuna naytteen perustietoja, kuten tutkimus-
tyyppi, tutkimukset ja laskutustiedot. Kuhunkin eri prosessiin, laboratorioon ja tehtavaan tut-
kimukseen liittyvaa naytetta hallinnoidaan tutkimustyypeilla. Tutkimustyypilla maaritellaan
naytteiden kulkua prosesseissa ja maaritellaan esimerkiksi pitaako nayte arvioida ja anne-

taanko naytteelle lausunto. (LabVantage Kayttoohje 2016, 42.)

Tutkimuksilla on parametreja, jotka ovat luokkaa ”Lopputulos”, ”Valitulos”, "Taustatieto” tai
”PRO-tulos”. Parametreille voidaan maarittaa mm. spesifikaatioita ja maarittaa tuloksen pe-
rusteella jatkotoimenpiteita. Esimerkiksi saatu tulos voi generoida jonkin toisen tutkimuksen.
Parametrille valitaan kentan syottomuoto (mm. numeerinen, teksti, valintalista) seka tarvit-
taessa lukuarvojen pyoristyssaantoja. Tutkimuksen parametrien valilla voidaan tehda laskutoi-

mituksia tai tehda paatelmia. (LabVantage Kayttoohje 2016, 60.)
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Naytteella on erilaisia tiloja riippuen mm. naytteen ja naytteella olevien tutkimusten tiloista.
Naytteen tiloja ovat esimerkiksi ”Kirjattu”, ”Tyonalla” ja ”Valmis”. Tutkimuksen tiloja ovat
mm. ”’Kirjattu”, "Tulokset syotetty” ja ”Mitattu”. Kun naytteen kaikki tutkimukset ovat ti-
lassa “Mitattu”, voidaan naytteelle antaa lausunto ja nayte siirtyy tilaan ”Valmis”. Valmiille
naytteelle tehdaan raportointi. Raportointi voi olla paperinen pdf-vastaustuloste, HL7-muo-
toinen sahkoinen vastausviesti tai tiedonsiirto toiseen jarjestelmaan kuten Elinsiirtorekiste-

riin. (LabVantage Kayttoohje 2016, 37-39.)

3.3 Elinsiirtorekisteri-jarjestelma

Elinsiirtorekisteri on jarjestelma, jossa elinsiirtotoimiston henkilokunta yllapitaa elinsiirtopo-
tilaiden henkilotietojen lisaksi elinsiirtoon tahtaavien tutkimusten tuloksia seka jonostatuksia.
Potilaan jonostatuksia ovat esimerkiksi "Lahete”, ”Jonossa”, ”Dialyysissa” ja "Pre-txt”, joka
tarkoittaa siirron saaneen potilaan jonostatusta. Elinta odottavat potilaat ovat myos omissa
jonoissaan, toisin sanoen munuaista odottavat munuaisjonossa ja maksaa odottavat maksajo-
nossa. Elinsiirtorekisteri-jarjestelmassa on myos priorisointisaantoja mm. potilaan odotusajan
seka immunisaatiotilanteen vuoksi, jotta myos pitkaan elinsiirretta odottavien potilaiden olisi
mahdollista saada sopiva elin. Elinsiirtorekisterissa on toiminnallisuus, joka vertaa elinluovut-
tajan seka elinta odottavien potilaiden veriryhma- seka kudostyypitystietoja toisiinsa ja jar-
jestaa elinta odottavat potilaat jarjestykseen veriryhman ja kudossopeutuvuuden mukaan.
Elinsiirtokirurgi valitsee sopivuuskokeisiin valittavat elinta odottavat potilaat Elinsiirtorekiste-
rin tekeman ehdotuksen perusteella. Sopivuuskoelistalle valittujen potilaiden tiedot siirretaan
Elinsiirtorekisterista integraation valityksella Veripalvelun LIMS:iin. Potilaita valitaan useita,
koska esimerkiksi siirrettavia munuaisia on yleensa kaksi. Elinta odottava potilas on saattanut
juuri sairastua, jolloin hanta ei voida valita siirtoleikkaukseen. Tarvitaan aina varalle sopivia
potilaita, jotta elinsiirron kylmaiskemia-aika jaisi mahdollisimman lyhyeksi. (Elinsiirtorekis-

teri; Vaatimusmaarittely 2017, 3.)

Potilaan tietoja on Elinsiirtorekisterissa usealla ns. lomakkeella. Eri lomakkeet ovat sivunaky-
mia eri tietoryhmille, kuten potilaan henkilotiedoille seka erityyppisille tutkimustuloksille.
Veripalvelusta integroitava veriryhma seka potilaalle annettava lisatunniste kirjautuvat Elin-
siirtorekisterissa potilastietolomakkeelle. HLA-lomake on sivunakyma, jossa ovat tutkimustu-
lokset HLA-tutkimuksista. Potilaasta tutkitaan HLA-A, HLA-B, HLA-Bw ja HLA-DR. HLA-lomak-
keella on eri sarakkeet serologisella menetelmilla tehdyille tutkimustuloksille seka DNA-tek-
niikalla tehdyille tutkimustuloksille. Serologia ja DNA-tekniikka esittavat samaa asiaa eri tek-
niikoiden nakokulmasta ja niiden esittamistapa poikkeaa hieman toisistaan. Esimerkiksi sero-
loginen tulos HLA-A2 merkitaan DNA-tekniikalla HLA-A*02. Elinsiirroissa kudossopeutuvuutta
verrataan potilaan ja luovuttajan valilla serologisessa muodossa vaikka kaikki tutkimustulok-
set tehdaan nykyaan tarkemmalla DNA-tekniikalla. Jotta Elinsiirtorekisterin algoritmit pysty-

vat allokoimaan eli loytamaan kudostyypiltaan sopia potilaita vastaanottajaksi luovuttajan
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elimille, on HLA-tulosten oltava Elinsiirtorekisterissa muodossa, jolla allokaatio voidaan suo-
rittaa jarjestelmassa. Taman takaamiseksi on Elinsiirtorekisterissa potilaiden kaikilla HLA-tut-
kimuksilla oma tutkimustulosten valintalista. Mikali potilaan tuloksiin yritetaan integraation
kautta siirtaa tutkimustulosta, joka ei ole oikeassa muodossa eli ei l0ydy valintalistalta, tu-

lokseksi tulee virheilmoitus.

Potilaalta otetaan lisaksi kolmen kuukauden valein HLA-vasta-aine nayte, joka tutkitaan Veri-
palvelussa. Veripalvelusta vasta-ainetulokset integroidaan Elinsiirtorekisterin Vasta-aine - lo-
makkeelle. Jokaiselle naytteenottokerralle muodostuu Vasta-aine - lomakkeelle rivi, jonka
avauduttua nahdaan yksittaisen HLA-vasta-ainenaytteen tulokset. HLA-vasta-aineita voi olla
hyvin erilaisia, joten niita ei voida kategorioida kuten HLA-tuloksia ja niilla ei ole vastaavia

valintalistoja. (Elinsiirtopaivystys kudossopeutuvuustutkimuksissa 2018, 3.)

Elinluovuttajalla on Elinsiirtorekisterissa luovuttajan perustietolomake. Luovuttajalta tutkit-
taan samat kudostyypit kuin potilaalta, mutta lisaksi HLA-C, HLA-DQ, HLA-DP ja HLA-DR 3-5
(Elinsiirtopaivystys kudossopeutuvuustutkimuksissa 2018, 4). Elinluovuttajan kudostyypitystu-
loksia voidaan kayttaa myohemmin apuna, mikali potilaalle muodostuu vasta-aineita siirron
jalkeen. Verrattaessa potilaan vasta-aineita luovuttajan kudostyyppiin, voidaan paatella, joh-
tuvatko vasta-aineet saadusta siirteesta. Analyysista kaytetaan nimitysta DSA (Donor spesific

antibody).

3.4 Integraatio jarjestelmien valilla

Tiedonsiirtoliittyman avulla siirretaan potilaiden ja elinluovuttajan laboratoriotutkimustulok-
sia LIMS:sta Elinsiirtorekisteriin. Elinsiirtorekisterista siirretaan LIMS:iin sopivuuskoelistalle va-
littujen potilaiden tiedot. Elinluovuttajan ja potilaiden naytteiden sopivuuskokeiden tulokset
siirretaan takaisin Elinsiirtoreksiteriin. Tiedonsiirtoliittyman kautta on LIMS:iin siirtynyt tieto,
onko elinta odottava potilas tilassa ”Jonossa”. (HLA- ja valkosoluvasta-ainetulosten sahkoinen
siirto elinsiirtorekisteriin seka munuaisensiirtolistalla (A-lista) olevien potilaiden tietojen la-

hetyselinsiirtorekisterista Velhoon (Velho-Kirra) 2017, 1.)

Jarjestelmien valinen integraatio toimii Web Services -tekniikalla. Potilas tai luovuttaja on
ensin kirjattu Elinsiirtoreksiteriin ja kirjauksen yhteydessa lahtee kudostyypityskysely-pyynto
(RequestTissueAnalyysis) Veripalveluun. Veripalvelussa on potilaasta saapuneen naytteen pe-
rusteella kirjattu henkilo LIMS:iin. Tiedonsiirtoviestissa tulleen henkilotiedon perusteella lin-
kitetaan henkilotiedot toisiinsa. Kun potilaalla on tutkittuna kudostyypit seka veriryhma ja la-
boratorion asiantuntija on ne raportoinut, ovat vastaukset teknisesti valmiita siirtymaan in-
tegraatiossa. Ensimmaisella tulosten integraatiokerralla tulokset pitaa aktiivisesti lahettaa eli
potilaan tiedoille pitaa antaa tiedonsiirtolupa. Talloin LIMS:sta lahtee vastausviesti (Tis-

sueAnalysisResponse). Seuraavilla kerroilla tutkimustulokset integroituvat ensin LIMS:n siirto-
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tauluun odottamaan kerran viikossa tapahtuvaa tiedonsiirtoa (ns. massakysely). Massaky-
selyssa Elinsiirtorekisteri lahettaa kudoskyselyn kaikista munuaispolulla olevista potilaista,
jotka ovat statuksella ”Jonossa”. LIMS vastaa lahettamalla massakyselyssa oleville potilaille

siirtotaulussa olevilla tutkimustuloksilla.

Elinluovuttajan kudostyypitystietojen siirto tapahtuu vastaavasti kudostyypityskyselypyynnolla
seka vastausviestilla (RequestTissueAnalyysis ja TissueAnalysisResponse). Potilas ja elinluovut-
tajan identifioinnissa kaytetaan syntymaajan tai henkilotunnuksen lisaksi lisatunnisteita. Poti-
laalle annetaan odotettavan elimen mukaan lisatunniste, esimerkiksi F munuaista, S sydanta
tai keuhkoa tai M maksaa odottaville potilaille seka juokseva jarjestysnumero. Elinluovutta-

jalla lisatunniste on D (Donor)-juokseva jarjestysnumero/vuosi, esimerkiksi D-15/2018.

Sopivuuskoelista pyyntoviestissa (RequestCrossTest) ilmoitetaan elinluovuttajan lisatunniste
ja syntymaaika seka elinta odottavista potilaista lisatunniste ja henkilotunnus. Sopivuus-
koelista avautuu LIMS:iin ja linkittyy viestissa olleiden henkiloiden tietojen perusteella LIMS:n
henkilotietoihin. Sopivuuskoevastaukset syotetaan omiin kenttiinsa LIMS:ssa ja painikkeilla

”Laheta tulokset” ne siirtyvat viestissa (RequestCrossTestResponse) Elinsiirtoreksiteriin.

4  Jarjestelmaintegraatio

Jarjestelmaintegraatiolla tarkoitetaan teknisesti maariteltyna toimintamalleja ja tekniikoita,
joiden avulla saadaan vahintaan kaksi erilaista tietojarjestelmaa siirtamaan informaatiota
keskenaan. Jarjestelmaintegraation paamaarana on rakentaa laajoja ja hajautettuja, mutta
toisaalta kuitenkin rajattuihin toiminnallisuuksiin suunnattuja tietoteknisia sovelluksia. Tek-
nisten ratkaisujen mahdollistaminen ja tehostaminen on myos liiketoiminnan kehittamisen
tyokalu. (Tahtinen 2005, 14.)

Yrityksen sisaisessa kaytossa olevat tietojarjestelmat voivat olla toteutettu hyvinkin erilaisilla
ohjelmointikielilla, sijaita eri palvelimilla tai tuottaa toisistaan poikkeavia toiminnallisuuksia
(Leino 2009,15). Jarjestelmaintegraation avulla voidaan jakaa automatisoidusti ja tehokkaasti
informaatiota eri sovellusten kesken ja nain vahentaa manuaalista tyota seka siirtaa automa-
tisoitavaksi soveltuvat tyot jarjestelmien tehtavaksi. Integraatioratkaisujen avulla voidaan
kayttaa eri sovellusten toiminnallisuuksia hyvaksi, mika puolestaan pidentaa yksittaisten so-

vellusten kayttoikaa seka lisaa muutosjoustavuutta. (Tahtinen 2005, 26-27.)

Jarjestelmaintegraation hyodyt tulevat parhaiten esille, mikali yrityksen jarjestelmat integ-
roidaan ulkopuolella toimivien jarjestelmien kanssa. Talloin tulee ottaa huomioon lainsaa-
danto, tietosuoja ja - turva jo integraatiosuunnittelun alkuvaiheessa (JHS 179 2017). Eri toi-
mijoiden tietotekniset jarjestelmat ja ratkaisut saattavat olla hyvinkin erilaisia, mutta silti
niilla voi olla tarve keskinaiseen informaation synkronointiin jonkin konkreettisen hyodyn
vuoksi. (Tahtinen 2005, 22.)
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Kuviossa yksi on kuvattu integraatioarkkitehtuuria. Informaation siirto eri jarjestelmien valilla
on mahdollista vain, mikali integroitavat jarjestelmilla on rajapinnat, joiden valityksella in-
formaatiota voidaan hakea tai syottaa. Lisaksi tarvitaan luotettava siirtokerros, kuten tieto-
verkko tai sanomajarjestelma, seka informaation muuntamisen vastaanottajan ymmartavaan
muotoon muokkaava kasittely- ja muunnoskerros. Usein tarvitaan tietomuunnoksia naiden jar-
jestelmien valilla seka kokonaisprosessin kontrollointia, valvontaa ja raportointia. (Tahtinen
2005, 48).

Esitystapakerros
Infermaatioprosessin kontroilointi
Informaation kasittely- ja muunnoskerros

Siirtokerros

Konnektori/ Konnektori/
adapteri adapteri

RETETs & Rajapinta

Jarjestelma A Jarjestelma B

Kuvio 1: Integraatioarkkitehtuuri mukaellen (Tahtinen 2005)

4.1 Integraatioratkaisun tekniset vaatimukset

Jarjestelmien valisen yhteistoiminnan varmistamiseksi tulee ymmartaa, mita erilaisia vaati-
muksia tietojarjestelmien tekninen yhteistoiminta asettaa, jotta informaatiovirrat toimivat
keskeytymattomasti ja tarkoituksenmukaisesti. Jarjestelmien valisen informaation siirto tulisi
olla kontrolloitavissa ja monitoroitavissa, ja jarjestelmien keskinainen toiminta seka tehta-

vanjako tulee ymmartaa. (Tahtinen 2005, 103.)

Integraation tulisi olla automaattinen ja huoltovapaa, jossa on mahdollisimman vahan manu-
aalisia valivaiheita vapauttaen ihmisresursseja seka tiedon rutiininomaista kasittelya. Integ-
raatioratkaisun tulee kyeta vastaamaan jarjestelmalta tuleviin kyselyihin ja valittaa pyynto
eteenpain, mikali jokin integroitu ohjelmisto tarvitsee informaatiota toisesta jarjestelmasta
ja kykenee sita pyytamaan. Yksinkertaisimmillaan nama heratteet toimivat erilaisten ajastuk-
sien avulla. On mahdollista maaritella myos teknisesti monimutkaisempia heratteita. (Tahti-
nen 2005, 104.)
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Automatisoinnista ei ole hyotya, mikali ratkaisu ei ole toimintavarma ja siksi sen tulee olla
mahdollisimman vikasietoinen. Toimimattomuus kostautuu liiketoiminnan tarpeiden kustan-
nuksella ja huono toiminta aiheuttaa ylimaaraisia yllapito- ja korjailutoita. Integraatioratkai-
sun alustan tekninen toimivuus voidaan varmistaa laadukkailla ohjelmistokomponenteilla, oi-
kein mitoitetuilla ja parametroiduilla ratkaisuilla, henkiloston koulutuksella seka tasokkaalla
ja korkean kaytettavyyden takaavalla laitteistolla. Integraatioratkaisun looginen vikasietoi-
suus on tarkeaa, koska integraatioprosessi ei voi toimia onnistuneesti muiden jarjestelmien

huoltokatkojen, vikatilanteiden tai tietoliikenneongelmien takia. (Tahtinen 2005, 105-106.)

Valvottavuus on tarkeaa, koska integraatioratkaisu on looginen paikka, jossa voidaan muodos-
taa erityyppista informaatiota johdon tai operatiivisen toiminnan tueksi. Valvonta voi olla to-
siaikaista tai tietylla viiveella tapahtuvaa. Informaatiota voidaan sopivissa prosessin vaiheissa
siirtaa liiketoiminnan tueksi raportteina, automaattisesti generoituina sahkoposteina tai val-

vontaan voidaan kayttaa portaaliratkaisuja. (Tahtinen 2005, 108.)

Integraatioratkaisun tarkeimpia lahtokohtia ovat muutoshallinta ja laajennettavuus, silla tie-
tojarjestelmat muuttuvat ja vaihtuvat useasti. Mikali integroitavan jarjestelman versiopaivi-
tyksen tai toimittajan muutoksen vuoksi tekniset rajapinnat muuttuvat tai jarjestelman kayt-
totarkoitus muuttuu, tyollistaa muutosprosessi enemman. Muutoksen lapivienti on yksinkertai-
sin, jos uusi jarjestelma tarjoaa taysin samat rajapinnat ja toiminnallisuuskaan ei muutu.
(Tahtinen 2005, 111.)

Tietoturva ja kayttajienhallinta taytyy ottaa huomioon erityisesti, mikali informaatiota valite-
taan eri osapuolien kesken. Jarjestelmaintegraation kannalta keskeisimmat tietoturvan sovel-
tamisalueet liittyvat informaation luottamuksellisuuteen, eheyteen ja saatavuuteen. Tieto-
turva tulee sitoa yrityksen yleiseen tietoturvapolitiikkaan ja sen tulisi soveltua lahes sellaise-
naan minka tahansa tietoteknisen jarjestelman, myos integraatioratkaisun, kayttoonottoon.
(Tahtinen 2005, 111.)

4.2 Palvelukeskeinen arkkitehtuuri

Palvelukeskeisen arkkitehtuurin, SOA (Service Oriented Architecture), tarkoituksena on mah-
dollistaa eri sovellusten tarjoamien palveluiden ja informaatiosisallon mahdollisimman jous-
tava ja monipuolinen hyvaksikaytto yrityksen liiketoiminnan apuna. Palvelukeskeisen arkki-
tehtuurin pyrkimys on yksinkertaisuus, paallekkaisten toiminnallisuuksien karsiminen ja infor-
maation yhtenaisyys. Palvelukeskeisesta arkkitehtuurista puhuttaessa kasitellaan paljon eri-
laisia teknisia ratkaisuja ja usein niihin liitetaan Web Services -rajapintoja, vaikka arkkiteh-
tuuri voidaan hyvin rakentaa perinteisella tiedostopohjaisella tiedonsiirrolla. (Tahtinen 2005,
97.)
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Eri ohjelmistokehittajat joutuvat tarjoamaan avoimempia rajapintoja, joiden avulla ulkoiset
ohjelmistot voivat kayttaa ohjelmiston toiminnallisuutta hyvakseen. Jarjestelmaintegraation
tekninen toteutus helpottuu, koska rajapinnoilla kaytetaan enemman standardin mukaisia
teknisia rajapintoja ja informaation esitystapoja. Yritysten ohjelmistojen valintaa ohjaavat
erilaiset laatu- ja kustannusvaatimukset seka mahdolliset muut kriteerit. Siksi jokaisen yrityk-
sen tietotekninen ymparisto laitteistoineen, ohjelmistoineen ja arkkitehtuuriratkaisuineen

eroaa toisistaan ja pakottaa yrityskohtaisiin integraatioprosesseihin. (Tahtinen 2005, 97-98.)

James Bean (2010, 6) on maaritellyt SOA:n kuluttajan ja palvelun yhteistyossa toimivaksi yh-

distelmaksi, jossa on hallittu joukko standardien mukaisia ominaisuuksia ja periaatteita. SOA
perustuu jarjestelman esittamaan palvelupyyntoon, viestiin seka toisen jarjestelman vastauk-
seen palvelupyyntoon, ja tarvittaessa valissa voi olla erillinen valittaja (kuvio 2). Viestien si-

sallossa on ohjeet ja tarvittavat tiedot, jotta vastaanottava jarjestelma ymmartaa pyynnon

seka osaa vastata pyyntoon.
SOA Consumer and Service:
Request
——)
P
Reply
SOA Consumer, Intermediary and Service:

Request Request
—) ey —)
_ mediary _

Reply Reply

Kuvio 2: SOA - maarittely (Bean 2010, 6)

4.3  Web Services

Integroitavat jarjestelmat voivat kommunikoida hyvinkin erilaisilla ratkaisuilla. Yksinkertai-
simmillaan rajapinta voi olla toisen jarjestelman sovittuun paikkaan muodostama siirtotie-
dosto, josta integraatioratkaisu kay hakemassa tiedoston toiseen jarjestelmaan jatkokasitte-
lya varten. Tekniset rajapinnat vaihtelevat suuresti riippuen siita, etta integroidaanko yrityk-
sen omassa lahiverkossa tai sovelluksen omaan tietokantaan vai integroidaanko mahdollisesti
eri yritykseen. (Tahtinen 2005, 117-118.)
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Web Services on ratkaisu, jonka avulla erityyppiset, eri tekniikoilla toteutetut ohjelmistot ky-
kenevat valittamaan tietoa keskenaan. Web Services perustuu yksinkertaisiin ja laajennetta-
viin XML-sanomiin (eXtensible Markup Language), jotka valitetaan yleensa tietoverkossa
(www) http(S)-protokollan valityksella. Web Services tekniikkaan liittyy SOAP (Simple Object
Access Protocol), joka on varsinainen etakutsuprotokolla, seka palvelun kuvauskieli WSDL
(Web Services Description Language). UDDI (Universal Description, Discovery and Intergra-

tion) auttaa loytamaan Web Services -palveluista tietynlaisen palvelun. (Tahtinen 2005, 119.)

Rakenteellisesti WSDL kuvauskielella kirjoitetussa viestissa on viestin rakenteen maaritteleva
osa (envelope). Otsikkotiedot sijaitsevat header-osassa. Varsinainen XML-koodilla kirjoitettu

viesti sijaitsee body-osassa (kuvio 3). (Bean 2010, 46.)

XML sanoma (perustuen W5DL ja XML Schema)

Envelope - <S0AP-ENV:Envelope
wmins:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/™
xmins:S0AP-ENC="http://schemas.xmlscap.org/soap/encoding/™

Header wmlnsssi=" http:/ferww w3 ongy 2001 XMLScherna-instance”

wmlns:xs="hitp/fwerw. w3 org/ 2001/ XMLSchema>
<SOMP-ENV:Body>
<rn:Reguestemins:m="http:/ /Widget-Example. com/Imventony™ >
{m;I'|rmlD}‘lZZd{fln;HtmlD}
» </m.Request>
Body - </SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Kuvio 3: Viestin rakenne (Bean 2010, 47)

5  Ohjelmistotestaus

Aikojen kuluessa ohjelmistot ovat tulleet monimutkaisemmiksi ja tietokoneiden suoritusteho

on kasvanut rajahdysmaisesti. Saksassa pidetyssa konferenssissa vuonna 1968 kehitettiin termi
”ohjelmistokriisi” kuvaamaan ohjelmien tekemiseen liittyvia ongelmia. Ohjelmistokriisi toimi
avauksena ohjelmistotuotannon ja ohjelmistoprosessien ymmartamiselle seka synnytti pohjan

ohjelmistotestauksen toiminnalle. (Kasurinen 2013, 10.)

Ohjelmistoprojekteja voidaan toteuttaa erilaisilla malleilla. Perinteisessa vesiputousmallissa
tyovaiheet seuraavat toisiaan. Ensin maaritellaan, jonka jalkeen suunnitellaan ja toteutetaan.
Toteutus testataan ennen kayttoonottoa. Vesiputousmallissa on omat haasteensa varsinkin

isoissa projekteissa. (Kasurinen 2013, 22.)
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Ohjelmistotuotannossa on tullut tarve hallita tehtya tyota helpommin ja nopeammin - "kette-
rammin”. Scrum -mallissa vaatimusmaarittely tehdaan kayttaen tilanteeseen sopivinta mene-
telmaa ja suunnitelmaa. Suunnitelman toteutus tehdaan yhden iteraation kokoisina paket-
teina muutaman viikon tai kuukauden mittaisissa sykleissa. Yhden iteraation, sprintin, tarkoi-
tus on tuottaa ohjelmistoon ominaisuuksia ja toimintoja, joiden toimivuus testataan. Sprint-
tien tarkoitus on olla lyhytkestoisia tyokokonaisuuksia, joiden aikana toteutetaan joukko toi-
minnallisuuksia. Kun kaikki sprintteihin jaetut tehtavat ovat valmistuneet, tuote on valmis
kayttoonotettavaksi. (Kasurinen 2013, 27-28.)

Ohjelmistotestauksella tarkoitus on varmistaa, etta toteutettu ohjelmisto ominaisuuksineen
toimii maarittelyjen mukaisesti seka toimii oikein. Testaustyolla tarkistetaan, etta ohjelmisto
on toteutettu suunnitelmien mukaisesti ja ohjelmisto tayttaa asiakkaan tarpeet. Testauksella
pyritaan loytamaan merkittavat virheet ja korjaamaan ne, jotta ohjelmisto on riittavan toi-

mintakuntoinen kayttoonottoa varten. (Kasurinen 2013, 13.)

Ohjelmistotuotannossa kuten ohjelmistotestauksessa voidaan kayttaa erilaisia malleja suun-
nittelun ja toteutuksen apuna. Kehitystyossa ja testauksessa kaytetyssa V-mallissa testaus ei
ole erillinen tyovaihe, vaan jokaiselle rakennusvaiheelle on vastaava, erillinen testauskatego-
ria (kuvio 4). Jokainen ohjelmointityo tarkistetaan yleensa yksikkotesteilla ja suunnitelmien
toteutuminen integrointitesteilla. Jarjestelmatestauksella tarkistetaan maarittelyjen paikkan-
sapitavyys ja jarjestelman vaatimukset vastaavasti hyvaksymistestauksella. (Kasurinen 2013,
13.)

Hyvaksymis-
testaus

\)l Madrittely . Jarjestelma- )

testaus

01‘ \_X ~ e’o
N Suunnittelu | Integraatio- §
K &

1),,/_) testaus

\)' Ohjelmointi Yksikko- )

testaus

Vaatimukset

Projektin eteneminen

Kuvio 4: V-malli (Kasurinen 2013, 14)

Kasurinen (2013, 46-49) mainitsee, miten testaustoiminta voidaan jakaa useaan eri osa-aluee-
seen, ja testauksen vaatimat osaamisalueet voidaan jakaa eri kategorioihin. Esimerkkina han

nimeaa IEEE SWEBOK (Software Engineering Body of Knowledge) - mallin, jossa kategorioiden
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maarittelemat osa-alueet kattavat keskeisimmat toiminnot kuten ohjelmistotestauksen perus-
kasitteet, testauksen tasot, testausmenetelmat, testauksen mittarit, testiprosessi seka tes-
taustyokalut. Vastaavasti ISTQB-testaussertifikaatissa (ISTQB 2013) on kiteytetty testauksen

periaatteet, joiden mukaan ohjelmistojen testaaminen voidaan maaritella perusperiaatteilla:

1. Testauksen tehtavana on loytaa testatusta ohjelmistosta vikoja seka pienentaa toden-

nakoisyytta, etta ohjelmasta loytyy edelleen vikoja
2. Taydellinen testaus on mahdotonta
3. Testaus kannattaa aloittaa mahdollisimman varhaisessa vaiheessa

4. Testauksen painopisteet tulisi kohdentaa osa-alueisiin, joissa tiedetaan olevan eniten

vikoja
5. Testitapauksia kannattaa paivittaa, lisata ja kehittaa

6. Testaus on tilanneriippuvaista, joten testauksen prosessien pitaa olla joustavia ilman,

etta testausmallia joudutaan muuttamaan

7. Virheettomyyden ihannointi ei auta, mikali ohjelmisto on suunniteltu huonosti tai se

ei tayta ohjelmistolle asetettuja odotuksia

Testauksessa kaytetaan toiminnallista maarittelya seka teknista maarittelya spesifikaatioiden
maarittelemiseksi. Kun testauksen yhteydessa on poikkeama spesifikaatiosta, sanotaan sita
virheeksi. Jarjestelman virheellisen kohdan suoritus voi aiheuttaa jarjestelmaan vian. Vika voi
korjaantua jarjestelman toisen toiminnon seurauksena tai sen vaikutus voi kumoutua toisen
virheen seurauksena. Pahimmillaan vika voi aiheuttaa hairion, joka ilmenee jarjestelman ul-
koisessa toiminnassa. (Haikala & Marijarvi 2004, 287-288.)

5.1 Testaustasot

Testauksen V-malliin kuuluu erilaisia testaustasoja; yksikkotestaus, integrointitestaus ja jar-
jestelmatestaus. Testaus tehdaan yleensa testiymparistossa ja testien suunnittelu tehdaan
testaustasoa vastaavalla suunnittelutasolla V-mallin mukaisesti. Hyvaksymistestaus tehdaan

kohdeymparistossa tai sita hyvin vastaavassa ymparistossa. (Haikala & Marijarvi 2004, 288.)

Yksikkotestauksessa useimmiten itse ohjelmoija tarkastelee yksittaisen moduulin, funktion tai
olion toimintaa valittomasti toteutuksen yhteydessa. Yksikkotestauksessa varmistetaan, etta
toteutettu toiminto tai muutos olemassa olevaan jarjestelmaan toimii. Yksikkotestauksen on-

gelmana on usein se, etta yksittainen komponentti on osa kokonaisuutta, eika se yksin pysty
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tekemaan mitaan itsenaista. Yksikkotestausta helpottamaan voidaan rakentaa testikom-
ponentteja, joiden tehtavana on simuloida varsinaisen ohjelman toimintoja testauksessa. (Ka-
surinen 2013, 51.)

Yksikkotestausta seuraa integrointitestaus, jossa jarjestelman eri osia aletaan sovittaa yh-
teen. Integrointitestauksessa uusi osa liitetaan osaksi aiemmin testattua kokonaisuutta. Paa-
maarana on lopulta saada koko jarjestelma toimimaan yhtena kokonaisuutena ja jarjestelman
osat toimivat myos yhdessa. Lahtokohtana on, etta toimivaan kokonaisuuteen liitetaan uusi

osa ja tarkistetaan kokonaisuuden toimivan edelleen. (Kasurinen 2013, 54.)

Jarjestelmatestaukseen siirrytaan, kun komponentit on ensin rakennusvaiheessa yksikkotes-
tattu ja koottu yhdeksi toimivaksi integraatioksi. Kaytannossa jarjestelmatestaus on yleisnimi
kaikelle testaukselle, jota tehdaan kokonaiselle jarjestelmalle. Jarjestelmatestaus on tyo-
vaihe, jonka tavoitteena on varmistaa jarjestelman toiminta kokonaisuutena. Tyovaiheina voi-
daan kayttaa musta laatikko- ja lasilaatikkotestausta, mutta kaytannossa se voi tarkoittaa
myos kayttajatestausta, kuormitustestausta, tutkivaa testaamista tai muita toiminnallista ko-

konaisuutta tarkastelevia tyomenetelmia. (Kasurinen 2013, 56 - 57.)

Hyvaksymistestauksen paatavoite on osoittaa ohjelman tayttavan vaatimusmaarittelyn vaati-
mukset. Hyvaksymistestauksessa painopisteena on toiminnallisuuksien todentaminen ja jar-
jestelman kayttaminen kohdeymparistossa. Onnistuneen hyvaksymistestauksen perusteella
asiakas hyvaksyy tuotteen valmistumisen ja ohjelmisto siirtyy asiakkaan omaisuudeksi. (Kasu-
rinen 2013, 57.)

5.2 Testausmenetelmat

Mita aikaisemmassa vaiheessa ohjelmassa olevan virheet havaitaan, sita edullisemmaksi nii-
den korjaus tulee. Tutkimustulosten mukaan testausvaiheessa l0oytyvista ongelmista 56 % on
lahtoisin vaatimusmaarittelysta ja 27 % suunnitteluvaiheesta. Vajavaisesti tehty vaatimusmaa-
rittely voi johtaa suunnitelmaan, joka ei toimi toivotulla tavalla. Samoin on voitu suunnitella
ylioptimistinen jarjestelmasuunnitelmia, jonka vaatimiin ominaisuuksiin valittu laitealusta ei
taivu. (Kasurinen 2013, 62.)

Esitestauksessa tehdaan testaustoimenpiteita ennen varsinaisen testauksen aloittamista (Ka-
surinen 2013, 72). Ohjelmaa voidaan kokeilla keskeisilla ominaisuuksilla etsien yksinkertaisim-
pia virheita. Ohjelman toimintaan tutustuttaessa kannattaa samalla suunnitella varsinaisia
testitapauksia. Kannattaa myos tarkistaa mahdollisten yhteyksien avaukset ja kayttooikeudet
seka palomuuri- ja tietoturvaohjelmien asetukset. Ohjelmistoprojektin luonteesta riippuen

voi olla syyta esitestata prototyyppi kayttoliittymasuunnittelun tueksi.
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5.2.1 Kehitysvaiheen testausmenetelmat

Staattisessa testauksessa jarjestelmaa ei varsinaisesti kayteta, vaan jarjestelmaa tutkitaan
esimerkiksi koodianalysaattorien toimesta, tehdaan koodiarviointia tai paneudutaan arkkiteh-
tuurisuunnittelun nakokulmaan. Staattisen testauksen voi aloittaa periaatteessa jo ennen kuin
mitaan varsinaisesti toimivaa on edes toteutettu. Dynaaminen testaus on staattisen testauk-
sen vastakohta, ja silla tarkoitetaan testausta, jossa testattavaa jarjestelmaa varsinaisesti
kaytetaan. Useimmat testausmenetelmat, kuten yksikkotestaus, integrointitestaus ja kuormi-
tustestaus kuuluvat dynaamisiin testausmenetelmiin, silla niissa seurataan jarjestelman reak-

tioita annettuihin syotteisiin. (Kasurinen 2013, 65.)

Musta laatikko-testaus (black box testing) on perinteisin testausmuoto, jossa ohjelmaa testa-
taan antamalla sille syotteita ja katsotaan mita ohjelma tekee. Annettavat syotteet tai tehta-
vasarjat maaritellaan testitapauksissa, joissa kuvataan miten ohjelmistoa tulisi kayttaa ja mi-
ten ohjelmiston tulisi reagoida syotteisiin. Musta laatikko-testauksessa testitapausten valinta
perustuu ekvivalenssiluokkiin seka raja-arvoanalyysiksi luonnehdittuun testitapausten valin-
taan (Haikala & Marijarvi 2004, 292). Musta laatikko-testausta voidaan kayttaa yksikkotes-

tauksesta eteenpain aina hyvaksymistestaukseen asti. (Kasurinen 2013, 65.)

Lasilaatikkotestaus (mm. glass box testing) on testaustapa, jossa jarjestelmaa testataan tar-
kastelemalla sen sisaista toimintaa, jolloin nahdaan miten ohjelma reagoi annettuihin syottei-
siin. Lasilaatikkotestaukset ovat syvallisempia ja tarkempia, kuin musta laatikko-testaukset,
silla testaaja nakee miten annettua viestia kasitellaan jarjestelman sisalla. Lasilaatikkotes-
tauksella voidaan tarkistaa ohjelmia lahdekooditasolta alkaen, kunhan testaaja myos ymmar-

taa ohjelmointityota ja jarjestelman logiikkaa riittavasti. (Kasurinen 2013, 67.)

Harmaa laatikko-testaus (grey box testing) on yhdistelma musta laatikko- ja lasilaatikkotes-
tauksesta yhdistaen molempien mallien parhaat puolet. Harmaa laatikko-testaus sopii hyvin
tapauksiin, joissa voi paasta tarkastelemaan jarjestelman paikallisia komponentteja. Omaa
jarjestelmaa voi tutkia tarkemmin, mutta oman jarjestelman alla toimiva palvelinratkaisu tai
integraatio toiseen jarjestelmaan voi olla testattavissa vain musta laatikko-periaatteella. (Ka-
surinen 2013, 68.)

Regressiotestaus ei ole oma, erillinen testauksen muoto vaan se on termi, jolla tarkoitetaan
uudelleen testaamista. Regressiotestausta kaytetaan, kun halutaan toimivan jarjestelman
muutoksen jalkeen varmentaa, etta jarjestelma toimii edelleen oikein. Regressiotestauksesta
voidaan puhua tilanteissa, kun kehitettavasta jarjestelmasta on saavutettu tietty kehitysver-
sio ja halutaan varmentaa myos edellisen version korjatut toiminnot. Regressiotestauksen lah-
tokohtana on, etta jarjestelmassa olevat virheet kohdentuvat uusiin komponentteihin tai niita

kayttaviin toimintoihin. (Kasurinen 2013, 69.)
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5.2.2 Testausmenetelmat ennen julkaisua

Osa testaamisesta voidaan tai halutaan tehda vasta, kun ohjelmisto on lahes valmis tai kokeil-
tavissa lahes kaikilla oleellisilla ominaisuuksilla. Kaytettavyystestauksessa painopiste on ra-
kennetun jarjestelman kayttoliittyman toimivuudessa ja kaytettavyydessa. Kuormitustestauk-
sessa ohjelma laitetaan toimimaan suunnitellulla kayttajamaaralla luomalla esimerkiksi virtu-
aalikayttajia tai simuloimalla muuten suurta tietomaaraa. Kuormitustestauksen (load testing)
tarkoitus on tunnistaa jarjestelman pullonkaulat, selvittaa maksimikapasiteetti ja tarkastella
testattavan ohjelmiston suoriutumista normaaleista kayttoolosuhteista. Kuormitustestausta
pidemmalle vietaessa voidaan puhua rasitustestauksesta. Suorituskykytestaus (performance
testing) on rasitustestauksen kevennetty muoto, joka voi kaytannossa tarkoittaa jarjestelman
vasteaikojen tai kasittelykapasiteettien testaamista vaatimusmaarittelya vasten. (Kasurinen
2013, 70-72.)

Alfa- ja betatestauksesta ovat testauksen vaiheita, jotka on rakennettu mm. ohjelmapaket-
teina myytavien tuotteiden testaukseen. Alfatestauksen voidaan sanoa olevan toimittajan si-
sainen testaus, jolla tarkastetaan ohjelman olevan riittavan toimiva suuremman testiyleison
kokeiltavaksi betatestaukseen. Betatestauksessa tuotteen, jota ei viela ole varsinaisesti jul-
kaistu, toimivuutta kokeillaan normaaleissa olosuhteissa ja testataan potentiaalisten asiakkai-
den mielenkiintoa kuitenkin niin, etta tuotteeseen voidaan viela tehda muutoksia. (Kasurinen
2013, 73.)

Tutkiva testaaminen (explorative testing) on menetelma, jossa hydodynnetaan testaajien am-
mattitaitoa ja kokemusta siita, mista virheet useimmiten loytyvat. Tutkivassa testaamisessa
lahtokohtana ei ole kaiken kattava suunnitelmallisuus, vaan tavallaan riskianalyysiin perus-
tuva lahestymistapa. Ad hoc-testaus on taysin suunnittelematonta ja dokumentoimatonta tes-
tausta, jossa esimerkiksi ohjelman kehittaja testaa, etta kaikki tuntuisi toimivan. (Kasurinen
2013, 74.)

5.3  Testaussuunnitelma

Testaussuunnitelmalla tarkoitetaan yleisesti dokumenttia, jossa kuvataan testauksen suunnit-
telua projektitasolla perustuen organisaation testausstrategiaan. Testausstrategia maarittelee
mm. yleisesti testausta, huomioi riskit, asettaa aloitusehdot seka lopetusehdot testaukselle,
dokumentointimenettelyn seka suunnitelman poikkeamien hallintaan. Organisaation seka pro-
jektien luonteesta johtuen voidaan testauksessa kayttaa apuna erilaisia hallinnollisia tyoka-
luja. Testaustoiminnalle on kehitetty useita toimintamalleja, standardeja seka sertifikaatteja

tyon arviointiin. (Kasurinen 2013, 63.)

Kasurinen (2013, 112) toteaa: "Testausstrategian tulisi vastata kysymyksiin kuka, milloin,
missa, miten ja milla valineilla testaustyota tehdaan yrityksen ohjelmistoprojekteissa. Lisaksi

testausstrategiaan tulisi kirjata ylos testauksen tekemiseen tarvittavat perustiedot, millaista
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laatua ohjelmalta halutaan, ja esimerkiksi tieto, mihin strategiassa tehdyt linjaukset perustu-

vat.”

Pienemmissa organisaatioissa voidaan laatia projektitasolle yksinkertaisempi testaussuunni-
telma. Esimerkiksi SPACE DIRT - menetelman nimi on lyhenne testaussuunnitelmaan sisallytet-

tavista asioista:

e S Scope - Laajuus; mita testataan ja mita ei

e P People - Ihmiset; testaajien koulutus, vastuut ja aikataulu

e A Approach - Lahestymistapa; testausmenetelmat eri vaiheissa

e C Criteria - Kriteerit; testauksen aloitus-, lopetus-, keskeytys- ja jatkamiskriteerit

e E Environment - Ymparisto; testausymparisto

e D Deliverables - Tuotokset; testausprosessin tuotokset

¢ | Incidentals - Satunnaiset; erikoisominaisuudet tai poikkeukset testauksessa

e R Risks - Riskit; riskit ja torjunta

e T Tasks - Tehtavat; testausprosessiin kuuluvat testauksen tehtavat

5.4 Testitapausten laatiminen

Testitapaus kuvaa askel askeleelta tapahtumaa, jolla varmistetaan ohjelman toiminnallisuus
seka se sisaltaa kaikki tyovaiheet testin toteuttamiseksi. Testitapauksia kannattaa suunnitella
vaatimusmaarittely seka ohjelmistoa kayttavien prosessien tarve huomioiden unohtamatta ris-
kianalyysia. Virheiden etsimisessa auttaa yleinen tietamys mahdollisista ongelmakohdista.
Uusi koodi, uudet ominaisuudet tai uusi teknologia voi aiheuttaa virheita. Kaikki tehdyt muu-
tokset, suunnitellut tai viime hetken korjaukset, voivat rikkoa jo olemassa olevan, toimivan
ratkaisun. Kehitystiimin ulkopuolella tuotettu koodi, uuden asiakkaan tai uuden tyontekijan
tuomat muutokset voivat johtaa yhteensopivuusongelmiin. Myos jokin fyysinen komponentti
saattaa toimia eri tavalla, vaikka sen pitaisi toimia kuten aiemmin kaytetty komponentti. On-
gelmapaikkojen lisaksi virheita voi syntya esimerkiksi huolimattomuudesta tai huonosta johta-
misesta, muuttuvien suunnitelmien tai ristiriitaisten vaatimusten vuoksi. (Kasurinen 2013,
118-120.)

Testitapauksen kuvaamiseksi voi riittaa pelkka kuvaus, mita testitapauksessa tulee tehda ja
miten jarjestelman pitaisi siihen reagoida. Usein tarvitaan lisaksi tietoja, missa tilassa jarjes-

telma tai sen osan tulee olla ennen testin suorittamista, halutaanko poikkeuksellisia syotteita
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tai toimenpiteita ja mita testilla halutaan aikaansaada. Testaajan on hyva tietaa, riittaako
todennus siita, mita jarjestelmassa nakyi vai tarkistetaanko jokin seikka esimerkiksi tietokan-
nasta.

Testitapausten valitseminen tapahtuu aina projektin, sen vaatimusten ja priorisoinnin eh-

doilla ja vastuu testauksen riittavyydesta ja kattavuudesta on testaus- tai projektipaallikolla.
Apuna kannattaa kayttaa riskianalyysia. Vaikka testitapausten valintaan on olemassa erilaisia
menetelmia, ei kaikkea pystyta ja ennateta testaamaan. Testaaminen lopetetaan kun lopet-
tamisehdot tayttyvat eli loydetyt viat ja virheet ovat harvinaisia ja mitattomia tai jonkin vir-

heen, joka ei esta ohjelmiston kayttoonottoa, korjaamiseen on suunnitelma.

6  Tutkimusmenetelmat

Tutkimusmenetelma valitaan aiheen perusteella. Tieteelliselle tutkimukselle olennaista ovat
tutkimusongelma, tutkimuskysymykset ja niihin vastaaminen. Tutkimuksellinen kehittamistyo
lahtee organisaation kehittamistarpeista tai muutoshaluista ja kehittamistyolla haetaan rat-
kaisuja kaytannon ongelmiin tai etsitaan parempia ratkaisuja tai kaytantoja. (Ojasalo ym.
2014, 11-14.)

Tutkimuksessa on aina tutkimusongelma tai asian kehittaminen ja muutos, joka ratkaistaan
erilaisilla tutkimusmenetelmilla. Ongelman lahestymistapaa kutsutaan tutkimusotteeksi tai
lahestymistavaksi, joka pitaa sisallaan kullekin otteelle tyypilliset tiedonkeruun, analysoinnin
ja tulkinnanmenetelmat. Lahestymistapa viitoittaa etenemissunnan ja menetelmat kytkeyty-
vat toisiinsa soveltuen tiettyyn tilanteeseen ja on edellytys seuraavalle menetelmalle. (Kana-
nen 2012, 26.)

Laadullinen tutkimus ja maarallinen tutkimus voidaan nahda tutkimusotteiden aaripaina. Nai-
den valiin jaavat Case-, kehittamis- ja toimintatutkimus nahdaan usein tutkimusstrategioina,
silla nailla menetelmilla ei ole omaa metodologiaa vaan ne hyodyntavat ladullista ja maaral-
lista tutkimusta. (Kananen 2012, 26.) Tassa tyossa kasitellaan tarkemmin maarallista ja laa-

dullista tutkimusta seka opinnaytetyossa kaytettavaa tutkimuksellista kehittamistoimintaa.

6.1  Maarallinen tutkimus

Maaralliseen eli kvantitatiiviseen tutkimukseen kuuluu, etta tutkittavan ilmion peruspiirteet
ovat systemaattisesti mitattavissa tai tutkittavasta ilmiosta voidaan eristaa mitattavia osia.
Maarallisen tutkimuksen aineiston keruu on periaatteessa vapaata, mutta se on kyettava
muuttamaan numeeriseen muotoon. Tutkimuksellisesti maarallinen tutkimus edellyttaa riitta-
van suurta ja edustavaa otosta, jolloin aineistossa voidaan kayttaa tilastollisen tutkimuksen
kaikkia mahdollisuuksia. Luonteeltaan maarallisia tutkimuksia voidaan tehda myos pienem-
malla otoksilla, mutta talloin raportointikaytannot ovat hieman erilaisia kuin suurilla otok-

silla. Maaralliselle tutkimukselle tyypillisia piirteita ovat mm. aiemmista tutkimuksista tehdyt
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johtopaatokset, aiemmat teoriat, hypoteesien esittely, kasitteiden marittely ja aineiston ke-
ruu maaralliseen tutkimukseen soveltuen tilastollisesti kasiteltavaan muotoon paatelmien te-
koa varten. (Tuomi 2007, 95-96.)

Maarallinen tutkimus edellyttaa teorioita tai malleja tutkittavasta ilmiosta, ja usein sen ta-
kana on jossakin vaiheessa tehty laadullisen tutkimuksen tuloksena syntynyt teoria tai malli.
Maarallisessa tutkimuksessa lasketaan ilmion frekvensseja eli maaria tai tekijoiden valisia riip-
puvuussuhteita. Maarallisen tutkimuksen laskutoimituksia ei voida laskea, jos ilmioon vaikut-

tavat sisaiset ja ulkoiset muuttujat eivat ole tiedossa. (Kananen 2012, 31.)

6.2 Laadullinen tutkimus

Laadulliselle eli kvalitatiiviselle tutkimukselle on loydettavissa useita maaritelmia ja lukuisia
erilaisia tutkimusotteita. Laajasti mutta yksinkertaistaen laadullisella tutkimuksella voidaan
tarkoittaa kaikkea empiirista tutkimusta, joka ei ole maarallista. Laadullisen tutkimuksen tyy-
pillisia piirteita ovat kokonaisvaltainen tiedonhankinta, jossa kerattava tieto liittyy aina ihmi-
sen tuottamiin merkityksiin ja tulokset ovat ainutlaatuisia, koskien vain kyseista aineistoa.
(Tuomi 2007, 96-97.)

Laadullinen tutkimus kayttaa sanoja ja lauseita kuvaamaan ilmiota ymmarryksen ja mielek-
kaan tulkinnan avaamiseksi. Laadullisella tutkimuksella pyritan syvalliseen ymmartamiseen,
joka ei tuota yhta objektiivista tulkintaa, silla tulkinta ja tulos riippuvat tutkijasta. Laadulli-
sen aineiston analyysi on prosessi, jossa voidaan palata prosessin aikaisempiin vaiheisiin use-

ammankin kerran vuoroin kenttatyon ja teoriapohdintojen valilla. (Kananen 2012, 29-30.)

6.3  Tutkimuksellinen kehittamistoiminta

Tutkimuksellisen kehittamistoiminnan kasitteella kuvataan tutkimustoiminnan ja kehittamis-
toiminnan yhteytta, joka kohdentuu tutkimuksen ja kehittamistoiminnan risteyspaikkaan. Ris-
teyspaikkaa voidaan lahestya seka kehitystoiminnan etta tutkimuksen suunnasta. Tutkimuksel-
linen kehittamistoiminta on tiedontuotantoa, jonka kysymyksenasettelu nousee kaytannon
toiminnasta ja rakenteista. Talloin tavoitellaan konkreettisia muutoksia pyrkien samalla pe-
rusteltuun tiedon tuottamiseen. (Toikko & Rantanen 2009, 21-23.)

Kehittamistyohon ja projekteihin kuuluu tyypillisesti suunnittelu ja suunnitelman mukainen
etenemisen hallinta. Suunnitelmallisuuden lisaksi kehittamistyo on usein ennakoimatonta,
silla usein siihen liittyy monia kehittelyvaiheita. Tutkimuksellisessa kehittamistyossa korostuu
toiminnallisuus, parannusten hakeminen seka ideoiden ja ratkaisujen toteutettavuuden var-

mistaminen tutkimuksen keinoin. (Ojasalo ym. 2014, 20-21.)

Kehittamistyota kuvataan usein prosessina, koska kehittaminen vie aikaa ja koostuu usein sel-

keista vaiheista. Kehittamistyota voidaan kuvata muutostyon prosessina, silla siihen kuuluvat
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kehittamishaasteiden selvittaminen, tavoitteiden asettaminen seka suunnitelma tavoitteisiin
paasemiseksi. Suunnitteluvaihetta seuraa suunnitelman toteutus seka lopuksi arvioidaan muu-

tostyon onnistumista. (Ojasalo ym. 2104, 22.)

Keskeinen osa kehittamistyon tutkimuksellisuudesta on tulosten jakaminen ja raportoiminen.
Kehittamistyosta tulisi raportoida koko kehittamisprosessin ajan. Asioiden ei tarvitse olla kir-
jattaessa valmiita, vaan vaikka luetteloituja aiheideoita jasentyneisiin ratkaisuihin. Kehitta-
mistyon loppuraportoinnissa paapaino on yleensa kehittamistehtavan, tietoperustan ja kehit-

tamisprosessin kuvauksessa seka arvioinnissa. (Ojasalo ym. 2014, 46.)

6.4 Hyvat tieteelliset kaytannot

Hyvaan tieteelliseen kaytantoon kuuluvat eettiset ratkaisut, jotka eivat rajoitu vain tutkijan
yksittaiseen tutkimukseen vaan eettiset kysymykset ovat koko tutkimustoiminnan lahtokohta.
Tutkijan eettisyys tutkimusaineiston hankinnassa ja raportoinnissa seka tutkijan tekemat eet-
tiset ratkaisut hyodyntavat koko tiedeyhteisoa. Myos tutkimuksen tulokset seka tulosten pe-

rusteella tehdyt ratkaisut voivat aiheuttaa eettista pohdintaa. (Tuomi 2007, 143.)

Tieteellisen tiedon keskeinen tunnusmerkki on luotettavuus, joka kohdistuu tutkimusmenetel-
miin, tutkimusprosessiin ja tutkimustuloksiin (Toikko & Rantanen 2009, 121). Koska on ole-
massa useita erilaisia tutkimusperinteita, on myos erilaisia kasityksia tieteellisen tutkimuksen
luotettavuudesta. Laadullisessa tutkimuksessa painotetaan raportin kokonaisluotettavuuden
tarkastelua, kun maarallisessa tutkimuksessa korostetaan mittauksen luotettavuuden tarkas-
telua. (Tuomi 2007, 149.)

Maarallisen tutkimuksen luotettavuutta kuvattaessa kaytetaan kasitteita reliabiliteetti ja vali-
diteetti, jotka muodostavat yhdessa kokonaisluotettavuuden mittarin. Validiteetti eli pate-
vyys kuvaa, etta mitattiinko sita, mita oli tarkoitus mitata. Reliabiliteetti eli luotettavuus ku-
vaa mittarien ja tutkimusasetelman toimivuutta ja toistettavuus on yksi keskeinen osa tieteel-
lista tutkimusta. (Toikko & Rantanen 2009, 121-122.)

Tuomen (2007, 150) mukaan laadullisen tutkimuksen piirissa validiteetti ja reliabiliteetti - ka-
sitteiden kayttoa on kritisoitu ja monissa laadullisen tutkimuksen oppaissa ehdotetaan naiden
kasitteiden hylkaamista. Laadullisen tutkimuksen piirissa luotettavuuden kasitteina kaytetaan
usein uskottavuutta tai vastaavuutta (credibility), siirrettavyytta (transferability), luotetta-

vuutta, varmuutta, riippuvuutta (dependability) seka vakiintuneisuutta, vahvistettavuutta tai

vahvistuvuutta (confirmability).

My0s kehittamistoiminnassa luotettavuuden kriteerit ovat tieteellisen luotettavuuden kritee-
reita niilta osin kun kehittamistoimintaan liittyy selkeita tutkimuksellisia asetelmia. Kehitta-

mistoiminnassa luotettavuuteen voi liittya monimutkaisia ongelmia, kuten sosiaalisten proses-



29

sien toistettavuuden vaatimus tai nopeasti laadittujen kyselylomakkeiden patevyys. Toistetta-
vuuden ongelmaksi voi muodostua aineiston koko, silla kehittamistoiminnassa aineistot muo-

dostuvat usein varsin suppeiksi. (Toikko & Rantanen 2009, 122-123.)

Laajoissa tutkimus- ja kehittamishankkeissa ratkaisuna voidaan kayttaa triangulaatiota, joka
sopii monimutkaisten ongelmien ratkaisuun. Menetelmassa yhdistyvat erilaiset tiedonkeruu-,
analysointi- ja tulkintamenetelmat. Triangulaatiota voidaan kayttaa lisaamaan tutkimuksen

laatua, kun useammat eri lahestymistavat antavat saman tuloksen. (Kananen 2012, 178.)

6.5 Tyossa kaytetyt menetelmat

Tama tutkimuksellinen kehittamistyo sai alkunsa, kun organisaatiossa aloitettiin tiedonsiirto-
liittyman uudistustyo. Tutkimukselliseen kehittamistyohon kuuluu kaytannon ongelmien rat-
kaisua seka etsia uudistus- ja kehityskohteita. Kehittamistyolla oli paamaarana saada tiedon-
siirtoliittymasta kaytannossa toimiva, seka samalla tuottaa uutta tietoa menetelman mukai-
sesti. (Ojasalo ym. 2014, 19.)

Kehittamistyossa keskeisina menetelmina kaytettiin havainnointia seka dokumenttianalyysia
(Ojasalo ym. 2014, 42-43). Menetelmia kaytettiin seka nykyiseen integraatiotekniikkaan tutus-
tumisessa etta kehitystyon edetessa integraation teknisen toiminnan analysoinnissa. Usein ke-
hittamistyossa kaytetaan kyselyja, haastatteluja ja erilaisia ideointimenetelmia, mutta tassa
kehitystyossa pohjana oli opinnaytetyontekijan aikaisempi tyokokemus elinsiirtotoiminnasta.
Kaytannon kokemus ja havaintojen jakaminen toisten kayttajien kanssa auttoi ideoimaan ke-

hitystoiveita, joita ei ollut sisallytetty vaatimusmaarittelyyn.

Kehittamistyossa on hyva kayttaa myos tulevaisuuden ennakointia (Ojasalo ym. 2014, 45),
jotta osataan suhteuttaa oma kehittamistyo tekniikoiden ja esimerkiksi tiukentuvien lakien ja
saadosten mukaisiksi. Henkilotietoja kuten potilastunnisteita seka laboratoriotuloksia integ-
roitaessa tietosuoja seka tietoturva on syyta huomioida seka ennakoida mahdollisesti tulevia

muutoksia.

Kehittamistyon onnistumista arvioidaan tarkastellen tyypillisesti kehittamistyon panoksia, muu-
tosprosessia ja lopputulosta seka niiden valisia suhteita. Huomiota voidaan kiinnittaa yksilon,
ryhman ja organisaation toimintaan. Onnistunut kehittamistyo saavuttaa hyvin asetetut tavoit-

teet seka odotetut muutokset jarkevin kustannuksin.

7  Tiedonsiirtoliittyman uudistaminen

Projektiryhmaa johtanut projektipaallikko aikataulutti etenemista ja jarjesti projektikokouk-

sia projektin edetessa. Projektikokouksia pidettiin Skypen valityksella, silla vain osa projekti-
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ryhmasta tyoskenteli Veripalvelussa. Projektipaallikko toimi myos projektikokousten sihtee-
rina kirjaten palaverimuistioon mm. sovitut asiat ja suunnitellut toimenpiteet. Projektin ai-

kana kaytiin monipuolista sahkopostiviestittelya "kettera” -henkisesti.

Veripalvelun laboratoriotoimintaa on akkreditoinut FINAS (Finnish Acreditation Service),
Fimea (Laakealan turvallisuus- ja kehittamiskeskus) ja kudossopeutuvuustutkimuksia lisaksi
EFI (European Federation of Immunogenetics). Laatujarjestelma maarittelee Veripalvelun tes-
tauspolitiikkaa ja - strategiaa luoden pohjan organisaation ohjeistukselle. Muutosten lapivien-
tiin tehdaan validointisuunnitelma, jossa otetaan huomioon koko muutoksen tarpeet suunnit-
telusta toteutukseen sisaltaen riskien arvioinnin. Validointisuunnitelmaan sisallytetaan myos

testaussuunnitelma.

Molemmissa jarjestelmissa oli kaytettavissa testaukseen erillinen testiymparisto, joiden va-
lille rakennettiin testiyhteys. Molemmat jarjestelmat oli rauhoitettu muilta muutoksilta, jo-
ten testaukselle oli optimaaliset olosuhteet. Hyvaksyntatestaukset tehtiin testiymparistossa.
Tuotantoon siirtymisen jalkeen, ennen kayttoluvan antoa, todennettiin tuotantoon siirtymisen

onnistuminen muutamalla valikoidulla testitapauksella.

7.1 Integraation tekninen toiminta

Tiedonsiirtoliittyman toiminta perustuu uudistuksen jalkeenkin Web services -tekniikkaan.
Web servicen kayttamat rajapinnat seka viestien rakenne koodattiin uudelleen kayttamaan
XML-kielella kirjoitettua WSDL-dokumenttia. Vanhan liittyman kayttamia rakenteita vaihdet-
tiin vaatimusmaarittelyjen mukaisiksi ja potilaiden laboratoriotuloksia alettiin lahettaa reaali-

aikaisesti tiedonsiirtoviesteilla.

Web services -tekniikassa kaytetaan SOAP-protokollaa, jolloin Elinsiirtorekisterista lahetetty
SOAP-viestin viestin body-osassa sijaitsee operaatio (esim. RequestTissueAnalysis), joka kut-
suu Veripalvelun LIMS:ia. Kyselyviestiin vastataan palauttamalla vastausviestin valityksella
body-osassa operaation (esim. TissueAnalysisResponse) valityksella vastaustiedot kutsun la-
hettaneelle asiakkaalle LIMS:n tietokannasta. Kutsuissa kaytetaan tiedonsiirrossa HTTP/SOAP-
protokollaa ja etaohjelaman kutsun onnistuminen sisaltaa kuittausviestin etakutsun onnistu-

misesta. Kuviossa 5 on tiedonsiirtoliittymassa kaytetyt operaatiot.
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LIMS ELINSIIRTOREKISTERI
Operaatiot: Operaatiot:
CrossTestResponse CrossTestRes .
ponseResponsesign
IsAbleToServe —_—

IsAbleToServe

ff— RequestCrossTest
RequestTissueAnalysis
UpdatealistStatus
UpdatePersonAlistStatus

TissuehnalysisResponse

Kuvio 5: Kaytetyt operaatiot

Kuviossa 6 on esitetty yksinkertaistaen viestiliikenne Elinsiirtorekisterin ja Veripalvelun va-
lilla. Kyseessa on Elinsiirtorekisterista LIMS:iin lahtenyt kudostyypityskysely (RequesTis-
sueAnalysis), jossa on henkilon tunnistetiedot. Vastausviestissa (TissueAnalysisResponse) siir-

tyvat kyselyssa pyydetyt kudostyypitystulokset Elinsiirtorekisteriin.

RequestTissueAnalysis

Henkildtunnus tai
Elinsiirtorekisteri kadaver tiedot LIMS

\/"\

issueAnalysisResponse

KT-laboratorion

Kadaverin kudostyyppi

ja veriryhma tai potilaan analysoimat
Elinsiirtorekisteri kudostyyppi, veriryhma tulok;et_,
ja vasta-ainetulokset raportointi tai
tiedonsiirron

T

salliminen

Kuvio 6: Esimerkki kysely- ja vastausviestin kulkemisesta

SOAP-viestin otsikko-osassa (header) kulkee tieto lahettavasta jarjestelmasta seka kohdejar-
jestelman tyypista. Kohdejarjestelman tyypilla (Development, Testing, Production) ohjataan
viestit oikeaan kohdejarjestelmaan. Kuvion 7 ylaosassa on esimerkki otsikko-osasta. Kysely-
viestiin generoidaan yksilollinen viestitunnus (MessagelD). LIMS vastaa kyselyyn (Response)
viestilla, jossa tunnisteena kaytetaan kyselyviestissa ollutta viestitunnusta (MessagelD) kaan-
taen se vastausviestissa RequestlD:ksi. Kehitysvaiheessa molempien jarjestelman viestit oh-
jattiin testijarjestelmasta testijarjestelmaan, jolloin ei ollut vaaraa viestien sekaantumisesta

tuotantojarjestelmiin.
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Viestiosaan (body) maariteltiin kaksi eri henkilon tunnistetyyppia, potilas ja kadaver, silla nii-
den identifioimiseen ja tulosten siirtoon kaytettiin erilaisia maarittelyja. Rajapinnassa henki-
lon tunnistetyyppi on pakollinen tieto ja lisaksi henkilon tiedot on oltava kirjattuna kummas-
sakin jarjestelmassa yhtenevaisesti, muuten jarjestelmat antavat virheilmoitukset. Mikali

henkilon tiedot olisivat eriavat, ei viestiin myoskaan vastata. Tiedonsiirto onnistuu, kun kum-

massakin jarjestelmassa on henkilolle yhtenevat tiedot ja kyselyviesti lahetetaan uudelleen.

<scapenv:Envelope xmlns:scapenv="http://schemas.xmlscap.org/scap/enve-
lope/" xmlns:tran="http://www.veripalvelu.fi/TransplantationInformation~
Exchange">
<socapenv:Header>
<tran:ElinsiirtoHeaders>
<tran:MessagelD>ldeObZbf-4a9d-4673-%bd8-25feffacaaae</tran:Mes—
sagelD>
<tran:JarjestelmaTunnus>BCB</tran:JarjestelmaTunnus>
<tran: kohde>Testing</tran:kohde>
</tran:ElinsiirtoHeaders>
</soapenv:Header>
<socapenv:Body>
<tran:RequestTissuehnalysis>
<tran:request>
<tran:Personldentities>
<tran:Identity xmlns:xsi=http://www.w3.0rg/2001/XMLSchema-in-
stance xsi:type="tran:PersonlIdentityType">
<tran:PatientAdditicnalId>F-10050</tran:PatientAdditionalId>
<tran:PersonType>Patient</tran:PersonType>
<tran:BirthDate>1970-11-26T00:00:00</tran:BirthDate>
<tran:SocialSecurityId> -9999</tran:SocialSecurityld>
<tran:FirstName>Etu</tran:FirstName>
<tran:LastName>Suku</tran:LastName>
</tran:Identity>
</tran:PersonlIdentities>
</tran:request>
</tran:RequestTissueAnalysis>
</socapenv:Body>
</scapenv:Envelope>

Kuvio 7: Potilaan SOAP-kyselyviesti RequestTissueAnalysis

Viestin body-osassa integroituu laboratoriotuloksia. Seka potilaalle etta kadaverille on maari-
telty LIMS:n jarjestelmamuuttujissa, mita tutkimustuloksia ja milla ehdoilla tuloksia saa la-
hettaa vastausviestissa. Esimerkki vastausviestista on kuviossa 8. Lisaksi ensimmaisella ker-
ralla viestiin vastataan antamalla tiedonsiirtolupa LIMS:n henkilon tiedoissa. Kun viestiin on
kerran vastattu antamalla tiedonsiirtolupa, jatkossa kyselyviesteihin vastataan maariteltyjen
ehtojen tayttyessa automaattisesti, jolloin LIMS:ssa potilaan tutkimustulosten raportointi Elin-

siirtoreksiteriin tapahtuu reaaliaikaisesti.
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<soap: Envelope xmilns:socap="http://schemas. xmlsoap.org/scap/envelopes ">
<soap:Headers
<ElinsiirtoHeaders xmins="http: /s fwww_hus. fi/ TransplantaticninformationExchange”>
<messagelD>SPRMSG-1580128-0000%4< f MessagelDs
<RequestiD>1de0bzbf-4asd-4673-90d9-25fesfacaaae</RequestiD>
<kohdelarjestelmas Testing</Kohdelarjestelmas
</ElinsiirtoHeaders>
</zoap:Headers>
<s0ap:Body>
<TizsueanalysizResponse xmins="http: / /www.hus. fi/TransplantationinformationExchange™s
<identity xminsxsi="http: 7 Swww_w3.orgs 2001 s XMLSChema-instance” xsi:type="Personidentity™>
<PersonType-Patient</PersonType>
<BirthDate>1970-11-26T00:00:00+02:00</BirthDate:>
<Patientadditionalid>F-10050< /Patientadditionalid>
<SacialSecurityids 9999 </ SocialSecurityid>
<FirstName>Etu</FirstName>
<LastMame>Suku</LastHame:
<fldentity>
<BloodType>
<BloodGroup>0</EloodGroup:>
<Rh>pos</Rh>
</BloodType>
<analysess
<analysis>
<Sampleld>1529%381</Sampleid>
<analysisid»4539<s Analysisid>
<Hame>HLA-A</Hame>
<ReplicateMum> 1< /ReplicateNums
<Result>23</Results
«<SamplingDate>2015-11-03T00:00:00+02 :00</SamplingDate>»
<ApprovalDate»>2015-11-09T14:40:12+02:00</ ApprovalDate>
</ Analyzizs>
<analysis>
<Sampleld>15299341</Sampleid>
<Analysisld>453%</ Analysisid>
<Hames>HLA-A</Hame:
<ReplicateNum>2< /ReplicateNum>
<Result>24</Results
<samplingDate>2015-11-03T00:00:00+02 :00</SamplingDate>
<ApprovalDates>2015-11-09T14:40:12+02:00</ ApprovalDates
</ Analysis>
canalysiss
«<Sampleld> 15299361 «</Sampleld>
<Analysisids 4540</ Analysisid>
<Hame>HLA-B</Hame>
<replicateNum> 1< /ReplicateNums
<Result>14{65)</Rosult>
<SamplingDate>2015-11-03T00:00:00+02:00</SamplingDate>
<ApprovalDates>2015-11-09T14:40:12+02:00</ ApprovalDates
</ Analysis»
<analyzizs»
<Sampleld>152%%361 < /Sampleid>
<analysisids 4540« analysisids
<Mame>HLA-E</Hame>
<ReplicateMum>2< /ReplicateMums
<Result>50</Result>
«SamplingDate>2015-11-03T00:00:00+02:00</5amplingDates
<ApprovalDate>2015-11-09T14:40:12+02:00</ ApprovalDate»
</ analysis>
</ Analysis>
<fAnalysess
«/TissusAnalysisResponses
</soap:Body>
< /soap:Envelopes>

Kuvio 8: Potilaan SOAP-vastausviesti TissueAnalysisResponse

7.2  Integraatioon suunnitellut muutokset

Tiedonsiirtoliittyman vaatimusmaarittelyssa seka projektin aikana tehtyjen lisamaarittelyjen
aiheuttamat muutokset integraatiossa vaikuttavat testaamistarpeeseen. Testitapausten suun-
nittelussa tulee kattavasti huomioida muutosten vaikutus seka varmistua muutosten vika-
sietoisuudesta. Muutosten vaikutusten laajuus tulee huomioida, jotta myos toiminnallisuuk-

sien ketju pysyy eheana.
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Kaiken testauksen perustana oli tehty palvelimen vaihto, jolloin ElaTransferService -palvelu
vaihtui WSPConnectin valityksella tapahtuvaan tiedonsiirtoon. Integraation toimintaan ja tes-
titapausten suunnitteluun vaikutti potilaiden laboratoriovastausten siirto reaaliaikaiseksi, kun
aikaisemmin tiedonsiirto oli tapahtunut kerran viikossa massasiirtona. Kadaverin veriryhma-
tiedon poiminta muutettiin poimittavaksi kadaverin naytteelta, kun aikaisemmin se oli poi-
mittu kadaverin henkilotiedoista. Tutkimuksien kaannostaulujen poisto tarkoitti, etta tutki-
musten ja niiden parametrien siirtyminen maariteltiin uudelleen. Joillakin tutkimustuloksilla-
kin oli ollut kaannostaulut. Integraatiossa siirrettavaksi lisattiin uusia tutkimustuloksia, joiden

integroituminen oikein tuli testata.

Lisamaarittelya tarvittiin, kun osoitettiin, etta LIMS:in viestikuvakkeet eivat toimineet opti-
maalisesti. Nain saatiin toiminnallisuus, jossa LIMS:ssa nakyi viestikuvakkeesta, ovatko sopi-
vuuskokeiden tulokset sisaltava viesti onnistuneesti perilla Elinsiirtorekisteri-jarjestelmassa.
Viestikuvakkeiden toiminta testattiin siihen suunnitellulla testitapauksella. Integraatiossa tes-
tattiin teknisesti myos muiden kuin munuaispolulla olevien potilaiden sopivuuskoelistan siirty-
minen, vaikka itse Elinsiirtorekisterista pystyi lahettamaan sopivuuskoelistan vain munuaispo-

lulla olevista potilaista. Talla varauduttiin tulevaisuuden kehitystarpeisiin.

7.3  Testaussuunnitelma osana validointisuunnitelmaa

Vastuu validointisuunnitelmasta oli kudossopeutuvuuslaboratorion asiantuntijalla seka jarjes-
telmaasiantuntijalla. Validointisuunnitelmassa maariteltiin validoinnin vastuut, laajuus ja kir-
jattiin muutokset, muutoshallinta, perehdytyssuunnitelma ja dokumentaation hallinta. Vali-

dointisuunnitelmaan sisallytettiin myos riskianalyysi, jota paivitettiin projektin edetessa.

Validointisuunnitelmaan kirjattiin validoinnin hyvaksynnan kriteerit. Testitapaukset tuli olla
suoritettu hyvaksytysti. Validoinnissa havaitut virheet ja puutteet tuli olla korjattu seka hy-
vaksytysti testattu tai jatkotoimenpiteista tuli olla sovittu. Jarjestelman toiminnoissa ei saa-
nut olla hyvaksyntaa estavia virheita. Muutoshallinta tuli olla toteutettu ja ohjeiden paivitys-

aikataulusta sovittu. Validointiraportti tuli olla laadittu ja hyvaksytty.

Veripalvelussa ei ollut kaytossa hallinnollisia tyokaluja testitapausten suunnitteluun, seuran-
taan seka toteutukseen. Testitapaukset suunniteltiin lomakepohjalle (liite 1) seka testitapaus-
ten dokumentointi vastaavasti kuvakaappauksin Word-dokumenttiin. Testitapauksista ja tes-
tauksista raportointi ei kuitenkaan tuottanut ongelmaa, silla tassa projektissa testitapausten
maara jai kohtuulliseksi tuotannon testitapaukset mukaan lukien. Testaus- ja projektiryhman

tiivis yhteydenpito helpotti tietoisuutta testausprosessin etenemisesta.

7.3.1 Testaussuunnitelma

Testaussuunnitelman pohjaksi tutustuttiin olemassa olevaan tiedonsiirtoliittymaan lapi-

kaymalla dokumentaatiota. Kaytettavissa oli olemassa olevan tiedonsiirtoliittyman tekninen
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ja toiminnallinen maarittely seka uudistustyota koskeva vaatimusmaarittelyn viimeisin versio.
Tiedonsiirtoliittymaan liittyvien sovellusten paivittamisen yhteydessa oli kirjoitettu testita-

pauksia, joiden kayttokelpoisuutta uusien testitapausten pohjana arvioitiin.

Kokemus kudospaivystajan toiminnoista seka tiedonsiirtoliittyman kaytosta tyotehtavissa aut-
toi paasemaan nopeasti syvallisempaan ymmarrykseen integraation viestitason toiminnasta.
Menetelmana tassa vaiheessa kaytettiin havainnointia. Integraation kaytosta jai osittain tie-
toja LIMS:n siirtoloki-listasivulle. LIMS:n sovellustoimittajan koodaaja toimitti rakennusvai-
heessa olevasta teknisesta ratkaisusta esimerkkiviesteja arvioitavaksi. Esimerkkiviesteja kat-
selmoimalla pystyttiin korjaamaan tiedonsiirtoviesteissa olleita virheita viela koodausvai-
heessa. Lisaksi LIMS:n jarjestelmaasiantuntijoille annettiin projektin ajaksi katseluoikeus in-
tegraation palvelimelle kirjoittamiin lokitietoihin. Kaikki havainnot toimivat hyvana pohjana

monipuolisten testitapausten suunnittelulle.

7.3.2 Testausmenetelmat

Projektin aikataululle seka kustannuksille oli hyodyksi, etta virheet, jotka olisivat tulleet
myohemmin esille, voitiin huomata ja korjata vaatimusmaarittelyjen mukaisiksi mahdollisim-
man aikaisessa vaiheessa jo ennen yksikkotestausta. Molempien sovellustoimittajien koo-
daajat yksikkotestasivat omat komponenttinsa omissa kehitysymparistoissaan lasilaatikkotes-
tauksen menetelmin. Toimiviksi todetut osiot liitettiin molempien sovellusten testiymparis-

toon, jossa ensin sovellustoimittajat tekivat integraatiotestaukset kummallakin sovelluksella.

Integraatiotestausta laajennettiin suunnitellusti esitestaukseen, jossa testattiin yksinkertai-
silla testitapauksilla viestien kulkeminen jarjestelmasta toiseen integraation valityksella. Esi-
testauksessa oli mukana sovellustoimittajien koodaajat, kummankin sovelluksen testaajat ja
Veripalvelun jarjestelmaasiantuntija testauspaallikkona. Suunnitellut testitapaukset suoritet-
tiin ja havaittuja puutteita, virheita tai toimimattomuutta tarkasteltiin valittomasti esites-
tauksen aikana. Yksinkertaisimmat korjaukset tehtiin heti ja isommat korjaustyot aikataulu-

tettiin niin, etta esitestausvaihe saatiin paatokseen noin viikon kuluessa.

Hyvaksyntatestaus tehtiin ensin sovellusten testikannoissa hyvaksyntatestaukseen suunnitel-
luin testitapauksin. Testauksessa sovellettiin seka lasilaatikko- etta harmaalaatikkomenetel-
maa. Sovellustoimittajien koodaajat olivat mukana testauksissa ja mikali testauksessa tehtiin
havainto tai poikkeama, saatiin siita nopeasti palaute tai korjausehdotus koodaajien tutkittua
ongelmaa tarvittaessa lahdekooditasolle. Samalla tekniikalla testattiin viela erikseen yliheiton

jalkeen tuotannossa tuotantotestaukseen valikoiduilla testitapauksilla.

MyoOs regressiotestausta kaytettiin. Kun testikannassa hyvaksyntatestauksessa loytyi korjatta-

vaa, suunniteltiin korjauksen testaukseen testitapaus tai useampi todentamaan jo testattujen
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osuuksien pysyminen eheana. Regressiotestausta suunniteltaessa sovellustoimittajalta sai

taustatukea laajuudesta, jolla regressiotestaus oli jarkevaa toteuttaa.

Kuormitus- ja/tai rasitustestauksen tarpeellisuudesta keskusteltiin, mutta kayttajamaarien
seka oletettavien viestimaarien vuoksi niita ei katsottu tarpeelliseksi. Kuitenkin tuotantoon
siirtymisen jalkeen seurattiin viestiliikennetta todeten, etta lisatoimia viestiliikenteen maa-
ran vuoksi ei tarvita. Testausautomaatiota ei ollut hyvaksyntatestauksessa kaytettavissa eika
se testauksen kokoluokkaan tai toistumistarpeeseen nahden ollut kokonaistaloudellisesti jar-

kevaa.

7.3.3 Testitapausten suunnittelu

Uusittu koodi seka uusi teknologia tiedonsiirtoliittymassa edellyttivat huolellista testaamista.
Testitapaukset suunniteltiin eri testausvaiheiden tarkoitusten mukaisesti. Esitestauksessa paa-
maarana oli tarkistaa, etta tiedonsiirtoviestit toimivat teknisesti oikein jarjestelmien valilla.
Esitestauksen testitapaukset suunniteltiin siten, etta lapikaytiin kaikki operaatiot (kuvio 5)
spesifikaatioiden mukaisin syottein. Esitestauksessa tarkistettiin, etta henkilotiedot seka veri-
ryhmatiedot poimitaan maarittelyjen mukaisesti, toisistaan poikkeavalla tavalla. Testitapauk-
silla tarkistettiin aikaisemminkin siirrettyjen tutkimusten poiminta tiedonsiirtoviesteihin seka

testattiin, etta tiedonsiirtolupa-toiminto toimii.

Hyvaksyntatestaukseen suunnitellut testitapaukset kattoivat tapahtumaketjun jarjestelmasta
toiseen integraation valityksella seka jarjestelmien reagoinnin oikein myos spesifikaatioiden
ulkopuoleisiin syotteisiin seka jarjestelmien vikasietoisuuden. Testitapauksissa kuvattiin askel
askeleelta toimia, joita testaajan tuli tehda. Testitapauksiin kirjattiin, mikali testitapauk-
sessa tuli kayttaa spesifikaatioiden ulkopuolisia syotteita seka miten jarjestelman tulisi niihin

seka poikkeamiin reagoida.

Hyvaksyntatestauksen testitapaukset kattoivat eri potilasryhmien tuloksia spesifikaatioiden
mukaisin syottein. Rinnalle laadittiin testitapauksia, joissa kaytettiin spesifikaatioiden ulko-
puolisia syotteita seka poikkeavia toimia jaljittelemaan unohduksia tai toiminoja ohjeistuksen
vastaisesti. Potilaista voi olla tutkittuna naytteita LIMS:in muissakin kuin elinsiirtoon tahtaa-
vissa tutkimuksissa, joten testitapauksia suunniteltiin varmistamaan, etta vain elinsiirtoon

kuuluvien tutkimusten tulokset siirtyvat integraatiossa.

Hyvaksyntatestauksessa suunniteltiin elinluovuttajalle omat testitapaukset. Testitapauksilla
varmistettiin elinluovuttajan tietojen integroituminen spesifikaatioiden mukaisin seka spesifi-
kaatioiden ulkopuolisin syottein. Elinsiirtopaivystystilanteet saattavat poiketa toisistaan, silla
paivystystapahtuman kulkuun voivat vaikuttaa siirrettavaksi suunniteltujen elinten maara,

kaksi ajallisesti lahekkain aktivoitunutta paivystysta tai muu etenemisjarjestykseen vaikut-



37

tava tekija. Testitapauksiin sisallytettiin omat osiot sopivuuskoelistan lahettamiselle Elinsiir-
torekisterista LIMS:iin seka sopivuuskoetulosten lahettamiselle LIMS:sta Elinsiirtoreksiteriin.
Testitapausten suunnittelussa huomioitiin erilaisia unohduksia, vaarin kirjauksia seka jo lahe-

tettyjen tulosten uudelleenlahetyksia korjaavien toimenpiteiden jalkeen.

Tuotantokayttoonoton hyvaksyntaan valikoitiin tarkeimmat toiminnallisuudet kattavat testita-
paukset, joita oli kaytetty testikannassa hyvaksyntatestaukseen. Liitteessa 1 on esimerkki hy-
vaksyntatestauksen testitapauksesta, jolla testattiin normaalisti edistyvan elinsiirtopaivystyk-
sen aikaista tiedonsiirtoa. Lisaksi testattiin potilaiden tulosten siirtyminen kahdella toisistaan

poikkeavilla, normaaleilla potilaan tuloksilla.

Testitapausten suunnittelulla on mahdollista vaikuttaa tai ainakin havainnollistaa, miten jar-
jestelma toimii esimerkiksi poikkeamatapauksessa. Testitapauksiin liitettiin osuus, jossa tes-
taustilanteessa osoitettiin, etta paivystysnaytolla olevat viestin tilasta kertovat kuvakkeet ei-
vat toimineet optimaalisesti. Testitapauksessa tiedonsiirtoviesti nakyi kudospaivystajalle vih-
reana eli antoi ymmartaa tiedonsiirtoviestin olevan perilla vastaanottavassa jarjestelmassa.

Tulokset eivat kuitenkaan olleet vastaanottajan kaytettavissa. Tahan saatiin lisamaarittelylla

ja lisatyomaaraarviolla korjaus, minka toimivuus testattiin hyvaksytysti.

Testitapausten suunnittelulla pystytaan havainnollistamaan jarjestelman kaytettavyytta. Pro-
jektia tehtiin tiiviissa yhteistyossa sovellustoimittajien koodaajien kanssa, mika sujuvoitti
pienta kehitystyota. Tiivis yhteistydo mahdollisti kehitysehdotusten arvioinnin koodaajien
kanssa etukateen mahdollisimman pitkalle, joten tapauksissa, joissa tarvittiin lisatyolle tyo-

maaraarvio, lisamaarittely oli tehty valmiiksi toteutuskelpoisena.

7.4 Testaus

Hyvaksyntatestaukset tehtiin Skypen avustuksella, jolloin testaajat suorittivat testitapauksia
omissa organisaatioissaan. Testauspaallikko oli mukana havainnoimassa testauksen onnistu-
mista ja poikkeamiin seka huomioihin paastiin pureutumaan valittomasti, koska sovellustoi-
mittajien koodaajat seurasivat testauksen etenemista. Testaussessioita tarvittiin useampia,
silla poikkeamia ja korjaustarpeita ilmeni. Osa korjauksista oli pienempia, joiden todenta-
miseksi riitti testitapauksen uusinta. Toiset korjaukset olivat isompia ja vaativat omat maarit-
telyjen tarkennukset, ennekuin toteutus voitiin koodata uudelleen. Osa korjauksista toden-
nettiin regressiotestitapausten avulla. Kaikki lisamaarittelyn vaativat korjaustoimenpiteiden
tarkeys arvioitiin myos projektiryhmassa ja lopullisen toteutuksen tilauksesta vastasi projekti-

paallikko.

Testaajat kuittasivat suorittamiaan testiaskeleita testauslomakkeelle ja ottivat kuvaruutu-

kaappauksia. Testauspaallikko koosti monimutkaisemmista testitapauksista, mahdollisista kor-
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jauksista seka lisamaarittelyjen jalkeen regressiotestatuista testitapauksista yhteenvedon tes-
tausdokumentaation. Kudossopeutuvuustutkimusten asiantuntija lapikavi ja hyvaksyi testita-
paukset. Hyvaksyttyjen testitapausten yhteenveto kirjattiin validointiraporttiin, jonka hyvak-

synnalla hyvaksyttiin testaustulokset.

7.5 Testauksen tulokset

Testitapauksista seka testaustuloksista on kerrottu tarkemmin liitteessa 2. Testitapausten
suunnitteluun oli panostettu, joten myos poikkeamia lOytyi. Testitapauksissa kaytettiin hyvin-

kin poikkeavia syotteita, joilla voitiin varmistua tiedonsiirron ja jarjestelman toiminnasta.

Testauksen aikana kavi myos ilmi, etta mikali kaytossa olevalla tiedonsiirtoliittymalla olisi
suoritettu testitapauksia, ei kaytossa oleva jarjestelma olisi selvinnyt poikkeamitta. Esimer-
kiksi LIMS:in tietokannasta tehtava tutkimustulosten SQL-haku ei jarjestanyt hakutuloksia ja
tulokset siirtyivat Elinsiirtorekisteriin jarjestamattomassa jarjestyksessa. Tasta syysta, mikali
potilaan kudostyypin vastaamisessa olisi tapahtunut laboratoriovirhe, potilaan kudostyypin tu-
lokseksi olisi siirtynyt tulos, joka jarjestamattomassa viestissa tuli viimeiseksi. Toisin sanoen
uusimman naytteen korjattu tulos olisi ajettu yli ja vanhempi ”vaara” tulos siirtyisi HLA-lo-
makkeelle Elinsiirtorekisterissa. Korjauksena SQL-hakua muutettiin jarjestamalla hakutulos

naytteenottopaivamaaran mukaiseksi.

Testitapauksilla todetut poikkeamat korjattiin ja tarvittaessa tehtiin lisamaarittelyja, jotta
tiedonsiirtoliittyma seka LIMS toimivat tarkoituksenmukaisesti. Projektin vaikutuksesta saatiin
LIMS:in informatiivisuutta lisattya, jotta kayttajien tyo helpottuisi. Tavoitteena oli ollut saada
tiedonsiirtoliittyman seka LIMS palvelemaan kayttajia paremmin, jotta turhat, toimimatto-
masta jarjestelmasta johtuvat ylimaaraiset faksaukset, sahkopostiviestit ja muut selvittelyt
saataisiin minimiin. Tahankin tarkoitukseen testitapaukset toimivat hyvin, suunnitelman mu-

kaisesti ja prosessia saatiin parannettua.

Testitapausten kautta oli myos mahdollisuus konkretisoida kayttajille tiedonsiirtoliittyman pe-
riaatteita. Tiedonsiirrossa osa tutkimustuloksista tuli syottaa tarkalleen maaritellyssa muo-
dossa, jotta Elinsiirtoreksiterissa vastaavassa tutkimuksessa oleva tulosten valintalista tunnis-
taa tuloksen. Osa tutkimusten tuloskentista integroitiin tekstimuotoisina eli kuten tulos oli
syotetty LIMS:iin. Tietyissa testitapauksissa LIMS:n testaaja kaytti testitapauksen mukaisesti
syotteita kuten ”kissa”, ”koira” ja "mita kuuluu?”. Nain testitapauksilla osoitettiin, mitka tut-
kimustulokset piti syottaa valintalistan mukaisesti, jotta Elinsiirtorekisteriin ei tullut virhe-
ilmoitusta. Vastaavasti osoitettiin, etta tiettyjen tutkimusten tuloksilla ei ole tarkistusta Elin-

siirtorekisterissa vaan tulokset siirtyvat, kuten ne on syotetty.
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Testitapausten kattava valikoima oli edellytys, etta uudistettuun tiedonsiirtoliittyman tekni-
seen toimintaan ja toimintavarmuuteen tuli luottamus. Samalla tietoisuus tiedonsiirtoliitty-
man toiminnasta, mutta myos rajoitteista tuli tutuksi. Tama mahdollistaa sen, etta jatkossa

on helpompi paneutua mahdollisiin ongelmiin nopeasti ja suoraviivaisesti.

7.6  Muut havainnot

Testitapausten suunnittelun lisaksi havainnointia kaytettiin muutenkin tiedonsiirtoliittyman
kehityksessa. Suora keskusteluyhteys “kettera”-henkisesti koodaajien kanssa avasi mahdolli-
suuksia saada toiminnallisia pienia lisayksia itse LIMS:iin seka tiedonsiirtoliittyman toimintaan.
Nain saatiin parannettua kaytettavyytta tiedonsiirtotoiminnallisuuden ymparistossa. Paasaan-
toisesti naiden havaintojen perusteella tehdyt muutokset tehtiin joko niin varhaisessa vai-
heessa, etta varsinainen testaus ei viela ollut alkanut tai muutos ei edes aiheuttanut testaus-

tarvetta.

Liittyman toimintaan syventyessa havaittiin, etta kaikkien integroitujen tutkimustulosten siir-
rosta ei jaanyt jalkea LIMS:ssa toimivaan siirtologi-listasivulle. Veriryhmatuloksen siirtymi-
sesta ei jaanyt jalkea. Varsinkin vasta-ainetulosten kohdalla puute haittasi, silla vasta-aine-
maarityksia tehtiin kolmen kuukauden valein, mutta siirtologi-listasivulla nakyi tulosten integ-
rointihetkesta vain HLA-tulosten siirtyminen uudelleen kolmen kuukauden valein. HLA-tulok-
set tehtiin paasaantoisesti vain potilaan ensimmaisesta naytteesta. Kun palvelimelle muodos-
tunut lokitieto saatiin kayttoon projektin ajaksi, siella nakyivat kaikkien siirrettyjen tutkimus-
ten tulokset eri naytteilta. Havainnon seurauksena sovellustoimittajan koodaaja saatiin paivit-
tamaan nakyviin LIMS:in siirtologi-listasivulle kaikki siirretyt tutkimustulokset eri naytteilta.

Tasta oli suurta hyotya ongelmien selvittelyssa ja liittyman toiminnan seuraamisessa.

Kun ensimmaisia esitestauksia tehtiin, palvelimen lokitietojen perusteella havaittiin, etta ve-
riryhmatiedot poimittiin tiedonsiirtoviestiin kahteen kertaan. Toinen tulos poimittiin vanhan
liittyman poimintasaantojen mukaisesti henkilon tiedoista ja toinen tulos poimittiin uuden
maarittelyn perusteella naytteen tuloksista. Normaalisti tulokset ovat samat, mutta jos pai-
vystysaikaisessa veriryhmatutkimuksen tuloksen syotossa olisi tehty virhe, olisi virhe korjattu
LIMS:ssa henkilon tietoihin vasta seuraavana arkipaivana. Teoriassa olisi ollut mahdollisuus,
etta viestissa olevat kaksi eri veriryhmatulosta olisivat voineet poiketa toisistaan, eika vaati-
musmaarittelyssa ollut otettu asiaa huomioon. Tama virheellinen tulosten poiminta korjattiin
ennen varsinaisia testauksia. Ylimaarainen veriryhmatuloksen poiminta poistettiin ja koodat-
tiin veriryhmatuloksen poiminta seka potilaalle etta kadaverille vaatimusmaarittelyn mu-

kaiseksi.

Palvelimen lokitietoja tutkittaessa havaittiin, etta tutkimustulosten parametrointi tiedonsiir-

toviestiin oli tehty puutteellisesti. Tiedonsiirtoviestiin oli koodattu tulosten siirto tutkimusta-
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solla vaikka vaatimusmaarittelyssa oli kuvattu tutkimukselle tulosten siirtyminen parametrita-
solla. Yksittaisella tutkimuksella voi olla useampia parametreja. Yksittaisen tutkimuksen kaik-
kien parametrien tuloksia ei valttamatta integroida. Asian teki mutkikkaaksi viela se, etta
joillakin tutkimuksilla oli yhdelle parametrille kaksi rinnakkaista tulosta, tulosjoukko 1 ja tu-
losjoukko 2. Tutkimustulosten poiminta tiedonsiirtoviestiin oikein jokaisen parametrin koh-

dalla saatiin tehtya ennen varsinaista testaamista.

Elinsiirtorekisterin sovellustoimittajan ehdotuksesta synkronoitiin tiedonsiirtoliittyma siirta-
maan potilaiden kaikki jonostatukset, ei vain kaytossa olevan liittyman toiminnallisuuden mu-
kaisesti tiettyja statuksia. Tasta pienesta muutoksesta tuli kuitenkin suuri hyoty kayttajille,
silla voitiin luopua sahkopostilla ilmoitetusta jonostatuksen muutoksesta, jonka tarkoituksena
oli sallia tiedonsiirto LIMS:sta Elinsiirtorekisteriin. Kayttajat paasivat seuraamaan LIMS:n ha-
kutoiminnon avulla, kenen tiedonsiirtolupa aktivoitiin tarkastustoimenpiteen jalkeen. Jal-
keenpain jonostatuksiin lisattiin yksi vaihtoehto, jolla Veripalvelun tyontekijat pystyivat

”kuittaamaan” tiedonsiirtoluvan annetuksi, joka toimi muille kayttajille tiedonantona.

7.7 Jatkokehitysehdotukset

Projektin alussa oli kaynyt ilmi, etta tiedonsiirtoliittyman toimintaan ei tehdakaan muutoksia,
jotka mahdollistaisivat myos muiden kuin munuaispolulla olevien sopivuuskoelistan lahettami-
sen tiedonsiirtoliittyman kautta. Veripalvelun puolelta tehtiin valmiiksi ja testattiin muutok-
set, joita vaaditaan muiden potilasryhmien sopivuuskoelistan saamiseksi liittyman valityk-
sella. Tama toiminnallisuus jai odottamaan mm. sydansiirtoihin keskittyneiden henkiloiden

aktivoitumista tiedonsiirron laajentamisen sydanhoitopolulla oleviin potilaisiin.

Projektin aikana oli sovittu, etta vaikka potilastulokset lahtevat tiedonsiirtolupaehtojen tayt-
tyessa reaaliaikaisesti, jatetaan taustalle toimimaan varotoimenpiteena vanha massasiirto.
Massasiirrossa Elinsiirtorekisterista lahetetaan automaattisesti kudoskyselyviestit ajastetusti
kerran viikossa kaikista munuaispolulla olevista potilaista, joiden jonostatus on ”Listalla”.
LIMS vastaa kudoskyselyviesteihin palauttamalla jokaiselle potilaalle kaikki tehdyt vasta-aine-
tulokset seka viimeisimmat HLA- ja veriryhmatulokset. Jatkokehitysehdotuksena esitettiin,
etta massakyselyyn liitetaan muutkin kuin munuaispotilaat seka lisataan jonostatuksia, jolloin
henkilosta lahetetaan massakysely. Vastaavasti LIMS:n paassa rajoitettaisiin, etta kaikkia
vasta-ainetuloksia ei poimittaisi tiedonsiirtoviestiin, vaan poimintaehtoihin lisattaisiin vaati-
mus vai siirtamattomista tuloksista. Vasta-ainetulokset siirtyvat vain kerran Elinsiirtorekiste-
riin, joten kertaalleen siirretyt tulokset poimitaan turhaan tiedonsiirtoviestiin. Maarat koko-

naisuudessaan ovat kuitenkin sellaiset, etta ne eivat haittaa tiedonsiirtoliittyman toimintaa.

Testitapauksessa, jossa testattiin tiedonsiirtoviestien onnistumista tietoliikennekatkoksien ai-
kana, havaittiin jatkokehitysmahdollisuuksia. Palvelimelle, jolla toimi LIMS:n palvelu WSPCon-

nect, ei tallennettu tiedonsiirtoviesteja. Mahdollisen LIMS:sta johtuvan katkoksen yhteydessa
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tiedonsiirtoviestit eivat ole uudelleen lahetettavissa. Kokemuksemme mukaan palvelimella
toimiva WSPConnect on hyvin varmatoiminen. Lisaksi elinsiirtopaivystykseen liittyviin sopi-
vuuskokeiden tiedonsiirtoviesteihin oli lisatty kuittausviesti, jolloin kudospaivystajalla oli aina
varmuus tulosten perille menosta. Riskien arvioinnin yhteydessa todettiin, etta mikali tiedon-

siirtokatkoksista aiheutuu viestien hukkumisia, arvioidaan tilanne uudelleen.

LIMS:siin lisattiin viestin perille menosta kuittausviesti Elinsiirtorekisteriin pain, mutta sita ei
hyodynneta Elinsiirtorekisteri-jarjestelmassa. Talloin kayttajat elinsiirtotoimistossa saisivat
tiedon, mikali kudostyypityskyselyt eivat tulisi perille Veripalvelun LIMS:iin. Tama listattiin

jatkokehityslistalle, kun seuraavan kerran tiedonsiirtoliittymaa kehitetaan.

7.8 Kayttajien perehdytys

LIMS:iin ei tullut juurikaan kayttajille nakyvia muutoksia. Toisin sanoen toimimalla entiseen
tapaan, pystyi suoriutumaan tyotehtavista elinsiirtopaivystystilanteessa. Oma kokemus elin-
siirtopaivystyksesta seka lisaantynyt ymmarrys tiedonsiirtoliittyman teknisesta toiminnasta

havahdutti mahdollisuuteen perehdyttaa kayttajia syvallisemmin.

Ennen tuotantokayttoonottoa oli suunniteltu kayttajien perehdyttamista. Vaikka LIMS:iin ei
tullut juurikaan toimintaan isoja muutoksia, tiedonsiirtoliittyman uudistuksen vaikutukset on
hyva tiedostaa, jotta osaa reagoida LIMS:in uusiin ilmoituksiin tai varoituksiin. Kudospaivysta-
jille seka muille asiantuntijoille suunniteltiin perehdytystilaisuus, johon valmisteltiin liitty-
man uudistuksesta ja muutoksista koottu diaesitys. Esitykseen tiivistettiin projektin aikana
opittu ymmarrys tiedonsiirtotekniikasta seka havainnot ja jarjestelmaan tehdyt parannukset.
Lisaantynyt ymmarrys tiedonsiirtoliittymasta mahdollistaa kayttajia hahmottamaan tiedonsiir-
toliittyman toimintaa paremmin seka antamaan paremmat valmiudet ongelmatilanteiden sel-

vittamiseen.

Esityksessa kerrottiin viestiliikenteen reitityksesta seka korostettiin, etta juurikaan mikaan ei
muutu kaytannon tekemisessa LIMS:ssa. Oleellisemmat lisaykset, kuten uusien tutkimustulos-

ten siirtyminen, yhteyden testauspainike, viestikuvakkeiden toiminta seka erilaisten halytyk-

set ja ilmoitukset kuvattiin esityksessa (Kuvio 9). Lisaksi kayttajille esiteltiin muutamia kuva-
kaappauksia Elinsiirtorekisterinakymasta, jotta kayttajille jaisi paremmin mieleen, miksi esi-

merkiksi tulosten syottaminen kriittisille tutkimuksille oikeassa muodossa on tarkeaa. Eras ha-
vainnollinen kuvakaappaus oli nakyma Elinsiirtorekisterista silloin, kun sopivuuskoetulos oli

positiivinen, jolloin potilastietorivin tausta varjaytyi punaiseksi merkkina epasopivuudesta.
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Kuvio 9: Esimerkkidioja esityksesta

Projektin aikana oli tehty tiivista yhteistyota myos elinsiirtotoimiston jarjestelmasihteerin
kanssa, joka osallistui testaamiseen. Elinsiirtotoimiston henkilokunta seka Veripalvelun kudos-
sopivuuslaboratorion edustajat olivat jo aikaisemmin pitaneet puolivuosittain yhteistyopalave-
reja kitkattoman toiminnan takaamiseksi. Liittymauudistuksen johdosta seuraavaa palaveria
aikaistettiin ja tiedonsiirtoliittyman uudistusprojektissa mukana olleena testauspaallikkona

olin mukana kertomassa uudistuksen kaytannon vaikutuksista.

Yhteistyopalaverissa sovittiin otettavaksi kaytantoon uusia toimintamalleja sujuvoittamaan
yhteistyota. Esimerkiksi lopetettiin aikaisemmin faksilla tehty ilmoitus potilaan tiedonsiirtolu-
van sallimiseksi. Nyt tiedonsiirron avulla Veripalveluun valittyi tieto, milloin elinta odottava
potilas on hyvaksytty elinsiirtojonoon, jolloin hanen tuloksiensa automaattisiirto voitiin akti-
voida sallimalla tiedonsiirtolupa. Samalla sovittiin kaytannoista, milloin Veripalvelusta ilmoi-
tetaan elinsiirtotoimistoon, mikali elinsiirtojonoon paasseen potilaan naytteita ei ollut viela

tullut Veripalveluun tutkittavaksi.

Yhteistyopalaverissa havaittiin viela tarve, etta mikali Veripalvelun kudostutkimuslaborato-
rion sihteeri on antanut potilaan tiedoille tiedonsiirtoluvan, ei LIMS:ssa potilaan tiedoista hel-
posti nae tehtya toimenpidetta. Tahan jaatiin pohtimaan ratkaisua, joka tayttaisi tarpeen
helposti. Ratkaisuksi kehitettiin yksinkertainen, LIMS:n paakayttajan parametroima, potilaan
jonostatukseen kaytettava lisastatus valintalistalla, joka ei vaikuta varsinaiseen potilaan tilas-
tatusten muutoksiin. Nain potilaan tilastatus muuttuu taas uudelleen, kun sita elinsiirtotoi-

mistossa muutetaan. Veripalvelussa tehty merkinta ei siirry liittymassa Elinsiirtoreksiteriin.
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7.9  Validoinnin hyvaksynta

Validointiraportin hyvaksynnalla hyvaksyttiin itse validointi seka testaus. Validoinnin hyvak-
synnan ehtona oli, etta tiedonsiirto LIMS:n ja Elinsiirtorekisterin valilla toimii maaritellylla ta-
valla, testitapaukset oli suoritettu hyvaksytysti eika jarjestelmassa ollut hyvaksyntaa estavia
virheita. Muutoshallintaan kirjatut toimenpiteet tuli olla toteutettu ja ohjeiden paivitysaika-
taulusta piti olla sovittu. Validoinnin hyvaksynnalla hyvaksyttiin samalla tuotantokayttoonotto

erikseen sovittavan aikataulun mukaan.

Veripalvelun ohjeistuksen ja validointistrategian mukaisesti validointiraportin allekirjoittivat
sen laatijat, kudossopeutuvuustutkimusten asiantuntija seka LIMS:n paakayttajana toimiva
jarjestelmaasiantuntija, jonka toimi opinnaytetyontekija. Validointiraportin hyvaksyivat alle-
kirjoituksillaan Veripalvelun laboratoriopalvelujen johtaja, LIMS-jarjestelman palvelupaallikko
seka laboratorion laadusta vastaava laatuasiantuntija. Validoinninaikana kertynyt dokumen-

taatio arkistoitiin Veripalvelun Validoinnin periaatteet -ohjeen mukaisesti.

7.10 Tuotantokayttoonotto ja seurantajakso

Projektiryhma oli aloittanut tuotantokayttoonoton suunnittelun aikaisemmin projektin aikana.
Uutta tuotantoyhteytta varten tehtiin mm. uudelle palvelimelle valmiiksi tiedonsiirrolle tar-
vittavat porttiavaukset. Tuotantoon siirtyminen suunniteltiin tarkoin siten, etta tuotantokat-
kos oli mahdollisimman lyhyt siirryttaessa vanhalta palvelimelta uudelle palvelimelle ja suun-
niteltiin kaikille tehtaville vastuuhenkilot seka aikataulu. Katkon aikana tarkeimmat tyot hoi-

dettiin kuten tietoliikennekatkoksessa ja rutiinitoiminnassa pidettiin taukoa.

Tuotantokayttoonotto toteutettiin suunnitelman mukaan. Asennuksen aikana LIMS ei ollut
kaytettavissa muutaman tunnin ajan. Kun LIMS:in kayttolupa annettiin, tehtiin viela tiedon-
ei saanut tehda. Samanaikaisesti Elinsiirtorekisteriliittyman paasta oli estetty tiedonsiirtovies-

tien lahetys.

Kun tiedonsiirtoliittyman asennuksen viimeistelytyot oli tehty, aloitettiin tuotantokayttoon-
oton toimenpiteita asteittain. Ensin tarkistettiin yhteyden toimivuus, josta jatkettiin tuotan-
totestaukseen valituilla testitapauksilla. Huolellisesta suunnittelusta huolimatta tuotantokayt-
toonoton yhteydessa tehtiin pienia korjauksia. Kadaverin tietoihin oli jaanyt ylimaarainen ka-
sittely, jolla estettiin testikannassa ja tuotantokannassa tietojen sekoittumisen mahdollisuus.
Muutaman tutkimuksen tietojen kopioinnissa testikannasta tuotantokantaan ei ollut huomi-
oitu, etta tutkimuksen tiedonsiirtokoodina oli muu koodi kuin kuntaliiton numero. Vain kunta-
liitton numerot oli kopioitu. Lisaksi toiseksi testipotilaaksi oli valikoitunut potilas, jonka HLA-
tulokset oli maaritetty tarkemmalla resoluutiolla ja aiheutti kasittelyvirheen paivystysnay-

tolla. Tuotantokayttoonottolupa annettiin onnistuneen testipotilaan ja kadaverin seka elinsiir-
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topaivystyksen tietojensiirron onnistumisen perusteella. Kasittelyvirheen aiheuttaneen poti-
laan tapaus selvitettiin, kasittelyvirheen aiheuttaja korjattiin seka korjaus testattiin hyvaksy-

tysti.

Tuotantoon menon suunnitteluun liittyi tiedonsiirron seurantajakson suunnittelu. Seurantajak-
son tarkoitus on varmistaa, etta tiedot ja tulokset siirtyvat oikein jarjestelmasta toiseen myos
tuotantoymparistossa. Seurantajakson pituus suunniteltiin seurattavien tutkimustulosten ra-
portointien maarilla. Seurantajaksolla tarkistettiin 20 potilaan kudostyypitys- ja veriryhmatu-
lokset, 15 potilaan positiiviset vasta-ainetulokset mahdollisine jatkotutkimuksineen ja 5 poti-
laan vasta-aine negatiiviset tulokset. Elinsiirtopaivystykseen liittyvista tiedonsiirroista tarkis-
tettiin kahden ensimmaisen elinluovuttajan kudostyypitys- ja veriryhmatulokset, kahden en-
simmaisen elinluovutuksen sovelluskokeiden tulokset seka yhden paivan seerumilla tehty sopi-

vuuskoetulos.

Seurantajakson alussa havaittiin, etta potilastulosten reaaliaikainen tiedonsiirto raportoinnin
jalkeen ei toiminut odotetusti. Testikannassa ei ollut huomattu vastaavaa, mutta tuotantoym-
paristossa tuli ajastusongelma, jolloin tietojensiirto kaynnistyi liian aikaisin. Tuloksia ei ollut
ehditty merkita raportoiduiksi ennekuin tiedonsiirto kavi tarkastamassa tulosten tilan. Kor-
jaustarve ei vaikuttanut elinsiirtopaivystyksen tulosten siirtoon eika estanyt tiedonsiirtoliitty-
man kayttoa. Ongelma korjattiin ajastusmuutoksella, jonka jalkeen potilastulokset siirtyivat

tiedonsiirtoliittymassa raportoinnin jalkeen reaaliaikaisesti.

Seurantajakso aloitettiin uudelleen ajastuskorjauksen jalkeen. Tulosten siirrossa ei havaittu
yhtaan poikkeamaa eli kaikki tulokset siirtyivat maaritellysti. Seurantajakson aikana saatiin
varmuus tiedonsiirtoliittyman toimivuudesta ja seurantajakso voitiin lopettaa suunnitelman

mukaisesti.

8  Toteutuksen arviointi

Toiminnallisessa kehittamistyossa ei valttamatta ole selkeaa tutkimuksellista asetelmaa, ku-
ten ei tassakaan tyossa. Kehitysprosessin tulosten luotettavuutta voidaan kuitenkin perustella
testitapausten tuloksilla, silla samoja toiminnallisuuksia testattiin useilla, toisistaan poikkea-
villa testitapauksilla. Testitapauksilla saatiin yhtenevat tulokset, joten testaustulokset eivat
voineet johtua sattumasta (reliabiliteetti). Kayttajat seka Veripalvelussa etta elinsiirtotoimis-
tossa ovat olleet tyytyvaisia uuden tiedonsiirtoliittyman toimintavarmuudesta seka uusista

ominaisuuksista, jotka vahentavat manuaalisia tyovaiheita.

Kehitysprojektin validiteetti todennetaan testitapausten toimivuudella eli testaustyon tulok-
sena kehitettiin vikasietoinen ja varmatoiminen tiedonsiirtoliittyma, joka toimii tarkoituksen-

mukaisesti. Testitapauksilla saavutettujen havaintojen ja poikkeamien maara kuvastaa tes-
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tausprosessin onnistuneisuutta. Lisaksi tuotantokayttoonoton jalkeen ei ole tullut esiin tie-
donsiirtoliittymaan liittyvia poikkeamia. Testitapausten suunnittelussa voidaan todeta myos
triangulaation toteutuminen, koska testitapauksilla varmistettiin tiedonsiirtoliittyman toi-
minta seka normaaleilla kaytanteilla etta poikkeavilla toiminnoilla tai syotteilla. Myos lokitie-

tojen analysoinnilla varmistuttiin integraatioviestien virheettomyydesta.

Kehittamistyon onnistumista arvioidaan tarkastellen tyypillisesti tavoitteiden toteutumista,
kehittamistyon panoksia, muutosprosessia ja lopputulosta seka niiden valisia suhteita. Huo-
miota voidaan kiinnittaa yksilon, ryhman ja organisaation toimintaan. Onnistunut kehittamis-

tyo saavuttaa hyvin asetetut tavoitteet seka odotetut muutokset jarkevin kustannuksin.

Kehitysprojektin lisatoista seka lisamaarittelyista huolimatta pysyttiin kahden vuoden takai-
sessa kokonaiskustannusarviossa. Alussa aikataulullisia haasteita tuli LIMS:n sovellustoimitta-
jan resurssiongelmien johdosta, mutta loppuprojektin aikataulu piti melko hyvin paikkansa ja
tuotantokayttoonottoon edettiin suunnitelman mukaan. Uusi tiedonsiirtoyhteys on vakaa kayt-
taa eika viestiliikenteessa ole ollut katkoksia. Katkosta epailtaessa voi LIMS:ssa tarkistaa yh-
teyden toimivuuden "Testaa yhteytta”-painikkeella. Vanhalla palvelimella toiminut palvelu
oli ollut epavakaa toiminnaltaan. Yhteyden katkeamista ei voinut helposti jaljittaa ja muuta-

mia kertoja kuukaudessa piti pyytaa tukipalveluilta yhteyden uudelleenkaynnistysta.

9  Yhteenveto ja johtopaatokset

Tiedonsiirtojarjestelman uudistustyosta kehittyi aihe opinnaytetyohon. Alkuperainen tarkoitus
oli laatia kattavat testitapaukset tiedonsiirtoliittyman teknisen toiminnan varmistamiseksi.
Tiedonsiirtoliittyman vaatimusmaarittelyssa oli kirjattu poistettavaksi vanhojen jarjestelmien
rakenteita, mutta ei ollut otettu huomioon korvaavien toiminnallisuuksien riittavan tarkkaa
vaatimusmaarittelya. Yhteistydo moniammatillisessa ryhmassa toi mahdollisuuden kehittaa
seka itse tiedonsiirtoliittyman teknista toimivuutta seka parantaa kayttajien kohtaamia han-
kaluuksia toiminnallisuuksissa. Projektin aikana opittiin paljon tiedonsiirtoliittyman teknii-
kasta, joten kayttajia pystyttiin perehdyttamaan tiedonsiirtoteknisiin ominaisuuksiin seka tie-

donsiirtoliittyman ilmoituksiin paremmin.

Projektin aikana tehtyjen havaintojen perusteella tehtiin lisamaarittelyja seka toiminnallisia
uudistuksia. Kaikkien muutosten toimivuus otettiin huomioon testitapausten suunnittelussa ja
tarvittaessa kaytettiin testitapausta apuna nostamaan halutun muutoksen tarpeellisuus arvioi-
tavaksi. Testitapaukset toimivat hyvin tarkoitukseensa ja niiden suorittamisella havaittiin
viela useita puutteita, joita ei ollut otettu huomioon vaatimusmaarittelyssa. Hyvin suunnitel-
tujen testitapausten avulla pystyttiin viimeistelemaan tiedonsiirtoliittymasta varmatoiminen

seka varmistamaan sen vikasietoisuus.
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Tiedonsiirtoliittyman uudistustyolle oli eduksi opinnaytetyontekijan perehtyneisyys elinsiirto-
toiminnasta seka opintojen myota kasvanut tietamys tietotekniikasta. Moniosaamisen ansiosta
projekti pysyi muutaman vuoden aikaisessa tyomaaraarviossa ja sen myota kustannuksissa. Il-
man opinnaytetyontekijan tekemia varhaisia havaintoja, kehitysehdotuksia seka ratkaisumal-
leja olisi tiedonsiirtoliittyman uudistustyon kokonaisaikataulu saattanut pidentya. Opintojen
aikana suoritetun testauskurssin opit olivat tukena testitapausten suunnittelussa. Mikali testi-
tapauksina olisi kaytetty olemassa olevan tiedonsiirtoliittyman testitapauksia, olisi moni virhe
jaanyt huomaamatta, silla ne olivat suunniteltu todistamaan integraation toimivuus oikein
suoritettuina toimintoina spesifikaatioiden mukaisin syottein. Projekteille on eduksi, mikali
projektiryhmissa on jasenina jokaisen osaamisalan edustajan lisaksi myos henkiloita, jotka
ymmartavat eri tahojen termonologiaa ja tarpeita. Moniosaaja toimii kuten tulkki eri kielta
puhuvien valilla. Siten optimaaliseen lopputulokseen paastaan nopeammin, tuotoksesta tulee

toiminnallinen seka erikoistilanteista selviytyva kokonaisuus.

10 Oman oppimisen arviointi

Tiedonsiirtoliittyman uudistustyo ja osallistuminen tyohon omalla seka substanssin etta tieto-
teknisen asiantuntemuksen panoksella vahvisti kasitystani laaja-alaisen oppimisen ja osaami-
sen kayttokelpoisuudesta ja tarpeesta. Oma oppimisprosessi eri osaamisalojen yhteensovitta-
misesta oli palkitsevaa. Vaikkakin alkuun tuntui epavarmuutta siita, miten tama projekti on-
nistuu, oli kiitollista huomata, etta vaikeampikin asia alkaa purkautua, kun siihen syventyy.
My0s tyoelamassa kaytettavat projektinhallintakaytannot tulivat tutummaksi. Tyopanoksen
saavutuksiin nostaisin tiedonsiirtoliittyman toimintavarmuuden ja luottamuksen liittyman toi-
mintaan seka tehtyihin ratkaisuihin. Hyva keskusteluyhteys seka tiivis ja avoin toiminta pro-

jektiryhmalaisten kesken toi myos luottamusta projektin toteutuksen laatuun.

Tiedonsiirtoliittyman uudistamisesta raportoitiin erilaisin tavoin. Uudistustyosta kirjoitettiin
validointiraportti testitapausten analysoinnin perusteella, toiminnallisen kuvaus (FS) ja raja-
pintakuvaukset. Tyontekijoiden perehdytyksen tueksi tehtiin esitys seka jarjestettiin yhteis-
tyopalaveri molempien organisaatioiden elinsiirtotoiminnan keskeisten toimijoiden kesken.
Kaikki nama vahvistivat kokemusta asiantuntijana seka oli vapauttavaa huomata esiintymisen

vaivattomuus, kun tuntee asiansa.
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Liite 1
Liite 1: Esimerkki testitapauksesta
TESTITAPAUS 103
. . LP-30-VLH-080
Punainen Risti
Veripahelu Welho 7.0.3
+ Laatija: Saty Kinnun=n 24.11.2017 LP-30-%LH-050-KT-03

Tartn fovwan:

Elinsiirfopdivystyk=e=n sikaizien Getojen syiltd Velhoon s=kd tiedonsiirlo Velhon ja
Elinsiirborekisterin vElilld. Normealit tulskset. Muuitune=n tizdon uude=lleen siirto.

Vhiteiset/Henkildt, kudestyyppi- , WEWA- ja pBivysiys-naybot

RGN E T
Elimenzaajashdokkaal kirjattu velhoon valmiiks=i ja tarvittawval tufkimuks=t tehby.

L L Tl -1 i o e )

- Testivaihe voidaan hyvBksyd [tulos OK), mikali toiminto on onnistunut ilmean t=knisid ongelmia
ja mikili Larkistusvailiees=a todettu tule= on odatettu.

- Mikéli testivaihe =i ole odotetun mukainen, todelfu virhefongelma raportoidasn liitte=lls.

OK  Tula=s OK Testivaihean hyvaksynts
- Ei woity tesiata / =i testatiu

E Tulo= =i ol odob=tun muksin=n

L Liite

Testivaiheet OK /- EJL| Testzaja/ pem

1. Kirjaa kadaver KT-pdivystys-mallipohjaa kiyttden.
- Kirfes kadaverin timdot henkildrekisterin ja luo uusi
Kadaver-numero [LP-VLH-1014)
- Valilzse luocmasi Kadaver henkildrekistberisi3 niyli=en
Kirjmus-=zivulle ja tiydennd asiskastiedob ja
ndyiteenatiopvym.

Ota leikkaustydkalulla kuvakaappaus nEybists ja likd e
testin littecksi,

2. S]rﬁ'l:.ﬁ kadaver- luovuttajon ABDRKh-tulokset niytteelle
Valitse Vasisanobelul/Tybnalla-listzltas kadaverin ndyte= =
mene tulosten sybthi-niyvidlle

-  =ydta Kadaverin ndytieell= ABD ja Rh tulokset

- Vapauta, tall=nna.

- Mene kudostyyppindybille ja kKopioi verirghm3
kudostyypiksi, Tallenna.

Tulds: AEORN Kopigituu kudoslyypilysniyidile

3. Sydtd HLA-tulo ket

- Valitse vastsanotetut-listalta Kedeverin ndybs ja men=

kudastyyppi-niyioll=
-  =yitd donorille HLA-Tulok==t suoraan Kudostyyppikenttisin

liittmen KT-¥Y0-127 mukaisesti
- Tallenmne.

Ota leikkaustydkalulla kuvaksappaus kudostyyppi-
néytists ja liitd se testin liitteeksi,
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4., ABORh- ja HLA-tulosten siirto

- Avaa henkildrekisberi ja ha= kadaver
- Mene pBivystysnaybdlle ja salli timdonsiiric

Tulos: Kadeverin Kudostyypitysnaybille syibeiyt tulokset ndkyvat
plivysly=n&yLalla, Bw [ulosta =i ole maaribeity nakyvBksi.
Tiedonsiirto lupa = KyllB.

Ota leikkaustydikalulla kuvakaappaus paivystysnaybists ja
liikd se testin litkbecksi.

5. ABORh- ja HLA-tulokset elinsiirtorekisterisss

- Elinsiirtarekisteriin siirtyneiden ABORR ja HLA-tulosten
tarxa=telu

Pyydi kuvakaappaus elinsiirbotoimiston nilkymats ja liiks
se bestin litbeeksi. Vertas tietoja.

Tuloes; Tiedot siirfynest oikein

6. Ristikoelistan haku

- Elinsiirtorekisterists |Shetetisn ristikoelista, jos=s
ristattavia potilaita tunnisteella F

- Avaa henkilGrekisDeri ja hae= Kadaver

- mene paivysiysnaybille PAivystys- nappulasta

-  Hee Kirrelta tulevien potilziden ristikoelista

7. Patilaiden ja heidin VEVA-niytteiden hakeminen ja
plivystysaikaizen x-kokeiden tuloksen syitts

- valitze potilaille s=erumindyti=et - tallanna

- =mydld x-Kok=iden [ulos fulkintazsrakkeesmen

- tall=nna

-  ole esikaf=elurapaortit (F) & hywdksyily plivysysraportit (F)
- wvertaa raportieja veaatimusmaaritizlyikin

Ota leikkaustydikalulla kuvakaappaus naybistd selkd
raporteista ja litd ne testin liitteeksi,

Tulws; Tiedat cikein

B. Ristikoetulosten ldhetys
- =glli timdansiirke {rislikoetulokset]) paivystysndyidila

9. Ristikeetulokset elinsiirtorekisterisss

- Elinsiirtorekisteriin siirtyneiden ristikostulostan
tarkastelu,
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Pyyda kuvakaappaus elinsirtotoimiston nakymasts ja Wika
ae bestin liitheeksi, Vertas tietoja.

Tuldes; Tiedot siirfynes=t oikein

10. PEivan seerumin tuloksen lhetys

- Ekirjma joll=kin polilsalle piivén seerumi {nadytte=n Kirfaus)
- walitse pdivEnseerumindyle paivystysnaytdlla

- =yldtd pivin seerumi x-kokeen tulos tulkinfasarakkeeseen
- [allenna

- aoba esikat=eluraportti ja hyvaksytty paivysysraportti

-  wertaa raporttia waatimusm&srittelyihin

- =alli tiedonsiirta (p&ivin seerumi)

Ota leikkaustydkalulla kuvakaappaus naybiists seki
raporteista ja liith ne testin liitteeksi,

11. Ristikoetulokset elingiirtorekisterisss

- Elinsiirtorekisteriin siirtyneen piivinsearumi-
ristikoetuloksen tarkastalu

Pyydd kuvakasppaus elingsiirtoteimiston nikymists ja liits
ae bestin liitbeelkai. Vertas tieboja,

Tulges;: Tiedot siirlynes=t oikein

12, Tulokset muuttunest VPissa

- Muuba jokin Kudostyyppindyldn tulos boiseksi.

- Mene pBivysiysnaybille, paivitd kadaverin biedol j= paina
painik=ita LEhets Kadaverin KT-tuloks=L" {ilmoitus
tositilanteessa aina Elinsiirtotoimistcon)

13, Muuttuneet tulokset elinsiirtorekisterisss
- Elinsiirtorekisteriin siirtyi muuttunut tulos

Pyydd kuvakasppaus elingsiirtoteimiston nikymists ja liits
ae bestin liitbeelkai. Vertas tieboja,

Tulges;: Tiedot siirlynes=t oikein

—_ O Kylla
Testaajs

O E

d Kommentit liitheessa:

—_ O Kylla
KT aziantunkija

O E

d Kommentit liitheessa:
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Liite 2: Testitapaukset seka merkittavimmat havainnot

KT-01_Testitapaus_potilaiden HLA- ja VSVA tulokset (10 + 3 erilaista)

Testitapauksessa testattiin 10 erilaisella tapauksella potilaiden laboratoriotulosten integroitu-
mista. Kolme testipotilasta lisattiin suunnitelmaan testaamaan havaittujen poikkeamien kor-
jauksen onnistumista. Testitapauksessa huomioitiin potilaiden erilaiset lisatunnisteet, spesifi-
kaatioiden mukaisia tuloksia seka spesifikaatioiden ulkopuolisia tuloksia huomioiden vastaan-

ottavan jarjestelman tulosten kasittely.

Testitapauksilla tarkastettiin, etta kaikki potilastulokset, jotka oli maaritelty siirtyviksi, in-
tegroituivat. Vastaavasti testattiin, etta integraatioon ei poimittu potilaiden tuloksia, vaikka
tutkimukset olivat samoja kuin integraatiossa, mikali potilastuloksia ei ollut maaritelty integ-
roituvaksi. Esimerkkina huonojen trombosyyttisiirtovasteiden takia tutkittu potilas, josta tut-
kitaan samoja tutkimuksia kuin elinsiirtoon tahtaavissa tutkimuksissa. Taman potilasryhman
tulokset eivat saa integroitua, vaikka potilaasta olisi toisessa yhteydessa tutkittu elinsiirtoon

liittyvia tutkimuksia.
Merkittavimmat havainnot olivat

e potilaiden tutkimustuloksia, joita ei ollut tarkoitettu siirtyvaksi Elinsiirtorekisteriin,
poimittiin integraatioviestiin ja mikali tutkimukset oli sallittu jarjestelmamuuttujissa
ja tulokset paatyivat Elinsiirtorekisteriin. Esimerkiksi potilaasta, jolla oli tiedonsiirto-
lupa paalla, oli tehty raskauden aikaisia veriryhmatuloksia ja ne integroituivat Elinsiir-
toreksiteriin, vaikka raskauden aikaisilla veriryhmatutkimuksilla ei ole asiayhteytta
elinsiirtotoimintaan. Tiedonsiirtoliittyman poimintaehtoihin tehtiin lisamaarittely,
jolla rajattiin poimittavat tiedot tarkoituksenmukaisiksi. Jarjestelmamuuttujiin lisat-

tiin naytteiden tutkimustyypit, joiden tuloksia oli lupa integroitua.

e tulosten siirtymisen ehtona oli, etta potilaalla pitaa olla hyvaksyttavia HLA-tuloksia.
Tama vaatimus poistettiin, ja potilaan tutkimustuloksista siirrettiin integraatioon sal-

litut tulokset valmistumisjarjestyksesta riippumatta.

e mikali potilaan ensimmaisen naytteen HLA tulos olisi eronnut toisen naytteen tulok-
sista, jarjestelma ei poiminut tuloksia tietokannasta naytteenottopaivamaaran mukai-
sessa jarjestyksessa, ts. vanhempi tulos olisi ajanut uudemman tuloksen paalle. Nain
ollen laboratorion tekeman virheen korjaus ei olisi integroitunut oikein. Asian korjaa-
miseksi tehtiin lisamaarittely, jossa SQL-poiminta tietokannasta jarjesti HLA-tulokset

integraatioviestiin paivamaarajarjestyksessa.



55

e testitapaukseen oli tietoisesti lisatty tapaus, missa tiedettiin olevan bugi, joka ei ollut
edennyt sovellustoimittajalle korjattavaksi. Testitapauksen tuloksen johdosta integ-
raatioon saatiin lisattya ylimaarainen tarkistus, etta naytteen tulokset, joiden vapau-

tus oli purettu (ei valideja siirtymaan), ei siirretty integraatiossa.
KT-02_Testitapaus_Omaisluovuttaja ja potilas

Omaisluovutukset, vaikka ovatkin lisaantyva elinsiirtohoitomuoto, ei ollut maaritelty integroi-
tuvaksi, silla vastaanottavaan jarjestelmaan olisi pitanyt tehda muutoksia, joita ei ollut aika-
taulutettu tahan muutostyohon. Testitapauksella osoitettiin, etta omaisluovutuksen tiedot ei-
vat siirry. Testitapaus otti kuitenkin huomioon sen, mikali vastaanottavaa jarjestelmaa muu-
tetaan omaisluovuttajien laboratoriotulosten vastaanottoon, integraatiorajapinta Veripalve-

lun puolelta on tietojen ja tulosten siirtoon valmis. Testitapauksessa ei havaittu poikkeamia.
KT-03_Testitapaus_paivystys_normaali

Testitapaus kuvasi normaalia, spesifikaatioiden mukaisia tuloksia, munuaisten siirtoon tahtaa-
vassa elinsiirtopaivystyksessa. Kadaverin kudostyypitystulokset, sopivuuskoelista seka sopi-
vuuskoetulokset ja sopivuuskoetulos paivan seerumilla. Testitapauksessa ei havaittu poik-

keamia.
KT-04_Testitapaus_elinsiirto_ulkolainen kadaver

Testitapauksella todennettiin, etta mikali elinluovuttajan kudostyypitystuloksia, jotka analy-
soidaan elinluovuttajan kotimaassa, ei siirreta integraatiorajapinnassa, pystytaan sopivuus-

koelistat seka sopivuuskoetuloset integroimaan normaalisti.

Testitapauksessa ei havaittu poikkeamia, mutta todennettiin, etta integraatiorajapinta on
valmis muiden kuin munuaispolulla olevien elinsiirtopotilaiden tulosten siirtoon. Integraatio-
rajapinnan toiminta myos muilla siirtopoluilla olevilla potilailla onnistuu, kun vastaanottava

jarjestelma saa muutokset tehtya integraatiorajapinnan mukaisiksi.
KT-05_Testitapaus_paivystys_poikkeva

Testitapaukseen oli suunniteltu useita unohduksia seka testattiin jarjestelman vikasietoi-

suutta tilanteissa, joissa ei toimita optimaalisesti.

Testitapauksella havaittiin, etta kun kadaverin veriryhmatieto oli muutettu integroituvaksi
kadaverin naytteelta, niin kadaverin paivystysnaytolle veriryhmatulos poimittiin kadaverin
henkilolta. Vaatimusmaarittely oli talta osin puutteellinen. Korjauksena poimittiin kadaverin

veriryhma paivystysnaytolle kadaverin naytteelta.
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KT-06_Testitapaus_A-status

Testitapauksella testattiin eri jonostatusten siirtyminen Elinsiirtorekisterista LIMS:iin. Taman
testitapauksen suunnittelun yhteydessa ehdotettiin, etta potilaiden jonostatukset siirtyisivat
laajemmin kuin oli maaritelty. Taman johdosta pystyttiin hyodyntamaan integraation valityk-
sella liikkuvien jonostatusten kaytosta yhteisin pelisaanndin ja luopumaan turhista tietojen
faksauksilta seka informoivista sahkopostiviesteista. Veripalvelun kudostutkimusosastonsihtee-
rien ja elinsiirtotoimiston tyontekijoiden kommunikaatiota saatiin kehitettya ja helpotettua.

Testitapauksessa ei todettu poikkeamia.
KT-07_Testitapaus_Paivystysnayton kuvakkeet

Vaatimusmaarittelyyn tehtiin lisamaarittely paivystysnayton viestikuvakkeiden toiminnasta,
jotta ne palvelevat kayttajia paremmin. Ensimmaisella testauskerralla havaittiin poikkeama
Elinsiirtorekisterin palauttamasta virhetilanteesta. Virhetilanteiden luokittelua tarkennettiin,
jotta virheilmoitukset ilmoittavat luotettavasti, milloin sopivuuskoevastausten toimituksessa

on ollut ongelmia.

Testitapauksen yhteydessa havaittiin myos, etta LIMS ei ilmoittanut kayttajalle, mikali henki-
lon Elinsiirtorekisterista tulevat tunnistetiedot olivat virheelliset tai henkiloa ei lOytynyt

LIMS:n henkilorekisterista. Vaatimusmaarittelyssa ilmoitusvelvollisuudesta oli mainittu, mutta
sita ei ollut koodauksessa toteutettu. Korjauksena LIMS:iin lisattiin ilmoitusviesti jarjestelman

havaitsemasta puutteesta.

Testitapauksella huomattiin, etta integraatiorajapinnassa oli pakollisena tietona naytteenot-

topaivamaara. LIMS:iin saattoi kirjata naytteen ilman naytteenottopaivamaaraa, jolloin integ-
raatioviesti kaatui, eika jarjestelma ilmoittanut asiasta. Tulokset eivat nakyneet vastaanotta-
vassa jarjestelmassa. Integraatioviesti kaatui myos, mikali sopivuuskoenadyte unohtui linkittaa

paivystysnaytolle sopivuuskoetuloksia lahetettaessa.

Naytteenottopaivamaaraa ei voitu muuttaa pakolliseksi tiedoksi LIMS:ssa muiden prosessien
toiminnan vaatimusten vuoksi, joten paadyttiin ratkaisuun, jossa jarjestelma tarkasti ennen
tulosten lahetysta naytteenottopaivamaran seka naytteen linkittamisen paivystysnaytolle. Mi-
kali tiedonlahetyksen ehdot eivat tayttyneet, LIMS ilmoitti virheesta eika integraatiota tapah-
tunut. Kun kayttaja korjasi tilanteen ja lahetti tulokset uudelleen, integroituivat tiedot, mi-

kali ehdot tayttyivat.
KT-08_Testitapaus_paivamaara puuttuu

Testitapaus lisattiin testitapausluetteloon testaamaan edellisen testitapauksen havaintoa pai-
vamaaran puuttumisen aiheuttamista poikkeamista. Testitapauksella testattiin hyvaksytysti

tehty korjaus.
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Testitapauksella KT-08 havaittiin ylimaarainen varoitus, jonka laukaisi kadaverille annettu
tiedonsiirtolupa tilanteessa kun Elinsiirtorekisterista ei ollut tullut viela kudostyyppitulospyyn-
toa. Lahetystoiminnallisuutta korjattiin siten, etta jos Elinsiirtorekisterista ei ollut tullut
pyyntoa LIMS:iin, lopetetaan lahetyksen kasittely eika anneta turhaa varoitusviestia. Normaa-
listi toimittaessa kudospaivystaja antaa tiedonsiirtoluvan ja kun elinsiirtokoordinaattori ehtii,

han saa integroitua tuloksen Elinsiirtorekisteriin kyselyviestilla.

Testitapauksessa oli mukana erittain poikkeava potilastieto, jonka avulla saatiin viela esille,
etta Elinsiirtorekisterin kuittausviestit eivat marginaalisissa tapauksissa toimi optimaalisesti.
Muutettiin maaritellyssa tapauksessa kuittausviestin true falseksi, jolloin Veripalvelun kudos-
paivystaja tietaa varmistaa sopivuuskoetulosten perillemenon lisaksi faksaamalla tulosrapor-

tin.
KT-09_Testitapaus_Testitapauksen KT-08 korjaukset

Testitapauksella testattiin testitapauksen KT-08 yhteydessa havaittujen muutostarpeiden toi-

mivuus hyvaksytysti. Testitapauksella ei havaittu uusia poikkeamia.



