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Active Directory eli Aktiivihakemisto on Micro-

softin kayttdjatietokanta ja hakemistopalvelu.

Desired State Configuration on hallinta-alusta
PowerShellissa jolla voi tehda erilaisia konfigu-

raatioita.

Integrated Scripting Environment on Pow-

erShell skriptaustydkalu ja editori.

Office 365 on Microsoftin toimisto ohjelmisto-
paketti jota voi kayttaa pilvessa seka paikalli-

sesti.

Windows Management Framework on hallin-
tatyokalu ja paketti, jonka avulla voi asentaa ja

paivittdd PowerShellin sekd sen osioita.



1

JOHDANTO

PowerShell on Microsoftin kehittama ja julkaisema komentorivipohjainen
tyokalu Windows-kayttojarjestelmiin. Sen tehtava on tehostaa kayttojar-
jestelman hallintaa, erityisesti yllapitdjan ndakokulmasta. Opinndytetyodssa
tutustutaan siis PowerShelliin, miten sita kdaytetdaan ja mita ominaisuuksia
siind on.

Tassa tyossa pyritaan selvittamaan, miten PowerShellid voi hyddyntaa
Windows Server- ja AD-ympariston hallinnassa. Niiden lisaksi tutkitaan
miten sita voi hyodyntda Office 365 -ymparistossa ja hallinnassa. Tyossa
paaasiallinen palvelinkayttojarjestelmaalusta on Microsoftin Windows
Server 2012 R2 Standard seka Windows Server 2016 Standard.

Teoria osuudessa tutustutaan PowerShellin lisdksi Windows Serverin
2012 ja 2016 versioihin, Office 365 -ymparistoon seka Windows Aktiiviha-
kemistoon.

Kaytannon osuudessa otetiin kdayttoon palvelinkayttojarjestelmat Win-
dows Server 2012 ja 2016. Sen asennettiin PowerShell ja PowerShell ISE
skriptauseditori, seka testattiin niita kaytannossa. PowerShell hallintaa
kokeiltiin Windows Server-palvelinkdyttojarjestelmissa, Aktiivihakemis-
tossa ja Office 365 -ymparistossa.

Ty6n tavoitteena on selvittaa mika on PowerShell ja miten sita voi hyo-
dyntdaa Windows Server ja AD -ymparistdssa, seka miten PowerShellilla
voi hallita Windows Server —palvelinkayttojarjestelmaa ja sen kom-
ponentteja.

Tutkimuskysymykset tassa tydssa ovat: Mika on Windows PowerShell?
Miten PowerShellia kdaytetdaan? Mita hyotya siita on? Miten sita voi hyo-
dyntda Windows Server 2012 ja 2016 ymparistossa? Miten sitad voi hyo-
dyntaa Active Directoryssa?

Ty0Ossa tilaaja on tyontekija eli Pasi Pahkuri. Idea ja kiinnostus tdahan ai-
heeseen tulivat omista mielenkiinnoista seka tarpeesta toissa, Po-
werShellin osaaminen tehostaisi paivittaista tyoskentelya.



2 POWERSHELL

Windows PowerShell on Microsoftin kehittama skriptauskieli ja ympa-
ristd. Se on suunnattu erityisesti jarjestelmien yllapitdjille ja tehokaytta-
jille. Powershell on komentorivityokalu ja se on rakennettu .NET Fra-
meworkin paalle. (Microsoft n.d.a.)

PowerShellin kdayttaminen helpottaa hallintaa ja automaatiota palve-
linymparistossa. PowerShellin avulla hallinta onnistuu helposti suuressa
mittakaavassa ja reaaliajassa. PowerShellin paatarkoituksena on siis pa-
rantaa tehokkuutta. Kaikki PowerShellin versiot ovat ladattavissa Micro-
softin sivuilta. (Microsoft 2018a.)

2.1 Versiot

PowerShell Ver-

siot

Julkaisupaiva

Oletus Windows versiot

PowerShell 1.0

Marraskuu 2006

Windows Server 2008

PowerShell 2.0

Lokakuu 2009

Windows 7, Windows Server 2008 R2

PowerShell 3.0

Syyskuu 2012

Windows 8. Windows Server 2012

PowerShell 4.0

Lokakuu 2013

Windows 8.1, Windows Server 2012 R2

PowerShell 5.0

Helmikuu 2016

Windows 10

PowerShell 5.1

Tammikuu 2017

Windows 10 Anniversary Update,

Windows Server 2016

PowerShell 6.0

Core

Marraskuu 2018

Windows Server 2016 ja Windows 10

Taulukko 1. PowerShell versiohistoria.




PowerShellista on julkaistu useita eri versioita eri alustoille, ensimmainen
versio 1.0 julkaistiin marraskuussa 2006. Sen on jalkeen julkaistu versiot
1.0, 2.0,3.0,4.0, 5.0, 5.1 ja uusimpana vuonna 2018 PowerShell 6.0 Core.
Taulukossa 1 on versiot vield tarkemmin lapi, julkaisupaivat ja oletuskayt-
tojarjestelma jonka mukana kyseinen versio tulee. (4sysops n.d.)

PowerShellin versio 1.0 julkaistiin vuonna 2006 kayttdjarjestelmiin Win-
dows XP ja Windows Server 2003. Se piti sisalladn noin 125 erilaista
cmdlet:id. Ensimmaisesta versioista lahtien PowerShellissa oli tukitoimia
muiden skriptauskielten kanssa. Ominaisuuksiltaan tama versio oli kuiten-
kin vield hyvin karsittu verrattuna myohdaisempiin versioihin. (Lee,
Mitschke, Schill & Tanasovski 2011, 6.; Computerperformance n.d.a.)

PoweShellin versio 2.0 julkaistiin elokuussa vuonna 2009 Windows Server
2008 R2 ja Windows 7 kayttojarjestelmien yhteydessa. Windows Po-
werShell on asennettuna oletuksena naissa kayttojarjestelmissa, perus
PowerShell kayttéliittyman lisdksi mukana on asennettuna kehittyneempi
ISE eli Windows PowerShell Integrated Scripting Enviroment. Versio 2.0
on saatavilla aiemmille Windows versiolle erikseen ladattuna.

ISE-kayttoliittyman lisdaksi PowerShell 2.0 toi mukanaan suuren maaran
uudistuksia. Etahallintaominaisuudet ovat kehittyneemmat. Mukana tuli
uutena ominaisuutena Job-komennot, jotka mahdollistavat komentojen
ajamisen taustatoimintoina. Tama on erityisen hyodyllinen toiminto, jos
kyseessa on pitkaan ajettava skripti. (Lee ym. 2011, 44 - 51.)

Windows PowerShell 2.0 cmdlets:ien maara kasvoi yli 100:lla eli kokonai-
suudessaan niitd on yli 200 kappaletta. Yhteenvetona 2.0 versio toi uu-
sina asioina, etahallinnan, Job tausta-ajot, kehittyneet funktiot, moduulit,
eventit, ISE kayttoliittyman, siirrot ja virheiden etsinnan. (Lee ym. 2011,
65 - 68.)

PowerShell 3.0 versio tuli mukana Windows 8 ja Windows Server 2012
kayttojarjestelmissa, mutta on saatavilla erikseen vanhemmillekin kaytto-
jarjestelmaversioille. Mukana tuli suuri maara parannuksia ja uusi toimin-
toja. (Driscoll 2012, 12.)

ISE-kayttoliittymaan tuli PowerShell 3.0 version myo6téa useita parannuksia
ja kayttoliittyma tuli kdyttajaystavallisemmaksi. Mukana tuli paljon uusia
funktioita ja cmdlets-komentoja, kokonaisuudessaan satoja uusia. Tyos-
kentelya helpottavana ominaisuutena tuli autotaytto eli kun aloitat kir-
joittamaan cmdlets:ia, tulee listalta valittavaksi vaihtoehtoja alun perus-
teella. Toinen helpottava ominaisuus on, ettd mikali koodissa on virhe,
niin se alleviivataan automaattisesti punaisella. PowerShell 3.0 versiossa



on myds mahdollista ryhmittaa eri cmdlets-komentoja. Eri cmdlets-ko-
mentoja kdydaan lapi myohemmin tassa tydssa. (Computerperformance
n.d.b.)

PowerShell 4.0 versiossa ei ollut kovinkaan suuria muutoksia tai ominai-
suuksia aiempiin versioihin verrattuna. Mukana tuli uusia cmdlets-ko-
mentoja seka funktioita. Suurin yksittdinen uusi ominaisuus oli DSC eli
Desired State Configuration. Kyseessa on ominaisuus joka helpottaa ser-
verin hallintaa ja sen automaatiota. (Computerperformance n.d.c)

PowerShell 5.0 esittelee uutena ominaisuutena luokat joita voi luoda, sa-
maan tapaan kuin monessa muussakin ohjelmointikielessa. Tassakin ver-
siossa tulee mukana useita uusia cmdlets-komentoja. Naiden lisaksi ISE
kayttoliittyma ja aiemmin mainittu DSC ovat saaneet pienia parannuksia.
PowerShell 5.0 versiossa on korjattu useita eri bugeja, josta johtuen toi-
mivuus on parempaa ja nopeampaa kuin aikaisemmissa versioissa. (Mic-
rosoft n.d.c)

PowerShellin viimeisin versio on nimeltdan 6.0 Core. Siind kaikista suurin
muutos on, ettd se on saatavilla Windows kayttojarjestelmien lisaksi Ma-
cOS ja Linux-kayttojarjestelmille. PowerShell 6.0 Core versiossa on mu-
kana tuki, etta sen voi asentaa samaan aikaan muiden versioiden kanssa
eli niin sanottu Side-by-side asennus, tdma helpottaa uusien versioiden
testausta ja skriptien testausta aiemmassa PowerShell ymparistossa.
(Microsoft n.d.d)

2.2 PowerShell kayttoliittyma

PowerShell 16ytyy vahan kayttojarjestelmasta riippuen hieman eri pai-
kasta, helpoiten sen yleensa saa auki Kdynnista-valikosta hakemalla tai
mikali kyseessa on kayttojarjestelmaltaan Windows Server tydasema, niin
PowerShell 16ytyy Server Managerin Tools-valikon alta. Kaytossa olevan
PowerShell version saa helposti selville SPSVersionTable muuttujalla.



e Administrator: Windows PowerShell

Windows PowerShe
Copyright (C) 2014 Microsoft Corporation. All rights reserved.

PS C:\Users\Administrator>

< m >

Kuva 1. PowerShell -kayttoliittyma.

Ulkoasulta PowerShell on hyvin yksinkertainen ja pelkistetty. Ulkoasua ja
asetuksia voi saataa klikkaamalla hiiren oikealla painikkeella ylapalkin
paalla ja valitsemalla sieltd Asetukset/Properties. Sieltd on mahdollista
saataa esimerkiksi fonttien kokoa ja varitysta haluamakseen.

PowerShellin versio riippuu kayttojarjestelman versiosta ja kaikki versiot
ovat ladattavissa Microsoftin sivuilta. Sieltd voi paivittaa PowerShellin uu-
dempaan versioon tai ladata mikali kayttojarjestelmassa ei sita ole mu-
kana. Sivustolta l6ytyy sen lisdaksi ohjeet asennukseen ja tarkemmat tie-
dot jarjestelmavaatimuksista. (Microsoft n.d.f)

2.3  PowerShell ISE

PowerShell ISE eli Integrated Scripting Environment on skriptausympa-
risto ja tyokalu, jolla voi kirjoittaa, ajaa seka testata skripteja. ISE julkais-
tiin ensimmaisen kerran PowerShell 2.0 kanssa ja se on saatavilla siihen
sekd myohempiin PowerShell versioihin. Se esiteltiin ensimmaisen kerran
Windows Server 2008 R2 ja Windows 7 kadyttojarjestelmissa. Kyseessa on
siis normaalia komentokehotetta ja PowerShellia kehittyneempi ympa-
ristd. Toiminnoiltaan se vastaa hyvin pitkaltd muita vastaavia nykyaikaisia
skriptaus- ja koodausymparistoja.

PowerShell ISE on saatavilla kaikille Windows ty6asemille jotka voivat
pyorittad PowerShell 2.0 tai myéhempia versioita. (Microsoft n.d.e)



=] Administrator: Windows PowerShell ISE = n-
File Edit View Tools Debug Add-ons Help

I = [ B > B« 8 Bool &=

Script (> Commands X X

PS C:\Users\Administrator> | i '
Modules: Refresh

Name:

A ~
Add-AppxPackage
Add-AppxProvisionedPackage
Add-BCDataCacheExtension

Add-BitsFile
Add-CertificateEnrolimentPolicyServer
Add-ClusteriSCSITargetServerRole
Add-Computer

Add-Content

Add-DnsClientNrptRule
Add-DtcClusterTMMapping

Add-History

Add-InitiatoridToMaskingSet
Add-IscsiVirtualDiskTargetMapping
Add-JobTrigger v

< >

Ln1 Col 28 H; 100%

Kuva 2. Windows PowerShell ISE perusnakyma.

Ulkoasua ja ndkymaa pystyy muokkaamaan asetuksien kautta haluamak-
seen. Vdrien ja fonttien lisdksi saaté mahdollisuuksia on erittdin runsaasti,
esimerkiksi eri osioiden asettelua voi saataa. Tyoskentelya helpottaa
mahdollisuus zoomata ulos ja sisaanpain, mika helpottaa, jos koodia on
paljon. ISE osaa ilmoittaa virheista koodista sitd mukaa kun sita kirjoite-
taan, virheelliseen koodiin tulee virheenmerkki ja kun vie hiiren sen
paalle, saa tarkempaa tietoa siita.

ISE:std I6ytyy Add-on -valikko. Sen kautta voi hallinnoida mahdollisia lisa-
osia joita on kaytossa ja sitd kautta saa auki Add-on Tools verkkosivun.
PowerShell ISE siis tukee lisdosia, joita Microsoft ja yhteiso on julkaissut,
nailla saa erilaisia lisdominaisuuksia kayttoon. PowerShell ISE skrip-
tauseditoriin on siis tehty yhteison toimesta paljon erillisia lisdosia jotka
ovat siis kdytannossa koodinpatkia mitka lisdavat toiminnallisuuden ISE
editoriin tai sen sisalla johonkin toimintoon. Naita 16ytyy useita kymme-
nia pelkdstdaan Microsoftin sivuilta. Asennus tapahtuu helposti Install-Mo-
dule komentoa kayttamalla. Lisdosia |6ytyy muun muassa kielentarkistuk-
seen ja skriptien selaus lisdosa, jolla voit helposti selata tehtyja skripteja
ja niiden koodia sekd merkita niita suosikeiksi. ISE lisdosia voi tehda myos
itse CH# kielta kayttamalla. (4sysops 2016.)

PowerShell ISE:n yksi tarkeimpia ominaisuuksia on automaattinen tay-
dennys siihen mita kirjoitat, eli kun ldhdetdan kirjoittamaan komentoja,
saa tdaydennettya sen. Esimerkiksi jos kirjoittaa "Get-H”, niin saa eri ehdo-
tuksia ja voi valita oikean Enteria tai tabulaattoria painalla. Kuvassa 3 on
valittavana Get-Host cmdlet-komento. Tama helpottaa ja nopeuttaa tyos-
kentelya huomattavasti, kun ei tarvitse tietda ja muistaa komentoja koko-
naisuudessaan. Taman lisdaksi komentoja voi selata ja hakea oikealla ole-
vasta Commands-valikosta. Samasta valikosta komentoja voi ajaa, syottaa



ja kopio. Niista nakyy sen lisaksi mahdolliset parametrit jota komentoon
voi antaa.

¥ Administrator: Windows PowerShell ISE
File Edit View Tools Debug Add-ons Help

Ab = B M| 9 Bl= 8 Eoo & E

PS C:\Users\Administrator> Get-Ho|

Q Get-BCHostedCacheServerConfigura...
£}l Get-DtcAdvancedHostSetting

Get-Host [« CommonParameters>

g—,[; Get-IscsiVirtualDiskSnapshot

g:[\ Get-RDSessionHost

g_p Get-TroubleshootingPack

g_[\ Get-WinDefaultinputMethodOverrid...
g_[ Get-WinHomelocation

Kuva 3. Automaattinen tekstin tdydennys.

Debug-valikon kautta voi ajaa ja testata koodia, sieltd voi ajaa koodista
patkid ja asettaa valipisteita joissa skriptin ajaminen pysahtyy. Ndiden
avulla voidaan testata ja etsia virheita koodista, mikad helpottaa erityisesti
pitkien ja monimutkaisten skriptien tekemista.

PowerShell ISE:ssa voi hyodyntaa pikandppaimia tehostamaan tydskente-
lya. Ne loytyvat jokaisen valinnan perastd, eli esimerkiksi tallennus onnis-
tuu Ctrl + S painikkeelle. Nama ovat hyvin pitkadlle samoja kuin muissakin

Microsoftin ohjelmissa.

2.4  Muut PowerShellin komponentit ja tyokalut

Tassa osiossa kdaydaan lapi muutamia PowerShelliin liittyvia tekniikoita ja
komponentteja jotka helpottavat seka tehostavat PowerShellin kaytta-
mista. Nama kaydaan lapi lyhyesti ja pintapuolisesta. Kyseessa on kuiten-
kin oleellisia asioita PowerShellin ja skriptauksen osalta.

Sen lisaksi kdaydaan lapi eri tyokaluja PowerShelliin liittyen. PowerShelliin
on julkaistu useita erilaisia tyokaluja ja ohjelmistoja helpottamaan sen
kdyttamista. Ohjelmistoja on sekd maksullisia etta maksuttomia ohjelmia.
Tassa osiossa kdaydaan lapi niista pari, ndma ovat erikseen asennettavia
ohjelmistoja eivatka tule oletuksena mukana PowerShellissa tai Windows
palvelinkayttojarjestelmissa. Naista kaydaan lapi Windows PowerShell
Desired State Configuration, Windows Management Framework, Pester,
PowerShell Studio ja PowerShell Tools for Visual Studio 2017.



Windows PowerShell Desired State Configuration eli DSC on alusta/tek-
niikka konfiguroida ja standardisoida ty6asemia. Sen avulla saadaan hel-
posti suunniteltua, ajettua ja paivitettya konfiguraatiota. DSC:n avulla
saadaan siis tehostettua entisestdaan PowerShellilla automatisointia ja
suurien massojen hallinnointia. Tama esiteltiin ensimmaisen kerran Win-
dows Server 2012 R2 —palvelinkayttojarjestelman mukana, mutta on saa-
tavilla sen lisaksi vanhempiinkin versioihin. Taman avulla saadaan siis
ajettua haluttuja konfiguraatioita palvelimiin seka tydasemiin. Identtiset
asetukset saadaan laitettua taman avulla myos useampiin tyéasemiin ker-
ralla, se voidaan tehda manuaalisesti tai automaation avulla. DSC:n avulla
voidaan esimerkiksi asentaa sekd muokata palvelimen ominaisuuksia ja
roolia, muokata rekisteria, hallita tiedostoja ja kansioita, hallita proses-
seja, hallinnoida ryhmia ja kayttdjatileja, asentaa ohjelmistoja ja paket-
teja ja ajaa Windows PowerShell skripteja.

DSC:ssa on myOs mukana monitorointi ja raportointi tekniikka, eli se osaa
halyttaa ja kertoa muutoksista ja mikali tarvetta niin korjata ne automaa-
tiolla. Skripti jaetaan haluamiinsa palikoihin eli ja sinne merkitaan konfi-
guroitavat kohdat Node komennoilla. Halutut muutokset ja saadoét teh-
daan erilliseen asetustiedostoon. DSC:n kayttoon 16ytyy omat cmdlets-
komennot kuten esimerkiksi Start-DscConfiguration ja Get-DscConfigura-
tionStatus. Nailla voidaan kdynnistaa tehty konfiguraatio ja tarkistaa me-
niko se onnistuneesti lapi. DSC konfigurointiin, kdyttamiseen ja skripteissa
kaytettaviin komentoihin |0ytyy Microsoftin sivuilta erittain kattavat op-
paat. (Microsoft 2017.)

WMF eli Windows Management Framework on asennusalusta ja paketti
Windows seka Windows Server kayttojarjestelmille. Se helpottaa eri kayt-
tojarjestelmien ja alustojen valista kayttamista. Windows Management
Frameworkin kautta onnistuu tiettyjen komponenttien asennus ja paivi-
tys.

WMF paketin asennuksen mukana tulee seuraavat komponentit tai
paivitykset riippuen kayttojarjestelmasta: Windows PowerShell, Desired
State Configuration, ISE, Remote Management, Management Instrumen-
tation, Web Services, Inventory Logging, Server Manager CIM Provider.

WMF:n versio riippuu kaytossa olevasta kayttojarjestelmasta. Windows
Server 2016 mukana tulee uusin WMF versio eli 5.1, joka on mahdollista
ladata jalkikdteen Windows Server 2012 R2 kayttojarjestelmaan. Sen
avulla saa siis helposti otettua esimerkiksi uudet Windows Server 2016
kayttojarjestelmdssa esitellyt PowerShellin ominaisuudet kdyttoon van-
hemmissakin kayttojarjestelmissd. Asennusohjeet ja paketti l0ytyvat Mic-
rosoftin sivuilta. Asennus onnistuu lisdaksi Windowsin asennuskeskuksen
kautta. (Microsoft n.d.f.)



Pester on PowerShell skriptausta varten kehitetty testauskehys ja tyo-
kalu. Sen avulla pystyy luomaan testeja omille skripteille. Kyseessa on
hyva tyokalu, jos kehitys on testivetoista. Idea tdssa on, ettda ennen kuin
kirjoitetaan mitaan koodia, niin tehdaan sita varten erilaisia testeja. Tassa
tyossa ei kuitenkaan syvennyta itse testaukseen tai sen menetelmiin tar-
kemmin.

Pester on ladattavissa ilmaiseksi GitHubista. Asennus on hyvin yksinker-
taista, ladataan kyseinen tiedosto, puretaan Moduulit-kansioon, sen jal-
keen se pitda ottaa vield kayttoon PowerShell sessiossa Get-Module ko-
mennolla. Taman jalkeen voi tehda omia testejdan ja ajaa niita Po-
werShellissa. Pesterid kehitetdan aktiivisesti yhteison toimesta ja siihen
loytyy paljon kayttdjien tekemia ohjeistuksia. (Jares 2014.)

PowerShell Studio on editori ja tydkalu PowerShell skriptien tekemiseen,
kyseessa on todella laaja tyokalu. Skriptien tekemisen lisaksi silla pystyy
tekemaan ja suunnittelemaan graafisia kayttoliittymia skripteille.
Skripteja voi myos konvertoida talla suoraan exe-tiedostoiksi tai msi-
asennuspaketeiksi.

PowerShell Studiolla voi sen lisaksi luoda moduuleita suoraan aiemmista
luoduista funktioista. Talla voi sen lisaksi luoda funktioita omalla tyékalul-
laan. Skripteja tehtdessa kaytossa on laajat kirjastot joista voi hakea eri
komentoja, funktioita ja objekteja skripteja varten.

PowerShell Studio on siis hyvin pitkalta samanlainen kuin ISE editori,
mutta ominaisuuksiltaan vield paljon laajempi. Tutkituista ohjelmista
tama oli laajin ja vaikutti selkedkayttoiselta. Kyseessa on maksullinen oh-
jelma, jonka kokeiluversion voi ladata Saphien Technologiesin kotisivuilta.
Kyseessa on siis kolmannen osapuolen julkaisema ohjelma ja tyokalu. (Sa-
pien Technologies 2018.)

PowerShell Tools for Visual Studio 2017 ei ole oma ohjelmansa vaan la-
dattava lisdosa Visual Studioon. Tama on maksuton lisdosa, joten mikali
Visual Studio |6ytyy ennestaan tata kannattaa harkita. Lisdosa tuo Visual
Studioon paljon lisdominaisuuksia jotka helpottavat PowerShell Skriptien
tekemistd, ajamista seka niiden testausta. Skripteja on mahdollista ajaa
paikallisesti tai etana. Tama tukee sen lisdksi myos testausta Pesterin
avulla.

Lisdosasta on saatavilla perusversion lisdksi myds maksullinen Pro-versio,
joka on ominaisuuksiltaan vield laajempi. Sen avulla voi suunnitella graafi-
sia kayttoliittymia, paketoida suoritettavia tiedostoja ja voi kdantaa C#
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koodia PowerShelliksi. Mikali on tarvetta tehda monimutkaisia Po-
werShell skriptejd, on tama silloin hyva valinta. (Driscoll 2018.)

2.5 Cmdlet-komennot

Microsoft PowerShellissa kdytetdaan Command-Let komentoja, joista kay-
tetdan yleensa nimitysta Cmdlet. Cmdlet-komennot ajetaan komentoke-
hotteella ja ne ajavat aina tietyn toimenpiteen. PowerShellin cmdlet-ko-
mennot koostuvat aina verbi ja substantiivi parista, esimerkiksi komento
Get-Command. Tuossa komennossa verbi maarittelee sen, mika toimen-
pide tehddan. Substantiivi taas maarittelee kohteen, jolle toimenpide
tehdaan. Get-Command cmdlet siis listaa kaikki kdytéssa olevat komen-
not. Naille komennoilla voidaan sy6ttaa erilaisia parametreja lisatiedoksi.
Parametriksi voidaan siis esimerkiksi antaa tietyn tydaseman tai kayttajan
nimi.

Cmdletseille ja muille PowerShell komennoille on kdytdssa erilaisia aliak-
sia eli lyhenteitd, samaan tapaan kuin komentokehotteessakin vastaavia.
Kaytdssa olevat lyhenteet saa helpoiten selville komennolla Get-Alias.
(Microsoft 2018b.)

2.6 Peruskomentoja

PowerShellissd on uusimpien versioiden myota jo satoja erilaisia Cmdlets-
komentoja, tdssa kappaleessa kdydaan lapi niistd muutamia hyodyllisia
peruskomentoja.

Get-Help-komento nayttaa tietoa PowerShellin komennoista ja osista.
Esimerkiksi jos haluaa saada lisatietoa komennosta Get-Process, niin kir-
joittamalla Get-Help Get-Process saa auki tiedot siitd. Komennosta nakee
sen syntaksin, mitd parametreja voi sy6ttaa ja missa muodossa. Sen li-
saksi kyseisesta komennosta nakyy aliakset eli lyhyemmat komennot jolla
sitd voi kayttaa. Tama on yksi hyodyllisimpia ja kaytetyimpia komentoja.
Help-systeemi toimii PowerShellissa erittdin hyvin. Pelkalla Get-Help ko-
mennolla nakyy tietoa tarkemmin, miten sita kaytetaan.

Get-Command ja Show-Command komennot molemmat nayttavat kay-
tettdvissa olevat cmdlets-komennot. Get-Commandilla ne aukeavat lis-
tassa ja Show-Command avaa erillisin ikkunan josta ne selattavissa. Sa-
malla tapaa Get-Verb taas nayttaa kaikki kaytdssa olevat verbit listattuna.
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Get-Process nayttaa prosessit jotka ovat kdynnissa ja niista tiedot, esi-
merkiksi resurssien kayton. Samalla tapaa taustalla pydrivista palveluista
saa tiedot helposti nakyviin Get-Service-komennolla.

Get-Module nayttaa PowerShellissa kaytossa olevat moduulit ja niiden
kautta nakee mita cmdlets-komentoja voit kayttdaa. Osa cmdlets-komen-
noista tulee tietyn asennettavan moduulin mukana.

Get-Host komento nayttda tarkemmat tiedot kaytossa olevasta Po-
werShellista tai ISE:std, tarkeimpana tietona mika versio on kaytossa. Sa-
mat tiedot saa nakyville myds kayttamalld SPSversion muuttuja.

Compare-Object komennon avulla voi verrata kahta eri objektia eli esi-
merkiksi kahta tekstitiedostoa ja niiden eroja. Tama on hyédyksi, jos esi-
merkiksi pitdaa etsia eroja kahden aktiivihakemistossa olevasta kayttajati-
lista.

ConvertTo-HTML komennon avulla saa halutut tiedot muutettua HTML-
muotoon, samalla tapaa onnistuu myds muut tiedostotyypit. Mikali ruu-
dulle tulostettavia tietoja on paljon, niin tdma on niissa tilanteissa hyodyl-
linen. Muitakin vastaavia komentoja on, Export-CSV komennolla saa lai-
tettua tiedot CSV-tiedostoon jonka saa Excelilla auki.

Write-Progress komento nayttaa edistymispalkin, eli jos ajaa jotain pi-
dempaa skriptia niin taman avulla voi nayttaa napparasti sen edistymi-
sen. Kyseiseen komentoon voi valita minka asian edistymisen se nayttaa,
esimerkiksi jos ajaa skriptilla jotain paivityksia niin voi nayttaa niiden edis-
tymisen prosentteina.

Whatif- ja Confirm-komennot eivat varsinaisesti ole cmdletseja, vaan
nama ovat parametreja joita voi kdyttaa niiden kanssa. Kun syottaa
cmdletsin peraan -Whatif, niin nimensa mukaisesti se ndayttaa mita tapah-
tuisi, kun ajaa komennon. Talla siis voi helposti testata ja varmistaa ko-
mentojen lopputuloksen. Samalla tavalla syottamalla komennon peraan -
Confirm saadaan ilmoitus, ettd haluatko ajaa komennon. Nama molem-
mat paramerit ovat siis hyodyllisia skriptien testauksessa ja ajamisessa.
(Microsoft n.d.g.)
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3 WINDOWS SERVER 2012

Tassad opinndytetydssa paaasiallinen palvelinalusta on Windows Server
2012 ja tarkennuksena sen uudempi versio eli Windows Server 2012 R2.
Kyseisessa kayttojarjestelmassa mukana tulee PowerShellin versio 4.0 ja
PowerShell ISE skriptauseditori. Naista 16ytyy oletuksena mukana 32- ja
64-bittiset versiot.
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Kuva 4. Windows Server 2012 perusnakyma.

Windows Server 2012 on kymmenes Microsoftin julkaisema palvelinkayt-
tojarjestelma, sen korvasi sita edeltavan Windows Server 2008 palvelin-
kayttojarjestelman. Se kehitettiin Windows 8 kadyttojarjestelman rinnalla.
Molemmat ovat ulkoasultaan ja valikoiltaan hyvin samanlaisia. Windows
Server 2012 julkaistiin valmistajille elokuussa 2012 ja virallinen julkaisu oli
samana vuonna syyskuussa. Ulkoasun ja kayttoliittyman lisaksi merkitta-
via uudistuksia oli esimerkiksi uusi versio Server Managerista, mahdolli-
suus vaihtaa graafisen- ja komentoliittyman valilla, uusi Hyper-V versio
jossa paljon uudistuksia virtualisoinnin osalta. Windows Server 2012 otet-
tiin kayttoon uusi tiedostojarjestelma ReFS(Resilient File System) joka
korvasi vanhentuneen NTFS tiedostojarjestelman. (Tampskins 2015.)
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3.1 Windows Server 2012 R2

Windows Server R2 on numeroltaan yhdestoista Windows palvelinkaytto-
jarjestelma, joka on kdytanndssa paivitys sitd edeltdneeseen Windows
Server 2012 palvelinkayttojarjestelmaan. Se julkaistiin lokakuussa 2013 ja
sen alustana kaytettiin Windows 8.1 kayttojarjestelmaa. Suurimpia uudis-
tuksia oli uusi PowerShell 4.0, Office 365 integraatio, IIS eli Web Serverin
8.5 versio ja kehittyneemmat ryhmakaytannot. R2 palvelinkayttojarjestel-
masta on julkaistu samat nelja versiota kuten edeltdjastaan eli Founda-
tion, Essentials, Standard ja Datacenter. (Tampskins 2015)

Foundation on rajoitettu ja karsittu versio, jossa on rajoitettu kayttajien
maara, maksimi maara on 15 kayttdjaa sekd muistin maara on maksimis-
saan 32 GB keskusmuistia. Tama versio sopii siis hyvin yksittdisten palve-
luiden yllapitoon ja tehokkaaseen yleiskayttéon. Tama versio ei tue ollen-
kaan virtualisointia.

Essentials on ominaisuuksiltaan hyvin samankaltainen kuin Foundation,
se kuitenkin tukee hieman enemman kayttajia eli 25:ta ja palvelimen
maksimimuisti on 64 GB keskusmuistia. Tassa versiossa ei ole mydskaan
mitaan virtualisointi ominaisuuksia. Tama versio sopii siis parhaiten pie-
nille yrityksille ja vastaaville kayttoéryhmille.

Standard-versiossa on virtualisointi tuki rajoitetusti, se tukee maksimis-
saan kahta virtuaalikonetta. Muuten ominaisuuksiltaan ja palvelinrooleil-
taan Standard vastaa hyvin pitkalta Datacenteria. Standard on siis hyva
valinta, mikali ymparisto ei ole virtualisoitu tai on virtualisoitu kevyesti.

Datacenter on ominaisuuksiltaan kaikista laajin versio ja virtualisointi
omaisuudet ovat kaikista laajimmat, virtuaalikoneiden maaraa ei ole ra-
jattu. Tasta syysta Datacenter-versio on paras versio, mikali ymparisto on
laajalti virtualisoitu ja on tarvetta virtuaalikoneille. Laitteistopuolella Da-
tacenterissa on sama maksimimuisti maara kuin Standardissa eli 64 GB
keskusmuistia. (Thomas Krenn 2018.)

Naiden lisdksi Windows Server R2 kayttojarjestelmasta on versiot Micro-
soft Hyper-V® Server 2012 R2, joka keskittyy ominaisuuksiltaan virtuali-
sointiin. Tiedostopalveluihin ja verkkotallennukseen keskittyvd Windows
Storage Server 2012 R2 Standard ja siitd hieman sitd vastaava Windows
Storage Server 2012 R2 Workgroup, joka eroaa lahinna laitteisto rajoituk-
siltaan. Nama kaikki kolme versiota ovat hyvin karsittuja verrattuna Win-
dows Server 2012 R2 —palvelinkdyttojarjestelman muihin versioihin ja
keskittyvat tiettyyn osa-alueeseen. (Microsoft 2014.)
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3.2 Windows Server 2016

Windows Server 2016 on Microsoftin uusin palvelinkayttojarjestelma ja
se kehitteen yhdessa Windows 10 kayttojarjestelman kanssa. Sen edel-
taja oli aiemmin tassakin tyossa esitelty Windows Server 2012 R2. Win-
dows Server 2016 julkaistiin virallisesti lokakuussa 2016.

Ulkoasultaan Windows Server 2016 ei juurikaan eroa edeltdjastaan Win-
dows Server 2012:sta. Perusnakyma on |ahes taysin samanlainen. Win-
dows Server 2016 kuitenkin tarjoaa useita uusia ominaisuuksia ja etuja
aiempiin Windows Server kayttojdrjestelmiin nahden.

Windows Server 2016 palvelinkadyttojarjestelmassa on panostettu ja kes-
kitytty entista enemman pilvi- ja virtualisointi ominaisuuksiin. Mukana tu-
lee Nano Server ominaisuus, joka on pienikokoinen ja karsittu asennus-
versio. Nano Serverin kautta voi optimoida palvelimen yksityisiin pilvipal-
veluihin ja datakeskuksiin, seka sen avulla voi suorittaa erilaisia webpal-
veluita kuten vaikkapa DNS-serveria. Nano Server vie tilaa huomattavasti
vahemmin ja on kevyempi toimivuudeltaan. Virtualisoinnin osalta esitel-
[aan myos uusi versio Hyper-V:sta.

Uudistuneita merkittavia osioita on muun muassa Aktiivihakemisto, sen
tunnistuspalvelut eli ADFS, Windows Defender ja tiedostopalvelut. Po-
werShellista mukana tulee uusi PowerShell 5.0 versio ja sen kautta paljon
uusia ominaisuuksia PowerShelliin seka skriptaukseen.

Windows Server 2016 palvelinkayttojarjestelmasta on saatavilla Standard
ja Datacenter versiot. Datacenter versio on siis keskittynyt tiedostopalve-
lin ominaisuuksiin, samalla tapaa kuin Windows Server R2 Datacenter.
Nadiden lisdksi on pienille yrityksille ja organisaatiolle suunnattu Essen-
tials. Naiden kolmen version lisaksi on julkaistu virtualisointiin keskittyva
Hyper-V Server 2016. (TechRepublic 2017.)
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4 PALVELIMEN MUUT OMINAISUUDET

Tassa kappaleessa kaydaan lapi lyhyesti viela muut palvelimen ominai-
suudet ja kdydaan niiden osalta teoriaa lapi. Palvelimella otetaan kayt-
toon aktiivihakemisto, josta alla lyhyt esittely. Aktiivihakemiston lisaksi
tyOssa otetaan kayttoon Office 365 -ymparisto, joten siitakin alla lisatie-
toa. Vaikka se ei varsinaisesti ole palvelimen ominaisuus, sen on mahdol-
lista integroida siihen.

Aktiivihakemisto(AD) on Microsoftin kehittaman teknologia ja tyokalu
kayttdjien, tydasemien seka muiden laitteiden hallintaan. Se on yksi Win-
dows Server-palvelinkdyttojarjestelmien tarkeimmista ominaisuuksista.
Aktiivihakemiston avulla onnistuu suurenkin organisaation kayttajien ja
tydasemien hallinta.

Aktiivihakemiston avulla yllapitajat voivat luoda ja hallita toimialueita,
kayttajia seka objekteja verkon sisalla. Yllapitaja voi siis esimerkiksi luoda
kayttajia seka kayttdéoikeusryhmia ja antaa ryhmilla kyseisilla kayttajilla
oikeuksia vaikkapa tiettyyn hakemistoon.

Rakenteeltaan aktiivihakemisto muodostuu kolmesta eri tasosta, toimi-
alueista, puista ja metsista. Toimialueessa voi olla paljon eri objekteja ku-
ten kayttajia ja konetileja ja puusta voi taas koostua useammista toimi-
alueista. Ylin taso aktiivihakemistossa eli metsa taas koostuu yhdesta tai
useammasta puusta.

Aktiivihakemisto tarjoaa useita eri palveluita, kuten palvelun sertifikaat-
tien hallintaan, toimialuepalvelut, kirjautumispalvelut ja kayttooikeuksien
hallinnan. Nama palvelut helpottavat kayttdjien hallintaa ja yllapitoa.
(TechTerms 2017.)

Office 365 on Microsoftin Office tuoteperheen versio, jossa voit kayttaa
ohjelmistoja pilvessa verkon kautta. Lisensseja on useita erilaisia ja eri
hintaisia, mutta yleensa siihen sisaltyy kayttdoikeus perus Officen ohjel-
miin eli Word, Excel, PowerPoint, OneNote ja Outlook. Ohjelmia voi kayt-
taa verkon yli tai ohjelmat ovat asennettavissa omalle tydasemalle. (Mic-
rosoft n.d.h.)

Office 365:ssa kayttdjien tunnistaminen ja hallinta tapahtuu pilvipohjai-
sen Azure Active Directoryn kautta. Azure AD ja paikallinen AD on kuiten-
kin mahdollista integroida, jolloin kayttajatilit ovat yhteydessa toisiinsa.
Tama helpottaa kayttdjien hallintaa ja esimerkiksi talloin kayttajilla on
sama salasana paikallisesti ja pilvessa.

(Microsoft 2018c.)
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5 WINDOWS SERVER -PALVELIMEN HALLINTA

TyOssa kaytettiin palvelin alustoina Windows Server 2012 sekd Windows
Server 2016 palvelinkayttojarjestelmia. Paaasiallinen alusta opinnayte-
tyossa oli Windows Server 2012 R2 Standard. Kyseessa oli pilvessa olevia
virtuaalikoneita, jotka tilattiin vCommanderin kautta. Palvelimen hallin-
taa testattiin kaytdnndssa PowerShellilla. PowerShellista kaytettiin paa-
asiassa versiota 5.0. Kaytannot suoritukset tehtiin paaasiassa ISE-
skriptauseditorissa. PowerShell ISE avataan ja kdytetdaan jarjestelmanval-
vojana, muussa tapauksessa kaikki muutokset eivat mene lapi ja toimi.

Palvelimen hallinta pyrittiin tekemaan mahdollisimman paljon Po-
werShellia kayttamalla, koska se oli taman opinnaytetyon tarkoitus. Suu-
rin osa tehdyista asioista onnistuu toki sen lisdksi palvelimen graafisen
kayttoliittyman kautta, mutta niita ei lahdeta tarkemmin tasta tyossa
avaamaan.

Palvelimella testattiin Aktiivihakemiston hallintaa PowerShellilla. Ensiksi
se otetaan kayttoon palvelimella. Kaytanndssa testattiin sen lisaksi luoda
Aktiivihakemistoon eri objekteja kuten kayttajatili ja konetili. Aktiivihake-
miston lisaksi otettiin kayttoon Office 365 ja kokeiltiin sen hallintaa. Sii-
hen lisattiin kayttajatili ja hallittiin sitd PowerShellilla.

5.1 Windows Server 2012 ja 2016 asennus sekd kdyttoonotto

Windows Server 2012 palvelinkdyttojarjestelman asennus tapahtui Ha-
meenlinnan ammattikorkeakoulun tarjoaman vCommander-sivuston
kautta, kyseessa oli VMwaren virtuaalitydasema. Varsinaista kayttojar-
jestelman asennusta ei siis tassa tydssa suoritettu.

Kayttéonotto oli yksinkertaista ja helppoa. Ensiksi tehtiin tilaus vCom-
mander-sivuston kautta ja kun tilaus oli valmis, niin kdytettavissa oli halu-
tut virtuaalikoneet. Sen kautta kyseinen virtuaalikoneen sai laitettua
kayntiin ja paasi kirjautumaan sinne sisdaan. Tydasemalla oli valmiina luo-
tuna kayttajatunnus, jolla oli jarjestelmanvalvojan oikeudet.

Windows Server 2016 Standard palvelinkayttojarjestelma otettiin samalla
tapaa kayttoon kuin Windows Server 2012. Kyseessa oli virtuaalinen tyo-
asema, jota kaytettiin VMwaren kautta.



17

5.2 Etdayhteyden muodostaminen PowerShellilla

Tassa kappaleessa kdaydaan lapi etdayhteyden luominen ja ottaminen Po-
werShell-istunnun avulla. Ensiksi pitaa sallia etdayhteyksien ottaminen
palvelimeen. Se onnistuu PowerShellissa komennolla Enable-PSRemoting.
Kyseinen komento kdynnistdd WinRM palvelun eli etdyhteyspalvelut ja
asettaa ne kdynnistymaan automaattisesti jarjestelman kanssa. Seka
asettaa palomuurisaantoihin sallituiksi sisdan tulevat yhteydet.

Etdayhteyden voi ottaa myds suoraan PowerShell ISE editorissa. Editorista
loytyy File-valilehdeltd kohta New Remote PowerShell Tab, johon syote-
taan halutun palvelimen etdayhteyden nimi seka kirjautumistunnus. Mikali
oikeudet on kunnossa, niin etdayhteys aukeaa uuteen valilehteen.

Testauksessa kaytetyt tydasemat olivat samassa toimialueessa, joten
muita asetuksia ei tarvitse muuttaa. Mikali tydasemat eivat ole toimialu-
eessa, taytyy erikseen asettaa kyseiset tydasemat sallituiksi. Tassa tyossa
ei kuitenkaan kayda tarkemmin niita asetuksia lapi.

Etayhteyksien sallimisen jalkeen voidaan ajaa etdna yksittaisia komentoja
Invoke-Command komennon avulla. Ty6ssa testattiin kuitenkin istunnon
avaamista, jotta ei tdydy ajaa jokaista haluttua komentoa erikseen In-
voke-Command komennon avulla.

Ensiksi avataan istunto, se onnistuu komennolla:
Enter-PSSession -Computername Tytasema -Credential Kayttaja.

Komennossa tydasema kohtaan tulee siis tydaseman nimi tai IP-osoite.
Kayttdja kohtaan samalla lailla kayttajatilin nimi jolla yhdistetaan.

5.3 Aktiivihakemiston kdyttoonotto

Ensiksi tarkistettiin, mita palveluita on kaytossa palvelimella, se onnistuu
helpoiten Get-WindowsFeature komennolla PowerShellissa. Kyseinen ko-
mento ndyttda saatavilla olevat ja asennetut palvelimen roolit seka palve-
lut. Komennolla nahdaan, etta aktiivihakemistoon liittyvat palvelut ovat
asennettavissa. Aktiivihakemisto-rooli ei siis ole palvelimelle valmiina
asennettuna.
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P5 C:\Users‘Administrator> Get-WindowsFeature

Display Name Name Install Stat

[ ] Active Directory Certificate Serwvices AD-Certificate
[ 1 Certification Authority ADCS5-Cert-Authority
L Certificate Enrollment Policy Web Service ADCS-Enrol1-Web-Pol
[ 1 Certificate Enrollment Web Service ADCS-Enrol1-Web-Svc
L Certification Authority Web Enrollment ADCS-Web-EnrolIment
L Network Device Enrollment Serwvice ADCS5-Device-EnrolIment
L Online Responder ADCS-OnTline—Cert
Active Directory Domain Services AD-Domain-5ervices
Active Directory Federation Serwvices ADFS5-Federation
Active Directory Lightweight Directory Serwvices ADLDS
Active Directory Rights Manmagement Services ADRMS
[ 1 Active Directory Rights Management Server ADRMS-Server

Kuva 5. Get-WindowsFeature-komento.

Kyseinen rooli pitaa siis ottaa kdayttéon. Se onnistuu PowerShellin kautta
komennolla:

ADD-windowsfeature AD-Domain-Services.

Taman avulla saadaan kdyttoonotettua halutettu rooli eli Aktiivihakemis-
ton toimialuepalvelu (Active Directory Domain Services). Taman lisaksi
otetaan kayttoéon tahan liittyvat moduulit komennolla:

Import-Module ADDSDeployment.

Lopuksi palvelin pitdaa kdaynnistaa uudelleen, jotta roolin ja moduulin
asennus tulee voimaan.

Seuraavaksi palvelimelle luodaan uusi toimialue. Toimialueelle annettiin
nimeksi testi.local. Toimialue luodaan PowerShellissa Install-ADDSForest
komennolla. Kyseiselle komennolla annettiin parametriksi -DomainName
testi.local. Parametrisi voi antaa paljon muitakin tietoja ja tehda maari-
tyksia. Tassa kuitenkin mentiin oletusasetuksilla. Komennon syottamisen
jalkeen pitaa se vield vahvistaa syottamalla jarjestelman valvojan tunnuk-
set. Lopuksi taas palvelin pitda uudelleen kdynnistad, jotta muutokset tu-
levat voimaan. Sen jdlkeen kyseinen toimialue on luotu ja palvelin on li-
sattyna siihen.

Viimeisena toimenpiteena asennettiin viela Active Directory -moduuli,
jotta hallinta sen hallinta onnistuu PowerShellilla. Kyseinen moduuli asen-
nettiin komennolla Import-Module ActiveDirectory. Tdman jalkeen paas-
tdan hallinnoimaan Aktiivihakemisto PowerShellin kautta. Seuraavana toi-
menpiteend luodaan PowerShelliin profiili. Muussa tapauksessa jokaisen
session aluksi pitdisi ottaa Aktiivihakemisto -moduuli kdyttoon, jos haluaa
hallita sitd PowerShellin kautta. Aluksi tarkistetaan PowerShellissa, onko
profiilia kdytossa, joka onnistuu komennolla Test-Path SProfile. Tassa ti-
lanteessa ei ole profiilia vield kaytossa, joten tuloksena tulee False. Uu-
den profiilin luonti onnistuu New-Item Cmdletsilla.

Available
Available
Available
Available
Available
Available
Available
Available
Available
Available
Available
Available
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Komento on:
New-Item —Path SProfile —Type File —Force.

Kaytossa olevan profiilin tiedostosijainti ndhdaan komennolla SProfile.

P5 C:'\WINDOWSswystem rofile

C:\Users'Pasi’Document indows Power5hel 1'\Microsoft. Powershel 1I5E_profile. psl

Kuva 6. Kaytossa oleva Windows PowerShell profiili.

Profiilin luomisen jalkeen profiilin sisdaltda voi muokata PowerShellissa ko-
mennolla notepad SProfile. Kyseiseen profiilitiedostoon voi lisdtd muita-
kin komentoja, mutta tassa tapauksessa lisattiin Import-Module Active-
Directory.

Aktiivihakemiston hallinnointi onnistuu toki sen lisaksi palvelimen graafi-
senkadyttoliittyman kautta. Joten se otettiin kayttoon. Sita varten pitaa
ensiksi ottaa tarvittava Server Manager -moduuli kdytt6on, se tapahtuu
komennolla Import-Module ServerManager ja sitten asennettaan tarvit-
tava ominaisuus Add-WindowsFeature RSAT-ADDS-Tools. Nyt aktiivihake-
mistoa voi hallita graafisenkayttoliittyman kautta, se l6ytyy Server Mana-
gerista Tools-valikon alta.

5.4 Objektin luominen, poistaminen ja muokkaaminen

Tassa kappaleessa luodaan PowerShellin avulla Aktiivihakemistoon kayt-
tajatili, konetili, ryhma ja organisaatioyksikkd. Sen lisaksi poistetaan eri
objekteja ja muokataan niiden tietoja. PowerShellin lisaksi nama asiat on
mahdollista tehda palvelimen graafisen kayttoliittyman kautta.

Uuden kayttdjan luominen onnistuu New-ADUser Cmdlets-komennolla.
Parametriksi annetaan nimi seka kayttajan UPN eli UserPrincipalName,
joka on kayttajan kirjautumisnimi. Kayttaja luotiin komennolla:

New-ADUser -Name "Pasi" -UserPrincipalName pasi@testi.local.

Kun kyseinen komento on ajettu, voidaan tarkistaa, etta tili on luotu ko-
mennolla:

Get-ADUser Pasi | Select-Object Name.

PowerShellin lisdksi kdyttajatilin luonnin onnistumisen voi tarkistaa aktii-
vihakemiston graafisesta kayttoliittymastd, josta 16ytyy nyt juuri luotu
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Pasi-niminen kayttaja. Kayttajatilille voidaan antaa muitakin tietoja, hel-
poiten kaikki mahdolliset parametrit saa selville Get-Help-komennolla. Ai-
noat pakolliset parametrit kayttajalle ovat nimi seka UPN.

Kyseisilla komennoilla luodulla kayttajatililla ei kuitenkaan ole salasanaa
asetettuna eika tili ole aktiivinen. Salasanan asettaminen kayttaja tilille

onnistuu komennolla: Set -ADAccountPassword -ldentity Pasi. Salasana
syotetdan erilliseen ikkunaan, joka on kuvassa 7.

= Windows PowerShell ISE - Input

[ o |

PS C:\Users\Administrator> Set-ADAccountPassword -Identity Pasi

Please enter the current password for 'CN=Pasi,CN=Users,DC=testi,DC=local’

Password: Please enter the desired password for 'CN=Pasi,CN=Users,DC=testi,DC=local’
Password:

Kuva 7. Salasanan asettaminen kayttajatilille.

Salasanan asettamisen jalkeen tili aktivoidaan komennolla Enable-ADAc-
count -ldentity Pasi. Ndiden toimenpiteiden jalkeen kayttajatili on kaytto-
kunnossa. Komentojen lapi menon voi tarkistaa hakemalla kayttajatilin
tiedot Get-ADUser komennolla:

Get-ADUser Pasi -Properties Enabled | Format-Table Name, Enabled

Kyseinen komento hakee annetun kayttdjan tiedot ja ndyttaa True / False
arvon onko tili aktiivinen vai ei. Tama tieto tulee Enabled sarakkeen mu-
kaan. Format-Table komennolla on mahdollista muuttaa mita tietoja ja
missd muodossa ne tulostuvat. Tassa komennossa tietoja on Name seka
Enabled-kentat.

Kaikki ylla kaydyt toimenpiteet voidaan yhdistdaa yhteen komentoriviin,

jotta niita ei taydy tehda erikseen jokaisen kayttajan kohdalla. Tama on-
nistuu putkittamalla komennot alla olevanmukaisesti. Komennossa luo-
daan uusi kayttaja ja sille annettaan nimeksi Pasil. Sen jalkeen kysytaan
erilliselld ikkunalla salasana ja lopuksi aktivoidaan tili.

Komento on kokonaisuudessaan:

New-ADUser -Name Pasil -AccountPassword(Read-Host -AsSecureString
"Tilin salasana") | Enable-ADAccount

Konetili voidaan luoda aktiivihakemistoon ldhes samalla tapaa kuin kayt-
tajakin. Se onnistuu New-ADComputer komennolla ja sille annetaan para-
metriksi haluttu konetilin nimi -Name "Konel". Kyseinen konetili luodaan
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oletuksena Computers-nimisee OU:hun, mutta -path attribuutilla voi
maarittaa halutessaan eri sijainnin. Sama asia on kayttajatilien luonnissa,
ne menevat oletuksena Users-nimiseen organisaatioyksikkddn aktiiviha-
kemistossa. Lapikaydyissa testauksissa sijainti on kuitenkin oletus.

Organisaatioyksikon luonti tapahtuu komennolla New-ADOrganizati-
onalUnit. Sille annettaan pakollisena parametrina nimi. Kokonaisuudes-
saan komento on siis:

NEW-ADOrganizationalUnit -Name “TestiOU”.

Ryhmaéan luominen onnistuu komennolla New-ADGroup ja sille para-
metriksi annettaan nimi seka pakollinen tieto joka on GroupScope eli mi-
ten ryhmaa voi kayttaa seka miten se nakyy. Tassa sille maaritellaan ar-
voksi Global, eli ryhma nakyy ja on kaytettavissa aktiivihakemisto metsan
kaikissa toimialueissa. Muita vaihtoehtoja GroupScopen olisi DomainLo-
cal, jossa ryhma nakyisi vain kyseissa toimialueessa. Universal GroudSco-
pella ryhma taas olisi kdytettavissa myods muissa mahdollisissa aktiiviha-
kemiston metsissa ja niiden toimialueissa.

Luotujen objektien poistaminen onnistuu Remove-alkuisilla komennoilla,
esimerkiksi kayttajatili poistetaan komennolla Remove-ADUser ja anne-
taan parametriksi halutun kayttajatilin nimi. Poistotilanteessa tulee ole-
tuksena kuvassa 8 oleva varmistus ikkuna. Muiden objektien poisto on-
nistuu vastaavilla menetelmilla.

¥ Confirm | = | o [

Are you sure you want to perform this action? ¥
Performing the operation "Remove" on target "CN=Pasi1,CN=Users,DC=testi,DC=local".

[ Yes J[YestoAll[l No ||NotoA1I| |§uspend'

PS C:\Users\Administrator> Remove-ADuser -Identity Pasil

Kuva 8. Kayttajatilin poisto.

Aktiivihakemiston objektien siirto tapahtuu Move-ADObject cmdlet-ko-
mennolla. Kyseiseen komentoon pitda antaa vahintdan parametriksi Iden-
tity, jolla maaritelladn mika siirretdan. Sen lisaksi annettaan polku mista
siirretadn ja mihin. TargetPath parametrilld maaritelldan polku, johon ky-
seinen objekti siirretdan. Tassa tapauksessa esimerkiksi siirretdan kaytta-
jatili organisaatioyksikosta toiseen.

Testauksessa kaytettiin komentoa:
Move-ADObject -Identity Pasi2 -TargetPath "OU=TestiOU ,DC=testi".
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Luotuja aktiivihakemiston objekteja voi muokata Set-ADObject komen-
nolla jolla voidaan asettaa halutulle objektille esimerkiksi Description
kenttdaan haluttu teksti. Kuten kuvassa 9 asetettiin kayttajatilille maari-
telty teksti. Parametriksi voi antaa minka tahansa muunkin tiedon, sa-
malla menetelmalla voi siis asettaa esimerkiksi kayttdajan puhelinnume-
ron.

PS C:\Users\Administrator> Set-ADObject 'Cn=Pasi2, CN=Users, DC=testi, DC=local’ -Description 'testi kirjoitus'

Kuva 9. Kayttajatilin tietojen muokkaus.

Objekteja voidaan sen lisdksi uudelleen nimetd Rename-ADObject
cmdletsilla. Pakollisena parametrina pitdaa antaa objektin nimi ja uusi ha-
luttu nimi annetaan parametrilla NewName. Esimerkiksi uudelleen nime-
taan kayttajatili Pasi2 nimelle Pasi2Uusi komennolla:

Rename-ADObject ‘Cn=Pasi2, CN=Users, DC=testi, DC=local’ -NewName
Pasi2Uusi.

5.5 Kayttdjatilin luominen Aktiivihakemistoon

Aiemmassa kappaleessa kaytiin lapi jo kayttajatilin luomista aktiivihake-
mistoon, mutta tassa kappaleessa testataan luontia vield kahdella eri me-
netelmalla ja monimutkaisemmalla PowerShell skriptilla.

Ensimmaisena luodaan kerralla useita kayttajatileja, joiden tiedot ovat
CSV-tiedostossa.

Aluksi luodaan tarvittavat tiedosto eli tilit.csv, tahan tiedostoon syote-
taan tekstimuodossa seuraavaksi luotavien tilien tiedot. Haluttuja tietoja
on kayttajan nimi, etu- ja sukunimi, salasana, esittely, nimike seka kirjau-
tumisnimi.

Tiedosto Muokkaa Muotoile MNaytd Ohje

Name,FirstName,LastName,Password,Description,Title,UserPrincipalllame
ppahkuri,Pasi,Pahkuri, Temppi9l! ,Esittely, Johtaja,pasil@testi.local
gaapeli,Antti,Aapeli,Temppifl! ,Esittelyl,Sihteeri,anttis@testi. local|
nmallikas,Mikko,Mallikas, Temppi9l1!,Esittely2,Asiakaspalvelija,mikkomligtesti.local

Kuva 10. CSV-tiedosto jonka pohjalta luodaan tilit.

Kyseisen tiedoston tiedot tuodaan seuraavaksi PowerShelliin ja tallenne-
taan tiedot muuttujaan nimelta Import. Tiedot tuodaan PowerShellin ko-
mennolla:
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Simport = Import-Csv -Path ”c:\skriptit\tilit.csv”

Kyseisen tiedoston tiedot on tallennettu taulukkoon, jonka tiedot voi tar-
kistaa syottamallda muuttujan eli tdssa tapauksessa Simport.

i s I NODOW S, sw=1TLem3IZ= L impori

Pe=bubowr 3
Pa=-i
Fahbkura
Temppe 1 99 8
Esidtitaelyw
= Johtaja
Hser-Pramnca pa | Mame = pasal@tesita . Toaocal

P Ermee = aaappe 11
i =t Mame = At
L &=t MNMaune z AapeTla

FPas swwor d E T empepn T 901 8
1 E E=sidttelywl
Sa hteaeri
anttiafdtestia. Tocal

= mmallalkas
= Makko

Esidttaelw>
: Acdakaspalwelas ja
s er-Pramnca pa | Mamse = m kkoml@testa . Toca'l

Kuva 11. CSV-tiedostosta tuotu data.

Tassa tapauksessa kaikille luotaville kayttajille tulee olemaan sama orga-
nisaatioyksikko aktiivihakemistossa. Joten organisaatioyksikontiedot tal-
lennetaan muuttujaan nimeltd OU. Organisaatioyksikké on aiemmin luotu
TestiOU ja toimialue testi.

SOU = "OU=TestiOU ,DC=testi".

Seuraavaksi luetaan muuttujasta tiedot kdyttden toistorakennetta eli
tassa tapauksessa foreachia. Toistorakenteessa kdaydaan lapi kaikki muut-
tujan tiedot ja niiden perusteella luodaan aktiivihakemistoon uusi kayt-
taja kayttden cmdlets-komentoa New-ADUser. Muuttujaan hyédynta-
malla sille saadaan tarvittavat parametrit. Salasana muutetaan salattuun
muotoon. Tietojen lisdksi maaritelldan kayttajatileihin pakotettu salasa-
nanvaihto ensimmaisella kirjautumiskerralla.

Toistorakenne menee kokonaisuudessaan:

foreach (Stili in Simport) {

Spassword =Stili.password | ConvertTo-SecureString -AsPlainText -Force
New-ADUser -Name Stili.name -GivenName Stili.firstname -Surname
Stili.lastname -path SOU -Account Password Spassword -OtherAttributes
@{‘Description’=Stili.Description;’title’=Stili.title; * UserPrincipal-
Name’=5tili.UserPrincipalName} -ChangePasswordAtLogon Strue -Ena-
bled Strue

}
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Lopuksi luodaan PowerShell skriptitiedosto nimelta tilit.ps1 ja tallenne-
taan siihen kaikki ylla olevat komennot. Jatkossa kayttajatilien luominen
onnistuu ajamalla kyseinen skriptitiedosto PowerShellissa.

Kayttajatili voidaan luoda PowerShellissa myoskin kayttajan syotteiden
perusteella, jolloin mitaan tietoa ei tuoda erillisesta tiedostosta. Syotetyt
tiedot tallennettaan muuttujaan ja sen jalkeen kaytetaan New-ADUser
komentoa tilin luontiin. Tassa menetelmassa ei kdyteta toistorakennetta.

Alla olevassa komennossa pyydetaan kdyttajansyote ja tallennetaan se
muuttujaan:

SEtunimi = Read-Host -Prompt 'Input the user name'

SSukunimi = Read-Host -Prompt 'Input the user name'

Vastaavalla tavalla pyydetaan ja tallennetaan muuttujiin kaikki halutut
tiedot. Taman jalkeen luodaan haluttu kayttajatili aktiivihakemistoon.

5.6 Tietojen hakeminen ja tulostus

Tassa kappaleessa kaydaan lapi eri tietojen hakemista ja tulostamista.
Sen lisaksi niiden tietojen tallennus esimerkiksi CSV-tiedostoksi. Tama
helpottaa hallintaa, jos pitdaa esimerkiksi hakea useiden kayttajien tiedot
kerralla, niin on helpompi tallentaa ne suoraan tekstitiedostoon. Sama
myo0s toisin padin eli miten lukea esimerkiksi tekstitiedostosta kayttajien
nimet ja luoda niista kayttajatileja. Kaikkea tietoa ei saa graafisesta kayt-
toliittymasta ulos, joten ne pitdaa hakea PowerShellin avulla.

Tietoja on mahdollista tuoda ja vieda PowerShellissa useilla eri komen-
noilla seka eri tiedostotyypeiksi. CSV-tiedostosta tietojen tuonti ja vienti
onnistuvat Import-CSV ja Export-CSV Komennoilla. Sen lisaksi komentoon
maaritellaan tiedoston sijainti komennolla Path. Tassa testatussa komen-
nossa haetaan kaikki prosessit ja ne tallentuvat Testing.csv tiedostoon,
komento on:

Get-Process | Export-Csv -Path C:\Testing.csv

Import-CSV komennolla voidaan ndyttaa tiedoston tiedot PowerShellissa,
tassa tapauksessa juuri luodun tiedoston tiedot saadaan nakyviin komen-
nolla Import-CSV C:Testing.csv. Tulostettua tietoa saadaan helposti muo-
toiltua komennolla Format, tieto saadaan luettavampaan muotoon For-

mat-Table komennolla. Lista muotoon tiedot saa Format-List komennolla.



PS C:\Users\Administrator> Import-Csv C:\Testing.csv | Format-Table

—NounName
Process
Process
Process
Process
Process
Process
Process
Process
Process
Process
Process
Process
Process
Process

Name

csrss
csrss
dfsrs
dfssvc

ismserv
Isass

Manageme. ..
Microsof...

msdtc

Handles

w
49299456
57413632
o 2
33501184

29540352
=X
105713664
608899072
=t

WS
3989504
14753792
19722240
5464064
11034624
97443840
33624064
76357632
4096
4460544
49389568
9678848
54415360
7548928

PM
1810432
1740800
14106624
1843200
3387392
98013184
18653184
31981568
0
1605632
54337536
3420160
45318144
2596864

25

NPM
11968
10496
31936
11120
13200
10456528
18144
55824
0
11296
110352
13920
41840
12400

cPU
0,40625
0,1875
0,484375
0,046875
0,171875
0,21875
0,375
1,921875

0,03125
1,8125
0,53125
1,125
0,03125

468979712
809857024

128401408
90284032

96854016
106254336

52096
46992

powershe... 490
ServerMa... 422

C:\Windo... Microso... 6,078125

2,1875

Process
Process

Kuva 12. Tiedot taulukko muodossa.

Naytettavan tulostuksen tietoja voi valita komennolla Property eli esimer-
kiksi -Property name, niin tulostuksessa naytetdan vain prosessien nimet.
Nain saadaan naytettavasta tiedosta luettavampaa ja vain ne tiedot jota
halutaan, varsinkin mikali tietoa on paljon.

CSV-tiedostot soveltuvat hyvin PowerShellin kanssa, silla niita voi muo-
toilla hyvin ja helposti, esimerkiksi aktiivihakemistoon kayttajatilin tieto-
jen lukeminen onnistuu parhaiten CSV-tiedostosta. Muitakin tiedosto-
tyyppeja voi kylla PowerShellin kanssa kayttaa, tassa tyossa kaytiin kay-
tannossa lapi tekstitiedostoon ja HTML-tiedostoon. Tekstitiedostoon tie-
don vienti onnistuu komennolla Out-File, eli Out-File c:\testi.txt. HTML-
tiedostoon tiedon vienti taas menee komennolla ConvertTo-Html ja pe-
raan halutti sijainti. Molempiin komentoihin aluksi syotetaan tiedostoon
vietdvat tiedot, tassa vietiin tydaseman prosessit Get-Process cmdletsilla.

Mikali ajetaan ja tehddan monimutkaisempaa seka pidempaa skriptia,
niin silloin jarkevaa voi olla vield tiedot muuttujaan. Tassa tyossa testat-
tiin tallentaa prosessit muuttujaan. Se tapahtuu ja onnistuu komennolla:
Get-Process | Tee-Object -Variable Testi.

5.7 Tybaseman hallinta

Tassa osiossa kdaydaan lapi kdytannossa tydaseman hallintaa PowerShe-
lilld. Miten voi tehda erilaisia muutoksia tydasemaan ja vaihtaa asetuksia
seka sen tietoja. Naiden lisaksi kdydaan lapi kdytanndssa yleista hallintaa
ja hyodyllisia asioita, miten PowerShellia voi kayttaa hyodyksi. Alla olevia
testauksia on kokeiltu suoraan paikallisesti palvelin tydasemaan seka Po-
werShell etdistunnon kautta toiseen tydasemaan.

Ty6aseman nimen muuttaminen tapahtuu Cmdlets komentoa Rename-
Computer kayttamalla. Kyseinen komento vaatii vahintaan parametreiksi
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tydaseman uuden nimen seka tunnuksen tiedot. Kokonaisuudessaan ko-
mento menee siis ndin:

Rename-Computer -NewName "Testipalvelin" -DomainCredential testi.lo-
cal\Administrator -Restart.

Komennon ajamisen jalkeen tulee erillinen kirjautumisikkuna, johon sy6-
tetdan jarjestelmanvalvojan salasana. Lopuksi kyseinen tydasema pitaa
kdynnistdaa uudelleen, jotta muutos tulee voimaan. Tdassa komennossa se
oli jo mukana, eli kdynnistyy automaattisesti uudelleen eika taydy tehda
manuaalista kdynnistamista. Komennon onnistumisen voi tarkistaa use-
alla eri tapaa, helpoiten nykyisen tydaseman nimen saa selville komen-
nolla hostname. Kyseisella komennolla ndhdaan, etta tydaseman nimi on
Testipalvelin.

Mikali halutaan muuttaa jonkun toisen tydaseman nimea, niin sekin on-
nistuu Rename-Computer Cmdletsilla. Komentoon pitdaa parametreiksi li-
satda komennolla ComputerName tydaseman nykyinen nimi ja paikallisen
kayttdjan tunnukset komennolla LocalCredential. Komento ko-
konaisuudessaan nain:

Rename-Computer -ComputerName "Konel" -NewName "Kone2" -Lo-
calCredential Konel\ Administrator -DomainCredential testi.local\ Ad-
ministrator -Restart.

Seuraavaksi tydaseman lissdminen toimialueeseen, se tapahtuu kaytta-
malla komentoa Add-Computer. Paikallisen ty6aseman lisadaminen ei
vaadi parametriksi kuin toimialueen nimen joka annettaan parametrilla
DomainName. Toimialueeseen liittdminen tapahtuu siis alla olevalla ko-
mennolla. Toimialueeseen liittdminen viimeistelldaan tydaseman uudel-
leenkaynnistyksella.

Komento on:
Add-Computer -DomainName "testi.local" -Restart.

PowerShellilla voi helposti konfiguroida tydaseman verkkoasetuksia. Ty6-
aseman nykyiset ndhdaan komennolla Get-NetIPConfiguration, kyseinen
komento vastaa komentokehotteessa komentoa ipconfig. Verkkoyhtey-
den katkaisu ja paalle laittaminen onnistuvat komennoilla: Disable-NetA-
dapter ja Enable-NetAdapter.
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P5 C:wWindows'system3Zz> Get-NetIPConfiguration

InterfaceAlias : Ethernetd 2
Interfacelndex : 12

InterfaceDescription : vmxnet3 Ethernet Adapter
MNetProfile. Name : testi. local

IPv4Address : 172.18.170.172
IPveDefaultGateway

IPv4DefaultGateway : 172.18.168.1

DNSSerwver = =1

127.0.0.1

Kuva 13. Verkkoasetukset.

Kuvassa 13 nakyy tdman hetkiset verkkoasetukset. Aluksi uudelleeni-
metdan verkkoyhteys, joka talla hetkelld on nimeltdan Ethernet0 2. Se
onnistuu komennolla Get-NetAdapter ja siihen parametriksi nykyinen
nimi parametrilla Name. Komennon peraan putkitetaan uudelleennimea-
minen komennolla Rename-NetAdapter ja siihen parametriksi haluttu
uusi nimi parametrilla NewName. Verkkohteyden EthernetO 2 nimedami-
nen Verkko nimiseksi menee kokonaisuudessaan:

Get-NetAdapter -Name “Ethernet0 2” | Rename-NetAdapter -NewName
Verkko.

Seuraavaksi asetetaan tydasemaan ip-osoitetiedot ja nimipalvelin eli dns-
osoite. Ne voidaan asetettaa komennoilla New-NetIPAddress ja Set-
DNSClientServerAddress. Komennot [6ytyvat kokonaisuudessaan alla ole-
vista kuvista.

PS C:\Windows\system32» New-NetIPAddress -InterfaceIndex 12 -IPAddress 192.168.0.14 -PrefixLength 24 -DefaultGateway 192.168.0.1

Kuva 14. Verkkoasetuksien asettaminen PowerShellilla.

Komennossa maaritelldan uusi IP-osoite, seka haluttu verkkoadapteri ko-
mennolla Intefacelndex. Verkkoasetuksiin maaritelldan ip-osoitteen li-
saksi oletusyhdyskaytava seka aliverkonpeite. Naiden asetuksien lisaksi
maaritetaan halutut nimipalvelintiedot komennolla Set-DNSClientServe-
rAddress.

Lopuksi muutettujen tietojen lapi menon voi tarkistaa aiemmin maini-
tuilla komennoilla Get-NetIPConfiguration jolla saadaan kaikki verkkoase-
tukset nakyville. Verkkoadapterien tarkemmat tiedot saa nakyville Get-
NetAdapter. Ndin ndhdaan, etta nyt palvelimen verkkoasetukset ovat ha-
lutunlaiset. Toisen toimialuessa olevan ty6asemen verkkoasetuksia voi-
daan muuttaa PowerShellilld ottamalla etdistunto kyseiseen tybasemaan
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tai vaihtoehtoisesti ajaa komennot yksittain kayttamalla Cmdletsia In-
voke-Command.

5.8 0365 kayttoonotto

Tyota varten otettiin kayttoon kokeiluversio Office 365:std. Taman saa
veloituksetta kdytt6on Microsoftin sivuilta. Alustana kaytettiin taman li-
saksi tyopaikan Office 365 -ymparistoa. Versio joka otettiin kdyttoon, oli
Office 365 Business. Kayttéonotto on hyvin yksinkertainen prosessi, syo-
tetdan organisaation tiedot. Sen lisdksi valitaan kaytettava toimialue, jo-
hon asetettiin pptesti.onmicrosoft.com ja samalla luotiin testikayttaja
hallintaa varten pasitesti.

Taman jalkeen on kaytossa 0365 alusta seka hallintaportaali, josta paa-
see hallinnoimaan tata. Tassa tyossa kuitenkin on tarkoitus kayttaa Po-
werShellia, joten hallinnointi tehdaan sita kautta. Aktiivihakemiston ja Of-
fice 365:n valille on mahdollista tehda integraatio, eli kayttajatilit olisivat
toisiinsa yhteydessa, kuten yleensa on esimerkiksi tydémaailmassa todelli-
sissa ymparistoissa. Tassa tyossa ei kuitenkaan kasitella tata tarkemmin
eika testattu asiaa.

Seuraavaksi otetaan kayttéon vielad tarvittava moduuli PowerShellissa. Of-
fice 365 -ymparistoon ja pilvipuoleen eli Azure AD:hen yhdistamista var-
ten pitaa ottaa kdayttoon moduuli nimelta MSOnline. Taman moduulin
kautta saadaan kayttoon tarvittavat cmdlets-komennot ja voidaan yhdis-
taa seka hallinnoida Powershellin avulla Office 365-ymparistda. Ennen
moduulin kayttéonottoa asennettaan Microsoftin sivuilta 16ytyva paketti
nimelta Microsoft Online Services Sign-In Assistant for IT Professionals
RTW. Paketti tuo Office 365 ja Azure AD PowerShell hallintaan tarvittavia
toiminnallisuuksia. Moduuli asennetaan ja otetaan kdyttoon komennolla
Install-Module MSOnline. Toinen asennettava ja tarvittava moduuli on
AzureAD

Moduulit pitda ottaa asennuksen jalkeen vield kayttéon komennolla Im-
port. Moduulin kdyttoonoton jalkeen yhdistetdaan PowerShellilla Office
365 -ymparistoon, jotta hallinnointi onnistuu. Yhdistdminen onnistuu ko-
mennolla:

SUserCredential = Get-Credential
Connect-MsolService -Credential SUserCredential

Yhdistamisen jalkeen aukeaa kdyttdtunnus ja salasana kysely popup-ik-
kuna. Tahan syotetdaan Office 365 -ymparistoa luodessa tehden kayttajati-
lin tiedot. Yhdistaminen on mahdollista tehdda myds kayttaen monita-
soista tunnistautumista, silloin yhdistetdaan vain komennolla:
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Connect-MsolService

Yhdistamisen onnistumisen voi tarkistaa esimerkiksi komennolla Get-
MsolUser, joka nayttaa tuloksena ympariston kayttajatilit.

PS5 C: %W WINDO tem32> Get-Msoluser

JserPrincipalName DisplayName islicensed

pasitesti@pptesti.onmicrosoft.com Pasi pahkuri True

PS5 Cil

Kuva 15. Get-MsolUser komennon tulokset.

Viimeisena valmisteluna maaritelldan vield kaytanto sille mita skripteja
voidaan ajaa. Skriptien ajamista voidaan rajoittaa, esimerkiksi niin, etta
vain paikallisesti luodut skriptit voidaan ajaa. Tama on yksi keino joka li-
saa tietoturvaa, eli oletuksena ei ajeta netista ladattuja skripteja. Otetaan
kayttoon kaytanto nimelta RemoteSigned. Tassa kaytanndssa voidaan
ajaa paikallisesti luodut skriptit rajoituksetta seka netista ladatut skriptit
jotka on allekirjoitettu ja ladattu turvalliseksi maaritellyilta julkaisijoilta.
Tassa tyossa suoritetaan vain itse tehtyja skripteja, joten sopii tahan tar-
peeseen hyvin.

Kaytanto otetaan kayttéon komennolla Set-ExecutionPolicy, komento ko-
konaisuudessaan:
Set-ExecutionPolicy RemoteSigned

Yll3 olevat kayttéonoton toimenpiteet ja yhdistamiset pitda tehda joka
kerta, kun hallinnoidaan PowerShellin avulla O365-ymparistia. Asiat voi-
daan kuitenkin lisata profiiliin, joten luodaan uusi PowerShell-profiili tai
voidaan muokata aiemmin luotua profiilia. Profiili loytyy tydasemalta Po-
werShell kansiopolun alta. Sen muokkaus onnistuu aiemmin naytetylla ta-
valla tai voidaan kdyttaa alla olevaa tapaa, jolla saadaan auki nykyisen
kayttajan profiili.

Profiilin muokkaus:

psEdit SPROFILE

Profiiliin lisatdan tarvittavat moduulit ja yhdistaminen 0365-ymparistoon.
Profiilin muokkauksen jalkeen avataan PowerShell ISE-editori jarjestel-
manvalvojan, jotta kaikki tehtavat muutokset menevat lapi.
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5.9 Kayttajatilin hallinta 0365:ssa

Tassa kappaleessa kaydaan lapi kaytannossa 0365-ympariston hallintaa
PowerShellin avulla. PowerShellin avulla luodaan kayttadjatili ja muoka-
taan sen tietoja. Niiden lisdksi haetaan tietoa ymparistdsta PowerShellin
avulla. Kaikkea tietoa ei saa ulos graafisesta kayttoliittymasta, joten Po-
werShell on ndissa tilanteissa erittdin hyodyllinen. Kaikkia muutoksia ei
myoskaan pysty tekemadan normaalista 0365-hallintaportaalista.

Ensiksi luodaan ymparistoon kayttajatili cmdlets-komennolla New-
MsolUser. Kayttajatilille annetaan parametreiksi perustiedot, nimi, kirjau-
tumistunnus, lokaatio seka lisenssi. Kaytossa olevat lisenssityypit ja maa-
rat nakevat cmdlets-komennolla Get-MsolAccountSku. Sen kautta nah-
daan, etta lisensseja on vapanaa 25 ja tyyppi on O365_Business.

Kokonaisuudessaan kayttajatilin luonti menee ndin:

New-MsolUser -DisplayName "Meikaldainen Matti" -FirstName Matti -
LastName Meikadlainen -UserPrincipalName mattim@pptesti.onmi-
crosoft.com -Usagelocation Fl -LicenseAssignment
pptesti:0365_BUSINESS

Lisenssi voidaan lisata kayttajatiliin myos jalkikateen, jos sita ei laiteta
kayttajatilia luodessa. Lisenssi lisadminen tapahtuu kayttamalla cmdlets-
komentoa Set-MsolUserLicense.

Komento kokonaisuudessaan:

Set-MsolUserLicense -UserPrincipalName pasip@pptesti.onmi-
crosoft.com -AddLicenses pptesti: 0365 BUSINESS

Suuria maaria kayttajia on kuitenkin hidas luoda yksitellen, joten seuraa-
vaksi kokeillaan lukea tiedot Excelilld luodusta CSV-tiedostosta, jossa on
useampien kayttajien tiedot. CSV-tiedoston voi helposti luoda Excelin li-
saksi myos notepadilla, koska siihen syotetdan vain otsikot ja halutut
kayttajan tiedot tekstimuodossa. Luodun Excel-tiedoston tieto on helppo
lukea komennolla Import-CSV ja tdhan syotetdan vain parametriksi sijainti
mista tiedosto 16ytyy. Sen jalkeen laitetaan vield komentoon toistora-
kenne, jotta saadaan kaikki tunnukset kerralla ajettua. Alla olevaa toisto-
rakennetta voidaan soveltaa muissakin luonneissa, kuten kayttdjien lisaa-
misessa jakelulistoihin.

Stunnukset = Import-Csv C:\Users\Pasi\Desktop\Tilit.CSV

Stunnukset | ForEach-Object {
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New-MsolUser -DisplayName S_.Nayttonimi - LastName $_.Sukunimi -
FirstName $_.Etunimi -UserPrincipalName $_.UPN }

Kyseinen skripti tallennetaan skripti muotoon, eli .ps1 tiedostotyyppina.
Tassa sille annettiin nimeksi luotili.ps1. Jatkossa voi siis ajaa kyseisen
skriptin ja luoda kayttdjat, joten ei taydy kirjoittaa koko komentoa joka
kerta.

Ylldolevaan skriptiin voidaan lisatd samaan tapaan muitakin haluttuja tie-
toja, riippuen mita kayttajatileihin halutaan. Komennon onnistuminen
voidaan tarkistaa usealla eri tapaa, esimerkiksi aiemmin mainitulla
cmdlets-komennolla Get-MsolUser. Tuohon voidaan antaa parametriksi
tarkenne SearchString ja hakea vaikkapa kaikki tilit joissa on nimi Matti.
Sen kautta ndhdaan, etta juuri luotu Matti Mallikkaan tili 16ytyy luotuna.

Komento menee kokonaisuudessaan:
Get-MsolUser -SearchString ”"Matti”.

Seuraavaksi luodaan muutama jakelulista ja lisataan niihin muutama
kayttaja. Taman jalkeen kokeillaan hakea PowerShellin avulla hakea tie-
tyn kayttajan jakelulistat.

Jakelulistan luonti onnistuu kayttamalla komentoa New-Distributi-
onGroup. Siihen annettaan pakollisina parametreina nimi.

Kokonaisuudessaan jakelulistan luonti menee:
New-DistributionGroup -Name "Testilistal"

Parametriksi voidaan antaa pakollisen nimen lisaksi monia muitakin tie-
toja. Luodaan toinen jakelulista, johon annettaan vield naytténimi ja
omistaja parametrina.

New-DistributionGroup -Name "Testilista2" -DisplayName "Testilista2" -
ManagedBy mattim

Luotuihin jakelulistoihin voidaan lisata kayttajia komennolla Add-Distribu-
tinGroupMember. Jotta kayttdja saadaan lisattya samalla kertaa useam-
paan haluttuun jakelulistaan tai ryhmaan, niin kdytetaan toistoraken-
netta. Jakelulistojen nimet tallennetaan muuttujaa nimelta Listat.

Komento menee kokonaisuudessaan:

SListat = "Testilistal","Testilista2”

SListat | ForEach-Object {

Add-DistributionGroupMember -Identity S —Member "pasip" }
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Graafiselta puolelta 0365-hallintaa ei valttamatta saa auki helposti kaik-
kia tietoja, esimerkiksi usein on tarvetta tarkistaa mihin kaikkiin ryhmiin
kayttaja kuuluu ja mihin jaettuihin sahkopostilaatikoihin hanella on oi-
keus. Alla olevassa komennossa tarkistetaan kayttajalta mihin kaikkiin ja-
kelulistoihin kayttdja kuuluu, tassakin hydédynnetdan toistorakennetta.
Aluksi tallennetaan kayttajanimi Tili nimiseen muuttujaan ja sen avulla
tarkistaan mihin jakelulistoihin kayttaja kuuluu.

Kayttajanjakelulistojen haku PowerShellilla:
STili = "pasip@pptesti.onmicrosoft.com"

SListat= Get-DistributionGroup | where { (Get-DistributionGroupMember
S_.Nimi | foreach {S_.PrimarySmtpAddress}) -contains "STili"}

Kayttatilin ryhmajasenyydet saa nakyviin mydskin alla olevalla komen-
nolla. Komennossa haetaan kaikki kyseisen kayttajatilin ryhmat. Harjoitus
mielessa testattiin tatakin tapaa. Komennossa tallennetaan tulokset ja
tiedot muuttujaan nimelta ryhmat. Ryhmat haetaan kayttamalla cmdlets-
komentoa get-group. Tuloksina ne joissa ne joissa on kyseinen kayttaja-
nimi. Tamankin toteuttamiseen |6ytyy siis useita eri tapoja.

Komento menee kokonaisuudessaan:

Sryhmat = get-group -resultsize unlimited
Sryhmat | where{S_.members -like "*pasip"}

Yhtena tarkednd osa 0365:ssa on jaetut sahkdpostilaatikot. Joten seuraa-
vaksi luodaan PowerShellillad jaettu sahkdpostilaatikko ja lisataan siihen
oikeudet kayttajalle. Jaetun sahkopostilaatikon luonti onnistuu komen-
nolla New-Mailbox.

Luodaan jaettu sahkopostilaatikko:
New-Mailbox -Name Testilaatikkol -PrimarySmtpAddress
testijaettu@pptesti.onmicrosoft.com -Shared

Yll3 olevassa komennossa luodaan jaettu sahkopostilaatikko ja annetaan
sille haluttu primaariosoite. Komentoon maaritetddn perdan parametri
Shared, jonka kautta tiedetdan, etta luodaan jaettua sdahkopostilaatikkoa
eika kayttajalaatikkoa.

Kyseisessa komennossa ei vield annettu oikeuksia siihen kenellakaan
kayttajalle. Oikeudet voidaan antaa kdyttamalld cmdlets-komentoa Add-
MailboxPermission.
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Add-MailboxPermission “Testilaatikkol1” -User pasitesti -AccessRights Ful-
IAccess -InheritanceType all

Tassa annetaan pasitesti nimisella kayttajatilille taydet oikeudet luotuun
jaettuun sahkopostilaatikkoon nimelta Testilaatikkol. Viimeisella para-
metrilla maaritetaan, etta kayttaja saa oikeudet laatikon mahdollisiin ali-
kansioihin. Komennon lapi meno voidaan tarkistaa kayttamalla komentoa
Get-MailboxPermission. Talla komennolla voi tarkistaa sahkdpostilaatikon
oikeudet, parametrina kaytetdan ldentity ja siihen haluttu kayttajatili.

Tahan asti tyon kdytanndn osuudessa on pddasiassa ajettu ja tehty lyhyita
komennon patkia. Joten tdssa viimeisessa kaytannon osiossa luodaan laa-
jempi skripti, jolla luodaan O365-ymparistoon jaettu sahkdpostilaatikko.
Skriptiin luodaan kyselyt niin, etta kayttajalta kysytaan tarvittavat tiedot
eli mika laatikko luodaan.

Luodaan tydasemalla Skriptin kansioon tiedosto joka tallennettaan .psl
muodossa eli PowerShell skriptina. Kyseinen tiedosto voidaan tallin ajaa
suoraan PowerShellin kautta.

Write-Host-komennolla tulostetaan tekstia ruutuun ja ilmoitetaan tassa
tapauksessa mita ollaan tekemassa. Taman avulla kuitataan lopuksi, etta
haluttu jaettu laatikko nyt luotu. Jaetun sahképostilaatikon luotiin kayte-
taan cmdlets-komentoa New-Mailbox. Siihen annettaan parametreiksi
naytténimi seka sen osoite.

Kokonaisuudessaan jaetun sahkopostilaatikon skripti menee nain:

Write-Host "Tama skripti luo uuden jaetun sahkopostilaatikon" -fo-
regroundcolor "yellow"

Sjaettu_nimi = Read-Host "Jaetun sdhkopostilaatikon nimi (esim. ja-
ettu@pptesti.onmicrosoft.com)"

Slaettu_display = Read-Host "Syota jaetun sahkopostilaatikon nayttonimi
(esim. Jaettuloota)"

Write-Host "Luodaan jaettusdahkopostilaatikkoa..." -foregroundcolor "yel-
low"

New-Mailbox -Name Sjaettu_nimi -Shared -PrimarySMTPAddress Sja-
ettu_nimi

Write-Host "Odota hetki, laatikkoa luodaan -foregroundcolor "yellow"
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Write-Host "Jaettu sdhkopostilaatikko on luotu: Sjaettu_nimi " -fo-
regroundcolor "green"

Yll3 olevassa skriptissa luodaan pelkastaan haluttu jaettusahkopostilaa-
tikko eika lisata oikeuksia siihen kenellekaan. Joten kysytaan syotteella
haluttu kayttajanimi ja tallennetaan se muuttujaan. Tama jalkeen annet-
taan taydet oikeudet halutulle kayttajalla luotuun jaettuun sahkdpostilaa-
tikkoon.

Stili_oikeudet = Read-Host "Anna tilin nimi jolle annetaan oikeudet”

Add-MailboxPermission SJaettu_display -User Stili_oikeudet -Ac-
cessRights FullAccess

Yhdistetaan kaikki yllaolevat samaan luotuun skriptitiedostoon, jolloin se
ajamalla saadaan luotua syotteiden mukainen jaettu sahkodpostilaatikko
ja siihen halutulle kayttajalle taydet oikeudet.

Testailun perusteella tama luotu skipti ei ole kovinkaan kaytannoéllinen to-
dellisessa kaytdssd, vaan toimivampi ratkaisu on tehda luonti excel-tie-
doston tai vastaavan pohjalta. Tata voidaan kuitenkin soveltaa eri kaytto-
tarkoituksiin.
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6 YHTEENVETO

Tyon tavoitteisiin ja opinndytetyon tutkimiskysymyksiin saatiin kaikkiin
vastaukset, joten niiden osalta tyo oli onnistunut. TyOssa esiteltiin katta-
vasti mika on PowerShell ja miten sita kdytetaan. Sen lisaksi kaytannon
osuudessa havaittiin, ettda PowerShellia voi hyodyntaa palvelin ja AD-
ympadristossa erittdin laajasti.

Ty6ssa kasiteltiin padasiassa kayttojarjestelmana Windows Server 2012
palvelinymparistdd, joka nadin jalkikateen ajateltuna oli virhe. Olisi pitanyt
valita tyohon pelkastadan Windows Server 2016 palvelinkayttojarjestelma,
niin olisi saanut enemman uuttaa nakokulmaa aiheeseen. Lisdaksi tyon
olisi pitéanyt olla rajatumpi.

PowerShellia ja sen ominaisuuksia kehitetaan jatkuvasti. Sen rooli palveli-
mienhallinnassa ja erityisesti jarjestelmaasiantuntijan hommissa tulee
varmasti kasvamaan koko ajan. PowerShell tehostaa tyoskentelya erittdin
paljon ja erityisesti kaikenlaiset massa seka rutiinityot onnistuvat, silla te-
hokkaasti. PowerShellin avulla voidaan automatisoida paljon eri asioita ja
sen kautta yritykset voivat saastaa kuluissa.

Tyota tehdessa kuitenkin opin erittdin paljon liittyen PowerShelliin ja sen
kayttoon. Kaytannon vaihe oli my0s erittdin opettavainen ja naista
opeista tulee olemaan hyotya tyoelamassa. PowerShell on kuitenkin tyo-
kalu, jota kdytan lahes paivittain nykyisessa tydssa ja varmasti myos en-
tista laajemmin tulevissa tydtehtadvissani. Tulen siis varmastikin jatkossa
perehtymaan ja syventymaan aihealueeseen enemman. Tama tyo oli sii-
hen erittdin hyva aloitus. Tarkeimpana oppina varmasti tasta tyosta tuli
itselle, ettd taman kaltaiset tyot vaativat rajatumman aiheen seka selke-
amman suunnitelman.
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