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1 JOHDANTO

Opinndytetyoni tutkimusongelman keksin yhdessd tydharjoittelun rikostutkinnanohjaajani
kanssa. Hanen kanssaan tulin siihen tulokseen, ettd valepoliisirikollisuus on niin ajankohtai-
nen aihe, ettd sen tutkinnasta olisi hyvé tehda opinndytetyd. Tdmén jélkeen aloin suunnitte-
lemaan sitd, miten toteuttaisin opinndytetyoni. Tutkittavan ilmion valittuani pddtin kayttia
aineiston kerddmiseen teemahaastattelua. Tallensin kaikki suorittamani teemahaastattelut
kolmeksi erilliseksi ddnitiedostoksi. Taman jilkeen litteroin kaikki dédnitteet samanlaiseen

muotoon tekstiksi.

Opinndytetyossini kartoitin Lounais-Suomen poliisilaitoksen ja Oulun poliisilaitoksen me-
netelmid ja kéytidntdja valepoliisirikosten tutkinnassa. Valepoliisirikoksilla tarkoitetaan ri-
koksia, joissa padnimikkeitd ovat petoksen eri muodot lievéstd torkeddn ja virkavallan anas-
tus. Téll4 tarkoitetaan siis sité, ettd henkilo virkavallan edustajana esiintyen pyrkii saamaan

taloudellista hyotya erehdyttdmalld uhriaan.

Valepoliisirikoksista voidaan télld hetkelld puhua kasvavana ilmiénd suomalaisten petosri-
koksia tekevien henkiloiden keskuudessa. Valepoliisirikoksia tulee yhd enemmain ilmi ja
niilld saatu rikoshyoty on entistd suurempi. Valtaosa valepoliisirikosten uhreista on vanhem-
paa videstdod. Ominaista valepoliisirikoksille on se, ettd ne eivit sido itseensd mitddn tiettyd
tapahtumapaikkaa. Rikoksen tekijé voi siis soittaa esimerkiksi Ruotsista Pohjois-Suomessa
asuvalle uhrilleen. Tdmén jidlkeen Etela-Suomessa asuva bulvaani saa rahat tililleen, josta ne

taas kulkeutuvat eteenpéin rikoksen péétekijoille.

Tyo6ni pédasiallisina ldhteind kdytin kolmea eri haastattelua. Haastateltavikseni olin valinnut
kolme eri tutkinnan parissa tyoskentelevéa poliisia. Kyseiset poliisit ovat joko tydskennel-
leet tai tyoskentelevét parhaillaan valepoliisirikosten tutkinnan saralla. Haastattelut suoritin
teemahaastatteluina. Ennen haastatteluja olin kerdnnyt itselleni noin kymmenen teemaa va-
lepoliisirikoksiin liittyen. Tdmén lisdksi 1dhteinéni kdytin eri medioiden uutisia valepoliisi-

rikoksista sekd kirjallisuutta valepoliisirikoksiin liittyen.

Tyoni tavoitteena oli kartoittaa parhaita mahdollisia keinoja ja menetelmii valepoliisirikos-
ten tutkinnassa. Tarkoituksenani oli vertailla kolmesta eri haastattelusta saamiani tietoja ja
muodostaa titi kautta ndkemys siitd, mitkd ja missé jarjestyksessid tehtdvét keinot ja mene-

telmét ovat tehokkaimpia tutkinnan onnistumisen kannalta. Valepoliisirikoksiin liittyvid



opinndytetoitd on tehty muutama ja niitd on myos télld hetkelld tekeilld. Yksikddn toistd ei
ole kuitenkaan sellainen, jossa olisi perehdytty valepoliisirikosten tutkinnan erilaisiin kei-
noihin ja kdytintoihin. Tyon tutkimusongelmana oli kartoittaa erilaisia keinoja ja kaytantoja
valepoliisirikosten tutkinnassa. Tyon tutkimusmenetelméni kaytettiin kvalitatiivista tutki-

musta.



2 ESITUTKINTA & VALEPOLIISIRIKOLLISUUS

2.1 Esitutkinta

Esitutkinnalla tarkoitetaan epdillyn rikoksen seurauksena hankittavaa selvitystd mahdollisen
syyteharkinnan suorittamista ja rikosoikeudenkdynnin valmistelua varten. Rikoksella tarkoi-
tetaan tekoa, joka on rikoslain mukaan rangaistavaksi sdddetty. Esitutkinta sijoittuu rikos-
prosessin aikajanalla ensimmaéiseksi vaiheeksi. Esitutkintatoimenpiteet ovat jaettavissa tek-
niseen ja taktiseen tutkintaan. Taktinen tutkinta pitda sisdllddn muun muassa erilaisia tiedus-
teluja, alustavat puhuttelut ja kuulustelut. Tekniseen tutkintaan kuuluu erilaisten esineellis-
ten todisteiden tutkintaa. Tekninen tutkinta pitdé sisdlldin muun muassa rikospaikkatutkin-

nan ja erilaiset laboratoriotutkimukset. (Tolvanen & Kukkonen 2011, 1—2.)

Esitutkinta on syyteharkinnan ja sitd mahdollisesti seuraavan oikeudenkdyn-
nin valmistelua. Esitutkinnassa on selvitettdvd, mitd on todella tapahtunut, to-
teutuvatko tapahtumassa rikoksen tunnusmerkit ja onko joku henkilé saatetta-

vissa teosta rikosvastuuseen. (Tolvanen & Kukkonen 2011, 72.)

Esitutkintalaille ominaista on erilaiset periaatteet. Tolvanen & Kukkonen (2011, 35.) kerto-
vat teoksessaan muun muassa itsekriminointisuojasta, joka lukeutuu néihin esitutkintalain
periaatteisiin. Itsekriminointisuoja mahdollistaa rikoksesta epéillyn kohdalla sen, ettd tdmén
el tarvitse esitutkinnassa lausua kuin henkild- sekd yhteystietonsa. Rikoksesta epdillylld ei

ole totuudessapysymisvelvollisuutta.

Esitutkinnassa tulee selvittdé rikos, kyseisen rikoksen teko-olosuhteet, rikoksella aiheutettu
vahinko ja silld saatu hyoty, asianosaiset sekd muut syyteharkintaa ja rikoksen johdosta maa-
rattdvad seuraamusta varten tarvittavat seikat. Rikoksella aiheutetun vahingon korvaaminen
kuuluu asianomistajan, eli uhrin oikeuksien toteuttamiseen. (Tolvanen & Kukkonen 2011,

75.)

Esitutkinta kidynnistetdédn rikoksesta tehdyn ilmoituksen jdlkeen. Rikos voi tulla poliisin tie-
toon usealla eri tavalla. Useimmiten rikoksen asianomistaja tekee teosta ilmoituksen polii-
sille ja poliisi kirjaa rikosilmoituksen. Rikosilmoituksen kirjaamisen kynnys on matala ja

useimmiten riittdd, ettd ilmoittaja, eli useimmiten asianomistaja, kykenee yksiloiméén asiaan



liittyvat tosiseikat, joiden hin epdilee toteuttavan rikoksen tunnusmerkit. (Tolvanen & Kuk-

konen 2011, 51—52.)

Kun esitutkintaviranomaiselle ilmoitetaan rikos tai tapahtuma, jota ilmoittaja
epdilee rikokseksi, esitutkintaviranomaisen on viipymdttd kirjattava ilmoitus.
Jos ilmoitus on epdselvi tai puutteellinen, ilmoituksen tekijdd on tarvittaessa

kehotettava  tdsmentimddn tai  tdydentdmddn  sitd.  (Esitutkintalaki

22.7.2011/805 § 3:1.)

Esitutkinnan toimittamisaika vaihtelee riippuen rikoksista ja niiden laajuudesta. Tapausten
nopealla, mutta huolellisella tutkinnalla mahdollistetaan asianosaisten oikeusturvaa ja turva-
taan todistelun luotettavuutta. Nopeaa tutkintaa ei saada kuitenkaan suorittaa niin sanotusti
hatikoimélld vaan tapausten tutkinnan tulee olla huolellista eikd nopealla tutkinnalla saada
vaarantaa oikeusturvaa. Esitutkinnan toimittamisen viimeinen méérdaika on syyteoikeuden
vanhentuminen ja heti tutkinnan alussa tdmé vanhentumisriski on otettava huomioon. (Tol-

vanen & Kukkonen 2011, 57.)

Mikili esitutkinta on pédtetty jattdd toimittamatta tai se on lopetettu, on se kuitenkin myd-
hemmin mahdollista aloittaa uudelleen. Tutkinnan uudelleen aloittaminen tulee kyseeseen
silloin, jos sithen on uusien, asiassa ilmenneiden seikkojen vuoksi perusteltu syy. (Rantaes-

kola 2014, 99.)

Rikosprosessuaalisten pakkokeinojen kdyttoon liittyvdt omina vaiheinaan pdd-
toksenteko ja toimeenpano. Pddtoksenteko voi kuulua esimerkiksi tuomioistui-
men tai tiettyjen esitutkintaa suorittavien virkamiesten toimivaltaan. Toimeen-
panoon voi ryhtyd jokin toinen virkamies tai pddtoksen tehnyt virkamies voi

myos itse toteuttaa pakkokeinon. (Tolvanen & Kukkonen 2011, 185.)

Rikosprosessuaalisten pakkokeinojen kidyton edellytykset on jaettavissa yleisiin ja erityisiin
edellytyksiin. Yleiset edellytykset pitévét sisdlldéin tehdyn tai epdiltyn rikoksen seké siihen
liittyvdn epdilyn todennékoisyyden. Erityisind edellytyksind pidetddn kutakin pakkokeinoa
koskevia muita edellytyksid, jotka on laissa sdddetty. Rikosprosessuaalisten pakkokeinojen
kayttd on sidoksissa kustakin rikoksesta sdddettyyn ankarimpaan mahdolliseen rangaistuk-

seen. (Tolvanen & Kukkonen 2011, 185—186.)



Pakkokeinojen kdyton yleisten ja erityisten edellytysten lisdksi jokaista pakko-
keinoa harkittaessa on otettava huomioon pakkokeinojen kdyttoon liittyvien
periaatteiden asettamat rajoitukset. Uuden pakkokeinolain 1 luvussa sddde-
tddn keskeisimmistd pakkokeinojen kdytossd sovellettavista periaatteista, joita
ovat suhteellisuusperiaate, vahimmdn haitan periaate ja hienotunteisuusperi-

aate. (Tolvanen & Kukkonen 2011, 193.)

Suhteellisuusperiaatteen mukaan pakkokeinoja saadaan kdyttdd vain silloin, kun pakkokei-
non kéyttdd voidaan pitdd puolustettavana otettaessa huomioon tutkittavana olevan rikoksen
selvittimisen tirkeys ja kyseisen rikoksen torkeys sekd pakkokeinon kdytostd rikoksesta
epdillylle tai muille aiheutuva oikeuksien loukkaaminen ja muut seikat, jotka vaikuttavat
asiaan. Vahimmaén haitan periaatteen mukaan pakkokeinon kdytolla ei saa puuttua kenen-
kddn oikeuksiin enempéd kuin on vilttiméatontd kdyton tarkoituksen saavuttamiseksi. Li-
saksi vihimmain haitan periaatteen mukaan pakkokeinon kdyt6lla ei mydskién saa aiheuttaa
kenellekddn tarpeettomasti vahinkoa tai haittaa. Hienotunteisuusperiaatteella tarkoitetaan
sitd, ettd pakkokeinoja kdytettdessd tulee vélttdd aiheettoman huomion heréttimisté ja kiy-

téssd on muutenkin toimittava hienotunteisesti. (Tolvanen & Kukkonen 2011, 194—195.)

Takavarikko on pakkokeino, jolla voidaan ottaa esimerkiksi esine esitutkintaviranomaisen
haltuun tai erottaa se muuten haltijan méérdysvallasta. Esitutkintaviranomaisen on mahdol-
lista takavarikoida my0s omaisuutta. Takavarikoiminen on esitutkintaviranomaisen harkin-
nassa, mutta mikéli sen edellytykset tiyttyvit, tulee se padsddntoisesti suorittaa. Omaisuus,
joka on joltakulta rikoksella viety, tulee takavarikoida aina. Esitutkintaviranomaisen on
myo6s mahdollista takavarikoida kéteistd rahaa, mikéli poliisin haltuun otetut rahat ovat yh-
distettdvisséd oikeaan asianomistajaan. Liséksi myos pankkitalletus voi olla takavarikon koh-
teena, mikali takavarikon perusteeseen liittyvd osuus on erotettavissa rikoksesta epdillyn

muusta pankkitililld olevasta varallisuudesta. (Tolvanen & Kukkonen 2011, 283—284.)

2.2 Kuulustelut

Kuulusteluiden tavoitteena voi olla epdselvien asioiden selvittiminen ja epéillyn tunnustuk-
sen saaminen silloin, kun asian kannalta on saatavilla muuta ndyttod. Mikili todisteluarvol-
taan hyvda ndyttod ei ole asian selvittdmisen kannalta saatavilla, kuulustelun tavoitteena voi

olla epdillyn syyllisyyden todenndkdisyyden arviointi. Kuulustelujen suorittaminen



tehokkaasti ja eettisesti oikein on ddrimmaisen tdrkedd koko rikostutkinnan kannalta, silla

kuulustelut ovat usein rikostutkinnan ratkaisevin vaihe. (Santtila & Hartwig 2008, 213.)

Poliisi pyrkii saamaan kuulustelussa kuulusteltavalta mahdollisimman paljon tosiasioita tut-
kittavasta asiasta. Joissain tapauksissa se voi olla rikoksesta epéillyn kuulustelussa tunnus-
tus. Pédétavoite on kuitenkin saada ihminen puhumaan kaikki, mitd hén tietda tutkittavana

olevasta asiasta. (Ellonen ym. 1996, 6.)

Rikoksesta epdiltyjen kuulustelujen vaativuus vaihtelee suuresti, koska tutkit-
tavana olevat asiat ovat hyvin erilaisia. Esimerkiksi autoilija on risteyksessd
ajanut kolmion takaa toisen eteen ja aiheuttanut liikenneonnettomuuden ja
myoéntdnyt jo onnettomuuspaikalla syyllisyytensd, eikd kiistd sitd myohemmin-
kédn. Toisessa ddripddssd voisi ajatella olevan pankkirydstdjéin kuulustelun.
Rikoksesta epdilty on moninkertainen rikoksen uusija, joka pyrkii selvidimddn

tilanteesta kiistamdlld kaiken. (Ellonen ym. 1996, 178.)

2.3 Rikollisuus ja rikosten sarjoittaminen

Kontrolliteorioiden mukaan ihmiset haluavat etuja ja mielihyvdd ja kdyttdvdt
rikollisia keinoja — esimerkiksi voimaa tai petosta — saadakseen niitd, ellei
heitd estetd. Ndissd teorioissa on paljolti kyse siitd, ettd yritetddn selvittdd,
miksi kaikki ihmiset eivdit kdyttdydy rikollisesti. Rangaistusten pelko ei ndet
vksin riitd estamddn rikollista kéyttiytymistd. Taipumus rikoksiin on univer-
saali, ja sitd tukevat eri tilanteissa syntyvdt toiveet saada arvostettuja aineel-

lisia etuja, kuten tavaroita. (Haapasalo 2008, 25.)

Rikosten sarjoittamisessa on kyse sen huomaamisesta, ettd sama rikoksentekija on useiden
eri rikosten takana. Sarjoittamiseen on useita eri toimintatapoja, joista varmin keino on
DNA-niytteiden analysointi. Ongelmallista DNA-néytteiden analysoinnissa on niiden han-
kinta, silld niité ei l0ydetd kaikilta rikospaikoilta ja liséksi ndytteiden analysointi on kallista.
Rikoksen piirteiden ja rikoksentekijan kédyttdytymisen yhtildisyyksid rikoksesta toiseen on
myo6s mahdollista kdyttdd hyvéksi sarjoittamisessa. Sarjoittamisella on selkeitd hyotyjé ri-
kostutkinnan tehokkuuden kannalta. Sarjoittamisen avulla eri rikoksiin liittyvé todistusai-

neisto on mahdollista késitelld kokonaisuutena. Sarjoittamisen avulla tutkinnasta voidaan



sulkea pois epdiltyjd, jotka eivit ole voineet syyllistyd johonkin sarjoitetuista rikoksista.

(Santtila & Laukkanen 2008, 104—105.)

Poliisi myos sarjoittaa rikoksia tekotapojen, tekopaikkojen ja tekijéiden sekd
muiden rikoksiin liittyvien olosuhteiden perusteella ja pyrkii yhdistamddn te-
kosarjoja toisiinsa. Tdlld tavoin voidaan eri rikoksista saatujen tietojen yhdis-

tamiselld edesauttaa rikossarjojen selvittamistd. (Tolvanen & Kukkonen

2011, 161.)

Sarjoittaminen on tehokkaimmillaan tapauksissa, joissa rikoksentekijd on aikaisemmin syyl-
listynyt rikokseen, joka on myShemmin selvitetty. Tdlloin vanhemman ja uuden selvittdmat-
toman rikoksen vilisten samankaltaisuuksien 16ytdminen johtaa suoraan tekijan henkildlli-
syyteen. Mikdli rikoksentekijén henkil6llisyys ei ole poliisin tiedossa, voidaan sarjoittamalla
selvittdd useiden selvittimédttomien rikosten samankaltaisuudet. (Santtila & Laukkanen

2008, 105.)

Tdlla hetkelld on epdselvid, muuttuuko tekijéiden kdyttdytyminen yhdenmu-
kaisemmaksi rikossarjan edetessd vai muuttuuko se vaihtelevammaksi. Yh-
tddltd tekijda oppii kokemuksensa avulla tekotavat, jotka sopivat héinelle par-
haiten ja ndyttdvit toimivan tehokkaimmin. Tdmd prosessi johtaisi ennen pit-
kddn siihen, ettd tekijin kdyttdytyminen olisi yhd samankaltaisempaa teosta
toiseen. Toisaalta kirjallisuudessa on puhuttu tekijdn kdyttdiytymisen eskaloi-
tumisesta. Onnistuneet rikokset voivat johtaa siihen, ettd tekijd ottaa yhd suu-
rempia riskejd eikd noudata samankaltaista varovaisuutta sarjan loppupdidssd

verrattuna sen alkupddhdn. (Santtila & Laukkanen 2008, 111.)

2.4 Valepoliisi-ilmio
Poliisi tiedottaa omilla verkkosivuillaan valepoliisi-ilmidsté seuraavasti:

Valepoliisirikoksista on syntynyt Suomeen vakava ongelma. Ndissd rikoksissa
poliisiksi tekeytyvdt rikolliset kdyttivit hyvikseen suomalaisten luottamusta
virkavaltaan. Valepoliisit kalastelevat erityisesti ikdihmisten pankkikortti- ja

verkkopankkitunnuksia. Kyse on virkavallan anastusrikoksista, joissa poliisina



esiintyen on useimmiten puhelimitse erehdytetty ikdihmisid petollisesti. (Poliisi

2018.)

Poliisina esiintyvd henkilo on voinut esimerkiksi kertoa erilaisista fiktiivisistd rikosuhista,
joiden takia uhrin pankkitililld oleva varallisuus olisi akuutissa vaarassa. Talld verukkeella
niin sanotut valepoliisit yrittdvit saada uhriltaan verkkopankkitunnukset ja tunnusluvut.
Lainvastaisesti saaduilla pankkitunnuksilla uhrin tililld ollut varallisuus on tdmén jilkeen
anastettu siirtdimédlld ne muiden rikoksessa toimijoiden avulla ndiden pankkitileille. Tdméan
jdlkeen rahat on nostettu mahdollisimman pian kéteisena tai siirretty yhi edelleen uusille

tileille. (Poliisi 2018.)

Valepoliisirikoksilla aiheutetut taloudelliset vahingot ovat huomattavan suuria. Joidenkin
uhrien pankkitilit on tyhjennetty kokonaan. Poliisi on kuitenkin joissain tapauksissa onnis-
tunut jaddyttimadn osan rikollisten pankkitileille siirretyistd varoista pankkien turvallisuus-
yksikoiden kanssa tehtdvin yhteistyon avulla. Valepoliisi-ilmiotd voidaan kuvailla tekota-
valtaan muuttuvaksi. Kaikenlainen huijaaminen poliisien, pankkien henkilékunnan ja mui-
den luottamusta heréttdvien tahojen nimissa on lisddntynyt Suomessa. Huijareilla on tapana
soitettujen puheluiden lisdksi pyrkid padseméédn vanhempien ihmisten koteihin sisélle, tar-

koituksenaan tarkastaa ndiden arvo-omaisuutta, aseita ja kéteisti rahaa. (Poliisi 2018.)

Liséksi poliisi tiedottaa omilla verkkosivuillaan valepoliisi-ilmioon liittyvén rikollisuuden

ehkiisemisestid seuraavasti:

Poliisi on varottanut ihmisid eli viestinyt asiasta aktiivisesti sekd valtakunnal-
lisesti ettd alueellisesti. Viestintddn on pyydetty mukaan useita sidosryhmid,
Jjotka toimivat aktiivisesti mukana vanhustyossd, kuten Vanhustyon keskusliitto

ja Suvanto ry. (Poliisi 2018.)

Poliisi, finanssiala ja muut valepoliisirikosten torjunnassa mukana olevat tahot vetoavat van-
hempien ihmisten ldheisiin, omaisiin ja muihin henkil6ihin, jotka omien ammattiensa tai
harrastustensa kautta ovat ndiden vanhempien kanssa tekemisissé. Kyseisten henkildiden tu-

lisi neuvoa ja varoittaa vanhempia ithmisié valepoliisirikoksista. (Poliisi 2018.)

Ndistd rikoksista on hyvd puhua ja varottaa siitd, ettd varallisuuteen, pankki-

kortti- ja pankkitileihin liittyvit tiedot tulee pitid salassa eikd niitd saa
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paljastaa, vaikka niitd tiedusteltaisiin ihan kenen tahansa nimissd. Poliisi ei

niitd virkatehtdvissddn koskaan ndin kysy. (Poliisi 2018.)

Valepoliisien tarkoituksena on hydtyéd taloudellisesti uhristaan. Virkavallan anastukseen
syyllistyvit henkil6t voivat esimerkiksi soittaa valitsemalleen uhrille ja pyrkid saamaan té-
méan luovuttamaan pankkitunnuksensa tai vaikkapa kadonneen pankkikortin tunnusluvun.
Valepoliisit voivat kertoa asianomistajalle erilaisia taustatarinoita kuten, ettd rikollinen on
seurannut titd pankkiautomaatilla asioinnin jilkeen. Valepoliisi voi myds kertoa asianomis-
tajan pankkitilin olevan vaarassa. Soittajan uskottavuutta lisdé se, ettd timi kertoo asian-

omistajalle yksityiskohtaisesti sen, milloin ja missa tdma litkkui. (Ronnbacka 2018.)

Valepoliisitoiminnan taustalla on poliisin késityksen mukaan erdénlainen organisoitu rikol-
lisryhmad, jossa eri toimijoille on mdaritty omat roolinsa. Kyseiset toimijat tekevit valepo-
liisirikoksia jarjestdytyneesti ympéri maata ja koko maassa. Valepoliisirikosten padidea on
se, ettd tekijd, uhri ja tilinsd rikollisten kdyttdon antanut avunantaja eli bulvaani voivat toimia
eri puolilta maata. Valepoliisirikokselle tyypillistd on se, ettd valepoliisin tekemé puhelin-

soitto tulee numerosta, joka ei ole asianomistajalle entuudestaan tuttu. (Heino 2017.)

Valitessaan kohdetta valepoliisirikokseen, rikoksen tekijd pohtii riskejd, jotka siihen liitty-
vit. Tekijd pyrkii suoriutumaan teostaan helposti samalla kuitenkin saaden mahdollisimman
suuren taloudellisen hyodyn. Tekijd pyrkii viimeiseen asti vélttimaan kiinnijddmisti. Vale-
poliisirikoksista valtaosa kohdistuu vanhempaan viestoon useasta eri syystd, joista suurin
on se, ettd tekija pitdd vanhempia ihmisid helppoina kohteina. Vanhempi viestd on péddasi-
assa erittdin luottavainen ja kunnioittava auktoriteetteja, eli tissd tapauksessa poliisia koh-
taan. Rikoksen tekijat kayttdvét tdtd luottamusta ja kunnioitusta hyvikseen. Joissain tapauk-
sissa vanhemman ihmisen kokema héped, huijauksen kohteeksi joutumisesta voi estia tata

ilmoittamasta asiasta poliisille. (Ronnbacka 2018.)

Sisd-Suomen poliisilaitoksen rikosylikomisario Jari Kinnunen on kertonut 29.11.2017 Ri-
kospaikka- ohjelmassa, ettd piadasiassa vanhempaan viestoon kohdistuneiden valepoliisi-
huijausten taustalla ovat ldhes poikkeuksetta romanit. Myos Kinnusen mukaan valepoliisi-
ilmid on niin sanotusti jérjestdytynyttd rikollisuutta, johon kuuluvat tekijét, véalimiehet, bul-

vaanit ja uhrit eri puolilta maata. (Lehtinen 2017.)
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Valepoliisirikoksen tekija voi soittaa uhrilleen esimerkiksi poliisina tai pankkivirkailijana
esiintyen. Uhrin numero voidaan valita satunnaisesti esimerkiksi numeropalvelusta, kuiten-
kin siten, ettd uhrin nimi viittaa idkkd&mpaan ithmiseen. Tdmin lisdksi rikoksen tekijét voi-
vat seurata uhria kaupassa, selvittdd timén puhelinnumeron auton rekisterinumeron perus-
teella. Tekijat voivat myo0s selvittdd uhrin yhteystiedot esimerkiksi eldkeléisjérjeston
kautta. Uhrin vastattua puhelimeen, titi painostetaan luovuttamaan pankkikortti ja sen tun-
nusluku tai pankkitunnukset. Soittava valepoliisi pyrkii vaikuttamaan mahdollisimman va-
kuuttavalta ja ammattimaiselta. Soittaja pyrkii pelottelemaan uhriaan kertomalla, ettd té-
maén pankkikortti tai tilitiedot ovat jo joutuneet rikollisten haltuun. Soittajan vakuuttavuutta
lisdd timén kayttima asiallinen kieli ja poliisin termistd. Poliisin termiston tekijd on luon-
nollisesti oppinut ollessaan itse poliisin asiakkaana. Joissain tapauksissa siviilipoliisia esit-
tavé henkild voi menné uhrin ovelle tarkoituksenaan noutaa uhrin pankkikortti tutkimuksia
varten. Valepoliisirikosten tekijét ovat joissain tapauksissa myos kéytténeet poliisivankilan

vartijan virka-asua hyvékseen. (Ronnbacka 2018.)

Poliisin mukaan petospuhelu noudattaa tietynlaista kaavaa, josta on kuitenkin muutamia eri-
laisia variaatioita. Tekijén tavoitteena on aina kiireeseen vedoten saada puhelimeen vastan-
nut uhri kertomaan oma tilinumeronsa ja verkkopankkitunnuksensa. Tekijd voi kertoa puhe-
limessa esimerkiksi, ettd puhelimeen vastanneen uhrin tili on hakkeroitu ja poliisin tarkoi-
tuksena on palauttaa hinen rahansa. Toisessa versioista poliisiksi tekeytynyt soittaja kertoo
poliisin saaneen tiedon, ettd tilid yritetddn vadrinkdyttad ja ettd poliisin on saatava heti uhrin

verkkopankkitunnukset teon estdmiseksi. (Heino 2017.)

Valepoliisirikoksille ominaista on se, ettd niitd tehdddn paljon viikonloppuisin ja virka-ajan
ulkopuolella. Tdma selittyy siten, ettd virka-ajan ulkopuolella uhrin on hankalaa tavoittaa
pankista ketdén, joka neuvoisi asiassa. Valepoliisirikosten tekijit ovat sosiaalisesti taitavia
ja tdmékin nékyy juuri siind, miten ja milloin he tekevit valepoliisirikoksia. Mikéli valepo-
liisirikos ei onnistu ensimmadisen puhelun aikana, tekijit voivat painostaa uhriaan soittamalla
tdlle jatkuvasti uudelleen, jopa pitkin yotd. Tilanne on etenkin sellaiselle uhrille ahdistava ja

epatoivoinen, jolla ei ole ldheisid, jotka neuvoisivat asiassa. (Ronnbacka 2018.)

Valepoliisirikoksissa on useita eri toimijoita, joilla on omat roolinsa. Yhteyksien hankkijat,
eli védlimiehet kerddvét uhrien tietoja, puhelinnumeroita ja osoitteita ja toimittavat ne eteen-
pédin paatekijoille, eli soittajille, jotka kdyvét nima tiedot ldpi. Soittajat puhuvat uhrin kanssa

puhelimessa ja ovat samalla valmiina kirjaamaan tietokoneelle uhrin antamat
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pankkitunnukset. Tapauksissa, joissa uhri luovuttaa pankkikorttinsa, poliisina esiintyva te-
kijd voi odottaa autossa uhrin osoitteen 1dhistolld tarkoituksenaan lédhted uhrille soittavan
henkildn merkistd noutamaan uhrin pankkikorttia. Uhrilta saatu rikoshyoty nostetaan kétei-
send pankkiautomaatista ja luovutetaan eteenpdin ylemmélle taholle. Bulvaani on luovutta-
nut pankkitilinsd ja pankkikorttinsa valepoliisirikoksen tekemistd varten. Bulvaanit ovat
yleensd huonosti toimeentulevia, velkasuhteessa olevia henkilditéd ja heiddt pakotetaan mu-
kaan valepoliisirikosten tekoon. Liséksi valepoliisirikoksissa on omat jirjestelijédnsi, jotka
ovat niin sanotusti koko ketjun huipulla ja he organisoivat valepoliisitoimintaa ja valepolii-
sirikoksia. Kyseiset henkilot saavat itselleen suurimman osan rikoshyodystd. Saatu rikos-
hyoty kéytetddn pddasiassa erilaisen materian ostamiseen, pelaamiseen ja juhlimiseen.

(Ronnbacka 2018.)

Useiden tdméan vuoden aikana selvitettyjen ja ympéri Suomea tapahtuneiden valepoliisiri-
kosten taustalta on 16ytynyt romani. Poliisi oli vuoden 2017 marraskuussa kirjannut jo yli
900 rikosilmoitusta valepoliisirikoksista tai niiden yrityksistd. Talloin valepoliisirikoksilla

aiheutetut taloudelliset vahingot olivat lahes miljoona euroa. (Lehtinen 2017.)

Vaikka valepoliisirikosten tekijét jaisivatkin teoistaan kiinni, on rikoshyddyn takaisinsaa-
minen erittdin hankalaa. Valepoliisiorganisaatioissa tapahtuvan kiristdmisen ja vikivallalla
uhkailun vuoksi kiinnijdéneet eivit uskalla kertoa kuulusteluissa tietoja muista tekijoista.
Valepoliisiorganisaatiossa uhkaillaan erityisesti bulvaaneina toimineita tekijoitd. Poliisi on
joissain méérin onnistunut saamaan valepoliisirikosten tekijoitd kiinni. Valepoliisi-ilmidssa
itsessddn ei ndy rauhoittumisen tai laantumisen merkkeja, silld osa tekijoistd on jadnyt va-
lepoliisirikoksista kiinni jo kolmatta kertaa. Vuoden 2018 huhtikuuhun mennessi valepolii-
sirikoksista oli kirjattu jo yli 180 erillistd tapausta. Vuonna 2017 poliisi kirjasi yli 900 vale-

poliisitapauksiin liittyvad rikosilmoitusta. (R6nnbacka 2018.)

Epadiltyjen tekijoiden suomen kieli on erittdin sujuvaa ja he myos pystyvit puhelun aikana
soveltamaan tai muuttamaan tarinaansa sen mukaan miti uhri heille vastaa. Suuri osa teoista
jaa kuitenkin yrityksen asteelle. Poliisin mukaan minkéénlaisessa tilanteessa ei tule luovut-
taa tai kertoa verkkopankki- tai pankkikorttitunnuksia ulkopuolisille henkil6ille, eikd varsin-
kaan sitd kysyville. Poliisi ei koskaan kysy ihmisten verkkopankki- tai pankkikorttitunnuk-
sia, silld kyseiset tiedot ovat poliisille hyodyttomié. (Heino 2017.)
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Valepoliisirikosten seurauksia, eritoten taloudellisia vahinkoja on kuitenkin mahdollista eh-
kaistd joissain méérin. Yksityiset henkilot voivat esimerkiksi asettaa omiin pankki- ja luot-
tokortteihinsa nostorajat. Olisi tirkedi, ettd kyseinen nostoraja asetettaisiin luotto- ja pank-
kikorttien lisdksi myos verkkopankkiin. My0s valepoliisisoittoja on mahdollista ennalta eh-
kaistd. Tahdn hyva keino on se, ettd asettaa oman puhelinnumeronsa salaiseksi, jolloin vale-
poliisit eivét sitd esimerkiksi numerotiedustelusta 10yda. Lisdksi ennalta estivand toimintana
toimii valepoliisi-ilmidsti tiedottaminen. Airimmiisen tirkedd olisi, ettii tiedottamiseen
kéytettdisiin sellaisia kanavia, joilla on mahdollista tavoittaa suurin riskiryhma eli idkkdam-
mat henkil6t. Valepoliisi-ilmiosté tehtdvin onnistuneen tiedottamisen mahdollistaa tiedotta-
misen toisto ja useamman informaatiokanavan kayttd. Yhtend hyvénd informaatiokanavana
voisi toimia Ylen Kansanradio-ohjelma tai esimerkiksi televisio sellaisena aikana, jolloin

tdma suurin riskiryhmé on kyseisten kanavien tavoitettavissa. (Ronnbacka 2018.)

Poliisin mukaan on erittdin tarkedd, ettd henkild, joka on erehtynyt luovuttamaan verkko-
pankkitunnuksensa puhelimessa tuntemattomalle, ei hiped asiaa vaan ilmoittaa siitd valitto-
misti kansalliseen hdtinumeroon. T&ll6in poliisin on mahdollisuus ryhtyé vélittomasti toi-
miin asian selvittdmiseksi. Kaikki eivit vélttiméattd ymmaérrd asian tarkeyttd, joten on dérim-

maisen tdrkedd, ettd omaiset pitdvét téllaisista henkil6isti huolta. (Heino 2017.)

2.5 Rikosnimikkeet

Valepoliisirikoksiin liittyvét rikosnimikkeet ovat pddasiassa virkavallan anastus ja petoksen
eri muodot lievésti torkeddn ja yrityksestd tidytettyyn tekoon. Seuraavana avataan petoksen,
torkeédn petoksen ja virkavallan anastuksen teon tarkenteita siten kuin ne on Rikoslakiin kir-

jattu.

Petokseen syyllistyy henkil6

Joka, hankkiakseen itselleen tai toiselle oikeudetonta taloudellista hyotyd
taikka toista vahingoittaakseen, erehdyttimdlld tai erehdystd hyvdiksi kdyttd-
mdlld saa toisen tekemdiin tai jdttdmddn tekemdttd jotakin ja siten aiheuttaa
taloudellista vahinkoa erehtyneelle tai sille, jonka eduista tdilld on ollut mah-

dollisuus mddrdtd, on tuomittava petoksesta sakkoon tai vankeuteen enintddn

kahdeksi vuodeksi. (Rikoslaki 19.12.1889/39 § 36:1.)
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Petoksesta tuomitaan myos se, joka 1 momentissa mainitussa tarkoituksessa
dataa syottamdlld, muuttamalla, tuhoamalla tai poistamalla taikka tietojdrjes-
telmdn toimintaan muuten puuttumalla saa aikaan tietojenkdsittelyn lopputu-
loksen vddristymisen ja siten aiheuttaa toiselle taloudellista vahinkoa. Yritys

on rangaistava. (Rikoslaki 19.12.1889/39 § 36:1.)

Torkedlld petoksella on useita erilaisia teon tarkenteita. Teon ei tarvitse tayttad kaikkia teon
tarkenteita, vaan tapauskohtaisesti arvioidaan se, onko henkild syyllistynyt torkeddn petok-
seen. Torkedssd petoksessa voidaan esimerkiksi tavoitella huomattavaa hyotya tai silld voi-
daan aiheuttaa huomattavaa tai erityisen tuntuvaa vahinkoa. Torkedssd petoksessa voidaan
esimerkiksi kayttdd hyvéksi vastuulliseen asemaan perustuvaa erityistd luottamusta tai rikos
tehddin kayttdmalld hyvéksi henkilon erityistd heikkoutta tai muuta turvatonta tilaa. Taytta-
essddn teon tarkenteet osittain tai kokonaan ja teon ollessa kokonaan arvosteltuna torked,
rikoksentekijd syyllistyy torkeddn petokseen. Torkedstd petoksesta tuomittava vihimmais-
rangaistus on neljd kuukautta ja ankarin rangaistus neljd vuotta. Myos petoksen yritys on

rangaistava teko. (Rikoslaki 19.12.1889/39 § 36:2.)

Virkavallan anastukseen syyllistyy henkil6
Joka toista erehdyttddkseen
ilman lakiin perustuvaa oikeutta ryhtyy toimeen, jonka vain julkista valtaa
kdyttivd toimivaltainen viranomainen saa tehdd, tai muuten esiintyy virkateh-
tavdssd olevana julkista valtaa kdyttavind virkamiehend, on tuomittava virka-

vallan anastuksesta sakkoon tai vankeuteen enintddn kuudeksi kuukaudeksi.

(Rikoslaki 19.12.1889/39 § 16:9.)

2.6 Valepoliisirikosten tutkinnassa kiytettivit pakkokeinot

Valepoliisirikosten tutkinnassa on mahdollisuus useiden eri pakkokeinojen kayttoon, joista
yleisimpind pidetddn kiinniottamista, piddttdmistd, vangitsemista ja televalvontaa. Kaikilla
kyseisilld pakkokeinoilla on edellytyksid, joiden mukaan niitd voidaan suorittaa. Seuraavana
avataan edelld mainittujen pakkokeinojen edellytyksid siten kuin ne on pakkokeinolakiin

kirjattu.

Poliisimiehen kiinniotto-oikeuden mukaan poliisilla on oikeus rikoksen selvittdmista varten

ottaa kiinni joko verekseltd tai pakenemasta tavattu rikoksesta epdilty. Lisdksi poliisi saa
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ottaa rikoksesta epdillyn kiinni, joka on maarétty joko pidatettdviksi tai vangittavaksi. Po-
liisimies saa myds ottaa kiinni vastaajan tuomioistuimen padkésittelyn ja paatosharkinnan
aikana, jonka vangitsemisesta on esitetty vaatimus tuomitsemisen yhteydessd. Tamai tulee
kuitenkin kyseeseen vain silloin, kun vastaajan kiinniottaminen on tarpeellista hdnen pois-
tumisensa estdmiseksi. Poliisi saa ottaa rikoksesta epdillyn kiinni myos silloin, kun pidatta-
misen edellytykset tiyttyvit, mikéli piddttiminen voisi muuten vaarantua. Talloin kiinniot-
toa suorittava poliisimies ei tarvitse pidattimismadrdysti. Kiinniotosta on kuitenkin ilmoi-
tettava pidittimiseen oikeutetulle virkamiehelle viipymatti. Piddttdmiseen oikeutetun vir-
kamiehen on paitettdva 24 tunnin kuluessa kiinniotosta siitd, onko kiinniotettu henkil6 va-
pautettava vai piditettidva. Pidattdmisen edellytysten on taytyttdva, mikali kiinniottoa jatke-

taan yli 12 tuntia. (Pakkokeinolaki 806/2011 § 2:1.)

Jotta henkil® voitaisiin pidattia, tulee pidattimisen edellytysten tiyttyd. Kyseisid edellytyk-
sid on useampi, joten henkilon pidéttdmisestd tehdddn padtos tapauskohtaisesti. Mikéli hen-
kilé on todenndkdisin syin epdiltynd rikoksesta, hénet saadaan pidéttdd, mikali kyseisesti
rikoksesta ei ole sdddetty kahta vuotta vankeutta lievempéda rangaistusta. Todennékdisin syin
rikoksesta epdilty voidaan pidéttdd myos, mikéli rikoksesta on sédédetty lievempi rangaistus
kuin kaksi vuotta vankeutta, mutta ankarin rangaistus on vahintdin vuosi vankeutta. Talloin
kuitenkin epdillyn henkilokohtaisten olosuhteiden tai muiden seikkojen perusteella on syyti
epdilld, ettd hian esimerkiksi ldhtisi pakoon tai pyrkisi muulla tavoin karttamaan esitutkintaa,
oikeudenkdyntid ja mahdollista rangaistuksen tdytintdonpanoa. Muita tillaisia olosuhteita
tai seikkoja voivat olla se, ettd epdilty vaikeuttaa asian selvittimistd turmelemalla, muutta-
malla, havittdmalla tai kdtkemalld rikokseen liittyvdd todistusaineistoa. Epdillyn mahdolli-
nen pyrkimys vaikuttaa asianomistajaan, todistajaan, asiantuntijaan, rikoskumppaniinsa ja
rikollisen toiminnan jatkaminen voidaan my0s katsoa téllaisiksi olosuhteisiksi tai seikoiksi.
Seikkoihin ja olosuhteisiin lukeutuu myds epdillyn tuntemattomuus poliisille ja se, ettd tdma
ei suostu ilmoittamaan nimedén, tai osoitettaan taikka antaa itsestddn virheellisid tietoja.
Epadillylld ei ole Suomessa vankinaista asuntoa ja on todenndkdistd, ettd hin pyrkii kartta-
maan esitutkintaa, oikeudenkdynti tai rangaistuksen tdytantdonpanoa poistumalla maasta.
Myos tdma katsotaan epéillyn henkil6kohtaisiksi olosuhteiksi tai niin sanotuiksi muiksi sei-

koiksi. (Pakkokeinolaki 806/2011 § 2:5.)

Henkild saadaan pidéttdd myos silloin, mikéli piddttaminen on odotettavissa olevan lisdsel-

vityksen vuoksi erittdin tarkedd. Talloin kuitenkin pidattdmisen edellytysten tulee tdyttya ja
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henkilon tdytyy luonnollisesti olla epéiltynd rikoksesta. Rikollisen teon tehnyttd, alle 15-
vuotiasta epdiltya ei saa pidattiad. (Pakkokeinolaki 806/2011 § 2:5.)

Tuomioistuin voi méérdtd rikoksesta todenndkoisin syin epdillyn vangittavaksi silloin, kun
vangitsemisvaatimuksen esittdmiseen oikeutettu néin vaatii. Téll6in kuitenkin vangitsemi-
sen edellytysten tulee tidyttyd ja vangitsemisen tulee olla erittdin tarkeda odotettavissa olevan
lisdselvityksen vuoksi. Joissain tapauksissa vangitsemisasia on késiteltdva uudelleen ja tdsté
mairitiddn pakkokeinolain kolmannen luvun 11 §:ssd. Tuomioistuin voi siirtdd vangitsemis-
asian uudelleen kisittelyn syyteasiassa toimivaltaiselle tuomioistuimelle, mikali vangitse-
misvaatimuksen tekijad nédin pyytdd. Talloin tuomioistuimen on ilmoitettava péaédtoksestdaan
heti tdlle tuomioistuimelle. Rikoksesta todenndkdisin syin epéilty saadaan vangita, jos rikok-
sesta sdddetty ankarin rangaistus on vahintdén vuosi vankeutta ja jos epdillyn henkilokoh-
taisten olosuhteiden, luovuttamispyyntoon sisdllytettdvien rikosten maarin tai laadun taikka
muiden vastaavien seikkojen perusteella on syytéd epdilld, ettei hdn saavu vapaaehtoisesti
Suomeen syytetoimenpiteitd varten. Télloin kuitenkin henkilén luovuttamista Suomeen on
pyydettavé. Rikollisen teon tehnyttd, alle 15-vuotiasta epdiltyd ei saada vangita. (Pakkokei-
nolaki 806/2011 § 2:11.)

Televalvonnassa on kyse tunnistamistietojen hankkimisesta viestistd, joka on ldhetetty pak-
kokeinolain 3 §:ssd tarkoitettuun viestintdverkkoon kytketysté teleosoitteesta tai telepédte-
laitteesta taikka vastaanotettu tillaiseen osoitteeseen tai laitteeseen. Lisdksi tunnistamistie-
tojen hankkimista on teleosoitteen tai telepditelaitteen sijaintitiedon etsiminen. Lisédksi tele-
valvonnan alle kuuluu telepditelaitteen tai teleosoitteen kéyton tilapdinen estdminen. (Pak-

kokeinolaki 806/2011 § 10:7.)

Edelld mainitulla tunnistamistiedolla tarkoitetaan sihkdisen viestinnén tietosuojalain 2 §:n
8 kohdassa tarkoitettua tilaajaan tai kédyttdjdén yhdistettivissé olevaa viestid koskevaa tietoa,
jota késitellddn viestintdverkoissa viestien jakelemiseksi, siirtdmiseksi tai tarjolla pité-
miseksi. Rikoksesta epdillyn hallussa olevaan tai oletettavasti muuten kiyttiméaan teleosoit-
teeseen tai telepditelaitteeseen voidaan suorittaa televalvontaa, mikali esitutkintaviranomai-
sella on tdhén lupa. Talloin kuitenkin epdiltyd on syyta epiilld rikoksesta, josta sdddetty an-
karin rangaistus on vdhintdin neljd vuotta vankeutta tai telepditelaitetta taikka teleosoitetta
on kiytetty rikoksen teossa, josta sdddetty ankarin rangaistus on véhintdin kaksi vuotta van-

keutta. (Pakkokeinolaki 806/2011 § 10:6 & 7.)
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Televalvontaa on myds mahdollista suorittaa esimerkiksi asianomistajan, eli teleosoitteen tai
telepdételaitteen haltijan suostumuksella. Télld tarkoitetaan sitd, ettd esitutkintaviranomai-
nen saa kohdistaa televalvontaa asianomistajan, todistajan, muun henkilon tai rikoksesta
epdillyn suostumuksella tdmén hallitsemaan teleosoitteeseen tai telepditelaitteeseen. Talldin
kuitenkin kysymyksessd tiytyy olla rikos, josta sdddetty ankarin rangaistus on véhintddn

kaksi vuotta vankeutta. (Pakkokeinolaki 806/2011 § 10:7.)

2.7 Valepoliisirikosten tekotapoja muistuttavat rikokset

Valepoliisirikosten ohella my6s muunlaisiin petoksiin syyllistyvilld henkil6illd on kéytos-
sddn useita eri tekotapoja rikoshyddyn saamiseksi. Ajankohtaisia ja poliisin tietoon tulleita
tekotapoja ovat niin sanotut nigerialaiskirjeet, internet-kaupat, nettirakkaat, internet-rahape-
lit, phishing, sijoituspetokset, lomaosakehuijaukset ja laskun muotoon laaditut tarjouskirjeet.

(Poliisi 2018.)

Séhkopostitse ldhetetdén edelleen perinteisid ns. nigerialaiskirjeitd, joissa yritetdén huijata
rahaa erilaisilla peitetarinoilla. Tarinoissa vedotaan joko ihmisten auttamishaluun tai haluun
saada helppoa rahaa, vililld molempiin yhtd aikaa. Tavallisia ovat myos ilmoitukset huo-
mattavista lotto- tai arpajaisvoitoista, vaikka viestin saaja ei olisi mihinkddn arpajaisiin osal-
listunutkaan. Poliisi neuvoo hédvittdiméan tillaiset viestit roskapostina. Niihin ei pidd vastata,

eikd niitd tarvitse lahettdd poliisille. (Poliisi 2018.)

Uhreihin voivat ottaa yhteyttd myos niin sanotut petolliset nettirakkaat, joiden tarkoituksena
on myds saada taloudellista hy6tyéd uhreiltaan. Kyseinen huijaustilanne voi saada alkunsa
esimerkiksi internetin keskustelu- tai seuranhakupalstoilla. Tdmdn lisdksi internetin eri
kauppapaikoilla ja esimerkiksi sijoitusten sekd lomaosakkeiden kaupassa tapahtuu erindisia
huijauksia jonkin verran. Myyjén eparehellisyyttd on syytd epéilld ainakin silloin, mikali
tdmé painostaa tekemddn kaupat nopeasti ja myyjédyrityksestd ei 10ydy kelvollisia taustatie-
toja. Tdmén lisdksi kannattaa harkita erityisen tarkkaan sellaisia edullisia tarjouksia, jotka
koskevat ainoastaan ’sinua”. Mikéli tarjous tai tuote tuntuu liian hyvéltad ollakseen totta, se

el yleensa olekaan totta. (Poliisi 2018.)

Poliisilla on vihédiset mahdollisuudet auttamiseen sellaisissa tapauksissa, joissa huijaukset
tapahtuvat ulkomailta kdsin. Suomen poliisilla ei ole toimivaltuuksia Suomen rajojen ulko-

puolella. Suurten kielialueiden maiden kansalaiset ovat erittdin tietoisia huijatuksi tulemisen
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mahdollisuudesta verrattuna suomalaisiin. Suomalaisilla sen sijaan on tapana olla liian hy-

vauskoisia ja sinisilmadisié. (Poliisi 2018.)

2.8 Poliisin tiedottaminen valepoliisirikoksista

Poliisihallitus on reagoinut valepoliisi-ilmioon tekemallad sisdministeridlle esitykset lainsdé-
dannon kehittdmiseksi asiassa. Huolestuttavaa valepoliisi-ilmidssd on se, ettd rikokset koh-

distuvat haavoittuvassa asemassa olevaan vanhempaan viestoon. (Poliisihallitus 2017.)

Poliisihallitus kertoo 27.10.2017 tekeméssédén tiedotteessa, ettd valepoliisirikoksista on syn-
tynyt Suomeen vakava ongelma. Témaén johdosta virkavallan anastuksista ja niihin liittyvista
petosrikoksista kirjattiin vuoden 2017 marraskuun loppuun mennessé ldhes 800 rikosilmoi-
tusta. Valepoliisi-ilmid on tekotavaltaan muuttuva. Kaikentyyppinen huijaaminen poliisin,
pankkien ja muiden luottamusta heréttavien tahojen nimissé on lisdéntynyt. Puhelinsoittojen
lisdksi rikoksesta epdillyt ovat myos pyrkineet pddsemddn vanhemman vieston asuntoihin

sisdén tarkoituksenaan “tarkastaa” ndiden arvo-omaisuutta, kiteistd rahaa ja aseita.

Poliisihallitus teki vuonna 2016 esityksen lainsddddantémuutokseksi, jotta ran-
gaistuksia virkavallan anastamisissa kovennettaisiin. Tdmd mahdollistaisi
muun muassa salaisten pakkokeinojen kuten telekuuntelun kéyton ja lisdisi en-
nalta estdavyyttd sekd tehostaisi rikosten selvittimismahdollisuuksia. (Poliisi-

hallitus 2017.)

Poliisiylijohtaja Seppo Kolehmainen mainitsee poliisihallituksen tiedotteessa seuraavasti:

Valepoliisirikosten ennalta ehkdisyssd on entisestddn lisdtty yhteistyotd polii-
sin sekd muun muassa finanssialan ja vanhustyotd tekevien sidosryhmien
kanssa. Varoitamme erityisesti idkkditd ihmisid, jotka ovat valepoliisi-ilmion
mahdollisia kohteita siitd, ettd varallisuuteen sekd pankkikortti- ja pankkitilei-
hin liittyvit tiedot on pidettivd salassa eivdtkd poliisit niitd virkatehtdvissddn

koskaan kysy. (EML 2017.)

Poliisi aloitti vuonna 2017 kampanjan, jonka tarkoituksena ja tavoitteena oli ennalta estdd
valepoliisien huijausrikoksia. Poliisi tuotti yhdessé finanssialan sekd vanhus- ja eldkelaisjér-

jestojen kanssa materiaalia ennalta ehkdisyn tueksi. Kyseistd materiaalia olivat erilaiset
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tarrat, joita pystyy esimerkiksi liimaamaan idkkdiden henkildiden jdékaappien oviin. Tarroja

on mahdollista pyytda poliisilaitoksen viestinndsté. (Tiainen-Broms 2017.)

Poliisin verkkosivuilla on tietoa ilmidstd sekd ohje, miten rahat voidaan suo-

Jjata huijareilta. Ohje voidaan tulostaa ja sitd voidaan jakaa erilaisissa tilai-

suuksissa tai ottaa mukaan sellaisiin tilanteisiin, joissa ollaan tekemisissd

ikdihmisten tai heiddn omaistensa tai hoitajien kanssa. (Tiainen-Broms 2017.)

SUOJAA RAHASI

HULJAREILTA

PUHELIMESSA

* Ali koskaan kerro verkkopankkitunnuksia
tai maksukortin tunnuslukua. Niitd eivat
kysele poliisi, pankki tai kukaan muukaan
viranomainen.

* Huijari voi soittaa monta kertaa ja vedota,

ettd tunnusten saamisella on kiire tai etta
on tapahtunut rikos. Han vai kertoa myis
rahojesi olevan vaarassa.

= Al3 vie pankkikorttiasi ovelle tai ulkona
odottavalle vieraalle henkildlle, vaikka

* limoeita pankkitietojen kyselyista
nopeasti hdtanumeroon 112.

* Al lainaa alypuhelintasi kenellekazn,
koska puhelimestasi voidaan saada suora
yhteys pankkiin.

OVELLE TULEVAT HULJARIT

* Ala paastd sisille ketddn tuntematonta
henkilaa.

* Muista, etta huijari voi pukeutua siististi
ja kayttaytya kohteliaasti.

* Tunnistat oikean poliisin virkapuvusta.
Siviilipukuinen poliisi esittad aina
virkamerkin.

YLEINEN HATANUMERO

112

Poliisin yhteystiedot ja aukioloajat internetissa:

poliisi.fi/yhteystiedot

Lisda tietoa:
korttiturvallisuus.fifverkossa

PANKKIAUTOMAATILLA

* Al3 pida tunnuslukuja mukanasi.
* Laita toinen kasi tai jokin esine suojaksi,

kun nappéilet tunnuslukua.

* Ald nosta enempad kateista kuin mita

todella tarvitset. Maksa mieluummin
pankkikortilla.

* Huijari voi hairitd asioimistasi esimerkiksi

pudottamalla setelin maahan.
Hin vie korttisi, kun otat setelin maasta.

PANKKITILIT JA PANKKIKORTIT

* Kadytd paivittaisasiointiin tilid, jolla

ei ole suuria summia. Tahan tiliin
kannattaa kytked maksukortti ja
verkkopankkitunnukset.

Aseta korttitilille nostorajat, esimerkiksi
paivikohtainen nostoraja.

Paoista tililtadsi verkko-ostamisen

mahdollisuus tai maaritd ostokselle ylaraja.

Laita ndkyville paikalle pankkikortin
sulkupalvelun numerg, johon voit tehda
ilmoituksen.

PANKKIASIAT TIETOKONEELLA

Pid3 verkkopankkitunnukset piilossa.
Al3 ssilyts niits tietokoneen vieressa.
Huolehdi, etta tietokoneessasi on ajan
tasalla oleva virusturva ja palomuuri.

* Ald avaa sihkopostiin tulleita liitteits tai

linkkej3, jos et ole varma niiden sisallon
turvallisuudesta.

* Pankki ei kysy sahkdpostilla tunnuksiasi.

g
UPOLIISI

Kuva 1. Poliisin ohje rahojen suojaamisesta (Kuva: Poliisi 2017).



20

Verkkosivulla on myos tulostettavia ja leikattavia muistilappuja, joita voidaan
kiinnittid magneetilla sopivaan paikkaan, jos staattista tarraa ei ole saata-
villa. Muistilappujen sanoma on sama kuin tarroissa: Al kerro verkkopankin
tai maksukortin tunnuksia kenellekddn — ei vaikka kysyjd kertoisi olevansa po-

liisi. (Tiainen-Broms 2017.)

ALA KERRO VERKKOPANKIN

TAI MﬂI{SI_._ll_(_ORTIN TUNNUKSIA
KENELLEKAAN

- ei vaikka kysyja kertoisi olevansa poliisi.

llmoita huijausrikoksesta
heti hdatanumeroon 112

Pankin sulkupalvelu

N

Kuva 2. Poliisin ohjetarra. (Kuva: Poliisi 2017).

2.9 Erilaisten huijausten tunnistaminen

Kilpailu- ja kuluttajavirasto (2014.) on tehnyt verkkosivuilleen toimintaohjeen henkilgille,
jotka kokevat tulleensa huijatuksi. Lisdksi sivuilla annetaan myds ajankohtaista tietoa hui-

jauksista ja neuvoja erilaisten huijausten tunnistamiseen ja estdmiseen.

Mikili henkilon pankkitililtd on tehty aiheettomia veloituksia ilman tdméan suostumusta, tu-

lee siitd reklamoida myyjélle kirjallisesti ja ottaa yhteys omaan pankkiin. Pankkiin tulee
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ilmoittaa, ettd veloitukset on tehty ilman suostumusta. Mikéli esimerkiksi luotto- tai pankki-
kortin tiedot taikka verkkopankkitunnukset ovat paédtyneet vairiin késiin, tulee siitd ilmoittaa
poliisille. Mikdli henkil6 on tilannut verkkokaupasta tuotteen ja tililtd on veloitettu sen hinta,
mutta tilausta ei toimiteta eikd asiakaspalveluun saada yhteyttd, tulee timén tilannekohtai-
sesti toimia seuraavasti: Asiakkaan tulee ottaa yhteyttd kuluttajaneuvontaan, mikali kyseessa
on kotimainen verkkokauppa. Asiakkaan tulee olla yhteydessd Euroopan kuluttajakeskuk-
seen silloin, kun verkkokauppa on toisesta EU-maasta, Norjasta tai Islannista. Maksukortin
myOntdjdin tulee olla yhteydessa silloin, kun ostokset on maksettu luottokortilla. Asiakkaan
el tulisi hdvetd huijatuksi tulemista vaan olla yhteydessd viranomaisiin mahdollisimman

pian. (Kilpailu- ja kuluttajavirasto 2014.)

TUNNISTA

nettihuijaus

Kysy itseltdsi aina:

MIKSHIUUREMINUA

% ok )
LAHESTYTAAN?

Onko minua
kohdannut
satumainen onni?

Jos se on liian hyvés
ollakseen totta,

Se i ole totta.

ongeimiin
utunut”
nettituttavani
toistuvasti rahaa?

3 emmeo
avannesty

ZpoLlIsl

KESKUSRIHOSPOLISI

Kuva 3. Keskusrikospoliisin ohje nettihuijauksen tunnistamiseksi. (Kuva: KRP 2017).
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3 TUTKIMUS

3.1 Tutkimuskysymys

Tutkimuskysymykseni on seuraava: Mitd ovat Oulun- ja Lounais-Suomen poliisilaitosten
menetelmit ja kdytdnnot valepoliisirikollisuuden tutkinnassa ja torjunnassa? Liséksi kysei-
nen kysymys on jaettu yhdekséén erilaiseen teemaan, joita on hyddynnetty teemahaastatte-

lussa. Teemat lueteltu seuraavana.

- Valepoliisi-ilmid

- Tutkinnan kulku ja sen kaavamaiset vaiheet
- Pakkokeinot

- Tutkinnan kesto

- Rikoshyddyn palauttaminen

- Poliisin ja pankkien yhteistyo

- Valepoliisiorganisaatio

- Yhteisty0 ja verkostoituminen

- Juttujen keskittiminen

OpinndytetyOssdni teemat on lueteltu otsikoittain ja niiden alle on koottu kolmen eri haasta-

teltavan vastaukset ja ndkemykset kyseisisté asioista.

3.2 Tutkimusmenetelmat

Pddsddnto on, ettd mitd vihemmadn ilmiostd tiedetddn, sitd todenndkoisimmin

kysymykseen tulee ainoastaan kvalitatiivinen tutkimus (Kananen 2015, 70).

Valepoliisirikollisuus on tuore ilmid, josta ei ole ehditty vield kerdtd paljoa tietoa ja se on
my0s poliisin keskuudessa osalle henkilostostd tuntematonta aluetta. Edelld lainatun Kana-
sen (2015.) lauseen mukaan oma tutkimusongelmani siis sopii kvalitatiivisena tutkimuksena

tehtavaksi.

Laadullisen tutkimuksen avulla pystytddn mahdollistamaan ilmion ymmartdminen, eli se,

mistd 1lmidssd on kokonaisuudessaan kyse. Tdmén pohjalta on mahdollista kehittdéd ilmiota
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selittdvid hypoteeseja, teorioita ja oletuksia siitd, miten ilmi6 kadytdnndssé toimii. (Trochim

ym. 2008, 143.)

Opinndytteessini tehtéva kvalitatiivinen ilmidn kuvaus on parempi vaihtoehto kuin kvanti-
tatiivinen, silld tydssdni kuvaan valepoliisi-ilmiotd pddsddntoisesti tekstin avulla. Lisédksi
tyoni kvalitatiivista ndkokulmaa tukee se, ettd olen kerdnnyt kolmelta eri haastateltavalta
analysoitavaa materiaalia noin kaksikymmenta sivua. Analysoin kyseistd materiaalia ja ver-
tailen haastateltavien vastauksia keskenddn. Kerddméni aineisto ei ole kokonaisuudessaan
faktatietoa, vaan enemmaénkin yksittdisten henkildiden mielipiteitd ja kokemuksia esittele-
mistidni teemoista. Tam4 tarkoittaa sitd, ettd vastaukset eivit valttdmatti ole ainoa oikea rat-

kaisu tiettyyn teemaan, vaan niissd piilee myds pienid epdvarmuustekijoita.

Valitsin opinndytteeni aineistonkeruumenetelméksi siis teemahaastattelun. Kanasen (2015,
148.) mukaan teemahaastattelussa kdytettdvit teemat ovat erddnlaisia keskustelun aiheita,
jotka ovat laaja-alaisia ja joihin ei voida vastata lyhyesti. Haastattelu tarkoittaa sananmukai-

sesti tutkijan ja tutkittavan vilistd face-to-face-kontaktia keskustellen.

Teemahaastattelun avulla sain haastateltavilta avoimia vastauksia eri teemoihin liittyen. Tee-
mojen esittdmisen ohella keskustelu saattoi hieman ronsyilld teemasta riippuen, enka kes-

keyttinyt haastateltavaa heti, kun olin saanut esittimééni kysymykseen vastauksen.

Tydténi varten kokosin teemahaastattelurungon ja sithen yhdekséin eri teemaa tutkimusky-
symykseni ratkaisemiseksi. Haastattelin kolmea eri poliisia kyseisen teemahaastattelurun-
gon avulla ja dénitin jokaisen haastattelun. Tdmin jélkeen litteroin tallentamani haastattelun

parempaan, eli kiaytdnnossé luettavaan muotoon.

Kvalitatiivisessa yhteiskuntatutkimuksessa tutkijan etukdteen laatimien kysy-
mysten asemasta tutkimushenkilot saavat suhteellisen vapaamuotoisesti kertoa
aihealueeseen liittyvistd kokemuksistaan ja mielipiteistddn esim. syvihaastat-
teluissa tai ryhmdtilanteessa. Tdamd ns. ymmdrtdavd menetelmd antaa mahdol-
lisuuden kartoittaa yhteiskuntailmiéitd niiden kaikessa rikkaudessaan. Sitd
kdytetddn joko itsendisend tutkimusmenetelmdnd tai yhdessd kvantitatiivisen

tutkimuksen kanssa. (Tilastokeskus 2018.)
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3.3 Tutkimuksen rajaaminen

Olen rajannut oman tutkimukseni alueellisesti Lounais-Suomen ja Oulun alueille. Haastat-
telemistani poliiseista kaksi tydskentelee Lounais-Suomen poliisilaitoksella ja yksi Oulun
poliisilaitoksella. Kyseisilld alueilla on tapahtunut ja ollut tutkinnassa useita valepoliisita-
pauksia, joten koin kyseisten henkildiden haastattelun oleelliseksi opinndytteeni kannalta.
Tutkimusongelmani on rajattu koskemaan erilaisia keinoja ja kéytdnt6ja valepoliisirikosten
tutkinnassa ja torjunnassa, mutta sivuan myds valepoliisi-ilmi6td, sen asianomistajia ja teki-
joitd kertomalla niistd tarkemmin. Valepoliisirikosten tutkinnan menetelmien seké kaytén-
téjen ymmartdminen vaatii kasitystd koko valepoliisi-ilmiostd. Tédten koen oleelliseksi ker-

toa my0s ilmidsta itsestdan.

3.4 Haastattelut

Valitsin ensimmaéiseksi haastateltavakseni Lounais-Suomen poliisilaitoksella tyoskentele-
vian tutkijan. Tiesin jo entuudestaan, ettd kyseinen tutkija on tydoskennellyt valepoliisirikos-
ten parissa. Toinen haastateltava tydssidni on myds toissd Lounais-Suomen poliisilaitoksella
tutkinnanjohtajana. Hénelld on takanaan vankka kokemus tutkinnanjohtajan asemasta ja ha-
nelld on tdmin lisdksi laaja tietoperusta valepoliisirikollisuudesta. Kolmas haastateltava on
tutkijana Oulun poliisilaitoksella. Kyseinen tutkija on tydskennellyt valepoliisirikosten sa-
ralla noin vuoden ajan ja tutkinut tapauksia, joiden rikoshyoty on ollut monia kymmenia
tuhansia euroja. Haastattelut olivat kaikki kestoltaan eri mittaisia. Lyhin haastattelu kesti 35
minuuttia, toiseksi lyhin 43 minuuttia ja pisin 57 minuuttia. Haastatteluista tuli analysoitavaa

materiaalia yhteensd noin 23 sivua.

Haastatteluni suoritin 5.6.2018 ja 5.7.2018 Lounais-Suomen poliisilaitoksella. Ensimméinen
haastatteluista kdytiin kasvotusten ja toinen videon vélitykselld. Kolmas haastatteluista suo-
ritettiin Oulun poliisilaitoksella 14.7.2018 kasvotusten. Suoritin haastatteluni teemahaastat-
teluina. Haastatteluja varten olin suunnitellut 9 teemaa valepoliisirikollisuuteen liittyen.
Kaikki teemat olivat jokaiselle haastateltavalle samat. Teemojen kautta pyrin herdttdmaan
haastateltavassa ajatuksia sekd minun ja haastateltavan vililld keskustelua kyseisistd ai-
heista. Teemahaastattelun tavoin, annoin haastateltavalle vapauden vastata esittdmiini tee-

moihin laajasti ja kertoa pohtien kyseisista aihealueista.



25

Ensimmadiisend teemana kaikissa haastatteluissa oli valepoliisi-ilmi6. Tamén teeman avulla
oli tarkoituksena selvittda sitd, milld tavoin valepoliisi-ilmi6 on ndyttdytynyt haastateltavan
poliisilaitoksen alueella. Liséksi tarkoituksena oli selvittdd sitd, miten haastateltava kokee ja
nékee valepoliisi-ilmion ylipddtain Suomessa. Valepoliisi-ilmio teeman avulla padstiin koko

haastatteluun paremmin sisélle, kun haastateltava sai kertoa ilmidsta yleisesti.

Tutkinnan kulku ja sen kaavamaiset vaiheet olivat seuraavana teemana. Tdmén teeman tar-
koituksena oli avata juurikin opinndytetyon tutkimusongelmaa eli sitd, milla keinoilla ja kdy-

tdnnoilla valepoliisirikoksia tutkitaan.

Pakkokeinot liittyvit olennaisesti valepoliisirikosten tutkintaan, joten sen valitseminen yh-
deksi teemaksi oli selvdd. Kaikilta haastateltavilta saadut vastaukset pakkokeinojen osalta
tukivat toisiaan kuitenkin pienid poikkeuksia lukuun ottamatta. Pakkokeinot- teema oli juu-

rikin yksi niistd teemoista, jotka auttoivat tutkimusongelman selvittdmisessa.

Yhteni teemana oli tutkinnan kesto, jonka avulla pyrittiin selvittiméén sitd, voidaanko va-
lepoliisirikosten tutkintaa kategorisoida johonkin tiettyyn rajattuun aikakategoriaan, vai
onko tutkinnan kesto ldhtokohtaisesti juttukohtaista. Tutkinnan kesto liittyy oleellisesti pak-

kokeino- ja tutkinnan kulku ja sen kaavamaiset vaiheet — teemoihin.

Rikoshyddyn palauttaminen- teeman avulla pyrittiin avaamaan sitd, millaisissa tapauksissa
rikoshyddyn palauttaminen on mahdollista ja miten siind onnistutaan. Kyseiseen teemaan
sai vastauksen myds osittain pakkokeinot seki tutkinnan kulku ja sen kaavamaiset vaiheet-
teemojen kautta. Kaikki kolme teemaa liittyivit oleellisesti toisiinsa ja koko valepoliisiri-

kosten selvittdmisprosessiin.

Poliisin ja pankkien yhteisty6- teeman avulla pyrittiin selvittiméan yhteistyotd ja yhteistyo-
mahdollisuuksia, jota poliisi ja eri pankit tekevit. Kyseisten tahojen yhteistyd liittyy oleelli-
sesti valepoliisirikosten tutkintaan, tutkinnan kulkuun ja rikoshyddyn palauttamiseen. Li-
sdksi yhdeltd haastateltavista saatiin hyodyllisid ehdotuksia sithen, kuinka kyseistd yhteis-

tyotd olisi mahdollista kehittia.

Valepoliisiorganisaatio- teeman avulla pyrittiin kertomaan tarkemmin henkil6ista, jotka toi-
mivat valepoliisirikoksia tekevissd organisaatiossa. Teeman avulla on mahdollista selventida

lukijan kasitysta siitéd, keitéd eri henkilot valepoliisiorganisaatiossa ovat ja mitkd ovat heidin
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tehtdavidan. Valepoliisiorganisaation tarkempi avaaminen on mielestdni tutkimusongelman
kannalta darimmaisen tarkeéd, silld valepoliisirikoksia tutkivan henkilon tulee olla tietoinen

siitd, millaisia ja minkilaisissa tehtivissé olevia henkil6itd kyseiseen organisaatioon kuuluu.

Juttujen keskittdminen- teemalla pyrittiin herdttimééan haastateltavassa ajatuksia siitd, oli-
siko valepoliisijuttujen tutkinnan siirtdminen tietylle ryhmalle jirkevdd. Teeman avulla py-
rittiin saamaan haastateltava kertomaan juttujen keskittimisen hyddyisti ja huonoista puo-

lista.

Haastattelussa perehdyttiin myos poliisin tekeméén sisdiseen yhteistyohon valepoliisirikos-
ten tutkinnassa. Tarkoituksena oli selvittdd, minkilaista yhteistyoté erilaiset sidosryhmiit ja
yksittéiset tutkijat tekevdt. Valepoliisi-ilmion laajuuden vuoksi poliisin sisdiselld yhteis-

tyo6lld on suuri merkitys rikosten selvittimisen kannalta.

3.5 Aineiston Kkisittely

Analysoin kerddmééni materiaalia ja pyrin muodostamaan haastateltavien vastausten avulla
vastauksen jokaiseen esittimééni teemaan ja titd kautta saamaan vastauksen tutkimuskysy-
mykseeni. Opinndytety0ssd kdyttdméni materiaalin analyysimenetelmé on sisdllonanalyysi.
Kerddméni materiaali oli aluksi erimitallista. Materiaalin keruun jilkeen yhteismitallistin

sen, jonka jilkeen sen analysoiminen oli mahdollista suorittaa lukemalla.

Fyysisen maailman aineistot muodostuvat havainnoinnista, haastatteluista ja dokumenteista,
jotka muutetaan tekstimuotoon. Kyseiset aineistot ovat mahdollista yhteismitallistaa teksti-
muotoon, jolloin aineistojen késittely yhdelld analyysimenetelmilld mahdollistuu. Talloin
analyysimenetelmélld hyddynnetddn tekstiaineistoa. Haastatteluiden avulla saatu aineisto on
yleensd nauhoitettu, jolloin se tulee saada tekstimuotoon. Nauhoituksia kuuntelemalla on
lisdksi mahdollista ymmartéé aineistoa tutkittavan ilmion kannalta. Suppeiden aineistojen

kohdalla yhteismitallistaminen ei vélttamattd tule kyseeseen. (Kananen 2015, 162.)

Sisdllonanalyysin menetelmélld on mahdollista analysoida erilaisia dokumentteja systemaat-
tisesti ja objektiivisesti. Erilaisia dokumentteja tdssd yhteydessd ovat muun muassa kirjat,
artikkelit ja haastattelut. Dokumentiksi voidaan kutsua melkein mitd tahansa kirjalliseen

muotoon saatettua materiaalia. Sisdllonanalyysin tarkoituksena on saada tutkittavasta
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ilmidstd kuvaus tiivistetyssd ja yleisessd muodossa. Sisdllonanalyysia voidaan kutsua myos

tekstianalyysiksi. (Tuomi ym. 2002, 117.)

Sisdllonanalyysi etenee siten, ettd ensimmaéisend suoritetaan alkuperdisdatan pelkistdminen,
eli redusointi. Redusoinnissa aineistosta karsitaan tutkimuksen kannalta epdolennainen ma-
teriaali pois. Redusointia voidaan kuvailla materiaalin pilkkomiseksi osiin ja tiivistimiseksi.
Datan redusoinnin jilkeen aineisto klusteroidaan, eli ryhmitelldén. Téll6in data voidaan ja-
kaa esimerkiksi eri teemojen alaisuuteen. Klusteroinnin tarkoituksena on kdydé aineistosta
koodatut alkuperdisilmaukset ldpi tarkasti. Lisdksi klusterointiin kuuluu samankaltaisuuk-
sien ja eroavaisuuksien etsiminen aineistosta. Tdmain jdlkeen samaa 1lmiotd kuvaavat termit
jaotellaan ryhmiin ja yhdistetddn eri luokiksi, joista muodostuvat alaluokat. Alaluokat, eli
teemat nimetddn sisdltod kuvaavalla kisitteelld. Klusteroinnin jdlkeen suoritetaan abstra-
hointi eli késitteellistdminen. Késitteellistdmisessi erotellaan tutkimuksen kannalta olennai-
nen tieto, jonka perusteella on mahdollista muodostaa teoreettisia kisitteitd. (Tuomi ym.

2002, 123—125.)

Aineiston kerddmisessd, eli teemahaastatteluissa koin ongelmalliseksi sen, miten saada haas-
tateltavat kertomaan riittdvén laajasti tiettyihin teemoihin liittyen. Ratkaisin timén siten, etta
teemojen lisdksi esitin haastatteluissa myos tarkentavia kysymyksid. Teemoihin saamani

vastaukset erosivat toisistaan pituudeltaan.

Edelld kerrotun siséllonanalyysin mukaisesti materiaalia analysoidessani pohdin liséksi
haastateltavien vastausten eroavaisuuksia ja samankaltaisuuksia. Jaoin kerddméni materiaa-
lin teemoittain siten, ettd haastateltavien antamat vastaukset tiettyyn teemaan liittyen 10ytyi-
vit saman otsikon alta. Teemoittain vastauksia muodostui yhdeksdn kappaletta. Tamén jal-
keen analysoin jokaisen teeman alle muodostuneita vastauksia ja pyrin 16ytdmaan yhtélai-

syyksid seki eroavaisuuksia haastateltavien antamista vastauksista.
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4 TUTKIMUKSEN TULOKSET

4.1 Valepoliisi-ilmio ja siind toimiva organisaatio

Kaikki haastateltavat ovat samaa mieltd siitd, ettd valepoliisirikoksista voidaan puhua il-
midné, niiden suuren madrian vuoksi. Lisdksi haastateltavat kertovat, ettd ilmi6 on valtakun-
nallinen, eikd alueellinen. Kaksi haastatelluista kertoo tutustuneensa ilmi66n vuonna 2017

ja yksi vuonna 2018.

Haastateltavat kuvailevat valepoliisirikoksia ilmioné sellaiseksi, ettd vanhemmalle véestolle
soitetaan poliisina esiintyen. Teon tarkoituksena on saada taloudellista hyotyd. Toimintata-

poja on ainakin kahta tai kolmea erilaista.

Yksi tavoista on sellainen, jossa niin sanotulle uhrille soitetaan ja héneltd pyy-
detddn pankkitunnuksia, salasanoja tai avainlukulistoja. Toinen tapa on sel-
lainen, jossa ihmiselle soitetaan ja hdntd seurataan. Seurattavaa pyydetddn
Jjattimddn pankkikortti ja tunnusluku sovittuun paikkaan. Kolmas tapa on sel-
lainen, jossa tunkeudutaan vanhemman vdeston koteihin ja sieltd anastettiin
aiemmin mainitsemiani pankkiasioimiseen tarvittavia asioita. Voi olla, ettd on
olemassa muitakin toimintamalleja, mutta aiemmin mainitsemani ovat ne, mi-

hin olen itse tutkinnassani térmdnnyt. (H1.)

Haastateltavat kertoivat, ettd eivit halua ottaa kantaa minkaanlaiseen rotuilmioon, mutta ker-
tovat kuitenkin, ettd pian tutkinnan aloittamisen jélkeen tutkijoille selvisi, ettd valepoliisiri-

kosten taustalla padasiallisina rikoksentekijoind ovat yksityiset romanihenkildt.

Yksi haastateltavista kertoi, ettd hinen kokemuksensa mukaan valepoliisijutuissa yksi 20:sta
valepoliisisoitosta onnistuu ja loput 19 jadvét petoksen tai torkeén petoksen yrityksiksi ja
virkavallan anastuksiksi. Valepoliisi-ilmi6 on hankala, silld teot eivit sido itseensd mitddn
varsinaista tapahtumapaikkaa. Haastatteluissa kévi ilmi, ettd teossa on vain asianomistaja,
joka asuu jossain ja antaa esimerkiksi Ivalossa olevalle valepoliisille tietonsa. Tamin jalkeen

rahat voidaan nostaa esimerkiksi Lahdessa.

Haastatteluissa selvisi, ettd Keskusrikospoliisin seurannan mukaan vuonna 2017 koko Suo-

messa tuli poliisin tietoon hieman yli 1000 rikosilmoitusta, jotka kuuluvat niin sanottujen
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valepoliisijuttujen piiriin. Vuonna 2017 valepoliisirikoksista aiheutuneet taloudelliset vahin-
got olivat noin miljoona euroa. Haastatteluissa selvisi, ettd vuoden 2018 aikana valepoliisi-
rikoksista aiheutuneet taloudelliset vahingot ovat pienentyneet pitkilti sen takia, ettd poliisi
on onnistunut saamaan kiinni valepoliisirikosten paitekijoitd. Lisdksi valtakunnallisella tie-
dottamisella on ollut vaikutusta valepoliisi-ilmién passivoitumiseen. Haastateltavat olivat

pédasiassa samaa mieltd valepoliisirikoksille ominaisista tekotavoista.

Yksi haastateltava kertoi, ettd ensimmaisten valepoliisijuttujen tutkintoja keskeytettiin, silld
el vield tiedetty, mistéd ilmidssd on tarkalleen ottaen kyse. Toteutuneiden valepoliisirikosten

tultua ilmi, ilmi6 aukesi poliisille ja aiemmin keskeytetyt tutkinnat avattiin uudelleen.

Haastateltavien vastaukset valepoliisirikosten tekotavoista erosivat toisistaan osittain. Osa
haastateltavista esitti valepoliisirikoksille ominaiseksi vain yhden tekotavan, kun taas toinen
osa haastateltavista oli sitd mieltd, ettd tekotapoja on useampia. Tekijat hankkivat useita eri
puhelimia ja puhelinliittymid haltuunsa. Taméin jidlkeen he alkavat soittelemaan useille eri
asianomistajille. Asianomistajien puhelinnumerot ja osoitetiedot tekijdt saavat internetisté
eri hakupalveluista. Soitot tapahtuvat yleensd vasta silloin, kun pankit ovat jo menneet
kiinni. Saatuaan rahat bulvaanien tileille, epéillyt sopivat bulvaanien kanssa rahanluovutus-
paikasta. Paikka valikoituu usein sellaiseksi, ettei sielld ole valvontakameroita. Témén jél-
keen tekijét vaihtavat paikkaa. Tekijoiden kayttiessd valepoliisirikokseen tarkoitettua puhe-
linta, heiddn omat puhelimensa on suljettu. Silloin kun valepoliisirikoksessa kdytetty puhelin

on suljettu, ovat tekijit kytkeneet omat puhelimensa paille.

Kaikki haastateltavat ovat padpiirteittdin samaa mielta siitd, millainen valepoliisiorganisaa-
tio ja siind toimivien henkildiden tehtidvét ovat. Eroavaisuuksia haastateltavien vastauksissa
on kuitenkin havaittavissa valepoliisiorganisaation henkildiden nimissé ja méérissd. Yhden
haastateltavan mukaan valepoliisiorganisaatio koostuu bulvaanista, jarjestelijéstd eli véli-
miehestd sekd paatekijastd. Tutkimuksessa selvisi, ettd valepoliisirikoksissa bulvaaneja niin
sanotusti pidetdén pelossa uhkailemalla ja kiristdmalla. Taémén vuoksi he eivdt uskalla puhua
juurikaan mitddn kuulusteluissa. My0s bulvaanit on kuitenkin mahdollista saada puhumaan

pakkokeinoja, etenkin vapaudenmenetykseen liittyvid, kdyttdmalla.

Haastateltavat pitdvat mahdollisena, ettd bulvaanien, vélimiehien ja pddmiehien lisdksi va-
lepoliisiorganisaatiossa voi olla muitakin toimijoita. Pidmiesten saatua rahat, he toimittavat

ne eteenpdin uudelle toimijalle, joka pyrkii pesemddn ne. Rahanpesijdn tarkoituksena on
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saada keritty rikoshyoty viranomaisten tavoittamattomiin. Pesty raha on mahdollista kayttaa
esimerkiksi kiinteistdihin ja uusiin autoihin. Kéteinen raha viedddn mahdollisesti Suomen
ulkopuolelle, jotta se voidaan tallettaa ulkomaisille pankkitileille. Talloin rahojen jéljittimi-
nen on ddrimmaéisen vaikeaa. Yksi haastateltavista kertoo, ettd petosrikollisuuden saralla on
nykypéivénd todella paljon osaamista. Tdhdn hin lisdé, ettd petosten paitekijat kayttavét

mahdollisesti apunaan tiettyjen alojen asiantuntijoita.

Vilimiehistd ja jarjestelijoistd kdytetddn myos termid alihankkija. Tdméa perustuu siithen, etti
kyseinen alihankkija hankkii joissain valepoliisitapauksissa bulvaaneja paitekijoiden kayt-
toon. Yhden haastateltavan ajatus péétekijoiden yldpuolella olevasta henkilstd eroaa toisen
haastateltavan ndkemyksestd siten, ettd hanen mielestdéin kyseinen henkild hankkii paateki-
jat valepoliisirikosten toteuttamiseen, eikd niinkdén ole rahanpesiji. Esimerkkind tdstd on
yhden haastateltavan suorittama tutkinta, jossa yksi kiinniotetuista padepdillyistd oli kerto-
nut, ettd hdnen yldpuolellaan valepoliisiorganisaatiossa on henkild, jota hdn pelkdi. Kysei-

nen mies vangittiin, mutta hdnté kohtaan ei saatu riittdvia nayttoa.

4.2 Valepoliisirikosten tutkinta ja siini kiytettivit pakkokeinot

Haastateltavat kertovat tutkinnan kulusta ja sen kaavamaisista vaiheista péépiirteittiin sa-
moin, mutta vastauksissa esiintyy myos joitain eroavaisuuksia eri vaiheiden jarjestyksessa.
Haastateltavien vastauksissa on samoja vaiheita, mutta ne ovat tutkinnan aikajanalla eri jér-

jestyksessa.

Tutkimuksessa selvisi, ettd valepoliisirikoksen tutkinta lahtee kédyntiin teletietojen Salpaky-
selyilld, jonka jdlkeen tietojen pohjalta saatua tunnistetta tai Imei-koodia vertaillaan muihin
valepoliisijuttuihin ja sitd kautta yritetddn yhdistda niitd ja saada lisdd tietoa. Pankkitiedus-
telut ovat yksi tirked tutkinnan keino, jota kdytetdan jokaisessa jutussa, missd rikoksentekijét
ovat onnistuneet saamaan haltuunsa rikoshyotyd. Salpakyselyilld on mahdollista saada ma-

teriaalia poliisin kdyttdmien salaisten pakkokeinojen avulla hankitusta tiedosta.

Aika pian jo alkuvaiheessa pankit herdsivdit tihdn ilmiéon siten, ettd he onnis-
tuivat pysdyttamddn nditd siirtoja ja estdmddn rahan nostot bulvaanin tililtd.
Pankkitiedustelun avulla otettiin kiinni nditd bulvaaneja, jonka jdlkeen heitd

kuulusteltiin. (H1.)
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Tamin jdlkeen rikoksessa kdytettyihin puhelimiin on mahdollista tehdd ICT-tutkintaa (In-
formation and communication technology) ja télld tavoin kerdttya tietoa voidaan analysoida
tarkemmin. Tutkinnassa kaavamaisia vaiheita ovat muun muassa salpakyselyt, epdillyn pu-
helinliittymén selvittdiminen, Imei-kyselyt ja muiden mahdollisten, tietyssd pditelaitteessa

olevien liittymien selvittiminen.

Tekijdt kdayttivit paljon myos pikasiirtoja ja bittisiirtoja. Sitdkin kautta saimme
nopeasti tiedot siitd, mihin rahat olivat pddtyneet, eli yleensd bulvaanin tilille.
Joissain tapauksissa valepoliisi-jutuissa oli lieveilmiond se, ettd jos tilid ei ol-
lut jdddytetty ja se oli kdytossd, tekijdt ottivat tilin avulla lainoja eri paikoista
Jja siirtelivdt niitdkin varoja eteenpdin. Mikdli tekijdt saivat asianomistajan ti-
lin vihdnkddn pidemmdksi aikaa kdyttéonsd, niin sitten alkoi se seuraava
rumba, eli lainojen ottaminen. Tekijdt siis tekivdt lisdd rahaa tilille, jotta pdd-

sivdt vield suurempiin rikoshyotymddriin. (H1.)

Yksi haastateltavista korostaa valepoliisirikosten tutkinnassa ilmoituksen vastaanoton ja sen
kirjaamisen tirkeyttd. Adrimmdisen tirkedd on selvittid rikoksen uhrilta niin sanotut perus-
tiedot, kuten tapahtumien kulku ja teonkuvaus. Heti tutkinnan alussa olisi tarkedé selvittda
uhrilta, suostuuko tdma siihen, ettd poliisi hakee hdnen puhelimestaan televalvonnat. Laki
edellyttdd asianomistajan suostumusta salaisen pakkokeinon suorittamiseen tdmén puhelin-
liittymééan. Ongelmallista tutkinnan kulussa on muun muassa se, ettd valepoliisirikosten tul-
tua ilmi, niiden tutkinnasta ei ollut olemassa minkéénlaista rautalankamallia. My6hemmin
kuitenkin tillainen rautalankamalli on tehty. Kyseinen ohje 16ytyy valepoliisirikosten joh-
dosta tehdylté poliisin tallennusalustalta. Ohjeessa on lueteltu erilaiset toimet ja vaiheet, joita

tutkijan tdytyy tehdd valepoliisirikosta tutkiessaan.

Kaikki haastateltavat kertovat tutkinnan kulusta hyvin samantapaisesti, mutta jokainen myos
korostaa tutkinnan tiettyjd osa-alueita ja niiden tarkeyttd tutkinnan onnistumisen kannalta.

Yksi haastateltavista korostaa erityisesti kirjattujen rikosilmoitusten laadun tirkeytta.

Yhden haastateltavan mukaan tutkinnan kaavamaisia vaiheita on televalvontatietojen hank-
kiminen ja titd kautta tekijdn puhelinliittymén selvittiminen. T4lloin on mahdollista selvit-
tad liittymén ostopaikka, jolloin saadaan myds haarukoitua ostotapahtuma. Téiti kautta saa-
daan mahdollisesti selvitettyd valvontakameroiden tallenteiden avulla se, kuka kyseisen liit-

tymin on ostanut. Liséksi poliisin saatua tietoonsa epéillyn puhelinliittymad, tulee selvittda
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mihin paitelaitteisiin kyseinen liittyma on ollut kytkettyna. Valepoliisirikosten tutkinta on

tietynlaista jdljittimista.

Yhden haastateltavan vastaus erosi muiden vastauksista siten, ettd hénelld on tapana ottaa
ensimmdisend yhteyttd pankkiin, jotta asianomistajan tili saatiin jiddytettyd. Téllainen toi-
menpide on tyypillistd petosrikosten tutkinnalle. Yksi valepoliisirikosten tutkinnan tiarkeim-
mistd tyokaluista on tavallinen poliisitoiminta. Téllainen tavallinen ja onnistunut poliisitoi-
minta voi ndkyéd esimerkiksi onnistuneina epéillyn kuulusteluina, mitd kautta saadaan asian

kannalta ndyttoarvoista tietoa.

Haastateltavien vastauksissa pakkokeinojen kéytdsté oli havaittavissa eniten eroja haastatte-
luissa kaytetyistd teemoista. Kaksi haastateltavaa olivat samoilla linjoilla niiden kdytosta,
mutta heidén vastauksensa erosivat kolmannen haastateltavan vastauksista oleellisesti. Tdma
selittyy silléd, ettd he ovat tutkineet valepoliisirikoksia enemmaén kuin eroavat vastaukset an-
tanut haastateltava. Kaksi haastateltavaa olivat samaa mielt4 siitd, ettd televalvonta on yksi
tarkeimmistéd pakkokeinoista valepoliisirikosten tutkinnassa. Lisdksi yksi haastatelluista ko-
rosti vangitsemista tiarkeédna pakkokeinona tutkinnan onnistumisen kannalta. Kahdelta haas-

tateltavalta sai paljon tietoa pakkokeinojen kéytosté ja kolmannelta vihemman.

Yksi haastateltavista tiivistad pakkokeinojen kdyton omalla kohdallaan siten, ettd ensimmai-
send suoritetaan erilaiset etsinnét, kuten puhelimien laite-etsinnét ja kotietsinnit. Taémaén j&l-
keen epdillyt otetaan kiinni ja vangitaan mikali sithen on riittdvad ndyttod. Haastateltava
kuitenkin mainitsee toisen teemakysymyksen vastauksessaan kayttédneensa televalvontaa va-
lepoliisirikosten tutkinnassa. Pakkokeinojen kéytto valepoliisirikosten esitutkinnassa tiuken-
tui tutkinnan edetessd sitd mukaa, kun heille selvisi uutta tietoa kyseisiin rikoksiin liittyen.
Pakkokeinojen tiukentumisella tarkoitetaan sitid, ettd epdiltyjd vangittiin herkemmin, eikd

heitd pééstetty vapaaksi pelkkdd omaa kuulustelukertomusta vastaan.

Yksi haastateltavista kertoo, ettd pakkokeinojen kéyttd alkaa heti tutkinnan alkuvaiheessa,
jolloin pyritdén televalvontojen avulla selvittdmadn mistd numerosta asianomistajalle on soi-
tettu. Tétéd kautta pyritddn selvittiméén soittajan henkil6llisyys. Oleellista valepoliisirikosten
tutkinnassa on epdiltyjen vangitseminen. Tutkimuksessa selvisi, ettd padepdiltyjen vapautta-
miseen tulisi olla erittdin korkea kynnys, silld vapautuessaan padepiillyt pyrkivit mahdolli-

sesti karttamaan esitutkintaa lahtemalld pois Suomesta.
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Parasta rikostorjuntaa on epdillyn vangitseminen ja tutkintavankina pitdmi-

nen pddkdsittelyyn asti (H2).

Yksi haastateltavista mainitsee tirkeénd tutkinnan keinona pankkitiedustelun. Tutkinnassa
keskeistd ovat myds vapaudenmenettimiseen liittyvét pakkokeinot. Vapaudenmenettami-
seen liittyvat pakkokeinot mahdollistavat poliisille muun tapaukseen liittyvén, niyttdarvol-
taan tdrkedn, materiaalin kerddmisen. Lisdksi vapaudenmenetys vaikuttaa epdiltyyn siten,

ettd tima alkaa mahdollisesti kertoa tarkemmin tapahtuneista rikoksista.

Tutkimuksessa selvisi, ettd teletietojen hankkiminen on ddrimmaisen tirkeda valepoliisiri-
kosten sarjoittamisen kannalta. Keski-Suomen alueella telekuuntelua on kéytetty juttujen
tutkinnassa menestyneesti. Yhden haastateltavan laitoksella on tehty valepoliisirikosten joh-
dosta erdénlainen ohjeistus hitidkeskukseen ja johtokeskukseen, jotta péditekijoiden jiljille
padstiisiin mahdollisimman nopeasti. Johtokeskuksen ohjeistuksessa on mainittu muun mu-
assa kiireellisestd telepakkokeinojen kiytostd. Tdmi voi joissain tapauksissa mahdollistaa

muun muassa telekuuntelun kayton.

Kaikki haastateltavat ovat samaa mieltd siitd, ettd valepoliisirikosten tutkinnan kesto on tiy-
sin juttukohtaista ja valepoliisirikoksen laadusta riippuvaa. Tutkimuksessa kuitenkin selvisi,
ettd tutkinta voi olla lyhytkestoisempaa sellaisessa tapauksessa, jossa asianomistaja ja tekija
ovat tavanneet. Téllainen tilanne voi olla esimerkiksi sellainen, ettd asianomistaja on luovut-
tanut tekijille pankkikorttinsa. Puhelimitse tehtyjen valepoliisirikosten tutkinta on pidempi-
kestoista etenkin sen takia, ettd ne eivit sido itseensd mitdén varsinaista tapahtumapaikkaa.
Puhelimitse tehdyissé valepoliisirikoksissa ei vilttimattd ole edes valtakunnallisia rajoja.
Yksi haastateltavista kuitenkin maarittda valepoliisirikosten tutkinnan pitkdkestoiseksi eten-

kin materiaalin kerddmisen ja vertaamisen takia.

Tutkimuksessa selvisi, ettd valepoliisirikoksissa on samanlaisia peruselementtejé, jotka tulee
hoitaa tapauksesta riippumatta. Keinoja valepoliisirikoksen tutkinnan keston lyhentdmiseksi
on esimerkiksi tutkintapdivékirja, johon kirjataan suoritetut toimenpiteet. Talloin myos
muilla tutkijoilla on mahdollista ndihda esimerkiksi televalvontoja koskevia tietoja. Valepo-
liisirikosten tutkinnan kulkua hidastaa tiedonkulun puutteellisuus eri poliisilaitosten ja ryh-
mien vélilld. Liséksi tutkinnan kulkua hidastaa se, ettd valepoliisirikosten tutkinta on hajau-
tettu ympéari Suomea eri poliisilaitoksille, eikd ole olemassa sellaista tydoryhmaia tai yksit-

tdistd laitosta, joka ottaisi hoitaakseen kaikki Suomessa tapahtuvat valepoliisirikokset.
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Oleellista on tulevaisuutta ajatellen se, ettd valepoliisirikos-ilmion tapaiseen uuteen ilmioon

varaudutaan riittdvén hyvin jo etukiteen, jolloin tutkinta on sujuvampaa alusta asti.

Haastateltavat ovat samaa mieltd siitd, ettd valepoliisirikosten perusperiaate on rikoksesta
riippumatta samanlainen. Tutkimuksessa selvisi, ettd yksittdisissé jutuissa on eroavaisuuksia
tekijoiden liikkkumisen ja valepoliisiorganisaation suhteen. Lisdksi haastateltavat ovat samaa
mieltd siitd, ettd valepoliisirikosten tutkinta on pitkékestoista. Tutkinnan pitkdkestoisuus se-
littyy kerdtyn materiaalin mééarall4 ja silld, ettd poliisi aloittaa tutkinnan yleensi jo rikoksen
tapahduttua. Lisdksi tutkimuksessa selvisi, ettd valepoliisirikosten tutkinnasta tulisi olla vas-

tuussa ainoastaan tietty ryhma, jotka eivit tutkisi muita juttuja.

4.3 Rikoshyodyn palauttaminen poliisin ja pankkien yhteistyoni

Tutkimuksessa selvisi, ettd Poliisihallitus on kdynyt pankkien kanssa neuvotteluja yhteis-
tyostd valepoliisirikosten selvittdmiseksi. Lisdksi yksi haastateltavista on itse ehdottanut
POHA:lle kolmea eri keinoa, joilla olisi pystytty ehkdiseméén valepoliisirikoksia. Kyseiset

ehdotukset liittyivit oleellisesti pankin toimintaan.

Ensimmaiinen ehdotuksista oli kohdennettu Poliisihallituksen kautta pankeille. Ehdotuksessa
pankit olisivat kehittdneet uudenlaisen varmistustoimenpiteen sellaisille laitteille ja niiden
[P-osoitteille, joita ei ole niin sanotusti rekisterdity tietyn henkilén pankkitilin kiyttaimiseen.
Téllainen uusi varmistustoimenpide olisi voinut olla esimerkiksi tekstiviesti, joka tulee
pankkitilin haltijan omistamaan puhelinliittyméén. Viestissa annetaan koodi, joka sitten syo-
tetddn verkkopankkiin. Kyseistd ehdotusta ei toteutettu, silld se olisi ollut liian kallis ja mit-

tava toimenpide.

Toisessa ehdotuksessa pohdittiin pankkitilien pdivittdisen nostorajan toimivuutta. Pankkien
péivittdinen nostoraja on padsiddntdisesti 10 000 euroa. Ehdotuksessa nostorajaa oli madal-
lettu etenkin vanhempien ihmisten kohdalla, joiden kuukausittainen rahaliikenne on yleensé
1500 euron luokkaa. Ehdotuksessa mainittiin, ettd pankkien olisi myds tullut kiinnittda
enemmaén huomiota aiemmin maltillisen rahaliikenteen omaavien pankkitilien dkkindisiin
nostoihin tai maksuihin. Muut haastateltavat eivét niinkddn esitd parannusehdotuksiaan,

mutta kertovat pankkien kanssa tehtévistd yhteistyosté ja omista kokemuksistaan sen saralla.
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Tutkimuksessa selvisi, ettd valepoliisirikosten alettua tulla ilmi, pankit nimesivét tietyt yh-
teyshenkildt, jotka ovat viranomaisten kanssa tekemisissé ja tekevit téten yhteistyota polii-
sin kanssa valepoliisirikosten tutkintaan liittyen. Pankeilla on my6s kdytdssédén omat varoi-
tusjdrjestelminsé rahansiirtoihin liittyen. Kyseinen varoitusjérjestelmé toimii siten, ettd mi-
kali lyhyelld aikavalilld tapahtuu paljon siirtoja tai suuria siirtoja, jarjestelmé halyttaa niista
ja jarjestelmén kéyttdjan on mahdollista niin sanotusti jaddyttéa tili ja silld olevat varat. Tut-
kimuksessa ei selvinnyt se, onko kyseinen pankkien varoitusjérjestelma tullut voimaan haas-

tatteluiden jdlkeen, vai onko se ollut puutteellinen vield haastatteluiden aikaan.

Haastatteluissa selvisi, ettd myds KRP on ollut pankkeihin yhteydessé valepoliisi-ilmion tul-
tua julki. Yksi haastateltavista kertoi omakohtaisista kokemuksistaan pankkien kanssa teh-
tavéstd yhteistyOstd ja piti kyseisen yhteistyon toimivuutta moitteettomana. Pankkien jaa-
dyttiessé varat tietylle tilille, poliisin tulee tehdd pikaisesti muun muassa takavarikkoa kos-
kevia pddtoksid ja madrdyksid. Tamin jdlkeen poliisi takavarikoi jaddytetyt varat ja pyrkii
palauttamaan ne rikoksen uhrille. Valepoliisirikosten selvittimisen tueksi on perustettu vi-
ranomaispéivystysnumero, mitd kautta poliisin on mahdollista olla yhteydessd pankkiin. Va-
lepoliisirikoksen tultua pankin tietoon, he ovat yhteydessd muihin pankkeihin suurempien

vahinkojen ehkéisemiseksi.

Tutkimuksessa selvisi, ettd rikoshyddyn palauttaminen on tdysin juttukohtaista, mutta silti
jutusta riippumatta vaikeaa. Lisédksi haastateltavat kertovat, ettd rikoshyodyn palauttaminen
on tdysin riippuvainen siitd, kuinka nopeaa tutkinta saadaan aloitettua. Kaksi haastateltavista
mainitsee, ettd tekijit pesevit rahoja mahdollisesti ravihevosten avulla. Yksi haastateltavista
kertoo, ettid pankeilla on pankkitilien suhteen yleinen kédytdntd paivikohtaisessa nostoka-
tossa, joka on 10 000 euroa. Joissain valepoliisitapauksissa kyseinen nostokatto on pelasta-
nut asianomistajan isommilta taloudellisilta vahingoilta. Lisédksi rikoshyodyn palauttami-
sessa oleellista on asianomistajan nopea ilmoittaminen viranomaisille. Tdmi on yksi tir-

keistd tekijoistd varojen jdddyttamisessd bulvaanin tilille.

Haastatteluissa selvisi, ettd valepoliisirikosten tekijat eivét sdilytd rikoshyotya tilillddn, vaan
pitdvét varoja muussa muodossa, esimerkiksi konkreettisesti piilotettuna jonnekin. Valepo-
liisirikosten tutkinnan avulla takaisinsaadun rikoshyddyn méird on muutaman sadantuhan-
nen euron luokkaa. Rikoshyddyn takaisinsaamisessa ongelmallista on se, ettd bulvaanit ovat
yleensd heikosti toimeentulevia henkilGit4, joilla ei padsidintoisesti ole ulosmitattavaa omai-

suutta.
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Rikoshyddyn palauttaminen on ddrimmaéisen vaikeaa siind tapauksessa, mikéli siirrettyjd va-
roja ei saada jaddytettyd bulvaanin tilille. Rahojen jiljittiminen on kdytdnndssd mahdotonta
niiden siirryttyd pédétekijoille. Valtaosa haastateltavista on samaa mielta siitd, ettd padtekijit

ovat ddrimmadisen taitavia piilottamaan hankkimansa rikoshyodyn.

4.4 Tutkinnan keskittiiminen ja verkostoitumalla tehtiva yhteistyo

Yksi haastateltavista pitdd valepoliisirikosten tutkinnan keskittdmistd hyvind asiana. Vale-
poliisirikosten tutkijat hyotyvit siitd, ettd jutut on keskitetty isolle poliisiasemalle, silld tima
mahdollistaa muun muassa sidosryhméyhteistyon tutkinnan ja esimerkiksi ICT-tutkinnan
sekd rikostiedustelun viélilld. Haasteellista on se, ettd pienen poliisiaseman aseman tutkija
lahettdisi johonkin valepoliisirikokseen liittyvin puhelimen isommalle poliisiasemalle tut-

kittavaksi ja joutuisi tdtd kautta odottamaan puhelimesta saatavia tietoja jopa viikon.

Keskusrikospoliisin roolin olisi tullut olla isompi ndissd valepoliisijutuissa.
Heiddin olisi tullut neuvoa ja ohjata viked valepoliisijuttujen tutkinnassa. He
ovat kuitenkin todella ammattitaitoisia ja osaavat pakkokeinojen kéyton, val-
vonnat, telekuuntelun yms. Tieddn, ettd joidenkin valepoliisijuttujen tutkin-

nassa on tehty telekuunteluja, joten koen, ettd KRP olisi osannut tdssd auttaa.

(H1.)

Kuulustelujen kautta saimme kuitenkin melko pian bulvaanien avulla oikeiden
tekijoiden nimid poytdkirjojen ulkopuolelle. Tdhdn nimenomaan olisin kaivan-
nut KRP:ltd isompaa roolia. He olisivat voineet esimerkiksi seurata tai kuun-
nella nditd bulvaanien nimedmid epdiltyjd pddtekijoitd. KRP oli tutkinnan
alusta asti jollain tapaa mukana, mutta ymmdrsin, ettd he pddasiassa kerdsivdit

tietoa valepoliisijuttuihin liittyen. (H1.)

Lisdksi haasteellista on se, ettd juttuja siirretddn asemalta toiselle kesken niiden tutkinnan,
silld télloin tutkijat joutuvat tutkinnassa niin sanotusti liikkkuvaan junaan. Kaikki haastatel-
tavat ovat samaa mieltd siitéd, ettd yhden tietyn ryhmén tulisi vastata valepoliisirikosten tut-
kinnasta. Juttujen siirtiminen ajoittui pdédasiassa sithen hetkeen, kun valepoliisi-ilmid tuli

julki. Témén jélkeen jutut ovat menneet pddasiassa suoraan tietyille tutkijoille.
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Valepoliisirikosten tutkinnan keskittdmisell4 tietylle ryhmalle olisi mahdollista sddstdé aikaa
ja resursseja, kun tutkijoiden ei tarvitsisi keskittyd minkddn muiden juttujen tutkintaan. Va-
lepoliisirikosten tutkinta on darimmaéisen aikaa vievid, joten niiden pitdminen esimerkiksi
perustutkinnassa on ongelmallista. Kaikki haastateltavat ovat myds samaa mielti siité, etti
Keskusrikospoliisilla tulisi olla suurempi vastuu valepoliisirikosten tutkinnassa tai heilta tu-

lisi saada erindistd taustatukea juttujen tutkintaan.

Tutkimuksessa selvisi, ettd verkossa tehtdvé yhteistyo oli alkuun kangertelevana, mutta ajan
myo6td yhteistyon kehittyessé, se oli hyvé apuviline valepoliisirikosten tutkinnassa. Tutki-
muksessa selvisi, ettd [td-Suomen poliisilaitoksella oli suuri merkitys valepoliisirikosten tut-
kinnassa tehtdville yhteisty6lle ja tietojen jakamiselle. Yksi haastateltavista pitdd verkossa
tapahtuvaa yhteistyota ja tietojen jakamista merkittdvina apuvélineend sellaiselle henkildlle,
joka ei ole aiemmin valepoliisirikoksia tutkinut. Lisdksi haastateltava piti titd verkossa ta-

pahtuvaa yhteistyotd hyodyllisenad itselleen hidnen alkaessa tutkia valepoliisirikoksia.

Ongelmallista verkossa tehtidvdsséd yhteistydssa oli se, ettd kaikki poliisilaitokset eivét olleet
niin aktiivisia valepoliisirikosten johdosta tehtdvin yhteistyon ja tietojen jakamisen suhteen.
Haastatteluissa selvisi, ettd tietoa tulisi jakaa ainoastaan yhti, ennalta sovittua kanavaa pitkin
sen sijaan, ettd yhteistyo ulottuisi useamman eri kanavan kayttoon. Tdma ehkiisisi sitd, ettd
esimerkiksi televalvontoja ei haettaisi samasta numerosta useaan kertaan. Kyseisen kanavan
tulisi olla sellainen, ettd jokaisella valepoliisirikoksia tutkivalla tutkijalla on sinne paisy- ja

kayttdoikeudet.

Yksi haastateltavista pitdd verkossa tapahtuvan yhteistyon ja tietojen jakamisen ajatusta hy-
viand, mutta toteutusta puutteellisena. Verkossa tapahtuva yhteistyd toimii tietylld tasolla
tyydyttaviasti, mutta sen jatkojalostamista tulisi pohtia jatkossa tarkemmin. Valtakunnalli-
sesti tulisi pohtia sitd, miten ja missd, kaikkea valepoliisirikoksista kerdttyd dataa hallitaan

ja sdilytetdan.

Yksi haastateltavista pitdéd verkossa tapahtuvaa yhteistyota ja tietojen jakamista tietynlaisena
vertaistukena. Verkon kautta tapahtuva yhteisty0 tarjoaa mahdollisuuden verkostoitumiseen
ja laajaan yhteistyohon ympéri Suomea. Verkon kautta tapahtuvassa yhteistyossi ja tietojen
jakamisessa on hyvéa se, ettd sitd kautta on mahdollista ndhdé ketkd ovat tutkineet juttuja
tietyilld poliisilaitoksilla. Verkon kautta tehtdvissd yhteistyOssé ja tietojen jakamisessa hy-

vad on myo0s se, ettd sitd kautta on mahdollista saada tietoa valepoliisirikosten tekijoista.
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5 POHDINTA JA JOHTOPAATOKSET

Téssd osiossa esitetddn tutkimuksen johtopéatokset ja vastataan tutkimuksen alussa esitet-
tyyn tutkimuskysymykseen. Opinndytetyoni tutkimuskysymys on: Mitd ovat Oulun- ja Lou-
nais-Suomen poliisilaitosten menetelmét ja kdytanndt valepoliisirikollisuuden tutkinnassa ja
torjunnassa? Lisdksi kyseinen kysymys on jaettu yhdekséén erilaiseen teemaan, joita hyd-
dynsin haastatteluissani. Myohemmin analysoidessani kerddmaddni materiaalia, jaottelin ja
yhdistin teemat siten, ettd niitd on lopullisessa ty0ssé neljd. Tutkin jokaisen teeman kohdalla
niistd kerddmééni aineistoa ja pyrin muodostamaan kuvan siitd, mitd kyseiset teemat kéytdn-
nossé tarkoittavat. Tutkimuksen johtopdétokset ja pohdinta on tehty tutkimuksessa kerdtyn

aineiston sekd opinndytetydsséd kiytetyn teoria-aineiston pohjalta.

Tyo6ni tavoitteena oli tutkimuskysymykseen vastaamisen lisdksi saada kerédttyd enemmain
tietoa valepoliisi-ilmiostd. Tyoni pééasiallisena tietoldhteend kdytin haastatteluista kerda-
mééni materiaalia ja niiden ohella kirjallisuutta ja artikkeleita. Lisdksi perehdyin poliisin
omien kanavien tarjoamiin valepoliisirikoksista kertoviin tietopaketteihin. Haastatteluista
sain mielesténi ensiluokkaista tietoa tutkimuskysymykseni ja koko valepoliisi-ilmién kan-
nalta. Uskon, ettd tekemasténi tutkimuksesta on apua sellaisille henkildille, jotka tydskente-

levit tutkijoina ja heille valepoliisirikokset eivit ole entuudestaan tuttuja.

Valepoliisi-ilmiostd on tehty muutama aiempi opinndytetyd, mutta niissd ei ole juurikaan
perehdytty sithen, milld tavoin valepoliisirikoksia tutkitaan. Opinnédytetyoni ja siind esitet-
tyjen tietojen luotettavuutta lisdi tietojen alkuperd. Tieto on tullut kiytdnndssd kokonaan
poliiseilta, jotka joko tutkivat, ovat tutkineet tai ovat tutkinnanjohtajina kyseisenlaisten ri-
kosten tutkinnassa. Tyon luotettavuutta heikentidd haastateltavien madrd. Tyon luotettavuu-

den lisddmiseksi haastateltavia olisi tullut olla useampi kuin kolme.

Haastateltavien vastauksien eroavaisuuksia oli huomattavissa tiettyjen teemakysymysten
alla. Tama selittyy silld, ettd haastateltavien tehtivét erosivat toisistaan ja osalla oli valepo-
liisirikosten tutkinnasta pidempi kokemus kuin toisilla. Lisdksi yksi haastateltavista lopetti
valepoliisirikosten tutkinnan kesken tutkimuksen tekemisen. Haastateltavat eivit olleet min-
kéén teeman kohdalla jyrkésti eri mielté toistensa kanssa. Osa eroavaisuuksista voi selittyd
silld, ettd valepoliisirikoksiin kuuluu laaja termistd. Télloin esimerkiksi termin tulkintavir-

heen seurauksena samaa mieltd olevien henkildiden vastaukset voidaan tulkita eridviksi.
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Tastd hyva esimerkki on se, ettd valepoliisiorganisaatiossa toimivalla niin sanotulla vilimie-

helld on useampia kutsumanimid, kuten jirjesteliji ja alihankkija.

Haastattelujen mukaan yksi yleisimmistd tekotavoista valepoliisirikoksissa on seuraava:
Paitekija, eli valepoliisi soittaa uhrille ja kertoo, ettd timin pankkitililld olevat varat ovat
vaarassa. Tamin jdlkeen paitekija painostaa uhria, jotta saa kiyttoonsa tdman pankkitilin
tiedot. Pddtekijé siirtdd uhrin tililtd varoja bulvaanin tilille, jonka jdlkeen bulvaani esimer-
kiksi nostaa rahat pankkiautomaatilta ja toimittaa ne eteenpéin paétekijalle. On mahdollista,
ettd valepoliisiorganisaatiossa on myos paitekijoiden yldpuolella olevia henkil6ité, jotka ke-
raavit itselleen suurimman rikoshyddyn toteutuneista valepoliisirikoksista. Vuoden 2018
puolella valepoliisi-ilmi6 on hiljentynyt todennékoisesti sen takia, ettd poliisi on onnistunut
saamaan kiinni paatekijoitd. Poliisin (2018) tiedotteen mukaan valepoliisirikokseen syyllis-
tyvd henkild on poliisina esiintyen voinut esimerkiksi kertoa erilaisista fiktiivisisti ri-
kosuhista, joiden takia uhrin pankkitililld oleva varallisuus olisi akuutissa vaarassa. Téalla
verukkeella niin sanotut valepoliisit yrittdvét saada uhriltaan verkkopankkitunnukset ja tun-

nusluvut.

Valepoliisirikosten tutkinta on padsadntdisesti pitkdkestoista tutkintaa, mutta kuitenkin tdy-
sin juttukohtaista. Tolvanen ja Kukkonen (2011, 57.) mainitsivat teoksessaan esitutkinnan
toimittamisajan vaihtelevuudesta. Heidén kertomansa vahvistaa haastatteluista kerddmééni
tietoa valepoliisirikosten tutkinnan toimittamisajasta. Tutkinnassa kdytettavit pakkokeinot
ja tiedon hankinnan vaikeus pitkittdvét tutkinnan kestoa. Tutkinnan kestoon vaikuttaa myds
se, ettd poliisi aloittaa tutkinnan yleensé vasta rikoksen jo tapahduttua. Valepoliisirikosten
tutkinnassa on mahdollista edeté useaa eri tutkintapolkua pitkin hyvédan lopputulokseen. Jal-
jempind esitidn haastattelujen tulosten perusteella muodostamani tulkinnan parhaasta mah-
dollisesta tutkintapolusta juurikin valepoliisirikosten tutkintaa ajatellen. Valepoliisirikosten
tutkinnan sujuvuuden kannalta olisi tirkedd, ettd tutkinnasta vastaisi yksittéisilla poliisilai-
toksilla tai koko Suomessa tietty taho. Yksi tdllainen, ammattitaitoinen taho voisi olla Kes-

kusrikospoliisi.

Valepoliisisoiton tapahduttua asianomistajalta tulee saada heti suostumus televalvonnan
suorittamiseen tdmén puhelinliittyméén. Talld tavoin saadaan selville puhelinliittymé misté
epdilty on soittanut. Ensiarvoisen tirkeéa olisi ottaa yhteyttd pankkiin, jotta uhrin tili saadaan
jaadytettyd. Taman jdlkeen on mahdollista selvittdad paikka, josta liittyma on ostettu. Osto-

paikan selvittyéd poliisin on mahdollista pyytdd valvontakameran tallenteita, jotta liittymén
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ostaja saadaan tunnistettua. Lisdksi tdll6in on mahdollista selvittdd, mihin muihin paitelait-
teisiin kyseinen puhelinliittymé on ollut kytkettynd. My0s pankkitiedustelujen avulla on
mahdollista selvittdd, kenen tilille uhrin rahat on siirretty. Poliisin saatua tietoonsa bulvaanin
henkildllisyys, tulee tima ottaa kiinni ja pyrkid kuulustelujen avulla selvittiméén rikoksen
tapahtumakulkua ja péétekijoitd. Poliisin pyrkimys saada asianomistajalta suostumus tele-
valvonnan suorittamiseen tdméan puhelinliittymaddn mahdollisimman nopeasti, mukailee Tol-
vasen ja Kukkosen (2011, 57.) ndkemystd tapausten nopean ja huolellisen tutkinnan tirkey-

dest4.

Tarkeimpid pakkokeinoja valepoliisirikosten tutkinnassa on televalvonta, pankkitiedustelut
ja vapauden menetykseen liittyvdt pakkokeinot. Televalvontojen ja pankkitiedustelujen
avulla on mahdollista saada tietoon valepoliisirikosten tekijoitd. Poliisin otettua kiinni tai
piddtettya tekijat, on heitd mahdollista kuulustella. Ensiarvoisen tirkedd on myds se, ettd
tekijoité el vapauteta ainoastaan oman osuutensa kertomusta vastaan, vaan tietoa tulee saada
muistakin tekijoistd. Myos Ellonen (ym. 1996, 6.) mainitsee teoksessaan, ettd kuulustelujen
paitavoitteena on saada ihminen puhumaan kaikki, mitd hén tietdd tutkittavana olevasta asi-

asta.

Esitutkinnan onnistumisen kannalta on oleellista pitda epdillyt vangittuna asian paédkasitte-
lyyn asti. Télld hetkelld poliisilla on ohje valepoliisirikosten tutkinnasta ja siitd, mitd toimen-
piteitd kyseisenlaisessa tutkinnassa tulisi tehdd. Kyseinen ohje 10ytyy poliisin sisdiseltd tal-
lennusalustalta. Ty0sséni ei kdytetty ohjetta, silld valtuuteni eivét riitd sen kayttoon tai luke-
miseen. Ohje on valtakunnallinen ja se on tarkoitettu ainoastaan tutkijoille, jotka tutkivat
valepoliisirikoksia. Valepoliisirikosten tutkinnan ohjeen olemassaolo selvisi minulle toisen
haastattelun aikana, eikd se ollut tiedossani ennen tutkimuksen aloittamista. Valepoliisiri-
kosten tutkinnan menetelmié ja kdytdntoja on mahdollista kartoittaa ja tutkia jatkossa lisda,

esimerkiksi aiemmin mainittua ohjetta hyddyntien.

Poliisin ja pankkien tekemé yhteistyd valepoliisirikosten selvittimiseksi ja rikoshyddyn pa-
lauttamiseksi on ollut pddasiassa onnistunutta. On kuitenkin myds sellaisia tapauksia, jossa
rikostentekijoiden saamaa rikoshyotyd ei ole saatu palautettua. Pankkien olisi mahdollista
kehittdad kdyttoonsid erilaisia varmistustoimenpiteitd, jotta valepoliisirikoksilla saatu rikos-
hyo6ty saataisiin minimoitua. Liséksi pankkien on mahdollista rajoittaa asiakkaidensa paivit-

tdistd nostorajaa. Pankit ovat nimenneet omat yhteyshenkilonsé, joihin viranomaisten on
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mahdollista olla yhteyksissé valepoliisirikosten selvittdmiseksi. Valepoliisirikoksia tutkivan

henkil6n tulisi olla tietoinen ndiden yhteyshenkildiden henkil6llisyyksista.

Rikoshyddyn palauttaminen on tdysin juttukohtaista, mutta asianomistajan, poliisin ja pan-
kin nopealla toiminnalla sithen voidaan vaikuttaa. Mitd nopeammin pankki saa jaddytettya
asianomistajan tilin ja silld olevat varat, sitd todenndkdisempéd on se, ettd rikoksentekijan
saama rikoshyOty on pieni tai sitd ei ole ollenkaan. Mikéli varoja ei saada jaddytettyd vii-
meistddn bulvaanin tilille, on niitd kdytdnndssd mahdotonta endd palauttaa. Sama koskee
myo0s sellaista tilannetta, jossa bulvaani on jo nostanut rahat kéteisend ja toimittanut ne paa-
tekijélle. Rikoshyddyn palauttaminen on darimmadisen tiarkedd asianomistajan oikeusturvan
kannalta ja kuten Tolvanen sekd Kukkonen (2011, 75.) toteavat, rikoksella aiheutetun va-

hingon korvaaminen kuuluu asianomistajan, eli uhrin oikeuksien toteuttamiseen.

Valepoliisirikosten tutkinnan tulisi olla alusta asti keskitettya isolle poliisiasemalle, jolla on
resursseja ja mahdollisuuksia erilaisten tutkimusmenetelmien, kuten ICT-tutkinnan kayt-
toon. Juttujen siirtoa kesken tutkinnan tulisi vilttdd. Keskusrikospoliisilla tulisi olla suu-
rempi rooli valepoliisirikosten tutkinnassa. Tdlld hetkelld KRP pédédasiassa kerdd tietoa vale-
poliisirikoksiin liittyen. KRP:ssa tyoskentelevit tutkijat ovat erittdin ammattitaitoisia ja va-
lepoliisirikosten vakavuuden sekd haastavuuden vuoksi olisikin tirkedd, ettd KRP:n rooli

niiden tutkinnassa olisi suurempi.

Verkossa tehtdvé yhteistyo ndyttelee erittdin suurta roolia etenkin sellaisille tutkijoille, joille
valepoliisirikosten tutkinta ei ole entuudestaan tuttua. Verkossa tehtdvéa yhteistyoti tulee
kuitenkin kehittdd ja jatkojalostaa, sillé se ei ole tdlld hetkelld aukotonta. Verkossa tehtdvassé
yhteistyOssd voi syntyd informaatiokatkoksia, minké takia samoja toimenpiteitd saatetaan
tehdi useaan kertaan. Tulevaisuutta ajatellen tulisikin siis pohtia, milld tavoin uuden ilmién

sattuessa yhteistyotd tehddén ja minne sekd miten tietoa kerédtdén ja varastoidaan.

Opinndytetyossd kiyttdméani laadullinen tutkimus ja teemahaastattelu olivat oikea valinta
tutkimusongelman ratkeamisen kannalta. Teemahaastattelun avulla sain riittdvdn méaaran

materiaalia tutkimuskysymyksen ratkaisun kartoittamiseksi.

Oulun- ja Lounais-Suomen poliisilaitosten menetelmit ja kdytédnnot valepoliisirikollisuuden
tutkinnassa koostuvat useasta eri osa-alueesta ja jokaisella osa-alueella on merkitysta tutkin-

nan onnistumiseen. Talld hetkelld kaikki menetelmit ja kdytdnnot eivdt ole jalostuneet
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aukottomiksi, mutta on erityisen tirkedd, ettid poliisilla on vastaavanlaisia ilmiditd varten
olemassa tai tulossa oma toimintaohjeensa. Valepoliisirikollisuuden tutkinnan keskeisimpia
keinoja ovat pakkokeinot, valepoliisirikollisuudesta tiedottaminen, rikoshyddyn palauttami-
nen yhdessd pankin kanssa, onnistunut peruspoliisitoiminta ja yhteistyd eri sidosryhmien

kesken.

Pakkokeinojen avulla saadaan lisdé tietoa tekijoisté ja heidén kdyttdmistd puhelinliittymisti
sekd ensiarvoisen tirkedd materiaalia kuulustelemalla vapautensa menettdneitd epiiltyja.
Valepoliisirikollisuudesta on tiedotettu mediassa ja timén lisdksi YouTubessa. Taman li-
séksi olisi tirkedd, ettd samanlaisia tietoiskuja saataisiin esimerkiksi televisioon, jota van-
hempi viestod padsidntoisesti katsoo. Tarked keino asianomistajan oikeushyvien suojelemi-
sen kannalta on poliisin ja pankkien tekema yhteisty0 rikoshyddyn palauttamiseksi. Poliisin
ottaessa yhteyttd pankki jaddyttdd varat bulvaanin tilille, jolloin poliisin on mahdollista ta-

kavarikoida ne ja palauttaa takaisin asianomistajalle.

Onnistuneella peruspoliisitoiminnalla tarkoitan ldhinnéd kuulusteluja ja ilmoituksen kirjaa-
mista. [Imoituksen kirjaaminen on kriittinen vaihe esitutkinnan nopean aloittamisen kan-
nalta. Esitutkintalain mukaan ilmoituksen tekijdd voidaan kehottaa tdsmentdmaédén tai tdy-
dentdmadin ilmoitusta, mikali se on epéselva tai puutteellinen. Jotta taltd véltyttdisiin, tulee
poliisin kirjata rikosilmoitus valepoliisirikoksesta mahdollisimman huolellisesti. Onnistu-
neet kuulustelut vaativat tutkijalta pitkdjanteisyytta ja kdrsivallisyyttad. Kuulusteluiden avulla
on mahdollista saada tietoa, jota ei valttimaétti ole muualla olemassa. Myds Santtila ja Hart-
wig (2008, 213.) mainitsevat teoksessaan kuulustelujen olevan rikostutkinnan kriittisimpia
vaiheita. Haastattelujen tulosten mukaan valepoliisirikosten tutkinnassa yhteistyolld on &a-
rimmadisen suuri merkitys. Tiedon jakaminen ja tuottaminen ovat keskeisid keinoja valepo-
liisirikollisuuden tutkinnassa. Poliisihallitus (2017) kertoo tiedotteessaan poliisin, finans-
sialan ja vanhustydtd tekevien sidosryhmien yhteistyon lisddmisestd valepoliisirikosten joh-

dosta.

Haasteellisuudestaan huolimatta, tekeméni tutkimuksen ansiosta, opinndytetyoni avulla on
hyva mahdollisuus perehdyttéé uusia tutkijoita valepoliisirikosten tutkintaan. Opinnéytetyo
tarjoaa myos mahdollisuuden kokeneemmille tutkijoille valepoliisirikosten tutkintaan pereh-
tymiseen. Lisdksi kerddmadsséni aineistossa on esitetty kehitysehdotuksia, jotka onnistues-

saan voisivat ehkiistd valepoliisirikosten toteutumista.
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