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Opinnaytetyon tavoitteena oli laatia ja toteuttaa varmuuskopiointi TAMKin WPK-
verkkoa varten. Toteutuksessa tuli ilmetd varmuuskopiointitavat ja saannollisyydet.
Opinnaytetyon tarkoituksena oli luoda suunnitelma selvittamélla Windowsin varmuus-
kopioinnin ominaisuuksia, kuten varmuuskopioinnin kohteita ja tallennustapoja. Lisaksi
opinnadytety0ssa automatisoitiin varmuuskopiointia mahdollisuuksien mukaan ja testat-
tiin varmuuskopioiden toimivuutta palauttamalla palvelin laaditusta varmuuskopiosta.

Tyossé luotiin kaksi erillistd muokattavaksi tarkoitettua pohjaversiota varmuuskopioin-
tiskripteistd Windows PowerShellilla seka fyysisia ettd virtuaalisia palvelimia varten,
liséksi luotiin skriptipohja virtuaalikoneiden varmuuskopioinnin ajastamiseksi. Virtuaa-
lipalvelimien varmuuskopiointiskriptit hyddynsivat tyossé asennetun Veeam Backup &
Replication -ohjelman ilmaisversion ominaisuuksia. Liséksi varmuuskopiointi doku-
mentoitiin verkon yllapitdjien k&yttoon. Opinndytetydraportissa sensuroitiin tai jatettiin
pois yksityiskohtaista tietoa verkosta ja sen toiminnasta.

Varmuuskopiointia olisi mahdollista jatkokehittad lahettdméallad sahkoposteja mahdolli-
sista epdonnistuneista varmuuskopioista tai ottamalla sdannéllisida varmuuskopioita yk-
sittdisista tiedostoista, kuten ryhmapolitiikoista tai muista verkon palveluiden aktiivises-
ti hyddyntamista tiedostoista.

Asiasanat: varmuuskopiointi, Windows Server, automaatio
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The purpose of this thesis was to produce and document the taking of backups of serv-
ers for TAMK’s WPK network. The implementation had to contain backup methods
and scheduling for backups. Planning was to be made by processing Windows’ backup
features, such as what was to be backed up and where. In addition, the backup process
was to be automated when possible. Another goal was to test the functionality of the
backups by restoring a server from a backup.

Two separate scripts were made with Windows PowerShell from which to create indi-
vidual backup scripts for both physical and virtual servers. In addition, a script was
made to automate the use of the virtual server backup scripts. The script for virtual serv-
ers made use of features of the free version of Veeam Backup & Replication program
installed during the work process. The backing up process was documented for the use
of the administrative staff of the WPK network. Detailed information regarding the
network and its functions was censored or left out.

The backup process could be further enhanced by having e-mails sent to the administra-
tive staff automatically due to any failed backups, or to take backups of individual files,
such as group policies, or other files in active use by services provided by the network.

Key words: backup, Windows Server, automation
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1 JOHDANTO

Varmuuskopiointi on tiedon jaljentamista pysyvan menetyksen estamiseksi. Varmuus-
kopiointi on keinona ollut jo kaytdssa pitkédn aikaa ennen digitaalista aikakauttamme
tarkeéksi koetun tiedon suojaamiseksi. Digitaalisena aikakautena varmuuskopiointi on
saavuttanut uusia ulottuvuuksia. Nyky&an varmuuskopiointi toimii tiedon sailyvyyden
suojaamisen lisdksi palveluiden jatkuvuuden suojana. Ottamalla varmuuskopioita palve-
linkoneista palvelinkoneen voi vakavan vikatilan kohdatessaan palauttaa tuoreimpaan

toimintakykyiseen tilaansa.

Varmuuskopiointi on parhaimmillaan hyvin monimuotoista, riippuen varmuuskopioin-
tiin kaytettyjen resurssien laajuudesta. Kaikkein kattavin varmuuskopiointi siséltaisi
useita varmuuskopioita eri sijainneissa vaihtelevan laajuisina ja ikaisind, liséksi var-
muuskopiot olisi mieluiten sailotty tallennemedioille, jotka ovat pitkaikaisid. Ehdotto-
minta on vahintd&n taysien varmuuskopioiden ottaminen, mikali palvelin tulee saada

palautettua vakavasta vikatilasta.

Tassa opinndytetydssa kasitelladn Windows-palvelinten varmuuskopiointia kasittele-
mallda Windows-palvelimien omia varmuuskopiointiominaisuksia, Microsoftin luomaa
PowerShell-komentotulkkia ja sen kéyttéd varmuuskopioinnin automaatiossa luomalla
PowerShell-skripti. Taméan lisaksi opinnaytetyodssa esitelldadn asennus ja kayttéonotto
Veeam-varmuuskopiointiohjelmalle, jolla otetaan pienempaan kokoon paketoituja var-

muuskopioita virtuaalikoneista tilan sd&stdmiseksi.



2 VARMUUSKOPIOINTI

2.1 Varmuuskopiointitapoja

Varmuuskopioinnin rakeisuudesta riippuen varmuuskopiot voidaan luokitella taysiksi,
lisdantyviksi ja kasaantuviksi. Suurin osa jarjestoistd kayttad kaikkien kolmen varmuus-
kopiointitapojen yhdistelmad saavuttaakseen varmuuskopiointi- ja palautusvaatimuk-

sensa. (Gnanasundaram & Shrivastava 2012, 228)

Full Backup

Su Su Su Su Su

Incremental Backup

SuMTWThF SSuMTWThF SSuMT WThF SSuM T WThF S Su

Cumulative (Differential) Backup

SUM TWThF S5uM T WThF SSuMT WThF S5SuM T WThF 5 5u

[ " Amount of Data Backup

KUVIO 1. Varmuuskopioiden rakeisuustaso (Gnanasundaram & Shrivastava 2012, 228)

Tdaydessa varmuuskopioinnissa otetaan kopio taydesta datasta tuotanto-ositukselta. N&in
palautus on nopeampaa, mutta kopiointi vaatii sekd enemman tilaa ettd aikaa. Lisaanty-
vassa varmuuskopioinnissa kopioidaan dataa, joka on muuttunut viimeksi otettuun tay-
teen tai kasaantuvaan varmuuskopioon nahden. Tdamé& menetelma on huomattavasti no-
peampaa kuin tdyden varmuuskopion ottaminen, mutta palauttamisessa kuluu enemman
aikaa. Kasvavassa varmuuskopiossa kopioidaan data, joka on muuttunut viimeksi otet-
tuun tayteen varmuuskopioon nahden. Taméa menetelmé kayttad enemmaén aikaa kuin
lisadntyvd, mutta on nopeampi palautuksessa. (Gnanasundaram & Shrivastava 2012,
228) Esimerkit lisdantyvasta ja kasautuvasta palauttamisesta 10ytyy kuvioista 2 ja 3.



Production

Monday § Tuesday ; Wednesday § Thursday § Friday
Files1,2,3 {  File4 {Updated File 3 i  File 5 { Files1,2,3,4,5
Full ; Incremental Incremental Incremental
Backup : Backup : Backup : Backup :

[_ Amount of Data Backup]

KUVIO 2. Liséantyvan varmuuskopion palautus (Gnanasundaram & Shrivastava 2012,
229)

VV"r

Monday Tuesday Wednesday E Thursday E Friday
Files 1,2, 3 File 4 Files 4,5 i

Files 4,56 Files1,2,3, 4,5, 6

L R e T ]
L T R T Y

Full Cumulative Cumulative { Cumulative
Backup Backup Backup {  Backup :

>

[- Amount of Data Backup]

KUVIO 3. Kasautuvan varmuuskopion palautus (Gnanasundaram & Shrivastava 2012,
230)




2.2 Windows-varmuuskopiointi

Jotta voidaan luoda arvokas varmuuskopiointi- ja palautussuunnitelma, tarvitaan ym-
marrysté tietokone- ja verkkoinfrastruktuurin konfiguraatiosta. Taman liséksi tulee ym-
maértaa liiketoiminnasta ja sen tavasta hyodyntad infrastruktuuria. (Morimoto ym. 2017,
1132.) Tuntemalla yrityksen infrastruktuurin varmuuskopioinnin suunnittelija kykenee
tarkemmin maarittamaan palautettavien tietojen tai palveluiden kriittisyyden ajan ja
tilan suhteen. Ajalla tarkoitetaan aikaa, jossa palvelu on saatava takaisin toimintaky-
kyiseksi ja tilalla tarkoitetaan tuoreinta tilaa, johon palvelimen halutaan palautuvan.
Palautettavan tilan tuoreutta pystyy hallinnoimaan ottamalla useammin varmuuskopioi-
ta, jotka voivat vaihdella varmuuskopiointimenetelmédn mukaan. Windows Server -
kayttojarjestelmissd on mahdollista kéyttaa jarjestelméssa kayttoon otettavaa Windows

Server Backup -ominaisuutta.

Windows Server Backup -ominaisuus tarjoaa alkeellisen mahdollisuuden varmuuskopi-
ointiin sekd palautukseen Windows Server 2008 -kéyttojarjestelméalle. Windows Server
Backup hyodyntaa uutta varmuuskopiointi- ja palautusteknologiaa, seké korvaa edelli-
sen Windows Backup -ominaisuuden, joka oli saatavilla aikaisemmissa Windows-
kayttojarjestelmissa. (Windows Server Backup Step-by-Setup Guide for Windows
Server 2008 2013.)

Windows Server Backup mahdollistaa varmuuskopioinnin paikallisille levyille, verkko-
jaoille ja DVD-levyille. Nauhalaitteita ei ole tuettu Windows Server Backup -
ominaisuudessa, ja DVD-levylle tallentaminen vaati DVD-levyaseman. (Morimoto ym.
2017, 1141.) Opinnaytetydssa on kaytdssé jaettu kansio polkuineen, joten varmuusko-
pion voi ottaa tietylle laitteelle vain aina yhden kerrallaan. Windows Server Backup -
ominaisuutta voi hallita kolmella eri tavalla: graafisella kayttoliittymalld, Microsoftin
hallintakonsolilla tai PowerShell-komentotulkilla. Windows Server Backup -
ominaisuudella voi varmuuskopioinnin ajoittaa harvimmillaan paivittéiseksi ja tiheim-
milladn puolituntisiksi. Varmuuskopioinnin kohteet Windows Server Backup -
ominaisuudessa ovat Bare Metal Recovery, System State, Hyper-V ja paikalliset le-

vyositukset ja niiden sisaltamat kansiot.



3 VARMUUSKOPIOINNIN AUTOMAATIO

3.1 PowerShell

Windows PowerShell on Windows-komentorivitulkki, joka on suunniteltu erityisesti
jarjestelmanvalvojille. Windows PowerShell sisaltdd vuorovaikutteisen kehotteen ja
skriptausympariston, jota voidaan k&yttaa itsendisesti tai muiden kanssa. (Getting Star-
ted with Windows PowerShell 2017.) Windows PowerShell on graafisiin kayttoliitty-
miin verrattuna huomattavasti hyodyllisempi, silla graafinen kayttéliittyma on luonnos-
taan rajoitetumpi kayttdmahdollisuuksiltaan. Windows PowerShellissd voi hyodynt&a
useiden eri jarjestelman osien tietoja ja ominaisuuksia putkittamalla. Blawatin (2017)
mukaan kolmansien osapuolien luodessa PowerShell-moduuleita jarjestelmiensa hallin-
taan, PowerShellista on tulossa merkittava kieli automatisoinnissa. Sita kaytetddn mo-
nen eri jarjestelmén konfigurointiin useilta eri valmistajilta yhdella PowerShell-koodi
koosteella. (Blawat 2017, 16)

Suurimman hyddyn Windows PowerShellisté saa irti kayttamélla Windows PowerShel-
lid muiden jarjestelman osien yhteydessa ja automatisoimalla arkisia, méaaraltdan suuria
tai sdannollisesti suoritettavia toimintoja. Kun toimintoja automatisoidaan, aikaa vievén
tyon maaré vahenee ja keskittyminen muihin tydasioihin tulee mahdolliseksi. Muu hyvé
automaatio opinndytetyéssa mainitun varmuuskopioinnin lisaksi olisi esimerkiksi ra-

porttien luominen palveluiden toiminnasta tai palvelimen suorituskyvysta.

3.2 Windows Server Backup -ominaisuuden hallinta PowerShellilla

Windows Server Backup -ominaisuudella luodaan varmuuskopiointipolitiikka, jossa
kuvataan mitd varmuuskopioidaan palvelimelta, mihin varmuuskopiot tallennetaan ja
koska varmuuskopiointi suoritetaan. Ensin luodaan tyhja politiikka muistiin, tai muoka-
taan kopiota aktiivisesta nykyisesta politiikasta, jonka jalkeen politiikkaobjektiin konfi-
guroidaan varmuuskopiointilahde ja varmuuskopio tarpeiden mukaisesti. Aktiivisen
politiikan asetettuasi Windows Server Backup suorittaa varmuuskopion automaattisesti
méaarittdmasi aikataulun mukaan otettuasi politiikan kayttoon. (Lee 2017, 171) Kuviossa

4 nakyy esimerkki varmuuskopioinnin laatimisesta PowerShellissa.
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The steps for the recipe are as follows:

1. Once you load the Windows Server Backup feature and ensure there is no active policy, create a new
(in memory) backup policy:

| $Pol = New-WEPolicy

(=]

. View the new policy:
| $pol
3. Add a schedule to the backup policy:

§schedule = '@6:88°
Set-wBschedule -Policy SPOL -Schedule $Schedule

4. View disks to be backed up:
Get-weDisk |

Format-Table -Property DiskName, DiskNumber,
Freespace, Properties

Lh

. Use Dizk 1 as the backup target and set it in policy:

STargetDisk = Get-WBDisk |
Where-object Properties -match 'validTarget® |
Select-object -First 1
$Target = New-wWBBackupTarget -Disk $TargetDisk
-Label "Recipe 6-1"
-PreserveExistingBackups Strue
Add-WBBackupTarget -Policy $Pol -Target &Target

6. Add details of what to backup (the C: drive) to the backup policy:

$pisktoBackup
$volume

Get-wBDisk | select-object -First 1

Get-wBvolume -Disk sDisktoBackup |
Where-object Filesystem -eq NTFS

Add-wWBvolume -Peolicy $Pol -VWolume $Wolume

Wiew the policy:
| $pol
2. Make policy active (WOTE THIS FOEMATS THE TAEGET DISK!):
| set-WBPolicy -Policy $Pol -Force
0. Add a drive letter to Disk: 1 to enable vou to view the results subsequently:
$0rive = Get-CimInstance -Class Win3z_volume |
select -Last 1 |
wWhere-object {-not ($_.DriveLetter)}
Set-CimInstance -InputoObject $Drive
-Property @{DriveLetter='Q:"}|
Format-Table Mame,DriveLetter
10, View the active policy:
| Get-wBPolicy
11. Review the summary of the backup:

| Get-WBsummary

KUVIO 4. Esimerkki varmuuskopiointipolititiikan luomisesta PowerShellilla (Lee
2017, 173)
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3.3 Skriptit

Skriptin kirjoittaminen eteni luomalla yksittdisia osia kokonaisuudesta ja kokeilemalla
niiden toimivuutta ensin itsenaisesti ja edetessa suurempana kokoelmana. Kirjoittamisen
lopputuloksena oli fyysisilla laitteilla kaytettavé skriptipohja, virtuaalikoneiden ajastet-
tavan tehtdvan luomiseen kéytettdva skripti sekd oma skriptipohjansa virtuaalikoneita
varten. Virtuaalikoneiden skripteja tuli kayttad virtuaalikoneiden varmuuskopiointia
varten luodulla virtuaalikoneella, johon oli asennettu ilmaisversio ohjelmasta Veeam

Backup & Replication.

Virtuaalikonetta varten ajastettavan tehtavan luovan skriptin siséalto:

$Secpasswd = ConvertTo-SecureString "Password" -AsPlainText -Force
$Mycred = New-Object

System.Management.Automation.PSCredential ("User",$Secpasswd)
$Trig = New-JobTrigger -Weekly -At "03:00" -DaysOfWeek Friday -WeeksInterval 2
Register-ScheduledJob -FilePath C:\folder\pc_name.psl -Name "pc_name"

-Trigger $Trig -Credential $Mycred

Skriptissa luodaan salasana, jota kaytetadn kredentiaaliobjektin luomisessa tehtévén
suorittamiseksi méaarattava kayttaja. Lisaksi skriptissd maaratdén tehtdvan suorittamis-
aika, saannollisyys seké suoritettava tehtéva, joka on téssa tapauksessa Veeamin Po-
werShell -ominaisuuksia hyédyntéva skripti. Valitsin tehtdvan suorittamisen ajaksi yo-
aikoja verkon ollessa vahdisessa kaytossé ja toistoksi kahden viikon valin, sill& verkossa
el tapahdu jatkuvasti suuria muutoksia. Mikali suuria muutoksia tapahtuu, tulee var-

muuskopio joka tapauksessa ottaa itse.



12

Virtuaalikoneen varmuuskopioivan skriptin siséalto:

pc_name.psl
{ Add-PSSnapin VeeamPSSnapin
$Name = "pc_name"
del "\PC-name\Folder\$Name\$Name*"
$VM = Find-VBRHVENtity -Name $Name
$Creds = Get-VBRCredentials -Name *user
Start-VBRZip -Folder "\\PC-name\Folder\$Name" -Entity $VM

-Compression 5 -NetworkCredentials $Creds -RunAsync

Skriptissa lisatddn PowerShellin kéyttoon Veeamin ominaisuuksia varten oleva Po-
werShell snap-in, luodaan virtuaalikoneen nimen sisaltdvd muuttuja ja poistetaan virtu-
aalikoneesta jo olemassa oleva varmuuskopio maaratystd polusta. Myds luodaan
Veeamin hakeman virtuaalikoneen sisaltavd muuttuja sek& Veeamia kaytettdvan kreden-
tiaalin sisaltdvd muuttuja. Lisaksi kdynnistetddn Veeamin varmuuskopiointi hyddyntéen
luotuja muuttujia, madraamaa varmuuskopiointipolkua, valittua paketointivaihtoehtoa ja

suoritetaan varmuuskopiointi itsendisesti.

Fyysisella koneella kaytettavéan skriptin sisalto:

If (Get-WBPolicy) { Remove-WBPolicy -All -Force }
$Secpasswd = ConvertTo-SecureString "Password" -AsPlainText -Force
$Mycred = New-Object
System.Management. Automation.PSCredential ("User",$Secpasswd)
$Trig = New-JobTrigger -Weekly -At "03:00" -DaysOfWeek Friday -WeekslInterval 2
Register-ScheduledJob -Name "Backup" -Trigger $Trig -Credential $Mycred
-ScriptBlock {

$BackupPolicy = New-WBPolicy
$NetShareBackup = New-WbBackupTarget -NetworkPath \\PC-name\Folder\
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$Diskloc = Get-WBDisk |
Select-Object |
Where-Object Volumes -Like "*Local disk*" |
Where-Object Properties

-Like "ContainsCritical\VVolume"

$Disksysre = Get-WBDisk |
Select-Object |
Where-Object Volumes
-Like "*System Reserved*"
$Volumesys = Get-WBVolume -Disk $Disksysre |
Where-Object Property -Like "Critical*" |
Where-Object VolumeLabel
-Like "System Reserved"
$Volumeloc = Get-WBVolume -Disk $Diskloc |
Where-Object Property -Like "Critical*" |
Where-Object VolumeLabel
-Notlike "System Reserved"
Add-WBBackupTarget —Policy $BackupPolicy —Target $NetShareBackup
Add-WBSystemState -Policy $BackupPolicy
Add-WBVolume -Policy $BackupPolicy -Volume $Volumesys
Add-WBVolume -Policy $BackupPolicy -Volume $Volumeloc
Start-WBBackup -Policy $BackupPolicy

}

Skripti on muutoin sama kuin ensimmainen, mutta liséksi tarkistetaan ja poistetaan jo
olemassa oleva varmuuskopiointipolitiikka seka suoritettavan skriptin sijasta kaytetaan
skriptipalikkaa, jossa luodaan uusi varmuuskopiointipolitiikka. VVarmuuskopiointipoli-
tilkkaan lisata useita eri maarayksid, kuten varmuuskopioiden sijainti, jarjestelmén tila
varmuuskopioitavaksi, varmuuskopioitavat levyositukset sekd kéynnistetddn varmuus-

kopiointi.
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4 VEEAM

4.1 Veeam Backup & Replication -asennus

Ladattuani asennustiedoston Veeamin sivustolta asennus onnistui hyvin yksinkertaises-
ti. Ensin tuli valita asennettava komponentti, eli tassé tapauksessa Veeam Backup &
Replication (kuvio 5).

Veeam Backup & Replication 9.5 Update 3

Standalone components:

251 Veeam Backup & Replication
LN |nstall

p = Veeam Backup Enterprise Manager
@ Install

EL

pE W Veeam Backup & Replication Console
LEN |nstall

Documentation Training

© Veeam Software AG. All rights reserved.

KUVIO 5. Asennusvalikko

Kayttosopimuksen hyvéksyttya tuli valita lisenssitiedosto ohjelmalle. Koska aikomuk-

senani oli k&yttaa ilmaisversiota, minun tuli jatkaa ilman lisenssitiedostoa (kuvio 6).
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Weearn Backup & Replication Setup — x

Provide License

Provide license file for Veeam Backup & Replication.

License file for Veeam Backup & Replication:

if you don't have a license file, just click Next the software will operste in Free Edition mode).

| <Back [ Ned> | Caneel

KUVIO 6. Lisenssivalikko

Valittuani haluamani ominaisuudet kuviossa 7, ohjelma tarkisti jarjestelman vaadittujen
ominaisuuksien varalta (kuvio 8). Ominaisuuksien ollessa vajavaisia ohjelma asentaa

puuttuvat itsestaan.

Veearn Backup & Replication Setup — *

Program features

Select the program features you want to be installed.

g [=Rd|Veeam Backup & Replication Component description

=0~ | Veeam Backup Catalog Veeam Backup &

b i =l = | Veeam Backup & Replication Console Replication is
enterpriseready solution
that combines backup

and replication in a single
product for fast recoveny
of your VMware vSphere
and Microsoft Hyper-V
environments.

Ingtall to:  |C:\Program Files"Veeam“Backup and Replication®.

<Back | Net> | Cancel |

KUVIO 7. Ominaisuusvalikko
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Veearn Backup & Replication Setup — *

System Conhguration Check

Please wait while setup is checking your system for potential installation problems.

Requirement Status
Microsoft System CLR Types for SQL Server 2014 'ﬁ Failed
Microsoft SGL Server 2014 Managemert Objects a Failed
Microsoft PowerShell v2.0 (& Passed
‘s, Your computer does not meet minimum requirements.
! Click the "Install" button to deploy missing features. | Install | | Re-un |
s>

KUVIO 8. Ominaisuuksien tarkistus

Lopuksi ohjelma listasi konfiguraatioasetuksensa, joita pystyi halutessaan muokkaa-
maan kuviossa 9, ja ilmoitti asennuttuaan onnistuneesti. Asentumisen jélkeen jarjestel-

ma tuli kdynnistaa uudestaan.

Veearn Backup & Replication Setup — =4

Default Configuration

Click Install to deploy Veeam Backup & Replication with the default corfiguration settings, or select
the check box below to customize them on the following wizard steps.

Corfiguration settings:

vPower cache folder: C:\Program Data“Veeam"Backup*MNfsDatastore, 2
Guest catalog folder: CAVBRCatalog
Catalog service part: 9353

Service account: LOCAL SYSTEM
Service port: 9352
Secure connections port: 9401
S0L Server: VEEAM\WEEAMSQL2012
Database name: VeeamBackup v
[] Let me specify different settings
<Back [ nstal | Cancel

T — T T o T

KUVIO 9. Konfiguraatiot
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Koneen uudelleenkéynnistamisen jalkeen ohjelma tarjosi péivityksia itselleen (kuvio
10).

VEEAM BACKUP AND REPLICATION

g 5

VeeamnZIP  File Restore

Copy Components Update %
Actions Servers
Select servers to update product's components on. Consider removing servers which are currently down or unreachable from
ECEREEEY a& selection. Update process will not reboot the updated server, AB”—ITY “
5-0n Enterprise

{82 VMware vSphere Server Update required Details...
[= Microscft Hyper| Update

[ — Mount Server, vPower NFS
4 (3 Last2a Hours

[Tj Warning

granular
or
Exchange,

5@ INVENTORY

SelectAll | here
TAPE INFRASTRUCTUI Clear Al | et or

[ Fes ntime
< Previous Apply Einish
[‘?@ HISTORY

re > ™ ™ s
’. U Restore entire VMSs, individual guest 'E_\ Back up and archive VM backups and v
=== files and application items from i tape with Fi

»

any other files to h File to

COMMNECTED TO: LOCALHOST FREE EDITION

KUVIO 10. Péivitettavien palvelimien valikko

4.2 Veeam Backup & Replication; palvelimien lisays, virtuaalikoneen varmuus-

kopiointi seka palautus

Ohjelman asentamisen ja péivittamisen jalkeen lis&sin Hyper-V -palvelimia ohjelman
tietokantaan valittuani Microsoft Hyper-V ja painamalla Add Server -valikkoa (kuvio
11).
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5]

I"_n

BACKUP AMD REPLICATION
@ HOME VIEW SERVER

EE X €6

Add Edit Remove | Rescan Upgrade
Server Server Server

Manage Server Tools
INVENTORY |:| ~ Type in an object name to search for Q
4 (@ Virtual Infrastructure NAME USED SIZE PROVISION... | HOST GUEST 05
@ WMware vSphere

[d= Microsoft Hyper-V
a E% Last 24 Hours
[:;1 Waming

E'I
@:! INVENTORY

TAPE INFRASTRUCTURE

Eﬁ FILES

['fﬁ HISTORY

Y

OVIRTUAL MACHINES CONMNECTED TO: LOCALHOST FREE EDITION

KUVIO 11. Varastonakyma

Palvelinta lisattdessa tuli méarittdd joko palvelimen DNS-nimi tai verkko-osoite (kuvio
12).

New Hyper-V Server
Name
= Specify DMN5 name or IP address of Microsoft Hyper-V server,

Type
Description:
Credentials Created b Sum__—_—__—.at 19.4.2012 15:02,
Apply
Results
Summary

< Previous MNext = Finish

KUVIO 12. Palvelimen nimi



19

Maaréttyani palvelimen, tuli valita palvelimen tyyppi (kuvio 13). Téssd tapauksessa
palvelin oli yksikseen, eik& osa klusteria tai hallinnoitu Microsoftin System Center Vir-
tual Machine Managerilla.

Mew Hyper-V Server

Type

Name

Type
Credentials
Apply
Results

Surmmary

= Select the type of server you want to add.

(O Microsoft System Center Virtual Machine Manager (SCVMM)

If you are using SCVMM to manage your Hyper-V infrastructure, we can pull all Hyper-V hosts and
clusters information frorm SCYMM, and add them to managed servers autormatically.

() Microsoft Hyper-V cluster

Use this option to register Hyper-V cluster that is not managed by SCVMM. Registering Hyper-Y
cluster instead of individual cluster nodes provides for Live Migration awareness.

(®) Microsoft Hyper-V server (standalone)

Use this option to register standalone Hyper-V server that is not a part of a cluster, and not managed
by SCVYMM.

< Previous Mext = Cancel

KUVIO 13. Palvelintyypin valikko

Palvelintyypin valittua taytyi antaa kredentiaalit, jolla oli paikallisen p&é&kayttajan oi-
keudet kohdepalvelimella (kuvio 14).
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Mew Hyper-V Server X

Credentials
= Select server administrator credentials.

Mame Select an account with local administrater privileges on the server you are adding. Use

%% DOMAIMNYUISER format for domain accounts, or HOSTYWUSER for lecal accounts,
Type

== Credentials: | NI | Add..

Manage accounts

Apply
Results

Surnmary

Click Ports to customize network ports to be used by individual components Ports...

< Previous MNext = Finish Cancel

KUVIO 14. Kredentiaalit

Kayttooikeudet lisattyd tuli endd madrittdd samaan aikaan toimiville tehtéville méaaralli-

nen rajoitus seké hyvaksya asetukset (kuvio 15).

MWew Hyper-V Server X

Apply
| Please review your settings and click Apply to continue,

MName Due to these modifications the following components will be installed or removed on the target host:
Component name Status
Type
Transport already exists
Credentials Hyper-V Integration already exists
Results
Summary
This Hyper-V server will act as the backup proxy for jobs running in the on-host backup mode.
Task limit:
2 -

-

After you click Apply missed components will be installed on the target host.

< Previous Apply Finish Cancel

KUVIO 15. Palvelimen asetukset



Asetukset hyvéksyttya ohjelma teki tarpeelliset muutokset ja ilmoitti lopputuloksista
(kuvio 16).

Results

— The following servers have been processed.

Mame
Type
Credentials
Apply
Results

Summary

21

Message

Starting managed server maintenance job

Detecting operating system

Collecting hardware info

Creating temporary folder

Package YeeamTransport.msi has been uploaded
Installing package Transport

Package YeeamHvIntegration.msi has been uploaded
Installing package Hyper-V Integration

Deleting temporary folder

Registering client VEEAM for package Transport
Registering client VEEAM for package Hyper-V Integration
Discovering installed packages

All required packages have been successfully installed
Detecting 05 version

Creating configuration database records.

Collecting disks and velumes info

Server has been saved successfully

Duration

0:00:03

0:00:02
0:00:23

0:00:03

0:00:20

< Previous MNext =

KUVIO 16. Prosessin tulokset

Finish

Cancel

Palvelimen lisattyd tdmé& on valittavissa varastondkymassa (kuvio 17). Palvelimen virtu-

aalikoneista on lueteltuina nimi, k&yttdma tila, varattu tila, isdntapalvelin ja kayttojarjes-

telma.
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SERVER TOOLS

SERVER

B

Edit Location Remove = Rescan

Server - Server
Manage Server Taols
NVENTORY Q

4 (g Virtual Infrastructure
L& VMware vSphere
4[4 Microsoft Hyper-¥

0] ] (] (=] =] ()

a f‘ Last 24 Hours
[? Success

[:? Wamning

S INVENTORY

5] TAPE INFRASTRUCTURE

@ AL
[ S HiSTORY

»

KUVIO 17. Luettelo palvelimen virtuaalikoneista

Valittuani virtuaalikoneen luettelosta, painoin VeeamZIP-valikkoa luodakseni virtuaali-

E PROVISION... HOST GUEST OS

koneesta paketoidun varmuuskopion (kuvio 18).

VM TOOLS

VIRTUAL MACHINE

(i
VeeamZIP

Adions
NVENTORY Q

USED SIZ

4 (g Virtual Infrastructure
L5 VMware vSphere
4 [u= Microsoft Hyper-V

[0] (2] ] (o] (o] ()

4 [’1 Last 24 Hours
E?‘ Success
ﬁ Warning

ﬁ:\ INVENTORY

o] TAPE INFRASTRUCTURE

@ Al
(% HISTORY

iy

KUVIO 18. VeeamZIP-valikko
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Varmuuskopiota luodessa taytyi maarittad varmuuskopion sijainti, varmuuskopion kesto
sekd paketoinnin taso. Mikali halusi, oli myds mahdollista salata varmuuskopio salasa-

nan kanssa ja pakottaa Veeamin oman varmuuskopiointimenetelméan kaytén (kuvio 19).

VeeamZIP Savu (81,4 GB) >

Destination:

| Browse...

Delete this backup automatically: | Mever w

[] Enable backup file encryption

Manage passwords
Compression level:
Optimal (recommended) -

Optimal compression provides for best compression to performance ratic, and
lowest backup proxy CPU usage.

Guest processing:

[] Disable guest quiescence (performs crash consistent backup)

Less <= Cancel

KUVIO 19. VeeamZIP-asetukset

Varmuuskopiopaketoinnin lopputulos nakyi historiaosiossa varmuuskopioiden kohdalla.
Luettelossa oli tehtdvan nimi, tyyppi, tila sek& aloitus- ettd lopetusajat (kuvio 20).



VEEAM BACKUP AND REPLICATION

il 3

Stop | Statistics Report

Adtions Details
HISTORY Q Typeina
4 [ Jobs JOB NAME SESSION TYPE STATUS STARTTIME 4 END TIME 5
D“ Backup Failed 21.4.201813:25 21.4.201813:27
% System D‘ Backup Failed 21.4.201813:20 214.201813:21
[ Backup Success 2142018137 214.201813:24
[ Backup Success 21.4.201813:13 21.4.201813:22
[ Backup Success 20.4.201818:52 20.4.201819:04
[ Backup ‘Warning 20.4.201818:40 20.4.201818:46
[ Backup Warning 20.4.201818:29 20.4.201818:37
Oy Backup Warning 204.201818:24 204.201818:26
[ Backup Success 20.4.201818:12 20.4.2018 18:21 |
SUMMARY DATA STATUS THROUGHPUT
Duration: 0212 Processed: Success: 1]
Processing rate: Read: Warnings: 0
5@ INVENTORY Bottleneck: Transferred: Errors: 1 0
TAPE INFRASTRUCTURE
— NAME STATUS ACTICN DURATL..
FILES Failed G YT LI A G Ry 3 GG S
@ D I © Faile Waiting for the next task 01:59
[%é} HISTORY ‘Waiting for the next task 01:34
Backup fil= | -
B €3 Job finished with error 3t 21.4.2018 12.27.48 ]

KUVI0 20. Varmuuskopiointitehtavien luettelo

Virtuaalikoneen varmuuskopiosta palauttaakseni valitsin virtuaalikoneen palvelimen
virtuaalikoneluettelosta ja painoin HOME-vélilehdeltd Restore-valikkoa (kuvio 21),

vaihtoehtoisesti palautusprosessin voi aloittaa avaamalla varmuuskopiotiedoston.

oLs VEEAM BACKUP AND REPLICATION

HOME VIEW VIRTUAL MACHINE

4 &
[
VeeamnZIP File Restore

Copy
Actions

INVENTORY

4 (% Virtual Infrastructure NAME T USED SIZE PROVIS..  HOST GUEST 05

L5 VMware vSphere 5
4 E‘?- Microsoft Hyper-¥ I:"
> 8
g 3

>

>

>

0] (2] i () (o) )

>

] ['_; Last 24 Hours
[';; Success
[ Failed

5@ INVENTORY

TAPE INFRASTRUCTURE

@ FILES

[ HisTORY

¥

LHOST FREE EDITION

1 VIRTUAL MACHIME SELECTED

KUVIO 21. Palautuksen valinta
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Palauttamisen aloitettuani taytyi valita tiedosto, josta palauttaa (kuvio 22).

I, - Popeties
Backup fila:

| vbk

Total VM size: - Taken: Today
Backup size: 1.7/x) 05:01 2352018

Contained WMs:
VB name

EBrowse...

Type Provisioned size  Used size

ol wev  EE

Select the WM to show available restore options Close
KUVIO 22. Varmuuskopiotiedoston valinta

Tiedoston valittuani ohjelma esitteli luettelon palautettavista virtuaalikoneista ja mah-
dollisuuden valita virtuaalikoneen piste, johon palauttaa (kuvio 23).

Full VM Restore Wizard

X

Virtual Machines

Select virtual machines to be restored. You can add individual virtual machines from backup files, or containers from live

environment (containers will be automatically expanded to plain list).
Virtual Machines Virtual machines to restore:

‘Q Type in a VM name for instant lookup
Restore Mode
Mame Size Restore point
Summary 6 | less than & d 05:01 k
- ess than a day ago (03:01 kes... Point...
Next » Cancel
KUVIO 23. Palautettavat virtuaalikoneet
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Virtuaalikoneet ja pisteet asetettuani pystyin paattdmaan, palautanko virtuaalikoneen
alkuperdiseen paikkaansa vai uuteen sijaintiin eri asetuksilla (kuvio 24). On myds mah-
dollista palauttaa vain tehdyt muutokset niin halutessaan, tata ei tosin suositella laitteis-

ton, talletuksen tai virran katkeamisesta aiheutuneiden vikatilojen osalta.

Full VM Restare Wizard X
Restore Mode
|} Specify the desired restore mode.
Virtual Machines (®) Restore to the original location
Quickly initiate restore of selected VMs to the original location, and with the original name and
Restore Mode settings. This option minimizes the chance of user input error,
Summanry (C) Restore to a new location, or with different settings

Customnize restored VM location, and change its settings. The wizard will automatically populate all
controls with the original VM settings as the default settings.

[] Quick rellback (restore changed blocks only)

Allows for quick VM recovery in case of gquest OS5 software problem, or user errer. Do not use this
option when recovering frem disaster caused by hardware or storage issue, or power loss,

< Previous MNext » Cancel

KUVIO 24. Virtuaalikoneen palautusmenetelma

Palautussijainnin maarattyani ohjelma esitti huomion poistettavista objekteista (kuvio
25).
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Veeam Backup and Replication

The following existing objects will be deleted from the infrastructure,
Before proceeding, ensure that the following virtual disk files are not in use by another VIV:

Marme

Y |

T ——

= [ I I 1
= [ I !

Hide Objects oK

KUVIO 25. Poistettavat objektit

Lopuksi ohjelma listasi summauksen palautuksesta (kuvio 26). Liséksi halutessaan ko-
neen pystyi maaraamaan kaynnistettavéaksi palautuksen jalkeen.

Full YM Restore Wizard

Summary
|} You can copy this configuration information for the future reference,

Virtual Machines Surmmary:

COriginal VM name:
Restore Mode Mew VM name:

Restore point: less than a day ago (05:01 keskiviikkeo 23.5.2018)
Summary Target host

Restore to original location
MNetwork mapping:

] Power on target VM after restoring

< Previous Finizh Cancel

KUVIO 26. Palautuksen summaus

Varsinaisen palautussuoritteen alettua ohjelma esittdé palautuksen reaaliajassa (kuvio
27).
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WM Restore

winarne, N Si= o progress 0%

Restore type:  Full VM Restore Start time:  23.5.2018 14:50:22

Initiated by: _ Cancel restore task
Statistics  Feason  Parameters  Log

Restore started 006/ IIEGEGEGNE
Objects remaining: 9 of 9 {estimating left) Restore rate:  estimating

Tirne remaining: estimating

Clozse

KUVIO 27. Palautuksen suoriutuminen

Tdassa opinnaytetydssa kéaytetty versio Veeam Backup & Replication -ohjelmasta oli 9.5

seké vailla lisenssia. llmaisversio ohjelmasta ei suoraan tue tehtévien ajastamista, tdman

vuoksi tein erillisen Veeam Backup & Replication -ohjelman ominaisuuksia hyddynté-

van PowerShell-skriptitiedoston, joka suoritetaan ajastetusti.
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5 POHDINTA

Opinnaytetyon lahtotilanteessa ei ollut minkaanlaista olemassa olevaa varmuuskopioin-
tidokumentaatiota, josta olisi tullut ilmi varmuuskopioitava, varmuuskopioiden sijainti
ja mahdollinen saannollisyys. Skriptejé laatiessa kului jonkin verran aikaa l&hinna tes-
tauksien vuoksi. Testauksessa ongelmat ilmenivat enimmakseen Windowsin ajastettujen
tehtévien kanssa. Ajastetun tehtdvan luominen eri kayttgjatililla kuin tehtdvan suorittava
kayttajatili toimi Windows Server 2016:ssa, mutta titd vanhemmissa Windows Server —

kayttojarjestelmissa tuli vastaan virheitéa.

Veeam Backup & Replication —ohjelman ké&yttoon ottamisen myota virtuaalikoneista
otettavien varmuuskopioiden vaatima tallennustila vaheni huomattavasti, ndin ollen tuli
mahdolliseksi ottaa varmuuskopioita suuremmasta virtuaalikoneiden maarastad. Ohjel-
man kayttdminen on yksinkertaista ja hyvin vaivatonta, asennuksesta varmuuskopioiden
ottamiseen sek& palauttamiseen. Ohjelman hintaan nahden hankinta on erittéin kelvolli-

nen ja on suositeltavaa vahintédankin kokeilla hydtyd omassa ympéristossa.

Tyon lopputulokseksi aikaansain varmuuskopioiden automaation, jonkinnakoisen do-
kumentaation varmuuskopioinnista sek& kaivatun keinon kasvattaa varmuuskopioita
varten varattua tallennustilaa. Jatkokehittdd varmuuskopiointia voi esimerkiksi l&hetta-
maélla sdéhkoposteja mahdollisista epdonnistuneista varmuuskopioista tai ottaa saannolli-
sid varmuuskopioita yksittéisista tiedostoista, kuten ryhméapolitiikoista tai muista verkon

palveluiden aktiivisesti hyddyntamistd tiedostoista.
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