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Kevaalla 2018 Facebook jai kiinni tietojen vuotamisesta kolmansille osapuolille, mika ai-
heutti valtavan mediankohun ja kasvatti ihmisten kiinnostusta omista tietosuoja-asioistaan.
Kevéaan aikana astui voimaan myds EU:n uusi GDPR-asetus, joka kasittelee tietosuoja-
asetuksia ja aiheutti paljon paanvaivaa yrityksille. Facebookin ja GDPR:n ansiosta tietojen-
keruu ja tietosuoja-asiat ovat olleet kaikkien huulilla ja uutiset ovat olleet taynna neuvoja,
kuinka itsedan voi sosiaalisessa mediassa suojata.

Tyon tavoitteena oli kartoittaa suomalaisten Facebook-kayttdjien suhtautumista asiakasda-
tan keruuseen ja sen hyddyntdmiseen kohdennetussa markkinoinnissa sekd onko GDPR:n
voimaanastumisella ettd Facebookia koetelleilla kohuilla ollut vaikutusta kayttdjien suhtau-
tumiseen tietosuoja-asioita kohtaan. Tyo tehtiin kesdn 2018 aikana ja sen tietoperusta poh-
jautuu ajankohtaisiin artikkeleihin aiheesta. Tietoperusta kasittelee markkinoinnin murrosta
sosiaalisen median aikakaudella. Yrityksille on koko ajan tarkeampé&aé tietaa, keité heidén
kohderyhmaansa kuuluu ja mitd kohderyhmé haluaa. Facebook on ollut timan muutoksen
keskitssa ja saanut paljon kritiikkid kyseenalaisista menetelmistaan kerata asiakkaistaan
tietoa. Tyon tutkimusmenetelmana oli kysely, jossa hyddynnettiin kvantitatiivisia ja kvalita-
tiivisia kysymyksia.

Tutkimustulokset osoittavat, ettd suurin osa Facebook-kayttajista ei kohuista huolimatta lue
yritysten kayttoehtoja tai tietosuoja-asetuksia, silla ne ovat aivan liian aikaa vievia juridisia
teksteja, jotka tulee kuitenkin hyvaksya, jos palvelua haluaa kayttaa. Osa vastaajista koki
kohdennetun markkinoinnin positiivisena ja vaikka osa vastasikin, ettei hyvaksy kohdennet-
tua markkinointia, oli harvempi sille yrittanyt tehda mitadan. Monista vastauksista huokui
kiinnostuksen puute, laiskuus ja luottamus siihen, etteivat yritykset yrita huijata heitd. Mak-
sullinen Facebook ilman mainoksia ei myodskaan saanut vahvaa kannatusta.
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1 Johdanto

Maaliskuussa 2018 Facebook jai kiinni tietojen vuotamisesta kolmansille osapuolille. The
New York Times julkaisi uutisen siitd, ettd Cambridge Analytica oli jaanyt kiinni kerattyjen
tietojen vaarinkaytosta Yhdysvaltojen vuoden 2016 presidentinvaaleissa (The New York
Times 2018). Paljastuksesta seurasi valtava myrsky, jonka seurauksena Facebook me-
netti markkina-arvostaan kahdessa paivassa yli 60 miljardia dollaria (Urpelainen 2018),
Cambridge Analytica ajautui lopulta konkurssiin (Raisanen 2018) ja Facebookin perustaja
Mark Zuckerberg joutui Yhdysvaltojen kongressin kauppakomitean kuultavaksi tapauksen
johdosta (Vaarakallio 2018). Maaliskuun jalkeen Facebook on ollut jatkuvasti uutisissa ja

tapaus on nostanut kansainvalisesti huolta tietoturva-asioista.

Ennen sosiaalisen median aikakautta, markkinointi tarkoitti yrityksen pitAmaa monologia
asiakkaalle, jossa aanekkain sai eniten huomiota. Yritysten tuli luoda mielikuvia tuot-
teensa ympéirille ja kertoa olevansa paras. Sosiaalinen media on ohjannut yritysten mono-
logia asiakkaan ja yrityksen valisen vuoropuhelun suuntaan. Yritykset eivét ole enaa etai-
sia jattilaisia, vaan niiden kanssa on mahdollista keskustella sosiaalisten medioiden alus-
toilla. Asiakkaiden kanssa hyvissa valeissa oleminen on todella tarkeaa, silla keskustelu
tuotteista ja yrityksista on siirtynyt kahvipéytakeskusteluista julkisille foorumeille, jossa
keskustelu on miljoonien ihmisten nahtavilla ja kommentoitavilla. Tall6in menestys voi tulla
nopeasti, mutta sen voi menettaa sitakin nopeammin, jos yritys ei ole varovainen julkisissa

kommenteissaan ja eettisesséa toiminnassaan.

Nykyaan yrityksille myos asiakasdatan keraaminen on koko ajan kasvavissa maarin tarke-
ampaa kohdennetun markkinoinnin takia. Yritykset, joilla on suurin maaréa tietoa kohderyh-
mistaan ja niiden mieltymyksista, ovat tulevaisuudessa vahvimmassa asemassa. Alati
kasvava kilpailu markkinoilla vaatii asiakkaiden tuntemista, jotta personoitu markkinointi

on mahdollista (Kunnas 2017).

Asiakkaalle tama tarkoittaa sitd, etta internetin algoritmit tulkitsevat heidan jokaista liiket-
tdan nettisivuilla muodostaen heist nopeasti asiakasprofiilin, jonka tarkoituksena on nayt-
taé asiakkaalle mahdollisimman sopivaa mainontaa. Tavanomaisella kivijalkamyymalan
asiakaspalvelijalla voi menna kuukausia oppia tuntemaan yrityksen kanta-asiakas, mutta
algoritmit pystyvat ennustamaan muutaman klikkauksen jalkeen, mita asiakas on etsi-

massa (Toivonen 2018).

Asiakasdatan kerayksessa kohdennettua markkinointia varten asiakkaat hyotyvat saades-

saan heille personoitua mainontaa omista oletetuista kiinnostuksen kohteistaan. Kuitenkin



tasta kaikesta herad mieleen epailys siita, kuinka eettisesti oikein ihmisten vakoilu on yri-
tyksen menestyksen vuoksi ja kuinka paljon riskeja itsesta olemassa oleva datapankki tuo

mukanaan, jos sita vaarinkaytetaan.

1.1 Tydn tavoitteet ja rajaukset

Tyon tavoitteena on selvittda, kuinka Facebook-kayttajat suhtautuvat siihen, miten yrityk-
set keraavat heista tietoja. Tavoitteena on selvittaa niita syitd, jotka ohjaavat naita ihmisia
lukemaan tai jattamaan lukematta yritysten kayttdehtoja ja tietosuoja-asetuksia ja onko
vuoden 2018 kevaan aikana olleilla Facebookin kohdistuneilla tietovuoto kohuilla seka
GDPR:n voimaanastumisella ollut vaikutusta heidan asenteisiinsa tietosuoja-asioita koh-

taan.

Tavoitteena on myds tutkia, kuinka Facebook-kayttajat suhtautuvat kohdennettuun mark-
kinointiin ja pitavatko he sitd hyvana vai pahana seka kuinka moni olisi valmis maksa-
maan mieluummin Facebookin kaytosta, jos se estaisi yritysta keraamasta heista tietoja ja

kohdentamasta markkinointia.

Tyon lopputuloksella on tarkoitus olla arvoa yrityksille, jotka ovat kiinnostuneita kohdenne-
tun markkinoinnin mahdollisuuksista ja riskeista ja jotka haluavat valmiiksi kartoittaa po-
tentiaalisten asiakkaiden asenteita asiakasdatan kerdyksen suhteen. Tyd antaa myods
mahdollisuuden saada pohjatietoa yritysten omaa mahdollista tutkimusta varten ja avaa

GDPR:n vaikutuksia tulevaisuuden asiakasdatapankkien luomisen suhteen.

Tyo on rajattu koskemaan suomea puhuviin Facebook-kayttgjiin. Facebook-kayttgjilla tar-
koitetaan tassa tutkimuksessa kaiken ikaisia ja sukupuolisia ihmisia, joilla on oma Face-
book tili ja jotka suostuvat vastaamaan opinnaytety6ta koskevaan kyselyyn nimettdmana.
Vaikka monet Facebook-kayttajat kayttavat myos muita sosiaalisen median alustoja, on
tyo rajattu koskemaan vain Facebookia, ettei tydsta tule liian laaja. Facebook on myo6s
karsinyt suurimmasta huomiosta asiakastietojen vaarinkaytdsta kevaan 2018 aikana, joten

se on ajankohtainen tyon kirjoitusajan kannalta.

Vaikka tyon tietoperustassa kasitelladn myos kansainvalisid ilmiéita ja tapahtumia, on tyon
paapisteessa kuitenkin suomalaisten Facebook-kayttajien mielipiteet ja asenteet asiakas-

datan keraysta kohden.



1.2 Tyo6n luonne jarakenne

Ty6 on tutkimustyyppinen opinnaytetyd. Tyon tutkimusaineiston kerdayksessa on hyddyn-
netty kvantitatiivista ja kvalitatiivista tutkimus menetelmaa. Tutkimustyyppiselle opinnayte-
tydlle on ominaista kerata tutkimusaineistoa ja sen avulla selvittéa jotain tiettyd ongelmaa
(Drake & Salmi 2018).

Tydn ensimmainen osio kattaa koko opinnaytetydn tiivistettyna rakenteesta sisaltoon ja

antaa suuntaa siita, mita tyo kokonaisuudessaan sisaltaa.

Tyon toinen osio kasittelee markkinoinnin muutosta monologista vuoropuheluksi ja sosiaa-
lisen median tuomia muutoksia ja haasteita. Siind avataan kasitteita kuten big data, algo-

ritmi ja koneoppiminen ja annetaan pohjustavaa tietoa mythempia lukuja varten.

Kolmannessa osiossa kasitellaan aihetta Facebookin ja Facebookin-kayttajien nakokul-
masta. Paapainona on sosiaalisen median maksuttomuus, jolloin alustat saavat tuoton
markkinoinnin kautta. Osiossa kaydaan lapi syita siihen, miksi Facebook on loistava
paikka markkinoida omaa yritystaan ja kuinka Facebookin markkinointiominaisuuksia voi
hyddyntaa parhaiten. Alaluvuissa avataan sosiaaliselle medialle ominaisia kasitteita kuten
kolmannet osapuolet sekd pohditaan sitd, onko ilmainen sosiaalinen media kuitenkaan il-

maista, jos siitd maksaa omilla henkilétiedoillaan.

Neljas osio kasittelee GDPR tietosuoja-asetusta ja siina kaydaan syvaluotaavammin lapi
kayttéehtojen ja tietosuojan lukemisen tarkeyttd. Osiossa on varoittavia esimerkkeja luke-
matta jattdmisestd, arvostelua lakiviidakkoa kohtaan ja tietoa siité, kuinka yritykset yritta-
vat hyodyntaa laeista [0ytyvia porsaanreikia.

Viides osio lapikay tyon tutkimusmenetelmaa eli kyselya. Osiossa on kayty l&api, miksi on
paadytty kyselyyn tutkimusmenetelméana ja kuinka kyselyn kysymykset on valittu. Jokai-

nen kysymys perusteluineen on avattu omassa alaluvussaan.

Kuudennessa luvussa esitellaan kyselyn tulokset tilastografiikkaa hyddyntaen. Seitseméan-
nessa luvussa on kaikesta keratysta pohjatiedosta ja kyselyn vastauksista koostetut johto-

paatokset ja jatkosuosituksia siitd, miten tutkimusta olisi mielenkiintoista jatkaa.

Lopusta l6ytyy viela [Ahdeluettelo, josta I6ytyy kaikki tyossa kaytetyt [ahteet, seka liiteosio
jossa on kuvakaappaukset julkistetusta kyselysté ja kaikki avointen kysymysten vastauk-
set.



2 Kaikki lahtee markkinoinnista

Perinteisella markkinoinnilla tarkoitetaan esimerkiksi lehti-, televisio- ja radiomainontaa
seka mainoskyltteja ja lentolehtisia. Perinteisen markkinoinnin tunnistaa siita, etta se on
yksipuolista monologia yritykseltd asiakkaalle ja asiakas joko ottaa sen vastaan tai ei. Di-
gitaalinen markkinointi taas tarkoittaa kaikkea sahkaoista markkinointia, kuten mobiili- tai
sahkopostimarkkinointia, bannereita tai esimerkiksi markkinointia sosiaalisessa mediassa.
Digitaalisen markkinoinnin erona perinteiseen markkinointiin on vuoropuhelu yrityksen ja

asiakkaan valilla eli se on kaksisuuntaista kommunikaatiota (Hakukonemestarit 2018).

Vaikka digitaalinen markkinointi kasvattaakin koko ajan suosiotaan yritysten markkinointi-
kanavana on usein tehokkainta ja tuottavinta hyodyntaa eri markkinointikeinoja niiden
eroavien ominaisuuksien takia. Yrityksen tulee kuitenkin tuntea asiakaskuntansa luodak-
seen toimiva suunnitelma. Markkinointikeinoja voidaan mygs jaotella jakamalla ne digi-
markkinointina yleensa ilmenevaan inbound-markkinointiin sekéa yleensa perinteisena
markkinointina ilmenevaan outbound-markkinointiin (Vaha-Ruka 2015). Inbound-markki-
noinnille tyypillisia piirteita on interaktiivisuus ja hyddyllisyys asiakkaalle, jolloin markki-
nointimateriaali on monesti opettavaista tai viihdyttavaa ja sen tarkoituksena on houkutella
asiakas yrityksen luo. Outbound-markkinoinnille tyypillistd on yksisuuntainen kommuni-
kaatio yritykselta asiakkaalle, jolloin asiakkaat tavoitetaan yrityksen toimesta houkuttelun
sijaan. Outbound markkinoinnin tarkoituksena ei ole tuoda lisaarvoa asiakkaalle taikka

viihdyttaa (Digitaalinen markkinointi 2018).

2.1 Markkinointi kasvaa ja kehittyy

Sosiaalisesta mediasta on tullut tirked kanava mainostajille. Harvemmin endé nykyaikana
tapaa ihmista, joka ei kayta mitaan monista sosiaalisen median kanavista. Alypuhelinten
yleistyttya Internettiin padsee kaytannodssa missa vai ja milloin vain. Mydskin palvelut ovat
hiljalleen siirtymassa kivijalkamyymaloista internettiin ja yrityksia onkin kritisoitu siitd, etta
ne ovat laiminlydmassa vanhempaa sukupolvea joka ei osaa kayttaa internetpalveluita
(Mantyla 2018).

Sosiaalinen media on muokannut vahvasti markkinointia tall& vuosikymmenella ja digi-
markkinoinnin ennustetaan pian syrjayttavan perinteisen markkinoinnin keinot. Vaikka
markkinointi painottuukin nykyaan vahvasti digitaaliseen kehitykseen algoritmien ja kone-
oppimisen my6té on kuitenkin fakta, ettd inmiset edelleenkin myyvét tuotteita ja palveluita
ihmisille. Tata kutsutaan h2h-ndkodkulmaksi, joka painottaa ihmisten roolia ja tarkeytta
markkinoinnissa. Hyvan asiakaskokemuksen merkitys tulee jatkossakin kasvamaan ja

asiakaspalvelun rooli myynnin tukena séilyy (APRO 2018).



Keratyn asiakasdatan merkitysta ei kuitenkaan enada voi vahatella, silla digiajan hyodyt
ovat tulleet jaadakseen. H2h-nakokulman painottuessa ihmisiin, painottuu data-drive
markkinointi koneisiin. Data-drive markkinoinnilla tarkoitetaan markkinoinnin muotoa,
jossa asiakasdata ohjaa paatoksia ja tekemista (Ward 2017, b). Koska asiakas on kaiken
liketoiminnan keskidssé, on heidan toiveidensa ja tarpeidensa ennustaminen tarkeaa ja
personoidun asiakaskokemuksen tarkeys tulee tulevaisuudessa todennakoisesti kasva-
maan. Asiakkaat ovat myds se voima, joka ajaa innovaatioita eteenpéin ja big datan
avulla naita tulevia innovaatioita pystytaan myos ennustamaan (Ward 2017, a).

2.2 Algoritmit ja big data

Algoritmilla tarkoitetaan kaikessa yksinkertaisuudessaan ihmisen tekemé&a toimintaohjetta,
joka on annettu koneelle tai robotille. Kun algortimeja on annettu samalle koneelle useita,
se kykenee tekem&an hyvinkin monimutkaisia ja tarkkoja tulkintoja annettujen kaskyjen ja
oletusten perusteella. Algoritmit toisin sanoen tulkitsevat niille syttettya dataa ja suoritta-
vat sen perusteella haluttuja toimenpiteita (Matikainen 2017). Tasta helppona esimerkkind
on taskulaskin, joka tunnistaa siihen syotettdessa 1+1, ettd kyseessa on yhteenlasku.

Siina komentoina toimii nappaimet + seké =, ja annettu tieto on numeromuodossa.

Koneoppiminen on tasta seuraava askel. Se tarkoittaa tilannetta, jossa monimutkaiset al-
goritmit on viety niin pitkalle, ettd kone oppii ilman, etta ihminen opettaa sitd. Nama ovat
tilanteita, joissa koneeseen sydtetaan toistuvia tapahtumia ja kone paasee analysoimaan
niiden poikkeamia (Seikku 2018). Koneoppiminen on tekoalyn alalaji ja siitd voidaan antaa
esimerkkin& musiikkipalvelu Spotify, joka oppii tunnistamaan kayttajansad musiikkimaun ja
pystyy sen mukaan suositella talle musiikkia, josta kayttaja voisi pitda (Tapani 2017). Ko-
neoppimista pystytddn myds hyddyntdmaan laaketieteessa, silla algoritmien avulla pysty-
tdan opettamaan koneita tunnistamaan mikroskooppikuvista terveitad seka sairaita soluja.
Kone pystyy tunnistamaan esimerkiksi syopasolut terveiden solujen joukosta koulutettuja

laakareita tarkemmin (Lautala 2017).

Jotta koneoppimista ja algoritmeja voidaan hyddyntad, tarvitaan big dataa, jota hyédyntaa.
Big datalla tarkoitetaan massiivisen suuria kerattyja raakatietomassoja, niiden sailytta-
mista ja analysointia tietoteknisia ratkaisuja hyodyntamalla (Vakkuri 2013). Big data antaa
yrityksille mahdollisuuden toimia entistdkin asiakas-orientoituneemmin ja helpottaa henki-
I6kohtaisemman asiakaskokemuksen luomisessa. Siin& missé ennen yritykset pyrkivat
segmentoitumaan tiettyihin ryhmiin, halutaan nykyaan profiloida yksil6ita. Valtava maara
asiakasdataa auttaa markkinoijia ymmartama&an asiakkaidensa heterogeenisyytta parem-

min, mik& mahdollistaa personoitujen markkinointiviestien seka palveluiden tuottamisen.



Big datan avulla voidaan myds ennustaa tiettyjen asiakkaiden ostokayttaytymista, joka

taas helpottaa lisamyyntia ja uusien asiakkaiden houkuttelua (Pirskanen 2017).



3 Facebook sosiaalisen median markkinoinnin karjessa

Mark Zuckerberg perusti Facebookin vuonna 2004 Harvardin yliopiston opiskelijoille (Vuo-
rinen 2010). Pienesta yhteiststa kasvoi nopeasti valtava ilmi6 ja nykyaan yli neljannes
maailman ihmisista on liittynyt Facebookiin (Simila 2018). Heista noin 2,5 miljoonaa on
suomalaisia (Lehto & Sahla 2018). Facebookin mukaan sen tehtavana on mahdollistaa,
ettd ihmiset voivat rakentaa yhteis6a ja yhdistdd maailmaa (Facebook 2018,a). Kaytan-
ndssa Facebookissa pystyy seuraamaan omien tuttavien elamaa heidan paivitystensa

kautta ja etsiméan yhteistiden kautta ihmisia, jotka jakavat samoja kiinnostusten kohteita.

Koska suurin osa sosiaalisen median alustoista on ilmaisia, alustojen taytyy tienata mai-
nostuloilla. Esimerkiksi Facebookin arvioidaan saavan 85 prosenttia likevaihdostaan uu-
tisvirtansa mainonnan ansiosta (Erkkila 2018). TAma tietenkin tarkoittaa sita, etta mitéa
suositumpi alusta, sen enemman se saa rahaa mainostuloista. Dreamgrow —niminen si-
vusto yllapitaa paivitettya listaa suosituimmista sosiaalisen median alustoista. Listan mu-
kaan 13.7.2018 Facebook on ykkdsena 2,200,000,000 aktiivisella kayttajalla. Toisena ja
kolmantena listalla tulevat YouTube 1,900,000,000 kayttajalla seka Instagram
800,000,000 kayttajalla (Kallas 2018).

Luomalla yritykselleen profiilin Facebookiin on omaa yritystaan helppo markkinoida il-
maiseksi suurelle joukolle ihmisia. Aloittelevalla yksityisyrittajalla ei valttamatta ole alkuun
suurta padomaa jota hyddyntééa, jolloin on aloitettava pienesta. Myyvan profiilin luominen
on nopeaa ja helppoa. Etusivulleen saa laitettua kaikki yrityksen tiedot aukioloajoista
osoitteisiin ja yhteystietoihin. Profiiliin voi luoda kuvakansioita, joissa yrittaja pystyy esitella
esimerkiksi eri tuoteryhmia tai yrityksen asiakaspalvelijoita. Jos yrityksena on vaikkapa
kauneusalan yritys, on eri kansioissa helppo esitella eri hoitoja tekevia tyontekijoitd seka
heidan tyonsa jalkea. Yritysprofiilin uutissybdtteessa kannattaa julkaista ajankohtaisia yri-
tysté koskevia asioita, mainostaa tarjouksia ja nostattaa tunnelmaa. Varsinkin jos uutis-
sydte on hauska ja kiinnostava, on helpompi saada ihmisia tykkaamaan profiilista ja jaka-
maan yrityksen paivityksia. Mitd useampi ihminen seuraa profiilia ja jakaa omalla seinal-
l[&an sen juttuja, sitd suurempaa nakyvyytta yritys saavuttaa. Jakamalla suunniteltua asi-

aankuuluvaa sisaltdéa voi yritys luoda ihmisille haluttua mielikuvaa itsestaan.

Facebookia on kehuttu loistavana markkinointialustana myos sen kehittyneiden markki-
nointitydkalujen ansiosta. Pelkalla yritysprofiilin luomisella paésee hyvaan alkuun, mutta
pienelld rahamaaralla paésee kasiksi kaikkiin kehittyneisiin markkinointitydkaluihin. Yrityk-
set saavat muun muassa kasiinsa dataa ihmisistd, jotka ovat vierailleet sivulla ja mihin

kellon aikoihin vierailu on ollut vilkkainta (Innoclub 2017). Omien asiakasryhmien tarkempi



tiedostaminen helpottaa mainonnan tehokasta kohdentamista. Esimerkiksi niita tiettyja

kellonaikoja, jolloin on viisainta julkaista mainoksia.

Yritys hyotyy maksullisesta versiosta mydskin siind, etta yrityksen mainokset nakyvat sil-
loin paljon suuremmalle ja kohdennetummalle yleisélle ja yrityksen mainokset nakyvét oi-
keille ihmisille varmasti. Facebookissa julkaistaan pdivittdin valtava maara siséaltoa ja pe-
rinteinen ilmaisjulkaisu hukkuu helposti sisaltotulvan alle eik& yrityksen mainos valttamatta
saa ollenkaan nakyvyytta (Juslén 2016). Facebookin uutisvirta on nykyaan kuin sadat ih-
miset puhuisivat huoneessa paallekkain ja ne danekkaimmat henkilét ovat ne, jotka saa-
vat &&nenséa kuuluviin. Maksamalla mainostensa nakyvyydesta Facebookille, yrittaja var-
mistaa siis yrityksensa mainosten nakymisen oikealle kohdeyleisdlle.

3.1 Mahdollisuus menestya tai tuhoutua

Tehokas tapa saada yritysprofiililleen nakyvyytta on myos sdanndllinen kilpailujen jakami
nen Facebookin valityksella. Tasta hyvana esimerkkina toimii Sampo Kaulanen, joka on
saanut valtavasti nakyvyytta ja julkisuutta omistamalleen Jounin kaupalle Akaslompo-
lossa. Kaulasen markkinointitaktiikkana on olleet persoonalliset arpajaisten kaltaiset "tyk-
kaa ja jaa” —kampanjat. Niissa Kaulanen on tehnyt paivityksen yrityksensa sivulle, jossa
han on pyytanyt ihmisia painamaan paivityksen tykk&a-nappia ja sen jalkeen jakamaan
kyseisen paivityksen omalla seinallaéan. Kaikkien nain toimineiden kesken on jaettu esi-
merkiksi 100 euroa kéteista (Pelkonen 2015). Kampanjoita on ollut useita ja ne ovat saa-
neet paljon julkisuutta. 1.8.2018 Jounin kaupan Facebook-sivuilla on 545 442 seuraajaa ja
siité tykkaa 590 865 henkilda. Jounin kauppaa on myos arvosteltu 4 348 kertaa Faceboo-
kissa ja sille on annettu 4,6 tdhted (Jounin Kauppa 2018). Se on todella hyvin pienelta

kaupalta Akaslompolossa.

Aggressiivisessa Facebook-mainonnassa on kuitenkin myos omat riskinsa, silla laajalle
levinnyt kampanja tavoittaa my0s paljon erilaisia ihmisi&, jotka kokevat asioita eri tavoilla.
Osa asiakkaista saattaa siis kokea viattomaksi provokaatioksi tarkoitetun kampanjan louk-
kaavana ja ryhtya boikotoimaan mainoksen julkaissutta yritystd. Samanmielisten ihmisten
on helppoa l6ytaa toisensa nykyaan sosiaalisen median avulla ja sosiaalisessa mediassa

iskeva kipina voi muuttua nopeasti massiiviseksi metsépaloksi.

Sosiaalisen median vihan on saanut tuntea muun muassa Helsingin kaupunki, jonka mai-
noskampanja sai aidit liikkeelle sosiaalisessa mediassa. Helsingin Sanomissa julkaistussa
mainoksessa puututaan vanhempien ylenpalttiseen sosiaalisen median kayttdon, jolla lai-

minlyddaan lapsia. Kampanjan sloganina oli "valinpitamattomyys on tdman paivan vakival-



taa". Se mista aidit suuttuivat, oli ettd mainoksissa lasten aiti on esitetty vakivaltaa harras-
tavana perheenjasenena eika perheen isad nay mainoskuvissa. Aidit myoskin kokivat,
ettd heité syyllistetdan siitd, ettd he eivat katso joka ikinen sekunti lastensa peraan vaan
antavat itselleen hetken hengéhtéda. Myoskin vertausta kotivakivaltaan pidettiin ylilyontia ja
mainoksesta tehtiin kanteluita Mainonnan eettiseen neuvostoon (Lankinen 2016). Kam-
panja olisi varmasti aiheuttanut aiemminkin keskustelua aamiaispdydassa, mutta sosiaali-
nen media mahdollistaa paljon laajemman keskustelun paljon suuremman osallistujajou-

kon kesken, jossa keskustelijat ruokkivat helposti toistensa raivoa.

Yritykselle onkin markkinoinnin liséksi téarkeda olla mukana sosiaalisen median keskuste-
luissa ja tietdd mita asiakkaat puhuvat siella yrityksesta ja sen palveluista. Kun yritys tie-
taa mita siitd puhutaan, on sen myds helpompi puuttua asiakkaiden tyytymattémyyteen ja
selvittaa tyytymattomyyden syyt. Tama antaa mahdollisuuden niin asiakkaiden takaisin-
voittamiseen kuin tuotekehittelyyn asiakkaiden toiveita kuunnellen. Asiakkaat odottavat
yritysten mydskin reagoivan tavanomaista hopeammin sosiaalisessa mediassa annettuun
palautteeseen sen interaktiivisen luonteen vuoksi. Aiheesta tutkimusta on tehnyt Search
Engine Watch, jonka mukaan 70 prosenttia Twitterin kayttajistd odottaa saavansa vas-

vastauksen alle tunnissa (Otonkorpi 2018).

Yrityksen voi siis olla viisasta palkata tydntekija tai useampi hoitamaan yrityksen sosiaali-
sen median tileja seka niiden markkinointia ja vastaamaan asiakkaiden kysymyksiin reaa-
liajassa. Parhaassa tapauksessa yrityksen sosiaalisen median tilit auttavat rakentamaan

asiakkaiden luottamusta toimivan vuoropuhelun avulla ja néin vahvistavat yrityksen ja asi-

akkaan valista suhdetta.

3.2 Algoritmit — uhka vai mahdollisuus?

Facebook auttaa kayttajiaan [6ytamaan saman kiinnostuksen kohteen jakavia ihmisia
omien algoritmiensa avulla. Yritys ker&aé tietoa muun muassa aiheista, joista olet tykannyt
seka tapahtumista, joista olet kiinnostunut ja uutisista, joita olet sivullasi jakanut (Face-
book 2018,b). Naisté tiedoista se keraa kayttajistaan oman profiilin, jonka mukaan se

pystyy suositella kayttdjilleen mahdollisia kiinnostuksen kohteita ja uusia kavereita.

Naissa algoritmien luomissa suosituksissa on kuitenkin omat ongelmansa. Counter Extre-
mism Project -kampanjahankkeen tutkimusraportin mukaan Facebookin suosittelualgorit-
mit helpottavat esimerkiksi terroristien varvaystyota ehdottamalla saman mielisia ihmisia
"ihmisia, jotka saatat tuntea” —toiminnolla. TAm& on mahdollista, koska Facebook ei tee

kiinnostuksen kohteista sisaltdtarkastuksia (Karkkainen 2018, a). Venéajalla taas oli kaynyt



niin, etta Facebookin algoritmit olivat tulkinneet 65 000 venalaista kiinnostuneiksi maanpe-
toksesta asettaen heidat hengenvaaraan.Vaikka Facebook ei virallisesti kayttajiensa kiin-
nostuksia paljastakkaan, saavat mainostajat helposti selville haluamiensa asiakasryhmien
IP-osoitteet (Virtanen 2018, a). Tietokoneen IP-osoite on ik&&n kuin tietokoneen henkilo-
tunnus, jonka avulla tietokoneet erotetaan toisistaan (Suomen Internetopas 2018). IP-
osoitteen avulla saadaan siis helposti tietda, kuka kyseisté tietokonetta kayttaa.

3.3 Onko ilmainen sosiaalinen media tosiaan ilmaista?

Liittyessaan uuteen palveluun, asiakkaan tulee hyvaksya palvelun kayttéehdot. Suurin osa
ihmisista ei naita kuitenkaan oikeasti lue ennen hyvaksymista, silla kayttdehdot ovat usein
pitkia juridisia teksteja, joita on hankala hahmottaa (Jokiniemi 2016).Vaikka eri yritysten
kayttéehdot sisaltavat usein hyvin samankaltaista sisaltda, niissé on kuitenkin monesti
eroja esimerkiksi siind, mihin kaikkeen kayttgja antaa suostumuksensa omien tietojensa

osalta.

Facebookin kayttbehdot l6ytyvat helposti suomeksi ja niista [6ytyy tarkka kuvaus, mita
kaikkea tietoa kayttaja yritykselle luovuttaa. Hyvaksymalla Facebookin kayttéehdot, asia-
kas antaa Facebookille muun muassa luvan kayttdd luomaansa ja jakamaansa sisaltoa,
luvan kayttaa nimeaan, profiilikuvaansa ja tietoja toiminnastaan mainosten ja sponso-
roidun sisallén kanssa (Facebook 2018,a). Kaytanndssa kaikki toiminta, jota kayttaja te-
kee Facebookissa, tallennetaan Facebookin omaan asiakastietopankkiin. Kayttgja toisin

sanoen maksaa Facebookille kaytdstaan luovuttamalla omia tietojaan.

Facebook joutuu itsekin maksamaan oman hintansa saamistaan mainostuloista. Koska
Facebook-kayttgjien uutisvirta on nykyaan taynna kohdennettua sisaltoa, joka sisaltaa val-
tavan maaran meemeja, uutislinkkeja, mainoksia ja muuta sisaltoa, joilla ei ole enédéa mi-
taan tekemisté ystavien kuulumisten kanssa, se menettaa myos kayttdjia muille sosiaali-
sen median palveluille, jotka pystyvat tarjoamaan paljon toivotumpaa siséltoa vahemmalla

mainonnalla.

Varsinkin nuoria kayttgjia kiinnostaa nykyaan enemman Snapchatin ja Instagramin kaltai-
set palvelut ja EMarketerin vuosittain tekemén selvityksen mukaan nuoret ovat jattamassa
Facebookin. Tutkimuksen mukaan Facebook ei enaa kykene tarjota alle 25 —vuotiaille
kiinnostavaa ja uutta sisdltva. Sen sijaan vanhemmat ihmiset liittyvat yha Facebookiin, jo-
ten sen kayttagjamaarat tulevat pysyméén samana (Kemppi 2018, b). Nuoret ovat kuitenkin
yleensa se ikdryhma, jotka paattavat mika on suosittua ja mista tulee valtavirtailmié, joten

Facebookin tulisi olla huolissaan nuorten kaikkoamisesta muihin palveluihin.
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Facebookin tulisi muutenkin olla huolissaan, silla Harto Pénkan tekeman tutkimuksen pe-
rusteella tietovuodosta seuranneen kohun ansiosta huhtikuun ja elokuun vélilla Faceboo-
kin kaytén on lopettanut [Ahes 300 000 suomalaista (Kemppi 2018, a). Ponk&dn mukaan
ainoa selittava tekija valtavalle kayton lopettamisen maarélle, joka on kattanut kaikki ik&-
ryhmat, on ihmisten lisdantynyt tietoisuus omasta yksityisyyden suojastaan. Ponka julkaisi
tutkimuksensa omassa blogissaan ja Facebookin edustaja oli joutunut alun kieltdmisen
jalkeen myontamaan, ettd Ponkan laskelmat olivat oikein (Ponk& 2018). Jos pelkastaan
suomalaisista 300 000 on paattanyt lopettaa kohun seurauksena palvelun kaytén, voi vain

arvailla mika luku on kansainvéalisella tasolla.

3.4 Kolmannet osapuolet

Kolmansilla osapuolilla tarkoitetaan osapuolia, jotka evét ole sopimuksen suorana osa-
puolena, mutta jotka hyotyvat tehdysta sopimuksesta tai omaavat oikeuksia sopimuksen
sisaltoon. Jos voidaan osoittaa, etta kolmas osapuoli kuuluu ryhmaan, jolle sopimus on
tehty, ei erillista sopimusta tarvitse enaa tehda kolmatta osapuolta varten (BusinessDicti-
onary 2018).

Esimerkkina kolmannesta osapuolesta on Cambridge Analytica, joka joutui Facebookin

tietovuotokohun keskelle. Cambridge Analytica kehitti Thisisyourdigitallife —nimisen sovel-
luksen, jota jaettiin Facebookin valityksella. Sovellus on persoonallisuustesti, joka julkais-
tiin vuonna 2014. Facebookin mukaan sen oli ladannut 270 000 kayttajaa, jotka olivat sa-

malla antaneet epahuomiossa suostumuksensa tietojensa kayttéon (Toyryla 2018).

Sovelluksen testikayttajille oli maksettu persoonallisuustestin tekemisesté palkkio, jolla
saatiin houkuteltua kayttajia. Sovellus oli sen jalkeen ryhtynyt kerdadmaan tietoa testikayt-
tajien kavereiden profiileista, joka mahdollistui ihmisten hyvéksyttya tietojen kerddmisen
omista profiileistaan. Talla tavoin sovellus sai keréttya itselleen 50 miljoonan kayttajan tie-
dot ja tehtya heista asiakasprofiilit, joita pystyttiin myéhemmin hyédyntamaan Yhdysvalto-
jen vuoden 2016 presidentinvaaleissa (Uosukainen 2018). Asiakkaiden poliittinen profiloi-
minen mahdollisti &dnten voittamisen tarkasti maaritellyiltd kohderyhmiltéd suuntaamalla
valituille kohdehenkil6ille heidan ajatusmaailmaansa sopivia viesteja. Esimerkiksi epavar-
moille demokraattid&nestdjille voitiin lahettaa viesteja, jotka lisasivat heidan epavarmuut-
taan (Kokkonen 2018).

Vaikka Facebook ei itse antanutkaan kayttgjien tietoja Cambridge Analytican haltuun, sita

syytettiin siitd, ettei se ollut yrityksen tietojen keruuseen mydskaan kunnolla puuttunut. Fa-
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cebook oli poistanut sovelluksen vuonna 2015 ja vaatinut, ettd Cambridge Analytica pois-
taa keraamansa tiedot. Facebook ei kuitenkaan tarkastanut, etta tiedot on oikeasti pois-

tettu eiké yhtio ilmoittanut kayttdjilleen tapahtuneesta tietovuodosta (Valpola 2018).

3.5 Yksityisyyden hinta

Tietovuotokohun jaljilta Facebook on myds pohtinut maksullista vaihtoehtoa maksuttoman
vaihtoehdon rinnalle. Siind asiakas voisi valita itselleen esimerkiksi kuukausimaksun ja
sen avulla saada paremman yksityisuuden suojan ja mainoksettoman Facebookin (Lehti-
niitty 2018). Mark Zuckerberg on kuitenkin painottanut, etta maksuton versio ei tule kos-
kaan poistumaan vaan maksullisella versiolla saataisiin houkuteltua mainoksia vihaavia

asiakkaita pysymaan Facebookissa (Frier 2018).

Washington Post —lehti on laskenut, ettd Facebookin mainostuloista keratyilla rahoilla kuu-
kausimaksun hinnaksi tulisi noin 7 dollaria. Lehti teki myds oman kyselyn, siita kuinka pal-
jon Facebookin-kayttajat olisivat valmiita maksamaan palvelun kaytosta ja 31 prosenttia

vastaajista oli valmiita maksamaan 5-7 dollaria kuukaudessa (Lahteenmaki 2018).
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4 GDPR suojelee tietojasi

GDPR eli General Data Protection Regulation on 25. toukokuuta 2018 voimaan astunut
Euroopan Unionin uusi tietosuoja-asetus (Koodiviidakko 2018). GDPR koskee kaikkia Eu-
roopan Unionin sisélla toimivia yrityksia, jotka kasittelevat EU:lla olevia henkil6tietoja. Tie-
tosuoja-asetuksen keskeisimpia asioita ovat henkilon oikeudet saada kaikki itsedén kos-
kevat tiedot itselleen ja halutessaan saada tietonsa poistetuiksi tai siirretyiksi. Rangaistuk-
sena direktiivin noudattamatta jattamisesta, yritykset voivat saada jopa 20 miljoonan eu-
ron sakot (Findwise 2018). Direktiivin voimaan astumisen jalkeen muun muassa Tanskan

Nordea on jaanyt kiinni laiminlyénneista (Ramo 2018).

Osalle yrityksistd GDPR tarkoittaa suuria muutoksia, silla esimerkiksi asiakastietoja, joita
ei voida nayttaa tarpeellisiksi ei saa enaa sailyttda. Yritysten tulee mydskin olla 1&pin&ky-
vid henkilttietojen kerdédmisen ja sailyttdmisen suhteen ja informoida kaytannoéistaan asi-
akkaita (Lehtinen 2018). Asiakkaan halutessa yritysten tulee olla valmiita luovuttamaan
kaikki asiakkaasta keratty tieto asiakkaalle lyhyessa ajassa sakkojen uhalla. Asiakkaista
keratyt tiedot tulee muutenkin olla helposti |0ydettavissa siltd varalta, etté asiakas haluaa,
ettd kaikki hanesté kerétyt tiedot poistetaan yrityksen tietokannoista. Asiakasdata ei silloin
voi olla levallaan ympari yrityksen tietojarjestelmia. Asiakas ei kuitenkaan luonnollisesti
pysty pyytamaan esimerkiksi verottajaa poistamaan verotietonsa tai kayttdmaansa pank-

kia poistamaan tietojaan (Eiskonen 2018).

4.1 GDPR paniikki

GDPR:n ollessa astumassa voimaan monet yritykset menivat sanktioiden pelossa paniik-
kiin. Yrityksilla oli ollut kaksi vuotta aikaa valmistautua GDPR asetuksen tuloon, mutta har-
vempi yritys oli tehnyt toimenpiteita siirtymaaikana. lhmisten sahkopostit tayttyivat pari
viikkoa ennen GDPR:n voimaanastumista 25.5.2018, silla yritykset rupesivat paniikissa
lahettelemaan asiakkailleen varmuuden vuoksi sdhkodpostitse uusia ja korjailtuja kayttbeh-

toja ja tietosuojakaytantoja (Lehto 2018, a).

Osassa organisaatioiden ja yritysten sahkoposteista kyseltiin asiakkailta lupaa jatkaa s&h-
kopostiviestittelyd ja heidan tietojensa tallentamista, osassa vain tiedotettiin tehdyista
muutoksista tietosuojasaanndksiin. Osa sahkodposteista oli muotoiltu houkutteleviksi, lu-
pailemalla tarjouksia ja etuseteleitd myoskin tulevaisuudessa ja osassa kyseltiin, etta ol-
laanhan jatkossakin yhteydessa. Joissakin viesteissa vaitettiin, ettd viestiin vastaamatta
jattamisella asiakas hyvaksyi sdhkdpostimainonnan, vaikka tosiasiassa yritykset tarvitse-
vat GDPR:n myo6ta asiakkaan virallisen hyvéksynnan sahkopostimainontaan (Pitkanen
2018).
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Yrityksien lahetellessa asiakkailleen paniikissa sdhkdpostia, joutui Viestintaviraston Ky-
berturvallisuuskeskus varoittamaan ihmisia mahdollisista huijausyrityksista. Koska ihmis-
ten séhkopostilaatikot tayttyivat yritysten sdhkoposteista, oli rikollisilla mahdollisuus lahet-
tdéa omia huijausviestejaan jonkin tunnetun yrityksen nimissa siina toivossa, ettéa inmiset
eivat viestin avatessaan tarkistelisi sitd sen tarkemmin, vaan klikkaisivat suoraan sahko-
postin sisaltamaa linkkia. Linkin sijaan sahkopostissa olisi saatettu myos kalastella hel-
posti ihmisten henkildtietoa. Kyberturvallisuuskeskuksen mukaan huijausyritykset pystyi
valttamaan kirjautumalla haluamiensa yrityksien palvelimille nettiselaimen kautta, joka var-

mistaa sen, etta kyseessa on oikea yritys (Kauppalehti 2018).

Monet konsulttifirmat ottivat hyédyn irti yritysten vahasta valmistautumisesta ja mainosti-
vat palveluitaan pelottelemalla yrityksia jattisakoilla, jos yritykset rikkoisivat uuden direktii-
vin asetuksia. Reijo Aarnio, joka on tietosuoja-asetusta valvova viranomainen, moitti
useita konsulttifirmoja puhtaasta rahastuksesta ja yritysten harhaanjohtamisesta. Mainok-
sissa puhuttiin mahdollisuudesta saada jopa 20 miljoonan euron seuraamusmaksut tai
sakkona 4 prosenttia organisaation globaalista liikevaihdosta. Tosiasiassa jotta yritys saisi
mainitut sakot, se edellyttaisi yksitoistaportaisen asteikon tayttymista (Pulkkinen 2018).

Pelottelutaktiikka toi konsulttifirmoille paljon asiakkaita ja saikaytti monet yritykset.

4.2 Facebook tietda sinusta enemman kuin FBI

Facebook paatyi yrittamaan kaikista yksityisyydensuojan kohuista huolimatta uutta tér-
ke&é tietojenkalastelutemppua GDPR lupakyselyn turvin. Kaikkien eurooppalaisten Face-
book-kayttgjien tuli hyvaksya Facebookin uudet neliosaiset kayttéehdot 25.5.2018 men-
nessa, jos halusi yha jatkaa palvelun kayttoa tai liittya uutena kayttajana palveluun
(Kemppi 2018, c). Kyselyyn oli ujutettu mukaan viattoman oloinen lupakysymys kasvojen-
tunnistusteknologian kaytosta. Kasvojentunnistuksen hyotyja Facebook perusteli silla, etta
se estaisi toisia ihmisia kayttamasta kayttajan kuvia seka se kertoisi milloin kayttajasta jul-
kaistaan kuvia (Kérkk&inen 2018, b).

Tosiasiassa antamalla luvan Facebookille kayttda kasvojentunnistusta, saa Facebook-
kayttajansa yksilolliset kasvonpiirteet tallennettua tietokantaansa, jolla se saa luotua viela-
kin kattavamman kayttajatietokannan, jota voi hyodyntdd myés markkinoinnissa (Vaska
2018). Kun miettii kuinka valtava maara ihmisia kayttdd Facebookia ja kuinka paljon sinne
paivitetdan paivittain kuvia ja videoita ympari maailmaan on helppo ymmartaa uudestaan
sanonta "isoveli valvoo”. Jos annat Facebookille luvan kasvojentunnistukseen, sinut voi-

daan tunnistaan tuhansien ihmisten joukosta festivaalikuvasta, turistien lomakuvasta
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Kauppatorilla tai vaikkapa vanhempiesi olohuoneesta otetusta kuvasta, jossa kuva sinusta

riippuu seinalla.

Antamalla oikeudet kasvojentunnistukseen, kayttaja pikemminkin luopuu oikeudesta
omaan yksityisyyteensa ja siihen minkélaisia kuvia han haluaa itsestaan julkaista kuin
suojelee itsedan silta, ettd muut ihmiset kayttaisivat hanen kuviaan. Festivaaleilta tulee
aina paatymaan kuvia Internettiin, mutta talla hetkelld ainakaan laillisesti niista ei pystyta
tunnistaan ihmisia, ellei joku hanen tuttunsa kerro muille tuntevansa jonkun kyseisesta ku-
vasta. Myoskaan ajatus siita, etta saisi ilmoituksen aina siitd, kun on paatynyt jonkun ku-

van taustalle ei tunnu houkuttelevalta vaan enemmaénkin ahdistavalta.

Facebook on aiemminkin yrittdnyt ujuttaa kasvojentunnistusteknologiaa palvelunsa sisal-
toon, mika tekee tasta uudesta yrityksesta entista kyseenalaisempaa. Ensimmaisen ker-
ran Facebook aloitti kasvojentunnistusteknologian kaytén Euroopassa jo vuonna 2011,
mutta joutui lopettamaan sen kayton yksityisyyskampanjoiden ja viranomaisten painostuk-
sen vuoksi. Silloin my6s Saksan oikeus tuomitsi kasvojentunnistusteknologian Euroopan
tietosuojalakien vastaiseksi ja vuonna 2012 DPC eli Irlannin tietosuojaa valvova viran-
omainen maarasi, ettd Facebookin tulee havittaa kaiken keratyn kasvojentunnistusdatan
(Sundell 2018).

Kasvojentunnistuksen kayttaminen saattaa olla Facebookilta kyseenalaista, mutta kaytta-
jat ovat onneksi onnistuneet keksiméaéan sille myds toisenlaista mydnteisempaa kayttoa.
Australialainen kadonneita ihmisia etsiva jarjestd Mpan, on tehnyt kadonneille ihmisille
profiileja, joiden avulla toivotaan, ettd kadonneita I0ytyisi. Ideana on, ettd ihmiset voivat
kayda lisadamassa kadonneiden ihmisten profiileja kaverikseen, jolloin saadaan kattava
verkko, minka avualla voidaan tehokkaasti hyddyntéa kasvojentunnistusta (Halminen
2018).

Jarjestolla on vankka usko kasvojentunnistusjarjestelmaan, joka nopeuttaa ja helpottaa
kadonneiden etsintdd. Paperilappujen printtaamisen ja tolppiin kiinnittAmisen sijaan jar-
jestd paasee kasiksi maailmanlaajuiseen valokuva ja videokuva kantaan, joka mahdollis-
taa huomattavasti laajemmat mahdollisuudet. Facebookin kasvojentunnistusteknologia on
mydskin todella tarkka, silla se pystyy tunnistamaan ihmiset 98 prosentin tarkkuudella
siind, missa Yhdysvaltojen tiedustelupalvelu FBI tunnistaa vain 85 prosentin tarkkuudella
(Shams 2018).

15



4.3 Lue mitd hyvaksyt

Vaikka GDPR on suunniteltu huolehtimaan eurooppalaisten yksityisyyden suojasta, tulee
kuitenkin ihmisten itse huolehtia siitd, mihin kaikkeen yrityksille antaa itse luvan. Sopimuk-
set on laadittu lainsaadantdon nojaten, mutta lainsdadanndssa on aina aukkoja, joita yri-
tysten on helppo hyddyntéaéd. Suuryrityksille asiakkaiden hdynayttaminen on aina huomat-
tavasti riskialttimpaa kuin pienille ja tuntemattomammille yrityksille, mutta se ei tarkoita,
etteikd aina valilla suuryrityksetkin ottaisi riskeja asiakkaiden luottamuksen tai lainsaadan-

noén suhteen.

Varoittavana esimerkkina pienella prantatyn lukematta jattamisesta toimii etelaafrikkalai-
sen kirjailija Shubnum Khanin tarina. Khan oli nuorempana osallistunut ilmaiseen valoku-
vaukseen ja jattanyt sopimuksen kunnolla lukematta. Khan luuli saavansa itsestddn muu-
taman kasvopotretin vastineeksi siita, etta kuvat ottanut kuvaaja sai kasvokuvia valoku-
vausprojektiinsa. Oikeasti Khan luovutti valokuvansa julkiseen arkistoon, josta kuvia pystyi
ostamaan mainoskayttéon. Nyt Khanin kasvot mainostavat muun muassa ranskalaista
treffipalvelua, McDonald'sia Kiinassa ja maahanmuuttoa Kanadaan. Mainoksista héan ei
saa minkaanlaista palkkiota, eikd han pysty itse vaikuttamaan minkalaisia tuotteita tai pal-
veluita hanen kasvoillaan markkinoidaan. Pahimmassa tapauksessa Khan saattaa jonain
paivana l6ytaa kasvonsa aikuisviihdesivustolta eikd hdn mahda asialle mitdén. Sopimuk-
sen lukematta jattamisella Khan on luovuttanut kasvonsa kaikkien kaytettavaksi ilmaiseksi
(Maattanen 2018).

4.4 Elamyksia vai yksityisyydenloukkausta

Koska markkinointi on nykyaan hyvin personoitua ja asiakaskeskeista, tarvitsevat yritykset
mahdollisimman paljon tietoa asiakkaistaan voidakseen kohdentaa mainontaa. Myds asi-
akkaat kaipaavat koko ajan personoidumpia asiakaskokemuksia. GDPR:n suojellessa asi-
akkaiden tietoja markkinoijilta on entisté haastavampaa luoda henkilokohtaisia asiakasko-
kemuksia. Tama asettaa yrityksille ja markkinoijille uusia haasteita yllapitaa jo olemassa
olevaa tasoa. Oikein toteutettuna yritys pystyy kuitenkin luomaan luottamuksen avulla en-
tistékin paremman asiakassuhteen ymmartamalla, ettéd asiakkaat ja heidan oikeutensa

ovat kaiken keskiossa (Pervila 2018).

Osa yrityksista on kuitenkin aina valmiina riskeeraamaan asiakkaiden luottamuksen voitto-
jen tieltd. GDPR:n astuttua voimaan valituksia tehtiin heti Facebookista, WhatsAppista,
Instagramista ja Googlesta. Toisessa valituksista asialla oli itavaltalaisen Max Schremsin

johtama noyb.eu, joka syytti yrityksia tietojen vaarinkayttsta (Foxx 2018). Valituksissa to-
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detaan, ettd "GDPR sallii kayttajatietojen keraamisen, jos se on palvelun toiminnan kan-
nalta aivan valttamatonta. Tietojen kayttdminen mainonnan tarpeisiin tai niiden myyminen
ei ole sallittua”. Noyb.eu nostaa myds esille sen, kuinka ei mydskaan ole laillista pakottaa
ihmisid& suostumaan tietojenkeruuseen kiristamalla, silla etta palvelua ei voi kayttaa, jos

ehtoihin ei sellaisenaan suostu (Karkimo 2018).

Toinen julkitullut valitus koski jattiyritysten dark pattern —tekniikan kayttoa. Tekniikalla tar-
koitetaan muun muassa Facebookin, Googlen ja Amazonin hyédyntamaa taktiikkaa, jossa
yrityksen nettisivuille tai sovelluksiin hyddynnetéén dark pattern -tekniikkaa ja kayttoliitty-
masuunnittelua, jolla saadaan manipuloitua asiakkaita yrityksen toivomaan suuntaan, ku-

ten liittym&an palveluun tai ostamaan tuotteita (DarkPatterns 2018).

Esimerkkina tekniikasta on Facebookin yritys manipuloida kayttgjia hyvaksymaan sen
kasvojentunnistusteknologia. Facebook pelottelee kayttajiaan kertomalla, etté jos kayttaja
pitdd kasvojentunnistusominaisuuden poissa paalla, Facebook ei voi kayttaa kyseista tek-
nologiaa, mikéli joku tuntematon henkil6 kayttaa kayttajan kuvaa esiintydkseen hanena.
Talla Facebook pelottelee kayttajaa identiteettivarkaudella. Kayttoliittymasuunnittelusta
saa esimerkin siina, etta hyvaksyakseen kasvojentunnistuksen, kayttajan tarvitsee vain
klikata sinista laatikkoa, mutta jos siitd haluaa kieltaytya, tarvitsee mennéa hankalamman
kautta lapikdymaan asetuksia. Dark pattern —tekniikka liikkuu lain harmaalla alueella,
mutta monien kuluttajien mielesta se rikkoo yleista tietosuoja-asetusta vastaan (Sarkar &
Nurmela 2018).

4.5 Messenger tarkkailee puheluitasi

Tietovuotokohun seurauksena monia ihmisia alkoi kiinnostaa, mita kaikkia tietoja yritys oi-
keasti heista keraa. Osa ihmisista paatyi lataamaan Facebookista omat tallennetut tie-
tonsa ja jarkyttyivat heista keratyn tiedon maarasta. Tiedot on olleet mahdollista saada
aiemminkin, mutta suurin osa ihmisista kiinnostui omista keratyista tiedoistaan vasta
GDPR:n my6ta, jolloin omien tietojen pyytamisen mahdollisuudesta alkoi olla enemman

puhetta medioissa.

Tiedot voi hankkia itselleen menemalla Facebookissa asetuksiin ja lataamalla itsestaan
keratyista tiedoista keratyn zip-tiedoston (Maki-Petaja 2018).Zip-tiedostot ovat tiedostoja,
joihin on pakattu useampia tiedostoja yhden kansion sisdan. Ne ovat paljon nopeampia

lahettdd, koska pakattu tiedosto vie vahemman tallennustilaa (Windows tuki 2018).
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Yksi omat tietonsa tilanneista oli MTV:n toimittaja, joka oli kayttanyt Facebookia hyvinkin
aktiivisesti jo kymmenen vuoden ajan. Tiedosto sisélsi luonnollisesti kaikki vuosien saa-
tossa julkaistut, kuvat, videot ja paivitykset seka hyvaksytyt ja hylatyt kaveripyynnot. Yllat-
tavana toimittajalle tuli kuitenkin, ettd Facebook on tallentanut kaikki IP-osoitteet, joilta toi-
mittaja on kirjautunut Facebookiin sek& néaiden IP-osoitteiden sijainnit. Facebookin tekemé
asiakasprofiili, jota kayteta&n markkinointia varten, 16ytyi myos tiedostoista seka kaikki
mainokset joita han oli kayttohistoriansa aikana klikannut (Sunila 2018).

Asia josta nousi suurinta keskustelua, oli Facebookin kerddmat tiedot sen puhelimeen la-
dattavan Messenger sovelluksen avulla. Sovellus nimittain on kerannyt talteen kaikki kayt-
tajan tallennetut puhelinnumerot seké joitakin puhelu- ja tekstiviestitietoja. Viestien tai pu-
heluiden sisaltéa niista ei l6ytynyt, mutta tiedot siita keiden kanssa ja milloin puhelimella
on oltu yhteydessa, 16ytyy (Kosola 2016). Tata puhelin- ja viestitietojen tallennusta Face-
book on selittényt silla, ettéa ladattaessa sovelluksen puhelimeen asiakkaalta on pyydetty
lupa kayttdd Messengeria myods puheluihin ja tekstiviesteihin. Perustelu on kuitenkin ky-
seenalainen, silla Messengerin kaytolla ja puhelu- ja tekstiviestien tietojenkeruulla ei ole

mitaan tekemista toistensa kanssa (Lehto 2018, b).

Messenger —sovellus on Facebookin oma sovellus, jonka voi ladata alypuhelimeen ja
saada sen avulla Facebookin oman viestipalvelun puhelimeensa. Viestipalvelulla voi olla
yhteydessa vain Facebookin yhteystietojen valityksella, eika silla pysty ottamaan yhteytta
puhelimen yhteystietojen avulla. Sen lataaminen omaan puhelimeen on kuitenkin ollut
kannattavaa, silla jos sinulla ei ole jonkun ihmisen puhelinnumeroa jolle tarvitsee soittaa,
pystyt kuitenkin soittamaan ilmaisen, mutta hieman huonolaatuisen puhelun sovelluksen
valityksella. Sovellus mahdollistaa my6s ilmaiset videopuhelut, jotka ovat katevia ulko-

mailla ollessa.

4.6 Mukautuva kyberrikollisuus

Jos yritykset noudattavat kiltisti GDPR:n sdadoksia, ovat asiakkaiden tiedot aiempaa pa-
remmassa turvassa rikollisilta. Kun tietoa on vain pakollisesti tarvittava maéra ja se on sel-
laisessa muodossa, etté sité ei voi yhdistaa henkiléon, on rikollisten vaikeampaa saada
arkaluontoista tietoa ihmisista kaivettua esille. GDPR antaa kuitenkin rikollisille uuden
mahdollisuuden kiristédé rahaa yrityksiltd. Jos yritys ei huolehdi tietoturvastaan kunnolla,
eika ole poistanut ylimaaraisia henkildtietoja, voi rikollinen onnistua paddseméaan kasiksi
yrityksen tietokantaan ja kayttaa Ioytamidan tietoja yritysta vastaan (Virtanen 2018). Jos
yrityksella on ollut asiaankuulumatonta tietoa asiakkaistaan ja se tieto paatyy kiristajalle,

voi yritys kokea houkuttavampana maksaa kiristajalle kuin raportoida viranomaiselle.
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5 Tutkimusmenetelma ja tutkimuksen toteuttaminen

Taman tyon tutkimusmenetelmana oli kysely, joka toteutettiin virtuaalisesti jakamalla se
Facebookin valityksella. Kyselyyn pystyi siis vastaamaan kaikilta laitteilta, joissa on netti-
yhteys. Kyselytutkimuksen perusjoukkona oli kaiken ikaiset ja sukupuoliset nykyiset Face-
book-kayttajat Suomessa. Tavoitteena oli saavuttaa mahdollisimman monipuolinen joukko
ihmisia, jotta saadaan mahdollisimman paikkaansa pitavat tulokset. Kyselyyn vastattiin
anonyymisti ja se oli vastaajille avoinna 19.-26.7.2018. Kysely tehtiin ainoastaan suo-

meksi, silla talla kertaa haluttiin tutkia suomalaisten mielipiteita ja asenteita.

Kyselyn julkaisukanavaksi valittiin Facebook, silla sen avulla on helppo saada kiinni suuri
joukko ihmisia eri ihmisjoukoista. Inmisjoukolla tassé tarkoitetaan eri ikaisia ja sukupuoli-
sia ihmisia eri sosiaaliluokista ja kaupungeista, jolloin saadaan mahdollisimman monipuo-
linen vastausjoukko. Kyselya oli myos helppo jakaa Facebookin valityksella, silla siella
tehtya julkista paivitysta, joka sisaltda kyselylinkin, voi jakaa muutkin kuin alkuperainen jul-
kaisija. Facebookissa toimii lisaksi rynmid, joihin on liittynyt tuhansia ihmisi&, jolloin on hel-

pompi saada suurempi vastausprosentti vahemmalla vaivalla.

Kysely luotiin Webropol -ohjelman avulla. Webropol on kotimainen verkkokyselytutkimus-
ja —analysointiohjelma (Webropol 2018), joka mahdollistaa helpon ja monipuolisen kyse-
lyn teon ja helpottaa tulosten analysointia. Webropolin ohjelmalla pystyy luomaan erilaisia
kysymyspohijia riippuen siitd, minkalaista kyselyd haluaa tehda. Siina voi esimerkiksi valita
kysymysten pohjaksi monivalinnan, jolloin jarjestelma luo automaattisesti useamman Kili-
kattavan ruudun halutuilla vaihtoehdoilla. Ohjelmalla voi myts muokata kyselyn ulkoasua,
kuten esimerkiksi tekstin fonttikokoa tai taustavaria. Kyselyn ollessa valmis, ohjelma luo

linkin kyselyyn, jota voi levittaa esimerkiksi tekstiviestin valityksella tai sahkopostilla.

Kysely sisalsi kvalitatiivisia eli laadullisia kysymyksia seka kvantitatiivisia eli maarallisia ky-
symyksia. Maardllisilla kysymyksilla selvitetddn esimerkiksi naisten ja miesten osuuksia
kyselyyn vastanneissa tai vastanneiden ikéda. Maarallinen tutkimus on aina jotakin, mita
voidaan konkreettisesti ja tarkasti mitata (SurveyMonkey 2018, b). Laadullisessa tutkimuk-
sessa selvitetddn asioita pintaa syvemmalta ja siitéa esimerkkind ovat avoimet kysymykset,
joissa vastaajat voivat itse omin sanoin avata ajatuksiaan. Molempia tutkimusmetodeja
hyddyntamalla saadaan kokonaisvaltaisempi kuva tukitusta aiheesta (Jyvaskylan yliopisto
2015).

Ennen kyselyn virallista julkaisemista, se testattiin pienella testijoukolla. Testijoukoksi va-

littiin ihmisia omasta lahipiirista, jolloin saatiin kaikkein varmimmin my6s vastauksia. Nain
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saatiin selville mahdollisia parannusehdotuksia ja pystyttiin selvittamaan, kauanko kyselyn

tekemiseen kuluu keskimaarin aikaa.

Kyselyyn oli mahdollista laittaa kaikki kysymykset pakollisiksi, jolloin kyselya ei pysty pa-
lauttamaan ennen kuin jokaiseen kysymykseen on vastattu. Talla kertaa tata toimintoa ei
kuitenkaan hyddynnetty, jottei potentiaaliset vastaajat jattaisi kyselya kesken sen takia,
etta he eivat jaksa tai halua vastata kaikkiin kysymyksiin.

Kysely toteutettiin myodskin anonyymisti, jotta vastaajat antaisivat rehellisemman vastauk-
sen kuin mahdollisesti silloin kun heidan vastauksensa pystyttaisiin yhdistamaan heihin.
Talla poistettiin painetta vastata kysymyksiin tietylla sosiaalisesti hyvaksyttavalla tavalla.
Anonyymiydella saadaan myds helpommin ihmisia vastaamaan kysymyksiin, varsinkin jos
kysymykset ovat henkilokohtaisia tai arkaluonteisia ja parannetaan vastausprosenttia (AP-
SIS 2015).

Webropol tarjoaa myds mahdollisuutta asettaa kyselyyn algoritmin joka tunnistaa, jos sa-
masta laitteesta ollaan vastaamassa useamman kerran samaan kyselyyn. Algoritmin
hy6ty on siing, ettei sama ihminen pysty montaa kertaa vastaamaan samaan kyselyyn ja
vaikuttamaan nain kyselyn tuloksiin haluamallaan tavalla. Taman kyselyn kuitenkin ollessa
pienimuotoinen ja merkitykseltdan vahaisempi, oli parempi jattaa algoritmi kayttamatta.
Monesti saattaa kayda niin, etté vastaajalle ei ole silla hetkella aikaa vastata kyselyyn,
mutta han haluaa katsoa kyselyn siséltoa valmiiksi ja palata siihen myéhemmin. Koska
tata kyselya jaettiin mydskin omalle tuttavapiirille, oli yhtend mahdollisuutena, etta yhdella

puhelimella vastaisi samasta taloudesta useampi henkilo.

Virtuaalikysely on tehokas tapa keréata haluttua tietoa suureltakin maaralta ihmisia (Oppa-
riapu 2018). Se on my06s vaivattomampi ja aikaa saastavampi toteuttaa kuin esimerkiksi

haastattelu, jossa taytyy tavata kasvotusten tai puhelimitse suuri joukko ihmisia.

5.1 Kysymyksillatietoa

Ensimmainen kysymys koski vastaajan sukupuolta. Kysymys on olennainen, silla vastaa-
jan sukupuoli saattaa potentiaalisesti vaikuttaa kysymyksiin. Ajatuksena on tutkia, koke-
vatko miehet ja naiset yksityisyyden suojan tarvetta eri tavalla. Vastaajan sukupuolta kos-
kevaan kysymykseen yhtena vaihtoehtona on laittaa my6s yhdeksi vaihtoehdoksi muun
sukupuolinen tai en halua vastata, silla nyky-yhteiskunta tunnistaa useamman kuin kaksi
sukupuolta. Kuitenkin tassé kysymyksessa haettiin enemman stereotyyppisia eroja perin-

teisten naisten ja miesten roolien vdlille.
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Toinen kysymys koski vastaajan ikaa. lat oli jaettu kuuteen eri kategoriaan: alaikaiset, 18-
25 —vuotiaat, 26-32 —vuotiaat, 33-40 —vuotiaat, 41-50 —vuotiaat seka yli 50 —vuotiaat. Tar-

koituksena oli selvittaa, onko eri ikaryhmilla eroja yksityisyyden suojan tarpeissa.

Kolmas kysymys koski sita lukevatko vastaajat yleensé tietosuojakaytantdja ennen niiden
hyvaksymista. Hypoteesina oli, etta todella harva vaivautuu niitd lukemaan, koska tieto-
suojakaytannot ovat yleensa todella pitkia ja ne ovat muotoiltu vaikeasti ymmarrettaviksi.

Neljas kysymys oli avoin ja siin& pyydettiin perustelua kolmannen kysymyksen vastauk-
seen. Avoimella kysymyksella on mahdollista saada taustatietoa kayttaytymiseen.

Viidennessa ja kuudennessa kysymyksessa yritettiin selvittdd, onko vastaajien lahipiirissa
jotkut lopettaneet Facebookin kaytdn ja mita syita siihen on ollut. Koska kysely koski tieto-
suoja-asioita, haettiin kysymyksilla tietoa siitd, onko Facebookin tietovuodoilla ollut asiaa

kayton lopettamisessa.

Seitsemas kysymys koski vastaajien kiinnostusta tietosuoja-asioihin. Tarkoituksena oli
selvittaa yleista kiinnostusta tietosuoja-asioista, etta onko ne yhdentekevia vai ovatko vas-

taajat perehtyneet niihin.

Kahdeksannessa kysymyksessa mainittiin EU:n uudesta tietosuoja-asetuksesta seké Fa-
cebookin tietosuoja ongelmista ja tietovuodosta. Kysymyksena oli, etté ovatko vastaajat
tiukentaneet Facebookin tietosuoja-asetuksiaan naiden jaljiltd. Yhdeks&nnessé kysymyk-

sessd pyydettiin vastaajilta avoimia vastauksia heidén tekemistdan muutoksista.

Kymmenes kysymys koski sita, kuinka hyvaksyttadvana vastaajat kokevat, ettd Facebook
profiloi heitd kohdentaakseen mainontaa. Tassa tarkoituksena oli selvittaa kokevatko vas-
taajat kohdennetun mainonnan positiivisena vai negatiivisena asiana vai onko tietojen ke-

rddminen kohdennettua markkinointia varten heille yhdentekevaa.

Yhdennessétoista kysymyksessa kysyttiin, ovatko vastaajat yrittdneet estaé kohdennettua
mainontaa. Kysymys oli tarkoitettu selvittdmaan, kuinka moni yrittaa konkreettisesti saada
tietojen kerdysta estettya. Kuitenkin on mahdollista, etta vaikka iso osa vastaajista ei pi-
taisi tietojen keraysté hyvaksyttavana, he eivat kuitenkaan syysta tai toisesta yrita estaa

Sita.
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Kahdestoista kysymys selvitti vastaajien asenteita mahdollista maksullista Facebookia
kohtaan, jolloin Facebook-kayttaja maksaisi mieluummin rahalla kuin omilla tiedoillaan Fa-
cebookin kaytosta. Kysymys oli oleellinen, koska Facebook on valaytellyt ideaa maksulli-
sesta kaytdsté yhtena vaihtoehtona. Koska suurimmassa osassa sosiaalisen median alus-
toista tulot tulevat mainoksista eik& esimerkiksi kuukausimaksuista, oli kiehtovaa tietaa,
kuinka kayttajat maksulliseen palveluun suhtautuisivat.

Kolmastoista kohta oli jatetty avoimeksi kommenttikentéksi, jonka avulla toivottavasti saa-
taisiin lisda kvalitatiivista tietoa vastausten takaa. Kyselysté otetut kuvakaappaukset 10yty-

véat Liitteesta 1.

5.2 Aineiston analyysi

Kysely oli avoinna vastaajille viikon ajan, silla pidemmalla aikavalilla tuskin olisi saatu mer-
kittavasti suurempia maaria vastauksia. Aineiston analysointi aloitettiin, kun viikon vas-
tausaika tuli tayteen. Kyselyn vastauksien analysoimisessa kaytettiin apuna Webropol -
jarjestelméan omia analyysitydkaluja, joiden avulla on mahdollista muun muassa vertailla
eri vastaajaryhmien vastauksia eli hyédyntaa ristiintaulukointia. Naistd huomioitiin vastaa-

jien sukupuolta ja eri ikaryhmia.
Vastauksia analysoidessa otettiin myds huomioon avoimien kysymysten vastaukset kvali-
tatiivisena lisana, josta saatiin syvaluotaavampaa tietoa vastaajien ajatuksista. Naista vas-

tauksista on helpompi muodostaa tarkempi kuva vastaajien perusteluista.

Analysoimisessa kaytettiin hyddyksi myds Microsoft Wordin taulukoita, joilla saatiin kyse-

lyn vastauksista saatu data selkeammin esitettya graafisina kuvioina.
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6 Saadut tulokset

Kysely oli vastaajille avoinna viikon ajan 19.-26.7.2018. Se oli tuona aikana avattu 878

kertaa, joista 100:lla kerralla siihen oli my6s vastattu.

Vastaaminen

Vastaajien lukumaara: 0 Lisaa vastaanottajia
Vastauksia (tahan mennessa) 100

Vastanneet vastaajat: 0

Vastaamattomat vastaajat: 0

Kysely avattu lahettamatta vastausta: 878

Kuva 1. Kyselyyn vastanneiden méaara

Kyselyyn vastasi siis vain 10% kaikista, jotka olivat sen avanneet. Tulos ei ole erittéin on-
nistunut, mutta oletettavissa oli kuitenkin, etta kaikki jotka kyselyn avaavat eivat kuiten-
kaan siihen vastaa (SurveyMonkey 2018, a). Sata kappaletta vastauksia antaa kuitenkin
hyvin suuntaa ihmisten mielipiteista, joten kyselyad voidaan pitda onnistuneena. Koska ky-
sely on avattu melkein 900 kertaa, voidaan myds olettaa aihepiirin olevan ihmisten mie-
lesta mielenkiintoinen. Vahemmalla avausmaaralla voisi olettaa kyselyn aiheuttaneen kiin-
nostusta ainoastaan kyselyn julkaisijan tuttavapiirissd, mutta suuri kilnnostusmaara kertoo
siitd, etta kysely on levinnyt laajemmalle joukolle. Kaikki kyselyn avanneet eivat vain

syysta tai toisesta ole halunneet kyselyyn kayda vastaamassa sita katsottuaan.

Vastausten maara

= Avattu Vastattu

Kuvio 1. Vastausten maara (n=878)
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6.1 Sukupuolijakauma

Ensimmaiseen kysymykseen, joka koski vastaajan sukupuolta, oli vastannut 98 ihmista

100:sta. Naista 98 henkildsta 63 oli naisia ja 35 henkiléa oli miehia.

Vastaajien sukupuoli

= Nainen

Mies

Ei vastausta

Kuvio 2. Vastaajien sukupuoli (n=98)

Kahden ihmisen vastaamatta jattamista saattaa selittaa se, ettd vastausvaihtoehtoina ol
ainoastaan mies tai nainen. Yhdeksi vastausvaihtoehdoksi olisi myds voinut laittaa "en ha-
lua vastata” tai "muun sukupuolinen”. Sanalla muun sukupuolinen viitataan henkiléon,
jonka sukupuoli-identiteetti ei ole yksiselitteisesti mies tai nainen, vaan se voi olla niiden
molempien yhdistelma tai se voi olla jotain aivan muutakin (Transtukipiste 2015). Osa ih-
misista myos kokee oman sukupuolensa henkilokohtaisena asiana eika valttamatta sen

johdosta halua sita kertoa.

6.2 lkdjakauma

Kysymykseen siitd minka ikainen vastaaja on, oli vastannut 99 henkilda 100:sta. Vastaa-

jista suurin osa oli 18-32 —vuotiaita, mutta muistakin ikéaryhmisté oli onneksi vastattu.
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Vastaajan ika

32 32
13
11
9
: I

Alaikdinen 18-25 26-32 33-40 41-50 Yli 50

Kuvio 3. Vastaajan ika (n=99)

6.3 Tietosuojakaytantdjen lukeminen

Kysymykseen siitd, lukeeko vastaaja yleensa tietosuojakaytannot ennen niiden hyvaksy-
mista, oli vastannut kaikki kyselyyn osaa ottaneet. Vastausvaihtoehtoina oli aina, usein,
satunnaisesti, harvoin ja ei koskaan. Suurin osa vastaajista oli vastannut kyselyyn harvoin
tai satunnaisesti. Merkittavaa on, ettd kukaan vastaajista ei ollut vastannut lukevansa tie-

tosuojakaytannot aina lapi.

Luetko yleensa yritysten tietosuojakaytannot ennen niiden
hyvaksymista?

37

27
25

En koskaan Harvoin Satunnaisesti Usein Aina
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Kuvio 4. Lukevatko vastaajat yleensa yritysten tietosuojakaytannét ennen niiden hyvaksy-
mista (n=100)

Alla olevasta kuvasta voi huomata, etté naisten ja miesten vastauksissa ei ollut eroja ta-
man kysymyksen suhteen. Naisten vastauksia on kaikissa vastausvaihtoehdoissa enem-
man, mutta koska naiset myds vastasivat aktiivisemmin kyselyyn, ovat naiset ja miehet

olleet samoilla linjoilla kysymyksen vastausten suhteen.

Vastaajien maara: 100

Oletko
Nainen = Mies
{N=63) | (N=35)
En koskaan 13 1"
Harvoin 25 12
Satunnaigesti 12
Usein 7 4
Aina 0 0

Kuva 2. Sukupuolijakauma kysymyksessa numero 3

Alla olevaa ikdjakaumaa katsottaessa voi huomata, etta eri ikaryhmien valilla on pienia
eroja. Toinen alaikaisista vastaajista on vastannut, ettei han koskaan lue tietosuojakaytan-
toja ennen niiden hyvaksymisté ja toinen on vastannut lukevansa ne satunnaisesti. Kah-
den alaikaisen vastaukset eivat kuitenkaan anna viela kunnon suuntaa koko ikaryhman

mielipiteista.

18-25 —vuotiaat osoittavat kyselyn mukaan myds vahaista kiinnostusta tietosuojakaytanto-
jen lukemiseen, mutta 26-32 —vuotiaat osoittavat hieman suurempaa kiinnostusta nuorem-
piin vastaajiin verrattuna. 19-25 —vuotiaita vastaajia on ollut yhta paljon kuin 26-32 —vuoti-
aita vastanneita, joten ero on selkea. Lukeminen ei kuitenkaan en&a lisd&nny ennen yli 50
—vuotiaiden ryhmaa, jossa kolmasosa sanoo lukevansa tietosuojakaytannét usein ennen

niiden hyvaksymista. Yksikaan ikaryhma ei kuitenkaan osoita suurta kiinnostusta tietosuo-

jakaytantojen lukemista kohtaan.
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Vastaajien maara: 100

Kuinka vanha olet?

Alaikdinen | 18-25  26-32 3340 4150 | YIi 50
(N=2) | (N=32) (N=32) (N=11) (N=13) (N=9)

En koskaan 1 11 5 3 3 2
Harvain ] 14 13 5 2 3
Satunnaisesti 1 4 1 2 T 1
Usein 0 3 1 1 3
Aina 0 0 0 0 0 0

Kuva 3. Ikdjakauma kysymyksessa numero 3

6.4 Perustelut tietosuojakaytantdjen lukemiseen tai lukematta jattamiseen

Perusteluja siihen, lukeeko vastaaja yritysten tietosuojakaytanttja ennen hyvaksymista,
tuli 80:1té henkildltd. Suurin osa vastaajista oli sitd mielta, ettd yritysten tietosuojakaytan-
not ovat lilan pitkia ja sekavia, etta niitd jaksaisi lukea. Monet myds myonsivét suoraan,
ettd he jattavat ne lukematta silkkaa laiskuuttaan. Jos tietosuojakaytannét olisivat lyhem-

pid ja helppolukuisempia varmasti useampi kayttaja jaksaisi kayttaa niihin aikaa.

Iso osa vastaajista myos perusteli lukematta jattdmisen silld, ettd he luottavat suuriin ja
tunnettuihin yrityksiin, eivatka usko naiden yrittdvan huijata heita. Pienempien yritysten
kohdalla muutama myonsi lukevansa kayttoehdot tarkemmin, koska yritys on vieras ja sii-
hen ei ole luottamusta. Osa myos ajatteli, ettd joku kuitenkin lukee yritysten tietosuojakay-
tannot ja mahdolliset hAmaratoimet tulisivat kuitenkin julkisiksi. Taman takia he eivat koke-
neet tarpeelliseksi lukea niita itse ja monet myds kokivat, ettd Suomen lainsdédanto pitaisi

heista vimekadessa huolta.

Monet vastaajista myds painottivat sitd, etté jos palvelua haluaa kuitenkin kayttaa, on pal-
velun kayttéehdot kuitenkin pakko hyvaksya. Tama kielii osaltaan siita, kuinka syvalle ny-
kyaikaan sosiaalinen media on juurtunut, kun ihmiset ovat valmiita hyvaksymaan sopi-

muksia lukematta. Muutama vastaaja vastasi suoraan, ettei koko aihe kiinnosta heita, ei-

vatka he koe lukemista ollenkaan tarpeelliseksi.

Naisten ja miesten vastaukset noudattivat samaa kaavaa, eikd kummankaan sukupuolen
perusteluista I6ytynyt eroja. Myoskin eri ikdryhmien vastauksista painottuvat samat syyt
eika yksikaan ikaryhmista ajatellut poikkeavasti. Kaikki avoimet vastaukset ovat luetta-

vissa liitteessa 2.
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6.5 Facebookin kayton lopettaminen lahipiirissa

99 henkil6a 100:sta oli vastannut kysymykseen koskien, sitd onko heidan tuttavapiirissaan
ihmisia, jotka ovat lopettaneet Facebookin kayton. Naista vastanneista 51 henkil6a tunsi-
vat jonkun palvelun kaytdn lopettaneen ja 48 henkilda vastasi, ettei tunne ketaan joka olisi

lopettanut.

Onko lahipiirissasi ihmisia jotka ovat lopettaneet
Facebookin kayton?

1

m Kylla
Ei

<3 Ei vastausta

Kuvio 5. Onko vastaajien lahipiirissa ihmisia jotka ovat lopettaneet Facebookin kaytén
(n=99)

Naiset ja miehet vastasivat tdéhankin kysymykseen samalla lailla, joka kertoo siita, etta

kumpikaan sukupuoli ei reagoi toista voimakkaammin eri syihin, joita Facebookin lopetta-

mispaatoksen perusteluissa on lueteltu.

Vastaajien maara: 99

Oletko
Nainen | Mies
{N=62)  (N=35)
Kylla 32 18
Ei 30 17

Kuva 4. Sukupuolijakauma kysymyksessa numero 5
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Kyselyyn vastanneista alaikaisistd kumpikaan ei tuntenut henkil6ita, jotka olisivat lopetta-
neet Facebookin kayton. Kuitenkin eri medioissa on ollut paljon puhetta siita, kuinka mo-
net nuoret ovat jattAmassa Facebookin, joten tdhan tarvittaisiin lisda alaikaisia, jotta tutki-
mustulokset ikaryhmaa kohden olisivat paikkaansa pitavia.

Kaikissa ikaluokissa 18-50 —vuotiaiden valilla keskim&arin puolet tunsivat ainakin yhden
joka, on lopettanut Facebookin kayton, jota selittdd osaltaan Facebookin suosio juuri

naissa ikaryhmissa. Suuri kayttomaara on verrannollinen myos lopettaneiden maaraan.

Kuitenkin yli 50 —vuotiaiden ryhméssa seitseméan kahdeksasta henkildsta tunsi jonkun
kayton lopettaneen, jolloin voi olla mahdollista, ettéd Facebookin kayton lasku nékyykin

enemman yli 50 —vuotiaissa kuin nuorissa.

\astaajien maara: 99
Kuinka vanha olet?

Alaikdinen = 18-25 | 26-32 3340 | 4150 ¥l 50
(N=2) (N=32) (N=32) (N=11) (N=13) (N=8)

Kylla 0 17 17 4 5 T
Ei 2 15 15 7 8 1

Kuva 5. Ikdjakauma kysymyksessa numero 5

6.6 Syitd Facebookin kaytén lopettamiseen

Tahan avoimeen kysymykseen tuli vastauksia vain 47 sadasta. Vahaista maaraa selittaa
se, etta edellisessa kysymyksessa jossa kysyttiin, onko vastaajan lahipiirissa ihmisia jotka
ovat lopettaneet Facebookin kayton, oli kylla —vastauksia 48. Eli tosiasiassa vain yksi hen-

kilo, jota avoin kysymys kayton lopettamisen syista koski, oli jattanyt vastaamatta.

Koska kaikki ihmiset ovat erilaisia, saatiin tdhan paljon erilaisia syita kayton lopettamiselle.
Eniten mainintoja tuli siitd, ettd Facebookin kayttd koettiin tarpeettomaksi, joka saattaa
kieliad Facebookin muuttuneesta kayttotarkoituksesta. Toiseksi suurin syy oli tarve varjella
omaa yksityisyyttaan. Ei haluta antaa liikaa tietoa itsestaan ja omasta elamastaén. Yksityi-
syys myds kulkee kasi k&ddessa Facebookin tarpeellisuuden kanssa, koska Facebookin
ideana on kuitenkin ollut jakaa tietoa muille omasta elaméastaan ja pysya perilla muiden

elamasta.
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Kolmanneksi isoimpana ongelmana oltiin koettu Facebookin koukuttavuus. Uutisissa on
ollut paljon artikkeleita siité, miten sosiaalinen media saattaa koukuttaa ja se saattaa al-
kaa masentaa osaa ihmisista. Kaikki kuitenkin haluavat esitella itsestaan niita parhaita
puoliaan sosiaalisessa mediassa, jolloin on helppoa saada vaara kuva ihmisten elamasta
ja ryhtya vertaamaan omaa elamaansa muiden kiiltokuvaelamiin. Se voi aiheuttaa joissa-
kin ihmisissa syvaa kateutta ja pahaa mieltd omasta tavallisesta elamésta. Facebookin

pinnallisuus oli my6s mainittu syissa.

Uutisissa on myds ollut paljon artikkeleita puhtaasta sosiaalisen median riippuvuudesta ja
siitd, kuinka osalla ihmisista on vaikeuksia toteuttaa tavallisia arkiaskareita, koska he ha-
luavat jatkuvasti selata uutissyotettéd. Ongelma koskettaa seka aikuisia etta lapsia, silla
monet vanhemmat rauhoittelevat itkevia lapsiaan antamalla néille puhelimen, jolla leikkia

sen sijaan, etta opettaisivat naita tunnistamaan ja hillitsemaan tunteitaan.

Moni mainitsi syyksi my@s sen, ettd Facebook on nykyaan taynna turhaa sisaltta ja mai-
noksia. Koska algoritmit kohdentavat jatkuvasti uutisvirtaa klikkausten mukaan, kayttajan
nakema sisaltd supistuu. Monet liittyivat myos alun perin Facebookiin pitddkseen yhteytta
omaan tuttavapiiriinsa ja nykyaan kayttajien paivitykset ovat vain murto-osa kaikkien mai-
nosten ja meemien seassa. Tama on yksi niista syista, jotka tekevat Facebookin tarpeet-

tomaksi monille.

Mainintoja tuli myds Facebookin tietovuoto kohuista, jotka olivat syoneet kayttgjien luotta-
musta yritysta kohtaan. Naissa vastauksissa oltiin mainittu myds, etta vanhemmat henkil6t
ovat reagoineet kohuihin eniten ja osa nuorista on lopettanut kdytén, koska heidan mieles-
taén sita kayttaa vain vanhukset. Muiden palveluiden, kuten Instagramin, paremmuus oli
yksi syy, joka houkutteli varsinkin nuorempia kaytt&jia. Nuoret eivat enaa koe samalla ta-
valla, etta Facebook vastaisi heidén tarpeitaan ja nuorten kadotessa muihin palveluihin
my06s harvempi nuori haluaa Facebookiin enéa liittya, silla heidan yhteisonsé on silloin

muualla.

Naisten ja miesten vastausten ainoana erona oli, ettd naiset mainitsivat muiden palvelujen
paremmuuden suhteessa Facebookiin jota miehet eivat maininneet ollenkaan. Kuitenkin
miehilld ja naisilla on todennakdisesti tuttavapiirissddn molempien sukupuolien edustajia,

joten tasta on vaikea tehda mitd&n suurempia paatelmia.
18-25 —vuotiaiden suurimpana syyna Facebookin kaytdn lopettamiselle oli se, etta se ko-

ettiin turhana ja muita palveluita pidettiin parempana. Monet my6s mainitsivat sen myos-

kin olevan enemmé&n vanhemman sukupolven sosiaalisen median alusta.
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26-32 —vuotiailla paéapaino oli sosiaalisen median kouluttavuudessa ja ylimaaraisessa
draamassa, jota ei kaivattu elamaan. 33 —vuotiaista yli 50 —vuotiaisiin paapaino oli muuttu-
nut huoleen omista tietosuoja-asioista ja suurin osa vastauksista kasitteli sitd, ettei omia

asioita ja tietoja haluttu jakaa muille.

Vaikka kaikkien ikaryhmien lopettaneissa tuttavissa on eri ikdryhmien edustajia, antavat
vastaukset kuitenkin selke&n kuvan siité, etta eri prioriteetit ohjaavat kuitenkin eri ikaryh-
mid. Jos Facebook haluaa houkutella menetettyja kayttajia takaisin, sen olisi jarkevaa
kohdentaa erilaista mainontaa eri ikaluokille. Kaikki saadut vastaukset I0ytyvat liitteesta 2.

6.7 Vastanneiden kiinnostus tietosuoja-asioita kohtaan

Kaikki vastaajat olivat vastanneet kysymykseen koskien sita, kuinka kiinnostuneita he ovat
tietosuoja-asioista. Suurin osa oli vastannut olevansa niista kiinnostunut aina valilla ja
muutama vastannut, ettei se kiinnosta heité ollenkaan tai, etta tietosuoja-asiat kiinnostavat

heita suuresti.

Kuinka kiinnostunut olet tietosuoja-asioista?

51

26
12
7
: -
En ollenkaan Hyvin harvoin Aina valilla Hyvin usein Todella kiinnostunut

Kuvio 6. Kuinka kiinnostuneita vastaajat ovat tietosuoja-asioista (n=100)
Alla olevasta kuvasta voi huomata, etté naisista suurin osa oli vastannut kysymykseen

olevansa aina vdlilla kiinnostunut tietosuoja-asioista. Miehilla taas vastaukset olivat levitty-

neet tasaisemmin kaikkien vastausvaihtoehtojen ymparille. Miesten vastausprosentin ol-
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lessa pienempi kuin naisten, voi tasta ehka paatella miesten olevan hieman naisia kiin-
nostuneempia tietosuoja-asioista. Varman tiedon saamiseksi tarvittaisiin kuitenkin enem-

man vastaajia.

Vastaajien maara: 100
Oletko

Nainen | Mies
(N=63) (N=35)

En ollenkaan 2 1
Hywvin harvoin 14 12
Alna valilia 7 14
Hywvin usein

Todella kiinnostunut 4 3

Kuva 6. Sukupuolijakauma kysymyksessa numero 7

Alla olevasta taulukosta nakee, etté kiinnostus tietosuoja-asioita kohtaan kasvaa vastaa-
jien vanhetessa. Vaikka eri ikéryhmissa on eri maara vastaajia, voidaan huomata, etta
nuoremman ikaryhman vastauksissa painottuu se, etta ollaan vahemman kiinnostuneita ja
kun tarkastellaan vanhempia ikaryhmia, saadaan paljon suurempia osuuksia vastausvaih-
toehtoihin, jotka ilmaisevat suurempaa tai suurta kiinnostusta. Kuitenkin suurin osa vas-

tauksista painottuu "aina valilld” vastausvaihtoehtoon.

Vastaajien maara: 100

Kuinka vanha olet?

Alaikdinen = 18-25 26-32 | 33-40 | 41-50 | Yli 50
(N=2) (N=32) | (N=32) (N=11) | (N=13)  (N=9)

En ollenkaan 0 4 0 0 1] 1]
Hyvin harvoin 2 12 7 2 2 1
Aina valilla 0 13 20 7 & 5
Hyvin usein 0 2 4 0 4

Todella kKiinnostunut 0 1 1 2 1 2

Kuva 7. Ikdjakauma kysymyksessa numero 7

6.8 Tietosuoja-asetusten tiukentaminen kohujen seurauksena

Kahdeksas kysymys koski tdaméanvuotista uutisointia EU:n uudesta GDPR-tietosuoja ase-
tuksesta seka Facebookin tietosuoja ongelmista ja tietovuodosta. Kysymyksena oli, etta

onko vastaaja tiukentanut Facebookin tietosuoja-asetuksiaan naiden jaljiltd. Kysymykseen
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pystyi vastata ainoastaan kylla tai ei ja kaikki kyselyyn vastanneet olivat vastanneet sii-

hen. Yli puolet vastaajista oli vastanneet siihen, etteivét he olleet tehneet mitdan muutok-

sia.

Tietosuoja-asetusten tieukentaminen

Kylla

m Ej

Kuvio 7. Ovatko vastaajat tiukentaneet tietosuoja-asetuksiaan tietovuotokohujen tai

GDPR:n seurauksena (n=100)

Alla olevasta taulukosta voi huomata, etta naiset ja miehet olivat vastanneet tietosuoja-

asetusten tiukentamiseen yhtenevaisesti.

Vastagjien maara: 100

Oletko
Mainen @ Mies
{N=63)  (N=35)
Kyl 24 9
Ei 39 26

Kuva 8. Sukupuolijakauma kysymyksessa numero 8

Alla olevaa ikdjakaumaa tarkastellessa voidaan huomata, etté 26-32 —vuotiaat ovat rea-
goineet kohuihin ja muutoksiin kaikista voimakkaimmin. Heista puolet on tiukentaneet tie-
tosuoja-asetuksiaan niiden seurauksena. Kaikista vahiten asiaan on reagoineet alaikaiset

seka yli 50 —vuotiaat.
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Vastaajien mé&ara: 100
Kuinka vanha olet?

Alaikdinen | 18-25 | 26-32 3340 4150 Y1 50
(N=2) (N=32) | (N=32) (N=11) (N=13) (N=9)

Kylld 0 9 16 3 4 1
Ei 2 23 16 g 9 2

Kuva 9. Ikdjakauma kysymyksessa numero 8

6.9 Minkalaisia muutoksia vastaajat olivat tehneet tietosuoja-asetuksiinsa

Vaikka 33 henkil6a vastasi tehneensd muutoksia tietosuoja-asetuksiinsa, vain 22 henkil6a
antoi tahan perustelut. Osa ei osannut mainita tekemidan muutoksia, mutta monet mainit-
sivat yksinkertaisesti kdyneensa omat tietonsa lapi ja sité kautta samalla tiukentaneensa

tarpeelliseksi kokemiaan asetuksia. Tiukennuksissa mainittiin muun muassa sijaintitietojen

jako, kasvojentunnistuksen kayttd ja oman profiilin julkisten tietojen rajaaminen.

Miesten ja naisten vastaukset olivat samoilla linjoilla sen suhteen mité toimenpiteité ol
tehty tai jatetty tekematta. Eniten avoimia vastauksia saatiin 18-32 —vuotiailta, joiden teke-
mat toimenpiteet vaihtelivat suuresti. Muilta ikaryhmilta ei juurikaan saatu vastauksia, joka
korreloi kysymyksen kanssa siitd, onko muutoksia ylipaataan tehty. 18-32 —vuotiaat ovat
naiden perusteella kaikkein aktiivisimpia ja tietoisimpia omien tietojensa suojaamisessa.
Sita selittda osaltaan kyseisen ik&polven kasvaminen digiaikana, jolloin eri sosiaalisen
median alustat ovat kehittyneet nykyiseen muotoonsa. Kaikki saadut vastaukset [0ytyvat
liitteesta 2.

6.10 Kuinka hyvaksyttavana vastaajat kokivat Facebookin profiloinnin kohdennet-

tua markkinointia varten

Kaikki 100 henkiloa olivat myds vastanneet kysymykseen siitd, kuinka hyvaksyttavana he
kokivat, ettd Facebook profiloi heitd kohdentaakseen mainontaa. Vastaukset jakautuivat
aika tasaisesti niiden valilla, joille se oli ok ja niiden jotka eivat pitaneet siitd. Yhdenkaan

vastaajan mielesta se ei kuitenkaan ollut hienoa.
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Kuinka hyvaksyttavana pidat, ettd Facebook profiloin sinua
kohdentaakseen mainontaa?

41

33

0

En hyvaksy En pida siitd Ei mielipidetta Se on ok Se on minusta hienoa

Kuvio 8. Kuinka hyvéksyttavana vastaajat pitavat, ettd Facebook profiloi heitd kohden-

taakseen mainontaa (n=100)

Alla olevasta kuvasta huomaa, etta tassakaan kysymyksessa ei naisten ja miesten vas-

tauksien valilla ollut eroa.

Vastaajien maara: 100

Oletko

MNainen | Mies

(N=63) | (N=35)
En hyvaksy a8 i
En pida siiti 28 13
Ei mielipidetta 7 ]
Se on ok 20 1
Se on minusta hienoa 0 0

Kuva 10. Sukupuolijakauma kysymyksessa numero 10
Alla nahtavassa ikgjakaumassa huomattava eroavaisuus on, ettd nuoremmat ikaryhméat

pitavat kohdennettua mainontaa positiivisempana kuin vanhemmat ikaryhmat. Kuitenkin

suurin osa suhtautuu siihen neutraalisti.
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Vastaajien maara: 100

Kuinka vanha olet?

Alaikdinen | 18-25 | 26-32 | 33-40  41-50 Y150
(N=2) (N=32)  (N=32) (N=11) (N=13) (N=9)

En hyvaksy 0 4 4 3 3 0
En pida siita 0 10 17 3 4 7
Ei mielipidetta 1 4 4 0 2 1
Se on ok 1 14 5 4 1
Se on minusta hienoa a 0 0 0 0 0

Kuvall. Ikdjakauma kysymyksessa numero 10

6.11 Kohdennetun mainonnan estaminen

Kysyttdessa ovatko vastaajat yrittdneet estdd kohdennettua mainontaa jakautuivat vas-
taukset tasaisesti. Kaikki 100 henkil6a olivat vastanneet tahéankin kysymykseen ja 52 hen-
kilon enemmisto vastasi, ettei ollut yrittanyt estaa kohdennettua mainontaa.

Oletko yrittanyt estaa kohdennettua mainontaa?

Kylla
48

m Ej

Kuvio 9. Ovatko vastaajat yrittdneet estdé kohdennettua mainontaa (n=100)

Tahan kysymykseen miehet olivat vastanneet paljon naisia enemman tehneensa joitakin
toimenpiteitd kohdennetun mainonnan estamiseksi. Aiemmissa kysymyksissa ei ole ollut
mitdan merkittavia eroja sukupuolten valilla, mutta alla olevassa kuvassa ero on selkeasti

nahtavissa, vaikka miesten ja naisten vastausprosentti onkin eri.
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Vastaajien maara: 100

Oletko
Nainen | Mies
{N=63) (N=35)
Kyll& 28 19
Ei 35 16

Kuva 12. Sukupuolijakauma kysymyksessa numero 11

Alla olevasta ikdjakaumasta ei kuitenkaan voi tehd& mitaan suuria paatelmia, silla 18-25 —
vuotiaat ovat ainoa ikaryhma, jonka vastauksissa on selkeda ero. Vastaukset kielivat enem-
man eroista henkilokohtaisissa mielipiteissa kuin tietyille ik&polville ominaisissa mielipi-

teisséa.

Vastaajien maara: 100
Kuinka vanha olet?

Alaikdinen = 18-25 @ 26-32 | 3340 4150  YIi 50
(N=2) (N=32)  (N=32) | (N=11) | (N=13) | (N=9)

Kyl 0 11 19 7 G 4
Ei 2 21 13 4 7 5

Kuva 13. Ikdjakauma kysymyksessa numero 11

6.12 Saako maksullinen Facebook kannatusta

Viimeisessa kysymyksessa vastaajilta kysyttiin, olisivatko he valmiita maksamaan Face-
bookin kaytosta, jos heisté ei kerattaisi tietoja eiké heista kerattyja tietoja hyddynnettaisi
kohdennetussa markkinoinnissa. Tahan kysymykseen oli yksi henkilo jattanyt vastaa-
matta, jota saattaa selittda "ehka” -vaihtoehdon puuttuminen. Kuitenkin jos tassa olisi
"ehk&” —vaihtoehtoa kaytetty, olisi monet sen todennakagisesti valinneet, jolloin suoraviivai-

sempi tulos olisi jaanyt vajaaksi.
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Olisitko valmis maksamaan Facebookin kaytosta jos se
estadisi kohdennetun mainonnan?

Kylla

m Ej

Kuvio 10. Olisivatko vastaajat valmiita maksamaan Facebookin kaytodsta, jos se estaisi

kohdennetun mainonnan (n=99)

Taman kysymyksen tulokset ovat selkeat ja vaikka maksullinen vaihtoehto saakin kanna-
tusta, niin taman perusteella ihmiset ovat vahvasti sitd mielta, etteivat he halua maksaa
palvelun kaytosta. Sukupuolten tai eri ikaryhmien valilla ei ollut merkittavia eroja taman-

k&an kysymyksen suhteen.

6.13 Vastaajien kommentteja ja mielipiteita

Kyselyn lopussa pyydettiin vastaajilta avoimia kommentteja ja mielipiteitéd. Osa vastaajista
oli antanut palautetta itse kyselystd, mutta monet olivat avanneet mielipiteitaén tai tehneet

pohdintaa aiheesta. Kaikki saadut kommentit ja mielipiteet 16ytyvat liitteesta 2.

Facebookin maksullisuudesta oli tullut eniten kommentteja. Eras oli halunnut viel& painot-
taa sité, ettei halua maksaa palvelusta ja pari henkiloa olisivat olleet valmiita harkitse-
maan, jos kyseessa olisi matala hinta. Yksityisyyden suojan varmuudesta oltiin myos
skeptisid. Kohdennettu markkinointi sai kommenteissa myos risuja ja ruusuja ylimaaraisen
vaivan ja hyvaksi koetun mainonnan muodossa. Yksi vastaajista ilmoitti aikovansa lopet-
taa kayton, koska han kokee Facebookin olevan taynna vanhuksia. Yksi vastaajista kertoi,

ettei ollut tiennyt, ettd kohdennettua mainontaa voi yrittda estaa.
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Vastauksien monimuotoisuudesta huomaa jalleen kuinka eri tavalla ihmiset suhtautuvat
aiheeseen ja kuinka siita tulisi saada vielakin enemman keskustelua aikaiseksi. Yksi vas-
taajista ilmaisi huolensa siitd, etta vanhemmat julkaisevat jatkuvasti kuvia lapsistaan ja
naiden lapsien kasvaessa heista on olemassa jo valmiiksi valtava digitaalinen jalanjalki.
Osalla vastaajista tuntuu olevan hyvin realistinen kasitys siitd mit& kaikkea tietoa heista
keraan ja mihin kaikkeen sita kaytetddn, mutta valitettavan suurta osaa se ei tunnu Kkiin-
nostavan tai heilla ei ole aiheesta tietoa. Kaikkien kommenttien perusteella monet tuntevat
itsens& myaodskin avuttomiksi yrityksien kayttdehtojen alla, koska kayttéehdot ovat pakko
hyvéksya ja sosiaalisen median alustat ovat onnistuneet hivuttautumaan isoksi osaksi ny-
kyajan arkea.

Avointen kommenttien perusteella olisi ollut mielenkiintoista jatkotutkia, ettéa kuinka moni
tamanhetkisista Facebook kayttajista suunnittelee lopettavansa palvelun kaytdn lahiai-
koina.
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7 Johtopdaatokset ja suositukset

Tyon tavoitteena oli selvittédd, kuinka Facebook-kayttajat suhtautuvat yritysten tietojenke-
raykseen ja kohdennettuun markkinointiin seka lukevatko he yritysten tietosuojakaytantéja
ja mita perusteluja kyselyyn vastanneet antavat toiminnalleen. Tavoitteena oli kartoittaa
Facebook-kayttdjien asenteita, jotta saataisiin parempaa kasitysta kayttajien mielipiteista

ja ndista saataisiin selkedmpia prosenttiosuuksia, joita voidaan tutkia lisaa.

Kyselyyn saatiin vain 100 vastausta Facebook-kayttdjilta. Kyselyn tulokset ovat kuitenkin
hyvia, koska kvalitatiivisista ja kvantitatiivisista kysymyksista saatiin yhdistettynd hyva
yleiskatsaus kayttdjien mielipiteistd seka syista naiden vastausten takaa. Varsinkin kvalita-
tiivisiin kysymyksiin saatiin paljon samansuuntaisia vastauksia, joiden lopputulos tuskin
olisi radikaalisti muuttunut, vaikka vastaajia olisi ollut enemmankin. Kvantitatiivisiin kysy-
myksiin olisi ollut toivottavaa saada enemman vastauksia, koska 100 vastaajaa antaa vain

pinta raapaisun esimerkiksi sukupuolten vélisista asenne eroista.

Kyselyn perusteella tietojenkerdys ei herata suuria tunteita suurimmassa osassa kayttgjia.
Mutkikkaiden kayttajaehtojen ja tietosuoja-asetusten takia juuri kukaan ei lue yritysten
kaytantoja lapi ja monet olettavat, ettei heité huijata koska yritykset joutuisivat siité vastuu-
seen. Moni vastaaja tuntui naiivisti myoskin luottavan, etté koska heille ei ole toistaiseksi
sattunut mitdan pahaa tietojensa luovuttamisesta, ei mitaan pahaa tulisi todennékdisesti
myo6skaan tulevaisuudessa sattumaan. Edes Facebookin tietovuotokohu ja sen ymparilla
vallinnut uutisointi ei ole saanut kuin muutaman vastaajan heraamaan omien tietojensa

turvallisuuden suhteen.

Muutama vastaaja vastasi suoraan, ettei heilla ole ollut aiemmin juurikaan tietoa tieto-
suoja-asioista. Tama saattaa loppupeleissa selittdd useammankin henkilén vastauksia,
silla todella moni myoénsi suoraan, ettei heita kiinnosta mihin heidan tietojaan kaytetaan ja
puhdas laiskuus ja kiinnostuksen puute ohjaisi heidan valintojaan. Taman perusteella
saattaisi olla kannattavaa lisaté koulujen opetussuunnitelmiin kursseja, jotka liséisivat ih-
misten tietoisuutta yksityisyyden merkityksesta ja heidan oikeuksistaan. Kursseja, joilla
kerrottaisiin mahdollisista riskeista ja neuvottaisiin kuinka ne omat tiedot voisi pitda suo-
jassa kolmansilta osapuolilta. Ihmisten olisi myds hyva tietaa dark pattern-tekniikasta, jotta

he voisivat suojautua siltéa ja ymmartaa milloin heita yritetddn manipuloida.
Yksi paljon holhoavampi vaihtoehto olisi laittaa tehokkaasti valvottu ikaraja kaikkiin sosi-

aalisen median alustoihin ja varmistaa, ettd alle 18- vuotiaat eivat paase niihin kasiksi.

Vaihtoehtoisesti painattaa varoitusmerkinnat kaikille sosiaalisen median alustoille, joissa
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varoitettaisiin esimerkiksi riippuvuutta aiheuttavasta sisallésta, medianlukutaidosta ja so-
velluksista, jotka saattavat kerata kayttgjistaan tietoja ja myyda niitd kolmansille osapuo-

lille.

Moni vastaaja koki kohdennetun markkinoinnin kuitenkin myos hyvana ja hyddyllisena
asiana. Olisiko siin& yrityksille tulevaisuuden markkinointivaltti, etta yritykset alkaisivat sa-
lailun ja ep&eettisen tietojenkalastuksen sijaan markkinoida omaa big dataansa asiakas-
palveluna. Esimerkiksi vaatekaupan kivijalkamyymalassa voi olla tehokas myyja, joka pys-
tyy nakemaan minkalaiset leikkaukset sopivat eri ruumiinrakenteisille inmisille ja osaa
viela yhdistella oikeita varisavyja. jotka sopivat kullekin henkildlle ja saa nain rakennettua
jokaiselle asiakkaalle taydellisen vaateparren. Mita jos yritykset keksisivat hyodyntéaé sa-
maa tekniikka internetissa ja myyda tietojenkeraysta palveluna, jonka avulla asiakkaat 16y-
tavat juuri taydellisia vastineita etsimilleen asioille? Palvelu, johon kayttgja voi halutes-
saan, ei pakotettuna, sanoutua mukaan ja saada sita kautta lisdarvoa ja personoitua pal-
velua. Hyodyntamalla asiakasdatankeraysta lapinakyvasti ja aidon asiakaslahtoisesti yri-

tys saisi luotua luottamusta asiakkaaseen ja tehtya siita itselleen voittoa.

Konsulttiyrityksille tietosuoja-asiat ja asiakasdatankerays tuovat mahdollisuuden GDPR:n
my0td auttaa aidosti muita yrityksia oppimaan hyédyntamaan lapinékyvasti kohdennettua
mainontaa ja siihen liittyvia riskeja. Sosiaalinen media mullistaa ja muokkaa markkinointia

myds jatkossa, jolloin osaajia ja opettajia tarvitaan pelikentélle.

Taman tutkimuksen pohjalta varmaa kuitenkin on, etté inmisten tietoutta tietosuoja-asi-
oista tulee lisata. Meista kaikista on olemassa aivan valtavat datapankit internetin syove-
reissa ja jos kaikki se tieto paasee joskus vaariin kasiin ovat mahdolliset kayttétavat pelot-
tavaa ajateltavaa. Pelkk&aéan identiteettivarkauteen riittd& vain murto-osa siita tiedosta,
mink& Facebook meista omistaa ja teknologian vauhdikas kehitys mahdollistaa sen, etta
muutaman vuoden kuluttua tulee moni asiaolemaan mahdollista, joita talla hetkella ei

voida kuvitella olevan mahdollista.

7.1 Mita seuraavaksi?

Aiheesta olisi mielenkiintoista tehda laajempaa tutkimusta silla 100:n henkildn vastauk-
sista saa vain pintaraapaisun siitd, mitd mielta Facebook-kayttajat ja muidenkin sosiaalis-
ten medioiden kayttajat ovat. Taman tydn tutkimuskyselyn vastausten perusteella naisilla
ja miehilla on yhtenevaiset ajatukset tietoturva-asioita kohtaan. Kuitenkin monissa tutki-
muksissa on havaittu, ettd miehet ovat yleensé tietoteknisesti orientoituneempia kuin nai-

set ja naiset ovat stereotyyppisesti enemman huolissaan turvallisuudesta.

41



Olisi mielenkiintoista tehda jatkotutkimusta myds siité, kuinka naisten ja miesten suhtautu-
minen voisi mahdollisesti muuttua, jos tutkimukseen otettaisiin vanhemmuus mukaan ja
lahdettaisiin tutkimaan vanhempien asenteita omien lastensa tietoturvaan. Muuttaisiko se
kenties osan vastaajista mielipiteitd negatiivisempaan suuntaan vai olisiko heille edelleen-
kin yhdentekevaa, minne heidéan lapsensa tiedot myytaisiin, jotta heidan lapsensa voi hyo-
dyntda Facebookin toimintoja.

Kannattavaa olisi my0s ottaa tutkittavaksi jokin suurempi tutkimusjoukko, joille tehtisiin
kaksiosainen tutkimus. Alkuun kartoitettaisiin [&htotilanne tekemalla heille tamén tyon kal-
tainen kyselytutkimus. Toisessa osassa heille naytettaisiin esimerkiksi aiheesta tehty elo-
kuva, jossa kerrottaisiin riskeista ja pureuduttaisiin syvemmalle tietosuoja-asioihin ja asi-
akkaiden manipulaation. Elokuvan jalkeen heidéat laitettaisiin vastaamaan uudestaan sa-
moihin kysymyksiin ja tutkittaisiin, kuinka paljon tulokset muuttuisivat, samalla kun tietoi-
suus riskeista lisaantyisi. Pysyisiko ihmisten kiinnostus omista tietosuoja-asioista yhta va-
hapatdisena yha, kun he tietaisivat varmasti riskeistd, jotka he ottavat jakaessaan itses-

taan yrityksille tietoa?

7.2 Luotettavuuden arviointi ja itsearviointi

Tama opinnaytetydprosessi on ollut hyvin mielenkiintoinen ja opettavainen. Monet tyon
tietoperustassa olevat aiheet ovat olleet ennestaén tuttuja ja tydn ansiosta niista on saa-
nut paljon syvempaa ja kokonaisvaltaisempaa tietoa. Aiheeseen oli helppo perehtya sen
ajankohtaisuuden ja mielenkiintoisuuden ansiosta. Tydn tietoperustaa varten tuli luettua
valtava maaréa artikkeleita eri lahteista niin suomeksi kuin englanniksi ja uutta tietoa oli jat-
kuvasti saatavilla. Facebook on ollut toistuvasti uutisissa kevaasta alkusyksyyn 2018 ja on
hyvin mahdollista, ettéd Facebookin tietovuodosta aiheutuneista kohuista seuraa viela jon-

kinlainen sosiaalisen median murros.

Koska aiheesta oli runsaasti tietoa saatavilla, oli helppoa muodostaa halutut kysymykset ky-
selya varten. Kysely oli luonnollinen valinta taméan tyon tutkimusta ajatellen koska haluttiin
saada tietdd mita ihmiset ajattelevat ja kuinka he toimivat. Koska aiheena oli juuri Facebook
kayttajat, oli helppoa valita myos julkaisukanava. Valitettavasti kyselyyn vastasi vain 100
henkil6a ja Facebookin kautta levitettyna kyselysta voidaan puhua niin sanottuna muka-
vuusotantana eli se on ollut tarjolla tietylle joukolle, joista halukkaat voivat siihen vastata.
Naiden takia tutkimustulokset jaivat hieman vajaiksi eika niita voi yleistaa. Kyselyn tulokset

ovat kuitenkin suuntaa-antavia ja ne antavat hyodyllista pohjaa jatkotutkimuksille.

Tutkimuksen luotettavuutta mitattaessa puhutaan validiteetista ja reliabiliteetista. Validiteetilla

tarkoitetaan sita, etta mitataanko juuri sitéd mita ollaan mittaamassa ja toteutuuko se tarpeeksi
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tehokkaasti ja kattavasti (KvantiMOTYV 2008). Reliabiliteetilla tarkoitetaan tutkimustulosten
tarkkuutta eli saadaanko samoilla mittareilla toistuvasti samat tulokset (KAMK 2018). Taman
tyon kyselyssé kaytetyt kysymykset olivat selkeita, joka on positiivista validiteetin nakokul-
masta, eli tutkimuksessa kaytetyt kysymykset mittasivat juuri niita asioita, joita niiden pitikin.
Kuitenkin alhainen vastaajamééra ja mukavuusotanta heikensivéat reliabiliteettia eli tuloksien
tarkkuutta ja sita kautta samalla myos validiteettia.
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Liitteet

Liite 1. Virtuaalikysely

https://www.webropolsurveys.com/S/BBA55F32EAG57EA47 .par

Facebook ja tietoturva

1. Oletko

() Mainen
() Mies

2. Kuinka vanha olet?
O alaikdinen

()18-25

(2632

()33-40

) 41-50

Ovli 50

3. Luetko yleensi yritysten tietosuojakiytinnét ennen niiden hyviksymista?
() En koskaan () Harvoin () Satunnaisesti () Usein () Aina

4. Perustele miksi toimit ndin?

5. Onko ldhipiirissési thmisi, jotka ovat lopettaneet Facebookin kiyton?

O Kylla
OFE
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6. Jos vastasit kylld, nimed syitd miksi he ovat lopettaneet Facebookin kiyton.

7. Kuinka kiinnostunut olet tietosuoja-asioista?
() En ollenkaan

() Hyvin harvoin

() Aina valilla

(O Hyvin usein

(O Todella kiinnostunut

8. Téni vuonna on uutisoitu paljon EU:n uudesta GDPR-tietosuoja asetuksesta seki Facebookin
tietosucja ongelmista ja tietovuodosta. Oletko tiukentanut Facebookin tietosuoja-asetuksiasi
niiden jaljilta?

O Kylla

OFE

0. Millaisia muutoksia teit, jos vastasit kylla?

10. Kuinka hyviksyttivini koet, ettd Facebook profiloi sinua kohdentaakseen mainontaa?
(O En hyviksy

() En pida siitd

() Ei mielipidetta

() 5e on ok

() Se on minusta hienoa

11. Oletko yrittényt estéid kohdennettua mainontaa?

O Kylla
(JEi

12. Olisitko valmis maksamaan Facebookin kiytosti jos sinusta ei kerétt#isi tietoja eiké sinusta
kerittyja tietoja hyddynnettiisi kohdennetussa markkinoinnissa?

O kylld
(JE

13. Kommentteja/mielipiteitd?

Liite 2. Kaikki avoimet vastaukset

Kaikki saadut perustelut tietosuojakaytantdjen lukemiseen tai lukematta jattamiseen:

1. Ovat liian pitkia ja sekavia.
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11.

12.
13.
14.
15.
16.
17.

18.

19.
20.
21.
22.
23.

24.
25.
26.

27.
28.
29.

Luotto tietosuojakaytantdihin on vahva kohusta huolimatta. Liséksi itselld/ 1ahipii-
rissa ei ole ollut mitdédn huonoja kokemuksia asiasta.

En koe tarpeelliseksi.

Oletan kaikissa esiintyvan samat asiat, luen kuitenkin jos kyseessa on joku ei niin
tunnettu yritys/sivusto yms.

Liian pitkia.

En jaksa lukea saéantoja, puhdasta laiskuutta.

Liian pienta tekstig, seka jos ei hyvéksy niin ei saa mita haluaa.

Vililla ei ole aikaa, eiké kiinnostusta...

Ne ovat lilan pitkia ja vievat todella paljon aikaa lukea.

. Uskon etta internettiin tallentuu niin paljon tietoa kayttajista eri sivuilta, etta tietojen

tallentumista on turha edes valttaa.

Yleensa tahdon ko. palvelut kayttéoni (kuten Facebook tai Instagram), joten ehdot
on vain hyvaksyttava. Valilla ei vaan jaksa lukea.

Kaytan vain tunnettuja yrityksia palveluissa tms.

Laiskuuden takia tulee harvoin luettua.

En ole viela kohdannut ongelmia, vaikka en ole lukenut.

Ei riitd mielenkiintoa lukea.

Tylsda ja pitkaa textia.

Tietosuojakaytannét on niin pitkia ja harva yritys on tiivistanyt tekstin avainasiat ly-
hyemmaéksi helpommin luettavaksi tiivistelmaksi. Naivi usko siihen, etta lain saa-
danto kylla suojelee riittavasti ja, etté suuret tutut brandit eivat ylita tiettyja rajoja.
Luen ne, mikali en jo valmiiksi suurin piirtein tieda siséltda, tai minua epailyttaa
joku seikka.

Liian hankalia.

Monet esim sovellukset ei toimisi jos en hyvaksyisi ehtoja.

Liian pitkia teksteja.

Ei 0o aikaa aina lukea.

GDPR ei ole vield iskostunut niin paljon mieleen. Toki sitd on painotettu mm.
toissa, mutta...

Liianpitkia.

Ei jaksa vaan koko litanjaa kayda niin tarkkaa lapi.

Yleensd& nama ovat vahan niin kuon hidasteena siind mita olen tekemassa, lukemi-
nen tuntuu turhalta ja aikaavievalta.

En nde mitdén vaihtoehtoa, jos haluaa palvelua kayttd& on ehdot hyvaksyttava.
Varmuuden vuoksi. Riippuu yrityksesta.

Jos haluan kayttaa jotain, joudun hyvaksymaan tarjotun. Isoa firmaa vastaan on

turha lahted vaantamaan.
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31.
32.
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34.
35.

36.
37.
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39.
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41.
42.

43.
44,
45,
46.

47.
48.
49.

50.
51.
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53.
54.

Liian pitkét joten luen satunnaisesti.

Uskon saavani tarvittavan tiedon lukemalla.

Usein ei jaksa on aika pitka teksti.

Liiab pitkia, yleensa sama soopa joka paikassa. Selaan ne lapi ja kurkkaan onko
mitd&n normaalista poikkeavaa.

Ei ole oikein kiinnostanut ja jostain ne yrityksetkin jotain kautta saa mun tietoja.
Riippuu yrityksesta (kuinka turvallisena pidan yritysta). Useimmiten pyrin luke-
maan, mutta pitkat tekstit ovat puuduttavia ja saatan jattaa kesken, jos yritys on
mielestani luotettava.

Jottei tiedot levia jalleenmyyjille.

Aika vahan kiinnostaa.

Liian pitkia ja jos haluaa kayttaa kyseista appia tms, on kaikki luvat kuitenkin an-
nettava.

Ne on niin pitkia.

Mahdollisten uusien tietourkintavuotojen valttamiseksi.

Jos on uusi yritys, jota en tunne, luen ne. Tutun yrityksen osalta luotan lukematta.
Yleensa teksti on sama tai haluan joka tapauksessa kayttaa. Jos saitti on vie-
raampi, niin luen.

Laiskuus.

Tuntemattomampien yritysten tietoturvakaytannét on hyva silmailla lapi.

Ei ole aikaa perehtya.

Haluan olla tietoinen siitd miten minun tietojani kaytetdan seka mita tietoja minusta
on tai tullaan keraamaan.

H6lmoa se on mutta tuntuu ettei ole ajankayton arvoista, koska ne ovat niin pitkia.
Tekstit ovat liian pitkat.

Haluan tietd& mita tietoja minusta keratdan enka mielellani ota sovelluksia, jotka
haluavat koko kannykani sisalléon esim. taskulamppusovellus ei tarvitse kontakte-
jani tai viestejani. Yleensa kannykan kayttoonottokin edellyttda ettéd Apple/Google
saa kaikki tiedot susta, mika vahan harmittaa, mutta ei ole muuta vaihtoehtoa kuin
hyvaksya.

Liian pitkia ja usein vaikeita ymmartaa.

Riippuu yrityksesta ja siita kuinka tuttu yritys minulle on entuudestaan. Taysin uu-
den yrityksen kohdalla luen tarkemmin, mutta tutun yrityksen kohdalla l1ahinna sil-
maillen.

Pitkia ja monimutkaisia. Usein kiire hoitaa ko.asia.

Joku ne on katsonut jo lapi.

Yleensa ne tulee juuri silloin kun pitaisi tehda jotain nopeasti. Ei jaksa sellaista lita-

niaa kahlata lapi.
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80.

Jos haluan kayttaa kyseista ohjelmaa ehdot on pakko hyvaksya.

En halua rajoittaa elaméaani suojelemalla asioita, mika ei ketdan kiinnosta.
En jaksa ja ajattelen etta ei siella mitdan pahaa ole.

Pitkaa ja usein vaikeaselkoisia tekstia ei jaksa kayda lapi.

Ne ovat todella pitkid eika ole usein aikaa lukea kuitenkaan kokonaan.
Haluan tietd& mita hyvaksyn, mutta en aina jaksa perehtya.

En jaksa.

Rekisteroidyn erittdin harvoin millaan l[&heskaan itsedni muistuttavalla tunnuksella.
Haluan tietd& mita hyvaksyn.

Ei jaksa ja ne on hyvaksyttava jos haluaa kayttaa.

Ei kiinnosta.

En jaksa lukea pitkia teksteja.

En jaksa.

Ei jaksa.

Liian pitkia ja vaikeaa luettavaa.

Jos palvelua haluaa niin ne on hyvaksyttava.

Samaa paskaa niissa, ei kiinnosta.

Ovat usein pitkia teksteja, joten usein laiskuuttani jatan lukematta. Saatan kylla sil-
mailla useammin.

En jaksa.....

Yleensa tekstit ovat liian pitkid ja vaikeasti ymmarrettavia.

Ovat tuhottoman pitkia yleensa ja taynna kapulakielta.

Yolo.

Aina ei jaksa vaikka kannattaisi.

Kiinnostaa tietdd mihin suostuu.

Riippuu yrityksesta luenko, eniten pienten ei-tunnettujen yritusten tietosuojia tulee
luettua enemman. Osaa en lue esim siksi, jos vaikka joku appi on pakko ladata,
joten selosteen lukeminen ei auta, kun se on pakko hyvaksya, jotta appin saa.
Aina en jaksa liian pitkia teksteja vaikka tottakai se olisi viisasta

Kaikki saadut vastaukset Facebookin kayton lopettamiseen:

N

Sosiaalinen media vienyt liikaa aikaa ja tilaa elaméassa.

Kokenut tarpeettomaksi, ruvennut ahdistamaan.

Facebook on turha nykyaan ja ihmiset kayttavat enemman instagramia.
Facebookissa oleminen vie niin paljon aikaa péaivassa, joten he ovat halunneet va-
hentaa somen kayttoa.

Liikaa mainoksia, ei kiinnostavaa sisaltda, muut sosiaaliset mediat korvanneet Fa-

cebookin (esim instagram).
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11.
12.
13.
14.
15.
16.
17.

18.
19.
20.
21.
22.
23.
24.
25.
26.

27.
28.
29.
30.

31.

32.

33.
34.

Eivat ole kokeneet palvelua enaa tarpeelliseksi.
Yksityisyys, somen vahentaminen yms.
Eivat jaksaneet "turhia” tilapaivityksia.

Ovat siirtyneet muihin some piireihin.

. Eivat ole innostuneita jakamaan elamé&ansé sosiaalisessa mediassa eivatka ole

kiinnostuneita kayttaméan sité yhteydenpitovalineena.

Kokevat Facebookin turhaksi, tietosuoja.

Ei tietoa.

He eivat halua olla someriippuvaisia tai eivat luota facebookkiin.

Instagram on se juttu kuulemma.

Varmaan vaan kyllastyneet ja saaneet tarpeekseen siita.

Liiallinen kayttd (koukutus).

Kevaalla tapahtunut "tietomurto” jossa tietoja on luovutettu kolmannelle osapuo-
lelle.

Mainonta ja yksityisyyden suoja.

Sy6 koko elaman.

Luulo etté joku "varastaa" yksityisyyden.

Halusi "kadota" muilta.

Eivat jaksaneet mainoksia ja somedraamailua.

Some ei kiinnosta.

Facessa ei enaa nay frendien paivityksi&, vaan mainoksia ja ryhmia.

Liian l&pindkyvaa ja henkilokohtaista.

"Sielld on vain kalkkiksia." Saattavat seurata julkaistakin satunnaisesti. Toiset eivat
ole koskaan "sisdanajautuneet" saattavat vahan stalkkeroida, tai eivat halua jakaa
kauheasti muita kuin julkisia ilmoitusluontoisia asioita kuten tekemiensa julkaisujen
valmistumista blogit, ohjelmat...

Ei tiedossa.

Ei jaksa en&é kayttaa sita tai kiinnostus sitd kohtaan on kadonnut.

Sisko. Han ei tarvitse sita, kayttaa kuitenkin muuta somes, ig snap jne.

Yleensa he eivat tykk&a ajatuksesta etta ovat aina saavutettavissa ja heidan tieto-
jaan pystytaan hakemaan.

Facebook on heidan mukaansa vanhanaikainen. Kyseiset henkil6t Ict vaihtaneet
muihin sosiaalisiinmedioihin.

Kyseinen henkild on luonteeltaan aika anonyymi eika halua Facebookin ja sen
kayttgjien saavan liikaa tietoa hanesta.

He eivat innostuneet sovelluksesta.

Eivat ole lopettaneet, mutta pitavat taukoa somesta yleisesti. Kai se on nyt in ja

coolia, en tieda... Tai ehka osa elamantapamuutosta.
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35.
36.
37.
38.
39.
40.
41.
42.
43.
44.
45.
46.

Liiaan koukuttava.

Ei jaksanut jatkuvaa mainostusta, kokivat WhatsApp -sovelluksen riittavan.
Introvertti toinen, mutta toinen on hyvin juhliva eika halua siité nettitodisteita.
Vie liikaa aikaa eik& saa siita oikein mitaan.

Tietoturvariskit ja sosiaalisen median pinnallisuus.

Turha paikka nykyaan, mainoksia taynna.

Aika, turhaa ty6ta olla siella.

Koska taynna vanhuksia nykyaan.

Ei ole tarvetta ja someéhky vaivaa.

He eivéat kokeneet endd omakseen.

kuolemantapaukset, tietosuojien muuttuminen, monet eri syyt.

Ei kaytt6a, varsinkin nuoremmissa >15 ei ole enaa yhtaan yleinen. Toinen ryhma

ollut plus 50, jotka pelk&aé ufoja keiden facebook poistui tietosuoja-kohun vuoksi.

Kaikki saadut vastaukset kysymykseen siitd, minkalaisia muutoksia vastaajat olivat teh-

neet tietosuoja-asetuksiinsa:

10.
11.
12.

13.
14.

Yrittanyt laittaa kaikki mahdolliset suojat.

Kavin kaikki suoja-asetukseni lapi ja poistin ylimaaraiset aiemmin hyvaksymani si-
vut ja palvelut.

Kielsin valittamasta useita tietoja ulkopuolisille tahoille.

Tarkistin asetukset ja ne uudet asetukset jotka eivat jo olleet ennestaa asetettu tiu-
kimpiin mahdollisiin on nyt.

Kéavin asetukset uudestaan lapi, mutta ne olivat jo niin tiukat kuin aiemmin halusin.
En muista.

Kavin lapi millaisia tietoja eri ihmiset ndkevat minusta. Nykyaan myos kayn lapi tar-
kemmin mita tietoja ulkopuoliset sovellukset tms haluavat kayttaa Facebookistani,
ja estan esimerkiksi kaveritietojeni kayton.

Jotain muutoksia tein mutta en muista tarkalleen mita.

Rajasin oikeuksia keikke nékyy tilapaivitykset. Myds rajasin etté sijaintitietojani ei
saa kerata.

Minulla oli aika hyvin piilossa jo tiedot ennen tata.

Oisko ollu kuvien kaytto.

Poistin turhia "ystavid", huolehdin ettd postaukset eivat sislla henkilkohtaisia tie-
toja tai mahdollisuutta paikallistaa postauksia.

Omien tietojen salaus.

Kavin tarkistamassa ettei minun tiedoista mitdan ole julkisia etenkin minun henkil6-

tietoja.
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15.
16.

17.
18.
19.
20.
21.
22.

Kavin lapi asetukset. Mutta olivat jo aika "tiukalla”.

En halua jakaa esimerkiksi sijaintitietojani tai ihan kaikkea tietoa siita mita teen in-
ternetissa, koska en jaksa niitd ainaisia turhia mainoksia feedissani.

Laiton sellaista, mita lehdissa suositeltiin.

En valitettavasti muista.

Yksityinen profiil, jos ei ole kaveri, ei n&e mitddn minusta.

En muista enaa.

Kasvojentunnistuksen esto.

Tarkistin, ettd asetukset ovat ajan tasalla.

Kaikki saadut avoimet kommentit ja mielipiteet:

Hyvat kysymykset, nopeasti hoituu taméan kyselyn tekeminen.

En tiennyt, ettd kohdennettua mainontaa voi yrittda estaa. En mytskaan tieda mil-
laisia muutoksia asetuksiin kannattaisi tehda..

Kyseessa on yritys, joka tekee sellaiset kayttdehdot kuin lain puitteissa tahtoo. Mi-
nulle ei ole henkilokohtaisesti ongelma lopettaa Facebookin kayttéa, mikali en voi
hyvaksya kayttbehtoja. Toisaalta taas ymmarran, etta sosiaalinen media on raken-
nettu niin, etté sen lopettaminen voi vaikuttaa sosiaaliseen elaméaan.

En halua maksaa.

Jos summa olisi matala niin vastaus on kylla. Mutta valitettavasti suurin osa kaytta-
jisté ei varmasti ole valmiita maksamaan ja siirtyisin ystavien mukana kayttamaan
jotain muuta palveluntarjoajaa.

Olen alusta asti saanndllisesti tarkistanut facen ominaisuuksia yksityisyyden rajaa-
miseksi mahdollisimman paljon. Omasta mielestani olen hyvinkin tietoinen oikeuk-
sistani, olen ollut koko ajan. Lahinn& ahdistun kun nden miten jotkut eivat tajua mi-
ten homma toimii.

12. Ei koska en usko, ettd kerdamaéttomyys olisi kuitenkaan varmaa.

Fecen julkaisuohje "Jaa vain sellaista, jonka voit kerto kelle vaan myés viranomai-
sille ja tydnantajalle. Nain vaikka asetus olisi vain kaverit."

Tiukennettu tietoturvalaki on joissakin asioissa ollut hieman &rsyttava ja hidastanut
joidenkin asioiden tekemista seka tyo- etta yksityiselamassa. Nyt ei talta istumalta
tosin tulee mieleen mitaan hyvaa esimerkkid, mutta joissakin paikoissa, joissa olen
asiakkaana, on joitakin asioita hoitaessa tiukentuneet tietoturvasuojat hidastaneet
tiettyjen asioiden hoitamista. Toki ymmarrettavasta syysta ja sindnsa hyva, etta ih-
misten yksityisyyden suojaan kiinnitetddn enemman huomiota tassa aina vain digi-

taalisemmassa maailmassa.
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10.

11.

12.

13.
14.

15.

Julkaisen facebookissa harvoin jotta fb ei saisi enempdaa tietoja. Tosin mainonta
kylla kohdentuu ilman omia paivityksiakin.

Olisi hyva, etté kysymysten aidinkieli olisi yhtenevaisté, esim. hyvin usein vs to-
della kiinnostunut..

Olen jAdmé&ssa pois tasta vanhusten kerhosta.

Haluaisin edelliseen vastata ennemmin ehka kuin kyll&/ei.

Ylipaataan inmisten pitdd ymmartaa ettd mikaan ei ole ilmaista, vaikka siitéa ei
maksetakaan. En my6s ymmarré ihmisia jotka latkivat alaikaisten lastensa kuvia
kaikkien nahtavalle, vaikka suoja-asetukset olisivatkin vain kaveripiiri ja yksityinen,
se digitaalinen jalanjalki mika nykyaikana syntyvilta jaa hirvittaa.

Kohdennettua mainontaa pelataan aivan liikaa. Eikos se ole hyva, etta minulle koi-
ran omistajana tulee koira-aiheisia mainoksia, joista saattaa olla minulle hyétya
kuin taas, jos seina tayttyisi vaippa-mainoksista, joita en tule vuosiin viela tarvitse-

maan?
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