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1

JOHDANTO

Windows-alijarjestelma Linuxille on Microsoftin kehittama ja julkai-
sema komentorivipohjainen Linux, Windows 10 ja Windows Server
2016 kayttojarjestelmille. Sen tarkoituksen on helpottaa Linux-yh-
teensopivuutta edelld mainituille kayttdjarjestelmille. Opinnayte-
tyossa tutustutaan mika on Windows-alijarjestelma Linux, miten se
otetaan kayttoon, mita kaikkea silla voi tehda ja kenelle jarjestelma
sopii.

Opinndytetyon teoria osuudessa tutustutaan tarkemmin mika on
Windows-alijarjestelma Linuxille ja tutkitaan teoriatasolla piko-
prosessia, jarjestelmakutsuja seka tiedostojarjestelmaa. Lisaksi, tu-
tustutaan julkaistuihin Linux-jakeluihin, joita voidaan asentaa Win-
dows-alijarjestelma Linuxille.

Kaytantdosuudessa kdydaan lapi mita pitda huomioida ennen asen-
nusta ja asennetaan tunnettuja Linux-palvelinsovelluksia asennet-
tuihin Linux-jakeluihin.

Tavoitteena on etsia vastauksia kysymyksiin:

Mika on Windows-alijarjestelma Linuxille?

Miten Windows-alijarjestelma Linuxille otetaan kayttéon?
Mita Windows-alijarjestelma Linuxilla voi tehda?

Kenelle Windows-alijarjestelma Linux sopii?



TERMINOLOGIA

ABI, Application Binary Interface, maarittelee kahden eri ohjelman valisia toiminta-
malleja

CgroupFs, control groups filesystem, Linux:n kernelin virtuaalinen levyjarjestelma

ELF64, Executable and Linkable Format, yleinen tiedostomuoto suoritettaville ohjel-
mille, objektitiedostoille, jaetuille kirjastoille ja core dumpeille

Ext4, fourth extended filesystem, Linuxin kdyttdama journalisoitu tiedostojarjes-
telma

FAT, File Allocation Table, Microsoftin kehittama tiedostojarjestelma

FIFO, first-in first-out special file, Linuxin erityinen tiedosto, samantyyppinen kuin
putki(pipe)

GNOME, GNU Network Object Model Environment, tyopoytaymparisto, jota kayte-
taan Linuxissa

KDE, Kool Desktop Environment, tyopoytaymparisto, jota kdytetaan Linuxissa

Kernel mode, Ydinmalli, kdyttojarjestelman suojatuin osa jossa ajetaan kaikkien luo-
tetuimpia ohjelmia

Library OS, kirjastokayttojarjestelma, yksi kdyttojarjestelmien muodoista, kirjasto-
kayttojarjestelma kayttaa hyvaksi alla olevan kayttojarjestelman osia

Ixss.sys, Windows kayttojarjestelman ydinmallin ohjain Windows-alijarjestelma Li-
nuxille

Ixcore.sys, Windows kayttéjarjestelman ydinmallin ohjain Windows-alijarjestelma
Linuxille

PEB, Process Environment Block, prosessiympariston esto
ProcFs, proc filesystem, Linuxin erityinen tiedostojarjestelma
Rfs, root filesystem, Linuxin juuritiedostojarjestelma

SysFs, sysfs Filesystem, Linuxin erityinen tiedostojarjestelma
TEB, Thread Environment Block, sdieympariston esto

TmpFS, temporary file storage, viliaikaistiedostojen levyjarjestelma



User mode, Kayttajamalli, kdyttojarjestelman osa jossa suurin osa sovelluksia aje-
taan. Tdsta tilasta ei saa suoraan kutsua ydin mallia

VBS, Virtualization-based Security, virtualisointipohjainen suojaus
VFS, Virtual File System, virtuaalinen tiedostojarjestelma

WSL, Windows subsystem Linux, Windows-alijarjestelma Linux



3 MIKA ON WINDOWS-ALUJARJESTELMA LINUXILLE?

Windows-alijarjestelma Linuxille on Microsoftin kehittama laajen-
nus Windows 10- ja Windows palvelinkayttojarjestelmille. Jarjestel-
man ratkaisu ei perustu virtualisoinnille vaan Linuxin komennot on
kadannetty toimimaan Windowsissa. Tama mahdollistaa eri Linuxille
jakeluille tehtyjen sovelluksien suorittamisen suoraan Windows
kayttojarjestelmasta. Aikaisemmin tama on vaatinut joko erillisen
Linux-tietokoneen kayton tai virtualisointi sovelluksen kayttoa.

Virtualisointiratkaisussa tietokoneeseen asennetaan virtualisoin-
tisovellus kuten esimerkiksi Microsoft Hyper-V, Oracle VirtualBox
tai Vmware Workstation. Sovelluksen asentamisen jalkeen sovel-
luksen luodaan virtuaalinen kone ja siihen asennetaan haluttu kayt-
tojarjestelma. Sovellus seka virtualisoitu kayttdjarjestelma kaytta-
vat tietokoneen resursseja kuten levytilaa, muistia ja prosessorin
tehoja enemman kuin suoraan kdannetty ohjelma. Koska kayttojar-
jestelmada ajetaan virtuaalisointisovelluksessa, ei sovellus anna
ajettavalle kayttojarjestelmalle suoraan oikeuksia kasitella tietoko-
neella olevia tiedostoja. Varsinkin yritysmaailmassa, yritysten tie-
toturvapolitiikkaa saattaa estaa virtualisointisovellusten kayton tie-
toturvattomana ratkaisuna.

Jarjestelman etu verrattuna virtuaalisoituun ratkaisuun on, etta
WSL kayttda vahemman tietokoneen resursseja, tietokoneen tie-
dostot ovat suoraan kaytettavissa ja muita Windows sovelluksia voi
kayttda samaan aikaan normaalisti.

Windows-alijarjestelma Linuxille mahdollistaa, ettd suurin osan Li-
nux-sovelluksista on kaytossa. Yksi rajoite on talla hetkelld, Linux-
graafiset tyopoytaymparistot kuten GNOME ja KDE eivat ole tuet-
tuna. Epavirallisia sovelluksia on kuitenkin saatavilla, joita kaytta-
malla saadaan myos graafiset sovellukset kayttoon.

Windows-alijarjestelmaa Linuxille ei suositella palvelinkayttéon,
vaikka suurin osa palvelinsovelluksista toimiikin.

3.1 Miten Windows alijarjestelma-Linuxille toimii?

Windows subsystem for Linux blogin kirjoitus ”Windows Subsystem
for Linux Overview” kertoo jarjestelman olevan kokoelma kom-
ponentteja, jotka mahdollistavat Linux ELF64 ohjelmien suorittami-
sen Windowsissa. Kuva 1 esittdad Windows-alijarjestelma Linuxin
toimintamallin:
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5

oo e e e e e e e e e e e e e e e e e e e e e e e e

[ User mode

| Linux instance

Bash.exe | LX Session manager service

— e e e e e e e e e jlem o e e o =

Kernel Mode

— e e e e e e e e e

——

-

- e e
—-— o -

Kuva 1. Windows-alijarjestelma Linuxin toimintamalli (Microsoft
2016).

Se sisaltdaa molemmat kayttdja- ja ydinmallin komponentit:
Kayttajamallin istunnon hallinnan palvelu, joka hallitsee Linux in-
stanssin elinkaaren. Piko-tarjoajan ajurit (Ixss.sys, Ixcore.sys) joka
emuloi Linux ydinta kdaantamalla Linuxin jarjestelmakutsut. Piko-
prosessit, joka hoitaa muokkaamattomat kdyttdajamallin Linuxin
(esim /bin/bash).

LXSS hallintapalvelu

LXSS hallintapalvelu on vilittdjapalvelu Linux-alijarjestelman aju-
rille ja tapa jolla bash.exe herattdaa Linux-binaarit. Palvelua kayte-
tdan myos synkronoimaan sovellusten asennus ja poisto, sallimalla
vain yksi prosessi kerrallaan ja estamalla Linux-binaarien kaynnis-
tys, kun operaatiot ovat viela kdynnissa.

Kaikki tietyn kayttdjan kaynnistetyt Linux prosessit, menevat Linux-
instanssiin. Tama instanssi on tietorakenne, joka yllapitaa tilat kai-
kista LX prosesseista, sdikeistd ja suorituksista. Kun NT prosessi
pyytda ensimmaista kertaa kdaynnistamaan Linux-bindarin, talléin
luodaan Linux instanssi. Kun viimeinen NT asiakas sulkeutuu, Linux-
instanssi suljetaan. Tama pitaa sisallaan kaikki prosessit, joka kayn-
nistettiin instanssin sisdlla mukaan lukien daemonit (esim. git cre-
dential cache). (Hammons 2016, Windows Subsystem for Linux
Overview.)

Windows subsystem for Linux blogin kirjoitus ” Pico Process Over-
view” kertoo ettd, Piko-prosessikonsepti on perdisin
MSR(Microsoft Research) Drawbridge-projektista. Taman projektin
tavoitteena oli toteuttaa kevyt tapa ajaa sovelluksia eriytetyissa

Win32
process

s Bus =
—comp

ioctl
el o

w=syscallp



ymparistoissa seka irrottaa sovelluksen kayttojarjestelma riippu-
vuus taustalla olevasta isdntdkoneesta (esim. Windows 10:ssa kay-
tossa oleva Windows XP-sovellus). Normaalisti tdma on toteutettu
suorittamalla sovellus ja kayttojarjestelma virtuaalikoneessa,
mutta silla on huomattava resurssikustannus. Sen sijaan
Drawbridge-projekti pyrki kdayttdmadan kohdesovellusta ja kaytto-
jarjestelmaa kokonaan yhden prosessin kayttajaympariston osoi-
teavaruudessa isantakoneella. Jarjestelman pienentyneen kuor-
man, verrattuna virtualisointiin, tama lahestymistapa mahdollistaa
suuremman tiheyden sovelluksen kuormitukselle yhdelld koneella
samalla, kun silti saadaan paljon samaa eriytys- ja yhteensopivuus-
takuuta.

Drawbridgessa, kirjastokayttojarjestelma kuormitti kohde kaytto-
jarjestelman sovelluksia. Tukeakseen kirjastokayttojarjestelmaa
joka eroaa taustalla olevasta isantdkoneesta ja kayttaa kirjasto-
kayttojarjestelmaa kayttajatilassa, MSR:n suunnittelijoiden taytyi
poistaa tieltd isantdkoneen kayttdjarjestelma ja estda sen yritykset
hallita kayttajantilan osoitetilaa, taman prosessin sisalta. He tekivat
taman tyyppisen prosessin "piko-prosessin" isantdapuolella osoitta-
maan, ettd se on pienempi versio normaalista isantdprosessista.
Ydintilan-ohjain vastasi piko-prosessin tukemisesta ja toimii valitta-
jana isantdkoneen ytimen ja toimi valittdjana kirjastokayttojarjes-
telman ja kayttajatilan valilla.

Asianmukainen tuki tdman julkisesti julkaistun ja tuetun Windows-
version paalle edellyttaisi ytimen muutoksia, jotta ne lisdisivat piko-
prosesseihin tarvittavan tuen. Ensimmaista kertaa tuki piko-pro-
sesseille ilmestyi Windows 8.1:ssa ja Windows Server 2012 R2:ssa,
mutta se rajoittui Drawbridgeyn. Piko-prosessituki laajeni myo-
hemmin muihin Windows-ominaisuuksiin.

Minimaalinen prosessi

Piko-prosessi jaetaan Kuvassa 2. esitettyyn kahteen tasoon:
Minimaalinen prosessi. Tama on kaikkein alkeellisin prosessi. Pro-
sessi, joka on merkitty minimaaliseksi prosessiksi, kertoo isannalle,
ettd on aika siirtya pois tielta ja alaka hallitse prosessia. Windows-
ytimen nakdkulmasta se on tyhjaa kayttdjakohtaista osoitustilaa.
.Piko-prosessi. On minimaalinen prosessi, joka liittyy piko-palvelun-
tarjoajan ydintilan-ohjaimeen, prosessi hallitsee tyhjan kayttajaym-
pariston osoitetilaa.



NT Process Minimal Process Pico Process

H Process Environment Block
] (PEB)

|

E Shared User Data
|

H

|

i NTDLL.DLL

|

r

L Syscalls
Sysczlls

s
i
2
2
3
Syscalls

Kuva 2. Pico-prosessin toiminta (Microsoft 2016).

Toisin kuin perinteiset NT-prosessit, joille luodaan minimaalinen
prosessi, kayttdajaympariston osoiteavaruus on koskematon eika
mitaan sadikeitad luoda ajetuksi tdssa prosessissa. Ytimen eri sijain-
teja paivitetdan ohitustilaan kautta kayttajatilan osoitetilan asetus-
ten ohittamiseksi, mukaan lukien:

Kayttajatilan binaari ntdll.dll ei ole liitettyna prosessiin oletuksena.
Prosessien ymparistoblokkia (PEB) ei luoda. Alustus sdiettd ei
luoda, eika sdikeen ymparistolohkoja (TEB) luoda automaattisesti,
kun jokin sdie luodaan piko-prosessille. Jaettua kayttajatietoa ei ole
kartoitettu prosessiin. Tama muistilohkoryhma, joka on luettavissa
vain kaikkiin kayttajaympariston osoitetiloihin, jotta yhteinen jar-
jestelma laajuinen tieto voidaan hakea tehokkaasti. Eri paikoissa,
joissa oletetaan prosessin olevan aina joko PEB ja/tai TEB, paivite-
taan pystydkseen kasittelemaan prosessit ilman niita.

Vaikka Windows-ydin ei hoida aktiivisesti minimaalisia prosesseja,
se tarjoaa silti kaiken tuen alustan kayttojarjestelmalle kuten sai-
keen ajoitus, muistin hallinta jne.

Miksi erottaa kasitteet "minimaalinen-" ja "piko”-prosessi”? Ajatus
tyhjasta minimaalisesta prosessista naytti hyodylliselta, erilladn
mista tahansa, joka liittyy piko-prosessin tukemiseen. Vaikka Mic-
rosoftilla ei ollut mitaan erityista mielenkiintoa vuonna 2013, Win-
dows 10:ssa ilmeni pian pari mahdollista tarvetta, jotka kayttavat
nyt minimaalisia prosesseja suoraan:



Muistipakkaus. Muistipakkaus on Windows-ominaisuus, joka pak-
kaa kdyttamattoman muistin, jotta RAM-muistissa oleva tieto py-
syisi muistissa entistd paremmin. Se my0ds pienentaa valimuistin
kirjoittamia ja lukemia tietoja, mika parantaa suorituskykya. Win-
dows-muistipakkaus hyddyntdaa minimaalisen prosessin kaytta-
jaympariston osoitustilaa

Virtualisointipohjainen suojaus (VBS). VBS:n avulla taustalla olevien
virtualisointivalmiuksien avulla eristetdaan kriittisten kayttajatilan
prosessien kayttadjatilan osoiteavaruus muusta kayttojarjestel-
masta, jolla estetdan manipulointi jopa ydin tai ydinmoduulien oh-
jaimilta. Minimaalinen prosessi luodaan osoittamaan, etta VBS on
kaynnissa hallintatyokaluille (esim. Tehtavienhallinta).

Piko-prosessi ja tarjoaja

Piko-prosessi on yksinkertainen minimaalinen prosessi, joka liittyy
piko-tarjoaja ydinmallin ohjaimeen. Tama piko-tarjoaja pukee koko
ytimen kayttoliittyman prosessin kayttajaymparistéoon asti. Win-
dows-ydin valittaa kaikki jarjestelmakutsut ja poikkeukset, jotka
ovat perdisin piko-prosessin kayttajakohtaisesta osuudesta piko-
tarjoajalle kasittelemaan, kun se sopii. Tama sallii piko-tarjoajan
mallintaa erilaisen kayttdjan/ytimen valisen sopimuksen erillaan
siitd, mita Windows tavallisesti tarjoaa.

Varhain kdynnistyksen yhteydessa ydinmallinohjain rekisterdi Win-
dows-ytimen kanssa piko-tarjoajan. Ydin sekd tarjoaja vaihtavat
piko-tarjoajan tarpeita vastaavia rajapintoja. Esimerkiksi piko-pal-
veluntarjoaja antaa toiminnon osoittimia, jotka ydin vaatii kutsues-
saan, kun lahetetaan kayttajamallin kutsu tai poikkeus, ja ydin an-
taa toiminnon osoittimia piko-prosessien ja sdikeiden luomiseen.

Riippumatta siita, mita kaytoksia ja abstrakteja piko-tarjoaja altis-
taa kayttdjamalliin, se lopulta luottaa Windows-ytimeen taustalla
olevalle sdikeen ajastuksen, muistinhallinnan ja I/O-tukeen. Win-
dows-ytimen osia oli myos paivitettava tukemaan uusia skenaa-
rioita tarpeen mukaan. Kuten, parannettu haarukan(fork) tuki, hie-
nojakoinen muistihallinta ja merkkikokoriippuvaiset tiedostonimet.
(Hammons 2016, Pico Process Overview.)

3.3 Jarjestelmdkutsut

Windows subsystem for Linux blogin kirjoitus "WSL System Calls”
kertoo ettd WSL suorittaa muuttamattomat Linux ELF64 -binaarit
emuloimalla Linux-ytimen kayttoliittyman Windows NT-ytimen
paalle. Yksi niista ytimen rajapinnoista, joita se altistaa, ovat jarjes-
telmakutsut.



Jarjestelmakutsut ovat ytimen tarjoama palvelu, jota voidaan kut-
sua kayttajatilasta, joka yleensa kasittelee laitteen paasypyyntoja
tai muita etuoikeutettuja toimintoja. Esimerkiksi nodejs-verkkopal-
velin haluaisi kayttaa jarjestelmakutsuja levyn tiedostojen kasitte-
lemiseen, verkkopyyntdjen kasittelyyn, prosessien/saikeiden luo-
miseen ja muihin toimintoihin.

Jarjestelmakutsun tekeminen riippuu kayttojarjestelmasta ja pro-
sessoriarkkitehtuurista, mutta loppujen lopuksi kyseessa on selkea
sopimus kayttdajamallin ja ytimen tilan valilla, jota kutsutaan ABI:ksi
(Application Binary Interface). Useimmissa tapauksissa jarjestelma-
kutsun tekeminen mahtuu kolmeen vaiheeseen:

Marshall-parametrit - Kayttajatila asettaa jarjestelmakutsut para-
metrit ja numeron ABl:n maarittelemissa paikoissa. Erityisohjeet -
Kayttajatila kayttaa erityista prosessorin kaskya siirtymaan jarjes-
telmakutsun jarjestelman ytimen tilaan. Kasittele paluuta - sen jal-
keen, kun jarjestelmadkutsua on hoidettu, ydin kayttaa erityista pro-
sessorin kaskya palatakseen kayttdjatilasta ja kayttajatila tarkastaa
palautusarvon.

Linux-ytimen ja Windows NT -ytimen ylla kuvatut vaiheet eroavat
ABI:ssa, joten ne eivat ole yhteensopivia. Vaikka Linux-ytimella ja
Windows NT -ytimella olisi sama ABI, ne altistavat erilaisia jarjestel-
makutsuja, jotka eivat aina kohtaa. Esimerkiksi Linux-ytimessa on
asioita, kuten haarukka(fork), avaa ja tapa, kun taas Windows NT -
ytimessa vastaavat ovat NtCreateProcess, NtOpenFile ja NtTermi-
nateProcess.

Jarjestelmdkutsun mekaniikka WSL:ssa

Kun tutkimme, miten jarjestelmakutsuja tehdaan NT:Ila verrattuna
Linuxiin, ndemme, etta kutsujen ymparilla on vain muutamia pienia
eroja.

WSL sisaltaa ytimen tilan piko-ohjaimet (Ixss.sys ja Ixcore.sys), jotka
ovat vastuussa Linuxin jarjestelmakutsupyyntdjen kasittelysta yh-
dessa NT-ytimen kanssa. Ajurit eivat sisalla koodia Linux-ytimesta,
vaan ovat Linux-yhteensopivien ytimien rajapintojen puhdas toteu-
tus. Kun jarjestelmakutsu kasky tehdaan, NT-ydin havaitsee, etta
pyyntd tuli piko-prosessista tarkistamalla tilan prosessiraken-
teessa. Koska NT-ydin ei tieda, miten kasitelld jarjestelmakutsuja
piko-prosessista, se tallentaa rekisteritiedot ja valittda pyynnon
piko-ohjaimelle. Piko-ohjain maarittaa, mitka Linux-jarjestelmakut-
sut heratetaan tarkastamalla rax-rekisteri ja siirtden parametrit Li-
nuxin jarjestelmakutsut kutsukonvention maarittelemien rekiste-
rien avulla. Kun piko-ohjain on kasitellyt jarjestelmakutsut jarjes-
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telma palaa NT:hen, joka palauttaa rekisteritilan, sijoittaa palautus-
arvon rax:iin ja kutsuu sysret\iretq -ohjeen palaamaan kayttajan ti-

laan, kuva 3.

getdents

I I NtQueryDirectoryFile

Kuva 3. Jarjestelmakutsun mekaniikka WSL:ssa (Microsoft 2016)
Esimerkkeja

Jos mahdollista, Ixss.sys kddantaa Linux-jarjestelmakutsun vastaa-
van Windows NT -kutsun, joka puolestaan tekee raskaan tyon. Jos
ei ole tehty kohtuullista kartoitusta, Ixss.sys:n on toimitettava
pyynto suoraan.

Linux:n ajastettu_yield jarjestelmakutsu on esimerkki, joka kartoit-
taa yhdesta NT:n jarjestelmakutsun kanssa. Kun Linux-ohjelma te-
kee ajastetun_yield jarjestelmakutsun WSL:II4, NT-ydin siirtaa
pyynnon Ixss.sys:lle, joka valittda pyynnon suoraan ZwYieldExecu-
tionille, jolla on samanlainen semanttinen ajastettu yield jarjestel-
makutsun. Vaikka ajastettu yield on esimerkki jarjestelmakutsusta,
joka osuu(maps) kauniisti olemassa olevalle NT-jarjestelmakutsu-
jarjestelmalle, ei kaikilla jarjestelmakutsu-jarjestelmilla ole samoja
ominaisuuksia, vaikka NT:ssa olisi samanlaisia toimintoja.

Linux-putket ovat hyva esimerkki tasta tapauksesta, koska NT:1la on
myos tuki putkille. Linux-putkien semantiikka on kuitenkin erilainen
kuin NT-putket, ettd WSL ei voi kayttdaa NT-putkia saadakseen tay-
sin varustellun Linux-putken toteutuksen. Sen sijaan, WSL toteut-
taa Linux-putket suoraan mutta kayttaa yha NT-toimintoja primitii-
veille, kuten synkronointiin ja tietorakenteisiin.
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Linux fork-jarjestelmakutsulla ei ole dokumentoitua vastaavaa
Windowsille. Kun fork jarjestelmakutsu on tehty WSL:II3, Ixss.sys
tekee joitain alustavia toita valmistautuakseen kopiointiprosessiin.
Sitten se kutsuu sisdisia NT-sovellusliittymia luomaan prosessin oi-
kealla semantiikalla ja luo sdikeen prosessiin samalla rekisterisisal-
I6l14. Lopuksi, se tekee lisda toita viimeistellakseen kopiointi pro-
sessin ja jatkamalla uutta prosessia, jotta se voi aloittaa suorituk-
sen.

WSL kasittelee Linux-jarjestelmakutsut koordinoimalla NT-ytimen
ja piko-ohjaimen valilla, joka sisdltaa Linux-jarjestelmakutsun puh-
taan toteutuksen. Kesalla 2016 Ixss.sys:lla on ~ 235 Linux-jarjestel-
makutsua, jotka on toteutettu vaihtelevalla tasolla. Tuki parantuu
ajan myota erityisesti suurella palautteella, jota Microsoft saa yh-
teisolta. (Hammons 2016, WSL System Calls.)

3.4 Tiedostojarjestelma

Windows subsystem for Linux blogin kirjoitus ” WSL File System
Support” kertoo ettd yksi Windows alijarjestelman-Linuxin paata-
voitteista on antaa kayttajille mahdollisuus tydskennella tiedostoil-
laan kuten Linuxissa, antaen tdydellisen yhteen toimivuuden tie-
dostoilla, joita kayttajalla on jo Windows-koneessa. Toisin kuin vir-
tuaalikoneessa, jossa on kaytettava verkkojakoja tai muita ratkai-
suja jakamaan tiedostoja isanta- ja vieraskayttojarjestelman valilla,
WSL:II3 on suora paasy kaikkiin Windows-asemiin, jolla se helpot-
taa yhteiskayttoa. Windows-tiedostojarjestelmat eroavat merkitta-
vasti Linux-tiedostojarjestelmistd ja seuraavaksi esitdan, miten WSL
yhdistaa nama kaksi maailmaa.

Tiedostojarjestelmat Linuxissa

Linux erottaa tiedostojarjestelmien toiminnot virtuaalisen tiedos-
tojarjestelman (VFS) kautta, joka tarjoaa kayttoliittymaohjelmille
kayttoliittyman vuorovaikutukseen tiedostojdrjestelman kanssa
(jarjestelmakutsujen, kuten avaa(open), lue(read), chmod, stat
jne.) ja rajapinnan avulla tiedostojarjestelman on pantava ne tay-
tantoon. Tama mahdollistaa useiden tiedostojarjestelmien rinnak-
kaisen olemassaolon ja tarjoaa samat toiminnot ja semantiikan,
VFS antaa yhdelle nimitilanakyman kaikista naista tiedostojarjestel-
mista kayttajalle.

Tiedostojdrjestelmat maaritelldadn(mounted) tdman nimiavaruu-
den eri hakemistoihin. Esimerkiksi tyypillisessa Linux-jarjestel-
massa kiintolevy voi olla asennettuna juurelle ”/” jonka hakemis-
toilla, kuten ”/dev”, ”/proc”, ”/sys” ja ”/mnt/cdrom”, jotka kaikki
voivat olla erilaisia tiedostojarjestelmia ja voivat olla eri laitteissa.

Esimerkkeja Linuxissa kaytettdvista tiedostojarjestelmista ovat
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ext4, rfs, FAT ja muut. VFS toteuttaa eri jarjestelmapyynnot tiedos-
tojarjestelman toiminnoille kdyttamalla useita tietorakenteita, ku-
ten inodeja, hakemistotietoja ja tiedostoja seka niihin liittyvia kut-
suja, joita tiedostojarjestelmien on toteutettava.

Tiedostojarjestelmat Windowsissa

Windows yleistaa kaikki jarjestelman resurssit objekteihin. Naihin
eivat kuulu vain tiedostot, vaan myos asiat, kuten sadikeet, jaetut
muistilohkot ja ajastimet. Kaikki tiedoston avaamispyynnot tapah-
tuvat viime kadessa NT-ytimen Object Managerissa, joka ohjaa
pyynnon 1/O-hallinnan kautta oikeaan tiedostojarjestelman oh-
jaimeen. Windows-tiedostojarjestelman ajureiden kayttoliittyma
on yleisempi ja silla on vahemman vaatimuksia. Esimerkiksi, ei ole
olemassa yhteista inode-rakennetta tai mitdaan vastaavaa, eika ole
olemassa hakemistomerkintaa; sen sijaan tiedostojarjestelman oh-
jaimet, kuten ntfs.sys, ovat vastuussa polkujen selvittamisesta ja
tiedostojen avaamisesta.

Windows-tiedostojarjestelmat maaritelldaan tyypillisesti asemakir-
jaimin, kuten ”C:”, ”D:”, jne., vaikka ne voidaan liitdd muiden tie-
dostojarjestelmien hakemistoihin. Nama kirjaimet ovat itse asiassa
Win32:n konstruktio, eika jotain, jota Object Manager kasittelee
suoraan. Object manager yllapitda nimiavaruutta, joka muistuttaa
Linux-tiedostojarjestelman nimiavaruutta, joka on juuri ”\”, ja tie-
dostojarjestelman volyymit, joita laiteobjektit edustavat polkuja,
kuten "\Device\HarddiskVolumel”.

Kun avaat tiedoston polusta ”C:\testi\tiedosto.txt”, Win32 Create-
File kutsu kdantdaa taman NT poluksi “\DosDevice\C:\testi\tie-
dosto.txt” jossa ”\DosDevice\C:” on oikeastaan symbolinen linkki
esimerkiksi asemalle ”\Device\HarddiskVolume4”. Siksi todellinen
koko polku tiedostoon on oikeastaan ”\Device\HarddiskVo-
lume4\testi\tiedosto.txt”. Object manager ratkaisee jokaisen po-
lun osan, kuten miten VFS olisi toiminut Linuxissa, kunnes se ha-
vaitsee laitteen objektin. Tassa vaiheessa se valittaa pyynnon I/0O-
managerille, joka luo 1I/0-pyyntopaketin (IRP) jaljelld olevalla po-
lulla, jonka se lahettda laitteen tiedostojarjestelman ohjaimelle.
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WSL-tiedostojarjestelmat

Windows-alijarjestelma Linuxin pitdda muuntaa Linux-tiedostojar-
jestelman eri toimintoja NT-ytimen toiminnoiksi. WSL:n on tarjot-
tava paikka, jossa Linux-jdrjestelmatiedostot voivat olla. Kaikki tar-
vittavat toiminnot, mukaan lukien Linux-kayttooikeudet, symboli-
set linkit ja muut erityiset tiedostot, kuten FIFO. Tiedostojarjestel-
man on tarjottava paasy jarjestelman Windows-taltioille(volyymi),
ja sen on myos tarjottava erityisia tiedostojarjestelmia, kuten
ProcFs:itd. Taman helpottamiseksi WSL:lla on VFS-komponentti,
joka on mallinnettu Linuxin VFS: n jalkeen. Yleinen arkkitehtuuri on
esitetty kuvassa 4.

Applications (bash, sed, gcc, git, etc.)

User mode
Kernel mode

Lxcore.sys

System call layer

VFS

VolFs DrvFs ProcFs, SysFs, etc.
/, /root, /home /mnt/c, /mnt/d /proc, /sys, etc.

NT kernel

loMgr

Kuva 4. Tiedostojarjestelman vyleinen arkkitehtuuri (Microsoft
2016).

Kun sovellus kutsuu jarjestelmakutsua, sita kasitellaan jarjestelma-
kutsukerroksella, joka maarittelee eri ytimen sisdantulopisteet, ku-
ten avaa, lue, chmod, stat jne. Naihin tiedostoihin liittyviin jarjes-
telmakutsuihin jarjestelmakutsukerroksella on hyvin vahan toimin-
toja, se pohjimmiltaan vain valittaa kutsun VFS:lle.

Toiminnat, jotka kayttavat polkuja (kuten open tai stat), VFS ratkai-
see polun hakemistomerkinta valimuistilla. Jos merkinta ei ole vali-
muistissa, se kutsuu johonkin useista tiedostojarjestelman laajen-
nuksista luodakseen inode merkinnan merkinnalle. Nama laajen-
nukset tarjoavat inode-operaatiot, kuten lookup, chmod ja muut,
jotka muistuttavat Linux-ytimen kayttamia inode-operaatioita. Kun
tiedosto avataan, VFS kayttaa tiedostojarjestelman inode open -
toimintoa luodakseen tiedosto-objektin ja palauttaa tiedostoku-
vaajan kyseiselle tiedosto-objektille. Jarjestelmdkutsut toimivat tie-
dostojen kuvaajassa (kuten luku-, kirjoitus- tai synkronointitoimin-
not) tiedostojarjestelmien maarittelemia kutsutietotoimintoja.
Tama jarjestelma on tietoisesti hyvin ldhelld Linuxin kayttayty-
mista, joten WSL voi tukea samaa semantiikkaa.
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VFS madrittelee useita tiedostojarjestelman laajennuksia: VolFs- ja
DrvFs-tiedostoja kdytetaan tiedostojen kuvaamiseen levylle ja lop-
puosa ovat muistin sisdisia tiedostojarjestelmia kuten TmpFS ja
pseudo-tiedostojarjestelmat, kuten ProcFs, SysFs ja CgroupFs.

VolFs ja DrvFs ovat Linux-tiedostojarjestelmia, jotka kohtaavat
Windows-tiedostojarjestelman. Ne ovat miten WSL toimii vuoro-
vaikutteisesti levyjen tiedostojen kanssa ja palvelevat kahta eri tar-
koitusta: VolFs on suunniteltu tarjoamaan tdyden tuen Linux-tie-
dostojarjestelman ominaisuuksille. DrvFs on suunniteltu yhteistoi-
mintaan Windowsin kanssa.

VolFs

VolF on tiedostojarjestelma, joka tarjoaa tayden tuen Linuxin tie-
dostojarjestelman seuraaville ominaisuuksille:

Linuxin oikeuksia voidaan muokata operaatiolla kuten chmod ja
chroor. Symboolisia linkkeja toisiin tiedostoihin. Tiedostojen nimet,
jotka eivat ole normaalisti sallittuja Windows:ssa. Merkkikoko tuki.

Hakemistot jotka sisaltavat Linuxin jarjestelma-, sovellus (/etc,/usr,
/etc) seka kayttdjien Linux-kotihakemistot, kayttavat kaikki
VolF:ssda. Yhteensopivuutta Windows sovellusten ja VolF:ssa ole-
vien tiedostojen ei tueta.

DriverFs

DriveFs on tiedostojarjestelma, jota kaytetadn yhteensopivuuteen
Windowsin kanssa. Se edellyttda, etta kaikki tiedostonimet on ol-
tava oikeita Windows tiedostojen nimia, kayttavat Windowsin suo-
jausta ja eivatka tue kaikkia Linux tiedostojarjestelman ominaisuuk-
sia. Tiedostot ovat merkkikokoriippuvaisia ja kayttdja ei voi luoda
tiedostoja jotka eroavat vain merkkien koosta.

Kaikki Windows volumet(asemat) mountataan alle ”/mnt/c”,
”/mnt/d” ja niin edelleen, kadyttden DriveFs:aa. Taalta kayttaja voi
kayttaa kaikkia Windows tiedostoja. Tama mahdollistaa tiedosto-
jen muokkaamisen kayttdjan suosikkiohjelmalla samanaikaisesti
seka esim. Notepad++:lla Windowsista, ettd avoimen |dhdekoodin
ohjelmalla WSL:sta kasin esim. Bashilla. (Hammons 2016, WSL File
System Support.)
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4 LINUX-VAIHTOEHTOIJEN ESITTELY

Kesalla 2018 WSL:an voidaan asentaa Windows kaupasta nelja eri
Linux-jakelua, Debian, Kali Linux, SuSe Linux ja Ubuntu. Vaihtoeh-
tojen maara tulee jatkossa olemaan viela suurempi. RedHatin va-
paaseen lahdekoodin pohjautuva Fedora on todennakdisesti seu-
raava iso Linux-jakelu, joka nahdaan WSL:ssa.

Microsoft on myos julkaisut vapaaseen lahdekoodin perustuvan
tyokalun, jolla Linux-jakelun kehittdjat voivat tehda omasta jakelus-
taan myos WSL version.

Debian

Ensimmainen Debian Linux jakelu julkaistiin syyskuussa vuonna
1993. Tama oli versio 0.01. Virallinen vakaa julkaisu tapahtui kolme
vuotta myohemmin vuonna 1996.

Debianin kehityksesta vastaa yhteisoé nimelta “Debian project”, ky-
seessd on vapaaehtoinen organisaatio. Organisaation tarkoituk-
sena on kehittdd Debiania avoimena ja vapaasti jaeltavana GNU
projektin hengessa.

Debianissa paketinhallintaan kdytetdaan APT:a ja Synaptic:a. Debia-
nin vahvuutena on laaja ohjelmakirjasto. Kirjastosta loytyy talla
hetkelld yli 50 000 ohjelmistopakettia. DistroWatch.com mukaan
Debian on tdlla hetkelld 4. suosituin Linux jakelu. Lisdksi Debian jul-
kiasua kaytettdadan pohjana muissa Linux-julkaisuissa. Distro-
Watch.com mukaan Debian pohjaisia Linux-jakeluita on 141, esi-
merkiksi Ubuntu ja Knoppix.

Kali Linux

Kali Linux on suunniteltu digitaalisen rikosteknisen tutkimuksen ja
tunkeutumisen testaamiseen. Sita kehittdaa ja yllapitaa Offensive
Security Ltd niminen yritys. Ensimmainen versio julkaistiin maalis-
kuussa 2013. Kali Linux-pohjautuu Debianin testi julkaisuun.

Kali Linuxin erikoisuus on siind, ettd se pitaa sisallaan yli 600 eri-
laista tietoturvan testaamiseen liittyvaa sovellusta. Esimerkkeja
ovat Nmap (porttien skannaus), Wireshark (paketti analysaattori)
John the Ripper (salasanojen murtotydkalu) ja Metasploit (tieturva-
aukkojen kehittamis- ja testaustyodkalu). DistroWatch.com mukaan
Kali Linux on talla hetkelld 15. suosituin Linux-jakelu.
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SUSE

SUSE on alkuperaltdaan saksalainen ohjelmistoyritys, joka on perus-
tettu vuonna 1992. Yritys kehittda ja myy Linux-jakelua nimelta
SUSE ja tukee openSUSE jakelua. SUSE tulee saksankielisistd sa-
noista Software und System-Entwicklung. Eri yritys kauppojen jal-
keen, yrityksen edellinen omistaja oli monikansallinen Micro Focus
International. Heindakuun 2. pdiva vuonna 2018, SUSE ilmoitti liit-
toutuneensa sijoitusyhtio EQT kanssa ja nadin ollen yrityksesta on
tulossa yksityinen.

Yrityksen ensimmainen Linux-jakelu julkaistiin vuonna 1994, tama
tekee yrityksesta yhden vanhimmista Linux-jakelun julkaisijoista.
Marraskuussa 2006 yritys solmi sopimuksen Microsoftin kanssa,
joka mahdollisti paremman yhteistoiminnan SUSE Linuxin ja Win-
dowsin kanssa. Sopimus piti sisallaan yhteista markkinointia mo-
lempien tuotteista ja patenttien ristiin lisensoinnin. Sopimus uusit-
tiin heindkuussa 2011.

SUSE:sta on saatavilla kolme eri versiota. openSUSE on yhteison ke-
hittdma avoimen ldhdekoodin versio. SUSE Linux Enterprise
Desktop ja SUSE Linux Enterprise Server versiot ovat maksullisia ja
yritys kayttoon suunniteltuja jakeluja.

SUSE Linux perustuu GNU/Linux ldhdekoodiin. Paketinhallintaan
kdytetaan YaST asennus- ja hallintaohjelmaa. DistroWatch.com
mukaan openSUSE on talla hetkelld 11. suosituin Linux jakelu. Win-
dows-alijarjestelma Linuxille, SUSE:sta voi asentaa kaksi eri ver-
siota, openSUSE:n tai Linux Enterprise Server:n.

Ubuntu

Ubuntu on Canonical Ltd yrityksen julkaisema ja kehittdma avoi-
men lahdekoodin Linux julkaisu. Ensimmainen Ubuntu jakelu jul-
kaistiin 20. pdiva lokakuuta 2004. Siita lahtien uusin julkaisu julkais-
taan kuuden kuukauden valein. Kevaalla 2018 uusin julkaisu on ver-
sionumeroltaan 18.04 ja on nimeltdaan Bionic Beaver.

Ubuntu Linux-perustuu Debianin Idhdekoodin. Paketinhallintaan
kdytetaan APT:a ja Synaptic:a. Ubuntu Linux on DistroWatch.com
mukaan talla hetkelld kolmanneksi suosituin Linux jakelu. Ubuntu
Linuxin suosiota selittdd sen kdytettavyys, paivitykset ja helppo
kayttoonotto. Koska jakelu on suosittu, jakelulle 16ytyy paljon eri
sovelluksia ja palveluita.
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Ubuntu Linuxista 16ytyy eri versiot ty6asemiin, palvelimiin ja seka
pilvilaskenta alustalle. Ubuntu oli ensimmadinen saatavilla ollut
Windows-alijarjestelma Linux-jakelu.
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5 KAYTTOONOTTO

Windows-alijarjestelma Linuxin kayttéonotto on helppoa, kun tie-
taa pari asiaa ennekuin jarjestelman ottaa kayttoon.

Hyva tietaa ennen kayttoonottoa

"Windows subsystem for Linux” asetus, pitdd kayda aktivoimassa
Windowsin asetuksissa. Asetus |0ytyy Ohjauspaneelista, josta ava-
taan “Ohjelmat ja sovellukset”, valitaan “Ota Windowsin ominai-
suuksia kayttoon tai poista niitd kaytosta”.

Tai PowerShell komennolla:
Enable-WindowsOptionalFeature -Online -FeatureName Mi-
crosoft-Windows-Subsystem-Linux

Tietokone tulee kdynnistda uudelleen ominaisuuden aktivoinnin
jalkeen. Jos kyseista asetusta ei ole otettu kdyttdon ja tietokonetta
ei ole uudelleen kaynnistetty, kdynnistyksen yhteydessa tulee vir-
heilmoitus ”Installation Failed! Error: 0x8007019e”.

WSL pitdd asentaa C-asemalle. Jos Windowsin asetuksista on muu-
tettu asetusta, ettd sovellukset asennetaan jollekin toiselle ase-
malla kuin C:lle, asennuksen yhteydessa tulee virheilmoitus ”Instal-
lation failed with error 0x80070003”.

WSL asentuu polkuun %localappdata%\Packages\jakelun nimi.
Tama on tdrked tieto varsinkin Kali jakelun kayttdjille. Ennen
Metasplot-sovelluksen asennusta on hyva kertoa koneessa olevalle
tietoturvasovellukselle, ettd asennuspolkua ei saa tutkia. Jotkut tie-
toturvasovellukset kuten Windows Defender luokittelee Metas-
plot-sovelluksen kdyttamia tiedostoja haittaohjelmiksi.

Asennettu Linux-jakelu kayttaytyy samalla tavalla kuin alkuperai-
nen Linux-jakelu. Joten on tarkeaa muistaa paivittaa asennettua ja-
kelua niin kuin se on Linux.

Kaytté6notto

WSL:n kayttoonotto on helppoa. Kaynnistd Windows Kauppa, hae
haluttu Linux-jakelu ja klikkaa ”“Hanki” painiketta. Jakelu latautuu ja
asentuu koneelle automaattisesti.

Asennuksen yhteydessa asennusohjelma luo pikakuvakkeen kayn-
nista valikkoon, josta sen voi kdynnistdaa. Ensimmaisella kdynnistyk-
selld sovellus kysyy Linux-kayttajan nimen ja salasanan. Taman jal-
keen Linux-jakelu on kdytettavissa normaalisti.
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Ensimmaisen kdaynnistyksen yhteydessa on hyva tarkistaa, onko ja-
keluun tullut paivityksia. Tama tehdaan Linux jakelun omilla tyoka-
luilla. Esim. Ubuntussa antamalla komento “sudo apt-get update”.
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6 MITA KAIKKEA JARJESTELMALLA VOI TEHDA?

Kappaleessa asennetaan asennettuihin Linux-jakeluihin suosittuja
Linux-palvelin sovelluksia. Tarkoituksen on todentaa mita kaikkia
WSL:I1a voi oikein tehda.

6.1 SuSe ja Apache Tomcat palvelin

Apache Tomcat on Apache Software Foundation:n kehittama va-
paan lahdekoodin Java Servlet Container palvelin. Tomcat noudat-
taa useita Java EE kaytantoja kuten Java Servlet, JavaServer Pages
(JSP), Java EL ja WebSocket. Tomcat on siis puhdas java http www-
palvelin ymparistd, jonka kautta java koodia voi ajaa.

Esimerkissa asennetaan OpenSUSE Leap sovellus Microsoft Sto-
resta ja kaynnistetaan OpenSUSE Leap sovellus. Paivitetdaan ohjel-
misto uusimaan versioon komennaoilla:

sudo zypper Ip

sudo zypper update

Asennetaan openjdk sovellus komennolla (Maruthamuthu 2016):
sudo zypper install java-1_8 0-openjdk

Ladataan Apache Tomcat sovellus komennolla:
Wget http://www.us.apache.org/dist/tomcat/tomcat-
9/v9.0.8/bin/apache-tomcat-9.0.8.tar.gz

Puretaan ladattu tiedosto komennolla:
sudo tar -zxvf apache-tomcat-9.0.8.tar.gz -C /usr/local/

Muokataan asennushakemiston oikeuksia, jotta kaytetylla kaytta-
jatunnuksella on oikeudet muokata asennettuja tiedostoja. Ko-
mento:

sudo chmod 777 /usr/local/apache-tomcat-9.0.8

Kaynnistetdaan Tomcat sovellus komennolla:
/usr/local/apache-tomcat-9.0.8/bin/startup.sh

Kaynnistetdan Windowsissa selain ja kirjoitetaan osoitteeksi
Apache Tomcat:n oletus portti 8080 paikallisessa koneessa. Osoite
on localhost:8080.

Kuvassa 5 Apache Tomcat toiminnassa Windows-alijarjestelma Li-
nuxissa:


http://www.us.apache.org/dist/tomcat/tomcat-9/v9.0.8/bin/apache-tomcat-9.0.8.tar.gz
http://www.us.apache.org/dist/tomcat/tomcat-9/v9.0.8/bin/apache-tomcat-9.0.8.tar.gz
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Home Documentation Configuration Examples Wiki Mailing Lists Find Help

Apache Tomcat/9.0.8 # APACHE &

™ Recommended Reading: Server Status

% Security Considerations HOW-TO
Manager App
/‘K Manager Application HOW-TO e e——

Clustering/Session Replication HOW-TO fcctlanaacy

Developer Quick Start

Tomcat Setup Realms & AAA Examples Servlet Specifications
First Web Application JDBC DataSources Tomcat Versions

Kuva 5. Apache Tomcat toiminnassa.

6.2 Ubuntu, LAMP ja Wordpress

LAMP tulee sanoista Linux, Apache, MySQL/MariaDB ja
PHP/Perl/Python. Kaikki ohjelmat ovat avoimen ldhdekoodin ohjel-
mia, jotka yhdessa muodostavat webpalvelimen, jolla voidaan ajaa
dynaamisia www-sivuja. Wordpress on avoimeen lahdekoodin pe-
rustava suosittu sisalléonhallintaohjelmisto.

Asennetaan Ubuntu 18.04 Microsoft Storesta ja kdynnistetdaan
Ubuntu 18.04. Paivitetdan jakelu uusimpaan version komennoilla:
sudo apt-get update

sudo apt-get dist-upgrade

Asennetaan tarvittavat komponentit, jotka ovat Apache, PHP, PHP
MySQL, MySQL asiakas ja MySQL palvelin, komennolla (Sharizal
2018):

sudo apt-get install lamp-server”

Muokataan Apachen asetustiedostoa ja lisatdaan sen loppuun seu-
raavat kaksi rivia: Servername localhost AcceptFilter http none,
komennolla:

sudo nano /etc/apache2/apache2.conf

Kaynnistetdaan Apache palvelin, komento:
sudo /etc/init.d/apache2 start

Testataan asennusta luomalla tiedosto info.php hakemistoon
var/www/html. Tiedostoon kirjoitetaan rivi: <?php phpinfo(); ?>
Komento:

sudo nano /var/www/html/info.php

Testataan asennusta menemalle selaimella Windowsissa osoittee-
seen localhost/info.php.



Kuva 6 nayttaa ettda Apache ja PHP asennus toimi:
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Scan this dir for additional .ini files

fetc/phpi7.2/apache2/conf.d

Additional .ini files parsed

fetc/phpiT.2/apache2/conf d/10-mysqgind.ini, /etc/php/7_2/apache2/conf di10-opcache.ini,

fetc/php/7.2iapache2/conf.d/10-pdo.ini, /etc/php/7 2fapache2/conf.d/20-calendar.ini,
fetc/phpi7.2/apache2/conf.d/20-ctype.ini, fetc/php/T.2/apache2/cont.d/20-exif.ini. fetc/php/7.2/apache2/conf. d/20-
fileinfo.ini, /etc/php/7.2fapache2/conf.d/20-ftp.ini, fetc/php/7.2fapache2/coni.d/20-gettext.ini,
fetc/php/7.2/apache2/conf. d/20-iconv.ini, /etc/phpf7.2/apache2/conf.d/20-json.ini, letc/php/7.2/apache2/conf.d/20-
mysqli.ini, fetc/php/7 2/apache2iconf di20-pdo_mysgl.ini, /etc/php/7_2/apache2/conf df20-phar.ini,

fetc/phpiT 2/apache2/conf d/20-posix.ini, fetc/phpi7 2/apache2/conf.di20-readline.ini,

letc/php/7.2iapache2/conf. d/20-shmop.ini, /etc/php/7.2/apache2/conf.d/i20-sockets ini,
fetc/phpi7.2/apache2/conf.d/20-sysvmsg.ini, fetc/php/7 2/apache2/conf df20-sysvsem.ini,
fetc/phpi7.2/apache2/conf. d/20-sysvshm.ini, fetc/php/7_2/apache2/conf.dr20-tokenizer.ini

PHP API 20170718
PHP Extension 20170718
Zend Extension 320170718

Zend Extension Build API3201707T18,NTS

PHP Extension Build API20170718,NTS
Debug Build no
Thread Safety disabled

Kuva 6. Apache ja PHP asennus toiminnassa.

WordPressin asennus aloitetaan kdaynnistamalla mySQL-tietokanta
komennolla:
sudo service mysql start

Luodaan tarvittavat tietokannat kdaynnistamalla MySQL:n hallinta-
ohjelma komennolla:
sudo mysql -u root —p

Luodaan tietokanta nimeltd wordpress, komento:
CREATE DATABASE wordpress;

Luodaan MySQL kayttdjatunnus ubuntuwp ja sille salasana
Qwerty1l!, komento:
CREATE USER ubuntuwp@localhost IDENTIFIED BY 'Qwerty1!’;

Annettaan luodulle kdyttajatunnukselle taydet oikeudet wordpress
kantaan, komento:

GRANT ALL PRIVILEGES on wordpress.* TO ubuntuwp@localhost;

Tehdyt muutokset pitaa vield kirjoittaa levylle komennolla:
FLUSH PRIVILEGES;

Kirjaudu ohjelmasta kirjoittamalla komento exit

Asennetaan WordPress antamalla komento:
sudo apt-get install wordpress
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WordPress asentuu hakemistoon /usr/share/wordpress. Asennuk-
sesta pitda tehda linkki, jotta Apache tietda sen olemassa olon, ko-
mennolla:

sudo In -s /usr/share/wordpress /var/www/html/wordpress

Tehddaan WordPressin esimerkki konfiguraatio tiedostosta oikea
konfiguraatio tiedosto antamalla komento:
sudo cp /var/www/html/wordpress/wp-config-sample.php
/var/www/html/wordpress/wp-config.php

Muokataan konfiguraatio tiedostoa antamalla komento:
sudo nano /var/www/html/wordpress/wp-config.php

Kuva 7 nayttaa miten tiedostoon lisatdaan asken luodut tietokannan
nimi, kayttajatunnus seka salasana.

) tatu@LAPGREY: /var/www/html - [m] X

GNU nano 2.9.3 Jwar/www/html /wordpress/wp-config.php Modified

ne('DB_NAME', ‘wordpress');

define( 'DB_USER", ‘ubuntuwp');

=( 'DB_PASSWORD', 'Quertyl!l);

('DB_HOST', 'localhost’);

ne( 'DB_CHARSET', '

Nyt voidaan avata WordPress ensimmaista kertaa menemaille se-
laimella Windowsissa osoitteeseen, localhost/wordpress.

Ensimmaisella kerralla WordPress haluaa, etta luot jarjestelmaan
oman kayttajatunnuksen ja salasanan seka sahkdpostiosoitteesi.
(Boucheron 2018).

Onnistuneiden tunnuksen luonnin jalkeen, kirjaudu sisaan niin paa-
set sisalle juuri asennettuun Wordpressiin, kuva 8.
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Kuva 8. Onnistunut kirjautuminen WordPressiin.

6.3 Kali ja Metasploit Framework

Metasploit Framework on suosittu avoimen lahdekoodin tydkalu
tietoturvan testaamiseen ja tydkalujen kehittamiseen. Metasploit-
ohjelmaa kayttdessa pitdaa muistaa, ettd verkkotiedustelu (verkon
skannaus) ja hyokkayksien tekeminen ilman lupaa rikos.

Asennetaan Kali Linux Microsoft Storesta ja kaynnistetaan Kali Li-
nux. Paivitetdan jakelu uusimpaan versioon komennoilla (Kali Linux
n.d):

sudo apt-get update

apt-get dist-upgrade

Paivitetdaan tietoturvaohjelmistoon poikkeus, ettd asennus hake-
mistoa ei tutkita mahdollisen haittaohjelmien tarkastuksessa.

Esimerkkind Windows Defenderin maaritys, kuva 9:
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<« Windows Defender Security Center
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Kuva 9. Windows Defenderin poikkeus asetukset.

Asennetaan Metasploit-Framework komennolla:
sudo apt-get install metasploit-framework

Kaynnistetdan tietokanta komennolla (Kali Linux n.d).:
sudo service postgresql start

Alustetaan tietokanta komennolla:
sudo msfdb init

Kaynnistetetaan Metasploit-ohjelma komennolla:
msfconsole

Metasploit-ohjelmaa voidaan kayttaa myds suoraan Kali Linuxin ko-
mentokehoitteesta, komennolla:
msfcli.

Verkkotiedustellaan isdantakoneen avoimet portit antamalla ko-
mento:
db_nmap -v-sV 192.168.1.103
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Onnistuneesti ver
. o
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-55n
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Kuva 10. Onnistuneesti verkkotiedusteltu isantakone

6.4 Ubuntu ja nodejs

Node.js on avoimen lahdekoodin alustariippumaton JavaScript run-
time-ymparistd JavaScript-koodin suorittamiseen palvelimella. Ja-
vaScriptia on padsaantoisesti kaytetty siten, ettad JavaScript-koodi
on ollut upotettuna nettisivun html-koodiin ja se on suoritettu
kayttajan laitteessa, nettiselaimen JavaScript-moottorilla. Node.js
koodin suorittaminen tapahtuu suoraan palvelimella, jonka jalkeen
verkkosivu lahetetaan kayttajalle.

Asennetaan Ubuntu 18.04 Microsoft Storesta ja kaynnistetdaan
Ubuntu 18.04. Paivitetaan jakelu uusimpaan versioon komennoilla:
apt-get update

apt-get dist-upgrade

Asennetaan nodej palvelin komennoilla (Cyren, T 2017):
curl -sL https://deb.nodesource.com/setup_10.x | sudo -E bash -
sudo apt-get install -y nodejs

Luodaan tiedosto app.js komennolla (Nodejs n.d):
nano app.js

Kopioidaan luotuun tiedostoon seuraava teksti:
const http = require('http');

const hostname ='127.0.0.1";
const port = 3000;

const server = http.createServer((req, res) => {
res.statusCode = 200;
res.setHeader('Content-Type', 'text/plain');
res.end('Hello World\n');

1;
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server.listen(port, hostname, () => {
console.log('Server running at http://S{hostname}:${port}/’);
};

Kaynnistetaan nodejs palvelu komennolla:
sudo node app.js

Kaynnistetdaan Windowsissa selain ja kirjoitetaan osoitteeksi local-
host:3000.

Nodejs palvelin vastaa ja ndayttaa seuraavan sivun, kuva 11:
[ localhost:3000 X

< C 1} | ® localhost:3000

Bookmarks @@ Jouluradiofi

Hello World

Kuva 11, Nodejs palvelin toiminnassa.

Palvelu lopetetaan painamalla ndppaimia CTRL ja C yhta aikaa.
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7 YHTEENVETO

Opinndytetyon tarkoituksena oli selvittaa, mika on Windows-alijar-
jestelma Linux. Kyseessa ei ole virtualisointiin perustuva jarjes-
telma vaan Microsoft on saanut Linux-ohjelmat toimivaan Win-
dowsissa suoraan. Tama mahdollistaa nopeamman kayttoonoton,
nopeamman toiminnan seka tietojen vaihdon Linuxin ja Windowsin
valilla.

Jarjestelman kayttéonotto on helppoa, aktivoidaan Windows-ali-
jarjestelma Linux Windowsin asetuksista ja ladataan Windows Kau-
pasta haluttu Linux-jakelu.

Mita jarjestelmalla pystyy tekemaan? Melkein kaikkea mita Li-
nuxilla pystyy tekemaan. Ainostaan ja isoin puute on graafisen
kayttoliittyman puute. Taman puutteen voi korvata kolmannen
osapuolen ohjelmilla, mutta virallisesti Microsoft ei tue graafisia so-
velluksia jarjestelmalld. Ohjelmien asennuksen ja kayton yhtey-
dessa en havainnut mitaan isoja ongelmia. Ainoa pieni ongelma il-
meni, kun yritin aluksi asentaa Debianille jodejs palvelinta. Curl-ko-
mento ei |0ytynyt. Ongelma on enemman Debianin Linux-jake-
lussa, josta puuttui kyseinen komento.

Ketka hyotyvat jarjestelmasta?

Sovelluskehittdjat, jotka kehittavat Windowsissa sovelluksia ja
kdyttavat Linuxin paalle rakennettuja jarjestelmia seka haluavat
luoda omia testi taikka kehitysymparistdja helposti.

Tekniset tukihenkilot, jotka tukevat Linuxia, heidan on helppo tes-
tata taikka ratkoa Linux-ongelmia jarjestelman kautta. Heidan ei
tarvitse kaynnistaa virtualisoituja ratkaisuja.

Opiskelijat, jotka haluavat oppia Linuxin kayttoa, pystyvat kaytta-
maan Linuxia omassa koneessa jolloin ei tarvitse ottaa etayhteytta
koulun jarjestelmaan.

Kaikki, jotka haluavat tutustua helposti Linuxiin, ilman ettd heidan
taytyy asentaa Linuxia nykyisen kayttdjarjestelman rinnalle tai vir-
tualisointisovellusta.

Paattotyota tehdessa opin uutta siitd, miten kayttojarjestelmat ja
tiedostojarjestelmat toimivat kdytdanndssa. Lisaksi paljon ajatuksia
heratti WSL:n tapa toteuttaa Linux-yhteensopivuus Windowsissa.
Virtualisointi ei ole aina paras tapa hoitaa yhteensopivuutta.
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