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Lyhenteet ja termit

GDPR General Data Protection Regulation eli Euroopan unionin
vuonna 2016 voimaan tullut tietosuojalaki.

Henkildtieto Tieto, josta tietty henkilé voidaan tunnistaa (yksiléida), nimi,
osoite, henkildtunnus, puhelinnumerot, luottokortin numerot.

Henkildtietojen kasittelija Palveluntarjoaja, joka kasittelee henkildtietoja.

Luonnollinen henkild Henkild, joka on elossa ja olemassa.

Pienyritys (Pk-yritys) Yritys, jossa alle 50 tyéntekijaa.

Rekisterinpitdja Henkilbtietorekisterin yllapitaja.

Rekisteroity Henkild, jonka henkilttietoja on yrityksen tai organisaation

jarjestelmissa.

SIEM Security Information and Event Management, jarjestelma,
jolla kerataan tietoa tietojarjestelmien tapahtumista.



1 Johdanto

Tassa opinnaytetydssa kasitelladn, mikda on GDPR (General Data Protection Regulation)
eli EU:n tietosuoja-asetus, mita velvoitteita se tuo henkilétietojen kasittelyyn ja millaisia
sanktioita asetuksen noudattamatta jattamisesté seuraa seka kaydaan lapi, millaisia vel-

voitteita asetuksen voimaantulo tuo pienyrittgjille.

Tietosuojalla tarkoitetaan henkildn yksityisyyden suojaamista. Henkilon tietoja, joista ky-
seinen henkild voidaan tunnistaa, on suojattava vaarinkaytolta seka kyseiset tiedot on
pidettava salassa. Tietosuoja ei siis ole sama asia kuin tietoturva. Tietoturvalla tarkoite-
taan fyysisten laitteiden ja sovelluksien suojaamista kyberuhkilta, kuten viruksilta ja tie-

tomurroilta. Suomessa tietosuoja on osa perustuslakia.

Opinnaytetydn toimeksiantajana oli Karelia-ammattikorkeakoulu. Karelia-AMK toimii
hallinnoijana KoDa (Kokonaisvaltainen datan hallinnointi ja hyédyntdminen) -hank-

keessa, johon opinnaytetyo liittyy.

Opinnaytetyon tavoitteena oli tutustua EU:n tietosuoja-asetukseen ja selvittda, miten se
vaikuttaa pienyrittdjaan ja millaisia velvoitteita asetus tuo pienyrittajalle. Opinnaytetytn
pohjalta tehdaan tiivistetty visuaalinen esitelma tietosuoja-asetuksen velvoitteista. Esitys

[Bytyy liitteend tdman opinnaytetydn lopusta.



2 GDPR

Euroopan unioni hyvéksyi toukokuussa 2016 uuden tietosuoja-asetuksen. Asetusta on
alettu soveltaa 25. toukokuuta 2018 alkaen. HenkilGtietojen kasittelyn tulee jo noudattaa
tata uutta tietosuoja-asetusta [1.]

Tietosuoja-asetus uudistaa sdéntelyd, joka koskee tietosuojaa. Asetuksella lisattiin hen-
kilotietojen avoimuutta seké parannettiin rekisterodityjen (henkild, jolla on henkilétietoja
yrityksen/organisaation jarjestelmissa) oikeuksia, joilla he voivat valvoa henkilGtietojensa
kasittelya [1.] Suomessa tietosuoja-asetuksen noudattamista valvoo tietosuojavaltuu-
tettu ja tietosuojalautakunta [10].

Suomen nykyiseen tietosuojalakiin (perustuu EU-direktiiviin 95/46/EY) verrattuna uusi
tietosuojalaki tuo muutamia parannuksia rekisterdityjen oikeuksiin. Rekisterdityjen oi-
keus tietad, mita tietoja heista on yrityksella ja oikeus virheellisten tietojen korjaamiseen
parantui. Lisaksi rekisterodidyn pyyntoon tietojensa poistamisesta tulee lisda saanndksia
seka rekisterdidylle tulee oikeus siirtaa tietonsa tietojarjestelmasta toiseen. Yrityksille uu-
den asetuksen suurin uudistus on tietosuojavastaavan nimeaminen, seka ilmoitusvelvol-

lisuus tapahtuneesta tietosuojaloukkauksesta [8.]

2.1 HenkilGtietojen k&sittely ja kerays

Luonnollisten henkildiden henkilétietojen kasittelyn tulee olla lain mukaista ja perustua
rekisteroidyn suostumukseen. Henkilttietojen keraamisen menetelmat ja kerattyjen hen-
kilotietojen kayton pitaisi olla l&pinékyvaé luonnolliselle henkildlle. Lapindkyvyyden var-
mistamiseksi henkilon henkildtietojen kasittelya koskevat tiedot olisi oltava helposti saa-
tavilla ja niiden tulee olla kirjoitettu selkokielelld. HenkilGtietojen riskeistd, saanndgista,
suojatoimista ja oikeuksista tulisi ilmoittaa luonnolliselle henkilélle. Heilla on my6s oikeus

saada vahvistus ja ilmoitus heidan henkilttietojensa kasittelysta [2, kohta 39.]

Henkilotietoja kerattaessa tulee maaritella, mihin kayttotarkoitukseen tietoja kerataan ja
minkéalainen tietojenkasittely on vaittAmatonta [2, kohta 39]. Rekisterinpitdja toimittaa re-
kisteroidylle lisatiedot, joita vaaditaan asianmukaiseen ja avoimeen kasittelyyn. Rekiste-
réidylle ilmoitetaan myods, onko hanen pakko toimittaa henkildtietoja ja mitd seuraa, jos

tietoja ei toimiteta [2, kohta 60.] Henkilttietojen sailyttamiselle tulisi maaritella



sailytysaika, jonka tulisi olla mahdollisimman lyhyt. Sailytysajalla varmistetaan, ettd hen-
kilotietoja ei sailytetd pidempaan kuin on tarpeen. [2, kohta 39] Henkil6tietojen lyhyella
sdilytysajalla on tarkoitus poistaa turhia rekistereitd, joissa voi olla vanhentuneita henki-
I6tietoja [9].

Henkildtietojen kasittely perustuu suostumukseen, jonka rekisterditynyt henkilé on anta-
nut vapaaehtoisesti. Henkil6tietorekisterinpitajan tulisi pystya osoittamaan rekisterdidyn
suostumus. Rekisteréidyn tulee olla tietoinen, millainen suostumus on kyseessé, ennalta
muotoiltu ilmoitus suostumuksesta tulee olla helposti ymmarrettavassa ja saatavilla ole-
vassa muodossa. lImoituksen pitaa olla myos selkeélla ja yksinkertaisella kielella kirjoi-

tettu eika ilmoitukseen saa sisallyttaa kohtuuttomia ehtoja [2, kohta 42.]

Tietoisen suostumuksen antamiseksi rekisterdidyn on tiedettéva rekisterinpitajasta hen-
kilollisyys ja se, mitéa varten rekister6idyn tietoja on kasitella. Rekisterdidyn antama suos-
tumus ei ole vapaaehtoinen, jos rekisterdidylla ei ole mahdollisuutta vapaaseen valintaan
tai rekisteroity ei voi kieltdytya suostumuksen antamisesta [2, kohta 42.] Esimerkiksi jos
henkil® rekisterdityy johonkin verkkopalveluun, palvelun ehtoja ei saisi olla valmiiksi hy-
vaksyttynd, vaan henkilon pitéa itse hyvaksya kyseisen palvelun ehdot.

Tietosuoja-asetus koskee kaikkia yrityksia ja organisaatioita, jotka kasittelevat toimin-
nassaan henkildtietoja seka niitd, jotka kasittelevat henkildtietoja tai pitéavat henkilotieto-
rekisteria. Asetusta tulee soveltaa myos sellaisissa tapauksissa, joissa rekisterinpitaja
tai henkilttietojen kasittelija on Euroopan unionin ulkopuolella ja kasittelee Euroopan

unionin kansalaisen henkiltietoja [2, kohta 24.]

Henkiltietojen kasittely muihin kuin alkuperaiseen tarkoitukseen tulisi sallia vain, jos se
sopii yhteen alkuperaisen kayttotarkoituksen kanssa. Rekisterdidyn henkilttietojen
kayttd myodhempiin tarkoituksiin, esim. tilastotutkintaan, on mahdollista rekisterdidyn
suostumuksella tai kyseisen rekisterdidyn tietojenkasittely perustuu unionin oikeuteen tai
jasenvaltion lainsd&dantdon. Rekisterdidylle tulee ilmoittaa hanen henkilétietojensa myo-
hemmasta kaytosta seka hanen oikeuksistaan, kuten rekisterdidyn oikeudesta vastustaa
henkil6tietojensa kasittelya [2, kohta 50.] Tietosuoja-asetus ei kuitenkaan kumoa muita
henkil6tietojen kerddmiseen tarkoitettuja lakeja, esimerkiksi yrityksella on oikeus sailyt-
taa tietyn henkilon henkilttietoja kirjanpidon vuoksi, mutta kyseisten tietojen nakyvyytta

on rajoitettava [8.]



Rekisterinpitajan oikeus on ilmoittaa rekisterdidyn mahdollisista rikollisista teoista tai ylei-
seen turvallisuuteen liittyvista asioista ja luovuttaa kyseessé olevan rekisterdidyn henki-
I6tiedot viranomaisille. Tietojen luovuttaminen on kuitenkin kiellettyd, jos "tietojenkasit-
tely on ristiriidassa johonkin oikeudelliseen, ammatilliseen tai muuhun sitovaan

salassapitovelvollisuuteen nahden.” [2, kohta 50.]

Rekisterinpitdjaa ei saisi velvoittaa hankkimaan lisatietoja luonnollisesta henkilésta, jos
rekisterinpitdja ei pysty tunnistamaan kyseista luonnollista henkiléa hanella olevien hen-
kilotietojen perusteella. Rekisterdidyn antamista lisatiedoista rekisterinpitdja ei saisi kiel-
taytyd, varsinkin jos lisatiedot tukevat rekisteréidyn oikeuksia. Rekisterdidyn tunnistuk-
seen tulisi siséllyttaa digitaalinen tunnistaminen, esim. pankkitunnuksilla kirjautuminen
[2, kohta 57.]

Rekisteroidylle tai yleisolle tarkoitetut tiedot pitaa olla tiiviisti esitettyna ja helposti saata-
villa sekd ymmarrettavid. Kyseiset tiedot tulee ilmaista yksinkertaisella ja selkealla kie-
lelld, tarvittaessa myos havainnollistettava. Yleisolle tarkoitettuja tietoja voi antaa sah-
koisessa muodossa, esim. internetsivustolla. Erityisesti lapsia koskevassa tiedotuksessa
tulee kayttda niin yksinkertaista ja selkeda kieltd, etta lapsikin ymmartad sen [2, kohta
58.]

2.2 Rekisterdidyn oikeudet

Rekisterinpitajan pitéisi tarjota rekisteroidylle keinot, joilla rekisteroity voi muokata hen-
kilotietojaan, pyytaa tietoihin muutosta tai tietojen poistamista. Keinojen pitéisi olla mah-
dollisuuksien mukaan ilmaisia rekisterdidylle [2, kohta 59.]

Rekisteroidylla on oltava oikeus néahda henkildtiedot, jotka hanestéa on keratty, jotta han
pysyy perilla henkilotietojensa kasittelyn oikeudenmukaisuudesta. Esimerkiksi rekiste-
réidylla on oikeus néhda terveystietonsa, johon on koottu diagnoosi, tutkimustulokset,
l[Adkarien arviot ja muut hoitoa koskevat tiedot. Jos mahdollista, rekisterinpitjan tulee
tarjota suojattu etdyhteys jarjestelmaan, jossa rekisterdidyn henkildtiedot ovat [2, kohta
63.] Rekisterinpitdjan tulee aina erikseen tarkistaa rekisteréidyn henkildllisyys, kun héan
pyytaa paasya tietoihin. Rekisterinpitdjd ei saa sailyttdd henkilttietoja erikseen vain

edella mainittuja tapauksia varten [2, kohta 64.]
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Luonnollisella henkil6llda on oikeus saada oikaistua virheelliset, hanta koskevat henkild-
tiedot seka oikeus tulla unohdetuksi. Rekisterdidyn erityisoikeus on, ettd hanen henkilo-
tietonsa poistetaan, kun tietoja ei enaa kasitella siihen tarkoitukseen, mihin tiedot alun
perin kerattiin. Kyseisia tietoja ei saisi mydskaan kasitella, kun niitéd ei enaa tarvita. Re-
Kisteroity voi perua suostumuksensa tietojensa kasittelyyn tai vastustaa tietojensa kasit-
telyd. Jos rekisterdity on antanut suostumuksen tietojensa kasittelyyn lapsena, hanella

on oikeus saada tiedot poistettua [2, kohta 65.]

Kun rekisterdity on ilmoittanut, ettd han haluaa kaikki tietonsa rekisterista poistetuksi,
kyseisen rekisterin rekisterinpitja on velvollinen ilmoittamaan muille kyseisia henkil6tie-
toja kasitteleville rekisterinpitajille, ettd tiedot on poistettava rekisterista, mukaan lukien

tietoihin liittyvat linkit, jaljennokset ja kopiot [2, kohta 66].

2.3 HenkilGtietojen suojaus

Rekisterinpitdjan pitdd suojata kasittelemiensa henkildtietojen turvallisuus kayttaen asi-
anmukaisia teknisia toimenpiteita. Toimenpiteiden, jotka rekisterinpitaja paattaa toteut-
taa, on vastattava oletusarvoisia tietosuojaperiaatteita. Tallaisia toimenpiteitd ovat esi-
merkiksi henkildtietojen kasittelyn minimointi, rekisterdidyn mahdollisuus valvoa

tietojensa kasittelya ja henkilttietojen kasittelyn lapinakyvyys [2, kohta 78.]

Rekisterinpitdjien ja henkildtietojen kasittelijoiden on tehtava yhteisty6ta valvontaviran-
omaisten kanssa. Viranomaisille tulee pyydettdessa esittaa jotakin kasittelya koskevat
henkilGtietorekisterit, jotta viranomainen voi seurata tietojenkasittelya rekisterin pohjalta
[2, kohta 82.]

Henkiltietojen kasittelijan tai rekisterinpitdjan on arvioitava, millaisia riskeja liittyy henki-
I6tietojen kasittelyyn ja kuinka kyseisia riskeja voidaan lieventadé. Riskien lieventamistoi-
menpiteilld varmistetaan asianmukainen turvallisuustaso. Tietosuojariskeja mietittdessa
on otettava myods huomioon henkildtietojen kasittelyyn liittyvat riskit, esimerkiksi henkilo-
tietojen tahallinen tai vahingossa tapahtuva tuhoaminen ja luvaton paasy henkilétietoihin
[2, kohta 83.]

Yksi esimerkki huonosta henkil6tietojen suojauksesta on Liiketoimintasuunnitelma.com-

sivustolle huhtikuussa 2018 tapahtunut tietomurto, jonka seurauksena 130 000
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kayttgjatunnusta ja salasanaa varastettiin. Kyseinen tietomurto on yksi vakavimmista

Suomessa tapahtuneista tietomurroista [9.]

2.4 Tietoturvaloukkaus

Tietoturvaloukkaukseen, joka kohdistuu henkilGtietoihin, pitd& puuttua nopeasti ja tehok-
kaasti, ettei siitd aiheudu fyysisia, aineellisia tai aineettomia vahinkoja luonnolliselle hen-
kildlle, esim. luonnollisen henkilon identiteetin varastaminen. Mahdollisesta tietoturva-
loukkauksesta on ilmoitettava viranomaiselle 72 tunnin kuluessa tietoturvaloukkauksen
huomaamisesta. Jos ilmoitusta ei voida tehd& 72 tunnin kuluessa, ilmoitukseen liitetdan

syy viivastyksesta [2, kohta 85.]

Tietoturvaloukkauksesta on hyva myos ilmoittaa rekisterissa oleville rekisteroidyille, etta
heidan tietonsa voivat olla vaarassa, ilmoitus tehdaan mahdollisimman nopeasti. Rekis-
teroidyn ilmoituksessa kuvataan tietoturvaloukkauksen luonne ja esitetaan suosituksia,
kuinka rekisteroity voi lieventaa loukkauksen mahdollisia haittavaikutuksia. [2, kohta 86]
Rekisterinpitajat tarkistavat tietoturvaloukkauksen sattuessa, onko kaikki asianmukaiset
suojatoimenpiteet toteutettu. Tamé auttaa selvittamaan tietoturvaloukkauksen vaka-
vuutta [2, kohta 87.]

3 Valmistautuminen

Euroopan unionin uusi tietosuoja-asetus koskee kaikkia yrityksia, jotka kasittelevat hen-
kilotietoja toiminnassaan. Asetusta sovelletaan henkilttietojen kasittelyn tarpeen mu-

kaan.

Yrityksen on hyva aluksi selvittaa, millaisella tasolla henkilttietojen kasittely on, millaisia
henkilttietoja yrityksella on hallussaan, mihin tarkoitukseen henkilGtietoja kerataan tai
kaytetaan, kuinka suojaustoimenpiteet on toteutettu ja mika on tietoturvan laita. Tyypilli-
simpia yrityksen hallussa olevia henkilGtietoja ovat asiakkaan nimi, osoitteet, puhelinnu-
mero ja sahkopostiosoitteet. Selvitystd kutsutaan tietotilinpaatdkseksi. Henkilttietojen
kasittelyn nykytilan selvittdmisen jalkeen kartoitetaan konkreettiset muutokset ja toimen-

piteet [1, sivu 11.]
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3.1 Tietotilinp&atés

Tietotilinp&datoksella saadaan yrityksen tietojenkasittelyn nykytilasta kokonaiskuva seké
arvio yrityksen tietosuojasta ja tietoturvasta. Tietotilinpaatoksen sisaltd kuvaa esimer-

kiksi seuraavia asioita: [7.]
Mita tietovarantoja yrityksell&a on hallussa

- Ohjelmat ja tietojarjestelmat joissa kasitellaan yrityksen keraamia tie-

toja.
Mik& on yrityksen tietoarkkitehtuuri

- Millaisia ohjelmia ja tietojarjestelmia yritykselta 16ytyy ja miten tieto liik-

kuu niiden valilla.
Mika on yrityksen hallussa olevien tietojen laatu ja kaytettavyys.
- Mihin keréttyja tietoja kaytetaan ja millaista tietoa se on.
Mitd menettelytapoja ja periaatteita yritys noudattaa tietojen kasittelyssa

- Onko yrityksen henkilokunnalla riittavasti tietoa kasiteltavien tietojen

julkisuudesta, salassa pidosta ja niiden suojaamisesta.
Miten tiedot on suojattu.

- Millaisia fyysisia ja tietoteknisia ratkaisuja kaytetaan tietojen suojauk-

seen.
Miten tietojen kayttéa valvotaan.
- Ketkéa paasevat kasiksi tietoihin.

Miten toteutetaan rekisterodityjen oikeudet tietojen kasittelyssa

- Paasevatko rekisterdidyt tarkastelemaan ja muokkaamaan omia tieto-
jaan.
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3.2 Tietosuojaperiaatteet

Yrityksen on henkil6tietojensa kasittelyssd noudatettava tietosuojaperiaatteita, periaat-
teet auttavat rekisterinpitajaa kasittelemaan tietoja rekisterdidyn oikeuksia ja vapauksia

kunnioittavalla tavalla. Tietosuojaperiaatteita ovat:
- kasittelyn lainmukaisuus, kohtuullisuus ja l&pinakyvyys
- kayttotarkoitussidonnaisuus
- tietojen minimointi
- tietojen tasmallisyys
- tietojen sailytyksen rajoittaminen
- tietojen eheys ja luottamuksellisuus

- rekisterinpitgjan osoitusvelvollisuus [1, sivu 12.]

Naita periaatteita tulee noudattaa henkilttietojen kasittelyn kaikissa vaiheissa, rekiste-
rinpitja vastaa siita, etta periaatteita noudatetaan ja rekisterinpitajan on myos pystyttava

osoittamaan se [1, sivu 12.]

3.3 Osoitusvelvollisuus

Osoitusvelvollisuus edellyttad, ettd henkilttietojen kasittely prosessien ja tietosuojaperi-
aatteiden toteutus on dokumentoitu huolella. Yritykset voivat kayttaa tietosuoja sertifi-
kaatteja, jotka ovat tietosuoja-asetuksen mukaisia, osoittaakseen, etté periaatteita nou-
datetaan. Rekisterinpitjien ja henkildtietojen kasittelijoiden on pidettdva selostetta
(dokumenttia) kasittelytoimista, joista he ovat vastuussa. Selosteesta varmistetaan, etta
toimet noudattavat asetusta. Seloste tulee pyydettdessa nayttdad viranomaisille ja selos-

teen on oltava kirjallisessa muodossa [1, sivu 14.]

Tietoturvaloukkauksen sattuessa, yrityksen pitéda pystya osoittamaan, etta tietoturva-
loukkaus on tapahtunut. TAma tapahtuu kayttamalla jarjestelmaa, jolla voidaan monito-
roida yrityksen verkkoliikennettd, esim. SIEM-jarjestelmad (Security Information and

Event Management). SIEM-jarjestelmalla yritys voi myds huomata tietoturvaloukkauksen
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ajoissa ja yrittaa rajoittaa mahdolliset haitat minimiin [4.] On parempi huomata tietotur-
valoukkaus itse, kuin lukea siitd paivan lehdesta. Huomaamatta jaanyt tietoturvalouk-

kaus vaikuttaa suuresti yrityksen maineeseen.

3.4  Tietosuojavastaavan nimittaminen

Yrityksen tulee nimittaa henkiléstostaan yksi henkild, joka toimii tietosuojavastaavana.
Nimitysvelvollisuus koskee kaikkia viranomais- ja julkisenhallinnon elimia seka sellaisia
yrityksia, jotka kasittelevat laajamittaisiesti henkilttietoja toiminnassaan. Tietosuoja-ase-
tuksessa laajamittaista kasittelya ei ole erikseen maaritelty, mutta jos yritys kasittelee
henkil6tietoja sen verran, jotta niiden joutuminen vaariin kasiin aiheuttaa vahinkoa rekis-
terdidyille, kasittelya voidaan pitaa laajamittaisena [5, kohta 2.1 ja 2.1.3.] Rekisteroidylle
aiheutuva vahinko voi olla esimerkiksi henkildllisyyden varastaminen tai rekisteroidyn

tiedoilla tehdaan tilauksia verkkokaupoista.

Jos yritykselle ei ole selvda, pitddkd sen nimittaa tietosuojavastaava, tulee yrityksen
tehda selvitys tietosuojavastaavan nimittdmisesta ja dokumentoida se. Dokumentaatiolla
yritys pystyy osoittamaan, etta se on ottanut olennaiset tekijat tietosuojavastaavan nimit-
tamisessa huomioon [5, kohta 2.1.] Tietosuojavastaavana voi toimia yrittaja itse, jos ky-
symyksessa on mikroyritys ja henkilGtietoja kasitellaan vain yrityksen omaan toimintaan
liittyen, esimerkiksi yritys harjoittaa myyntia ja kerda vain siihen tarvittavia tietoja. Jos
yrityksen toiminnassa halutaan ruveta kasitteleman laajemmin henkiltietoja, yrittéajan on
hankittava siihen liittyvaa tietotaitoa tai selvittda, voiko tietosuojavaltuutetun toimia ul-
koistaa [8.]

Tietosuojavastaavan tehtdvind on antaa neuvoja ja tietoja rekisterinpitgjalle tai henkilo-
tietojen kasittelijalle koskien tietosuoja-asetuksen mukaisia velvollisuuksia. Tietosuoja-
vastaava valvoo, etta yrityksessa noudatetaan tietosuoja-asetusta seka pyydettaessa
antaa neuvoja tietosuojan vaikutusarvioinnista. Viranomaisten kanssa tietosuojavastaa-
van on tehtava yhteistyota, ja vastaava myos toimii yhteyshenkiléna viranomaisille [2, 39

artikla.]
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3.5 Sanktiot

Tietosuoja-asetus tuli voimaan 25. toukokuuta 2018, jonka jalkeen tietosuojan tulee olla
toteutettu asetuksen maarittelemalla tavalla. Jos néin ei kumminkaan ole ja tarkastuk-
sissa huomataan puutteita tietosuojassa, seuraa siitéd sanktio. Sanktioista maaraa kan-

sallinen valvontaviranomainen.

Lievimmilladn sanktio voi olla varoitus tai huomautus. Kovempi sanktio on, etta yritys
joutuu keskeyttamaan kokonaan tietojenkasittelyn, kunnes tarvittavat korjaukset tieto-
suojaan ja tietojenkasittelyyn liittyen on tehty. Kovin sanktio on sakko, joka on joko enim-
millaan 20 miljoonaa euroa tai 4 % yrityksen vuosittaisesta kokonaisliikevaihdosta. Sa-
kosta maarataan se, kumpi johtaa suurempaan summaan [3.] Pienille yrityksille sakon
maksimisumma on sama. Kaytanndssa sakon lopullinen summa méaaraytyy aiheutuneen
vahingon mukaan, esimerkiksi menetettyjen henkilotietojen maara vaikuttaa sakon suu-

ruuteen [8.]

4 Pienyrittdjan ndkodkulma

EU:n tietosuoja-asetus koskee kaikkia yrityksia, jotka kasittelevat toiminnassaan henki-
[6tietoja ja pitavat niista rekisterid. Moni pk-yritys ei todennékoisesti ole tehnyt juurikaan
mitddn tietosuoja-asetuksen eteen. Pk-yrityksen kannattaa ensiksi selvittdd, millaisia
henkilGtietoja yrityksessa kasitellaan ja missa niita sailytetaan, eli selvitettava yrityksen
hallussa olevien henkildtietojen kasittelyn nykytila. Naitten tietojen perusteella lahdetaan

selvittamaan tietosuoja-asetuksen toteutusta.

Yrityksen on selvitettava, tarvitseeko sen nimittaa tietosuojavastaavaa yritykseen vai riit-
takao, etta yritys nimittda yhden tyontekijoistddn vastaamaan tietosuoja-asetukseen liitty-
vista asioista. Kyseinen henkild ei kuitenkaan ole tietosuojavastaava, mutta voi tietyin
ehdoin toimia virallisena tietosuojavastaavana [5, sivu 6, Tietosuojavastaavan nimittami-
nen.] Tietosuojavastaavan tarve riippuu siitd, millaista tietoa ja kuinka paljon kyseista
tietoa yritys kerda ja siita, kasitteleekd yritys paaasiallisesti henkilotietoja liiketoiminnas-

saan [3].

Keratyista henkilotiedoista yrityksen on pidettava rekisteria, tietoja kasitelladn saannolli-
sesti, jos keratyt tiedot uhkaavat ihmisten oikeuksia ja vapauksia tai jos keratyt tiedot

ovat arkaluontoisia tai rikosrekisteritietoja. Rekisteriin kirjataan:
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- yrityksen nimi ja yhteistiedot

- tietojenkasittelyn syy

- rekisterdityjen ryhmien ja henkilotietojen kuvaus

- tietoja vastaanottavien organisaatioiden ryhmat

- tietojen siirtdminen toiseen maahan tai organisaation
- tietojen poistamisen maaraaika, jos mahdollista

- kuvaus tietojenkasittelyn yhteydessa kaytettavista turvatoimista, jos
mahdollista [3.]

Tietojarjestelmiin pk-yritys joutuu tekemaan muutoksia, uudistamaan olemassa olevia
ohjelmia tai paivittaméaan ohjelmat uusimpiin versioihinsa, jotta niiden tietoturva on ajan
tasalla. Tietoturvaa ja tietojarjestelmia uudistamalla taataan tietojenkasittelyn suojaus,
tietojen kerddmisesta tietojen tuhoamiseen [1, kohta 9. Tietoturva.] Tietojarjestelmiin liit-
tyvat sopimukset on paivitettava tietosuoja-asetuksen mukaisiksi, esimerkiksi rekisterin-
pitajan ja henkildtietojenkasittelijan valisessa sopimuksessa on kirjattuna, kuinka henki-
I6tietojenkasittelija kasittelee rekisterinpitdjan kayttdmia henkildtietoja. Kaksi vuotta ja
sitd vanhemmat sopimukset pitdd uusia, kun niissé ei ole uuden tietosuoja-asetuksen

mukaisia asioita otettu huomioon [1.]

Yrityksen henkilokuntaa on hyva kouluttaa tietosuoja-asetuksesta, jotta henkildkunta tie-
taisi miten asiakkaiden henkilttietoja pitdad kasitella ja millaisia oikeuksia asiakkaalla on
henkilGtietietojensa suhteen, siltd varalta, ettd asiakas tulee kyselemaan millaisia tietoja
hanesta on yrityksella. Asiakkaille on hyvd myds tiedottaa, millaisia oikeuksia heilla on

tietojensa suhteen.
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5 Yritys-case

Opinnaytetydn toimeksiantaja jarjesti tarkasteltavaksi yritykseksi lomamaokkid vuokraa-
van Vaarinkallion. Vaarinkallio ei ole varsinaisesti yritys, vaan yksityishenkild vuokraa

omaa mokkiaan.
Tietosuoja-asetuksessa sanotaan, miten asetusta sovelletaan yksityishenkildon:
Tata asetusta ei sovelleta henkil6tietojen kasittelyyn,

jonka luonnollinen henkild suorittaa yksinomaan henkilokohtaisessa tai ko-

titalouttaan koskevassa toiminnassa [2, 2. artikla, kohta 2, sivut 108-109.]

Nain ollen tietosuoja-asetus ei koske Vaarinkalliota, mutta mita Vaarinkallion tulisi tehd4,
jos toiminta muutettaisiin yksityishenkilosta yritykseksi? Vaarinkalliolla on muutama kym-

menen asiakasta vuodessa.

5.1 Yritykseksi muuttuminen

Toimintansa yritykseksi muuttamisessa Vaarinkallion olisi ensiksi selvitettava henkilotie-
tojen kasittelyn nykytila, miten kasitelldaan ja kuka tai ketka kasittelevat. Nykytilan selvi-
tyksen apuna voi kayttaa valtionvarainministerion Vahti-tydryhman Tietosuojan tukityd-
kalua, jonka voi ladata tyéryhman sivuilta [11.] Tukitydkalulla on helppo hahmottaa

rekisterinpitajan velvollisuudet, rekisterdidyn oikeudet seka tarvittavat toimenpiteet.

Vaarinkallio ei pida asiakkaistaan varsinaista rekisteria missdan. Kun asiakas tekee va-
rauksen mokista, haneltd kysytddn yhteystiedot laskua varten, tiedot kirjataan véliaikai-
sesti paperilapulle. Jos yrityksesséa toimittaisiin ndin, tayttaisi se tietosuoja-asetuksen
vaatimuksen henkiltietojen lyhyesta sailytysajasta, kunhan paperilappu havitettaisiin oi-

keaoppisesti, kun silla olevia henkilGtietoja ei enda tarvita.

Vaihtoehtoisesti asiakas voi |ahettdd yhteystietonsa tekstiviestilld, toisaalta, jos asiak-
kaan henkilttietoja sisaltavia tekstiviesteja ei poisteta puhelimesta, voidaan sita pitaa
henkilotietorekisterind. Laskun Vaarinkallio tekee heti ja lahettdd laskun asiakkaalle.
Laskun tekoon Vaarinkallio kayttaa toiselta yritykselta ostamaansa, nettiselaimessa toi-
mivaa laskutuspalvelua. Palvelua kaytetaan tavalliselta tietokoneelta (péyta- tai kannet-

tava tietokone).
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5.2 Tietojenkasittely

Asiakkaiden tietojenkasittely kannattaisi muuttaa paperisesta sdhkoiseen, mika helpot-
taisi kasittelya, kun tietoja ei ole usealla eri paperilla vaan kaikki tiedot olisivat yhdessa
paikassa, esimerkiksi Excel-tiedostossa. Paperisena sdilytettavia henkildtietoja voidaan
pitdd myos rekistering, jota pitdisi kayttaa tietosuoja-asetuksen mukaisesti. Asiakkaan
henkil6tietoja sisaltava paperi tulisi havittaa, kun kyseisia tietoja ei enaa tarvita. Puheli-
messa olevat tekstiviestit, jotka siséltavat asiakkaan henkildtietoja, pitdisi myos poistaa,
kun tiedot on joko kirjattu paperiseen tai sahkoiseen jarjestelméan ja kyseinen tekstiviesti

poistaa puhelimesta.

Paperinen kasittely tietysti poistaa tietomurron uhkan melkein kokonaan, voihan joku
siltikin murtautua asuntoon, jossa papereita sailytetaan. Asiakastietoja sisaltavia pape-
reitakin pitaisi pitdd suojatussa paikassa, esimerkiksi kassakaapissa tai muussa lukitta-

vissa olevassa paikassa.

Sahkoisessd muodossa olevaa asiakastietoa pitaa sailyttéda vain paikallisesti, tiedostoa
ei tallenneta pilvitallennuspalveluihin ja siitd on hyva pitdd varmuuskopiota parissakin eri
paikassa, esimerkiksi ulkoisilla kiintolevyilla. Kyseiset kiintolevyt on hyva myds pitaa luk-

kojen takana.

5.3 Tietosuojavastaava

Nykytilan selvittdmisen jalkeen on selvitettava, tarvitseeko Vaarinkallio tietosuojavastaa-
vaa. Tietosuoja-asetus sanoo, etta tietosuojavastaava pitaé olla, jos yritys kasittele paa-
asiallisesti toiminnassaan henkilttietoja. Tietosuojavastaavan nimittdmisesta on tehtava

selvitys, miksi tarvitaan tai miksi ei tarvita.

Vaarinkallio vuokraa lomamokkid, joten he kasittelevat toiminnassaan paljon asiakkai-
den yhteystietoja, joten Vaarinkallion olisi nimitettava tietosuojavastaava. Tietosuojavas-
taavana voi toimia yksi yrityksen tyontekij6ista, joka on hyvin perilla yrityksen tietojarjes-
telmista. Kyseinen henkilé ei kumminkaan saa olla yrityksesséa paattavassa asemassa.
Yksi vaihtoehto tietosuojavastaavan tehtavista on niiden ulkoistaminen, jolloin tietosuo-
javastaava hankitaan yrityksen ulkopuolelta. Ulkoistamalla yrityksesta ei tarvitse sitoa
yhté& henkil6a tietosuojavastaavan tehtaviin, milla voi olla merkitysté yrityksen toimintaan.

Tietosuojavastaavan palveluita tarjoaa esimerkiksi Privaon [12].
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5.4  Tietojarjestelmat

Tietotekniikkaan Vaarinkallion ei tarvitsisi ainakaan alkuun investoida oikeastaan ollen-
kaan, yrityksen toiminta vaadi palvelinjarjestelmaa tai vain tiettya tarkoitusta varten teh-
tyja erikoisohjelmistoja, muuta kuin laskutuspalvelun, joka toimii nettiselaimessa. Tieto-
koneeksi, jolla kasitelladn asiakkaitten tietoja, riittdd tavallinen pdyta- tai kannettava

tietokone.

Kyseisella tietokoneella on pidettava tietoturva ajan tasalla, haittaohjelmien torjuntaoh-
jelmaksi soveltuu ihan kuluttajille tarkoitettu tietoturvaohjelmisto, esim. F-secure. Reitit-
timeksi soveltuu myds kuluttajille tarkoitettu malli. Reitittimesta on hyva muuttaa oletus-
salasana joksikin toiseksi seka piilottaa reitittimen nimi, jotta reitittimen hakkerointi olisi
vaikeampaa mahdollisille verkkorikollisille.

Mahdollisista tietojarjestelmainvestoinneista Vaarinkallion pitaa investoida ainakin tieto-
turvaan, tietoturvan paivitykset tietokoneilla, jolla mahdollisesti kasitellaan asiakkaiden
henkil6tietoja. Kuluttajille tarkoitettu viruksen torjunta ja palomuuriohjelmisto on alkuun
riittdva tietoturva, mutta ne kannattaa kuitenkin vaihtaa yrityksille tarkoitettuihin versioi-
hin.

5.5 Tulevaisuus

Tulevaisuudessa Vaarinkallion kerddmien henkilGtietojen laatu todennékoisesti ei tule
muuttumaan, edelleen keratddn asiakkaan nimi, osoite ja puhelinnumero laskutusta var-
ten. Tiedot kysyttaisiin asiakkaalta varauksen teon yhteydessa. Ulkopuolisten tahojen
kanssa pitéisi tehd& sopimukset Vaarinkallion kerddmien henkilotietojen mahdollisesta
kasittelystad, esimerkiksi tilitoimiston kanssa on tehtéava sopimus henkilttietojen kasitte-
lysta. Sopimuksella varmistetaan, ettéa ulkopuolinen taho késittelee Vaarinkallion l&het-

tamia tietoja tietosuoja-asetuksen mukaisesti.

Vaarinkallio voi tulevaisuudessa hytdyntaa Hotels.comin kaltaista varauspalvelua tai
omille verkkosivuilleen lisata varauslomakkeen. Varauslomakkeessa on tultava asiak-
kaalle selvasti esille, mita tietoja hanesta kerataan, kun han tekee varauksen ja miksi
kyseiset tiedot keratdan. Jo olemassa olevan varauspalvelun kanssa on myds tehtava
sopimus henkilttietojen kasittelysta, varauspalveluhan tallentaa asiakkaan tekemén va-

rauksen ja lahettaa siitd tiedot Vaarinkalliolle.
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Palvelimeen investointia en suosittelisi ainakaan alkuvaiheessa, tehokas ty6asema on
riittava Vaarinkallion kokoisessa yrityksessa. Jos Vaarinkallion toiminta kasvaisi tulevai-
suudessa huomattavasti, enemman asiakkaita ja useampi vuokramokki, silloin kannat-
taisi investoida palvelimeen, joko fyysiseen tai pilvipalvelimeen. Pilvipalvelimen hankki-
misessa on otettava huomioon missd maassa itse vuokrattavan pilven palvelimet

sijaitsevat. Ihanteellisessa tilanteessa palvelimet sijaitsisivat Euroopan sisalla.

Palvelimella sailytettaisiin yrityksen liiketoimintaan liittyvia asiakirjoja, asiakastietoja ja
muuta yritykselle tarke&é tietoa seka kaytettaisiin yrityksen tarvitsemia ohjelmistoja. Tie-
tokehittamiskeskus Ry:n (TIEKE) nettisivuilta I10ytyy lisaohjeistusta palvelimen hankkimi-
seen [13].

6 Yhteenveto

Nykyisessé toimintamuodossaan Vaarinkalliota eivat koske uuden tietosuoja-asetuksen
tuomat uudistukset henkildtietojen kasittelyyn. Vaarinkallion kannattaisi miettia valmiiksi
toimenpiteitd, joita tarvitaan, jos toimintamuoto muutetaan yritykseksi. Yritykseksi muut-
tuminen ei Vaarinkallion tapauksessa vaatisi hirveasti tyota teknisesti, kun ei tarvitsisi
investoida juurikaan tietotekniikkaan. Tietosuojavastaavan nimittaminen ja sopimuksien
teot tilitoimiston ja mahdollisten yhteistydkumppaneiden kanssa ovat todennakdisesti

eniten tydta aiheuttavia toimia.
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7 Pohdintaa

Tietosuoja-asetusta uudistamalla EU haluaa yhtenaistaa henkilotietojen kasittelya koko
unionin alueelle, asetuksen soveltaminen alkoi 25.5.2018. Onko asetuksesta sitten mi-

ta&n hyotya, vai onko sen vain tarkoitus aiheuttaa ylimaaraista tyota yrityksille?

Tyotahan asetus aiheuttaa yrityksille, millaan yrityksella tuskin on tietosuoja asiat ase-
tuksen maaraamalla tavalla. Yrityksien olisi muutenkin hyva tarkistaa parin vuoden va-
lein tietosuojan laita. HyOtya asetuksesta on koko unionin alueella. Kun jokaisessa unio-
nin maassa yritykset kasittelevat henkilttietoja samalla tavalla, on helpompaa valvoa

asetuksen noudattamista.

Yrityksille asetuksesta on paljonkin hy6tya. Tietoturvan taso yrityksessa paranee, kun
asetus edellyttdd kunnollista tietoturvaa. Henkilotietojen kasittely yrityksessa yhtenais-
tyy, kun eri tietojarjestelmissa olevat tiedot kootaan yhteen paikkaan. Samalla poistuvat
my0s turhat henkildtietorekisterit seka turhat tiedot rekistereista, esimerkiksi henkilon,
joka ei ole endé asiakkaana yrityksessa, tiedot poistuvat. Tietojenk&sittelyn parantumi-
sen my6td myds liiketoiminta paranee. Asiakaspalvelu paranee, kun asiakkaan vaati-
muksiin osataan vastata paremmin paremman tiedonkasittelyn myoéta, myods johdon ja

tydntekijoiden valinen kommunikointi paranee.

Tietosuoja-asetuksen voimaantulo voi olla verkkorikollisille otollinen aika koittaa Kiristaa
yrityksia henkildtietoja varastamalla, kun yrityksessa ei olla parannettu tietoturvan tasoa,
vaikka asetus sitad edellyttdd. Tietomurtojen, tai ainakin tietomurtojen yritysten, maara
todennakodisesti vahan kasvaa seuraavan vuoden aikana, kun verkkorikolliset koittavat
murtautua yrityksiin. Suurimmassa vaarassa ovat yritykset, jotka eivét ole huolehtineet

tietosuoja-asetuksen toteuttamisesta.

Tietosuoja-asetuksesta seuraa siis sekd hyvaa etta pahaa. Asetuksen toteuttaminen
edellyttda paljon ty6td, jota on vain tehtava, koska asetus maaréaa, muuten yritykselle voi

tulla isot sakot.
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» GDPR = General Data Protection Regulation eli EU:n tieto
asetus

» Asetus julkaistu 4.5.2016

» Tulee voimaan 25.5.2018

» Henkilotietojen kasittelyn oltava asetuksen mukaisia taman
jalkeen
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Selvita nykytila

» Kuka / ketka kasittelevat henkilotietoja

» Missa kaikki alla tietoja on

» Poista turhat tiedot
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Nimea tietosuojavastaava

» Valvoo tietosuoja-asetuksen toteuttamista

» On yhteyshenkilona tietosuojaa koskevissa asioissa

» Nimettava, jos

» Yritys kasittelee paasaantointeisesti henkilotietoja
toiminnassaan

» Kasiteltavat henkilotiedot ovat arkaluonteisia tai
rikostuomioihin liittyvia

» Yksi tietosuojavastaava riittaa
» Nimeamisestad ilmoitettava tietosuojaviranomaiselle
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» Esimerkki tietosuojavastaavan nimittamisesta

» Yritys vuokraa kesamokkeja
» vuokraamiseen tarvitaan asiakkaan henkilotiedot

» lilketoiminnan ydin koostuu asiakkaiden tietojen
kasittelysta

» Yrityksen tulee nimeta tietosuojavastaava

Yksilon oikeudet
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» Yksilolla (rekisteroidylla) oikeus tietaa mita tietoja
hanesta on yrityksen hallussa

» Yksilon pyytaessa tietoja, on ne toimitettava hanelle helposti
ymmarrettavassa muodossa

» Yksilolla oikeus tulla unohdetuksi

» Pyyda yksiloilta lupa tietojen keraamiseen

[Imoitusvelvollisuus




» Tietoturvaloukkauksesta ilmoitettava seka viranomaisille et
rekisteroidyille

» Ilmoitus tehtava 72 tunnin kuluessa tietoturvaloukkauksen
huomaamisesta

Sanktiot
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» Varoitus
» Muistutus

» Tietojenkasittelyn keskeyttaminen
» kunnes kasittely on asetuksen vaatimalla tasolla

» Asetuksen noudattamatta jattamisesta sakko

» Enintaan 20 miljoonaa euroa tai 4% vuosittaisesta liikevaihdostz
kumpi johtaa suurempaan summaan

mukaan

Muuta huomioitavaa

» Sisdinen viestinta
» Oletusarvoinen tietosuoja

» Henkiloston koulutus




