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Tietosuoja ja -turva on aina ollut térkea asia ihmisten yksityisyydensuojan turvaamiseksi. Ennen Internetia,
ulkopuolisten ihmisten oli vaikea pdasta toisten ihmisten tietoihin kasiksi, silld tiedot olivat todennakdisesti
lukkojen takana paperitulosteena. Kun palvelut siirtyvat huimaa vauhtia verkkoon, on kaikilla Internetin
kayttdjilla potentiaalinen mahdollisuus paasta sellaiseen tietoon kasiksi, johon heilla ei ole oikeutta. Opin-
ndytetyon suurena tavoitteena on laajentaa lukijan kasitysta tietoturvan tarkeydesta.

Opinnaytetyossa tutkittiin, miten OWASP ZAP -tietoturvatestaustyokalu (myéhemmin tydssd ZAP) toimii,
ja miten sitad voidaan hyodyntaa sovelluskehityksessa. Jotta ZAP:n kaytolle olisi jokin syy, taytyi ensin tutkia
mita tietoturva on ja millaisia saddoksia tietoturvalle on asetettu. Ennen itse ohjelman kdytt6a opinnayte-
ty6ssa kaydaan lapi tietoturvan perusteita ja GDPR-lainsdddantod lyhyesti.

ZAP toimii kaikilla yleisimmilld kayttojarjestelmilld, mutta tdma tyo keskittyy sen kayttéon Linux Mint -kayt-
tojarjestelmalld. Tyon lopputuloksena on valmis kdyttdohje, jonka avulla luodaan turvallinen ymparisto
ZAP:n kayttoon ja padstaan alkuun tietoturvatestauksen saralla. Ohjeessa kdydaan lapi muutama yleinen
hyokkaystapa, joita kdytetadn verkkosovelluksia vastaan. Niiden avulla lukija voi tehda paatelmia siita, mil-
laisia testeja voi tehda omille sovelluksille haavoittuvuuksien 16ytamiseksi. Kdyttdohje on suunnattu sellai-
sille sovelluskehittajille ja -testaajille, joilla on kokemusta websovellusten parissa tydskentelysta.
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Data protection and information security has always been important part of people’s privacy. Before the
Internet people couldn’t access confidential data as easily because the information was kept in a printed
form inside a locked physical location. Services are quickly moving to the Internet, which opens the possi-
bility for every web user to potentially get access to the personal information people confidentially share
with the service provider. Goal of this thesis was to expand the reader’s viewpoint on information secu-
rity.

This thesis examines how OWASP ZAP security testing tool (later referred as ZAP) works and how it could
be used during development of a web application. To give a reason to use ZAP, first was necessary to in-
vestigate regulations set on data protection and what data protection is. First, before using ZAP this thesis
introduces basics of data protection and explains the European Union’s General Data Protection Regula-
tion shortly.

ZAP works on all major operating systems, and this thesis concentrates on its usage on Linux Mint. The
final thesis was a guide on how to create a safe environment to test and practice the usage of ZAP. This
environment is a great place to start learning about security testing. The guide uses couple of well-known
attack types against web applications as an example. The guide is targeted towards web developers and
testers who are familiar with web applications.
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Symboliluettelo

GDPR: General Data Protection Regulation. Euroopan unionin asettama yleinen tietoturva-ase-

tus.

HTTP: Hypertext Transfer Protocol. Protokolla, jonka avulla verkkoselaimet keskustelevat verkko-

palvelimien kanssa.

OWASP ZAP: OWASP Zed Attack Proxy. Myéhemmin tassa tydssa pelkka ZAP. Avoimen lahdekoo-
din tietoturvaskanneri. Kaytetaan verkkosovelluksen ja verkkopalvelimien valisen http-viestinnan

tutkimiseen.

OWASP: Open Web Application Security Project. Internet-yhteiso, joka tuottaa ilmaiseksi saata-
ville artikkeleita, metodeja, dokumentaatiota, tytkaluja ja teknologioita verkkosovellusten tieto-

turvasta.

SQL: Structured Query Language. Standardoitu kyselykieli, jonka avulla voidaan hakea tietoa riip-

puvuustietokannoista.

Vilityspalvelin/Proxy: Verkkosovelluksen ja palvelimen vilissa oleva palvelin, joka tutkii tai kasit-

telee niiden valilla kulkevaa viestintaa.

Virtuaalitietokone: Tietokoneymparistd, jota voidaan ajaa kayttdjarjestelman sisalla.



1 Johdanto

Ohjelmistot siirtyvat jatkuvasti perinteisilta kayttojarjestelmaalustoilta pilveen verkkopohjaisiksi
sovelluksiksi. Vuonna 2018 Iso-Britannian vaeston aikuisista 78 % kayttaa Internetia dlypuhelimel-
laan [1]. Vuonna 2017 suomalaisten Android-puhelinten kymmenta asennetuinta sovellusta ei voi
edes kayttaa ilman Internetyhteytta [2]. Tasta johtuen yha suurempi kayttajajoukko on sidoksissa
Internetiin ja miltei kaikki verkkosivut ja -sovellukset keradvat jotain tietoa kayttdjistaan. Taman
trendin on huomannut myods Euroopan unioni, joka asetti 25.05.2018 taytantoon yleisen tieto-
suoja-asetuksen, GDPR:n (General Data Protection Requlation). GDPR-lainsdddannolla on tarkoi-

tus taata EU-kansalaisille parempaa verkkoyksityisyydensuojaa.

Jotta verkkosovellukset olisivat tietoturvan kannalta vankkoja, taytyy sovellusten ohjelmoijien
olla ajan tasalla siitd, miten hyokkayksiltd pystytddn suojautumaan ja miten hyokkadjat toimivat.
Tietoturva on monisaikeinen asia, johon vaikuttaa lukematon maara eri tekijoita. Kuitenkin viime-
kadessa Internetissa toimivien palveluiden henkilotiedoista ovat vastuussa henkil6t, jotka kirjoit-
tavat naita tietoja kasittelevat sovellukset. Lainsaadannot ja asetukset ovat mitattomia, jos kans-
saihmisille Internetin palveluita tuottavilla ihmisilld ei ole tarpeeksi tietotaitoa. Yllapitadjat ja oh-
jelmoijat ovat ihmisten verkkoyksityisyyden suojakuori. He ovat niitd, jotka maaraavat miten
heille luovutettu tieto sadilytetdan tietojarjestelmissd, ja miten se pidetdan sellaisten ihmisten
ulottumattomissa, joilla ei ole siihen tietoon mitdan oikeutta. Yksi tietoturvan peruspilareista on

sdilyttaa data vain asianmukaisten osapuolten saatavilla.



2 Vastuuvapauslauseke

Tassa opinnaytetyossa laadittu materiaali on tehty informatiiviseen tarkoitukseen. OWASP ZAP
on hyvin tehokas tytkalu verkkoliikenteen seuraamiseen ja verkkosivustojen sisallon tutkimiseen,
ja sen kdyton tulee aina olla luvanvaraista. ZAP:n kaytto julkisverkossa oleviin verkkosivuihin ja -
sovelluksiin on ehdottomasti kielletty. Luvaton verkkosivujen systemaattinen tutkiminen voidaan
tulkita tietomurron yritykseksi. Rikoslain mukaan tietomurto seka tietomurron yritys ovat ran-

gaistavia tekoja. [3]

Ote rikoslaista:

"8§(10.4.2015/368)

Tietomurto

Joka kdyttdmadilld hénelle kuulumatonta kdyttdjétunnusta taikka turvajérjestelyn muuten murta-
malla oikeudettomasti tunkeutuu tietojérjestelmddn, jossa sdhkdisesti tai muulla vastaavalla tek-
nisellé keinolla késitellééin, varastoidaan tai siirretdiéin tietoja tai dataa, taikka sellaisen jdrjestel-
mdn erikseen suojattuun osaan, on tuomittava tietomurrosta sakkoon tai vankeuteen enintddn

kahdeksi vuodeksi.
Tietomurrosta tuomitaan myds se, joka tietojérjestelmdédn tai sen osaan tunkeutumatta
1) teknisen erikoislaitteen avulla tai

2) muuten teknisin keinoin turvajérjestelyn ohittaen, tietojérjestelmdn haavoittuvuutta hyvéksi

kdyttden tai muuten ilmeisen vilpillisin keinoin

oikeudettomasti ottaa selon 1 momentissa tarkoitetussa tietojéirjestelmdssd olevasta tiedosta tai

datasta.
Yritys on rangaistava.

Tétd pykdldd sovelletaan ainoastaan tekoon, josta ei ole muualla laissa sdddetty ankarampaa tai

yhtd ankaraa rangaistusta.” [3]


https://www.finlex.fi/fi/laki/ajantasa/1889/18890039001#a10.4.2015-368

3 Mita tietoturva on?

Tietoturva koostuu monesta eri tekijasta, ja tassa luvussa kuvataan millaisia tietoturvakysymyksia
verkkosovellusten ohjelmoijat voivat kohdata. Tietoturvatoimia ohjeistavat ainakin lainsaadan-
not, businessajattelu seka yleisesti hyvaksytyt hyvat kdytanteet. Tietoturva-asioihin kantaa otta-
vat kansalliset lait, kuten Sahkoisen viestinnan tietosuojalaki seka EU-tasolla GDPR. Verkkosovel-
lusten kannattavuus perustuu usein kdyttajamaaraan. On yrityksen edun mukaista, etta kayttajat
kokevat yrityksen tarjoaman alustan turvalliseksi ja ettd he voivat turvallisin mielin jakaa henkilo-
tietojansa yrityksen kayttoon. Kayttdjamaarien kasvaessa myos sijoittajien kiinnostus yrityksiin
nousee. Comparitechin tutkimuksen mukaan yrityksen joutuessa tietomurron kohteeksi, ja riip-
puen vuodettujen tietojen arkaluontoisuudesta, yrityksen kurssi useimmiten kokee lyhyella aika-

valilla notkahduksen. Tietomurrosta toipumiseen voi menna huomattavan pitka aika. [4]

3.1 GDPR lyhyesti

GDPR:n tavoitteena on antaa EU-kansalaisille suurempi valta hallinnoida heidan henkil6kohtaista
dataansa esimerkiksi Internetissa. Vain 15 % ihmisista uskoo, ettd heilld on taysi kontrolli omista
tiedoistaan Internetin palveluissa. Henkilokohtaiseksi dataksi luokitellaan muun muassa nimi,
osoite, sijainti, onlinetunnus, terveystiedot, tulotaso seka kulttuuri. Ennen naiden tietojen keraa-
mista yritysten taytyy kertoa, mika taho tietoja keraa, miksi niitd kerataan, kuinka kauan tietoja
sailytetdaan ja kuka vastaanottaa tiedon. Palvelun yllapitdja saa kerata nadita tietoja vain, jos hen-
kilo antaa siihen luvan. Henkil6lla on myds oikeus paasta tietoihinsa kasiksi. Mikali tapahtuu tie-
tomurto ja henkil6tietoja vuotaa, on ndista tietomurroista ilmoitettava kaikille asianosaisille. Jos
henkilotietoja pyydetdaan poistamaan, ne taytyy poistaa, koska kansalaisilla on oikeus tulla niin

sanotusti “unohdetuksi”. [5] [6]

Jos esimerkiksi lainahakemuksen kasittelyprosessissa kdytetdan koneellista profilointia, tulee ih-
misen tarkistaa se, mikéli se paatyy evatyksi. Tasta profiloinnista tulee myos ilmoittaa hakijalle
etukateen seka antaa mahdollisuus valittaa paatoksesta. Henkildille taytyy antaa mahdollisuus
jattaytya pois sellaisesta suoramarkkinoinnista, joka hyodyntda heidan tietojaan. Yritysten pitaa
olla erityisen tarkkaavaisia niista tiedoista, jotka liittyvat terveydentilaan, rotuun, seksuaaliseen
suuntautumiseen tai poliittisiin ndkemyksiin. Riippuen jasenmaiden laeista, 13—16-vuotiaiden las-

ten tietojen tallentamiseen tarvitaan huoltajan lupa. Mikali yritys ei kykene tayttamaan GDPR:n



mukaisia ohjeistuksia, se voi saada sakon, jonka suuruus on joko 20 miljoonaa euroa tai 4 % yhtion

vuosittaisesta liikevaihdosta, kumpi ndista luvuista osoittautuukin suuremmaksi. [5] [6]

3.2 Tietoturvan peruspilarit

Tietoturvan perusteet pystytdaan pilkkomaan helposti kolmeen peruspilariin, joihin kaikki tietotur-
van osa-alueet loppujen lopuksi nojaavat. Nama kolme pilaria ovat luottamuksellisuus, eheys ja

saatavuus.

Luottamuksellisuus tarkoittaa sitd, ettd tieto on saatavilla vain niille henkilGille, joilla on siihen
oikeus. Esimerkkina verkkosivun kayttdjatunnukset. Tilin luonut henkil6 tietda omat tunnuksensa,
mutta ongelmatilanteissa voi tukeutua palveluntarjoajan tekniseen tukeen, jolla on myos tiedot
kayttajasta. Jos tahan verkkopalveluun tehdaan tietomurto ja kaikki sivuston luottamukselliset
tiedot vuodetaan julkisuuteen, informaation luotettavuus on kadonnut. Sita ei voida enda poistaa

niiden ulkopuolisten henkildiden tietoisuudesta, jotka ovat siihen paasseet kasiksi. [7]

Eheys tarkoittaa sitd, ettd pyydetty data on oikeellista eika sita ei ole muokattu. Esimerkiksi sah-
kopostipalvelun kayttdjan taytyy pystya luottamaan, ettd vastaanotettu sahkoposti tulee siita
osoitteesta, mista se on ldhetetty eika sitd ole matkan varrella muutettu ilman lupaa. Esimerkki-
tilanne: Tyontekija avaa toimitusjohtajalta saapuneen sahkdpostin, joka sisdltda uutisia henkilos-
ton irtisanomisista. Toimitusjohtajan alkuperaisessa viestissa onniteltiin tyontekijoita saavute-
tuista tavoitteista. Ndin ollen jokin ulkopuolinen taho on paassyt kasiksi tyontekijan ja toimitus-

johtajan sahkopostiviestinnan viliin, ja onnistuu aiheuttamaan sekaannusta. [7]

Saatavuus. Kadyttajan tallentama tai hanelle kuuluva tieto tulee olla hdnen saatavillaan. Esimer-
kiksi kun verkkopankkisovelluksen kayttdja haluaa tarkistaa pankkitilinsd saldon, on varmistuttava
siitd, etta kayttajalle annetaan hanen tilitietonsa. Tai jos kdyttajalla on esimerkiksi tilaus pilvipal-
veluun, joka tarjoaa kovalevytilaa varmuuskopiointia varten, kayttajan on padstava naihin kopioi-
hin kasiksi. Kopiot on saatava siind muodossa, kun ne on tallennettu, jos alkuperaiset versiot ovat

esimerkiksi padsseet tuhoutumaan. [7]



3.3  Misté tietoturva koostuu?

Tietoturva on hyvin laaja ala, joka koostuu useista eri tekijoista. Informaatioteknologian lisdksi
tietoturvaa on myds Internetin ja verkon ulkopuolella. Myos arkistoidut fyysiset asiakirjat vaativat
turvallista sailytysta, ja talloin sen turvaamiseksi on luonnollisesti kaytettava aivan eri menetelmia
kuin verkkopalvelimella sijaitseviin kayttajatietoihin. Julkisverkossa olevalla palvelimella oleva
tieto on todennakoisesti suuremmassa vaarassa, koska siihen osuva hyokkaysvektori internetin

globaalin luonteen vuoksi on huomattavasti suurempi.

On otettava huomioon, mista verkosta palvelimia paasee hallitsemaan ja voiko niihin ottaa etdyh-
teyden. Pidetdanko palvelimet oman organisaation sisalla ja tehddan oma palvelininfrastruktuuri,
vai luotetaanko ulkopuoliseen palveluntarjoajaan? On mietittava, kuka saa menna palvelinhuo-
neeseen ja miten ulkopuolisten fyysinen tunkeutuminen palvelinkeskukseen on estetty. Millainen
paasy sovelluksella on tdhan dataan, joka palvelimella sijaitsee? Pystyyko sovelluksesta tunkeu-
tumaan sisaverkkoon? Kuinka organisaatioiden tyokoneet valitaan ja suojataan? Nama ovat vain
murto-osa niistd asioista, joita nykypaivan tietoyhteiskunnassa on otettava huomioon, kun yha
enenevissd maarin kuluttajat ja kayttajat luottavat omaa henkilokohtaista tietoaan eri palvelui-
hin. Tietoturvaa ei voi rakentaa vain yhden osa-alueen varaan, koska hyodkkays voi tulla miltei
mistd tahansa; jos esimerkiksi ladkarin vastaanottohuoneen siivooja nakee lukitsemattomalta

naytolta luottamuksellisia potilaskertomuksia, sen voi tulkita tietovuodoksi.

Mikali linnakkeen ainoana suojausmekanismina on vain jykeva ulkomuuri, sortuessaan se jattaa
kaiken sisallddn haavoittuvaiseksi. Taman vuoksi tietoturva koostuu aina kerroksista. Yhden ker-
roksen murtuessa joutuu hyokkasja menemaan toisen puolustusmekanismin lapi. Tama hidastaa
hyokkaajan toimintaa ja antaa puolustajille enemman aikaa reagoida. Kuvasta 1 ndhdaan, etta

turvattava data on kaaritty eri kerroksiin.



POLICIES,
PROCEDURES
& AWARENESS

PHYSICAL

PERIMETER

Kuva 1. Tietoturvan rakentuminen kerroksissa [8]

Uloimpana kuvassa 1 (policies, procedures & awareness) ovat ihmiset ja heiddn kdytanteensa;
kuinka tietoisia henkil6sto on erilaisista uhista? Miten henkil6sto toimii, kun ulkopuolinen henkild
kysyy organisaatioon liittyvaa tietoa? Seuraavana kerroksena on fyysinen (physical) turvallisuus,
miten rajoitettu paasy ulkopuolisilta on toimistotiloihin tai palvelinsaleihin? Kuinka henkil6ston
tyovélineet on suojattu ja missa niitd sailytetdan? Kuinka avainhenkiléiden turvallisuus hoide-

taan?

Verkon ulkoreuna (perimeter) on piste, jossa organisaation verkko kohtaa julkisen verkon. Ulko-
reunaa suojaavat muiden muassa palomuurit, virustorjunta ja virtuaaliverkot. Sisaverkon (net-
work) suojauksessa on otettava huomioon kuinka laajalle alalle mahdollinen hyokk&aaja voi
paastd. Miten verkossa olevien palvelinten, tydasemien, kytkinten, reitittimien ja muiden laittei-

den asetukset on sdadetty (host)? [8]

Viimeisena kerroksena ennen datakerrosta on se ohjelmisto, joka padsee tahan dataan kasiksi ja

jota verkon kayttajat kayttavat. Kehittdja tai kehitystiimi on taten kdytdnnossa suoraan vastuussa



siitd, miten datakerroksen data suojataan. Ohjelmiston lahdekoodi taytyy analysoida uhkien va-
ralta (app). Ohjelmalle ja koodille on tehtdva kattavaa testausta seka penetraatiotestausta. Kayt-
tajasyote on kasiteltava siten, ettei ohjelma kaadu odottamattomalla tavalla saadessaan merk-
keja, joita se ei osaa hallita. Nama ovat vain muutamia esimerkkeja tietoturvakontrolleista, jotka
pitaa ottaa sovelluskehityksessa huomioon. Harvoin kuitenkaan vain sovelluksella on paasy tdahan
dataan. Esimerkiksi yllapito- ja asiakaspalveluhenkil6illa voi myds olla paasy dataan. Talloin orga-
nisaatiolla taytyy olla kontrolli siihen, mita dataan kasiksi padseva henkil6 voi ndhda, ja mita silla
datalla saa tehda. Myds sen varalta, ettad sovelluskerros romahtaa ja data vuotaa ulkopuolelle,
datan tulisi olla salattua. Talloin hakkerit eivat paase lukemaan dataa ilman salausavainta tai kayt-

tdmatta huomattavaa aikaa datan salauksen purkamiseen (data). [8]

Kuten nakyy, ohjelmoijilla on suuri vastuu siitd, miten kdyttdjadataa hallitaan, silld heidan hallin-
noimansa kerros on ldhimpana itse dataa. Mutta inhimillisid virheitd tapahtuu, eika jokaista pie-
ninta reikaa voida havainnoida, ohjelmakerros ei voi olla ainoa tapa suojata dataa. Hyokkaajien
taidot kehittyvat, prosessointinopeus kehittyy, ohjelma-alustat vanhenevat, ja niista 16ytyy haa-
voittuvuuksia. Uhkia on lukematon maara eika kaikkea voi ottaa huomioon. Kun muut kerrokset
ovat vankkoina tukemassa ohjelmaa, voivat kehittdjat keskittya tietoturvan lisdksi myos tuotta-

maan sellaista ohjelmakoodia, joka tuottaa hyotya kanssaihmisille.



4  OWASP ja OWASP ZAP

Luvussa esitelldan, mita OWASP ja OWASP ZAP ovat. Katsotaan, millaisia sisaltéja OWASP tarjoaa
ja millainen on ZAP:n toimintaperiaate. Kohdasta 4.3 eteenpdin on kdytannon ohjeita, joita seu-
raamalla luodaan turvallinen testausymparisté ZAP:n kayton harjoittelua varten. Ohjeen aikana
asennetaan ZAP, virtuaalitietokoneiden hallintaohjelma VirtualBox, harjoitteluymparist6 OWASP

Broken Web Applications Project seka tietokantainjekoita hyvaksikdyttava sqlmap.

4.1 OWASP

OWASP eli Open Web Application Security Project on kansainvélinen voittoa tavoittelematon jar-
jestd, jonka tavoitteena on tuoda sovelluskehityksen turvallisuusnakokulmia nakyvimmiksi seka
kehittaa sovellusten turvallisuutta. OWASP tarjoaa erilaisia verkkosovellusten turvallisuuteen liit-
tyvia materiaaleja ilmaiseksi. Tallaisia materiaaleja ovat muun muassa OWASP Top Ten Project,
OWASP Cheat Sheets ja OWASP Security Testing Guide. OWASP Top Ten Project -listaan on ke-
ratty kymmenen kriittisinta tietoturvahaavoittuvuutta, joihin webkehittdjien kannattaa kiinnittaa
erityistd huomiota. Tassa opinndytetyossa kdydaan lapi muutamia naistd haavoittuvuuksista.
OWASP Cheat Sheets eli lunttauslistat ovat kokoelma eri tapoja testata ohjelmistoa tietoturva-
haavoittuvuuksien I6ytamiseksi. Nama lunttauslistat sisaltavat muistutuslistoja niista seikoista,
joita tietyissa tilanteissa, esimerkiksi sisddnkirjautumisessa, kannattaa ottaa huomioon, ja miten
naita seikkoja voi testata. OWASP Testing Guide eli testausopas antaa viitekehyksen sille, mitka

ovat websovelluksen turvallisuustestauksen parhaat kaytanteet. [9]

Ndiden materiaalien lisdksi OWASP-yhteiso kehittdda myos sovelluksia kuten OWASP Zed Attack
Proxy (OWASP ZAP), jota kasitellddn myéhemmin tassa tyossa, sekda OWASP Dependency Check.
OWASP Dependency Check eli riippuvuustarkastus sen sijaan on ohjelmisto, joka kay lapi ohjel-
man riippuvuuslistan tietoturvauhkien varalta. Riippuvuudella tarkoitetaan tassa kolmannen osa-
puolen julkisessa jaossa olevaa kirjastoa tai pakettia, jonka kehittaja voi ladata osaksi omaa pro-
jektiaan tai ohjelmaa. Talla hetkella Dependency check tukee virallisesti .NET ja Java-sovelluksia

[10].

Joihinkin riippuvuuden hallintatydkaluihin tallainen tietoturvatarkastus on sisdanrakennettu, ku-

ten Javascript-pakettien hallintatyékalu NPM:iin (https://www.npmjs.com/). PHP-sovelluksissa



usein kaytetty Composer (https://getcomposer.org/) ei suoraan tarjoa pakettien tietoturvatar-
kastusta, minka vuoksi ndissa tilanteissa tulee tukeutua Composer-yhteison yllapitamiin ratkai-
suihin kuten esimerkiksi Symfony Security Monitoring -ohjelmaan. (https://github.com/sensio-

labs/security-checker)

OWASP:n tarjoamat tyokalut ja materiaalit ovat hyva Iahtokohta kaikille kehittdjille, jotka ovat
kiinnostuneita tietoturvallisen ohjelmistokoodin tekemisesta. Jotta ohjelmista voidaan tehda en-
tistakin kestavampia, tulisi jokaisen ohjelmoijan nahda kuinka helposti tietoturvaton ohjelma voi-
daan murtaa ja miten vakavia tietyt haavoittuvuudet ovat, kuten esimerkiksi tietokantainjektio.
Vahankaan kokeneempi hakkeri ndkee jo verkkosivun ulkoasusta, mitd haavoittuvuuksia sivus-
tossa mahdollisesti on. Koska Internet on globaali alusta, kokeneita hakkereita on loputon maara
ja heilla on kollektiivisesti loputon aika murtaa mika tahansa tietojarjestelma. Mikali Internetissa
haluaa tehda liiketoimintaa, on huomioitava, ettd tassa informaatiosodassa yhta kehittdjaa vas-
taan on aina vahintdan legioona ilkedmielisia verkon kayttajia, jotka haluavat hyétya muiden vir-

heista.

4.2 OWASP ZAP

OWASP ZAP eli OWASP Zed Attack Proxy on tietoturvan testausohjelma, jonka avulla voidaan tut-
kia selaimen ja palvelimen valilld kulkevaa http-liikennetta. ZAP on avoimen Iahdekoodin ohjel-
misto, ja se on ladattavissa kaikille yleisimmille kadyttéjarjestelmille, eli Windowsille, Linuxille ja
MacOS:lle (https://github.com/zaproxy/zaproxy/wiki/Downloads). Taman tyon esimerkeissa kay-
tetdan Linux-versiota, mutta todennakdisesti kdytannon erot eri alustojen valilla ovat minimaali-

set.

4.3  ZAP:n toimintaperiaate

Normaalissa tilanteessa selain valittaa pyynnot palvelimelle, joka tulkitsee pyynndn ja vastaa ta-
kaisin selaimelle jollakin ohjelmoidulla tavalla. Selaimen tehtava on tulkita palvelimelta saatu data
niin, etta se on ihmiselle helposti luettavassa muodossa, joten se tulkitsee palvelimen valittdaman
datan, esimerkiksi HTML-sivun, ja piirtda sen visuaaliseen muotoon. Tama tilanne on kuvattu ku-

vassa 2.
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Selain Palvelin

Kutsu: GET www.site.com/login/ }.

Vastauksen runko (response body)
sisdltdd palvelun sisddnkirjautumissivun,
Jjonka selain piirtda.

Vastaus: 200 OK :

Kuva 2. Selaimen ja palvelimen vdlinen liikenne normaalitilanteessa

Jotta ZAP:ia voi hyodyntda http-viestinnan tutkimisessa, on selaimen asetuksia muutettava niin,
ettd se lahettda kutsut ZAP:lle, joka taas valittaa kutsun palvelimelle. Taten ZAP toimii valityspal-
velimena eli proxyna. ZAP kerda kaiken liikenteen, mika kulkee selaimen ja palvelinten vilissa ja
kirjaa ne muistiin. Nain ZAP:n kayttdjan on helppo tutkia liikennetta jalkeenpain tai vaikka kutsua
palvelinta uudestaan jollain vanhemmalla kutsulla. ZAP:n toiminta valityspalvelimena on kuvattu

kuvassa 3.

| Kutsu: GET www.site.com/login/ ,_:

[

. |
ZAP pystyy pysdyttimain X
kutsun, kun se lihetetddn selaimesta. i
Kayttaja voi halutessaan muokata sita :
ennen kuin se lahetetaan palvelimelle. :
i
|
|
I
i
i

Vastauksen runko (response body) D

sisdltda palvelun rekisterdintilomakkeen
kirjautumissivun sijaan, silla ZAP:n
kayttdjd muokkasi alkuperdistd kutsua,
Jjonka selain lahetti.

I
i
i
|
|
|
Kutsu: get www.site.com/register/ ,__:
>
!
i
i
|
|
]
i
i

_ Vastaus: 200 OK

| |
] ]
] ]
i i
| |
Selain piirtda sille palautetun sivun, ! | |
] ]
| ]
i i
| |
| |

eikd silld ole kdsitystd siitd ettd, :_' Vastaus: 200 OK

alkuperdistd kutsua on muokattu. !

Selain OWASP ZAP Palvelin

Kuva 3. Selaimen ja palvelimen vilinen liikenne, kun ZAP on kytketty valityspalvelimeksi




4.4 ZAP:n asentaminen

1. ZAP:n

asennustiedosto

16ytyy

verkkosivulta

11

https://git-

hub.com/zaproxy/zaproxy/wiki/Downloads. Kuvassa 4 nakyy latauslinkki kursorin

alla.

Q Featwes Business Explore Marketplace Pricing

2aproxy | zaproxy ©wen | 1
Downloads
Not sure how 1o start using ZAP? Read the Getting Started Guide (pdf)

Checksums for all of the ZAP downioads are maintained in the relevant version files

As with all sotware we strangly recommen P is only installed and used on operating
systoms and JRE that are fully patched and actively maintained.

ZAP 2.7.0 Standard

Windows (64) Installer 2017-1128 111 M8
Windows (32) Installer 2017-11-28  75MB

Linux Installer 2017-1128 126 M8
Linux Package 2017-1128  124M8B
MacOS Installer 2017-11-28  179MB

Cross Platiorm Package ~ 2017-11-28  230MB

This cantains the core set of functionality, and you can add more funcionality at any time via the
ZAP Marketplace.

The Windows and Linux versions require Java 8 or higher o run

The installers are built using a mult-platiorm installer builder.

The Mac OS version includes Java 8 - you can use the Linux or Cross Platiorm versions if you do
not want to download this.

For more information about this release see the release notes.

N O@ G

Signin -~ Sign up

hsur 3857 Yrex 784

» Pages €

Kuva 4. ZAP:n lataussivu avoimen ldhdekoodin jakopalvelu GitHub:ssa [11]

2. Kun asennusohjelma on latautunut, Konsole-paateohjelmalla voidaan navigoida la-

tauskansioon komennolla cd ~/Downloads.

3. Jotta asennusohjelma voidaan ajaa, pitaa sille antaa kayttdjdoikeudet: chmod +x

ZAP_2 7 0 _unix.sh (ZAP_2_7_0_unix.sh on asennusohjelman nimi tyon kirjoitushet-

kella, versio tai nimi voi muuttua).

4. Asennusohjelma suoritetaan komennolla: sudo ./ZAP_2 7 0_unix.sh.

5. Kun OWASP ZAP on asennettu, sen voi kdaynnistdaa ohjelmavalikosta.

6. Kun ZAP kaynnistyy, aukeaa valintaikkuna, josta valitaan "No, | do not want to persist

this session at this moment in time" ja painetaan "Start".
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File Edit Wiew Analyse Report Tools Online Help

(StandardMode ) (1 B iE F & O E EEAE0 ODE &2 Y @b P O iEkE o & ¢ |

@ sites | 4=

j " Quick Start ?T =» Request T Responseé= 1S

@ LEE

= Contexts

Do you want to persist the ZAP Session?

() Yes, | want to persist this session with name based on the current timestamp
() Yes, | want to persist this session but | want to specify the name and location
(®) Mo, | do not want to persist this session at this moment in time

|| Remember my choice and do not ask me again.

You can always change your decision via the Options / Database screen L

Welcome to the OWASP Zed Attack Proxy (ZAP)

ZAP is an easy to use integrated penetration testing tool for finding vulnerabilities in web applications.
Please be aware that you should only attack applications that you have been specifically been given per

To quickly test an application, enter its URL below and press 'Attack’,

URL to attack: http:/f
&7 Attack M stop
Progress: Mot started

For a more in depth test you should explore your application using your browser or automated regressic

s

ja HistoryT@QSearch T [ alel m Start

@ & | Filter: OFF ¢ Ewport

Id | Req. Timestamp | Met... |URL | Co... |Reason | R...| Size Resp. B... | Highest A... | N... | Tags =)
i
-
=3
v

Alerts W0 RO RO RO

Current Scans 460 L0 0 @0 30 40 #Ho

Kuva 5. ZAP:n kdynnistdminen ensimmaista kertaa

Nyt ZAP on onnistuneesti asennettu. Koska sita ei saa kayttda mielivaltaisesti mihin tahansa ym-

paristéon, tarvitaan sellainen ympaéristd, mita vastaan ZAP:n kdytt6a saa harjoitella aivan va-

paasti.
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4.5 OWASP Broken Web Applications Project

OWASP Broken Web Applications Project (BWAP) on tarkoituksenmukaisesti rikkonainen verkko-
palvelualusta, jota vastaan hydkkdaaminen on tdysin sallittua ja se tapahtuu omalla henkilékohtai-
sella tietokoneella. BWAP on virtuaaliymparistd, jonka kdaynnistamiseen tarvitaan virtuaalitieto-

koneiden ajoalusta. Tata tarkoitusta varten hyva vaihtoehto on Oraclen VirtualBox.

BWAP on jo ikdantynyt projekti, eika sita enaa yllapideta. Se kuitenkin sisaltda monia haavoittu-
vuuksia, jotka ovat edelleen hyvin ajankohtaisia ja tdhdan demonstraatiotarkoitukseen BWAP on

sopiva. [12]

4.5.1 VirtualBoxin asentaminen

1. Komennolla sudo apt-get update && sudo apt-get dist-upgrade -y paivitetdaan Linuxin
pakettitiedot, seka péivitetdan jo asennetut sovellukset. Taman komennon jalkeen
voidaan olla varmoja siitd, etta saatavilla on uusimmat versiot haettavista sovelluk-

sista. [13]

2. Virtualbox asennetaan Linux Mintin ohjelmanhallintatydkalu ”Software Manager”:in
kautta. Kuvasta 6 nahdaan kuinka hakutermilla ”virtualbox” ohjelmanhallinta |6ytaa
"VirtualBox”-ohjelman. Kaksoisklikkaamalla tata elementtia avautuu ikkuna, jossa on

nappi ”Install”. Tata nappia painamalla Virtualboxin asentaminen kdynnistyy. [13]

File Edit View Help

Categories _ Search results Q virtualbox a

-. virtualbox S A b & & A

Virtualbox (base) o
%86 virtualization solution - base binaries

33 reviews

%86 virtualization solution - kernel module sources for dkms
4 reviews
Virtualbox-ext-pack

Extra capabilities for virtualbox, downloader,
1 reviews

¢ 43
virtualbox-dkms Sttt 7
2
1

virtualbox-guest-dkms o
¥ %86 virtualization solution - quest addition module source for dkn

2reviews
Unity-scope-virtualbox
Virtualbox scope for unity
Virtualbox-dbg
%86 wirtualization solution - debugging symbals
Virtualbox-guest-dkms-hwe
%86 virtualization solution - guest addition module source for dkn
virtualbox-guest-source
%86 virtualization solution - guest addition module source
Virtualbox-guest-source-hwe
®86 virtualization solution - guest addition module source
Virtualbox-guest-utils

#) x86 virtualization solution - non-x11 guest utilities

virtualbox-guest-utils-hwe
%86 virtualization solution - nan-x11 guest utlities ~

[*] 0 ongoing actions

Kuva 6. VirtualBox Linux Mintin ohjelmistohallintatydkalussa
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4.5.2 BWAP:n kaynnistaminen VirtualBoxissa

1. OWASP BWAP -virtuaalitietokone |6ytyy verkkosivulta: https://sourceforge.net/pro-

jects/owaspbwa/. Latauksen valmistuttua .7z-paketti taytyy purkaa.

2. Jotta OWASP BWAP -virtuaalitietokone voidaan kaynnistaa, taytyy ensin avata Virtualbox

ja saataa muutamaa asetusta. Kuvassa 7 nahdaan kursorin alla asetusvalikon painike.

@ * Oracle VM VirtualBox Manager

File Machine Help
# Preferences... Ctri+G
A Import Appliance... Ctri+I
M Export Appliance... Ctri+E .
Ilcome to VirtualBox!
71 Virtual Media Manager... Ctrl+D

danager...

Exit

Display the global preferences window

Kuva 7. VirtualBoxin asetusten avaaminen ohjelman alivalikoista

3. Asetusikkunassa valitaan ensin "Network" ja sitten verkkoasetuksista vélilehti "Host-only
Networks”. Kuvassa 8 nahdaan kursorin alla ”+”-painike, josta lisdtdan uusi virtuaaliver-
kon adapteri. Painiketta klikattaessa uusi adapteri tulee nakyviin nimellda “vboxnet0”.

Verkkoasetukset voi sulkea “Ok”-painikkeesta.
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VirtualBox - Preferences

Input

S

MAT Networks | Host-only Networks

Language
Display
Network
Extensions

Proxy

=
&
@
=
™
(R

> Cancel

Kuva 8. VirtualBoxin verkkoasetukset

4. Uusi virtuaalikone luodaan painamalla sinistd tdhtisymbolia vasemmassa yldkulmassa

"New". Avautuva ikkuna nahdaan kuvassa 9.
- Nimeksi "Name" asetetaan: owasp-bwap.
- Tyypiksi "Type" valitaan: Linux.
- Versioksi "Version" valitaan: Ubuntu (64-bit).

Seuraavaan vaiheeseen siirrytdan painamalla “Next”.
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reate Virtual Machine

Name and operating system

hoo

ine.

Mame:  ow

i [}
Type: | Linux d

Version: | Ubuntu (64-bit)

Expert Mode

Kuva 9. OWAS BWAP -virtuaalikoneen luominen

5. Muistin “Memory” maaraksi asetetaan 512 mb ja siirrytdan seuraavaan valikkoon paina-

malla “Next”.

6. Kuvan 10 mukaisesti valitaan "Use an existing virtual hard disk drive". Seuraavaan vaihee-

seen siirrytaan klikkaamalla kansion kuvaa, joka nakyy kuvassa 10 kursorin alla.
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reate Virtual Machine
Hard disk

If you wish you can add a virtual hard d o the new machine.

N eithe e a new hard disk file or sele
e list or from another location using the folde

the machin

The recommended size of the hard disk is 10.00 GB.
_) Do not add a virtual hard disk
) Create a virtual hard disk now
Use an existing virtual hard disk file

Empty

< Back Cancel

Kuva 10. OWASP BWAP -virtuaalikonetiedoston osoittaminen VirtualBoxille

7. Jotta Virtualbox voi kdynnistdd OWASP BWAP —virtuaalitietokoneen, taytyy sen sijainti
osoittaa Virtualboxille. Etsitdan “OWASP Broken Web Apps-cl1.vmdk” niminen tiedosto
siitd kansiosta, minne tiedosto purettiin kohdassa 1. Taytyy huomioida, ettei valittavan

tiedoston tiedostopaatteen edessa ole s001, s002 tai vastaavaa.
8. \Virtuaalitietokone luodaan painamalla “Create”.

9. Jotta virtuaalitietokone ei ota yhteytta internetiin, taytyy sen verkkoasetuksia muokata.
Asetuksiin padstaan klikkaamalla luodun virtuaalitietokoneen nimea oikealla hiiren pai-
nikkeella. Kuvassa 11 nakyy avautuva alavalikko. Virtuaalitietokoneen asetuksiin paasee

painamalla kuvassa 11 kursorin alla nakyvaa “Settings...”-painiketta.
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W e Oracle VM VirtualBox Manager

File  Machine Help

* ﬁ . é

# Details © Snapshots
New  Settings
2 owasp-bwap B General
M © rowered Off

* Clone... Ctrl+0

Preview

Settings... Ctrl+S

Remove... cerl+R
Group Ctrl+U owas p-bwa P

Start

Show Log... Ctri+L

B8 show in File Manager

Kuva 11. OWASP BWAP -virtuaalitietokoneen asetusvalikon sijainti alavalikoissa
10. Valitaan avautuvan ikkunan vasemmasta reunasta “Network”.
11. Vililehdelta "Adapter 1".
a. Merkitdan "Enable Network Adapter".
b. Verkkosovittimen liitospisteeksi "Attached to" valitaan: "Host-only Adapter".
c. Nimeksi "Name" asetetaan kohdassa 5. luotu verkkosovitin: "vboxnet 0".
Painetaan “Next” ja virtuaalitietokone on nyt kdyttovalmis.

12. Virtuaalitietokone kaynnistyy kaksoisklikkaamalla. Kaynnistyminen vie hetken. Kun virtu-
aalitietokone on kaynnistynyt, se ilmoittaa missa IP-osoitteessa OWASP BWAP -verkko-

sovellus sijaitsee, esimerkiksi ” You can access the web apps at http://192.168.56.6/" .
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13. Sovelluksiin  paastdan kasiksi asettamalla kohdassa 12. ilmoitettu osoite
"http://192.168.56.6” verkkoselaimeen isantdkoneella. On huomioitava, ettd tdima kysei-

nen osoite ei valttamatta aina ole sama.

[14]

« (<3 192168565 © 1 nooe =

——

e owaspbwa
OWASP Broken Web Applications Project

s Is the VM for the Open Web Application Security Project (OWASP) Broken Web Applications project. It contains many, very vulnerable web applications, which are listed below. More information about this project ¢
nd t User Guide and Home Page
al e known vulnerabilities in these applicat e hitp: rt=_severity+asc
t
OWASP WebGoat J OWASP WebGoat.NET
'OWASP ESAP] Java SwingSet Interactive YOWASP Mutillidae 11
OWASP RailsGoat OWASP Bricks
?OWASP Security Shepherd ?Ghost
»Magical Code Injection Rainbow JbWAPP

2 Damn Vulnerable Web Application

'OWASP Vicnum OWASP 1-Liner
Google Gruyere 9 Hackxor
'WackoPicko Bodgelt
'Cyclone Peruggia

Kuva 12. OWASP BWAP -ohjelmiston etusivu selaimessa

4.6 Selaimen liikenteen ohjaaminen ZAP:iin

Kun seka ZAP ettd sovellusymparistd on saatu pystytettyd, taytyy selaimen liikenne ohjata ZAP:n
|api. Tahan tarkoitukseen on katevinta asentaa selaimeen laajennus, esimerkiksi FoxyProxy. Fo-
xyProxyn voi asentaa useimmille selaimille, mutta tdssd esimerkissad selaimena toimii Firefox.
Jotta valityspalvelinta ei tarvitsisi jatkuvasti kytkea pois pdalta normaalin internetin selailun takia,
kannattaa pitaa valityspalvelin paalla toisessa selaimessa ja selata Internetia toisessa. FoxyPro-
Xyyn voi myos tehda asetuksia, joilla liikenne saadaan vilitettya vain tietyista osoitteista, mutta
on todennakoisesti helpompaa pitaa ZAP:lla tehtava toiminta kokonaan erossa normaalista inter-

netin selaamisesta.
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1. FoxyProxy:n voi ladata osoitteesta https://addons.mozilla.org/en-US/firefox/addon/fo-
xyproxy-basic/?src=search. Laajennus asennetaan selaimeen painamalla ”+ Add to Fire-

fox” -nappia.

2. Kun lisdosa on asennettu, sen ikoni ilmestyy selaimen oikeaan ylakulmaan. Jotta Fo-
xyProxy osaa valittaa lilkkenteen oikeaan osoitteeseen, taytyy sen asetuksia vaihtaa. Ku-

vassa 13 ndahdaan FoxyProxy -ikonia klikattaessa avautuva valikko, jossa kursorin alla

nakyy ”"Option”-painike.

@ ovasplna OWASP Broker: X | ForyProxy -Downleads X | % FoxyProry Basi

[N L L

-

<
) FoxyProxy

f-) Firefox Add-ons

Use proxy Default for all URLs

v Tum Off FoxyProxy {Use Fi

m 15,780

FoxyProxy Basic
by Eric H. Jung

ForyProry Basic s a si off pr 1. More adh ires an
oxyProny Basic s a simple onloff prory switcher,More advanced features and P
configuration options are offered by FaxyProxy Standard,

Rate your experience Sereenshots

How are you enjaying

Report this add-on for abuse

Support this developer

Kuva 13. FoxyProxyn asetuksiin siirtyminen

3. Vasemmassa ylakulmassa olevasta ”+ Add” painikkeesta luodaan uusi valityspalvelin.

4. Asetetaan arvot:

a. \Valityspalvelimen tyyppi, "Proxy type": http.

b. Nimi tai kuvaus, "Title or Description": ZAP.

c. Ip-osoite, "IP address, DNS name, server name": 127.0.0.1.

d. Portti, "Port": 8080.

Tallennetaan asetukset painamalla ”Save”.
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5. Jotta selain kayttaa luotua valityspalvelinta, taytyy se asettaa aktiiviseksi klikkaamalla

FoxyProxyn kettusymbolia ja valitsemalla valikosta ”Use proxy ZAP for all URLs (ignore

patterns)”.

6. Jotta liikenne ohjautuu oikein, taytyy ZAP kdynnistad. Nyt kun selaimessa siirrytaan kap-

paleen 4.5.2 kohdan 13 osoitteeseen, tulisi verkkoliikenteen nakya ZAP:n History-vali-

lehdella.

1 smssesmice %+

i o

Eie Edit iew Ansljse Beport Jooks Online Heip
]

_ [|enderdreede ) | s ki M ) & =HEI-EH=) Y XERE 0EC
e [+ Quiskstart #]  Roquest | Resgonser | + |

« [N~ D 152168565 - @ o @B
®% OWASP Mutillidae Il: Web Pwn in Mass
Production

Version: 2.6.24  Security Level: 0 (Hosed) Hints: Enabled (1 - 5crlpt Klddle) Not Logged In

Mutillidae: Deliberately Vulnerable Web Pen-
Testing Application

? What Should | Do?

g Help Me!
ot 7 Bug Tracker
Whitepaper
173 (™ What's New? Click Here
Release
Announcements
PHP MyAdmin Console
™
Video =
= g Inetallation Instructions
« Latest Version
« Installation Instructions
« Usage Instructions
« Get rid of those pesky PHP
- errors
OWASP
E

Like Mutillidae? Check out how to help

{#, Video Tutortals

i Listing of vulnerabilities
@ Bug Report Email Address

’ Release Announcements

:6 Feature Requests
© ]

N toots

* Kali Linux

+ Samurai Web Testing
Framewark

+ sqimap

+ Some Useful Firefox Add-
ons

Kuva 14. Selaimen liikennetta ZAP:ssa

4.7  ZAP:n kayton esimerkki kirjautumissivulla

Welcome to the OWASP Zed Attack Pr

24P I3 an sasy to use intagrated penetration testing tood for finding winarabilitie

Please be aware that you sh ly attack spplications that you

Hitpy192 168565 & been spy

Hitpuidetect portal firefos.com To quickly test an application, enter its URL below and press 'Attack’,

URL ta attack: httputt
Attack [

Pragress: Mot startad

For @ more In depth tast you should explors your spplication Using your browser |

Explore your appication: |_Launch Browser | [barawssr J%)

[ rimtony | T search [ Poaians | owpn [ ]

o Aens mo Bl 22 mo

~ | - ]
© @ [}, OFF € Bpon
i faq Timestamp | Meth.. |URL Ca...|Resson |R..|Sue Resp, B... HighastA..|M... |Tags ®
182088173 GET  hupdeted T Law
3 8GN88ATI. GET  himmoal 4., 45,630 bytes P Medkum Seript, Comm
S SI2M18 8173, GET  http:/rdetactportal firafos comisucces. 00 0K 5. @ bytes Law

Curent Scans @0 B0 X o D0 #o 0 #o

Seuraavassa esimerkissa pyritdan loytdmaan haavoittuvuus kirjautumissivulta antamalla kirjautu-

mislomakkeelle ilkeamielistd dataa. Tallaiset haavoittuvuudet ovat nykypdivana hyvin tiedossa,

mutta mikali esimerkissa vastaan tulevia virheita paasee oikeisiin tuotantopalveluihin, voivat seu-

raukset olla vakavia.

1. Esimerkkind kaytetaan kirjautumissivua, joka l6ytyy BWAP:n osoitteesta: http://<OWASP

BWAP osoite>/mutillidae/index.php?page=login.php. Liitetddn URL:iin osoite kappaleen

4.5.2 kohdasta 13.
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2. Kun kirjautumislomakkeeseen kenttiin “Username” ja "Password” asetetaan mita ta-

hansa ja ldhetetdaan lomake painamalla “Login”, ZAP:n historiavalilehdella nakyy POST-

kutsu. Tata kutsua voidaan tutkia tarkemmin klikkaamalla sita. Yldoikealla ikkunassa na-

kyy kutsu, jonka kirjautumispainike [ahetti palvelimelle.

3. Lahetetdan tdma sama kutsu uudestaan, kuitenkin siten ettd ZAP vaihtaa lomakkeen ar-

voja automaattisesti sellaisella datalla, joka on laadittu murtautumistarkoituksessa. Tal-

laista satunnaisdatan sy6ttod kutsutaan fussaukseksi, englanniksi fuzzing. Jotta kutsua

voidaan fussata, taytyy alkuperdisesta kutsusta maalata se parametri, jonka ZAP:n halu-

taan korvaavan. Kun parametri on maalattu ja siita klikataan hiiren oikealla painikkeella,

avautuu kuvassa 15 nakyva alivalikko.

¥ 192168 56 S/mutilices

« c @ oy 1 - O o S (R
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Login

A
\w Back e Help Me!
Hints
Account does not exist ]
Please sign-in
Username |
ﬁi! Password |
Getting Started: Login
Project
Whitepaper Dont have an account? Please register here
Release
Announcements.
i
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Tutorlals
owasP
Browser: Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:59.0) Gecko/20100101 Firefox/59.0
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Kuva 15. Fussaustyokalun sijainti ZAP:n alivalikoissa

4. Maalatun parametrin tilalle fussattavat arvot lisdtdan painamalla “Payloads...”. Avautu-

neessa ikkunassa on painike “Add...”, jonka klikkaaminen aukaisee uuden ikkunan. Tasta

avautuneesta ikkunasta valitaan “Type”-pudotusvalikosta "File Fuzzers”. ZAP:iin on si-

sadanrakennettu kokoelmia erilaisista fussauslistoista. Kun ”jbrofuzz”:n vieressa olevaa

nuolta klikataan, avautuu alavalikko. ”Injection” rivin viereistd nuolta painaessa avautuu

jalleen alavalikko, josta valitaan kuvan 16 mukaisesti “MySQL/MS SQL Common Injec-

tion”. Tama lista sisaltaa sellaisia SQL-kyselyitd, jotka voivat jollain tapaa rikkoa kyselyn

oikeellisuuden.
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Add Payload

Type: |File Fuzers q

Files: Find Mext Find Previous

| JMS SQL Injection | 'y
[_|MS SQL Minja Injection (Blind)
| JMySQL Injection (Blind)
[ |MySQL Injection 101
MySQLMMS SQL Camman Injection

L,‘Dracle SQL Injection

| |Passive SQL Injection

[ |SQL Injection

| |XPath Injection

[ |¥SS XML Injection L4

Payloads Preview: | MySQL/MS SQL Common Injection ~
b1

: 1 and user_name() = 'dbo’

i\ desc users; -

P IVL

: 1' and non_existant_table ='1

chorusername is not NULL or username =

: 1 and asciillower{substring({(select top 1 name from =

¢ 1 union all select 1,2,3,4,5,6,name from sysobjects wt

+ 1 unif*¥fon select all from where

e e e ) R T S

<

AN J yol

o [ Cancel J [ Add J

Kuva 16. ZAP:n sisddnrakennettu SQL-injektioiden I6ytamiseen tarkoitettu fussauslista

5. Lisataan lista painamalla “Add” ja aloitetaan fussaus painamalla ”Start Fuzzer”. ZAP kay
listan lapi, ja jokaisen rivin kohdalla se ldhettdaa kohdassa 2 lahetetyn kirjautumislomak-

keen, kuitenkin siten, etta korvaa kohdassa 3 maalatun parametrin listassa olevalla rivilla.

6. Kun ZAP on suorittanut fussauksen, voidaan sen kdymia kutsuja kdyda lapi ZAP:n ala-
laidassa olevasta “Fuzzer”-valilehdesta. Tassa tapauksessa todetaan, ettd parametri " 1
and ascii (lower (substring((select top 1 name from sysobjects

where xtype='u'), 1, 1))) > 116" aiheuttaa tietokantakyselyssa virheen
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tutkimalla vastausta, jonka palvelin palautti. Kuvassa 17 ndhdaan, etta tama rivi on lisatty

lomakkeeseen seitsemannessa kutsussa (Task ID).

File Edit View Analyse Report Tools Online Help
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e
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Kuva 17. Tietokantavirhe ZAP:ssa

1. Sama tulos voidaan todeta myds manuaalisesti testaamalla, asettamalla "1 and as-
cii(lower (substring((select top 1 name from sysobjects where
xtype='u'), 1, 1))) > 116” kirjautumislomakkeen ”Username”-kenttaan ja

|ahettamalla lomake painamalla ”Login”.
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Kuten huomataan, fussaamalla ZAP voi tehda kutsuja huomattavasti nopeammin kuin ihminen
pystyisi kirjoittamaan niita kasin. ZAP:lle syotetty lista sisalsi yksinkertaisia SQL-injektioita, joiden
tarkoitus on saada aikaiseksi virhe palvelimen koodissa, joka kutsuu palvelimella ajettavaa
MySQL-tietokantaa. Lyhyesti sanottuna kayttdjasyotetta ei ole hallittu oikein. Kun kirjautumis-
ominaisuus yrittaa hakea "1 and ascii (lower (substring((select top 1 name
from sysobjects where xtype='u'), 1, 1))) > 116" nimista kdyttajaa tieto-
kannasta, menee tdma parametri suoraan ajettavaan tietokantakyselyyn. Tama aiheuttaa kyse-
lyssa syntaksivirheen, joka taas aiheuttaa sen, ettei ohjelma voi jatkaa, koska MySQL ei osaa suo-
rittaa sille annettua virheellistd kyselya. Kdydaan hyodkkadystapoja tarkemmin hieman myéhem-

min.

4.7.1 SQl-virheen hyvaksikayttod

Edellisen kohdan perusteella tiedimme, etta kdyttdjanimikentdssa annettu data menee suoraan
osaksi MySQL-kyselya. Tama tarkoittaa sitd, ettd hakkerit pystyvat tuon kentan avulla tekemaan
omia kyselyitdan palvelimelle. Koska tama on hyvin tunnettu ja tehokas keino saada kadyttdjadataa
murretuilta sivustoilta, on sitd varten olemassa ohjelmisto automatisoimaan tietokannan haku.
Sqlmap (https://github.com/sqlmapproject/sqlmap) on avoimen lahdekoodin ohjelmisto, joka on
kehitetty nimenomaan hyvaksikdyttamaan SQL-injektiohaavoittuvuuksia. Se tekee automaatti-
sesti erilaisia tietokantakyselyita ja yrittaa taten rakentaa kuvan siitd, millainen kanta ohjelmiston
takana on. Seuraava esimerkki osoittaa, kuinka tehokas tytkalu se on. On kuitenkin huomioitava,
ettd Sqlmapia ei saa kayttaa luvattomasti, silld sen luvaton kadytto on rangaistava teko, aivan kuten
ZAP:kin. Seuraava on esimerkki siitd, miten vakava SQL-injektion |6ytyminen on. Yleisesti ottaen
ei ole olemassa pienia tai suuria SQL-injektiohaavoittuvuuksia, on vain SQL-injektiohaavoittu-

vuuksia.

4.7.2 Sglmapin asennus ja kaytto

1. Asennetaan sqlmap komentorivikomennolla: sudo apt-get install sqimap.

2. Ajetaan sqlmap komennolla:
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sqlmap --url=http://192.168.56.5/mutillidae/index.php?page=login.php --random-agent --
method=POST --data='username=admin&password=s&login-php-submit-button=Login' -p

password.

Kuvassa 18 ndahdaan sqlmapin tuottamaa konsolitulostetta.

e back-end DBMS is 'MySQL'. Do you want to skip test p ads specific for other DBMSes? [Y/n] y
g tests, do you want to include all tests for 'MysQL’ nding provided level (1) and risk (1) values?

sqlmap got a 302 redirect to 'http://192.168.56.5:80/mutillidae/index.php?popUpNotificationCode=AU1". Do you want to fo
1low? [Y/n] n

19 58] [CRITICAL] unable to connect to the target URL or proxy. sqlmap is going to retry the request(s)
g F Y JEIy going Y q )

Kuva 18. Sqlmapin toimintaa

3. Kun sglmap kysyy kayttajasyotettd, vastataan seuraavasti:

e jt looks like the back-end DBMS is 'MySQL'. Do you want to skip test payloads specific
for other DBMSes? [Y/n] y

e for the remaining tests, do you want to include all tests for 'MySQL' extending pro-
vided level (1) and risk (1) values? [Y/n] y

e sglmap got a 302 redirect to 'http://192.168.56.5:80/mutillidae/in-
dex.php?popUpNotificationCode=AU1". Do you want to follow? [Y/n] n
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e POST parameter ‘password' is vulnerable. Do you want to keep testing the others (if
any)? [y/N] n
4. Sqglmap on todennut, ettd kanta on injektoitavissa. Katsotaan seuraavaksi, mita se sisal-

taa, lisaamalla edellisen komennon peraan: --dbs

e Kun sglmap on valmis, huomataan, etta se 16ysi kaikkien palvelimilla olevien so-
vellusten tietokannat. Keskitytddn kuitenkin mutillidaen kantaan, koska se on

murron kohteena.

5. Korvataan edellisestd komennosta --dbs seuraavalla: --tables -D "mutillidae".

e Ndhdaan, millaisia tauluja mutillidaen kanta pitaa sisalldan, koska murron tavoit-
teena on saada kayttajatietoja. Kiinnostavin taulu on todennakoisesti "accounts"

eli tilit.

6. Korvataan edellisestd komennosta --tables -D "mutillidae" seuraavalla: --dump -D "mutil-

lidae" -T "accounts".

Koska salasanat on tallennettu tietokantaan salaamattomina, on helppo kirjautua sisdan kaytta-
jana "adrian" ja salasanalla "somepassword". Nyt pystytdan tekemadn samoja asioita, joita tdma
kayttaja pystyy sovelluksessa tekemaan. Tietokanta on nyt taysin hyokkaajan vallassa, ja han voi
tehda silla mita haluaa, esimerkiksi ladata kaiken itselleen, tuhota kaikki kayttajat tai luoda itsel-
lensd oman kayttdjan. Nain rdikeat virheet ovat toki nykyadn harvassa, mutta virheita voi sattua
kenelle tahansa. Koska ZAP:n ja sqlmap:n kaltaisia tehokkaita tyokaluja on vapaassa jakelussa, voi

kuka tahansa verkon kayttdja ottaa tilaisuuden omiin kdsiinsa ja yrittaa tietomurtoa.

Jokaisen kehittajan tulee tietdd mita ovat ne aseet, joita vastaan he joutuvat taistelemaan, ja nain
rakentamaan itselleen mahdollisimman kestdvan linnakkeen. Tallaisten esimerkkien tarkoituk-
sena on herétella kehittéjia siihen, ettd hakkerointi voi olla pahimmillaan erittdin helppoa. Nyky-
aikaisissa ohjelmistoalustoissa ja -rungoissa (framework) yleisimmat tietoturva-aukot on otettu
huomioon, mutta toivottavasti seuraavaksi lapikdytavat esimerkit avaavat, millaisia nykyaikaiset

hyokkdaysmenetelmat ovat ja miten niita vastaan voidaan suojautua.
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5  Esimerkkeja hyokkaystavoista

Kuten aikaisemmin on mainittu, OWASP tarjoaa erilaisia tietoturva-aiheisia sisalt6ja, ja ndista yksi
on OWASP Top Ten -lista. Tama lista sisdltaa ne kymmenen tietoturvauhkaa, jotka ovat OWASP:n
mukaan kriittisimpia. Kriteerit tdlle listalle ovat arvioita siitd, kuinka hyvaksikaytettavia tai hel-
posti l6ydettavia tietoturvauhkat ovat, ja kuinka vakavat niiden seuraukset voivat olla. [15] Listan
pdaamaara on opettaa sovelluskehittdjia, heidan tiimejaan seka organisaatioita yleisimpien tieto-
turva-aukkojen seuraamuksista. Hydkkaystapoja on lukemattomia maaria ja ne kehittyvat paiva
paivaltd enemman, joten jokaisen tutkimiseen menisi vuosia. Kdaydaan kuitenkin lapi muutama

hyokkaystapa OWASP Top Ten -listalta, jotta saamme asioille kontekstia.

5.1 SQL-injektio (SQL-injection)

SQL-injektiot lienevat yleisin ja tunnetuin tietomurtojen syy, mutta nykypaivana injektiohyokkays
on kasitteena hyvin tunnettu ja hyokkdysten estaminen helppoa. Kuitenkin SQL-injektio on pysy-
nyt jo vuosia OWASP Top Ten -listan karjessa, koska kun jarjestelmasta 16ytyy injektiomahdolli-
suus, ovat seuraamukset todennakdisesti vakavat, kuten kohdassa 4.6.1 lapikdydyssa esimerkissa
tuli ilmi. Injektioksi nimitetdan sellaista tilannetta, missa jokin vaihtaa tarkoituksenmukaisen ja
harmittoman ohjeen tilalle tuhoisan ohjeen. Esimerkiksi ohjelman on tarkoitus hakea tietokan-
nasta kaikki kayttajat, mutta injektion myota tietokantaohjetta on muokattu poistamaan kaikkien

kayttajien tietueet. [16, s. 249]

SQL-injektio toimii yksinkertaisimmillaan siten, ettd kdyttajasyote saadaan verkkosivulta ujutet-
tua osaksi tietokannan hakuehtoa. Hyvana esimerkkina toimii OWASP BWAP:n Mutillidae II:n si-
saankirjautumissivu (http.//<OWASP BWAP osoitteesi>/mutillidae/index.php?page=login.php
katso osoite kappaleen 4.4.2 kohdasta 20). Siind molemmat, seka kayttajanimi etta salasana, ovat
suoria parametreja tietokantakyselylle. Tama voidaan todeta, mikali kayttajanimeksi asetetaan
"admin" ja salasanaksi lainausmerkki (‘). Talloin tietokantakyselyn syntaksi on virheellinen, ja siita

palautuu palvelimelta virheviesti:



29

/owaspbwa/mutillidae-git/classes/MySQLHandler.php on line 165:
Error executing query:

connect errno: O

errno: 1064

error: You have an error in your SQL syntax; check the manual
that corresponds to your MySQL server version for the right syn-
tax to use near ''''' at line 2

client info: 5.1.73

host info: Localhost via UNIX socket

) Query: SELECT * FROM accounts WHERE username='admin' AND pass-

word=""'"'" (0) [Exception]

Virheviestin osana on viallinen kysely: "Query: SELECT username FROM accounts
WHERE username='admin' AND password="'"". Salasanakenttdan syotetty lainaus-
merkki ' sulkee hakuehdon, jonka johdosta viimeinen '-merkki rikkoo kyselyn oikeellisuuden.
Tietokanta heittda poikkeuksen, jota ohjelma ei osaa kasitella. Poikkeus lopulta kaataa ohjelman,
ja palvelin on sdadetty siten, ettd se palauttaa kaiken, mitd ohjelma tulostaa ruudulle. Tassa ta-
pauksessa ohjelma tulostaa virheviestin. Nyt tiedetdan, etta kayttdjan tunnistautuminen toimii
todenndkdisesti vain siten, ettd kayttdjan tulee syottda sellainen kayttajatunnus-salasanayhdis-

telm3, joka l6ytyy tietokannasta.

Koska kayttdjan syote menee raakana osaksi kyselyd, voimme muotoilla sitd hieman tarkoitus-
tamme sopivammaksi. Kaytetdan edelleen kadyttajanimena "admin”, ihan vain valistuneena ar-
vauksena siitd, ettd kannassa on sellainen kadyttdja. Asetetaan salasanakenttddn seuraava: ' or
password like '%.Kyselystd tulee taiten huomattavasti erilainen kuin alkuperadisesta: "SE-
LECT username FROM accounts WHERE username='admin' AND password="'"
or password like '%'".Tama tarkoittaa kdytanndssa, ettd kannasta haetaan kadyttajanimi
"admin", jonka salasana on joko tyhja tai mika tahansa merkki. Toisin sanoen mikali "admin" kayt-
tajalla on salasanana mika tahansa merkki, se on télle kyselylle sopiva. SQL:ssa prosenttimerkki-
% on niin sanottu “jokerimerkki”, joka vastaa mita tahansa merkkia ja kuinka monta kertaa ta-

hansa.
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5.2  Rikkonainen tunnistautuminen (Broken authentication)

Hyvin usein verkkopalveluita kdytettdessa kayttdjat joutuvat luomaan palveluun tunnukset ja kir-
jautumaan sisdaan omilla tunnuksillaan. Yleisin tunnistautumistapa on kayttdjatunnus - salasa-
nayhdistelma. Tama on rikkonaisen tunnistautumisen keskiossa. Yksittaisen kayttdjan tulee kek-
sid jokaiseen palveluun uusi salasana ja muistaa se. Kun tileja ja tunnuksia on kymmeniin palve-
luihin, monet kokevat salasanojen muistamisen hankalaksi ja tdten kokevat parhaaksi kdyttaa sa-
maa salasanaa monessa palvelussa. Samaan aikaan tietomurtoja tapahtuu kaiken aikaa, isoihinkin
palveluihin, esimerkkinad Yahoo!:n vuoden 2013 tietomurto, jossa yli miljardin kayttajatilin nimet,
sdhkopostiosoitteet, osoitteet, puhelinnumerot, syntymaajat, salatut salasanat ja joissain tapauk-
sissa salaamattomat turvakysymykset vuotivat julkisuuteen [17] [18]. Kun téllaisia vuotoja tapah-
tuu ja vuodetut tiedot paatyvat julkisiksi, pystyvat hakkerit automaatiohyokkayksilla yrittamaan
naitd vuodettuja yleisia salasanoja ja kdyttdjanimia taukoamatta eri palveluihin siina toivossa, etta

jokin osuu oikeaan.

Hyokkayksissa voidaan kayttda myos palveluiden yllapitoon tarkoitettujen sovellusten oletussa-
lasanoja ja -tunnuksia. Hyva esimerkki siitd, kuinka oletustunnuksia voidaan kayttaa, on kevaalla
2016 hetken aikaa yllapidetty VNC Roulette -niminen palvelu. Taman palvelun yllapitaja oli skan-
nannut julkisen verkon osoitteita |0ytadkseen julkisverkosta sellaisia portteja, joihin VNC oli kyt-
ketty. VNC eli Virtual Network Computing -ohjelmistoa kdytetdan useimmiten tietokoneiden eta-
hallintaan. Kavi ilmi, ettd verkossa on huomattava maara avoimia VNC-palvelimia, ja tama kysei-
nen hakkeri vaitti, ettd han sai saaliiksi 23 gigatavun edesta kuvankaappauksia erinaisistd VNC-
syotteistd. Avoimien VNC-palvelimien joukossa oli yksityishenkildiden lisdksi tehdaslaitteiston
hallintajarjestelmia, potilastietokantoja sekd valvontakameroiden hallintapaneeleita. [19] [20]
Tama on erityisen hyva esimerkki siitd, ettd kukaan verkon kayttdja tai mikdaan verkkopalvelu ei

ole liian pieni hyokkayskohde.

5.3  Luvaton ohjelmakoodin ajaminen (Cross site scripting, XSS)

Kun SQL-injektiolla pyritdan ujuttamaan virheellisia ohjeita tietokantaohjelmistoon, XSS hyok-
kdyksen tavoite on saada verkkosivulla sinne kuulumatonta ohjelmakoodia. XSS-hyokkayksissa
hyodynnetdan kayttdjan luottamusta verkkosovellukseen. Pyrkimys on saada kayttdja tai selain

huijattua tekemaan jokin toiminto tai lahettamaan tietoa ulkopuoliseen osoitteeseen. [16, s. 263]
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XSS-hyokkaykset voidaan jakaa kahteen kategoriaan: viliaikaiset (reflected XSS) tai pysyviét (sto-
red XSS). Kdydaan seuraavaksi kolme esimerkkia, joissa on hyddynnetty sovelluksen haavoittu-

vuutta JavaScriptilla tehtyihin XSS-hyokkayksiin.

5.3.1 Viliaikainen XSS

Viliaikainen XSS pyrkii hyvaksikdayttamaan sellaisia verkkosivuja, jotka ottavat verkko-osoitteen
mukana tulevia parametreja osaksi sivun lahdekoodia. Eli kdytannossa hyokkaaja joutuu kasitte-
lemaan linkkia siten, ettd han saa ujutettua ohjelmakoodin sitd kautta osaksi sivun ldhdekoodia.
Tallaiset hyokkaykset vaativat aina sitd, ettd hyokkaaja on l6ytanyt uhrin, joka klikkaa hyokkaajan

kopeloimaa linkkia.

Esimerkki:

Sivusto ottaa vastaan parametrejd URL-osoitteen mukana: http://localhost:8000/xss-

test?user=Testaaja

Mozilla Firefox

localhost:B00O/profile?user=Te: X | +

— @ | @ localhost Testaad) = @ % »

Kirjautunut kyttaja(Testaaja) j_/

Kirjoita uusi muistiinpano: Parametri 7user=Testaaja
esitetaan sivulla tamanhetkisena
kirjautuneena kayttjana.

Tallenna

Tuoreimmat muistiinpanosi:

Ei muistiinpanoja

Kuva 19. URL-parametrin esiintyminen webohjelmassa
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Hyokkaaja on todennut, ettd vastaanotettua parametria ei siivota ja se on altis XSS-hyokkaykselle.
Sivun alttius valiaikaiselle XSS-hyokkaykselle voidaan todentaa muun muassa siten, ettd paramet-
rin tilalle kirjoitetaan patka JavaScriptia, esimerkiksi: <script>alert ("Olen haavoittu-
vainen") ; </script>. Tama tarkoittaa kdytannossa sita, etta mikali ohjelmaa ei ole suojattu
tallaista hyokkaysta vastaan, selaimen aloittaessa kirjoittamaan kayttajanimen kohdalle tata pa-
rametria, huomaa se siind kdytetyn ”<script>" tagin. Se kertoo selaimelle, ettd seuraava syoéte,

joka tulee ennen sulkevaa ”</script>" tagia on JavaScript-ohjelmakoodia, joka selaimen tulisi ajaa.

= localhost:8000/profile?use: X | 4+

(€& )= X | @ localhost:8000/profile?use

Olen haavoittuvainen

Kuva 20. XSS-haavoittuvuuden 16ytaminen hyddyntaen URL-parametrissa olevaa JavaScriptia

Kun haavoittuvuus on todennettu, hyokkaaja rakentaa itselleen hyotya tuottavan haitallisen oh-
jelmanpatkan ja etsii itselleen uhrin, jolle han |ahettdaa pahantahoisen ohjelman sisaltavan linkin.
Taten valiaikainen XSS-hyokkays tarvitsee toimiakseen inhimillisen virheen. Hyokkaaja voi esimer-
kiksi rakentaa itsestdadn ensin luotettavan kuvan uhrin kanssa, vaihtamalla vaikka useita sahko-
posteja uhrin kanssa. Kun hydkkaaja on saanut uhrin suojauksia hieman laskettua, han lahettaa

viallisen linkin, jonka uhri aukaisee. Linkki voi olla esimerkiksi seuraavanlainen:
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http://localhost:8000/xsstest?user=<script>window.onload = func-
tion () {var AllLinks=document.getElementsByTagName ("a") ;
AllLinks[0] .href = "http://localhost:8000/xsstest-mali-

cious"}</script>

Linkissa oleva ohjelmapalanen muuttaa ensimmaisen sivulla olevan linkin hyokkaajan haluamaksi,

sailyttaen kuitenkin alkuperdisen ulkomuodon.

localhost:8000/profile?user=s:- X | =4

<« & | @ localhost:8000/profile?user=<script>window.onload = functio = @ w0 » =
Kirjautunut kayttaja:
Kirjoita uusi muistiihpano:

Ulstiinpano

I

I

i
T
¥
|

I

I

I

;

|

| Tallenna
I

I

I

Tuoreimmat muistiinpanosi:
|

FEi muistﬁnpanoja

I

I

I

I

I

I

I m
L

I
I
I
I
I
I
— o ]

| Kakki iinpanoty
Siirry tasta asetuksi:rin

:Ej rjaudu ulos

[ {1inspe G Cons [ Debuc {} StyleEc @ Perform £k Mem = Netw & Stor: (- H & O B X

+ Search HTML & Rules Computed Layout Animations Fonts
=h1=Ei muistiinpanoja=/hl= - Filter Styles + th .cls
<br> element 1{ inline
=hr= }

<@ href="http://localhost:5000
fsuperImposingUglyAndMaliciousSite"=

Kakki muistiinpanot=/a=
=br=
<a href="http://localhost:8000/settings">

Siirry tastd asetuksiin=/a=

html » body » a

Kuva 21. XSS-hyokkayksen johdosta muutettu linkin osoite
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5.3.2  Pysyva XSS

Pysyva XSS:n toimintaperiaate on ldahtokohtaisesti hyvin samanlainen kuin valiaikaisen XSS:n.
Hyokkaajan pyrkimyksena on siis saada ajettua sivustoon kuulumatonta ohjelmakoodia. Termi
pysyva tulee siitd, etta tassa tapauksessa hydkkadja on saanut vietya pahantahtoista syotetta oh-
jelman tietokantaan. Kun ohjelmisto hakee tietokannasta viallisen tietueen, jotta voi nayttaa sen

sivuston kayttajalle, selain ajaakin hydkkaajan ohjelmakoodin.

Esimerkki:

Kayttdja voi syottaa sivustolle muistiinpanoja. Muistiinpanojen tietue on mielivaltainen merkki-
jono, eika sita kasitelld millaan tavalla. Kayttdjasyote menee sellaisenaan tietokantaan. Kayttdja

syottad muistiinpanoonsa virheellista dataa.

Mozilla Firefox

localhost:8000/profile?user=Te X | =+

&« @ (@ localhost e @ % P
Kirjautunut kayttaja: Testaaja

Kirjoita uusi muistiinpano:
JavaScript perusteita

voi ajaa selaimessa HTML:-koodin seassa.

Esim Jos haluaa kayitdialle esitetlavan
"escript=alert("Hel, feita on huomaufettu");

</script>"

Tallerina

Tuoreimmat muistiinpanosi:

Ei muistiinpanoja

Kakki muistiinpanot
Siirry tasta asetuksiin
Kirjaudu ulos

Kuva 22. Esimerkki, kuinka pysyva XSS-hyokkays voi toteutua
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Kun kayttdja haluaa ndahda muistiinpanonsa myohemmin ja se haetaan tietokannasta, ajetaan sii-
hen kirjoitettu ohjelmanpatka aivan kuten kohdan 5.3.1 esimerkissa. Erona kuitenkin se, etta
tama ohjelmakoodi ajetaan nyt jokaisella kerralla, kun kayttdja haluaa ndahda nimenomaisen

muistiinpanon.

localhost:8000/profile X | +

&~ Q@ | @ localhost:8000/profile o QN »

Kirjautunut kayttaja: Testaaja

Kirjoita uusi muistiinpano:

Tallenna

Tuoreimmat muistiinpanosi:
Otsikko e

Luotu
""""""" Luennolla kasiteltiin tanaan kuinka JavaScriptia voi ajaai |
JavaScript selaimessa HTML-koodin seassa. Esim jos haluaa 2018-05-09
perusteita __kayttajalle esiteftavan huomautuslaatikon voi kirjoittaa: "~ 08:01:33

Katevaa...

Kakki muistiiglpanot
Siirry tasta asetuksiin
Kirjaudu ulos |

e e R R ittty

[ [ inspe EJCons [ Debuc {} StyleEr (& Perform £k Mem = Netw stor: (- H 5 O 2 X

+ Search HTML g°  Rules Computed Layout Animations Fonts
koodinm seassa. Esim jos haluaa -~ Filter Stvlas + M s
kayttdjalle esitettivan
huomautuslaatikon voi kirjoittaa: * element { inline
=script= 1
alert{"Hei, teitd on huomautettu"}:
</script>
" Katevaa...

=/ td=
<td>2018-05-09 08:01:33</td>
=ftr= w

html » body » table » thody » tr » td » script
Kuva 23. Kuvassa 22 annettu JavaScript on osana HTML-koodia eika tdten ndy osana muistiinpa-

noa. Sivua ladatessa tulee samanlainen huomautusikkuna kuin kuvassa 20.

Esimerkin mukainen tilanne ei todennakdisesti tuota haittaa muuta kuin muistiinpanosovelluksen

kayttajalle. Huomattavasti vakavampi tilanne olisi, jos palvelun yllapitotydkaluissa, joissa kasitel-
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|aan kayttajasyotetta, olisi tallainen haavoittuvuus. Esimerkiksi kayttdjien palaute- tai tukipyynto-
lomakkeiden esittelysivuilla. Talloin hydkkaajat voisivat suoraan viestia yllapidolle pahantahtoisia
ohjelmakoodeja hankaloittaen heidan tyotdaan ja pahimmassa tapauksessa kaappaamalla yllapi-

totunnukset itselleen.

5.3.3 DOM-pohjainen XSS

DOM-pohjainen XSS on myods valiaikainen XSS-hyokkdys, mutta HTML-koodin sijaan se pyrkii
hyokkaamaan sivulla jo valmiiksi olevaan JavaScript-koodiin. DOM eli Document Object Model on
kaytanto, kuinka esimerkiksi HTML-sivun objekteja voidaan kasitella. Jokaisella HTML-dokumen-
tilla on siihen liittyvd DOM, joka sisdltdad dokumenttiin sisaltyvan tiedon selaimen ndkdkulmasta.
Kun selaimessa ajetaan skriptejd, antaa selain sille paasyn HTML:n DOM:iin antaen skriptille tietoa
sivun tietueista ja niiden arvoista. Taten skriptit pystyvdat muokkaamaan sivun ominaisuuksia si-
ten, ettd selaimen ei tarvitse keskustella palvelimen kanssa, vaan sivun muokkaukset tapahtuvat

ainoastaan kayttdjan selaimessa. [21]

Esimerkki:

Sivustolla on JavaScriptilla luotu kielenvalintapudotuslaatikko, jonka oletusarvo saadaan osoite-

rivin parametrista "locale":

http://localhost:8000/profile?user=Testaaja#locale=Suomi.

<select>

<script>

document .write (decodeURI ("<OPTION value=1>"+docu-
ment.location.href.substring (document.location.href.indexOf ("lo-

cale=")+7)+"</OPTION>")) ;

document.write ("<OPTION value=2>English</OPTION>");

</script>

</select>
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Huomioitavaa tdssa osoitteessa on, ettd "#" merkin jalkeista tekstia ei oteta mukaan http-kut-
suun, eli sita ei laheteta palvelimelle. Mikali hyokkdys tehdadan nain, palvelun yllapitajan lokitie-
toihin ei jaa mitdan tietoa, ettd kyseinen hyokkays on tapahtunut. Hyokkaaja toimii samoin kuin

valiaikaisessa hyokkayksessa ja luo haitallisen linkin:

http://localhost:8000/profile?user=Testaaja#lo-
cale=Suomi%3Cscript%$3Ewindow.onload%20=%20func-
tion()%$20{var%$20AllLinks=document.getElementsByTag-

Name (%$22a%22) ; %$20A11Links[0] .href%20=%20%22http://local-
host:8000/xsstest-malicious%$22}%3C/script%3E.

Tama linkki toimii samoin kuten kohdassa 5.3.1, eli se muuttaa ensimmaisen 16ytamansa linkin

osoittamaan haittasivustoon.
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Muistiinpanovehe X | Muistinpanovehe X | Muistiinpanovehe X |+

- =

q
>
¥
I

) localhost

Kirjautunut kayttaja: Testaaja

Kirjoita uusi muistiinpano:

luistiimpano

Tallenna

Tuoreimmat muistiinpanosi:

Otsikko Muistiinpano Luotu
Luennolla kasiteltiin tanaan kuinka JavaScriptia voi aja
JavaScript selaimessa HTML-koodin seassa. Esim jos haluaa 2018-05-09

perusteita  kayttajalle esitettdvén huomautuslaatikon voi kirjoittaa: | 09:25:06
" Katevaa...

Kakki muistiinpanot
Siirry tasta asetukh
Valitse kieli: suomi ~

X55-hybkkayksen vuoksi muuttunut osoite "Kaikki
muistiinpanot" painikkeelle,

__,_-—l"_'_'_'_‘_._‘_ _\_\_\_\_\_‘_‘-i—-__\_\
calhost:2000/superlmposingUglyAndMaliciousSite

[ Clinspe E]Con DO Debu {} Stylet @ Perforn fhMen = Netv 8 Stor (- F/E 8 O & X
HTML €55 JS XHR Fonts Images Media WS

11 B Persist Lo Disable cache
Other
Filter URLS &l
5... Me = Headers Stack Trace
_ UEL: http://localhost:80080/profiletuser=Testaaja
) Request method:
® 200 GET pxa"l pomote address: 127.6.0.1:8080
® 200 GET rs"ACH siatuscode: @ 200 0K (# EditandResend Raw headers
® 200 POST coun B version: HTTP/1.1 Vaikka osoiterivilla nakyy
200 GET /pag Filter headers "locale=" parametri sita ei
200 GET ch=g Response headers (988 B) lahetetty palvelimelle "#" merkin
ET  dngs Cache-Control: no-cache, private vuoksi
® 20« POST gen_. Connection: close
® 20 GET ui Content-Type: text/html; charset=UTF-8
200 GET profi Date: Wed, 09 May 2018 09:54:42 +0000
® 200 GET profil Date: Wed, 09 May 2018 09:54:42 GMT
Host: localhost:B8000
@ 27 requests 51 w

Ll O e n g L glireTl T P LR AT n Z3 i

Kuva 24. Esimerkki siitd, kuinka URL-osoitteessa “#”-merkin jdlkeen tulevaa tietoa ei laheteta pal-

velimelle



39

6  OWASP ZAP:n kaytto sovelluskehityksen yhteydessa

Virheiden korjaamiseen kuluvat resurssit kasvavat sitd mukaa mita pidemmalla sovelluksen elin-
kaarta menndan. Jos mahdolliset virhe- ja ongelmatilanteet voidaan havaita jo suunnitteluvai-
heessa ja muokata suunnitelmaa, virheiden korjaamiseen menee huomattavasti vahemman ai-
kaa, silla mitdan ohjelmointityota ei ole vield tehty. Mikali vajavaisesti suunniteltua sovellusta
aletaan tekemaan ja ohjelmisto koodataan ilman kehittdjien testausta eika laadunvarmistus ole
saanut kehittdjilta tarpeeksi tietoa mita sovelluksen pitdisi tehda, iimenee ongelmia varmasti. Kun
sovellusta yllapidettdaessa huomataan, etta jokin on perustavanlaatuisesti pielessa, on sovellusta
hankala alkaa korjaamaan, kun samalla taytyy pitda huoli siitd, ettd sovelluksen kayttajat kykene-

vat kdyttdmaan toimintoja ilman suurempia katkoja.

Requirements defect

. . found via traditional
Programming defect found via %
acceptance testing

Pair Programming -

Programming defect found via Design defect N
Continuous Integration found via traditional -
| system testing

\

| Design or programming defect found )
| via Test Driven Development (TDD) X
1

|
| I Requirements or design defect found via
| | Active Stakeholder Participation
B

,’ ,/ Requirements or design defect
i found via Model Storming

Cost

Progamming defect
found via traditional
—~~ system testing

-

Defect found via a

########### review or inspection

|
|
|
|
|
|
|
|
|
|
|
|
:1
{
|
|
§
|
|
|
|
|
|

Defect found via independent
parallel testing

Length of Feedback Cycle Copyright 2006-2009 Scott W. Ambler

Kuva 25. Virheen korjauksen kulujen kasvu palautesyklin pituuden suhteen [22]

Kuten kuvasta huomataan, ettd mitd pidemmalle sovelluskehityksen prosessi on edennyt, sita

korkeammalle korjauksen kulut kasvavat. Taman vuoksi on erityisen tarkeaa, etta kehittdjat tes-
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taavat omaa lahdekoodiaan mahdollisimman huolellisesti. Nain kehittdjan palautesykli pysyy no-
peana, silld hdanen ei tarvitse kdyda jokaista virhetta tai epaloogisuutta testaajan kanssa erikseen
lapi. ZAP on téllaiseen kehittdjan testaustydhon erittdin hyva apukeino. Testaajaan verrattuna
kehittajalla on se etu, ettad kehittdjalla on suurempi tieto siitd, mika ohjelmakoodissa voi menna
pieleen. Koska kehittdja nakee muutakin kuin kayttoliittyman, on hdanen hyva suorittaa penetraa-
tiotestausta omaan ohjelmakoodiinsa. Penetraatiotestauksen tarkoituksena on varmistua sovel-
luksen tietoturvasta ja l6ytda mahdollisia tietoturva-aukkoja. Penetraatiotestauksen ohessa 16y-
tyy monesti myos aivan selvia logiikkavirheitd, kun kehittaja joutuu miettimaan koodiansa eri na-

kokulmasta.

6.1 ZAP:n skannerit

ZAP:ssa on sisdanrakennettuja skannereita, jotka tutkivat automaattisesti verkkosivuston sisal-
toa. Passiiviskanneri on oletuksena paalla, ja se keraa kutsuja sitd mukaa, kun kayttdja selailee
sivua. Tulokset nakyvat ”History”-valilehdella. Spider-skanneri kay lapi sivustolla olevat linkit ja
rakentaa niista sivukartan. Aktiiviskanneri kdy myos linkit lapi, mutta toisin kuin spider, se lahet-
tda naiden linkkien osoitteisiin tietoa tarkoituksena |0ytaa virheita. Naiden skannereiden ajami-
nen on hyva ensimmainen askel sovelluksen tietoturvatestauksessa. Jotta skannereita voidaan

kayttaa, pitda ZAP:n vasemmasta ylakulmasta valita "Standard Mode".

File Edit Wiew Analyse

[Standard Mode k.
Safe Mode
Protected Mode

Standard Mode ‘
ATTACK Mode

=TT

[2] Default Context

Kuva 26. ZAP:n moodin asettaminen ”Standard Mode”

6.1.1 Spider

Spider-skannaus kay verkkosivun HTML-koodin |dpi ja seuraa linkkeja, HTML:n sisdan upotettuja

JavaScript-lahteitd ja CSS-tiedostoja, eli kdytanndssa se pyrkii I6ytamaan kaikki lahteet, joista
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verkkosivu pystyy keskustelemaan palvelimelleen tai muille palvelimille. Kun skannaus on tehty,

ZAP rakentaa loydoksistaan sivukartan.

Esimerkki spider-skannauksesta. Kun haluttu sovellus on selaimessa auki ja selaimen liikenne on
ohjattu ZAP:iin, ZAP rakentaa jo automaattisesti sivukarttaa niista sivuista, joissa kayttdja on jo

kaynyt.

Untitled Session - OWAS

File Edit Wiew Analyse Report Tools Online Help
(StandardMode jw) |1 S H M g o A 2= B E O O 0D E

i Sites | ==
@ JE X

¥ [ Contexts
[@] Default Context
v @ sites
v | P http:fflocalhost: 8000
| | P GET:index ‘

Kuva 27. Sivukartta ZAP:ssa

Kun sivu halutaan spider-skannata, valitaan sivukartasta kyseisen sivun osoite ja avataan aliva-

likko oikealla hiiren klikkauksella.

Untitled Session - OWASP ZAP 2.7.0

File Edit Wiew Analyse Report Jools Online Help
(StandardMode 0] 1 B WM E & @ D@0 OO0 dd v OP P OXERE &€ |

& sites | 4 _[ - Quick Start i‘T = Request T Response+ | ==

@HEE
v 5 Contexts Welcome to the OWASP Zed Att
[£] Default Context ZAP s an easy to use integrated penetration testing tool for findin

¥ @ sSites

Please be aware that you should only attack applications that you

T R 008 N0 e —
Attack

|| P GET:index E Spider... nter its URL below and press 'Attac|
Include in Context » [ Active Scan ¥
Flag as C.ont.ext > | Forced Browse site N
Run application g /" Forced Browse directory F—
Exclude from Context > " Forced Browse directory (and children) Attack M stop
Open/Resend with Request Editor... 5% AJAX Spider... arted
Exclude frt?m > & Fuz..
Open URL in Browser >

Kuva 28. Spider-skannaustytkalun sijainti ZAP:n ohjelmavalikossa

Avautuvasta ikkunasta painetaan "Start scan". Sivukartta kasvaa sitd mukaa kun skanneri |0ytaa
linkkeja sivustolta. Tdman skannerin avulla voidaan 16ytaa linkkeja sivuille, jotka ovat voineet

unohtua sivulle esimerkiksi piilotettuina elementteina.
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6.1.2  Aktiiviskanneri (Active scan)

Aktiiviskanneri toimii hyvin samaan tapaan kuin spider-skanneri, mutta se tekee kaikkiin I0yta-
miinsa linkkeihin kutsuja ja seuraa uudelleenohjauksia. Aktiiviskanneri on huomattavasti tehok-
kaampi tyokalu virheiden I6ytamisessa kuin spider-skanneri, silld se fussaa (ks kappale 6.3) l16yta-
miensa kutsujen parametreja. Jos applikaatiossa on lokitiedosto, johon ohjelma kirjoittaa virheis-
taan, on sita hyva pitaa auki esimerkiksi Linuxin komennolla "tail -f kansio/loki.txt", jolloin ndh-
daan reaaliajassa lokitiedostoon tulevat virhetilanteet. Aktiiviskanneri ajetaan samaan tapaan
kuin spider-skanneri, mutta talla kertaa "Attack..." alivalikosta valitaan "Active scan...". Avautu-

vasta ikkunasta painetaan "Scan". Kun skannaus on valmis, ZAP:n "Alerts"-vélilehdelta voi tarkas-

tella millaisia tuloksia skannaus tuotti.
http://SB5675470557394398  awasp .org</a>.
</body=
al | | </hinl=
[ = History T 5, search T o Alerts #T Output T 52 Spider T ) Active Scan | 4=
@@ 7 External Redirect N
, , , . T
v Alerts (2) U.RL. http.ﬂ\ocalhost.SOOOIreglster user
. | Redi Rislk: Fi High
P External Redirect (3) Confidence: Medium
B POST: http:/ilocalhost:8000/register-user Parameter: Referer
__| POST: http:/flocalhost:8000/request-password-reset| |attack: http://985675470557394398, owasp.org
.| POST: http://localhost:8000/user-login Evidence:  http://985675470557394398, owasp.org
» [ Remote File Inclusion (3) CWE ID: 601
» [ SQL Injection (2) WASC ID: 38
» fu Application Error Disclosure Source: Active (20019 - External Redirect)
» [ ¥-Frame-Options Header Mot Set (4) Description:
» [ Cookie Mo HttpoOnly Flag (7) O i WL L oo e 1 L e AL R L | S DL
» {4 Web Browser XSS Protection Not Enabled (14) not necessarily represent a dire_ct security vu!nerability _but can be abused
) d o by attackers trying to social engineer victims into believing that they are
» FX-Content-Type-Options Header Missing (6) navigating to a site other than the true destination. v
Other Info:
The response contains a redirect in its Location header which allows an
external Urlto be set.
Solution:
Assume all input is malicious, Use an "accept known good® input validation
strategy, i.e., use a whitelist of acceptable inputs that strictly conform to
<l ¥ specifications. Reject any input that does not strictly conform to v II¥
[ Merts i3 p2 R3 RO Current Scans 420 &0 H 1 @0 #o 40 #o

Kuva 29. ZAP:n aktiiviskannerin l0ytdmia halytyksia

Jokaisessa halytyksessa nakyy vasemmassa reunassa pieni lippu, ja mitd punaisempi lippu on, sita
vaarallisempana ZAP tata halytysta pitda. Halytyksista voi luoda raportin, jotta I6ydoksia on hel-

pompi jakaa ja tulkita.
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File Edit Miew Analyse JREEEd Tools Online Help

(standard Mode |v] | | BEIEC I . (=
o Generate XML Report..,
& Sites | =
Generate Markdown Report... —
Ly 1 [H Generate |SON Report...

Export Messages to File...

¥ Contexts
- Export Response to File...

2] Default Context
v @ sites Export All URLs to File..,

Export Selected URLs to File...
Export URLs for Context F

» P http:f/detectp

Compare with Another Session...
| P GET:forgd

Ih EETrim A mnr

Kuva 30. Aktiiviskannerin 16yddksien vieminen HTML-raportiksi

Raportista ilmenee millainen kutsu aiheutti halytyksen, kuvauksen virheesta, mahdollisen kor-
jausehdotuksen seka lisatietoja aiheesta. Raportin virheet kannattaa kdyda yksitellen 1api manu-
aalisesti testaamalla, siten ettd pyrkii toistamaan virheen selaimesta ja sitten eliminoimaan vir-

heen.

6.2  Lunttauslistat (cheat sheets)

Skannereiden aiheuttamien halytysten jatkotutkimuksissa kannattaa hyédyntaa erilaisia tietotur-
vaan ja testaukseen liittyvid lunttauslistoja, joita muun muassa OWASP tarjoaa
(https://www.owasp.org/index.php/OWASP_Cheat_Sheet_Series). Naihin listoihin on keratty ka-
tegorioittain asioita, mita kannattaa ottaa kehitysvaiheessa huomioon ja miten niita voi jalkeen-
pain testata. Lunttilistat pyrkivat esittelemaan niin sanottuja parhaita toimintatapoja (best prac-
tices) kustakin kategoriasta. Ohjelmaa suunniteltaessa on kuitenkin otettava huomioon, mitka
riskit ovat hyvaksyttavia, koska harvoin pystytaan tayttamaan kaikkia hyvia toimintatapoja. Lunt-
tilistat ovat siltakin kantilta hyvia, etta ihmisilla voi olla vaihteleva muistikyky ja lunttauslistoja lapi
kdydessa voi |6ytya sellaisia huomioita, jotka ovat yksinkertaisesti unohtuneet. Esimerkiksi miten
kayttajan tunnistautumisessa kannattaa huomioida kayttajatunnusten hallinta? Millainen salasa-
nan tulee olla? Salasanan olisi hyva olla pitka, tarpeeksi monimutkainen arvattavaksi ja yleisesti
kadytettyjen salasanojen kaytto voisi olla hyva kieltda. [23] Kayttajaystavallisyyden nimissa olisi

my0ds hyva, etta kadyttajalle naytetdaan, mitka ovat kriteerit hyvalle salasanalle.
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6.3  Parametrien fussaus (Fuzzing)

Kun verkossa on nakyvilla osoite, joka ottaa vastaan kadyttajasyotettd, on talldin oltava valmis ot-
tamaan vastaan ihan mita tahansa. Nyrkkisdaanto on, ettd ala koskaan luota kayttdjasyotteeseen.
Monesti kdyttdjat saattavat aivan vahingossa antaa sovelluksen ajon kannalta haitallista dataa,
joka voi aiheuttaa ohjelman kaatumisen. Kuitenkin suurempi uhka on vihamielisten internetin
kadyttajien roskadata ja sen satunnainen syéttaminen (fuzzing, suom. fussaus). Koska muun mu-
assa merkist6ja, ohjelmasyntakseja, hyokkdaysmetodeja ja injektiokikkoja on loputon maara, voisi
tallaisen roskadatan manuaalitestausta suorittaa loputtomiin. Tasta esitettiin esimerkki aiemmin

kohdassa 4.6: OWASP BWA:n Mutillidae Il -ohjelman sisdankirjautumisen murtamisessa.

Fussaamalla voidaan I6ytaa tilanteita, jolloin ohjelma ei voi ymmartda, mita pitdisi tehdd: "To

In<zvoke the hive-mind representing”:lla kun se odottaa saavansa numeron yhden ja kymmenen
TSR YISEITL thY fatl 1t

1=
I L xS
o a

valilta: Sovéllusta stunriiteftaessa voi miettia, millainen data on hyvaksyttavaa missikin tilan-

>

teessa, ja tehda niin sanottua valkolistausta. Valkolistaus tarkoittaa, ettd jatetddan huomioimatta
kaikki sellainen data, mika ei tue toiminnallisuuden tarkoitusta. Kun kayttajasyotetta testataan
fussaamalla, kannattaa testata jokainen parametri, parametrin nimi seka lisata kutsuun uusia pa-
rametreja ja fussata niiden arvoja ja nimia. Fussausta voi ja kannattaa tehda mihin osaan tahansa

http-kutsua.

Suorien sovellusvirheiden lisaksi fussaamalla voidaan 16ytda sellaisia kohtia, joista hydkkaajat voi-
vat tehda rajattomasti pyyntoja palvelimelle samalla tukkien palvelimelle menevan liikenteen.
Tallaisia hyokkayksia kutsutaan palvelunestohyokkayksiksi, joiden tavoitteena on estaa sovelluk-
sen kaytto ns. oikeilta kadyttajiltd. Kehittdjan huomatessa, etta tietysta pisteesta voi tehda rajat-
toman maaran pyyntdja, voi han luoda sinne esimerkiksi IP-osoitteen rajoituksen, jolloin yhdesta
IP-osoitteesta sallitaan esimerkiksi 50 kutsua tunnissa. Talloin yksi hyokkaaja ei voi tehda palveli-
nestohyokkaysta yksin vaan tarvitsee avukseen bottiverkon (botnet), joka koostuu kaapatuista

tietokoneista, joilla on eri IP-osoitteet.

6.4  Pysaytyspiste (Breakpoint)

Mikali ZAP:lla halutaan toistaa kuvan 3 tilanne, taytyy tall6in kdyttaa apunaan pysaytyspistetta.

Kun selain lahettdad pyynnon palvelimelle, se ei voi tietda, kuinka kauan vastauksen saamiseen
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menee, jolloin selain jaa viestin lahettamisen jalkeen rauhassa odottamaan vastausta. Tama toi-
minnallisuus mahdollistaa sen, ettda ZAP:n avulla voidaan selaimen ja palvelimen valista viestintaa
tutkia reaaliajassa. Kun ZAP on asetettu selaimen vilityspalvelimeksi, voi kadyttdja estaa viestin

kulkemisen eteenpdin asettamalla pysaytyspisteen.

5] Untitled Session - OWASP ZAP 2.7.0

Muistikone

< G @ localhost

Eile Edit View Analyse Report Iools Online Help

StandardMode [w) [ | B M & 2B 008 ODNE A& ) @F V0% ERE o6 ¢

L o» B

Kéiyttdjétunnus @ sites | + [ Quick start [ = Request | Response«+ [ + Set break on all requests and respanses ||

i ’ GEa | Header: Text =) [Body: Text = @O
Salasana: ¥ [ Contexts GET http://localhost:8000 HTTP/1.1 Y

[ Default Context User-hgent: Mozilla/5.0 (X11; Ubuntu; Linux x85_64; rv:63.0) Gecko/26100101 Firefox/63.0
oeeee v @ Sites Accept: textshtml,application/xhtml+xml,application/aml;q=0.9,%/%;q=0.8
Accept-Language: en-US,en:q=0.5
Kirjaudu ML BUEYEIE R | connection: keep-alive
GET:favicon.ico Cookie: laravel_session=
I —— ey JpdiI6T1FBeNxBUZRSRk Wb GZTd21vTkZsMkEGPSTSINZhbHVLI joiak4rVWZXWLhQVmC 1N ZSMWELeEwwZ2VYKOC KRGY
Luo kayvttajatunnus » CdRindex 1TF1BZDhGUNpYd1 Ay QUNDS11IVnRSR28Gd jNubXZhNmNRQXh ja3M4TkS100hSVn 11S3]w ZHAWSWC OPSTSInhyYy I6TjgyaT
Unohdin salasanani E2YWELODg10GZ; Njc 2YWIkYmVkZDYwZ jk4YUSOGUAZDMAMT QwOGHML OGHWNNQY YTZK ZTHRMT guNNzU2Y{ Y1 FQ3D%3D;
- N XSRF-TOKEN=

Valitse kieli:  /localhost:8000/index/login v ey Ipdi16T]1zbntVhThZRONCLORAMK 1jc3Zabz FnPTO1LCIZYWx1 ZST 6Tk The FRxUGRSZNRI QWNNZHLUULhm V3HL ellg 3R0h

HMUSy vnEWkhiRW1ob21YaHFVe jky TTHzaDF1TOFL akoxwVphYTBtS1FnUNFrRANi ¢ 2Zh ZkFPhFRRPTO1LCItYWMi0: JhMj
QONTCy MT AyMGZnZDV1 ZTYZNj QzMDAAMZ YwZ] hi 0DCSNDEGYWYSY jBhZDMLYTMLNDYyNDQy OGEXCDI 3Mnj InG%3D
Upgrade-Insecure-Requests: 1

Cache-Control: max-age=0

Host: localhost:8000 ]

« T
j istaryT C, Search T [ Alerts T Output m

& | Filter: OFF ¢ Export

Id | Req. Timestamp | Met... | URL | C... |Reason |.. |Size Resp... |Highast.. |M.. Tags =]
1 11/6/18 &32:... GET http://localhost:8000/index/login 200 0K .. 1,197 bytes /¥ Medium Form, Passw... -A

ke

v

Alerts Q W1 3 MO Current Scans 420 G0 20 @0 #o 0 &o

Kuva 31. Pysdytyspisteen paalle kytkeminen. Ympyrasymboli muuttuu vihredsta punaiseksi py-

sahdyspisteen ollessa paalla

Kun pysaytyspiste on asetettu pdille, se estdd seuraavan kutsun automaattisen etenemisen.
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Untitled Session - OWASP ZAP 2.7.0

+ Mulstkone x + File Edit View Analyse Report Tools Online Help
<« X @ localhost O L » B Standardvode ) [ EdME @ 6@ @8 000 8V @0 %ERE 966

@ sites | 4= { %" Quick Start T = Request T Responsed= TX Break | 4= 9

Kayttajatunnus: —
adY"':-"TZﬂJ L [Method | v] Header: Text | =) [Body: Text D= =
Salasana: ¥ O Contexts POST http://localhost:B000/user-lagin HTTP/L.1 Iy

[&] Default Context Host: localhost: 8000 I
seeee v @ Sites User-Agent: Mazilla/5.0 (X11; Ubuntu; Linux x85_64; rv:63.0) Gecko/20108161 Firefox/63.8

Accept: text/html,application/xhtml+xml, application/xml;q=0.9,%/4;q=0.8
Kiraudu accept-Language  en-US, en:-0.5
GET:favicon.ico Referer: http://localhost:8000/index/login
. S Content-Type: application/x-www-form-urlencoded

Luo kavttédjatunnus P P index Content-Length: 77
Unohdin salasanani Connection: keep-alive

Cookie: laravel_session=

eyJIpdiI6ImZ2ckp jTOCSSMRPTnhwaTNCL2xBalRnPTO1LCI2YWx1ZSI6IN13MNdpQThECWLL azBad 344Nk 95 52x Xdn ZId3Z
YMEPThXpMbFRUSXVCA XBUQNRaN2M3eFUrh j FpYmd 2R ZyRk e HY3UDVPRTFHKL ZANKRx enRj NZZBPTOL LCITYWMI 01 T3NT ke
lxW11ZDIhYmVLNTA LY nVmhza OYTEGYTZ 1 ZDAYY 2 Awli JhM2QwY iN1ZTZk M2T 4YnQ4MTULMNRL ZDFkYmEAING%30; XSRF- | ¥

userNane-admin:password=testic_token=dgODH2KnTdXbfBaBAHG] 4L 7ThkgquixtHoRE2Vh4sQ

Valitse kieli: /localhost:8000/index/login v

Kutsun otsikkoa (header) seki runkoa (body) voidaan muokata
pysdytyspisteen ollessa pdilld. Kutsu on selaimen
ndkokulmasta ldhetetty, mutta palvelin ei ole vield
vastaanottanut sita.

<K L
] History |  Search | [ alerts | ] output | 4
@ | Filter: OFF @ Export

Id | Req Timestamp | Met... |URL |C... |Reasen |.. |Size Resp... |Highest.. |M.. |Tags B

1 11/8/18 6:32.... GET http:#localhost:8000/index/login 200 OK ... 1,197 bytes [ Medium Form, Passw... &

=

ke

v

Waiting for localhost... Alerts 0 [¥1 3 RO Current Scans 400 €0 20 @0 %0 0 #o

Kuva 32 Http-kutsu pysahtyneena ZAP:ssa

Kuvassa 32 nakyy, kuinka selaimelta lahetetty palvelun sisadankirjautumislomake on pysahtynyt
ZAP:iin. Kun kutsu on tdssa tilassa, voi ZAP:n kayttdja muokata viestida ennen kuin ldhettda sen
eteenpdin selaimelle. Kuvassa 32 ympyroityna vasemmalla oleva play/pause-painike paastaa talla
hetkella pysaytetyn kutsun eteenpdin, ja pysdyttdaa seuraavan ZAP:iin saapuvan kutsun tai vas-
tauksen. Kun taas oikealla ympyroity play-painike vapauttaa pysaytetyn kutsun eteenpain, eika
pysayta jatkossa ZAP:n lapi kulkevia viesteja. Pysaytyspistetta hydodyntamalla kehittdja voi tutkia
tarkasti sitd, miten selaimen sovellus keskustelee palvelinsovelluksen kanssa. Kuten huomataan,
http-kutsun muokkaaminen on suhteellisen helppoa sen jalkeen, kun selain lahettaa kutsun. Tasta
syysta selaimessa tehtyyn syotteen validointiin ei voi taysin luottaa, ja kaikki syote tulee validoida

myos palvelimella, jolloin voidaan olla taysin varmoja siita, etta data ei enaa muutu.
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7  Yhteenveto

Opinnadytetyon tavoitteena oli tutkia OWASP ZAP:n kayttda ja sen hyddyntamista sovelluskehityk-
sen tukena ja kirjata l0ydokset ja havainnot. Jotta ZAP:n kayton hyddyt voi hahmottaa, tulee tie-
taa syyt, miksi sitd kannattaa kayttaa. Tata tietoa tukemaan taytyi opiskella tietoturvan perus-
teita, kasitteita seka erilaisia hyokkaystapoja. Tietoturva on suuri kokonaisuus ja hyva tietoturvan

taso on kaikkien asianosaisten vastuulla.

Tyon lopputuloksena on opas, jonka avulla tietoturvasta ja tietoturvatestauksesta kiinnostunut
henkilo paasee alkuun tietoturvatestauksen saralla. Opas on sopiva sellaisille sovelluskehittdjille
ja -testaajille, joilla on kokemusta websovellusten parissa tyoskentelysta. Tyossa kdytetyt esimer-

kit ovat yleispatevia, eivatka ne ole riippuvaisia back end -teknologioista.

ZAP on tehokas tyokalu, jota kdytettdessd oppii paljon siitd, kuinka verkkosovellukset toimivat.
Sen kdyttaminen on kuitenkin hieman haastavaa kehnon kayttéliittyman takia, ja monet ominai-
suudet on katketty epaloogisesti monien painikkeiden taakse. Jatkotutkimuksena tahan ongel-
maan ratkaisuksi voisi olla ZAP:n API:n (application programming interface) tutkiminen. Taman
APl:n avulla ZAP:n toimintoja voisi kutsua vaikka Python- tai Ruby-kielilla. My6s API:n automaat-

tinen tietoturvatestaus esimerkiksi Jenkins-automaatioalustan avulla voisi olla mahdollista.

Vaikka tama opinndytetyo keskittyy OWASP ZAP:iin, ei se ole ainoa tietoturvatestaustyokalu.

Muita samankaltaisia tydkaluja ovat esimerkiksi BurpSuite, Vega ja Arachni. [24]

Tietoturva koskee jokaista ihmistd. Kaikkien Internetin kayttdjien kdyttaytymista seurataan ja
kayttaytymismallien ymmartaminen on suuri bisnes. Esimerkiksi Google ja Facebook suorittavat
jatkuvasti profilointia maksimoidakseen mainostulot kohdentamalla mainoksia mahdollisimman
tarkasti. Ihmisten kayttaytymisesta Internetissa on tullut tuote, jota voidaan myyda eri tahoille,
jotta ne voivat loytda kohdeyleisonsa mahdollisimman tehokkaasti. Tama ei valttamatta ole ku-
luttajan kannalta huono asia, silla he saavat aina sellaista sisaltoa mika heille sopii. Hinta osuvasta
sisallésta on kuitenkin yksityisyyden heikkeneminen, silla jokainen liike verkossa on haluttavaa
tietoa. Nykypdivana ei enaa voi oikein olla varma siita, etta kuka tietda sinusta ja kuinka paljon.

Oman henkilokohtaisen tiedon varjeleminen tulisi olla jokaiselle tarkeaa.
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