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Taman opinnaytetyon tavoitteena oli tutkia valokuitujen fyysista tietoturvaa seka luoda
malliesimerkki verkosta, jossa kaytdssa olevasta valokuidusta olisi mahdollista kaapata
dataa aiheuttamatta nakyvaa hairiéta yhteydelle. Tydlla pyrittiin tutkimaan valokuitujen
tietoturvaa yleisella tasolla, seka hyédyntamaan valokuitujen fyysista haavoittuvuutta
likenteen tarkkailuun.

Valokuitujen hyédyntaminen tietoverkkoyhteyksissa yleistyy kasvavalla vauhdilla, jolloin
riittdva ymmarrys valokuitujen haavoittuvuudesta on tarkeé&a tietoturvariskien valtta-
miseksi. Ty6 korostaa valon vuotamista olemassa olevana riskinda, seka osoittaa,
kuinka tata voidaan hyodyntad datan kaappaamisessa kayttdamalla asianmukaisia fyysi-
sia tytkaluja ja ilmaisjakelussa olevia ohjelmia.
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kuitukaapeleiden variaatioita sek& niiden toimivuuteen vaikuttavia tekijoitd. Tyossa tut-
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vista tapauksista, joissa valokuitujen haavoittuvuutta on hyédynnetty tietomurtojen suo-
rittamiseen.
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kuidussa kulkevaa dataa pystyttiin tarkkailemaan, tallentamaan myéhempaa kayttoa
varten, seka valokuidussa kulkevaa suoratoistettua videota kyettiin toistamaan verkon
ulkopuolisella paatelaitteella.
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Abstract

The purpose of this thesis was to study the physical security of optical fiber and to cre-
ate a model example of a network where the optical fiber could be exploited to capture
data without causing visible interference to the connection. The aim was to study opti-
cal fiber security at general level and to use the physical vulnerability of optical fibers
for traffic monitoring.

The use of optical fibers in computer networks is growing at an increasing rate, so an
understanding of the vulnerabilities of optical fibers is important to avoid information se-
curity risks. The thesis highlights the leakage of light as a significant risk and demon-
strates how this can be exploited to capture data using appropriate physical tools and
free software.

During the initial phase of the study, the structure of optical fibers, their operating prin-
ciples, variations in fiber optic cables and factors affecting their functionality were stud-
ied. Available information on the security of optical fibers, as well as information on
known cases where fiber optic vulnerability has been exploited to carry out data
breaches was researched.

The objectives set for the thesis were successfully achieved. As a result of study, a
model example of the physical vulnerability of fiber optics was achieved. It was possi-
ble to monitor the fiber-optic data and store it for later use. It was also possible to view
a video stream traveling in the fiber-optic cable on an off-network workstation.
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KASITTEET

dB: Logaritminen arvo, kuvaa kahden eri tehon suhdetta toisiinsa.
Dispersio: Valopulssin levidminen kromaattisen dispersion kautta.
Kahtaistaittuminen: Valonséteen taittuminen kahdeksi sateeksi.
Kaistanleveys: Datan siirtokapasiteetti, kaytettavissé oleva taajuuskaista.
Mediamuunnin: Muuntaa optisen signaalin elektroniseksi signaaliksi.
Multicast: Datan lahetys yhdesta kohteesta usealle vastaanottajalle.
Signaali: Dataa kuljettava pulssi.

Taitekerroin: Aineen optinen tiheys.

Transceiver: Komponentti, joka vastaanottaa ja lahetta& optista dataa.
Tehovaimennus: Valotehon heikkeneminen.

Verkkokytkin: Mahdollistaa kommunikaation lahiverkon laitteiden valilla.

pm: Mikrometri, pituuden yksikko.



1 JOHDANTO

Zion Market Researchin julkaiseman raportin mukaan valokuitujen markkina-
arvo oli noin 2,75 miljardia Yhdysvaltain dollaria vuonna 2016, ja sen odote-
taan kasvavan 3,72:een miljardiin Yhdysvaltain dollariin vuoteen 2022 men-
nessa. Kasvu kertoo valokuituverkkojen kasvavasta kysynnasta telekommuni-
kaatiossa seka yrityskaytdssa. Kasvun odotetaan olevan merkittavaa erityi-
sesti Euroopassa ja Pohjois-Amerikassa, joista jalkimmaéaisessa valokuituja
kaytetaan laajasti jo teollisuusverkoissa seka terveydenhuollossa (Zion Market
Research 2018.)

Opinnaytetyon tarkoituksena on tutkia valokuitujen toimintaa seka niiden fyy-
sista turvallisuutta tietoverkkoyhteyksissa silla vastaavia tutkimuksia l6ytyy ra-
jatusti. Taman tutkimuksen lisaksi tydn tavoitteena on toteuttaa ja dokumen-
toida demonstraatio, jossa datan tarkkaileminen, kaappaaminen seka tallenta-
minen kaytossa olevasta valokuituyhteydesta olisi mahdollista toteuttaa hairit-
sematta varsinaista yhteyttd. Olemassa olevat ja vapaasta jakelusta loytyvét
demonstraatiot ovat joko puutteellisia tai huonolaatuisia, mika loi tarpeen pa-

remman demonstraation kehittamiselle.

Tama opinnaytetyo toteutettiin kehittamistutkimuksena hyédyntaen kokeellista
tutkimusta. Tutkimuksella pyrittiin aikkaansaamaan muutos ongelmaan, jonka
kayttokelpoisen demonstraatiomateriaalin puutos on luonut. Tutkimuksella py-
ritddn luomaan selkeé kasitys valokuitujen fyysisesta tietoturvallisuudesta ja
miten haavoittuvuus kaytannossa ilmenee. Liséksi luodaan prosessi, jota seu-
raamalla fyysinen haavoittuvuus voidaan todentaa olemassa olevaksi (Kana-
nen 2012.)

Opinnaytetyon teoriaosuudessa kasitellaan valokuitujen toimintaa, tahan vai-
kuttavia tekijoita, seké luodaan yleiskatsaus valokuitujen fyysiseen tietotur-
vaan. Lisdksi osuudessa kasitellaan lyhyesti julkiseen tietoon tulleita valokui-
tuihin pohjautuvia tietomurtoja, seka tyon kannalta olennaisia valokuituverkko-

jen monitoroinnissa kaytettavia tyokaluja ja jarjestelmia.



2 VALOKUITUVERKOT

Yleisimmé&ssa muodossaan valokuituverkot koostuvat lahettimest&, kommuni-
kaatiokanavasta, seka vastaanottimesta. Lahetin muuntaa elektroniset signaa-
lit optisiksi signaaleiksi, jotta ne voidaan lahettda kommunikaatiokanavaa
my0ten vastaanottimelle. Vastaanotin vuorostaan muuntaa optiset signaalit
jalleen elektroniseksi. Kommunikaatiokanavan tehtava optisissa verkoissa on
kuljettaa optiset signaalit pienimmalla mahdollisella hairiélla. Valokuitukaape-
leita kaytetddn tadhan tehtavaan, silla niiden ydin on tehty lasista, joka kykenee

kuljettamaan valoa aiheuttaen vain pienta tehohaviota (Agrawal 2010, 18.)

Tarve suuremmille tiedonsiirtonopeuksille kasvaa jatkuvasti, eivatka perintei-
set kupari- ja koaksiaalikaapelit kykene enaa vastaamaan kysyntaan tarpeeksi
tehokkaasti. Valokuidut tarjoavat suurempia tiedonsiirtonopeuksia perinteisiin
kuparikaapeleihin verrattuna, jonka lisaksi valokuidut voivat kuljettaa dataa
noin 100 kilometria kerrallaan ennen kuin signaalia taytyy vahvistaa. Perintei-
sessé kuparikaapelissa signaali kulkeutuu noin 1,9 kilometrid, kunnes signaa-
lia taytyy vahvistaa. Valokuiduissa ei ole metallia jolloin valokuidut eivat johda
séhkoa poistaen mahdollisuuden elektromagneettiselle hairidlle. Taméa mah-
dollistaa kuitujen asentamisen alueille, joilla kuparia ei voi hairioriskin takia
kayttaa (Witcher 2005, 4-5.)

Vahimmillaan valokuitukaapelit koostuvat kolmesta padosasta. Ydin (core),
ydintéa suojaava kuori (cladding) seka paallyste (coating). Kaapelin ydin on la-
sinen saie, joka kulkee koko kaapelin pituudella, toimien kulkuvaylana optisille
signaaleille (Kuva 1) (Belden Inc. 2016.)

Kuori on suojakerros joka ymparoi ydinta. Kuoren taitekerroin on pienempi
kuin ytimen, jonka vuoksi optiset signaalit heijastuvat kuoresta takaisin kohti
ydinta taaten néin kokonaisheijastumisen ja signaalien kulun eteenpéin valo-

kuitukaapelissa (The Fiber Optic Association s.a. a.; Belden Inc. 2016.)

Valokuitukaapeleiden ydintéa suojaavan kuoren materiaali voi olla lasia, jonka
taitekerroin on ydinta pienempi. Ydin seka kuori voidaan valmistaa myds muo-
vista tehden niisté taipuisia, helpompia kasitelld ja halvempia hankkia. Vaikka

kaapelit, joiden ydin ja kuori ovat valmistettu muovista tarjoavatkin vahemman
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kaistanleveytta seka karsivat suuremmasta tehohaviosta lasia hyddyntaviin
kaapeleihin verrattuna, niiden toimintakyky on tarpeeksi tehokas tehdakseen
niistd houkuttelevia valintoja verkkoihin joissa kaistanleveysvaatimukset eivéat
ole korkeita (Al-Azzawi, 2006, 5-6.)

Cross-section

Kuva 1. Valokuitukaapelin rakenne (Al-Azzawi, 2006.)

Kaapelin uloin kerros on suojaavaa PVC-muovia, jonka tarkoituksena on suo-
jata ydinta ja kuorta suoralta fyysiselta vahingolta. Taman liséksi suojaavan
kerroksen tehtavana on tarjota lisasuojaa taittumiselta, kulumiselta ja han-
kaukselta sekd ymparistovaaroilta kuten kuumuudelta tai kosteudelta (Al-
Azzawi, 2006, 5-6.)

2.1 Perustoiminta

Valokuitukaapelin perustoiminta perustuu valon taittumis- ja heijastumislakiin,
eli Snellin lakiin. Tama perustuu tapaan, jolla valo heijastuu kohdatessaan
kahden aineen rajapinnan. Kun valon sade kohtaa aineen rajapinnan, kuten
valokuidun ytimen ja kuoren rajan, materiaalien eriavét taitekertoimet saavat

sateen heijastumaan muuttuneessa kulmassa Snellin lain mukaisesti.
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n, singp; = n, sine, ()
jossa Nx valiaineen taitekerroin [-]
Px kulma [°]

Valonsade kulkee aineessa 1, jonka taitekerroin on n1, kulmassa 1. Kun séade
kohtaa kahden aineen rajan siirtyen aineeseen 2, jonka taitekerroin on nz,
sade taittuu kulmassa @2. Kun sateen tulokulmaa muutetaan suuremmaksi,
valo taittuu rajan myotaiseksi. Kulmaa edelleen muutettaessa séde heijastuu

kokonaisuudessaan takaisin ensimmaiseen aineeseen. lImid tunnetaan koko-

naisheijastuksena, ja kulma ¢c jossa ilmio tapahtuu, tunnetaan kriittisena kul-
mana (Kuva 2) (Nestor Cables 2017, 16.)

)
'
1
1
'
'
'
'
]
'
]
1
'
)
'
)
'

Taittunut siade

Valiaine 2 Taitekerroin = n,

Valiaine 1 Taitekerroin = n,

n, > n,
Heijastunut side

Tulevat'sateet

Kuva 2. Valon taittuminen Snellin lain mukaisesti (Nestor Cables 2017, 16)

2.2 Kaapelityypit

Suurin erottava tekija kaapelityyppien valilla riippuu kaapelin sisalla kulkevan
kuidun muototyypista, jolla tarkoitetaan reittida, jonka mukaisesti valo heijastuu
kuidun sisélla. Valokuitujen padmuotoja ovat yksimuoto- ja monimuotokuitu.
Kuidun tyyppi vaikuttaa siihen, kuinka laaja tulokulma valonsateella voi olla,
kun se siirtyy valokuituun. Kuitutyyppi vaikuttaa myos valonsateen kulkureittiin
kuidun siséllg, ja kuinka monta muotoa kuidussa voi kulkea kerrallaan (Oli-
viero & Woodward 2014, 263.)
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2.2.1 Yksimuotokuitu

Yksimuotokuitujen ydin on halkaisijaltaan yleisesti 8-10 pm, ja ytimen ja kuo-
ren valinen taitekerroin on suuri. Tasta johtuen kaytetylla aaltopituudella kaa-

pelissa kulkee vain yksi muoto (Kuva 3) (Nestor Cables 2017, 16.)

Jotta kaapelin koko pysyisi kayttokelpoisena, yksimuotokuidun ydinta suo-
jaava kuori on noin 15 kertaa ydinta paksumpi, halkaisijaltaan keskimé&érin
125 pm. Yksimuotokuituja suositaan pitkien véalimatkojen yhteyksissa, seka
runkoverkkojen muodostamisessa, silla yksimuotokuitujen tehoh&vié on hyvin
pientd, yleisesti alle 0,35 dB kilometriltd. Vahaisesta tehohavitsta johtuen yk-
simuotokuiduilla on mahdollista saavuttaa suuria tiedonsiirtonopeuksia pitkilla
valimatkoilla (Oliviero & Woodward 2014, 263—-264.)

Yksimuotokuitujen tehokkuuteen pitkilla valimatkoilla vaikuttaa keskeisesti
my6s muotodispersion puute, jota esiintyy erityisesti monimuotokuiduissa.
Muotodispersio vaikuttaa signaalin kulkuun kuidun ytimesséa, saaden sen hei-
jastumaan useammin, jolloin signaali kulkee pidemman ajan lahettimesta vas-
taanottimeen (Mathur 2018.)

8-10-micron

ol

|

125-micron 250-micron

Cladding

/
J
f

Coating

Kuva 3. Yksimuotokuidun poikkileikkaus (Oliviero & Woodward 2014, 264)
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2.2.2 Monimuotokuidut

Monimuotokuidun ydin on halkaisijaltaan suurempi kuin yksimuotokuidun, joko
50 um tai 62,5 um, josta johtuen kuituun saapuvan valon tulokulma voi vaih-
della enemman kuin yksimuotokuidussa. Tasta johtuen monimuotokuitu on
helpompi kohdistaa lahettimeen, seka niiden valmistus on yksinkertaisempaa
ja halvempaa. Monimuotokuiduissa voidaan kayttdd myds tehottomampia ja
halvempia valonlahteita, kuten LED-, tai VCSEL-lahettimia (Vertical Cavity
Surface-Emitting Laser). Tasta syysta monimuotokuituja suositaan rakennus-
ten sisaisissa lahiverkoissa, joissa pitkat valimatkat eivat ole ongelma (Oliviero
& Woodward 2014, 263-264.)

Monimuotokuidut voidaan jakaa kahteen eri tyyppiin ytimen taitekerroinprofii-
lien mukaan, jotka vaikuttavat tapaan jolla valo kulkee kuidussa. Naméa kuitu-
profiilit ovat askeltaitekertoiminen (Step-Index) seka asteittaistaitekertoiminen
(Graded-Index) (Woodward 2014. 71-73.)

Askeltaitekertoimisessa kuidussa ytimen taitekerroin ei muutu, vaan pysyy sa-
mana ytimen koko halkaisijan mitalta. Ydinta suojaavan kuoren taitekerroin on
hieman ytimen omaa pienempi, joka johtaa kaiken kuoreen osuvan valon ta-
kaisin heijastumiseen, pois lukien kriittisessa kulmassa saapuvat valonsateet
(Kuva 4) (Woodward 2014. 71-73.)

Multimode step-index

e — — .

p———N=
ﬁ;—.:'_-_T.__ — {:%{:T — ._}?%’ ] Ny
| = _z

_— - -

Multimode graded index

Single-mode step-index

Kuva 4. Kuidun taiteprofiilit (Woodward 2014, 72)
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Taman seurauksena osa valonsateista heijastuu useammin kuidussa kuin toi-
set, jolloin osa sateista matkaa kuidussa pidemman matkan, jolloin signaalit
voivat saapua vastaanottimeen eri jarjestyksessa kuin missa ne lahtivat tai li-
mittya kesken&aan aiheuttaen tiedon sekoittumista ja johtaen tiedon kayttokel-
vottomuuteen. [Imi6 tunnetaan muotodispersiona, joka rajoittaa askeltaiteker-
toimisen kuidun kayttokelpoista kaistanleveytta (Woodward 2014. 71-73.)

Asteittaistaitekertoimisen kuidun ydin koostuu useasta kerroksesta, joiden tai-
tekerroin pienenee siirryttdessa kauemmaksi ytimen keskiosasta. Valon kul-
kiessa ytimessa sen kulkureitti taittuu hieman sen saavuttaessa uuden kerrok-
sen, jonka taitekerroin on pienempi. Samalla kun valo siirtyy korkeamman tai-
tekertoimen omaavasta materiaalista matalamman taitekertoimen omaavaan

materiaaliin, sen kulkunopeus kasvaa (Woodward 2014. 71-73.)

Prosessi toistuu, kunnes valo saavuttaa ydintad suojaavan kuoren, jolloin se
heijastuu takaisin kohti ytimen keskiosaa taittuen ja hidastuen kunnes se saa-
vuttaa ytimen korkeimman taitekertoimen omaavan materiaalin, ytimen keski-
osan. Talléin valo jalleen taipuu, ja aloittaa prosessin uudestaan matkaamalla
kohti ytimen ulointa reunaa, muodostaen aaltomaisen reitin (Woodward 2014,
71-73.)

3 AALLONPITUUDET

Valokuiduissa kaytetaan infrapunavaloa, joka toimii 850 nanometrin, 1 300 na-
nometrin tai 1 550 nanometrin aallonpituusalueilla, jotka soveltuvat kaytetta-
vaksi valokuiduissa niiden vahaisen tehovaimennuksen vuoksi. Vaimennusta
aiheuttavat paatekijat ovat valon absorptio seka valon sironta. Valon imeytymi-
nen tapahtuu tietyilla aaltopituuksilla valon imeytyessa pieniin maariin vesi-
hoyrya valokuidun lasiytimessa. Naita aaltopituuksia kutsutaan termilla "water
band”, joka viittaa aaltopituuksiin joilla vedesta aiheutuva imeytyminen on ylei-
sinta. Sironta aiheutuu valon térmatessé erindisiin atomeihin ja molekyyleihin
lasin rakenteessa. Sironnan yleisyys riippuu vahvasti aaltopituudesta, silla pi-
demmat aaltopituudet kohtaavat sirontaa vahemman kuin lyhyemmat aaltopi-

tuudet (The Fiber Optic Association s.a. b.)
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Valokuituyhteyksisséa kaytettavat aaltopituudet maaritellaan naiden kahden te-
kijan mukaan. Pitkia aaltopituuksia pienemman vaimennuksen vuoksi, seka
aaltopituuksia jotka jaavat "water bandien” véliselle alueelle imeytymisen valt-
tamiseksi. Tasta syysta yleiset aaltopituudet ovat 850, 1 300, seka 1 550 na-
nometrid. Naita pidemmat aaltopituudet eivat ole yleisesti kaytdssa, silla infra-
puna aaltopituudet vaihtuvat valosta lammaoksi, kuten sahkdvastuksissa jotka
luovat vaimeaa punaista valoa seka lampo6a. Tamankaltainen taustalamp6 luo
hairiota valokuidussa kulkevalle signaalille (The Fiber Optic Association s.a.
b.)

4 OPTISET TRANSCEIVERIT

Optisia transceivereita kaytetddn luomaan optisia yhteyksia verkkolaitteiden
valille, kuten verkkokytkimissa ja media muuntimissa. Yleisin kaytéssa oleva
tyokalu on moduuli, joka tunnetaan nimella SFP (Small Form-Factor Plug-
gable). SFP-moduuli on pienikokoinen ja nopeasti vaihdettavissa oleva kom-
ponentti jota kaytetdan telekommunikaatiossa, seka datan siirrossa (FS.COM
2013.)

4.1 SFP-moduuli

SFP-moduulien kehitys on vahentanyt optisten verkkojen paaomakustannuk-
sia seka yllapitokustannuksia. SFP-moduulien hyodyt tulevat esiin myds mo-
derneissa optisissa verkoissa, joissa kapasiteetin liséaminen vaatii vain SFP-
moduulin vaihdon. SFP-moduulien selkeat hyddyt ovat johtaneet useat tele-
operaattorit tekemaan yhteistyotd SFP-moduulien standardisoimiseksi, jonka
lopputuloksena olisi kayttotehokas seké helposti asennettava ja huollettava
optinen verkkoliitdnta. Taydellista yhteensopivuutta ei vield ole saavutettu,
silléa joidenkin valmistajien SFP-moduulit eivat varmuudella sovi yhteen toisen

valmistajan vastaavan verkkolaitteen kanssa (Warier 2017, 70.)

4.2 XFP-moduuli

SFP-moduulien tavoin myds XFP-moduulit toimivat optisen signaalin |&hetta-
miseen, sekd vastaanottamiseen. XFP-moduulin nimi tulee sanoista 10 Gb

Small Form Factor pluggable, jossa X symboloi numeroa kymmenen. SFP-
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moduulien tavoin XFP-moduulit ovat pienikokoisia, kustannustehokkaita ja no-
peasti vaihdettavissa olevia optisia transceivereita. XFP-moduulit kayttavat
850 nanometrin, 1 310 nanometrin, tai 1 550 nanometrin aaltopituuksia, ja
niitd voidaan kayttdd SDH/SONET-, Fiber Channel-, Gigabit Ethernet-, seka
DWDM-verkoissa ja -yhteyksissa (Warier 2017, 70-71.)

4.3 SFP+ -moduuli

SFP+ -moduulit edustavat transceivereiden uusinta sukupolvea. SFP+ -mo-
duulit ovat edeltaneitd XFP-moduuleja 30 prosenttia pienempia fyysiselta kool-
taan, joka on saatu aikaiseksi siirtamalla osia moduulin suorittamista tehté-
vista verkkolaitteiden suoritettavaksi. Pienempi fyysinen koko mahdollistaa
suuremman porttitiheyden, mahdollistaen useampien moduulien kytkennan
standardilaitteisiin (Warier 2017, 71-72.)

5 DISPERSIO

Kun puhutaan optisista kuiduista, dispersio sen kaikissa muodoissa tarkoittaa
valonsateen ja sen kuljettaman signaalin leviamista. Tama tapahtuu, kun sig-
naalin eri osat kulkevat eri nopeuksilla tai hieman eri reittia. Taméan vaikutuk-
sesta selkeat, dataa kuljettavat pulssit sekoittuvat toisiinsa heikentaen datan
kulkua johtaen datan muuttumiseen kayttokelvottomaksi pidemmalla matkalla
ja aikavalilla. Dispersiota esiintyy myos eri variantteina riippuen olosuhteista ja

kaytetysta kaapelityypista (Kuva 5) (Woodward 2014, 86.)
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Mo dispersion

Mild dispersion — Signal still usable

Severe dispersion — Signal unusable

Kuva 5. Dispersion vaikutus valokuidussa (Woodward, 2014. 86)

5.1 Muotodispersio

Valon kulkiessa kuidussa osa valonséateista voi useampien heijastusten takia
kulkea kuidussa kauemmin kuin toiset. Heijastusten maaraan vaikuttaa kulma,
jossa valo kulkee, ja kuinka monesti valo kohtaa ytimen ja kuoren rajapinnan
heijastuen takaisin ytimen keskiosaa kohti. Valosignaalit voivat saapua méaa-
ranpaahansa eri jarjestyksessa kuin ne lahtivat, tai ne voivat sekoittua toi-
siinsa sotkien informaatiota. IImi6é tunnetaan muotodispersiona, ja sen vaiku-
tus on suurin askeltaitekertoimisissa monimuotokuiduissa. Asteittaistaitekertoi-
miset kuidut vahentavat muotodispersion riskia, silla taitekertoimet muuttuvat
kuidussa vahitellen, vahentaen heijastumisia kuidun sisalla (Woodward 2014,
87.)

5.2 Materiaalidispersio

Materiaalidispersio syntyy, kun valon eri aaltopituudet kulkevat kuidussa eri
nopeuksilla. Hitaammat aaltopituudet jaavat jalkeen, kun ne matkaavat valo-
kuidussa aiheuttaen valon levidmista ja sekoittumista aaltopituuksiin jotka seu-
raavat ndiden perassa. Tama johtaa tiedon muuttumiseen kayttdkelvotto-
maksi. Materiaalidispersio muodostuu ongelmaksi, kun muotodispersion ai-
heuttamaa haittaa yritetaan ohittaa kayttamalla yksimuotokuituja monimuoto-
kuitujen sijaan ja kun korkean tiedonsiirtonopeuden yhteydet venyvat pitkiksi
(Woodward & Husson 2004, 89; Woodward 2014, 89.)
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5.3 Aaltojohtodispersio

Aaltojohtodispersio (Waveguide Dispersion) syntyy yksimuotokuiduissa valon
lapaistessa ydinta suojaavan kuoren jatkaen kuitenkin kulkua kuoressa ytimen
rinnalla. Yksimuotokuitujen ytimen taitekerroin on kuorta suurempi, joskin ero
naiden valilla on pieni, joten valo kulkee ytimessa hitaammin kuin kuoressa.
Ongelmaksi tama muuttuu pidemmilla matkoilla, mikali kuidussa esiintyy seka
aaltojohtodispersiota sekd materiaalidispersiota luoden kromaattista disper-
siota (Woodward 2014, 89.)

5.4 Kromaattinen dispersio

Kromaattinen dispersio syntyy materiaalidispersion ja aaltojohtodispersion
seurauksena, jossa molemmat dispersiotyypit vaikuttavat kuidussa samanai-
kaisesti. Kromaattista dispersiota esiintyy kaikissa kuitutyypeissa, mutta sen
vaikutukset ilmenevat merkittavimmin yksimuotokuiduissa, jotka kuljettavat
suuria maaria dataa pitkia valimatkoja. Matalilla datamaarilla ja tiedonsiirtono-
peuksilla, sekd monimuotokuiduissa, kromaattisen dispersion vaikutus on
merkitykseton (Woodward 2014, 89-90.)

5.5 Polarisaatiomuoto dispersio

Kahtaistaittumisen esiintyminen valokuidussa aiheuttaa kuituun lahetetyn va-
lon jakautumisen kahteen, kohtisuorasti polarisoituneeseen pulssiin joiden no-
peudet eroavat toisistaan ja joiden aaltoliikkeiden laajuudet hajoavat eriavassa
tahdissa. Taman seurauksena pulssit saapuvat eri aikoihin seka niiden aalto-
likkeet ovat eri vaiheissa niiden saapuessa paatepisteeseen, jolloin pulssi on
laajempi kuin aloituspisteesta lahtiesséaan. Tama ilmid tunnetaan polarisaatio-
muoto dispersiona vaikuttaen erityisesti nopeisiin, yli kymmenen gigabittia se-
kunnissa kuljettaviin valokuituyhteyksiin. Suuria etdisyyksia kattavissa yhteyk-
sissd ympariston vaikutukset, kuten lampdtilan muutokset seka taipumat, li-
saavat kahtaistaittumisen vaikutusta lisaten datansiirrossa tapahtuvien virhei-
den riskia (Ghatak & Kumar 2012, 199-203.)
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6 VALOKUITUJEN TIETOTURVA

Valokuituverkkoja pidettiin aluksi turvallisina vaihtoehtoina kuparikaapeleille,
mutta viime vuosina on paljastunut viitteita siihen, etta valokuituja olisi mah-
dollista salakuunnella yhta helposti kuin kuparikaapeleitakin. Kuituverkkoja on
miljoonia kilometreja maailmanlaajuisesti pitaen sisallaén suuria méaria arka-
luontoista informaatiota useista eri lahteista, kuten valtioilta, yrityksilta ja yksi-
tyishenkil6iltd. Mikali kaapelointi on tehty julkisille paikoille, informaatioon voi-
daan kajota. Tama tekee fyysisen tason suojauksesta oleellisen datan suojaa-
misen kannalta vaikeuttaen tunkeutujien paasya kaapelijarjestelmiin. Liséksi
fyysiset suojausjarjestelmat voivat havaita tunkeutumisen ennen mitattavissa

olevaa datan menetysta (Witcher 2005, 8.)

Tunkeutujan paastya valokuitukaapelin luo, tietoliikenteen salakuuntelun usko-
taan olevan verrattain helppoa ja huomaamatonta kaupallisilla tuotteilla. Yk-
sinkertainen kaapelilitos on mahdollista toteuttaa kannettavalla tietokoneella,
kuituliittimella seka mediamuuntimella, joka muuntaa signaaleja optisen ja
sahkaoisen signaalin valilla. Onnistuneen kuituliitoksen kautta tunkeutuja voi
kerata ja tallentaa tietoa, kuten IP-osoitteita, MAC-osoitteita, tai DNS-tietoa il-
maisjakelussa olevien ohjelmien avulla. Ellei kuidussa kulkevaa informaatiota
ole salattu, tunkeutujan ei tarvitse paasta yrityksen tai palvelun sisaverkkoon
tehden palomuurien tarjoaman suojauksen merkityksettomaksi. Taman kaltai-
nen tunkeutuminen ei heratd huomiota, vaan jaé helposti huomaamatta (Wit-
cher 2005, 8.)

6.1 Tunnetut tietomurrot

Julkisia tietomurtoja, joiden tekotapana on ollut salakuuntelu kuituliitoksen
kautta, on raportoitu vain muutama. Vuonna 2000 Deutche Telekomin kol-
meen runkolinjaan tunkeuduttiin Frankfurtin lentokentan laheisyydessa.
Vuonna 2003 paljastui laiton salakuuntelulaite, joka oli yhdistetty Yhdysvalta-
laisen tietoliikenneyritys Verizonin optiseen verkkoon. Uskotaan, etta tunkeu-
tuja yritti saada tietoa keskindisen rahastoyhtion neljannesvuositilinpaatok-
sesta ennen sen julkaisua. Liséksi optisia salakuuntelulaitteita on l0ydetty po-
lisiasemien verkoista Alankomaissa ja Saksassa, seka laéketieteellisten yri-

tysten verkoista Iso-Britanniassa sekéd Ranskassa. Vastaavista tapauksista



19

I6ytyy rajallisesti tietoa, silla tapaukset jaavat usein huomaamatta ja raportoi-
matta (Miller 2006.)

Vuonna 2005 Yhdysvallat uudelleen varusti 3,2 miljardin dollarin arvoisen
Seawolf-tason sukellusveneen USS Jimmy Carterin. Alus varustettiin erityi-
sesti merenalaisten kaapelien kasittelyyn ja yhteyksien salakuunteluun (Miller
2006.)

6.2 Optical TAP

Valokuidussa kulkevan liikenteen tarkkailu ja hairintd kuituliitoksen kautta ta-
pahtuu optisen liikenteen analysointipisteen (Traffic Analysis Point, TAP)
kautta. TAP toimii joko passiivisena tai aktiivisena laitteena tarkkaillen siihen
johdettua liikennettd, tai sen lapi kulkevaa liikennetta, aiheuttamatta hairiéta
tietolikenneyhteydelle. Passiiviset TAP:t toimivat ilman erillista virtalahdetta,
ollen yleisesti kaytossa datakeskuksissa tietoliikenteen monitoroinnissa. Aktii-
viset TAP:t vaativat erillisen virtalahteen, ja niita kaytetaan erikoistuneempiin
tehtaviin jotka vaativat lapi kulkevan datan manipulointia (Kuva 6) (JDS

Uniphrase Corporation 2009.)

Passiivinen TAP toimii prismana, joka jakaa osan valosta monitorointia varten
sallien lopun signaalista kulkea laitteen lapi. Laite ei vaadi sahkdvirtaa, joten
silla ei ole mytdskaan IP-osoitetta, jolloin sita ei voi hakkeroida, tosin haittapuo-
lena se ei mydskaan voi kerata lokia keraamastaan tiedosta, eika laitetta voi

monitoroida etana (Apcon, Inc. 2012.)

Valokuitukaapeleita on kaytdssa maailmanlaajuisesti, ja pelkastédan Yhdysval-
loissa valokuitua on kaytdssa yli 90 miljoonaa mailia. Valtaosa siitéa on vaike-
asti saavutettavissa paikoissa kuten maan alla, merenpohjassa tai sisaanra-
kennettuna rakennusten seiniin, mutta monet kaupungit julkaisevat yksityis-
kohtaisia karttoja valokuituverkoistaan yrittdessaan houkutella asiakkaita liitty-
maan heidan verkkoonsa. Tama lapinakyvyys voi altistaa valokuituverkot tieto-
murroille (Miller 2006.)



20

Host Drive
Adapter Fiber TAP Fiber Array
= Adapters Adapters

>{ } >}
S
(L] —
v : ﬁﬁ’
Monitoring
Equipment

Kuva 6. Esimerkki monitoroidusta verkosta (JDS Uniphrase Corporation 2009)

6.3 Clip-on coupler

Clip-on coupler on passiivinen monitorointilaite, joka on lahes huomaamaton
tapa saada informaatiota valokuidusta, silla sen kaytt6 ei vaadi valokuidun kat-
kaisua, jolloin yhteys ei hairiinny. Nama laitteet luovat pienen mikrotaipuman
valokuituun, jolloin pieni m&éra valoa vuotaa kuidun kuoresta lapi clip-on
couplerin valotunnistimeen, joka muuntaa optisen signaalin elektroniseksi sig-
naaliksi. Onnistuneen liitoksen jalkeen tunkeutuja voi vapaassa jakelussa ole-
vien pakettianalysaattoriohjelmien avulla kerata tietoa valokuidussa kulke-
vasta liikkenteesta (Kuva 7) (Miller 2006.)

Mikrotaipuma on ulkoisesta paineesta syntyva terava, mikrometrien kokoinen
muutos muutaman millimetrin pituisella alueella, jonka seurauksena valon aal-
toliike kuidussa muuttuu johtaen osittaiseen valon vuotamiseen kuidun kuoren
lapi (Igbal, Fathallah, Belhadj 2011.)
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Kuva 7. Clip-on coupler avattuna

6.4 Suora kuituliitos

Kuidun katkaisu ja liittdminen suoraan salakuuntelulaitteeseen ei ole kaytan-
ndllinen tapa tunkeutumisen kannalta. Kuidun katkaisu aiheuttaa hetkellisen
katkoksen valokuituyhteydessa, jonka operaattori huomaa helposti, vaikka
katkos olisikin vain millisekuntien pituinen. Lisaksi useat toimittajat tarjoavat
fyysisen tason tietoturvaratkaisuja, jotka tunnistavat valokuituihin kohdistuvat
hairiét, tunkeutumiset, katkokset, seka signaalin heikkenemisen. Nama laite-
ratkaisut voivat monitoroida yhteyksia reaaliajassa, ja tunnistaa tunkeutumiset,
ja siirtda kaiken tietoliikenteen pois valokuituyhteydeltéa jolla epailty tunkeutu-

minen on tapahtunut (Miller 2006.)

7 KAYTANNON TYO

Tyon kaytannon osuuden tarkoituksena oli luoda tilanne, jossa kaytdssa ole-
van valokuidun sisalla kulkevaa dataa voitaisiin monitoroida seka kaapata ul-
kopuolisen tahon toimesta. L&htOkohtainen menetelmé tdméan toteuttamiseksi
olisi clip-on couplerin kayttd kuidussa kulkevan valon taittamiseksi pois kui-
dusta, verkon ulkopuolella sijaitsevalle tietokoneelle datan analysointia ja tal-

lennusta varten.
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7.1 Ensimmainen laitekokonaisuus

Tyo6n toteutuksen ensimmainen vaihe oli koota laitekokonaisuus, jolla optisen
tietoliikenteen salakuuntelu olisi toteutettavissa. Kaytdnnodssa kokonaisuuden
piti olla kykeneva kuljettamaan tietynlaista dataa kahden laitteen vélilla, jonka
tiedonsiirtovaylana toimisi valokuitu vahintdan yhdessa linkissa. Ensimmainen
laitekokonaisuus koostui kahdesta Cisco Catalyst 2960-S -verkkokytkimesta,
jotka olivat kytkettyna toisiinsa yksimuotovalokuiduilla kytkimiin liitettyjen SFP-

moduulien kautta.

Kaytettavaksi aallonpituudeksi tiedonsiirtoon valikoitui 1 310 nanometrin aal-
lonpituus, silla kaytossa olleet kytkimet eivat tukeneet uudempia SFP -moduu-
leja ilman kayttojarjestelman paivittamista. Kokonaisuuteen kuului myds kaksi
kannettavaa tietokonetta, jotka olivat kytkettyina kytkimiin ethernet-kaapeleilla.
Kokoonpanon kolmas, verkon ulkopuolisen kannettavan tietokoneen tehtava
oli tallentaa ja muuntaa kaapattu data kayttékelpoiseen muotoon. Kytkinten
valiseen kuituun liitetty clip-on coupler ohjaisi osan valokuidussa kulkevasta
valosta kuitumediamuuntimelle, joka muuntaisi optisen signaalin elektroniseksi

signaaliksi, jonka se lahettaisi eteenpain kolmannelle tietokoneelle.

7.2 Toinen laitekokonaisuus

Mybdhemmassa vaiheessa kokonaisuutta muutettiin, jolloin Cisco Catalyst
2960-S -mallin kytkimet korvattiin Cisco Catalyst 3750 -mallin verkkokytkimilla.
Uudemmat kytkinmallit tukivat uudempien SFP-moduulien kayttoa, jolloin tie-
donsiirtovayla voitiin muuttaa 1 550 nanometrin aallonpituudelle. Muutos teh-
tiin kattavan testauksen vuoksi, silla clip-on coupler taittaa teknisten tietojensa
mukaan valoa parhaiten 1 300 nanometrin ja 1 550 nanometrin aaltopituuk-
sien valilla. Lisaksi kytkimiin liitettiin SFP-moduulit RJ-45 -liitdntdja varten, silla
kytkimissa oli vain SFP-moduuli portteja. Muutoin laitekokoonpano projektia
varten pysyi muuttumattomana ensimmaiseen kokoonpanoon ndhden (Kuva 8
& Kuva 9).
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Kuva 8. Toinen laitekokonaisuus
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Kuva 9. Kaaviokuva laitekokonaisuudesta

7.3 Videon suoratoisto

Verkkokytkimiin kytkettiin Ethernet-kaapeleilla kaksi kannettavaa tietokonetta,
joiden tarkoitus oli luoda kytkinten vélille selkeéasti tunnistettavaa lilkennetta.
Tama toteutettiin suoratoistamalla videomateriaalia VLC Media Player-ohjel-

man suoratoisto-ominaisuudella multicast-osoitteeseen 239.255.0.1 kayttaen
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RTP/MPEG Transport Stream -protokollaa UDP-portilla 5004, joka toimii Win-
dows-ymparistoissa oletusporttina Real Time Streaming Protocol (RTSP) -pal-

veluille.

Suoratoiston ollessa kaynnissa vastaanottavalta kannettavalta avattiin VLC
Media Playerin "Avaa suoratoisto verkosta” -valikko, jota kautta yhdistettiin
suoratoistolle maaritettyyn osoitteeseen maarittamalla suoratoiston kayttama
protokolla, IP-osoite seka porttinumero: "rtp://@239.255.0.1:5004”.

Vaadittavat toimenpiteet videon suoratoistamiseen VLC Media Playeria kayt-

taen loytyvat tyon liitesivuilta liitteesta 1.

7.4 Valokuitujen kuoriminen

Datan kaappaamiseksi optisen signaalin on vuodettava valokuidusta ulos,
jotta clip-on coupler voi ohjata sen eteenpdain kuitumediamuuntimelle signaalin
muuntamiseksi optisesta signaalista elektroniseksi signaaliksi. Tamén saavut-
tamiseksi valokuidun ulointa suojakerrosta poistetaan siten, ettei valokuidun

ydin vahingoitu.

Tyo6n vaatiman hienovaraisuuden vuoksi kuorimiseen kaytettavat tydkalut ei-
vat saa olla kdmpeldita ja suuria kuten puukko tai normaalien sahkdjohtojen
kuorimiseen tarkoitetut pihdit, silla naiden kaltaiset tydkalut vahingoittavat va-
lokuidun ydint& herkasti. Pienoismallien rakentamisessa kaytetyt skalpellit
seka kirurginveitset ovat pienen kokonsa ja teravyytensa vuoksi parempia tyo-

kaluja valokuitujen hienovaraisessa kuorimisessa (Kuva 10).

Kuva 10. Pienoismalliveitsi



25

Valokuitukaapelin uloimman p&allysteen poistamiseksi kaapeliin tehdaan viil-
toja, jotka menevat kokonaisuudessaan kaapelin ympaéri, jolloin viiltojen véliin
jaava paallysteen osa jaa irtonaiseksi. Talléin irtonainen osa on helppo saada
kaapelista irti tekemalla uusi, pitkittainen viilto kaapelin myotaisesti, kayttaen
aikaisempia kaapelin ympari menevia viiltoja aloitus- ja lopetuspisteina. Ta-
man jalkeen irtonaisen paallysteen voi poistaa helposti vahingoittamatta kui-
dun ydinta. Kuidun ydintéa suojaavan kuoren ja uloimman paallysteen valissa
olevat, kaapelia vahvistavat ja suojaavat sdikeet voidaan myds katkaista
veista kayttamalla (Kuva 11).

m e
- il ~ - r

Kuva 11. Kuorittu kuitu ja suojasaikeet

Kuidun ydinta suojaavan kuoren ollessa paljaana kuitua voidaan taittaa, saa-
den kuidussa kulkeva valo vuotamaan osittain ulos ja ohjattua clip-on couple-
rin avulla kuitumediamuuntimelle tietoliikenteen tallentamista ja muuntamista
varten. Tarvittaessa my0os ydintd suojaavaa kuorta voidaan pyrkia ohenta-
maan esimerkiksi vuolemalla kaapelia pituussuunnassa teravalla veitsella nain
ohentaen kuorta ja lisaten mahdollisuuksia valosignaalin vuotamiselle. Tyd on
riskialtista, silla tassa vaiheessa kaapeli on hyvin ohutta ja kuidun ydin vahin-
goittuu herkasti.

Kasitydkaluilla kuorimisen epéluotettavuuden seka korkean riskin vuoksi am-

mattilaistyokalut kuitujen kuorimiseen ovat merkittavasti tehokkaampi ratkaisu,
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silla nAdma tydkalut ovat suunniteltu tamankaltaista tyota varten. Oikeaoppisia
tyokaluja kayttamalla kuidusta saadaan poistettua ydintéa suojaavat kuoret, ja
kuitujen hitsaukseen tarkoitetuilla laitteilla voidaan yhdistaa kaksi kuitua yh-

deksi, jolloin kuidun ydin voidaan jattaa paljaaksi. TAman liséaksi asianmukais-

ten tyokalujen kayttd ehkaisee kuidun fyysista vahingoittumista (Kuva 12).

Kuva 12. Valokuidun paljas ydin

8 VIDEON KAAPPAUS JA TALLENNUS

Onnistuneesti kuorittu kuitu sijoitetaan couplerin ohjureiden valiin, jonka jal-
keen laitteen kansi suljetaan, jolloin valokuitu lukkiutuu laitteen sisaan. Oikein
asetettuna kuidussa kulkeva valo ohjautuu couplerin kautta mediamuunti-
melle, joka muuntaa valokuidun optisen signaalin elektroniseksi signaaliksi la-
hettden sen jalleen eteenpain ulkopuolisen tahon laitteelle tarkkailua seka tal-

lentamista varten (Kuva 13).



Kuva 13. Mediamuunnin

Couplerin sekda mediamuuntimen uudelleenohjaaman liikenteen ohjauduttua
ulkopuoliselle paatelaitteelle on valokuidussa kulkevaa dataa mahdollista tark-
kailla, analysoida seka tallentaa Wireshark-ohjelman avulla. Wireshark on
avoimen lahdekoodin ohjelma, jota kaytetdédn paaasiassa tietoverkkojen seka
verkkoprotokollien analysoimiseen. Ohjelma toimii Unix, Linux sekd Microsoft
Windows alustoilla ja sité voidaan kayttaa tietoliikenteen tarkkailuun ja tiedon-
keruuseen suoraan verkosta tai jo valmiiksi keratyn tiedon analysoimiseen.
Analysoitavaa dataa voidaan my6s suodattaa ja jarjestaa tulkitsemisen helpot-

tamiseksi (Kuva 14) (Technopedia s.a. a.)

Ohjelma kykenee tunnistamaan valokuidusta couplerin ja mediamuuntimen
kautta johdetun liikenteen, ja tietoa voidaan rajata nayttamaan vain halutut
osat liikenteesta. Halutun datan ollessa kuidussa kulkeva suoratoistettu video,
voidaan rajauksen avulla nayttaa ja tallentaa vain tiettya UDP-porttia kayttavat
MPEG-TS -paketit. Nain valokuidussa kulkeva video voidaan kaapata, analy-

soida ja tallentaa .ts-videoformaattiin myohempaa katselua varten.
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Kuva 14: Wiresharkin 1.10.2 paanakyma

Tallennusprosessin alettua ohjelma listaa tunnistetut ja tallennetut paketit kro-
nologisessa jarjestyksessa, korostaen paketeista lisétietoa kuten lahdeosoit-
teen, kohdeosoitteen seka kaytetyn verkkoprotokollan. Ohjelma keraa tietoa,
kunnes tallennus lopetetaan manuaalisesti tai ohjelma yritetaan sulkea. Tie-
don kerays taytyy keskeyttaa, jotta se voidaan analysoida tarkemmin Wi-
resharkin ominaisuuksia kayttaen. Tallennettujen pakettien manuaalinen tal-
lentaminen laitteelle ei ole pakollista, mutta datan katoamisen valttdmiseksi se

on suositeltavaa.

Suoratoistettu video korostuu UDP-paketteina Wiresharkin Capture-naky-
massa. Tallennetut paketit analysoidaan Wiresharkin Decode As-toimintoa
kayttaen jolloin ohjelma esittda aikaisempaa yksityiskohtaisempaa tietoa tal-
lennetuista paketeista kuten kuvan seké videon pakkauksessa kaytetyt for-
maatit (Kuva 15).
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CeaAmd BERXZ| A+ T L |EE QD $EB X O

Filter: | udp.port==5004 | Bxpression... Clear Apply Save
Mo. Time Source Destination Protocol  Length  Info ~
10183 140.9902560(192.168.100.1 239.255.0.1 MPEG TS 1370 PT=MPEG-II Transport streams, SSRC=0x86811D0E, Seq=40495, Time=2096291552, Mark
10184 140.9902570(128 kb/s 44,1 kHz MPEG TS 1370 Audio Layer 2
10185 140.9902570(192.168.100.1 239.255.0.1 MPEG TS 1370 PT=MPEG-II Transport streams, SSRC=0x86811D0E, Seq=40497, Time=2096293506, Mark
10186 140.9002580(DTS 233.332322222 PTS 233.466655555 MPEG TS 1370 video-stream
10187 140.9902590(128 kb/s 44,1 kHz MPEG TS 1370 audio Layer 2
10188 140.9902590(DTS 233.366655555 PTS 233.433322222 MPEG TS 1370 video-stream
10189 140, 9902600128 kb/s 44,1 kHz MPEG TS 1370 audio Layer 2
10191 141.2025910(DT5 233.399988888 PTS 233.399988888 MPEG T5 1370 Program Map Table (PMT)
10192 141.2025920(192.168.100.1 239.255.0.1 MPEG TS 1370 PT-MPEG-II transport streams, SSRC-0x86811D0E, Seq-40503, Time-2096299346, mark
10193 141.2025930(192.168.100.1 239.255.0.1 MPEG TS 1370 PT=MPEG-II transport streams, SSRC=0x86811D0E, Seq=40504, Time=2096300253, Mark
10194 141.2025960(192.168.100.1 239.255.0.1 MPEG TS 1370 PT=MPEG-II transport streams, SSRC=0x86811D0E, s5eq=40505, Time=2096301159, mark
10195 141.2025960(128 kb/s 44,1 kHz MPEG TS 1370 Audio Layer 2
10196 141.2025970(192.168.100.1 239.255.0.1 MPEG TS 1370 PT=MPEG-II transport streams, SSRC=0x86811D0E, s5eq=40507, Time=2096302972, mark
10197 141.2025980(DTS 233.433322222 PTS 233.566655555 MPEG TS 1370 video-stream
10198 141.2025980(128 kb/s 44,1 kHz MPEG TS 1370 Audio Layer 2
10199 141.2025990(128 kb/s 44,1 kHz MPEG-1 1370 audio Layer 2
10200 141.2026000(192.168.100.1 239.255.0.1 MPEG TS 1370 PT=MPEG-II transport streams, SSRC=0x86811D0E, Seq=40511, Time=2096306598, Mark
10201 141.2026010(128 kb/s 44,1 kHz MPEG TS 1370 audio Layer 2
10202 141.2026010(192.168.100.1 239.255.0.1 MPEG TS 1370 PT=MPEG-II transport streams, S5RC=0x86811D0E, Seq=40513, Time=2096308411, Mark
10203 141.2026020(192.168.100.1 239.255.0.1 MPEG TS 1370 PT=MPEG-II transport streams, SSRC-0x86811D0E, Seq-40514, Time-2096309318, mark
10204 141.2026030(192.168.100.1 239.255.0.1 MPEG TS 1370 PT=MPEG-II transport streams, S5RC=0x86811D0E, Seq=40515, Time=2096310224, Mark
10205 141.2026030(192.168.100.1 239.255.0.1 MPEG TS 1370 PT-MPEG-II transport streams, SSRC-0x86811D0E, seq-40516, Time-2096311130, mark
10206 141.2026040(128 kb/s 44,1 kHz MPEG TS 1370 Audio Layer 2
10207 141.2026050(DTS 233.533322222 PTS 233.699988888 MPEG TS 1370 video-stream
10208 141.2026050(128 kb/s 44,1 kHz MPEG TS 1370 Audio Layer 2
10209 141.2026060(DTS 233.566655555 PTS 233.633322222 MPEG TS 1370 video-stream
10210 141.2026060(128 kb/s 44,1 kHz MPEG TS 1370 audio Layer 2
10211 141.3864570(DTs 233. 599988888 PTS 233, 500088888 MPEG TS 1370 program mMap Table (PMT)
5
Frame S481- 13170 hutes nn wire (109N hitsY 13270 hutes rantured (109AN hit<Y an dinterfare n )
5
0000 01 00 5e 7f 00 01 ec f4 bb 4c d7 15 08 00 45 00 ) -
0010 05 4c 5d 45 00 00 01 11 42 b2 c0 a8 64 01 ef ff LLJE.... B...d...
0020 00 01 fd 5 13 gc 05 38 Ff1E g0 alsc e L.l .l v

Frame (1370 bytes] Reassembled MP2T (421 bytes) Bitstring tvb (2 bytes)
@ [ File: "C:\Users\IROJU~T\AppData\Local\Te... | Packets: 10211 - Displayed: 9960 (97,5%) - Dropped: 0 (0,0%) Profile Default

Kuva 15. Wiresharkin Capture -nakyma

Tallennettujen videopakettien analysoimisen jalkeen ne voidaan muuntaa kat-
somiskelpoiseen muotoon kayttaen Wireshark-ohjelman omia tyokaluja. Tal-
lennettu liikkenne voidaan valita paanakyman Telephony-valikon alta, RTP-va-
linnasta, jossa kaapatut paketit voidaan uudelleenanalysoida, seka tallentaa
haluttuun sijaintiin .ts-formaatissa. Talléin Wireshark luo .ts-paéatteisen video-
tiedoston, jolloin valokuidusta kaapattua videoliikennettd on mahdollista tar-
kastella esimerkiksi kayttaen VLC Media Player-ohjelmaa. Liikenteen tallenta-
miseen seka videotiedostoksi muuntamiseen vaadittavat askeleet seka ase-

tukset l6ytyvat tyon liitesivuilta liitteesta 2.

Videoliikenteen tallentamisen lisaksi ulkopuoliselta paatelaitteelta on myos
mahdollista toistaa suoratoistettua videota VLC Media Playerin avulla. Suora-
toiston ollessa kaynnissa VLC Media Playerin "Avaa suoratoisto verkosta” —

valikosta voidaan yhdistaa suoratoiston multicast-osoitteeseen.

Multicast-lahetys on kommunikaatiotekniikka, jolla voidaan lahettaa dataa yh-
desta pisteesta useille vastaanottajille. Multicast-lahetyksessa seka lahettdja
ettd vastaanottaja hydodyntavat samaa IP-ryhmaosoitetta datan lahettamiseen,
jolloin l&hettdjan ei tarvitse tietdd vastaanottajien lukumaaraa tai identiteettia.
Talloin suoratoistettua videota voidaan tarkkailla ilman hairigita, mikali laitteen

palomuuri ei esté suoratoistolédhetykseen yhdistamista (Technopedia s.a.b.)
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9 JOHTOPAATOKSET

Valokuituverkoissa kaytettava teknologia kehittyy jatkuvasti, ja kun siirrettavan
datan maara kasvaa, kysynta valokuituyhteyksille ja niiden sallimalle suurelle
kaistanleveydelle kasvaa nopeasti. Valokuidut ovat yleistyneet erityisesti yri-
tyskaytossa, mutta niiden turvallisuuteen liittyvista seikoista tehtyja tutkimuksia
on edelleen vahan. Yleinen mielipide painottuu edelleen vahvasti siihen, etta
valokuidut olisivat poikkeuksellisen turvallinen vayla tiedonsiirrolle jonka riskit
ovat pienet. Yleisesta mielipiteesta huolimatta fyysinen tietomurto valo-
kuidussa on mahdollinen jaaden helposti huomaamatta jolloin suuria maaria
dataa voi paatya ulkopuolisille tahoille. Yritysmaailmassa sek& kansallisella ta-

solla vastaavan tietomurron seuraukset voivat olla merkittavia.

Opinnaytetydssa pyrittiin toteuttamaan malliesimerkki verkosta, jossa kay-

tossé olevista valokuitukaapeleista pystyttaisiin tarkkailemaan seka kaappaa-
maan dataa varsinaista yhteytta hairitsemaétta clip-on couplerin avulla, ja tyon
tavoitteet saavutettiin onnistuneesti. Ulkopuoliselta laitteelta kyettiin tarkkaile-
maan valokuidussa kulkevaa liikennettd, valokuidun lapi suoratoistettua vi-

deota kyettiin katsomaan niin kauan kuin suoratoisto oli kdynnissa, seké suo-
ratoistettu video saatiin myds kaapattua seka tallennettua katsottavaan muo-

toon ulkopuoliselle tytasemalle.

Tyo6n aikana suoritettiin myds optisen verkon signaalin tehomittauksia seka
tarkkailtiin kaytdssa olleiden verkkokytkinten havaitsemaa optista tehoa. Nai-
den mittausten perusteella todettiin, ettd eroavaisuus optisessa tehossa kuori-
tun ja kuorimattoman kuidun valilla oli 0,51 dB mitattuna suoraan kuidun liitti-
mesta. Kaytossa ollut verkkokytkin ei havainnut eroa signaalin tehossa kuitu-
jen valilla. Suurin muutos optisen signaalin tehossa ilmeni, kun kuorittu kuitu
asetettiin clip-on coupleriin liikenteen tarkkailemista varten. Talléin optisen sig-
naalin teho muuttui yhteensa 2,3 dB kytkimen nakékulmasta, ja 2,37 dB suo-

raan kuidun liittimesta mitattuna.

Tasta voidaan paatella, etta clip-on couplerin hyddyntaminen datan tarkkaile-
misessa luo nakyvan vaikutuksen kuituverkkoon, joka voi olla verkon yllapita-

jan tai automaattisen jarjestelman huomattavissa.
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Kaakkois-Suomen Ammattikorkeakoulun kannalta tyon tulokset olivat myds
hyodyllisia. Tydssa syntyi videomateriaalia, joka demonstroi valokuitujen haa-
voittuvuutta clip-on coupleria hyédyntamalla. Tata videomateriaalia voidaan

hyddyntaa osana kyberturvallisuuden verkko-opetuksen opetusmateriaalia.

Prosessin naennaisestéa yksinkertaisuudesta huolimatta onnistuminen on
haasteellista valokuitujen hauraan rakenteen vuoksi. Valokuitujen kuoriminen,
seka yhteyden tarkkaileminen vahingoittamatta itse valokuitua vaatii erikois-
tyokaluja onnistuakseen tehden kasityokaluista hyodyttomia. Kuitujen kuorimi-
nen niitd vahingoittamatta muodostuikin tydn merkittavimmaksi ongelmaksi,
joka saatiin ratkaistua mutta tarjoaa edelleen mahdollisuuksia jatkokehittami-

seen.

Opinnaytetydssa toteutettu malliesimerkki toimii todisteena valokuitujen fyysi-
sista tietoturvariskeista ja tarjoaa myds hyvan lahtékohdan jatkokehitys mah-
dollisuuksien kannalta. Valokuituyhteyksien kohtaamia tietoturvallisuusriskeja
voidaan minimoida panostamalla niiden fyysiseen suojaukseen, jolloin esimer-
kiksi tutkimus moninaisten fyysisten suojausmetodien kannattavuudesta te-
hokkuuden seka taloudellisuuden nakékulmista olisi kannattava jatkokehitys-
kohde. Tutkimusta voidaan myds suorittaa esimerkiksi fyysisten suojausmeto-
dien yleisyydesta Suomessa ja maailmalla, ja pohtia miten naita keinoja voitai-

siin parantaa.

Jatkokehitys mahdollisuuksia tarjoaa myds valokuiduissa kulkevan datan loo-
ginen suojaus. Laajempi tutkimus liikenteen salaukseen seka salausteknologi-
oiden implementointiin tarjoaa mahdollisuuksia tietoturvallisuuden kehittami-
seen valokuidun fyysisen turvallisuuden pettdessa. Esimerkiksi Media Access
Control Security -suojauksen (MACsec) hyddyntamista ei tassa tydssa kasi-
telty, jolloin sen implementointia valokuituyhteyksiin laboratorio-olosuhteissa

voidaan tutkia laajemmin.

Media Access Control Security on 802.1AE IEEE -standardin mukainen suo-
jausteknologia, joka mahdollistaa liikenteen loogisen suojauksen Ethernet-lii-
kenteelle. Liikenne voidaan salata kayttajan luomalla salausavaimella, tai dy-

naamisesti luodulla salausavaimella osana Radius-palvelimen AAA-suojausta.
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MACsec myo0s tarkistaa saapuvan liikenteen integriteetin, hylaten kaiken lii-
kenteen joka on muuttunut kuljetuksen aikana (Juniper Networks 2018.)

Kolmas jatkokehitysmahdollisuus on valokuitujen kuorimisprosessin suoravii-
vaistaminen. Valokuitukaapeleiden kuoriminen datan kaappaamista varten on
haastavaa, mutta mahdollista. T&h&an soveltuvien tekniikoiden, laitteiden ja
tyokalujen tutkiminen tarjoaisi mahdollisuuden parantaa prosessin tehok-
kuutta, tarjoten samalla mahdollisuuden tutkia keinoja, joilla luvatonta kajoa-

mista voitaisiin vaikeuttaa.
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Liite 1/1
SUORATOISTO VLC MEDIA PLAYERILLA

1. VLC Media Playerin paanakymastéa avataan "Media” -vélilehti, ja vali-
taan “Laheta verkkoon” -valikko.

2. Tiedosto -valilehdella lisataan suoratoistettava tiedosto ja valitaan "La-
hetd”.

3. "Lahde” -valikossa valitaan "Seuraava”.

4. "Kohteen asetukset” -valikossa valitaan alasvetovalikosta "RTP-MPEG
Transport Stream” -asetus. Alasvetovalikon vieresta valitaan "Lisaa” -
painike.

5. Osaoiteriville kirjoitetaan haluttu osoite, johon halutaan suoratoistaa. Pe-
rusporttina toimii 5004.

6. "Transkoodauksen asetukset” -valilehdella valitaan profiiliksi "Video —
H.264 + MP3 (MP4)”. Valitaan myds "Aktivoi transkoodaus” -asetus.

7. "Valintojen asetukset” -valilehdella valitaan asetus "Laheta kaikki al-
keisvirrat” -asetus. Suoratoistolahetys aloitetaan valitsemalla "Laheta”.

8. Suoratoistolahetys avataan vastaanottavalta tydasemalta valitsemalla
"Avaa suoratoisto verkosta” -valikko VLC Media Playerin pdanakyman
"Media” -vélilehdelta.

9. Osoitekenttaan kirjoitetaan kaytetty verkkoprotokolla, lahetyksen osoite,
seka kaytetty portti.

10. Valitaan "Toista”.
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Liite 1/2

A Suoratoistolihts ? X

Kohteen asetukset
Valitse kohteet joihin virtautetaan

&

Lis&a kohteita sen mukaan, mita [dhetystapoja tarvitset, Varmista transkoodauksests, etta formaatt on yhteesopiva kaytetyn tavan
kanssa,

Uusi kohde RTP [ MPEG Transport Stream - Lis3a

[ Toista paikalisesti

Takaisin Peruuta

Kuva 1: Kohteen asetukset.

A Suoratoistolihts ? X

Kohteen asetukset
Valitse kohteet joihin virtautetaan

o RTR/TS (@

Tamé& moduuli 8hettds transkoodatun tietovirran verkkoon kéyttden RTP-protokollaa.

Osoite |239.255.0.1 |

Perusportti 5004 3

Suoratoiston nimi | |

Takaisin Peruuta

Kuva 2: Kohdeosoitteen maaritys.



& Avaa media

(0] Tiedosto (@) Levy & verkko

Verkkoprotokolla
Syita verkkokohteen URL
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Liite 1/3
— >

= Kaappauslaite

| rip://@239.255.0, 1:5004)

[ ] nayts lisdasetukset

Kuva 3: Suoratoistoon yhdistaminen.

Toista |+ Peruuta
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Liite 2/1

VIDEON TALLENNUS WIRESHARK 1.10.2:LLA

Aloitetaan liikenteen tallennus valitsemalla paanakyman "Capture” —osi-
osta haluttu verkkosovitin ja valitsemalla "Start”.

Tallennuksen ollessa kaynnissa rajataan liikenne paketteihin jotka kayt-
tavat suoratoistetun videon porttia kirjoittamalla "Filter” —kenttaan
"udp.port==5004"

Kun haluttu maara dataa on tallennettu, pysaytetaan tallennus valitse-
malla "Stop the running live capture”.

Valitaan paanakyman valikoista "Analyze”, "Decode As..”, "Transport
Tab”.

Otetaan "Decode Radio” —asetus kayttoon.

6. Varmistetaan, etta kaksisuuntainen nuoli on valittuna UDP-porttiasetus-

ten valilla.

7. Valitaan samalla sivulla olevasta valikosta "RTP” ja valitaan "OK”.

9.

Ohjelman paanakymasta valitaan valikot "Telephony”, "RTP”, "Show All
Streams”.

Valitaan valikosta aiemmin kaapattu liikenne, ja valitaan "Analyze”.

10. Tallennetaan tallennetut paketit valitsemalla "Save Payload”.

11. Asetetaan tallennusformaatti ”.raw” —muotoon seké& Channels valintaan

"Forward”.

12. Kirjoitetaan tiedostolle haluttu nimi "Name” —kenttaan ja lisataan tie-

doston nimeen ”.ts” —péaate.

13. Valitaan haluttu tallennussijainti paatelaitteelta, ja hyvéaksytaan tallen-

nus valitsemalla "OK”.

14. Avataan tallennettu videotiedosto VLC Media Playerilla.
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Liite 2/2

Interface List

E Live list of the capture interfaces
{counts incoming packets)

4 Start

Choose one or more interfaces to capture from, then Start

E Ethernet
E Local Area Connection® 2
2 Wi-Fi W

Capture Options

Start a capture with detailed options

Kuva 1: Verkkosovittimen valinta.

M Wireshark: Decode As — O
@® Decode Link Metwork Transport
() Do not decode =
RSIP
RSP
RSWVP
RTCP
LUDP |Both (82572—5004) v | port(s) as | pyp
RUDP
R
Clear SABP
Show Current 5AP
Help QK Apply Close

Kuva 2: "Decode As” -asetukset.
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‘ Wireshark: RTP Stream Analysis

Forward Direction Reversed Direction

Packet *~ Sequence o

Analysing stream from 192.168,100.1 port 62572 to 239.253.0.1 port 3004 5SRC = xB8681100E
Deltams) 4 Filtered litter(ms) 4 Skew(ms) 1 [P BW(kbps 4 Marker 4 Status

Liite 2/3

- O >

1 30563 ] 0,00 0,00
2 30564 0,00 0,68 10,34 21,70 SET [Ok]
3 30565 0,00 1,18 19,58 32,54 SET [Ok]
4 30566 0,00 1,65 28,22 43,39 SET [Ok]
5 30567 0,00 2,08 36,86 54,24 SET [Ok]
6 20568 0,00 249 45,51 65,00 SET [Ok]
7 30569 0,00 2,88 54,14 75,94 SET [Ok]
8 30570 0,00 3,24 62,78 86,78 SET [Ok] v
Max delta = 0,00 ms at packet ne. 0
Max jitter = 0,00 ms. Mean jitter = 0,00 ms,
Max skew = 213,39 ms.
Total RTP packets = 9960 (expected 9960) Lost RTP packets = 0(0,00%) Sequenceerrors=0
Duration 141,39 = (4 ms clock drift, corresponding to 90002 Hz (+0,00%)
| Save payload... || Save as CSV... || Refresh || Jump to || Graph || Player || Next non-0Ok || Close
Kuva 3: Analysoidun liikenteen tallennus.
M Wireshark: Save Payload As ... X
Name: | CapturedVideo.td |
Save in folder: |IHE‘| liro Jussilainen || [ Desktop |Vﬁreshark Capture Create Folder
Places Mame 4+ Size Modified 4
,, Search
& Recently Used
= help
[= lirg Jussilainen
[= Desktop
& Local Disk ()
= DVD RW Drive (D:)
-
Format: (@ .raw () .au

Channels: ®) forward () reversed (_) both

Kuva 4: Tiedoston tallennus asetukset.

| | Cancel




