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1 JOHDANTO

1.1 Taustaa

Olin valmistautumassa paallystokurssin toiseen valintakokeeseen, kun sain idean opinnéyt-
teen aiheeksi. Kollega oli neuvonut miettimdan haastattelua varten kehitysehdotusta, josta-
kin omaan tyohon liittyvasta. Silloin Helsingin poliisilaitoksessa paatelaitetutkinta oli osa
tietoteknista tutkintaa. Paatelaitetutkinta tarkoittaa muun muassa matkapuhelimen puhelu-
tietojen, tekstiviestien ja valokuvien kopioimista tietokoneella. Tietotekninen tutkinta taas
on tietokoneiden tiedostojen kopioimista tietokoneella. Kopioituja tietoja kaytetaan rikostut-
kinnassa ja oikeudenkdynnissa todisteina.

Paatelaitetutkinta oli ruuhkautunut ja matkapuhelinten tutkintaa joutui odottamaan useita
paivié tai pahimmillaan jopa muutaman viikon. Tutkinnallisista syista olisi ollut ihanteellista
saada matkapuhelimen tiedot heti tai parin péivan sisalla kayttéon. Ruuhkan takia moni ri-
kostutkija auttoi oman tyonsé ohessa kollegoita tekemalla tutkimuksia myos itse. Osa polii-
seista oli kaynyt virallisen kéayttdjakoulutuksen, mutta suurin osa ei. Yleensa he olivat oppi-
neet kayttdmaan ohjelmaa kokeneemman tyokaverin avulla seka itsendisesti harjoittele-
malla.

Minakin olin oppinut itsendisesti harjoittelemalla ja kyselemélla, kdytannossa yrityksen ja
erehdyksen kautta. Ensin kokeilemalla, sitten tarkistamalla tulokset ja toistamalla riittavan
monta kertaa, kunnes kaikki tiedot oli saatu matkapuhelimesta talteen.

Vasta muutama vuosi sitten padsin ohjelmiston virallisille kdyttajakursseille, joissa suurin
osa kaytannossé oppimistani asioista varmistui paikkansa pitaviksi. Kursseilla tehtiin paljon
kaytdnnon harjoituksia oikeilla puhelimilla ja huomasin, etta niista oppii parhaiten. Kurssien
suurin hyoty oli siing, ettd opin kopioimaan helpommin ja nopeammin. Liséksi opin paljon
ohjelman ominaisuuksia, joista en aiemmin ollut tiennyt mitaan. Alussa opetellessani ohjel-
man kayttod, olisin kaivannut yksinkertaista opasta, joka olisi vaihe vaiheelta kertonut mité
tulee tehda.

Viimeisen kahdeksan vuoden aikana olen rikostutkijana hoitanut muiden téideni ohella suu-
rimman osan oman tutkintaryhmaéni paatelaitetutkimuksista. Enimmakseen matkapuhelimet
ja tablettitietokoneet ovat olleet tydn alla. Samalla olen opettanut kollegoita paatelaitetutkin-
taan ja olen huomannut, ettd yhdelld kopiointikerralla ei montaa muistikuvaa mieleen jaa.
Vasta riittdvan monta toistoa saa tiedon jadméaéan pitkakestoiseen muistiin.

Ohjelma, jota kaytin kaikki namé& vuodet, oli Micro Systemation Ab:n (MSAB) XRY.



1.2 Ajankohtaisuus

Olen kiinnostunut teknisista laitteista ja matkapuhelimet seké tablettitietokoneet ovat erityi-
sen mielenkiintoisia, koska niill& pystyy nykyisin tekemaan samat asiat kuin aiemmin koti-
tietokoneella, mutta missa pain maailmaa tahansa. Rikostutkinnassa olen torméannyt matka-
puhelimiin ja yllattynyt tiedon maaréstd, jota nykyaikaiset alypuhelimet sisélldén pitavat.
Puhelut, séhkdpostit, viestit ja erilaisten sovellusten sisallét. Kaikki edellda mainittu ja paljon
muuta on saatavissa dlypuhelimista péatelaitetutkinnan avulla.

Kahdeksan viime vuoden aikana matkapuhelimet ovat kehittyneet kovaa tahtia ja niiden si-
saltami& tietoja on opittu kayttdmaan paremmin rikostutkinnassa todisteina. lkava kylla
myos rikoksesta epaillyt ovat oppineet olemaan varovaisempia gsm-puhelimien kanssa. Toi-
saalta myos mobiililaitteiden tietoturva on kehittynyt, aiheuttaen omat haasteensa rikostut-
kinnalle. Tdméan kehityksen vuoksi on entista tarkedmpéé, etté rikostutkija osaa tarvittaessa
tehd& paéatelaitetutkinnan itsendisesti ja ettd h&n osaa tayttaa tarvittavat pakkokeino lomak-
keet oikein.

Poliisin paatelaitetutkinnan pakkokeinojen, siis takavarikon ja pééatelaitetutkinnan kirjauk-
sessa on vaihtelua, joten on jarkevaa, ettd ainakin saman poliisilaitoksen pakkokeino poyta-
Kirjat taytettéaisiin aina samalla tavalla. Vaikka kaikki eri tavat tayttavatkin lain vaatimukset,
on selkedmpéd, ettd tiedot kirjataan yhdenmukaisesti. Tehokkaampaa on myds, ettd kopioi-

dut tiedot tallennetaan keskitetysti samaan paikkaan, jolloin etsimiseen ei kulu turhaa aikaa.

1.3 Tavoitteet

Tamaéan opinndytetyon tavoite on luoda yksinkertainen kayttoopas matkapuhelinten ja tablet-
tien péatelaitetutkintaan. Ajatuksena on, ettd tdmén oppaan avulla kuka tahansa poliisi ky-
kenee suoriutumaan paatelaitetutkinnasta ilman aiempaa kokemusta. Kayttdoppaan tulee
olla riittdvan yksinkertainen, jotta sitd on helppo kayttad, mutta riittdvén laaja, jotta se kattaa
suurimman osan yksinkertaisemmista paatelaitetutkinnoista. Tavoitteena on, etté poliisi pys-
tyy myos kirjaamaan kaytetyt pakkokeinot ja tutkimiensa laitteiden tunnistetiedot oikein
vaadittaville lomakkeille. Liséksi tavoitteena oli myos paételaitetutkinnan tydjonon lyhenta-
minen ja asiantuntijoiden resurssien vapauttaminen vaativampiin laitetutkintoihin. Projektin
kuvauksessa kerron tarkemmin Helsingin poliisilaitoksen muutoksesta, jonka takia ne jaivat

pois.



1.4 Opinnaytteen rakenne

Tamaé toiminnallinen opinnéyte rakentuu kahdesta osasta: tasté raportista seka liitteena ole-
vasta kayttooppaasta. Opinndytteen raportti on julkinen, mutta kdyttéopas salainen, koska se
siséltaa tietoja Poliisin salaisista teknisista ja taktisista menetelmistd. Tdman vuoksi kaytto-
opasta ei liitetd opinnaytteiden julkiseen tietokantaan Theseukseen, vaan se jaa poliisiorga-

nisaation siséiseen kayttoon.

2 MAARITELMIA

2.1 Paatelaite

Laki sahkdisen viestinnén palveluista 1 luvun 38:n kohta 25 (917/2016) méérittelee telepaa-
telaitteen seuraavasti: ” - -. laitetta, joka viestien lahettamiseksi, kasittelemiseksi tai vastaan-
ottamiseksi on tarkoitettu johtimella, radioteitse, optisesti tai muulla sdhkdmagneettisella
tavalla liitettavaksi joko suoraan yleisen viestintaverkon liittym&an taikka toimimaan yleisen
viestintaverkon yhteydessa kytkettyna suoraan tai epasuorasti yleisen viestintaverkon liitty-
maan; - - . Telepaatelaite voi siis tarkoittaa kaikkea ikivanhasta autoradiopuhelimesta, ny-
kyaikaiseen gsm dlypuhelimeen, eli kdnnykkaan. Paatelaite tarkoittaa, seké telepaatelaitetta,
etté laitetta, jossa ei ole tiedon vélitysta itsesséan, eli esimerkiksi Usb-muistitikkua, muisti-
korttia, digitaalikameraa tai autonavigaattoria. Tassé opinndytteessa tarkoitan paéatelaitteella

sekd matkapuhelimia, ettd myods muita paatelaitteita, joissa olevia tietoja voidaan kopioida.

2.2 Alypuhelin

Gsm-puhelinten aikana k&nnykat ovat ensin kutistuneet television kaukosaatimen kokoisesta
rannekellon kokoisiksi minikannykaiksi, ja sitten kasvaneet kosketusndytollisten alypuhe-
linten yleistyessa jalleen hieman kaukosaadinta lynyemmiksi, mutta levedmmiksi ja litteiksi
taskutietokoneiksi (Kettunen & Paukku 2014, 179). Nykyaan nailla alypuhelimilla voi edel-
leen my0s soittaa, mutta soittaminen nayttelee enédé pientd osaa alypuhelinten kdytossa. Suu-
rin osa &lypuhelinten kaytosta tapahtuu sovellusten (apps) kautta. Suosittuja sovelluksia ovat
esimerkiksi Facebook, Instagram ja Snapchat. Yhteista ndille kolmelle on se, etté niilla kay-
tetddn sosiaalista mediaa. Sosiaalinen media siséltda tietoa, kuvia, aanié ja paikkatietoja,

joista osa tallentuu puhelimeen.



2.3 Kayttojarjestelma

Talla hetkella dlypuhelimet voidaan jakaa suurimmaksi osaksi kahteen leiriin. Ohjelmisto-
jatti Googlen Android- seké tietokonevalmistaja Applen 10S-kéyttojarjestelméan. Valtaosa
maailman &lypuhelimista kayttdd Androidia, joka perustuu Linux-kayttojarjestelmaan.
Androidin suosio perustuu mahdollisesti siihen, ettd se on suurelta osin avointa koodia, jota
kuka tahansa voi ilmaiseksi kayttada ohjelmointiin. I0S on Androidin jélkeen toiseksi suosi-
tuin matkapuhelinten kéayttojarjestelmé maailmassa noin 14 -15 prosentilla Androidin mark-
kinaosuuden ollessa jopa 85 prosenttia (Chau ym. 2017). Kuitenkin Apple yksittaisend merk-
kind on matkapuhelinmarkkinoilla Suomessa suosituin 18,3 prosentilla (Méntyld 2018).
Osuuden pienuus selittyy silld, ettd valtaosa muista alypuhelinten valmistajista kayttaa
Androidia.

Microsoftin Windows puhelimissa kaytetaan vield Windows-kayttojarjestelmad, mutta nii-
den osuus on maailmalla h&avidvan pieni, 0,1 prosenttia Androidin ja 10S:an kattaessa 99,7
prosenttia (Hollander 2017). Android kayttojarjestelmésté on useita eri versioita, joista jo-
kaisella &lypuhelinvalmistajalla on hieman erilainen versio kaytdssaan. (Kettunen & Paukku
2014, 218-219).

2.4 Haltuunotto, takavarikointi ja jaljentaminen

Poliisi selvittad Poliisilain (22.7.2011/872) 1 luvun 18:n mukaan rikoksia ja suorittaa rikos-
ten esitutkintaa Esitutkintalain (22.7.2011/805) 2 luvun 18:n mukaisesti. Poliisi kdytta4 pak-
kokeinoja ottaessaan haltuun tai takavarikoidessaan paatelaitteen jéljentamista varten. Mat-
kapuhelin saadaan takavarikoida, jos on syyta olettaa, ettd se sisélt44 dataa tai tietoja, joita
voidaan kéyttaa todisteena rikosasiassa. Pakkokeinolain (22.7.2011/806) 7 luvun 28:n mu-
kaan takavarikko tulee korvata jéljentdmiselld, jos jaljennds on riittdva todistelun luotetta-
vuuden kannalta. Takavarikoinnista ja jaljentdmisesta paattad paallystoon kuuluva poliisi-
mies, mutta poliisimies voi rikoksesta epéillyn kiinnioton sek& etsinnén yhteydessé ottaa
haltuunsa esineen takavarikoimista tai jaljentdmista varten, mutta hanen on viipymatta il-
moitettava tasta paéllystoon kuuluvalle poliisimiehelle. Paéllystéon kuuluvan poliisimiehen
on ilman aiheetonta viivytysta paatettava, onko esine takavarikoitava vai jaljennettava.

N&in on siis esineen kohdalla, mutta teknisen laitteen, muun muassa matkapuhelimen, saa
poliisimies ottaa haltuunsa laite-etsinnan toimittamista varten (PKL 8:228). Etsinnan jalkeen
laite on ilman aiheetonta viivytysta palautettava, sille, jolta se on otettu, tai omistajalleen.

Kuitenkin laite pitad takavarikoida, jos laite-etsintad ei voida viivytyksetta toimittaa.



Kaytdnndssa matkapuhelin otetaan poliisin haltuun, jos jaljentdminen pystytdan suoritta-
maan odottaessa, esimerkiksi kuulustelun aikana, muuten se takavarikoidaan, jéljennetaan
mahdollisimman pikaisesti ja palautetaan omistajalleen tai haltijalleen. Paallystoon kuuluva

poliisimies, useimmiten tutkintaa johtava komisario paattaa asiasta.

IImoitus haltuun ottamisesta tai takavarikosta on tehtava viipymatta, jos se, jonka luona esine
on otettu haltuun, ei ole ollut paikalla (PKL 7:98). Esineen omistajalle on tarvittaessa myos
ilmoitettava. llmoitusta voidaan pééllystoon kuuluvan poliisimiehen p&éatokselld siirtad tar-
kedsta tutkinnallisesta syysté viikolla, sen jalkeen asiasta paattaa tuomioistuin. Esitutkinnan
paatyttya ilmoitus on kuitenkin tehtdva viipymattd. Haltuunotosta, takavarikoimisesta ja jal-
jentdmisesta on ilman aiheetonta viivytysta laadittava poytékirja, joka on viivytyksetta toi-
mitettava sille, jonka omaisuus on kyseessa (PKL 7:128).

Kéytannossa takavarikkopoytakirja, paatos laite-etsinndstd sekd laite-etsintapoytékirja on

viivytyksetta toimitettava matkapuhelimen omistajalle tai haltijalle.

2.5 Laite-etsinta

Jaljentdminen tarkoittaa jonkin tiedon kopioimista, niin ettd alkuperdisen tiedon liséksi syn-
tyy uusi taysin identtinen tieto. Jaljentdmiseen on useita eri keinoja. Vahimmillaan tieto,
kuva tai dokumentti voidaan valokuvata jaljennettdvdn matkapuhelimen naytolta. Esimer-
kiksi asianomistaja voi l&hettd4d omasta matkapuhelimestaan poliisille kuvan tai viestin. Asi-
anomistajan l&hettdessé kuvan tai viestin poliisille, ei kyse ole kuitenkaan lain tarkoittama
jaljentaminen.

Oikeudellisesti paras keino tiedon jaljentdmiseksi on mielestani suorittaa paatelaitetutkinta
ja jaljentda tieto sahkoisesti. Tuolloin tieto tai data saadaan alkuperéisessd asussaan kopioi-
tua niin, ettd on todennettavissa, misté se on perdisin, sek& missé, milloin ja kuka tiedon on
jaljentanyt. Tata kutsustaan pakkokeinolaissa laite-etsinnaksi.

Laite-etsintad varten matkapuhelin saadaan ottaa poliisin haltuun ilman paallystoon kuulu-
van poliisin paatosta, mutta jos se pitaé takavarikoida, vaatii se saman menettelyn, kuin esi-
neen takavarikossa.

Pakkokeinolaki méaarittelee laite-etsinnan: ” - -. tietokoneessa, telepaatelaitteessa tai muussa
vastaavassa teknisessa laitteessa tai tietojarjestelmassa etsinnan toimittamishetkella ole-

vaan tietosisaltoon kohdistettavaa etsintaa - -. ” (PKL 8:208).



Pakkokeinolaki ei siis méarittele laite-etsintaa pelkéastddn matkapuhelimeen (telepaatelaite)
tehtavaksi, vaan myds tietokone, muistitikku, tabletti, navigaattori, tai mika tahansa tekninen
laite kdy. Tassa opinnéytteessa keskityn kuitenkin kasittelemé&an enimmakseen matkapuhe-

limen laite-etsintaa.

3 TEORIAOSUUS

3.1 Kehittdmistoiminta

Salosen mukaan kehittdmistoiminta on ylakésite, jonka alle han jaottelee kehittdmishank-
keen, toiminnallisen opinnaytteen, tutkimuksellisen kehittdmistoiminnan, kehittdmistyon,
kehittdmisen, projektityon ja tyon kehittamisen. (Salonen 2013, 7). Tarkoituksenani on ke-
hittda opas poliisin rikostutkijalle, jotta tdma pystyisi itsendisesti tekemé&an paéatelaitetutkin-
nan omassa rikostutkinnassaan takavarikoituna tai poliisin hallussa olevalle matkapuheli-
melle.

Kasitteend kehittamistoiminta kattaa Salosen mukaan kaiken toiminnan, jossa kokonaisym-
martamiselld, tyoskentelylld ja kuvauksella saadaan aikaan uusi tuote. Tama luo hanen mu-
kaansa kasitteellisen kehyksen yksiloidylle kaytannon kehittdmishankkeelle. Kehys pitaa si-
séllaan ideologiset l1&htokohdat, sadnnot ja sitoumukset kehittdmisestd ja ohjaa hankkeen
henkil6itd viemaan sitd eteenpéin. (Salonen 2013, 7.) Opinnaytteessani pyrin kehittamaan
uutta rikostutkinnan, mielestani nykypaivéna olennaisella osa-alueella ja olen sitoutunut

tuottamaan kaytdnnonlaheist tietoa kollegoilleni.

3.2 Opinnayte

Opinnayte on Juha T. Hakalan mukaan osoitus opiskelijan valmiuksista soveltaa oppimiaan
tietoja ja taitoja ammattiopintoihin liittyvassa kaytannén asiantuntijatehtdvassa (Hakala
2004, 4). Lyhyesti siis opinndyte on projekti, jonka ammattikorkeakouluopiskelija tekee en-
nen opintojensa paattymista. Opiskelija perehtyy johonkin aiheeseen, tutkii sitd, keraa tietoja
jaanalysoi niitd. Taman jalkeen hén tekee paatelmia ja kirjoittaa koko tapahtumasarjan opin-
naytteeseen, jonka perusteella kuka tahansa pystyy ndkemé&an, mita on tehty, miten ja mihin
lopputuloksiin on paadytty. Kaikki tdma tieteen tekemisen yleisten saéntéjen mukaisesti.

Opinnaytteessani perehdyn pééatelaitetutkintaan ja sen kouluttamiseen syvemmalle, kuin

ailemmin, etsin uutta tietoa, jalostan sen sopivaan muotoon ja jaan sitd eteenpdin



kollegoilleni. Ndin toimimalla ammattiopintoihin liittyvassa asiantuntijatehtdvassd, osoitan

oppineisuuteni Poliisiammattikorkeakoululle.

3.3 Toiminnallinen opinnayte ja toimijat

Ammattikorkeakoulussa, jollainen Poliisiammattikorkeakoulukin nyky&&n on, tehd&én
usein tutkimuksellisen opinndytteen sijasta toiminnallinen opinndyte. Toiminnallinen opin-
nayte ei tarkoita tiukkaa nyrkkitappelua tai automaattiaseiden ratindd, vaan opinndytetta,
jossa syntyy jonkin tuote, produkti, kuten esimerkiksi kayttdopas. Tamé onkin tutkimuksel-
lisen opinndytteen ja toiminnallisen opinndytteen, siis kehittdmistyyppisen opinndytteen,
suurin ero. Tutkimuksellisessa opinndytteessd opiskelija tuottaa uutta tietoa tutkimastaan
asiasta. Toinen olennainen ero ndissé kahdessa on, etta tutkimuksellisessa tytsséa opiskelija
toimii usein yksin ja kehittdmistyyppisessé tydssa opiskelija on eri vaiheissa tekemisissé
useiden eri toimijoiden kanssa. (Kirjonen 2008; Kananen 2012; Salonen 2013 viitattu teok-
sessa Myllyla & Salonen 2016, 67-68.)

Kehittamistyyppisessd opinnaytteesséni keskeiset toimijat ovat tyénantajani Helsingin po-
liisilaitos, paatelaitetutkinan asiantuntijat ja paatelaitetutkintaa tekevét rikostutkijat poliisi-

laitoksessamme seka Poliisiammattikorkeakoulu.

3.4 Aihealueen rajaaminen

Aihealueen rajaaminen on Hakalan mielesta tarkeinta tehda opinnaytteen alkuvaiheessa,
mutta se on hdnen mielestadn myods hankalaa, jos on tekemdssa eldmansé ensimmaista opin-
naytettd. Silloin ei vield osaa sanoa mihin tutkimuksellisia menetelmid kannattaisi soveltaa
ja mihin ei. Kriittisyys on Hakalan oppaassa tarkedssé roolissa, koska opinnéytteessa ei ha-
nen mukaansa kuitenkaan pysty I6ytdmaan ratkaisua kuin yhteen tai maksimissaan kolmeen
selkeésti rajattuun ongelmaan tai kehittdmistehtavaan. (Hakala 2004, 28.)

Rajaamista olen miettinyt omassa opinndytteessani ensin yleisesmmalla tasolla, pohtimalla
mika olisi Helsingin poliisilaitokselle hyddyllisinta siitda osaamisesta, jota minulla jo hieman
on. Seuraavaksi mietin, mink& osan kehittdminen siitd osaamisesta kiinnostaisi minua eniten
seka olisi poliisilaitokselle hyodyllistd. Paadyin paatelaitetutkinnan tekemiseen ja sen opet-
tamiseen.

Koska opinnaytteeni on vain 15 opintopisteen kokonaisuus, totesin, etta yleisin ja sitd myo-

ten tdrkein osa péaatelaitetutkintaa on matkapuhelinten tutkinta. Kokemukseni mukaan
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matkapuhelinten yleisimmat péatelaitetutkinnat Helsingin poliisilaitoksessa tehdaan koske-
tusnaytollisille Android matkapuhelimille, siksi otin ne mukaan oppaaseen.

Rajasin Symbian-, Blackberry- sekd Windows-kayttojarjestelmaé hyddyntavat matkapuhe-
limet pois, koska kokemukseni mukaan ndité tulee poliisille paatelaitetutkintaan nykyisin
hyvin vahan. Symbian-puhelimet ovat vanhoja Nokian alypuhelimia, joissa oli useimmiten
oikeat nappdimet, esimerkiksi malli N95 tai kommunikaattorit. Blackberryt ovat Kanadalai-
sen Blackberry Limited:in matkapuhelimia, joissa oli aiemmin oma kayttojarjestelménsa,
nykyisin nekin kayttavat Androidia. Windows puhelimia ovat esimerkiksi Nokian aiemmat
alypuhelimet tai Microsoftin &lypuhelimet, jotka kayttivét tietokoneissa yleistda Windows
kayttojarjestelmaa. Rajasin myos yksinkertaiset matkapuhelimet pois, koska niitdkéén ei
usein paatelaitetutkintaan tule.

Olin ajatellut keskittyd opinndytteessani MSAB:n XRY nimiseen padtelaitetutkinta ohjel-
mistoon, koska sitd kéytettiin Helsingin poliisilaitoksessa valtaosassa matkapuhelintutkin-
taa. Liséksi olin itse perehtynyt kyseiseen ohjelmaan varsin hyvin, joten se tuki valintaani.
Jatin siis XRY:n pahimman Kilpailijan Cellebrite:n Universal Forensic Extraction Device:n
(UFED) opinnaytteeni ulkopuolelle, vain todetakseni myéhemmin, ettd joudunkin tekemaan
painvastoin. Jouduin rajaamaan XRY:n pois ja keskittym&&n UFED:iin. Tdma johtui haas-
tatteluissa kerd&misténi tiedoista, joiden takia paadyin myos sisallyttaméén kayttboppaaseen

Applen 10S-kayttojarjestelman. Palaan tarkemmin ndihin syihin produktin kuvauksessa.

3.5 Tutkimuksellinen vai kehittamistyyppinen opinnayte

Molemmat niin tutkimuksellinen, kuin kehittdmistyyppinen opinndyte sisaltavat samoja asi-
oita. Tietoperusta, toimijat, menetelmat, materiaalit ja aineistot seké tuotos tai tulos ovat
olennainen osa molempia. Looginen eteneminen aihevalinnasta rajauksen, tydskentelyn,
suunnittelun, organisoinnin, toteuttamisen ja saadun tuloksen jalkeen arviointiin. Nain Kir-
joittaa Salonen oppaassaan. (Salonen 2013.)

Tyo6honi kehittamistyyppinen lahestymistapa sopii paremmin, koska tutkimuksellisessa
tyossa voisin esimerkiksi haastattelututkimuksella tutkia, mita hyotyja ja haittoja paatelaite-
tutkinnan oppaassa voisi olla, mutta en luoda itse opasta. Kehittamistyyppisessé ty0dssé voin
tehdd samat asiat hieman rajatummin, mutta saan myos samalla kehitettyd tyoelamén kan-

nalta mielestani tarkeimman, itse oppaan.
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3.6 Kollektiivinen alykkyys ja osallistaminen

Myllylan ja Salosen artikkelissa kerrotaan, ettd kollektiivisella alykkyydell& ja osallistami-
sella lisatdén tunnetta vaikuttamisesta ja sitouttamisesta. Siten saadaan paras asiantuntijuus
hyoddynnettya kehittdmistoiminnassa. Tét4 voidaan myos kutsua kayttaja- ja kokemusasian-
tuntijuuden hyddyntamiseksi. (Hyysalo 2006; Haukijarvi ym. 2014 viitattu teoksessa Myl-
lyla & Salonen 2016, 67.)

Koska ei ollut jarkevééa yksin hakata paata seindaan, yksin yrittad keksia miten tehdd oppaasta
toimiva ja helppokéyttdinen, haastattelin kahta aiemmin mainitsemaani paatelaitetutkinnan
asiantuntijaa. He tietdvat mité paatelaitetutkinta on ja miten sitd opetetaan. Halusin myos
yhden, jo kokemusta péatelaitetutkinnasta omaavan rikostutkijan nakemyksen olennaisista
asioista kayttdoppaassa. Lopuksi halusin laitetutkinnassa kokemattoman rikostutkijan néke-

myksen asiasta. Neljélla haastattelulla aioin ja sain tarvitsemani askelmerkit olennaisesta.

3.7 Tutkimusmenetelma

Tutkimuksellisista menetelmista valitsin sopivimmaksi aiheeseeni laadullisen menetelman,
haastattelututkimuksen. Mielestani méaréllinen tutkimusmenetelmad, kuten lomakekysely ei
sopinut aiheeseeni yht& hyvin, koska halusin vapaampia vastauksia. Vapaammilla vastauk-
silla tarkoitan aiheita, joita en itse olisi tullut ajatelleeksi, kuten olennaiset asiat, tekninen
toteutus tai huomioitavat asiat kayttdoppaassa. Menetelméopetuksen tietovarannon mukaan
haastattelututkimuksessa haastattelija ja haastateltavat keskustelevat asioista, jotka kuuluvat
tutkimuksen aiheeseen (Saaranen-Kauppinen & Puusniekka 2006).

3.8 Lahdemateriaali

Poliisiammattikorkeakoulun omien toiminnallisten opinndytteiden arviointikriteerien perus-
teella hyva opinnéyte sisaltaa vastuullisen prosessin, monipuolisen ja syvallisen l&hdemate-
riaalin kayton, selkeitd ja pohdittuja tavoitteiden asettelua, kayttokelpoisuutta ja innovaa-
tiota. (Myllyla & Salonen 2016, 67-68.)

Lahdemateriaalina kdytin kansainvalista paatelaitetutkinnan kirjallisuutta, tekemiani haas-
tatteluja sekd omia havaintojani ja kokemuksiani p&éatelaitetutkijana ja -kouluttajana.

Etsin suurimmaksi osaksi sopivaa kirjallisuutta internetisté ja kansainvalisten tietokirjalli-
suuslahteiden, kuten Ebscohost-palvelun kautta. Lainasin myos lahikirjastosta teoksia, mutta

suurin hyoty oli internetistd, aiheeni tarkan rajauksen ja paatelaitetutkinnan vahaisen
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suomenkielisen kirjallisuuden takia. Kansainvélisilta sivustoilta tietoa 16ytyy paremmin ndin

spesifisesta aiheesta.

3.9 Ulkomaista kirjallisuutta
3.9.1 Practice Guide for Computer-based Electronic Evidence

Kevin Curran ja kumppanit kayvat artikkelissaan lapi Yhdistyneen kuningaskunnan poliisi-
paéllikoiden jarjeston (aiemmin Association of Chief Police officers ACPO, nykyisin Nati-
onal Police Chiefs’ Council NPCC) luomaa Harjoitusopasta tietokonepohjaisten sdhkdisten
todisteiden késittelystd (Practice Guide for Computer-Based Electronic Evidence). Opas si-
s&ltdd muun muassa suosituksia mobiililaitteiden rikosteknisista tutkimuksista.
Matkapuhelin tulee ohjeen mukaan eristad puhelinverkosta epétoivottujen muutoksien valt-
tdmiseksi ja suojattua huonetta tulee kdyttaa puhelimen tutkimuksissa. Laitteen akun tulee
olla tayteen ladattu ennen mink&&nlaista tutkimusta, puhelimen eristdmisen aiheuttavan ku-
lutuksen takia. Myds puhelimen tutkintaprosessin tulee olla hyvin suunniteltu, jotta tarkeita
tietoja ei katoa. Tutkittavaan laitteeseen tai puhelimen malliin, tulee tutkinnan suorittavan
henkil6ston perehtyd, jotta valtyttaisiin kayttovirheilta ja tietojen tuhoutumiselta.
Suositeltavaa on kayttaa tarkoitukseen suunniteltua ohjelmistoa puhelimen tutkintaan. Jos
rikosteknista ohjelmistoa ei ole mahdollista kayttd4 puhelimeen, on syytd testata muuta oh-
jelmistoa ensin samanmerkkiselld ja -mallisella puhelimella. Puhelimen manuaalinen tut-
kinta tulee suorittaa vasta teknisen tutkinnan jalkeen, jotta saadut tulokset voidaan vahvistaa
seké todeta tietojen kopioimisen onnistunut padttyminen. Pelkk&& manuaalista tutkintaa tu-
lee kayttdd vain siing, jos analyysitytkalut eivat tue puhelinta ja manuaalinen tutkinta on
ainoa vaihtoehto. (Curran ym. 2010, 2.)

3.9.2 Guidelines on Mobile Device Forensics

Samanlaisia ohjeita ja paljon muuta tietoa sisaltda Yhdysvaltojen Kansallisen Standardien ja
Teknologian Instituutin (NIST) julkaisema Kirjanen. Suositukset mobiililaitteiden rikostut-
kinnasta (Guidelines on Mobile Device Forensics) on selvasti laajempi kokonaisuus, kuin
Curranin ja kumppaneiden teos, mutta kasittelee osittain samoja asioita. Amerikkalaisessa
oppaassa kéydaan yksityiskohtaisesti lapi matkapuhelimien rakennetta, ominaisuuksia, pu-
helimen haltuunottoa, rikosteknisia tyokaluja, tietojen suojaamista tutkintaa varten ja tieto-

jen jaljentamista. (Ayers ym. 2014, 3-46.) Ayers ja Kirjoittajakollegansa kayvat myos lapi
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jaljennettyjen tietojen tutkimista ja analysointia seké raportointia, joita Curranin artikkeli ei
kasittele lainkaan. (Ayers ym. 2014, 48-55.) Curranin ja kumppaneiden opas on selvasti tar-
koitettu yleisluontoiseksi, kun taas amerikkalainen versio on kaikenkattava kokonaisuus,
josta selviaa kaikki mahdollinen matkapuhelinten tutkinnasta.

3.9.3 Best Practice Manual for the Forensic Examination of Digital Technology

Euroopan rikosteknisten instituuttien verkoston (European Network of Forensic Science Ins-
titutes, ENFSI) oppaassa keskitytddn enimméakseen rikosteknisen laboratorion osaan paite-
laitetutkinnassa. Digitaalisen teknologian rikosteknisen tutkimuksen parhaiden kayténtjen
oppaassa (Best Practice Manual for the Forensic Examination of Digital Technology) kéy-
daan yleisella tasolla l&pi rikosteknisen laboratorion varustusta ja henkildstéa. Opas kattaa
muun muassa tutkimusmenetelmid, mittauksen epdvarmuuden vahvistamista ja arviointia,
patevyyden mittausta, esineiden kasittelyd, tapaus arviointia seka tutkimusten priorisointia
ja jarjestystd. Naisté parhaiten aiheeseeni liittyvat esineiden kasittelya, tapauksen arviointia,
tutkimusten priorisointia ja jarjestysta kasittelevat kappaleet. (ENFSI 2015, 9-10, 16, 19-21,
27-28, 29-31, 33-34.)

Esineiden késittelyssa kdydaan muun muassa lapi sité, ettd rikoksesta epdiltyjen ja muiden
paikalla olevien henkilGiden ei tule paasta tutkittavien laitteiden luokse vaikuttamaan niihin,
sekd radiosignaalia kdyttavien laitteiden eristamista (ENFSI 2015, 29-30).

Tapaus arvioinnissa kerrotaan myos valmistautumistoimenpiteistd ennen tutkimuspaikalle
menoa seké paalla olevien laitteiden kasittelysté tapahtumapaikalla ja matkalla laboratorioon
(ENFSI 2015, 30-31). Tutkimusten priorisoinnissa ja jarjestyksessa kasitellaan laitteiden tut-
kimusten suorittamisjarjestysta. Priorisointia perustellaan tutkimuksen kiireellisyydella tai
minka laitteen tutkimuksella todennékdisemmin saadaan haluttu tieto. Muiden laitteelle suo-
ritettavien tutkimusten vaikutukset otetaan my6s huomioon. Esimerkiksi sormenjalkitutki-
mus saattaa tuhota laite-etsinndn mahdollisuudet kokonaan. (ENFSI 2015, 33-34).

4 PRODUKTIN KUVAUS

4.1 Muutoksia

Kokemusta XRY :n kaytosta minulla oli jo kahdeksan vuoden ajalta ja olin tyytyvéinen siit,
ettd voisin opinnaytteessani sitd hyodyntad. Kavi kuitenkin niin, ettd tdmé muuttui heti aloit-

taessani haastattelut opinndytettda varten. Ensimmaéisessd haastattelussa tuli ilmi, ettd
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Helsingin poliisilaitoksessa oli paatetty keskittad kaikki mobiilitutkinta teknisen rikostutkin-
nan alaisuuteen. Tavallinen rikostutkija ei siis enda suorittaisi paatelaitetutkintaa. Ainoas-
taan erikseen sovitut ja koulutetut vastuuhenkil6t kopioisivat puhelimia ja vain akuuteissa
tilanteissa tai jos tekninen rikostutkinta ei olisi paikalla.

Tama vaikutti jonkin verran kéayttboppaani kohderyhméén, joka supistui useasta sadasta
muutamaan kymmeneen. Toinen muutos vaikutti huomattavasti enemman, lahinna opin-
naytteen tydmadaraan. Helsingin poliisilaitos oli paattanyt vahentdd minulle tutun XRY:n
kayttod ja korvata sen suurelta osin itselleni paljon vieraammalla UFED ohjelmistolla. Olin
aluksi melko pettynyt, silld& muutos merkitsi huomattavasti suurempaa tydmaarad, kuin mita
olin suunnitellut. Koska tarkoituksena oli kehittaa opas, josta olisi hy6tya kaytannon tyossa,
ei vaihtoehtoja ollut. Tilanteet muuttuvat eldmassa joskus nopeasti ja useimmiten parasta
onkin vain sopeutua muutokseen. Hyvaa oli kuitenkin, ettd oppisin samalla itse kdyttamé&én
UFED:ia paremmin ja opasta mahdollisesti hyddynnettdisiin uusien vastuuhenkildiden pe-

rehdytyskoulutuksessa ja tukena.

4.2 Teemahaastattelu

Menetelmdopetuksen tietovarannon mukaan teemahaastattelu vaatii hyvaa perehtymista ai-
heeseen ja haastateltavien tilanteen hyvéaé tuntemusta. Haastateltavat on valittava huolelli-
sesti, jotta saataisiin ihmisid, joilla olisi parhaat edellytykset antaa tietoa kiinnostavasta ai-
heesta. Haastattelun teemat tulisi myos kehittd4 tutkimusaiheen ja tutkimuskysymysten poh-
jalta huolellisesti. N&illa molemmilla, sek& haastateltavien valinnalla, etti haastattelujen tee-
moilla, on ratkaiseva vaikutus siihen, millaista tietoa saadaan. (Saaranen-Kauppinen &
Puusniekka 2006.)

Kuten aiemmin Kkerroin, tein nelja haastattelua ja paadyin kayttdméaan teemahaastattelua
niissé kaikissa. Pdadyin teemahaastatteluun, koska en halunnut taysin avointa haastattelua,
joka voisi helposti johtaa liiaksi sivuun varsinaisesta aiheesta tai venya. Kaipasin haastatel-
tavien omia ideoita ja perusteluja siitd millainen kéyttboppaani tulisi olla.

En halunnut tarjota liian rajattuja kysymyksid, vaan haastateltavien kertovan taysin vapaasti,
mit& he teemojen sisélla pitivat hyvina vaihtoehtoina. Tarkensin tarvittaessa teemaa, mikali
haastateltavalla ei heti tullut mitddn mieleen. Tallensin haastattelut matkapuhelimella, mutta
tein myos kattavat muistiinpanot haastattelutilanteesta. Opinnéytteen analyysivaiheessa tar-
Kistin nauhoitteista muistiinpanojeni paikkansapitavyyden ja taydensin niitd tarvittavilta

osin.
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4.3 Haastateltavien valinta

Haastateltavien valinnassa pédadyin omassa poliisilaitoksessani tydskenteleviin henkilihin
useasta eri syysta. Ensimmainen ja suurin syy oli se, ettd tunnen tydpaikaltani eniten ihmisié
ja paatelaitetutkintaa tehneena olen ollut moneen siihen liittyvén henkilén kanssa tekemi-
sissd. Minulla oli siis jo tiedossa rajattu ryhma asiantuntijoita, joilta kysella mahdollisuutta
haastatteluun. Samasta syysta pystyin parhaiten kartoittamaan henkil6ita Helsingin poliisi-
laitokselta, joilla oli tai ei ollut kokemusta péaéatelaitetutkinnasta. Toinen syy oli logistinen ja
ajankaytollinen. Opiskelun kesatauolla olin tdissd omassa poliisilaitoksessa ja oli helpointa
tehda haastattelut tyopaikalla, sill& sekd haastateltavat ettd mind olimme muutoinkin samassa
paikassa. Tydtilanteeni oli kuitenkin kesalla niin hetkinen ja ennalta arvaamaton, etta jou-
duin tekemaan kaksi jalkimmaista haastattelua vasta opiskelun taas jatkuessa ja kulkemaan

erikseen tyopaikalle haastatteluja varten.

Asiantuntijoiden valinnassa pyrin l6ytamaéan paatoimenaan laitetutkintaa tehneita tai tekevia
henkil6ita, joilla oli pitk& kokemus siité ja sen kouluttamisesta.

Ensimmainen asiantuntijani on tehnyt paatelaitetutkintaa noin 13 vuotta eri poliisilaitoksissa
ja kouluttanut sitd lahes kahdeksan ja puolen vuoden ajan. Han on tehnyt pé&attotyon insi-
nooriopinnoissa paikannuslaitteiden poistetun datan palauttamisesta ja nyt johtaa suuren po-
liisilaitoksen tietoteknisestd tutkintaryhmaa paallyston asiantuntijana.

Toinen asiantuntijani on tehnyt paatelaitetutkintaa kolme vuotta, suorittanut kaksi Cellebri-
ten UFED kayttajakurssia, kouluttanut laitetutkintaan liittyvié asioita kahdessa eri poliisilai-
toksen koulutuksessa seka yksittaisia henkil6ité tyon lomassa.

Ensimmainen rikostutkijani, jonka valitsin paatelaitetutkinnassa kokeneeksi haastatelta-
vaksi, on tutkinut paatelaitteita oman toimensa ohella noin puolitoista vuotta, joista hén on
kayttanyt UFED:ia noin puolen vuoden ajan.

Toinen rikostutkijani, jonka valitsin paatelaitetutkinnassa kokemattomaksi haastateltavaksi,
on vuosia sitten tutkinut muutaman pééatelaitteen, mutta siitd on niin kauan aikaa, etta han ei
endd muistanut ohjelmaa ja kertoi siksi olevansa kokematon péatelaitetutkinnasta. Tarkoi-
tuksena ei ollut 16yta4 taysin paatelaitetutkinnassa kokematonta henkil®, vaan joku, jolla
olisi hyvin véhan tai ei ollenkaan paatelaitetutkintakokemusta.

Saaranen-Kauppinen ja Puusniekka kertovat menetelmatietovarannossaan, ettd haastatte-
lussa on tarked varmistua haastattelijan ja haastateltavan puhuvan samoista asioita ja myos
tarkoittavan samaa. Kirjoittajien mukaan kyseessé on sosiaalinen konstruktionismi (raken-

taa=construct), tutkimuksellinen viitekehys, jonka mukaan sosiaalinen todellisuutemme
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koostuu Kielellisestd sosiaalisesta vuorovaikutuksesta (Saaranen-Kauppinen & Puusniekka
2006.)
Varmistin haastatteluissa sen, ettd kun puhuimme samoista asioista, myos tarkoitimme sa-

maa. Parhaiten se onnistui kyselemalla heiltda mita he kullakin asialla tarkemmin tarkoittivat.

4.4 Haastatteluteemat

Aloitin haastattelut kysymalla haastateltavan kokemuksesta péatelaitetutkinnasta ja sen kou-
luttamisesta. Nailla teemoilla halusin kartoittaa haastateltavan kokeneisuutta molemmista,
jotta saisin nédkokulmaa hanen mielipiteisiinsd. Rikostutkijoilta en luonnollisesti kysynyt
paatelaitetutkinnan kouluttamisesta, koska se ei ollut heidan nakokulmastaan olennainen

tieto.

Lis&sin seuraavaksi teemaksi péatelaitetutkinnan keskittdmisen ensimmaisessd haastatte-
lussa, koska ilmi tulivat muutokset paatelaitetutkinnassa Helsingin poliisilaitoksessa. Tee-
malla oli olennainen merkitys oppaan sisalldssa, varsinkin sen keskittyessé aivan eri ohjel-
maan, kuin alun perin oli tarkoitus. XRY :n tulevaisuus liittyi samaan aiheeseen.

Pyrin myos kartoittamaan mielipidettd oppaan tarpeellisuudesta, seké& millaisia oppaita oli jo
tehty. Olin jo selvittdnyt aiemmista opinndytteisté ja useista avoimista lahteistd samaa jo
ennen haastatteluja. Kuitenkin oli jarkevaa kysya asiasta myos haastateltavilta, koska olin
ollut useamman kuukauden poissa tytpaikalta enk& niin hyvin perill& viimeisista koulutuk-

sista siella.

Olennaiset asiat kdyttboppaassa oli yksi aiemmin mainitsemiani teemoja, joilla toivoin saa-
vani keskeisimman siséllon oppaaseen. Haastateltavilla, vaikkakin he ovat henkilomaaréal-
td&n pieni ryhma, on heilld yhdessé paljon kdytannén kokemusta. He olivat aiheeni tiedon
keskitssd oppaan mahdollisina kayttdjina seka eteenpdin vélittdjina.

Oppaan muoto, siis Kirjallinen tai video-opas valikoitui teemaksi, koska veljeni oli ehdotta-
nut video-oppaan tekoa. Nykyaikana, multimedian aikakaudella, video puolsi paikkaansa
mahdollisena toteutuksena helppokayttdisyytensa vuoksi. Opasta olisi helppoa seurata laite-

etsinnédn aikana vaikka omasta matkapuhelimesta.

Huomioitavia asioita kdyttdoppaassa, vaikka olikin aiheena aika lahella olennaisia asioita,

oli selke&sti paikallaan erilaisten ndkemyksien esiin tuomiseksi. Huomioitavat asiat on
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teemana niin laaja, etta se silti tuo vaivattomasti uusia asioita haastateltavien mieleen, vaikka

olennaiset asiat olisi jo kayty lapi.

Olin jo rajannut Blackberry-, Symbian- ja Windows-kéyttojarjestelmét pois oppaassa kasi-
teltdvista matkapuhelimista, mutta halusin kuitenkin haastateltavien nakemyksen asiasta.
Kasiteltavien laitteiden lukumadré vaikuttaisi suoraan produktin sivumaaraén, joten sekin
oli olennainen seikka selvitettavéksi. Ei olisi yhdentekevaa sisaltéisiko opas kahden, kolmen

vaiko kuuden eri laitteen jéljentdmisohjeet.

Kayttooppaan jakelu loppukéyttéjille liittyi haastatteluun, koska minulla ei ollut omakoh-
taista kokemusta oppaan jarkevasté jakelusta. Olennaista olisi, miten jakelu olisi hyva to-

teuttaa, mutta myos kenelle opas tulisi jakaa ja miksi.

Pakkokeinojen kirjausta péaatelaitetutkinnassa olin itse pohtinut mutta halusin useampia na-
kemyksia siitd, miké haastateltavien, siis kayttajien mielesta voisi olla tarpeellista. Samalla
selvitin myds pakkokeino lomakkeiden mallikappaleiden tarpeellisuutta, tarkoituksena yh-

denmukaistaa kirjaamistapoja.

5 ANALYYSI

Aloitin haastattelujen analyysin jakamalla haastattelujen muistiinpanot teemoihin tekstinka-
sittelyohjelmalla kopioimalla ja liittdmé&lla ne tyhjélle asiakirjalle. Seuraavaksi koodasin vas-
tauksista asiasisallot eri vareilla. Tamén jalkeen ryhmittelin véarikoodatut asiasanat sopiviksi
kuvaaviksi kokonaisuuksiksi kayttboppaan

e perusteluun

e toteutukseen

e ulkoasuun

e jakeluun

e sisaltdon

Koska oppaan sisaltoon liittyvat teemat olivat selvasti suurin asiakokonaisuus, jaoin sen
vield omiin ryhmiinsd. Ryhmat saivat nimikseen

e haltuunotto

e kaytto
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e selvennykset
e hyvatietdd
e Kirjaaminen

e yhteystiedot

5.1 Kayttboppaan perustelu

Kaikki haastateltavat olivat yhtad mielta siité, etta kayttdopas olisi hyvé olla olemassa. Opas
voisi toimia koulutusmateriaalina uusien henkildiden koulutuksessa ja se helpottaisi rikos-
tutkijoiden ja poliisipartioiden ty6tad. Kun ymmartadd miksi puhelimen ottaminen asiakkaalta
taytyy tehda tietylla tavalla ja mita hyotyé siita on, helpottaa se asioiden tekemista oikein.
Puhelinten tutkinta tulee rikostutkijoiden osalta vdéheneméén, joten opas edesauttaisi heidan
tietotaitonsa sailymisté. Tietotekniseen tutkintaan, siis puhelinten tekniseen tutkintaan ei tar-
vitse oppaan ansiosta olla niin usein yhteydessa.

Kaiken kaikkiaan kayttooppaalle vaikutti olevan tarvetta. Mielesténi kayttoppaalla on ti-

lausta myos tilanteen muututtua tukena ja koulutusmateriaalina.

5.2 Toteutus

Oppaan tulisi olla helposti paivitettavissa, koska ohjelman version vaihtuessa valikoiden ni-
met ja paikat saattavat muuttua radikaalisti. Videolle oli vain védhdn kannatusta ja joku piti
sitd trendikkaand, mutta ei lisdarvoa antavana. llmeni, ettd word- tai pdf-asiakirjana opasta
olisi helppo paivittéa. Joitain avainkohtia voisi esittdd kuvakaappauksilla, esimerkiksi valik-
koja ja vieraskielisten puhelimien kielen vaihtamisen. Teksti4 ja kuvia pitéisi haastateltavien
mukaan olla riittdvasti, jotta selvidisi mistd kohtaa naytolta eri valinnat 10ytyvat. Valokuvia
kaapelien kiinnittamisesta puhelimeen ei olisi hyotyd, ilmankin tulisi toimeen.

Kirjallinen muoto tarpeellisilla kuvilla tdydennettyna selkeyttédé opasta ja syrjayttaa mieles-
téni video-oppaan.

5.3 Ulkoasu

Kayttboppaan ulkoasu jakoi haastateltavia, enemmist0 kannatti tekstillista ja kuvallista ul-
koasua graafisuuden ja symboliikan sijaan. Osan mielesté poliisihallinnon asiakirjamalli ei

olisi sopiva tekstipohja.
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Mielesténi oppaan tulisi painottua jopa enemman kuviin kuin tekstiin, vaarinymmarrysten

valttdmiseksi.

5.4 Jakelu

Jakelusta haastateltavat olivat varsin samaa mieltd, kayttoopas jaettaisiin vain niille, jotka
nimetéan paatelaitetutkintaohjelman kayttajiksi. Eri mielipiteita oli siita tulisiko oppaan olla
kaikilla nimetyilla k&yttajilla sekd omalla tietokoneella, ettd paatelaitetutkintaan kaytetta-
valla tydasemalla vai pelkastaan jalkimmaisessa.

Itse olen sitd mieltd, ettd jos vain nimetyt henkilot kayttdvat UFED:a, niin vain heilld on
silloin tarvetta oppaalle. TyOpisteissa, joissa puhelintutkintaa tehdaan, tulee mielestani myds

olla tulostettu opas.

5.5 Sisalto

Oppaan siséltoon sain haastateltavilta eniten palautetta, mika tietysti oli myos tarkoitus. Ryh-
mittelin sisallon aiheittain mielesténi loogiseen jarjestykseen, josta syntyi myos hyva ryh-

mittely kdyttooppaaseen pienié poikkeuksia lukuun ottamatta.

5.5.1 Haltuunotto

Puolet haastateltavista piti puhelimen haltuunottoa tarkedna seké teknisista etté lakiteknisista
syista ja se tulisi kéyda oppaassa lapi. Haltuunotto tarkoittaa niita toimenpiteitd, jotka teh-
daan puhelimen takavarikoimisen tai haltuunoton yhteydessa. Yksi tallaisista toimenpiteista
on puhelimen laittaminen lentotilaan. Toisen puolen kohdalla puhelimen haltuunotto ei tullut
esiin haastattelussa.

Omien kokemuksieni ja kayttajakurssien opetuksien perusteella olen sitd mieltd, ettd matka-
puhelimen haltuunotto on olennainen osa paatelaitetutkintaa, silla se vaikuttaa merkittavéasti
lopputulokseen.

5.5.2 Kaytto

IOS ja Androidin kayttojarjestelmien jaljentamisen lapikdyminen kayttboppaassa oli haas-
tateltavien enemmistdn mielesta olennainen asia. Taman lisdksi muutama edella mainittuihin

liittyva salassa pidettdvaa asia seka erilaisten kopioitavien laitteiden lapikdyminen oli heidan
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mielestdan myds olennaista. Erimielisyytta oli paikannuslaitteiden ja muistitikkujen tarkey-
destd. Suojakoodin tarkeys ja Androidin jaljennysprosessin vahtiminen tulivat ilmi yksittéis-
ten henkil6iden haastattelussa seké erilaisten jaljenndsten yhdistdminen. Erilaiset ohjelmalla
luotavat raporttimuodot seka kaikki erilaiset jaljennostavat ja yhdenmukainen kéytanto ra-
porteista nousivat puheenaiheiksi. Tuotiin myos esiin, ettd puhelimelle kopioimisen jalkeen
suoritettavat toimenpiteet kuuluvat oppaaseen.

Mielesténi kaikki edelld mainitut asiat ovat olennaisia kayttoppaassa, niiden merkittédvén

vaikutuksen vuoksi.

5.5.3 Hyva tietda

Hyva tietdd kategoriaan lajittelin asiat, jotka eivét ole mielestani elintérkeita paatelaitetutki-
jalle, mutta kuitenkin hyodyllisia tietdd. Muun muassa puhelinmallien eri variantit sek vie-
raskielisen puhelimen kayttokielen vaihtaminen suomeen tulivat puheeksi. 1lmi tuli pari
muutakin asiaa, joita en t&ssa niiden salaisen teknisen tai taktisen luonteen vuoksi mainitse,

mutta jotka silti tulevat oppaaseen.

5.5.4 Selvennykset

Yksi haastateltava oli sitd mielt4, ettd eri kopioimistavat tulisi k&yda lapi. En kuitenkaan itse
paatynyt samaan. Paétin, ettd en kay kaikkia jaljennystapoja lapi, vaan ainoastaan ne, jotka
useimmiten toteutuvat Androidin ja 10S:n kayttojarjestelmien kohdalla. Sijoitin seka sim-
korttien ettd muistikorttien jaljentdmisen tdh&n osioon. En kayttanyt hyvé tietdd” ja "sel-
vennykset” otsakkeita, vaan kirjoitin aiheet kayttdoppaan alle omina erillisind otsikkoina.
Kerron tarkemmin UFED:n eri jaljenndstavoista ja ohjelman eri osista omana kokonaisuu-
tena kayttoon liittyvien asioiden jalkeen. Kirjoitan myos lyhyen selostuksen minulle niin

tutusta XRY':std samaan yhteyteen.

5.5.5 Kirjaaminen

Pakkokeinojen kirjausta késittelevaad osioita kaikki haastateltavat pitivat hyvana asiana ja
osa my0s valmiita mallipdytakirjoja pakkokeinoista.
Mielesténi pakkokeinojen yhtendinen Kirjaustapa ja kirjaamisen térkeys ovat olennaisia asi-

oita péatelaitetutkinnassa.
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5.5.6 Yhteystiedot

Tietoteknisen rikostutkinnan yhteystiedot tulivat esiin ensimmaisessé haastattelussa ja ovat

mielesténi hyvin keskeinen oppaaseen liitettava tieto.

5.6 Analyysin tulokset

Kaydessani lapi teemoittain ja sen jalkeen tyypittelemalld haastatteluvastauksia, ajattelin en-
sin rajaavani pois osan aiheista. Toisin kuitenkin kavi. Paadyin painottamaan asioita, joita
kaikki haastateltavat olivat maininneet, mutta kuitenkin siséllyttdméan lahes kaikki ilmi tul-

leet asiat oppaaseen, koska ne olivat kokonaisuuden kannalta olennaisia.

5.7 Toteutus

Opinnaytteen suunnittelu alkoi huhtikuussa 2018, kun Kirjoitin opinndytesuunnitelman en-
simmaisen version. Toiminnallisen opinndytteen menetelmékurssilla kirjoitin opintopéiva-
kirjan yhteydessa osan teoriaosuudesta, jota pystyin sitten hyddyntdmaan opinnéytteen var-
sinaisessa teoriaosassa myéhemmin.

Toukokuun loppupuolella ensimmadisessa opinndyteseminaarissa esittelin alustavan suunni-
telmani ja sain kallisarvoisia ideoita ohjaajaltani ja muulta seminaariryhmalta, joilla paran-
telin suunnitelmaani. Toukokuun lopulla palasin myos kesan ajaksi toihin ja suurin osa opin-

naytteen tekemisesté jai odottelemaan kesén loppumista ja opiskelun uudelleen alkamista.

Heindkuussa kavin useita keskusteluja Poliisilaitoksemme laite-etsinndn asiantuntijoiden
kanssa ja kerasin kirjallista aineistoa Internetista ja kirjastosta. Tyokiireiden vuoksi ehdin
heindkuussa haastattelemaan vain osittain ensimmaisen asiantuntijani ja vasta elokuussa,
opintojen taas alettua, oli aikaa jatkaa niita.

Elokuun lopussa hain lisda aineistoa internetisté ja kirjastosta. Syyskuussa kavin useita ker-
toja poliisilaitoksella hakemassa aineistoa ja kerran neljan tunnin kuvaussessiolla, jossa sain
suurimman osan kuvakaappauksista ja valokuvista valmiiksi. Kuvaus oli jarkevinta tehda
viikonloppuna, kun laite-etsint& ohjelmisto oli vahemmaélla kaytolla ja poliisilaitos muutoin-
kin rauhallisempi. Tietoteknisen tutkintaryhman esittely- ja koulutustilaisuus sattui syys-
kuulle, joten k&vin kuuntelemassa sen ja sain lisdé hyvid tietoja oppaaseen.
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Raportin raakaversion kirjoitin syyskuun aikana osittain seké analysoin haastatteluiden tuot-
tamaa materiaalia. Analyysin jalkeen aloin kirjoittamaan kdyttdopasta.

Toiseen seminaariin, syyskuun lopulla, minulla oli jo jonkinlainen raakaversio seka rapor-
tista ettd oppaasta kasassa. Sitten kirjoitin molempia samanaikaisesti lokakuun alussa, kun-
nes sain molemmat valmiiksi kolmatta, viimeista seminaaria varten. Lahetin viela kayttoop-
paan arvioitavaksi kaikille neljalle haastateltavalle, jotta saisin heilta palautteen ennen semi-
naaria.

Palaute ei ehtinyt kokonaan ennen seminaaria, joten kirjoitin palautteesta ja opinndytteeni
arvioinnista vasta sen jalkeen. Viimeiset korjaukset ja oikeinkirjoituksen tarkistamisen tein

juuri ennen opinndytteen palautusta arviointia varten.

6 TULOKSET

6.1 Tavoitteet

Tavoitteena oli luoda yksinkertainen kayttoopas matkapuhelinten ja tablettien paatelaitetut-
kintaan. Oppaan avulla kuka tahansa poliisi kykenisi suoriutumaan paatelaitetutkinnasta il-
man aiempaa kokemusta. Kayttboppaan piti olla riittdvan yksinkertainen, jotta sitd olisi
helppo kéyttaa, mutta riittdvan laaja, jotta se kattaisi suurimman osan yksinkertaisemmista
paéatelaitetutkinnoista. Etsinta tuli olla mahdollista suorittaa seké teknisesti, ettd myos laki-
teknisesti oikein. Lisatavoitteena oli myos laite-etsinnan asiantuntijoiden tydéjonon purkami-

nen ja resurssien vapauttaminen vaativimpiin laite-etsintéihin.

6.2 Arviointi

Alussa koko opinndyte oli mielestani varsin sekava kokonaisuus. Pala palalta se alkoi pik-
kuhiljaa hahmottua. Koska minulla ei ollut minkaanlaista pohjaa tieteellisestéa kirjoittami-
sesta, niin viime kevaan esseet ja toiminnallinen menetelmékurssi pohjustivat ja selkeyttivat
kasitystani opinnéytteen vaatimuksista.

Tutkimus, kehitys ja innovointi kurssi sekd ensimmainen opinndyteseminaari ratkaisivat
opinnaytteessani kayttaman tieteellisen menetelman. Mielestani laadullinen menetelma, tee-
mahaastattelu, sopi tiedonkeruutapana loistavasti oppaan pohjatyoksi. Yksin miettiméalla en
olisi mitenk&éan tullut ajatelleeksi kaikkia niité asioita, joita haastattelut toivat ilmi. En myos-
kaan olisi pystynyt priorisoimaan aiheita yhtad hyvin ilman néiden neljan henkilon tarkeda

panosta.



23

Opinnayteprosessi itsessaan kulki mielestani hyvin, koska seminaarit ja kaikki Poliisiam-
mattikorkeakoulun opettajien pitdmat opinnaytteeseen liittyvét tunnit rytmittivat sitd. Ne
auttoivat jakamaan suuren tydmaaran sopivan pieniin kokonaisuuksiin, joihin oli helpompi
keskittya.

Mielesténi onnistuin kohtuullisesti tiivistaméaédn kayttdoppaaseen olennaiset asiat selkedsti
hahmotettavaan ja helppokayttdiseen muotoon. Ongelmana oli saada jéljenndsprosessi riit-
tavan yksityiskohtaisesti, mutta kuitenkin lyhyesti esitettyd. VValokuvien runsas sijoittelu ja
tekstin titvistdaminen helppolukuiseksi ratkaisivat mielesténi edell4 mainitun ongelman riit-
tdvan hyvin. Riittdvan hyva on johtoajatukseni oppaani laadullisesta tasosta, koska se tulee
oikeaan kayttoon tydpaikallani.

Lahetin kayttdoppaan neljalle haastattelemalleni henkil6lle ja pyysin heitd tayttamaan pa-

lautelomakkeen. Lomakkeet saatuani tein viel& korjauksia oppaaseen.

6.3 Puutteet

Palaute oli enimmaékseen positiivista, opas oli vastaajien mielesta selked, helppokayttdinen,
riittdvan laaja eika siséltdnyt turhia osia. Opas eteni loogisessa jarjestyksessa ja siihen oli
hyvin tiivistetty yleisimmat laitteet. Haastateltavien mukaan yleisimmisté laitteista oli mah-
dollista suorittaa paatelaitetutkinta ilman perustietoja- ja taitoja. Pakkokeino mallipéytakir-
joja pidettiin hyvana liitteena.

Puutteina mainittiin, ettd oppaasta ei ilmennyt misté kirjaudutaan poliisilaitoksen sisdiseen
tutkittavien laitteiden kirjausohjelmaan eikd suojakoodin tarkeyttd korostettu riittavasti.
UFED:n Physical Analyzerin toiminnallisuuksista olisi myds voitu kertoa enemman ja yksi
vastaaja ei ollut ehtinyt kokeilla opasta kaytdnnossa. Liséksi sain korjausehdotuksia useam-
masta teknisesta yksityiskohdasta tai toimenpiteesta.

Korjasin kaikki ilmi tulleet puutteet ja totesin palautekierroksen olleen erittdin hyodyllinen,

puutteiden muutoin jaatya ilmi tulematta.

Koen ettei opinnaytteeseeni jaényt suuria puutteita. Olisin toki voinut haastatella suuremman
joukon ihmisié tai keratd suuremman maarén teoria-aineistoa. En kuitenkaan usko, etta tie-
don keruun lisd&minen olisi parantanut opinnaytteeni raporttia tai kdyttoopasta olennaisesti.
Kayttboppaan ulkoasuun olisin voinut panostaa enemman, mutta se olisi vaatinut huomatta-
vasti enemman aikaa eika olisi mielestani ollut jarkevéssa suhteessa oppaan vaatimuksiin

kayton kannalta eik& opinndytteen suunniteltuun tydémaaraan (15 opintopistettd).
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