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1  JOHDANTO 

1.1 Taustaa 

Olin valmistautumassa päällystökurssin toiseen valintakokeeseen, kun sain idean opinnäyt-

teen aiheeksi. Kollega oli neuvonut miettimään haastattelua varten kehitysehdotusta, josta-

kin omaan työhön liittyvästä. Silloin Helsingin poliisilaitoksessa päätelaitetutkinta oli osa 

tietoteknistä tutkintaa. Päätelaitetutkinta tarkoittaa muun muassa matkapuhelimen puhelu-

tietojen, tekstiviestien ja valokuvien kopioimista tietokoneella. Tietotekninen tutkinta taas 

on tietokoneiden tiedostojen kopioimista tietokoneella. Kopioituja tietoja käytetään rikostut-

kinnassa ja oikeudenkäynnissä todisteina. 

Päätelaitetutkinta oli ruuhkautunut ja matkapuhelinten tutkintaa joutui odottamaan useita 

päiviä tai pahimmillaan jopa muutaman viikon. Tutkinnallisista syistä olisi ollut ihanteellista 

saada matkapuhelimen tiedot heti tai parin päivän sisällä käyttöön. Ruuhkan takia moni ri-

kostutkija auttoi oman työnsä ohessa kollegoita tekemällä tutkimuksia myös itse. Osa polii-

seista oli käynyt virallisen käyttäjäkoulutuksen, mutta suurin osa ei. Yleensä he olivat oppi-

neet käyttämään ohjelmaa kokeneemman työkaverin avulla sekä itsenäisesti harjoittele-

malla. 

Minäkin olin oppinut itsenäisesti harjoittelemalla ja kyselemällä, käytännössä yrityksen ja 

erehdyksen kautta. Ensin kokeilemalla, sitten tarkistamalla tulokset ja toistamalla riittävän 

monta kertaa, kunnes kaikki tiedot oli saatu matkapuhelimesta talteen.  

Vasta muutama vuosi sitten pääsin ohjelmiston virallisille käyttäjäkursseille, joissa suurin 

osa käytännössä oppimistani asioista varmistui paikkansa pitäviksi. Kursseilla tehtiin paljon 

käytännön harjoituksia oikeilla puhelimilla ja huomasin, että niistä oppii parhaiten. Kurssien 

suurin hyöty oli siinä, että opin kopioimaan helpommin ja nopeammin. Lisäksi opin paljon 

ohjelman ominaisuuksia, joista en aiemmin ollut tiennyt mitään. Alussa opetellessani ohjel-

man käyttöä, olisin kaivannut yksinkertaista opasta, joka olisi vaihe vaiheelta kertonut mitä 

tulee tehdä. 

Viimeisen kahdeksan vuoden aikana olen rikostutkijana hoitanut muiden töideni ohella suu-

rimman osan oman tutkintaryhmäni päätelaitetutkimuksista. Enimmäkseen matkapuhelimet 

ja tablettitietokoneet ovat olleet työn alla. Samalla olen opettanut kollegoita päätelaitetutkin-

taan ja olen huomannut, että yhdellä kopiointikerralla ei montaa muistikuvaa mieleen jää. 

Vasta riittävän monta toistoa saa tiedon jäämään pitkäkestoiseen muistiin.  

Ohjelma, jota käytin kaikki nämä vuodet, oli Micro Systemation Ab:n (MSAB) XRY. 
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1.2 Ajankohtaisuus 

Olen kiinnostunut teknisistä laitteista ja matkapuhelimet sekä tablettitietokoneet ovat erityi-

sen mielenkiintoisia, koska niillä pystyy nykyisin tekemään samat asiat kuin aiemmin koti-

tietokoneella, mutta missä päin maailmaa tahansa. Rikostutkinnassa olen törmännyt matka-

puhelimiin ja yllättynyt tiedon määrästä, jota nykyaikaiset älypuhelimet sisällään pitävät. 

Puhelut, sähköpostit, viestit ja erilaisten sovellusten sisällöt. Kaikki edellä mainittu ja paljon 

muuta on saatavissa älypuhelimista päätelaitetutkinnan avulla.  

Kahdeksan viime vuoden aikana matkapuhelimet ovat kehittyneet kovaa tahtia ja niiden si-

sältämiä tietoja on opittu käyttämään paremmin rikostutkinnassa todisteina. Ikävä kyllä 

myös rikoksesta epäillyt ovat oppineet olemaan varovaisempia gsm-puhelimien kanssa. Toi-

saalta myös mobiililaitteiden tietoturva on kehittynyt, aiheuttaen omat haasteensa rikostut-

kinnalle. Tämän kehityksen vuoksi on entistä tärkeämpää, että rikostutkija osaa tarvittaessa 

tehdä päätelaitetutkinnan itsenäisesti ja että hän osaa täyttää tarvittavat pakkokeino lomak-

keet oikein. 

Poliisin päätelaitetutkinnan pakkokeinojen, siis takavarikon ja päätelaitetutkinnan kirjauk-

sessa on vaihtelua, joten on järkevää, että ainakin saman poliisilaitoksen pakkokeino pöytä-

kirjat täytettäisiin aina samalla tavalla. Vaikka kaikki eri tavat täyttävätkin lain vaatimukset, 

on selkeämpää, että tiedot kirjataan yhdenmukaisesti. Tehokkaampaa on myös, että kopioi-

dut tiedot tallennetaan keskitetysti samaan paikkaan, jolloin etsimiseen ei kulu turhaa aikaa. 

 

1.3 Tavoitteet 

Tämän opinnäytetyön tavoite on luoda yksinkertainen käyttöopas matkapuhelinten ja tablet-

tien päätelaitetutkintaan. Ajatuksena on, että tämän oppaan avulla kuka tahansa poliisi ky-

kenee suoriutumaan päätelaitetutkinnasta ilman aiempaa kokemusta. Käyttöoppaan tulee 

olla riittävän yksinkertainen, jotta sitä on helppo käyttää, mutta riittävän laaja, jotta se kattaa 

suurimman osan yksinkertaisemmista päätelaitetutkinnoista. Tavoitteena on, että poliisi pys-

tyy myös kirjaamaan käytetyt pakkokeinot ja tutkimiensa laitteiden tunnistetiedot oikein 

vaadittaville lomakkeille. Lisäksi tavoitteena oli myös päätelaitetutkinnan työjonon lyhentä-

minen ja asiantuntijoiden resurssien vapauttaminen vaativampiin laitetutkintoihin. Projektin 

kuvauksessa kerron tarkemmin Helsingin poliisilaitoksen muutoksesta, jonka takia ne jäivät 

pois. 
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1.4 Opinnäytteen rakenne 

Tämä toiminnallinen opinnäyte rakentuu kahdesta osasta: tästä raportista sekä liitteenä ole-

vasta käyttöoppaasta. Opinnäytteen raportti on julkinen, mutta käyttöopas salainen, koska se 

sisältää tietoja Poliisin salaisista teknisistä ja taktisista menetelmistä. Tämän vuoksi käyttö-

opasta ei liitetä opinnäytteiden julkiseen tietokantaan Theseukseen, vaan se jää poliisiorga-

nisaation sisäiseen käyttöön.  

 

2 MÄÄRITELMIÄ 

2.1 Päätelaite 

Laki sähköisen viestinnän palveluista 1 luvun 3§:n kohta 25 (917/2016) määrittelee telepää-

telaitteen seuraavasti:” - -. laitetta, joka viestien lähettämiseksi, käsittelemiseksi tai vastaan-

ottamiseksi on tarkoitettu johtimella, radioteitse, optisesti tai muulla sähkömagneettisella 

tavalla liitettäväksi joko suoraan yleisen viestintäverkon liittymään taikka toimimaan yleisen 

viestintäverkon yhteydessä kytkettynä suoraan tai epäsuorasti yleisen viestintäverkon liitty-

mään; - -”. Telepäätelaite voi siis tarkoittaa kaikkea ikivanhasta autoradiopuhelimesta, ny-

kyaikaiseen gsm älypuhelimeen, eli kännykkään. Päätelaite tarkoittaa, sekä telepäätelaitetta, 

että laitetta, jossa ei ole tiedon välitystä itsessään, eli esimerkiksi Usb-muistitikkua, muisti-

korttia, digitaalikameraa tai autonavigaattoria. Tässä opinnäytteessä tarkoitan päätelaitteella 

sekä matkapuhelimia, että myös muita päätelaitteita, joissa olevia tietoja voidaan kopioida.  

 

2.2 Älypuhelin 

Gsm-puhelinten aikana kännykät ovat ensin kutistuneet television kaukosäätimen kokoisesta 

rannekellon kokoisiksi minikännyköiksi, ja sitten kasvaneet kosketusnäytöllisten älypuhe-

linten yleistyessä jälleen hieman kaukosäädintä lyhyemmiksi, mutta leveämmiksi ja litteiksi 

taskutietokoneiksi (Kettunen & Paukku 2014, 179). Nykyään näillä älypuhelimilla voi edel-

leen myös soittaa, mutta soittaminen näyttelee enää pientä osaa älypuhelinten käytössä. Suu-

rin osa älypuhelinten käytöstä tapahtuu sovellusten (apps) kautta. Suosittuja sovelluksia ovat 

esimerkiksi Facebook, Instagram ja Snapchat. Yhteistä näille kolmelle on se, että niillä käy-

tetään sosiaalista mediaa. Sosiaalinen media sisältää tietoa, kuvia, ääniä ja paikkatietoja, 

joista osa tallentuu puhelimeen. 
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2.3 Käyttöjärjestelmä 

Tällä hetkellä älypuhelimet voidaan jakaa suurimmaksi osaksi kahteen leiriin. Ohjelmisto-

jätti Googlen Android- sekä tietokonevalmistaja Applen IOS-käyttöjärjestelmään. Valtaosa 

maailman älypuhelimista käyttää Androidia, joka perustuu Linux-käyttöjärjestelmään. 

Androidin suosio perustuu mahdollisesti siihen, että se on suurelta osin avointa koodia, jota 

kuka tahansa voi ilmaiseksi käyttää ohjelmointiin. IOS on Androidin jälkeen toiseksi suosi-

tuin matkapuhelinten käyttöjärjestelmä maailmassa noin 14 -15 prosentilla Androidin mark-

kinaosuuden ollessa jopa 85 prosenttia (Chau ym. 2017). Kuitenkin Apple yksittäisenä merk-

kinä on matkapuhelinmarkkinoilla Suomessa suosituin 18,3 prosentilla (Mäntylä 2018). 

Osuuden pienuus selittyy sillä, että valtaosa muista älypuhelinten valmistajista käyttää 

Androidia. 

Microsoftin Windows puhelimissa käytetään vielä Windows-käyttöjärjestelmää, mutta nii-

den osuus on maailmalla häviävän pieni, 0,1 prosenttia Androidin ja IOS:än kattaessa 99,7 

prosenttia (Hollander 2017). Android käyttöjärjestelmästä on useita eri versioita, joista jo-

kaisella älypuhelinvalmistajalla on hieman erilainen versio käytössään. (Kettunen & Paukku 

2014, 218-219). 

 

2.4 Haltuunotto, takavarikointi ja jäljentäminen 

Poliisi selvittää Poliisilain (22.7.2011/872) 1 luvun 1§:n mukaan rikoksia ja suorittaa rikos-

ten esitutkintaa Esitutkintalain (22.7.2011/805) 2 luvun 1§:n mukaisesti. Poliisi käyttää pak-

kokeinoja ottaessaan haltuun tai takavarikoidessaan päätelaitteen jäljentämistä varten. Mat-

kapuhelin saadaan takavarikoida, jos on syytä olettaa, että se sisältää dataa tai tietoja, joita 

voidaan käyttää todisteena rikosasiassa. Pakkokeinolain (22.7.2011/806) 7 luvun 2§:n mu-

kaan takavarikko tulee korvata jäljentämisellä, jos jäljennös on riittävä todistelun luotetta-

vuuden kannalta. Takavarikoinnista ja jäljentämisestä päättää päällystöön kuuluva poliisi-

mies, mutta poliisimies voi rikoksesta epäillyn kiinnioton sekä etsinnän yhteydessä ottaa 

haltuunsa esineen takavarikoimista tai jäljentämistä varten, mutta hänen on viipymättä il-

moitettava tästä päällystöön kuuluvalle poliisimiehelle. Päällystöön kuuluvan poliisimiehen 

on ilman aiheetonta viivytystä päätettävä, onko esine takavarikoitava vai jäljennettävä.   

Näin on siis esineen kohdalla, mutta teknisen laitteen, muun muassa matkapuhelimen, saa 

poliisimies ottaa haltuunsa laite-etsinnän toimittamista varten (PKL 8:22§). Etsinnän jälkeen 

laite on ilman aiheetonta viivytystä palautettava, sille, jolta se on otettu, tai omistajalleen. 

Kuitenkin laite pitää takavarikoida, jos laite-etsintää ei voida viivytyksettä toimittaa. 
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Käytännössä matkapuhelin otetaan poliisin haltuun, jos jäljentäminen pystytään suoritta-

maan odottaessa, esimerkiksi kuulustelun aikana, muuten se takavarikoidaan, jäljennetään 

mahdollisimman pikaisesti ja palautetaan omistajalleen tai haltijalleen. Päällystöön kuuluva 

poliisimies, useimmiten tutkintaa johtava komisario päättää asiasta. 

 

Ilmoitus haltuun ottamisesta tai takavarikosta on tehtävä viipymättä, jos se, jonka luona esine 

on otettu haltuun, ei ole ollut paikalla (PKL 7:9§). Esineen omistajalle on tarvittaessa myös 

ilmoitettava. Ilmoitusta voidaan päällystöön kuuluvan poliisimiehen päätöksellä siirtää tär-

keästä tutkinnallisesta syystä viikolla, sen jälkeen asiasta päättää tuomioistuin. Esitutkinnan 

päätyttyä ilmoitus on kuitenkin tehtävä viipymättä. Haltuunotosta, takavarikoimisesta ja jäl-

jentämisestä on ilman aiheetonta viivytystä laadittava pöytäkirja, joka on viivytyksettä toi-

mitettava sille, jonka omaisuus on kyseessä (PKL 7:12§). 

Käytännössä takavarikkopöytäkirja, päätös laite-etsinnästä sekä laite-etsintäpöytäkirja on 

viivytyksettä toimitettava matkapuhelimen omistajalle tai haltijalle. 

 

2.5 Laite-etsintä 

Jäljentäminen tarkoittaa jonkin tiedon kopioimista, niin että alkuperäisen tiedon lisäksi syn-

tyy uusi täysin identtinen tieto. Jäljentämiseen on useita eri keinoja. Vähimmillään tieto, 

kuva tai dokumentti voidaan valokuvata jäljennettävän matkapuhelimen näytöltä. Esimer-

kiksi asianomistaja voi lähettää omasta matkapuhelimestaan poliisille kuvan tai viestin. Asi-

anomistajan lähettäessä kuvan tai viestin poliisille, ei kyse ole kuitenkaan lain tarkoittama 

jäljentäminen.  

Oikeudellisesti paras keino tiedon jäljentämiseksi on mielestäni suorittaa päätelaitetutkinta 

ja jäljentää tieto sähköisesti. Tuolloin tieto tai data saadaan alkuperäisessä asussaan kopioi-

tua niin, että on todennettavissa, mistä se on peräisin, sekä missä, milloin ja kuka tiedon on 

jäljentänyt. Tätä kutsustaan pakkokeinolaissa laite-etsinnäksi. 

Laite-etsintää varten matkapuhelin saadaan ottaa poliisin haltuun ilman päällystöön kuulu-

van poliisin päätöstä, mutta jos se pitää takavarikoida, vaatii se saman menettelyn, kuin esi-

neen takavarikossa. 

Pakkokeinolaki määrittelee laite-etsinnän:” - -. tietokoneessa, telepäätelaitteessa tai muussa 

vastaavassa teknisessä laitteessa tai tietojärjestelmässä etsinnän toimittamishetkellä ole-

vaan tietosisältöön kohdistettavaa etsintää - -.” (PKL 8:20§). 
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Pakkokeinolaki ei siis määrittele laite-etsintää pelkästään matkapuhelimeen (telepäätelaite) 

tehtäväksi, vaan myös tietokone, muistitikku, tabletti, navigaattori, tai mikä tahansa tekninen 

laite käy. Tässä opinnäytteessä keskityn kuitenkin käsittelemään enimmäkseen matkapuhe-

limen laite-etsintää. 

 

3 TEORIAOSUUS 

 

3.1 Kehittämistoiminta 

Salosen mukaan kehittämistoiminta on yläkäsite, jonka alle hän jaottelee kehittämishank-

keen, toiminnallisen opinnäytteen, tutkimuksellisen kehittämistoiminnan, kehittämistyön, 

kehittämisen, projektityön ja työn kehittämisen. (Salonen 2013, 7). Tarkoituksenani on ke-

hittää opas poliisin rikostutkijalle, jotta tämä pystyisi itsenäisesti tekemään päätelaitetutkin-

nan omassa rikostutkinnassaan takavarikoituna tai poliisin hallussa olevalle matkapuheli-

melle. 

Käsitteenä kehittämistoiminta kattaa Salosen mukaan kaiken toiminnan, jossa kokonaisym-

märtämisellä, työskentelyllä ja kuvauksella saadaan aikaan uusi tuote. Tämä luo hänen mu-

kaansa käsitteellisen kehyksen yksilöidylle käytännön kehittämishankkeelle. Kehys pitää si-

sällään ideologiset lähtökohdat, säännöt ja sitoumukset kehittämisestä ja ohjaa hankkeen 

henkilöitä viemään sitä eteenpäin. (Salonen 2013, 7.) Opinnäytteessäni pyrin kehittämään 

uutta rikostutkinnan, mielestäni nykypäivänä olennaisella osa-alueella ja olen sitoutunut 

tuottamaan käytännönläheistä tietoa kollegoilleni. 

 

3.2 Opinnäyte 

Opinnäyte on Juha T. Hakalan mukaan osoitus opiskelijan valmiuksista soveltaa oppimiaan 

tietoja ja taitoja ammattiopintoihin liittyvässä käytännön asiantuntijatehtävässä (Hakala 

2004, 4). Lyhyesti siis opinnäyte on projekti, jonka ammattikorkeakouluopiskelija tekee en-

nen opintojensa päättymistä. Opiskelija perehtyy johonkin aiheeseen, tutkii sitä, kerää tietoja 

ja analysoi niitä. Tämän jälkeen hän tekee päätelmiä ja kirjoittaa koko tapahtumasarjan opin-

näytteeseen, jonka perusteella kuka tahansa pystyy näkemään, mitä on tehty, miten ja mihin 

lopputuloksiin on päädytty. Kaikki tämä tieteen tekemisen yleisten sääntöjen mukaisesti.  

Opinnäytteessäni perehdyn päätelaitetutkintaan ja sen kouluttamiseen syvemmälle, kuin 

aiemmin, etsin uutta tietoa, jalostan sen sopivaan muotoon ja jaan sitä eteenpäin 
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kollegoilleni. Näin toimimalla ammattiopintoihin liittyvässä asiantuntijatehtävässä, osoitan 

oppineisuuteni Poliisiammattikorkeakoululle. 

 

3.3 Toiminnallinen opinnäyte ja toimijat 

Ammattikorkeakoulussa, jollainen Poliisiammattikorkeakoulukin nykyään on, tehdään 

usein tutkimuksellisen opinnäytteen sijasta toiminnallinen opinnäyte. Toiminnallinen opin-

näyte ei tarkoita tiukkaa nyrkkitappelua tai automaattiaseiden rätinää, vaan opinnäytettä, 

jossa syntyy jonkin tuote, produkti, kuten esimerkiksi käyttöopas.  Tämä onkin tutkimuksel-

lisen opinnäytteen ja toiminnallisen opinnäytteen, siis kehittämistyyppisen opinnäytteen, 

suurin ero. Tutkimuksellisessa opinnäytteessä opiskelija tuottaa uutta tietoa tutkimastaan 

asiasta. Toinen olennainen ero näissä kahdessa on, että tutkimuksellisessa työssä opiskelija 

toimii usein yksin ja kehittämistyyppisessä työssä opiskelija on eri vaiheissa tekemisissä 

useiden eri toimijoiden kanssa. (Kirjonen 2008; Kananen 2012; Salonen 2013 viitattu teok-

sessa Myllylä & Salonen 2016, 67-68.) 

Kehittämistyyppisessä opinnäytteessäni keskeiset toimijat ovat työnantajani Helsingin po-

liisilaitos, päätelaitetutkinan asiantuntijat ja päätelaitetutkintaa tekevät rikostutkijat poliisi-

laitoksessamme sekä Poliisiammattikorkeakoulu. 

 

3.4 Aihealueen rajaaminen 

Aihealueen rajaaminen on Hakalan mielestä tärkeintä tehdä opinnäytteen alkuvaiheessa, 

mutta se on hänen mielestään myös hankalaa, jos on tekemässä elämänsä ensimmäistä opin-

näytettä. Silloin ei vielä osaa sanoa mihin tutkimuksellisia menetelmiä kannattaisi soveltaa 

ja mihin ei. Kriittisyys on Hakalan oppaassa tärkeässä roolissa, koska opinnäytteessä ei hä-

nen mukaansa kuitenkaan pysty löytämään ratkaisua kuin yhteen tai maksimissaan kolmeen 

selkeästi rajattuun ongelmaan tai kehittämistehtävään. (Hakala 2004, 28.)  

Rajaamista olen miettinyt omassa opinnäytteessäni ensin yleisemmällä tasolla, pohtimalla 

mikä olisi Helsingin poliisilaitokselle hyödyllisintä siitä osaamisesta, jota minulla jo hieman 

on. Seuraavaksi mietin, minkä osan kehittäminen siitä osaamisesta kiinnostaisi minua eniten 

sekä olisi poliisilaitokselle hyödyllistä. Päädyin päätelaitetutkinnan tekemiseen ja sen opet-

tamiseen.  

Koska opinnäytteeni on vain 15 opintopisteen kokonaisuus, totesin, että yleisin ja sitä myö-

ten tärkein osa päätelaitetutkintaa on matkapuhelinten tutkinta. Kokemukseni mukaan 
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matkapuhelinten yleisimmät päätelaitetutkinnat Helsingin poliisilaitoksessa tehdään koske-

tusnäytöllisille Android matkapuhelimille, siksi otin ne mukaan oppaaseen. 

Rajasin Symbian-, Blackberry- sekä Windows-käyttöjärjestelmää hyödyntävät matkapuhe-

limet pois, koska kokemukseni mukaan näitä tulee poliisille päätelaitetutkintaan nykyisin 

hyvin vähän. Symbian-puhelimet ovat vanhoja Nokian älypuhelimia, joissa oli useimmiten 

oikeat näppäimet, esimerkiksi malli N95 tai kommunikaattorit. Blackberryt ovat Kanadalai-

sen Blackberry Limited:in matkapuhelimia, joissa oli aiemmin oma käyttöjärjestelmänsä, 

nykyisin nekin käyttävät Androidia. Windows puhelimia ovat esimerkiksi Nokian aiemmat 

älypuhelimet tai Microsoftin älypuhelimet, jotka käyttivät tietokoneissa yleistä Windows 

käyttöjärjestelmää. Rajasin myös yksinkertaiset matkapuhelimet pois, koska niitäkään ei 

usein päätelaitetutkintaan tule. 

Olin ajatellut keskittyä opinnäytteessäni MSAB:n XRY nimiseen päätelaitetutkinta ohjel-

mistoon, koska sitä käytettiin Helsingin poliisilaitoksessa valtaosassa matkapuhelintutkin-

taa. Lisäksi olin itse perehtynyt kyseiseen ohjelmaan varsin hyvin, joten se tuki valintaani. 

Jätin siis XRY:n pahimman kilpailijan Cellebrite:n Universal Forensic Extraction Device:n 

(UFED) opinnäytteeni ulkopuolelle, vain todetakseni myöhemmin, että joudunkin tekemään 

päinvastoin. Jouduin rajaamaan XRY:n pois ja keskittymään UFED:iin. Tämä johtui haas-

tatteluissa keräämistäni tiedoista, joiden takia päädyin myös sisällyttämään käyttöoppaaseen 

Applen IOS-käyttöjärjestelmän. Palaan tarkemmin näihin syihin produktin kuvauksessa.  

 

3.5 Tutkimuksellinen vai kehittämistyyppinen opinnäyte 

Molemmat niin tutkimuksellinen, kuin kehittämistyyppinen opinnäyte sisältävät samoja asi-

oita. Tietoperusta, toimijat, menetelmät, materiaalit ja aineistot sekä tuotos tai tulos ovat 

olennainen osa molempia. Looginen eteneminen aihevalinnasta rajauksen, työskentelyn, 

suunnittelun, organisoinnin, toteuttamisen ja saadun tuloksen jälkeen arviointiin. Näin kir-

joittaa Salonen oppaassaan. (Salonen 2013.)   

Työhöni kehittämistyyppinen lähestymistapa sopii paremmin, koska tutkimuksellisessa 

työssä voisin esimerkiksi haastattelututkimuksella tutkia, mitä hyötyjä ja haittoja päätelaite-

tutkinnan oppaassa voisi olla, mutta en luoda itse opasta. Kehittämistyyppisessä työssä voin 

tehdä samat asiat hieman rajatummin, mutta saan myös samalla kehitettyä työelämän kan-

nalta mielestäni tärkeimmän, itse oppaan. 
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3.6  Kollektiivinen älykkyys ja osallistaminen 

Myllylän ja Salosen artikkelissa kerrotaan, että kollektiivisella älykkyydellä ja osallistami-

sella lisätään tunnetta vaikuttamisesta ja sitouttamisesta. Siten saadaan paras asiantuntijuus 

hyödynnettyä kehittämistoiminnassa. Tätä voidaan myös kutsua käyttäjä- ja kokemusasian-

tuntijuuden hyödyntämiseksi. (Hyysalo 2006; Haukijärvi ym. 2014 viitattu teoksessa Myl-

lylä & Salonen 2016, 67.) 

Koska ei ollut järkevää yksin hakata päätä seinään, yksin yrittää keksiä miten tehdä oppaasta 

toimiva ja helppokäyttöinen, haastattelin kahta aiemmin mainitsemaani päätelaitetutkinnan 

asiantuntijaa. He tietävät mitä päätelaitetutkinta on ja miten sitä opetetaan. Halusin myös 

yhden, jo kokemusta päätelaitetutkinnasta omaavan rikostutkijan näkemyksen olennaisista 

asioista käyttöoppaassa. Lopuksi halusin laitetutkinnassa kokemattoman rikostutkijan näke-

myksen asiasta. Neljällä haastattelulla aioin ja sain tarvitsemani askelmerkit olennaisesta. 

 

3.7 Tutkimusmenetelmä 

Tutkimuksellisista menetelmistä valitsin sopivimmaksi aiheeseeni laadullisen menetelmän, 

haastattelututkimuksen. Mielestäni määrällinen tutkimusmenetelmä, kuten lomakekysely ei 

sopinut aiheeseeni yhtä hyvin, koska halusin vapaampia vastauksia. Vapaammilla vastauk-

silla tarkoitan aiheita, joita en itse olisi tullut ajatelleeksi, kuten olennaiset asiat, tekninen 

toteutus tai huomioitavat asiat käyttöoppaassa. Menetelmäopetuksen tietovarannon mukaan 

haastattelututkimuksessa haastattelija ja haastateltavat keskustelevat asioista, jotka kuuluvat 

tutkimuksen aiheeseen (Saaranen-Kauppinen & Puusniekka 2006). 

 

3.8 Lähdemateriaali 

Poliisiammattikorkeakoulun omien toiminnallisten opinnäytteiden arviointikriteerien perus-

teella hyvä opinnäyte sisältää vastuullisen prosessin, monipuolisen ja syvällisen lähdemate-

riaalin käytön, selkeitä ja pohdittuja tavoitteiden asettelua, käyttökelpoisuutta ja innovaa-

tiota. (Myllylä & Salonen 2016, 67-68.) 

Lähdemateriaalina käytin kansainvälistä päätelaitetutkinnan kirjallisuutta, tekemiäni haas-

tatteluja sekä omia havaintojani ja kokemuksiani päätelaitetutkijana ja -kouluttajana. 

Etsin suurimmaksi osaksi sopivaa kirjallisuutta internetistä ja kansainvälisten tietokirjalli-

suuslähteiden, kuten Ebscohost-palvelun kautta. Lainasin myös lähikirjastosta teoksia, mutta 

suurin hyöty oli internetistä, aiheeni tarkan rajauksen ja päätelaitetutkinnan vähäisen 
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suomenkielisen kirjallisuuden takia. Kansainvälisiltä sivustoilta tietoa löytyy paremmin näin 

spesifisestä aiheesta. 

 

3.9 Ulkomaista kirjallisuutta 

3.9.1 Practice Guide for Computer-based Electronic Evidence 

Kevin Curran ja kumppanit käyvät artikkelissaan läpi Yhdistyneen kuningaskunnan poliisi-

päälliköiden järjestön (aiemmin Association of Chief Police officers ACPO, nykyisin Nati-

onal Police Chiefs’ Council NPCC) luomaa Harjoitusopasta tietokonepohjaisten sähköisten 

todisteiden käsittelystä (Practice Guide for Computer-Based Electronic Evidence). Opas si-

sältää muun muassa suosituksia mobiililaitteiden rikosteknisistä tutkimuksista.  

Matkapuhelin tulee ohjeen mukaan eristää puhelinverkosta epätoivottujen muutoksien vält-

tämiseksi ja suojattua huonetta tulee käyttää puhelimen tutkimuksissa. Laitteen akun tulee 

olla täyteen ladattu ennen minkäänlaista tutkimusta, puhelimen eristämisen aiheuttavan ku-

lutuksen takia. Myös puhelimen tutkintaprosessin tulee olla hyvin suunniteltu, jotta tärkeitä 

tietoja ei katoa. Tutkittavaan laitteeseen tai puhelimen malliin, tulee tutkinnan suorittavan 

henkilöstön perehtyä, jotta vältyttäisiin käyttövirheiltä ja tietojen tuhoutumiselta. 

Suositeltavaa on käyttää tarkoitukseen suunniteltua ohjelmistoa puhelimen tutkintaan. Jos 

rikosteknistä ohjelmistoa ei ole mahdollista käyttää puhelimeen, on syytä testata muuta oh-

jelmistoa ensin samanmerkkisellä ja -mallisella puhelimella. Puhelimen manuaalinen tut-

kinta tulee suorittaa vasta teknisen tutkinnan jälkeen, jotta saadut tulokset voidaan vahvistaa 

sekä todeta tietojen kopioimisen onnistunut päättyminen. Pelkkää manuaalista tutkintaa tu-

lee käyttää vain siinä, jos analyysityökalut eivät tue puhelinta ja manuaalinen tutkinta on 

ainoa vaihtoehto. (Curran ym. 2010, 2.) 

 

3.9.2 Guidelines on Mobile Device Forensics 

Samanlaisia ohjeita ja paljon muuta tietoa sisältää Yhdysvaltojen Kansallisen Standardien ja 

Teknologian Instituutin (NIST) julkaisema kirjanen. Suositukset mobiililaitteiden rikostut-

kinnasta (Guidelines on Mobile Device Forensics) on selvästi laajempi kokonaisuus, kuin 

Curranin ja kumppaneiden teos, mutta käsittelee osittain samoja asioita. Amerikkalaisessa 

oppaassa käydään yksityiskohtaisesti läpi matkapuhelimien rakennetta, ominaisuuksia, pu-

helimen haltuunottoa, rikosteknisiä työkaluja, tietojen suojaamista tutkintaa varten ja tieto-

jen jäljentämistä. (Ayers ym. 2014, 3-46.) Ayers ja kirjoittajakollegansa käyvät myös läpi 



13 

 

jäljennettyjen tietojen tutkimista ja analysointia sekä raportointia, joita Curranin artikkeli ei 

käsittele lainkaan. (Ayers ym. 2014, 48-55.) Curranin ja kumppaneiden opas on selvästi tar-

koitettu yleisluontoiseksi, kun taas amerikkalainen versio on kaikenkattava kokonaisuus, 

josta selviää kaikki mahdollinen matkapuhelinten tutkinnasta. 

 

3.9.3 Best Practice Manual for the Forensic Examination of Digital Technology 

Euroopan rikosteknisten instituuttien verkoston (European Network of Forensic Science Ins-

titutes, ENFSI) oppaassa keskitytään enimmäkseen rikosteknisen laboratorion osaan pääte-

laitetutkinnassa. Digitaalisen teknologian rikosteknisen tutkimuksen parhaiden käytäntöjen 

oppaassa (Best Practice Manual for the Forensic Examination of Digital Technology) käy-

dään yleisellä tasolla läpi rikosteknisen laboratorion varustusta ja henkilöstöä. Opas kattaa 

muun muassa tutkimusmenetelmiä, mittauksen epävarmuuden vahvistamista ja arviointia, 

pätevyyden mittausta, esineiden käsittelyä, tapaus arviointia sekä tutkimusten priorisointia 

ja järjestystä. Näistä parhaiten aiheeseeni liittyvät esineiden käsittelyä, tapauksen arviointia, 

tutkimusten priorisointia ja järjestystä käsittelevät kappaleet. (ENFSI 2015, 9-10, 16, 19-21, 

27-28, 29-31, 33-34.) 

Esineiden käsittelyssä käydään muun muassa läpi sitä, että rikoksesta epäiltyjen ja muiden 

paikalla olevien henkilöiden ei tule päästä tutkittavien laitteiden luokse vaikuttamaan niihin, 

sekä radiosignaalia käyttävien laitteiden eristämistä (ENFSI 2015, 29-30).  

Tapaus arvioinnissa kerrotaan myös valmistautumistoimenpiteistä ennen tutkimuspaikalle 

menoa sekä päällä olevien laitteiden käsittelystä tapahtumapaikalla ja matkalla laboratorioon 

(ENFSI 2015, 30-31). Tutkimusten priorisoinnissa ja järjestyksessä käsitellään laitteiden tut-

kimusten suorittamisjärjestystä. Priorisointia perustellaan tutkimuksen kiireellisyydellä tai 

minkä laitteen tutkimuksella todennäköisemmin saadaan haluttu tieto. Muiden laitteelle suo-

ritettavien tutkimusten vaikutukset otetaan myös huomioon. Esimerkiksi sormenjälkitutki-

mus saattaa tuhota laite-etsinnän mahdollisuudet kokonaan. (ENFSI 2015, 33-34). 

 

4 PRODUKTIN KUVAUS 

4.1 Muutoksia 

Kokemusta XRY:n käytöstä minulla oli jo kahdeksan vuoden ajalta ja olin tyytyväinen siitä, 

että voisin opinnäytteessäni sitä hyödyntää. Kävi kuitenkin niin, että tämä muuttui heti aloit-

taessani haastattelut opinnäytettä varten. Ensimmäisessä haastattelussa tuli ilmi, että 
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Helsingin poliisilaitoksessa oli päätetty keskittää kaikki mobiilitutkinta teknisen rikostutkin-

nan alaisuuteen. Tavallinen rikostutkija ei siis enää suorittaisi päätelaitetutkintaa. Ainoas-

taan erikseen sovitut ja koulutetut vastuuhenkilöt kopioisivat puhelimia ja vain akuuteissa 

tilanteissa tai jos tekninen rikostutkinta ei olisi paikalla.  

Tämä vaikutti jonkin verran käyttöoppaani kohderyhmään, joka supistui useasta sadasta 

muutamaan kymmeneen. Toinen muutos vaikutti huomattavasti enemmän, lähinnä opin-

näytteen työmäärään. Helsingin poliisilaitos oli päättänyt vähentää minulle tutun XRY:n 

käyttöä ja korvata sen suurelta osin itselleni paljon vieraammalla UFED ohjelmistolla. Olin 

aluksi melko pettynyt, sillä muutos merkitsi huomattavasti suurempaa työmäärää, kuin mitä 

olin suunnitellut. Koska tarkoituksena oli kehittää opas, josta olisi hyötyä käytännön työssä, 

ei vaihtoehtoja ollut. Tilanteet muuttuvat elämässä joskus nopeasti ja useimmiten parasta 

onkin vain sopeutua muutokseen. Hyvää oli kuitenkin, että oppisin samalla itse käyttämään 

UFED:ia paremmin ja opasta mahdollisesti hyödynnettäisiin uusien vastuuhenkilöiden pe-

rehdytyskoulutuksessa ja tukena. 

 

4.2 Teemahaastattelu 

Menetelmäopetuksen tietovarannon mukaan teemahaastattelu vaatii hyvää perehtymistä ai-

heeseen ja haastateltavien tilanteen hyvää tuntemusta. Haastateltavat on valittava huolelli-

sesti, jotta saataisiin ihmisiä, joilla olisi parhaat edellytykset antaa tietoa kiinnostavasta ai-

heesta. Haastattelun teemat tulisi myös kehittää tutkimusaiheen ja tutkimuskysymysten poh-

jalta huolellisesti. Näillä molemmilla, sekä haastateltavien valinnalla, että haastattelujen tee-

moilla, on ratkaiseva vaikutus siihen, millaista tietoa saadaan. (Saaranen-Kauppinen & 

Puusniekka 2006.) 

Kuten aiemmin kerroin, tein neljä haastattelua ja päädyin käyttämään teemahaastattelua 

niissä kaikissa. Päädyin teemahaastatteluun, koska en halunnut täysin avointa haastattelua, 

joka voisi helposti johtaa liiaksi sivuun varsinaisesta aiheesta tai venyä. Kaipasin haastatel-

tavien omia ideoita ja perusteluja siitä millainen käyttöoppaani tulisi olla.  

En halunnut tarjota liian rajattuja kysymyksiä, vaan haastateltavien kertovan täysin vapaasti, 

mitä he teemojen sisällä pitivät hyvinä vaihtoehtoina. Tarkensin tarvittaessa teemaa, mikäli 

haastateltavalla ei heti tullut mitään mieleen. Tallensin haastattelut matkapuhelimella, mutta 

tein myös kattavat muistiinpanot haastattelutilanteesta. Opinnäytteen analyysivaiheessa tar-

kistin nauhoitteista muistiinpanojeni paikkansapitävyyden ja täydensin niitä tarvittavilta 

osin. 
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4.3 Haastateltavien valinta 

Haastateltavien valinnassa päädyin omassa poliisilaitoksessani työskenteleviin henkilöihin 

useasta eri syystä. Ensimmäinen ja suurin syy oli se, että tunnen työpaikaltani eniten ihmisiä 

ja päätelaitetutkintaa tehneenä olen ollut moneen siihen liittyvän henkilön kanssa tekemi-

sissä. Minulla oli siis jo tiedossa rajattu ryhmä asiantuntijoita, joilta kysellä mahdollisuutta 

haastatteluun. Samasta syystä pystyin parhaiten kartoittamaan henkilöitä Helsingin poliisi-

laitokselta, joilla oli tai ei ollut kokemusta päätelaitetutkinnasta. Toinen syy oli logistinen ja 

ajankäytöllinen. Opiskelun kesätauolla olin töissä omassa poliisilaitoksessa ja oli helpointa 

tehdä haastattelut työpaikalla, sillä sekä haastateltavat että minä olimme muutoinkin samassa 

paikassa. Työtilanteeni oli kuitenkin kesällä niin hetkinen ja ennalta arvaamaton, että jou-

duin tekemään kaksi jälkimmäistä haastattelua vasta opiskelun taas jatkuessa ja kulkemaan 

erikseen työpaikalle haastatteluja varten. 

 

Asiantuntijoiden valinnassa pyrin löytämään päätoimenaan laitetutkintaa tehneitä tai tekeviä 

henkilöitä, joilla oli pitkä kokemus siitä ja sen kouluttamisesta. 

Ensimmäinen asiantuntijani on tehnyt päätelaitetutkintaa noin 13 vuotta eri poliisilaitoksissa 

ja kouluttanut sitä lähes kahdeksan ja puolen vuoden ajan. Hän on tehnyt päättötyön insi-

nööriopinnoissa paikannuslaitteiden poistetun datan palauttamisesta ja nyt johtaa suuren po-

liisilaitoksen tietoteknisestä tutkintaryhmää päällystön asiantuntijana. 

Toinen asiantuntijani on tehnyt päätelaitetutkintaa kolme vuotta, suorittanut kaksi Cellebri-

ten UFED käyttäjäkurssia, kouluttanut laitetutkintaan liittyviä asioita kahdessa eri poliisilai-

toksen koulutuksessa sekä yksittäisiä henkilöitä työn lomassa. 

Ensimmäinen rikostutkijani, jonka valitsin päätelaitetutkinnassa kokeneeksi haastatelta-

vaksi, on tutkinut päätelaitteita oman toimensa ohella noin puolitoista vuotta, joista hän on 

käyttänyt UFED:ia noin puolen vuoden ajan. 

Toinen rikostutkijani, jonka valitsin päätelaitetutkinnassa kokemattomaksi haastateltavaksi, 

on vuosia sitten tutkinut muutaman päätelaitteen, mutta siitä on niin kauan aikaa, että hän ei 

enää muistanut ohjelmaa ja kertoi siksi olevansa kokematon päätelaitetutkinnasta. Tarkoi-

tuksena ei ollut löytää täysin päätelaitetutkinnassa kokematonta henkilö, vaan joku, jolla 

olisi hyvin vähän tai ei ollenkaan päätelaitetutkintakokemusta. 

Saaranen-Kauppinen ja Puusniekka kertovat menetelmätietovarannossaan, että haastatte-

lussa on tärkeä varmistua haastattelijan ja haastateltavan puhuvan samoista asioita ja myös 

tarkoittavan samaa. Kirjoittajien mukaan kyseessä on sosiaalinen konstruktionismi (raken-

taa=construct), tutkimuksellinen viitekehys, jonka mukaan sosiaalinen todellisuutemme 
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koostuu kielellisestä sosiaalisesta vuorovaikutuksesta (Saaranen-Kauppinen & Puusniekka 

2006.)  

Varmistin haastatteluissa sen, että kun puhuimme samoista asioista, myös tarkoitimme sa-

maa. Parhaiten se onnistui kyselemällä heiltä mitä he kullakin asialla tarkemmin tarkoittivat. 

 

4.4 Haastatteluteemat 

Aloitin haastattelut kysymällä haastateltavan kokemuksesta päätelaitetutkinnasta ja sen kou-

luttamisesta. Näillä teemoilla halusin kartoittaa haastateltavan kokeneisuutta molemmista, 

jotta saisin näkökulmaa hänen mielipiteisiinsä. Rikostutkijoilta en luonnollisesti kysynyt 

päätelaitetutkinnan kouluttamisesta, koska se ei ollut heidän näkökulmastaan olennainen 

tieto. 

 

Lisäsin seuraavaksi teemaksi päätelaitetutkinnan keskittämisen ensimmäisessä haastatte-

lussa, koska ilmi tulivat muutokset päätelaitetutkinnassa Helsingin poliisilaitoksessa. Tee-

malla oli olennainen merkitys oppaan sisällössä, varsinkin sen keskittyessä aivan eri ohjel-

maan, kuin alun perin oli tarkoitus. XRY:n tulevaisuus liittyi samaan aiheeseen. 

Pyrin myös kartoittamaan mielipidettä oppaan tarpeellisuudesta, sekä millaisia oppaita oli jo 

tehty. Olin jo selvittänyt aiemmista opinnäytteistä ja useista avoimista lähteistä samaa jo 

ennen haastatteluja. Kuitenkin oli järkevää kysyä asiasta myös haastateltavilta, koska olin 

ollut useamman kuukauden poissa työpaikalta enkä niin hyvin perillä viimeisistä koulutuk-

sista siellä.  

 

Olennaiset asiat käyttöoppaassa oli yksi aiemmin mainitsemiani teemoja, joilla toivoin saa-

vani keskeisimmän sisällön oppaaseen. Haastateltavilla, vaikkakin he ovat henkilömääräl-

tään pieni ryhmä, on heillä yhdessä paljon käytännön kokemusta. He olivat aiheeni tiedon 

keskiössä oppaan mahdollisina käyttäjinä sekä eteenpäin välittäjinä. 

 

Oppaan muoto, siis kirjallinen tai video-opas valikoitui teemaksi, koska veljeni oli ehdotta-

nut video-oppaan tekoa. Nykyaikana, multimedian aikakaudella, video puolsi paikkaansa 

mahdollisena toteutuksena helppokäyttöisyytensä vuoksi. Opasta olisi helppoa seurata laite-

etsinnän aikana vaikka omasta matkapuhelimesta. 

 

Huomioitavia asioita käyttöoppaassa, vaikka olikin aiheena aika lähellä olennaisia asioita, 

oli selkeästi paikallaan erilaisten näkemyksien esiin tuomiseksi. Huomioitavat asiat on 
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teemana niin laaja, että se silti tuo vaivattomasti uusia asioita haastateltavien mieleen, vaikka 

olennaiset asiat olisi jo käyty läpi. 

 

Olin jo rajannut Blackberry-, Symbian- ja Windows-käyttöjärjestelmät pois oppaassa käsi-

teltävistä matkapuhelimista, mutta halusin kuitenkin haastateltavien näkemyksen asiasta. 

Käsiteltävien laitteiden lukumäärä vaikuttaisi suoraan produktin sivumäärään, joten sekin 

oli olennainen seikka selvitettäväksi. Ei olisi yhdentekevää sisältäisikö opas kahden, kolmen 

vaiko kuuden eri laitteen jäljentämisohjeet. 

 

Käyttöoppaan jakelu loppukäyttäjille liittyi haastatteluun, koska minulla ei ollut omakoh-

taista kokemusta oppaan järkevästä jakelusta. Olennaista olisi, miten jakelu olisi hyvä to-

teuttaa, mutta myös kenelle opas tulisi jakaa ja miksi. 

 

Pakkokeinojen kirjausta päätelaitetutkinnassa olin itse pohtinut mutta halusin useampia nä-

kemyksiä siitä, mikä haastateltavien, siis käyttäjien mielestä voisi olla tarpeellista. Samalla 

selvitin myös pakkokeino lomakkeiden mallikappaleiden tarpeellisuutta, tarkoituksena yh-

denmukaistaa kirjaamistapoja. 

 

5 ANALYYSI 

Aloitin haastattelujen analyysin jakamalla haastattelujen muistiinpanot teemoihin tekstinkä-

sittelyohjelmalla kopioimalla ja liittämällä ne tyhjälle asiakirjalle. Seuraavaksi koodasin vas-

tauksista asiasisällöt eri väreillä. Tämän jälkeen ryhmittelin värikoodatut asiasanat sopiviksi 

kuvaaviksi kokonaisuuksiksi käyttöoppaan 

• perusteluun 

• toteutukseen 

• ulkoasuun 

• jakeluun 

• sisältöön  

 

Koska oppaan sisältöön liittyvät teemat olivat selvästi suurin asiakokonaisuus, jaoin sen 

vielä omiin ryhmiinsä.  Ryhmät saivat nimikseen 

• haltuunotto 

• käyttö 
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• selvennykset 

• hyvä tietää 

• kirjaaminen 

• yhteystiedot 

 

5.1 Käyttöoppaan perustelu 

Kaikki haastateltavat olivat yhtä mieltä siitä, että käyttöopas olisi hyvä olla olemassa. Opas 

voisi toimia koulutusmateriaalina uusien henkilöiden koulutuksessa ja se helpottaisi rikos-

tutkijoiden ja poliisipartioiden työtä. Kun ymmärtää miksi puhelimen ottaminen asiakkaalta 

täytyy tehdä tietyllä tavalla ja mitä hyötyä siitä on, helpottaa se asioiden tekemistä oikein. 

Puhelinten tutkinta tulee rikostutkijoiden osalta vähenemään, joten opas edesauttaisi heidän 

tietotaitonsa säilymistä. Tietotekniseen tutkintaan, siis puhelinten tekniseen tutkintaan ei tar-

vitse oppaan ansiosta olla niin usein yhteydessä. 

Kaiken kaikkiaan käyttöoppaalle vaikutti olevan tarvetta. Mielestäni käyttöoppaalla on ti-

lausta myös tilanteen muututtua tukena ja koulutusmateriaalina. 

 

5.2 Toteutus 

Oppaan tulisi olla helposti päivitettävissä, koska ohjelman version vaihtuessa valikoiden ni-

met ja paikat saattavat muuttua radikaalisti. Videolle oli vain vähän kannatusta ja joku piti 

sitä trendikkäänä, mutta ei lisäarvoa antavana. Ilmeni, että word- tai pdf-asiakirjana opasta 

olisi helppo päivittää. Joitain avainkohtia voisi esittää kuvakaappauksilla, esimerkiksi valik-

koja ja vieraskielisten puhelimien kielen vaihtamisen. Tekstiä ja kuvia pitäisi haastateltavien 

mukaan olla riittävästi, jotta selviäisi mistä kohtaa näytöltä eri valinnat löytyvät. Valokuvia 

kaapelien kiinnittämisestä puhelimeen ei olisi hyötyä, ilmankin tulisi toimeen. 

Kirjallinen muoto tarpeellisilla kuvilla täydennettynä selkeyttää opasta ja syrjäyttää mieles-

täni video-oppaan.  

 

5.3 Ulkoasu 

Käyttöoppaan ulkoasu jakoi haastateltavia, enemmistö kannatti tekstillistä ja kuvallista ul-

koasua graafisuuden ja symboliikan sijaan. Osan mielestä poliisihallinnon asiakirjamalli ei 

olisi sopiva tekstipohja. 
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Mielestäni oppaan tulisi painottua jopa enemmän kuviin kuin tekstiin, väärinymmärrysten 

välttämiseksi. 

 

5.4 Jakelu 

Jakelusta haastateltavat olivat varsin samaa mieltä, käyttöopas jaettaisiin vain niille, jotka 

nimetään päätelaitetutkintaohjelman käyttäjiksi. Eri mielipiteitä oli siitä tulisiko oppaan olla 

kaikilla nimetyillä käyttäjillä sekä omalla tietokoneella, että päätelaitetutkintaan käytettä-

vällä työasemalla vai pelkästään jälkimmäisessä. 

Itse olen sitä mieltä, että jos vain nimetyt henkilöt käyttävät UFED:a, niin vain heillä on 

silloin tarvetta oppaalle. Työpisteissä, joissa puhelintutkintaa tehdään, tulee mielestäni myös 

olla tulostettu opas. 

 

5.5 Sisältö 

Oppaan sisältöön sain haastateltavilta eniten palautetta, mikä tietysti oli myös tarkoitus. Ryh-

mittelin sisällön aiheittain mielestäni loogiseen järjestykseen, josta syntyi myös hyvä ryh-

mittely käyttöoppaaseen pieniä poikkeuksia lukuun ottamatta. 

 

5.5.1 Haltuunotto 

Puolet haastateltavista piti puhelimen haltuunottoa tärkeänä sekä teknisistä että lakiteknisistä 

syistä ja se tulisi käydä oppaassa läpi. Haltuunotto tarkoittaa niitä toimenpiteitä, jotka teh-

dään puhelimen takavarikoimisen tai haltuunoton yhteydessä. Yksi tällaisista toimenpiteistä 

on puhelimen laittaminen lentotilaan. Toisen puolen kohdalla puhelimen haltuunotto ei tullut 

esiin haastattelussa. 

Omien kokemuksieni ja käyttäjäkurssien opetuksien perusteella olen sitä mieltä, että matka-

puhelimen haltuunotto on olennainen osa päätelaitetutkintaa, sillä se vaikuttaa merkittävästi 

lopputulokseen. 

 

5.5.2 Käyttö 

IOS ja Androidin käyttöjärjestelmien jäljentämisen läpikäyminen käyttöoppaassa oli haas-

tateltavien enemmistön mielestä olennainen asia. Tämän lisäksi muutama edellä mainittuihin 

liittyvä salassa pidettävää asia sekä erilaisten kopioitavien laitteiden läpikäyminen oli heidän 
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mielestään myös olennaista. Erimielisyyttä oli paikannuslaitteiden ja muistitikkujen tärkey-

destä. Suojakoodin tärkeys ja Androidin jäljennysprosessin vahtiminen tulivat ilmi yksittäis-

ten henkilöiden haastattelussa sekä erilaisten jäljennösten yhdistäminen. Erilaiset ohjelmalla 

luotavat raporttimuodot sekä kaikki erilaiset jäljennöstavat ja yhdenmukainen käytäntö ra-

porteista nousivat puheenaiheiksi. Tuotiin myös esiin, että puhelimelle kopioimisen jälkeen 

suoritettavat toimenpiteet kuuluvat oppaaseen.  

Mielestäni kaikki edellä mainitut asiat ovat olennaisia käyttöoppaassa, niiden merkittävän 

vaikutuksen vuoksi. 

 

5.5.3 Hyvä tietää 

Hyvä tietää kategoriaan lajittelin asiat, jotka eivät ole mielestäni elintärkeitä päätelaitetutki-

jalle, mutta kuitenkin hyödyllisiä tietää. Muun muassa puhelinmallien eri variantit sekä vie-

raskielisen puhelimen käyttökielen vaihtaminen suomeen tulivat puheeksi. Ilmi tuli pari 

muutakin asiaa, joita en tässä niiden salaisen teknisen tai taktisen luonteen vuoksi mainitse, 

mutta jotka silti tulevat oppaaseen. 

 

5.5.4 Selvennykset 

Yksi haastateltava oli sitä mieltä, että eri kopioimistavat tulisi käydä läpi. En kuitenkaan itse 

päätynyt samaan. Päätin, että en käy kaikkia jäljennystapoja läpi, vaan ainoastaan ne, jotka 

useimmiten toteutuvat Androidin ja IOS:n käyttöjärjestelmien kohdalla. Sijoitin sekä sim-

korttien että muistikorttien jäljentämisen tähän osioon. En käyttänyt ”hyvä tietää” ja ”sel-

vennykset” otsakkeita, vaan kirjoitin aiheet käyttöoppaan alle omina erillisinä otsikkoina. 

Kerron tarkemmin UFED:n eri jäljennöstavoista ja ohjelman eri osista omana kokonaisuu-

tena käyttöön liittyvien asioiden jälkeen. Kirjoitan myös lyhyen selostuksen minulle niin 

tutusta XRY:stä samaan yhteyteen. 

 

5.5.5 Kirjaaminen 

Pakkokeinojen kirjausta käsittelevää osioita kaikki haastateltavat pitivät hyvänä asiana ja 

osa myös valmiita mallipöytäkirjoja pakkokeinoista. 

Mielestäni pakkokeinojen yhtenäinen kirjaustapa ja kirjaamisen tärkeys ovat olennaisia asi-

oita päätelaitetutkinnassa. 
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5.5.6 Yhteystiedot 

Tietoteknisen rikostutkinnan yhteystiedot tulivat esiin ensimmäisessä haastattelussa ja ovat 

mielestäni hyvin keskeinen oppaaseen liitettävä tieto. 

 

5.6 Analyysin tulokset 

Käydessäni läpi teemoittain ja sen jälkeen tyypittelemällä haastatteluvastauksia, ajattelin en-

sin rajaavani pois osan aiheista. Toisin kuitenkin kävi. Päädyin painottamaan asioita, joita 

kaikki haastateltavat olivat maininneet, mutta kuitenkin sisällyttämään lähes kaikki ilmi tul-

leet asiat oppaaseen, koska ne olivat kokonaisuuden kannalta olennaisia. 

 

5.7 Toteutus 

Opinnäytteen suunnittelu alkoi huhtikuussa 2018, kun kirjoitin opinnäytesuunnitelman en-

simmäisen version. Toiminnallisen opinnäytteen menetelmäkurssilla kirjoitin opintopäivä-

kirjan yhteydessä osan teoriaosuudesta, jota pystyin sitten hyödyntämään opinnäytteen var-

sinaisessa teoriaosassa myöhemmin.  

Toukokuun loppupuolella ensimmäisessä opinnäyteseminaarissa esittelin alustavan suunni-

telmani ja sain kallisarvoisia ideoita ohjaajaltani ja muulta seminaariryhmältä, joilla paran-

telin suunnitelmaani. Toukokuun lopulla palasin myös kesän ajaksi töihin ja suurin osa opin-

näytteen tekemisestä jäi odottelemaan kesän loppumista ja opiskelun uudelleen alkamista. 

  

Heinäkuussa kävin useita keskusteluja Poliisilaitoksemme laite-etsinnän asiantuntijoiden 

kanssa ja keräsin kirjallista aineistoa Internetistä ja kirjastosta. Työkiireiden vuoksi ehdin 

heinäkuussa haastattelemaan vain osittain ensimmäisen asiantuntijani ja vasta elokuussa, 

opintojen taas alettua, oli aikaa jatkaa niitä. 

Elokuun lopussa hain lisää aineistoa internetistä ja kirjastosta. Syyskuussa kävin useita ker-

toja poliisilaitoksella hakemassa aineistoa ja kerran neljän tunnin kuvaussessiolla, jossa sain 

suurimman osan kuvakaappauksista ja valokuvista valmiiksi. Kuvaus oli järkevintä tehdä 

viikonloppuna, kun laite-etsintä ohjelmisto oli vähemmällä käytöllä ja poliisilaitos muutoin-

kin rauhallisempi. Tietoteknisen tutkintaryhmän esittely- ja koulutustilaisuus sattui syys-

kuulle, joten kävin kuuntelemassa sen ja sain lisää hyviä tietoja oppaaseen. 
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Raportin raakaversion kirjoitin syyskuun aikana osittain sekä analysoin haastatteluiden tuot-

tamaa materiaalia. Analyysin jälkeen aloin kirjoittamaan käyttöopasta. 

Toiseen seminaariin, syyskuun lopulla, minulla oli jo jonkinlainen raakaversio sekä rapor-

tista että oppaasta kasassa. Sitten kirjoitin molempia samanaikaisesti lokakuun alussa, kun-

nes sain molemmat valmiiksi kolmatta, viimeistä seminaaria varten. Lähetin vielä käyttöop-

paan arvioitavaksi kaikille neljälle haastateltavalle, jotta saisin heiltä palautteen ennen semi-

naaria.  

Palaute ei ehtinyt kokonaan ennen seminaaria, joten kirjoitin palautteesta ja opinnäytteeni 

arvioinnista vasta sen jälkeen. Viimeiset korjaukset ja oikeinkirjoituksen tarkistamisen tein 

juuri ennen opinnäytteen palautusta arviointia varten. 

 

6 TULOKSET 

6.1 Tavoitteet 

Tavoitteena oli luoda yksinkertainen käyttöopas matkapuhelinten ja tablettien päätelaitetut-

kintaan. Oppaan avulla kuka tahansa poliisi kykenisi suoriutumaan päätelaitetutkinnasta il-

man aiempaa kokemusta. Käyttöoppaan piti olla riittävän yksinkertainen, jotta sitä olisi 

helppo käyttää, mutta riittävän laaja, jotta se kattaisi suurimman osan yksinkertaisemmista 

päätelaitetutkinnoista. Etsintä tuli olla mahdollista suorittaa sekä teknisesti, että myös laki-

teknisesti oikein. Lisätavoitteena oli myös laite-etsinnän asiantuntijoiden työjonon purkami-

nen ja resurssien vapauttaminen vaativimpiin laite-etsintöihin.  

 

6.2 Arviointi 

Alussa koko opinnäyte oli mielestäni varsin sekava kokonaisuus. Pala palalta se alkoi pik-

kuhiljaa hahmottua. Koska minulla ei ollut minkäänlaista pohjaa tieteellisestä kirjoittami-

sesta, niin viime kevään esseet ja toiminnallinen menetelmäkurssi pohjustivat ja selkeyttivät 

käsitystäni opinnäytteen vaatimuksista.  

Tutkimus, kehitys ja innovointi kurssi sekä ensimmäinen opinnäyteseminaari ratkaisivat 

opinnäytteessäni käyttämän tieteellisen menetelmän. Mielestäni laadullinen menetelmä, tee-

mahaastattelu, sopi tiedonkeruutapana loistavasti oppaan pohjatyöksi. Yksin miettimällä en 

olisi mitenkään tullut ajatelleeksi kaikkia niitä asioita, joita haastattelut toivat ilmi. En myös-

kään olisi pystynyt priorisoimaan aiheita yhtä hyvin ilman näiden neljän henkilön tärkeää 

panosta. 
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Opinnäyteprosessi itsessään kulki mielestäni hyvin, koska seminaarit ja kaikki Poliisiam-

mattikorkeakoulun opettajien pitämät opinnäytteeseen liittyvät tunnit rytmittivät sitä. Ne 

auttoivat jakamaan suuren työmäärän sopivan pieniin kokonaisuuksiin, joihin oli helpompi 

keskittyä. 

Mielestäni onnistuin kohtuullisesti tiivistämään käyttöoppaaseen olennaiset asiat selkeästi 

hahmotettavaan ja helppokäyttöiseen muotoon. Ongelmana oli saada jäljennösprosessi riit-

tävän yksityiskohtaisesti, mutta kuitenkin lyhyesti esitettyä. Valokuvien runsas sijoittelu ja 

tekstin tiivistäminen helppolukuiseksi ratkaisivat mielestäni edellä mainitun ongelman riit-

tävän hyvin. Riittävän hyvä on johtoajatukseni oppaani laadullisesta tasosta, koska se tulee 

oikeaan käyttöön työpaikallani. 

Lähetin käyttöoppaan neljälle haastattelemalleni henkilölle ja pyysin heitä täyttämään pa-

lautelomakkeen. Lomakkeet saatuani tein vielä korjauksia oppaaseen. 

 

6.3 Puutteet 

Palaute oli enimmäkseen positiivista, opas oli vastaajien mielestä selkeä, helppokäyttöinen, 

riittävän laaja eikä sisältänyt turhia osia. Opas eteni loogisessa järjestyksessä ja siihen oli 

hyvin tiivistetty yleisimmät laitteet. Haastateltavien mukaan yleisimmistä laitteista oli mah-

dollista suorittaa päätelaitetutkinta ilman perustietoja- ja taitoja. Pakkokeino mallipöytäkir-

joja pidettiin hyvänä liitteenä. 

Puutteina mainittiin, että oppaasta ei ilmennyt mistä kirjaudutaan poliisilaitoksen sisäiseen 

tutkittavien laitteiden kirjausohjelmaan eikä suojakoodin tärkeyttä korostettu riittävästi.  

UFED:n Physical Analyzerin toiminnallisuuksista olisi myös voitu kertoa enemmän ja yksi 

vastaaja ei ollut ehtinyt kokeilla opasta käytännössä. Lisäksi sain korjausehdotuksia useam-

masta teknisestä yksityiskohdasta tai toimenpiteestä. 

Korjasin kaikki ilmi tulleet puutteet ja totesin palautekierroksen olleen erittäin hyödyllinen, 

puutteiden muutoin jäätyä ilmi tulematta. 

 

Koen ettei opinnäytteeseeni jäänyt suuria puutteita. Olisin toki voinut haastatella suuremman 

joukon ihmisiä tai kerätä suuremman määrän teoria-aineistoa. En kuitenkaan usko, että tie-

don keruun lisääminen olisi parantanut opinnäytteeni raporttia tai käyttöopasta olennaisesti. 

Käyttöoppaan ulkoasuun olisin voinut panostaa enemmän, mutta se olisi vaatinut huomatta-

vasti enemmän aikaa eikä olisi mielestäni ollut järkevässä suhteessa oppaan vaatimuksiin 

käytön kannalta eikä opinnäytteen suunniteltuun työmäärään (15 opintopistettä). 
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