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TOIPUMISSUUNNITELMA YRITYKSEN
KRITTISIMMILLE IT-JARJESTELMILLE

Toipumissuunnitelman tulisi sisaltda kaikki tarvittavat tiedot ja toimenpiteet, joilla IT-jarjestelmat
saadaan takaisin toimintakuntoon jarjestelmid kohdanneen kriisin jalkeen. Jokaisella yrityksella
olisi my0s jarkevaa olla hyva ja ajantasainen toipumissuunnitelma. Naista lahtdkohdista kdvimme
keskustelua toimeksiantajayrityksen edustajan kanssa, ja pAadyimme valitsemaan opinnaytetytn
aiheeksi toipumissuunnitelman toimeksiantajayrityksen kriittisimmille 1T-jarjestelmille. Aiheen
valintaan vaikutti sen tarpeellisuus ja ajankohtaisuus yritykselle.

Toiveena toimeksiantajalta oli, ettd suunnitelma perustuisi johonkin standardiin. Lyhyen
selvityksen jalkeen vaihtoehtoina oli ITIL (Information Technology Infrastructure Library) ja 1ISO
27031. Kaytannon syistd, eli helpomman saatavuuden takia, paadyttiin kayttdmaan ITILi&
toipumissuunnitelman perustana ja teorian pohjana. ITIL-teoksista parhaiten kaytt6on soveltui
Service Design, Palvelusuunnittelu-kirja. Tasta kirjasta on tyohon keratty oleellisimmat aiheet,
kuten palvelusuunnittelu yleisesti, IT-palvelun jatkuvuudenhallinta ja toimittajahallinta.

Varsinainen toipumissuunnitelma on salaista tietoa, eikd sita julkaista taman tydon osana.
Kaytannonosuudessa  kerrotaan  kuitenkin ~ mitd asioita ja  kohtia  lopullisessa
toipumissuunnitelmassa tulee olemaan ja miksi ne ovat sinne valittu. Naita asioita on ovat mm.
jarjestelman yleiset tiedot, kaikkien tarvittavien henkildiden yhteystiedot, tiedotettavat tahot,
toimenpiteet eri riskiskenaarioissa sek& muut oleelliset tiedot toipumissuunnitelman
testaamisesta ja tarkistamisesta. Asiaa esitellaan tarkoitusta varten suunnitellun lomakepohjan ja
fiktiivisen esimerkkijarjestelmén avulla. Lomakepohja on pddosin samanlainen kuin varsinaisessa
toipumissuunnitelmassa ja siind kdydaan lapi aina yksi jarjestelma kerrallaan.

Lopullisena tuotoksena valmistui, tavoitteen mukaisesti, toipumissuunnitelma yrityksen
kriittisimmille 1T-jarjestelmille. Suunnitelmasta on pyritty tekem&an sopivan yksinkertainen ja
helppolukuinen, kuitenkin varmistuen siita, ettd kaikki tarpeellinen tieto Ioytyy. Tallaista
opinnaytetyota tehdessaan on mahdollista oppia paljon toipumissuunnittelusta ja siihen liittyvista
asioista. ITILin ansiosta on mahdollista oppia paljon myds yleisesti palvelusuunnittelusta ja IT-
projektitydskentelyyn liittyvistd hyvistd kaytannoistd. Tarkeimpénad asiana tdmén tai minka
tahansa muun projektin onnistumisessa ITIL kaytantdjen mukaisesti on, etta osallistujat ovat
sisdistaneet oikeat toimintatavat ja osaavat soveltaa niitéa kaytantoon.
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DISASTER RECOVERY PLAN FOR A COMPANY’S
MAIN IT-SYSTEMS

The subject of this thesis was to create a disaster recovery plan for a company’s most important
IT systems. The commissioner of this thesis wanted the disaster recovery plan to be based on a
regular standard. After some research, it was decided that the plan will be based on ITIL,
Information Technology Infrastructure Library. There are five different ITIL books available but the
most suitable and the one used in this work is called service design. The theoretical part of this
thesis mainly draws on the most relevant parts of that book.

The real disaster recovery plan itself is classified information and will not be published as a part
of this thesis. The practical part of this thesis is about the disaster recovery plan in general. The
essential parts picked from the theory are explained with a reasoning why they are a part of a
good disaster recovery plan. In the actual plan, all the IT systems are processed one by one. A
special form has been made for this purpose and all the systems info will be filled in to it. This
form is also presented and explained through a fictional IT system, as an example in this thesis.

This thesis is useful for Information Technology professionals interested in gaining a detailed
insight into disaster recovery planning and matters related to it. Because ITIL is the theoretical
framework it is also possible for those interested to learn a great deal about service design and
good practices in IT projects. One observation that could be made is the fact that if Information
Technology professionals involved in this or any other IT project are aware of the good ITIL
practices and are able to apply them in their work, the project has great chances of being
successful.
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1 JOHDANTO

Opinnaytetydn aiheena on toipumissuunnitelma, eli disaster recovery plan, toimeksian-
tajayrityksen kriittisimmille 1T-jarjestelmille ja palveluille. Toipumissuunnitelma on osa
suurempaa kokonaisuutta, yrityksen liiketoiminnan jatkuvuussuunnitelmaa. Muita aihee-
seen liittyvia liiketoiminnan jatkuvuussuunnitelman osia ovat ennaltaehkaisevat toimen-
piteet, riskikartoitus ja liiketoiminnan vaikutusanalyysi. Niitd ei kuitenkaan tassa tydssa

kasitella, vaan keskitytaan ainoastaan toteutuneesta kriisista toipumisen toimenpiteisiin.

Aihe valikoitui toimeksiantajan edustajan kanssa kaytyjen keskustelujen pohjalta. Yrityk-
sen kannalta aihe oli ajankohtainen, silla askettéin oli juuri tehty jarjestelmien riskikartoi-
tus seka liiketoiminnan vaikutusanalyysi. Lisaksi edellinen toipumissuunnitelma oli tu-

lossa ikaan, jossa paivitys alkoi olla ajankohtainen.

Suunnitelman toteuttamiseen ei asetettu juurikaan rajoitteita, ja toiveena toimeksianta-
jalta olikin vain, ettd suunnitelman perustana olisi jokin standardi. Lyhyen selvityksen
jalkeen kavi ilmi, ettd varteenotettavia vaihtoehtoja oli kaksi, ITIL-prosessikehys ja ISO
27031. Kaytannon syistd, eli nopeamman ja halvemman saatavuuden takia, paadyin
kayttamaan ITILia teorian pohjana ja toipumissuunnitelman perustana. ITIL-teoksista
parhaiten kayttdon soveltui Service Design, Palvelusuunnittelu kirja. Tasta kirjasta on
tydhon keratty oleellisimmat aiheet, kuten palvelusuunnittelu yleisesti, IT-palvelun jatku-
vuudenhallinta ja toimittajahallinta. Tarpeellisissa kohdissa taydensin teoriatietoa inter-

netista loytyvilla lahteilla.

ITIL Service Design -kirja on todella laaja teos. Aiheena oleva palvelusuunnittelu ja sen
vaiheet pilkotaan pieniin ja yksityiskohtaisiin palasiin. Haastavaa olikin saada tekstista
poimittua oleelliset asiat ja samalla sisdistaa ne. Jos projektiin osallistuvat henkil6t ovat
lukeneet teoksen ja sisdistaneet asiat ITIL -palvelusuunnittelun perusteista ja paaasi-
oista, on siitd aivan valtava apu ja projektilla on hyvin suuret mahdollisuudet onnistua

loistavasti.

Tyon tavoitteena oli siis ITIL Service Design-kirjaan ja siina esiteltyihin kaytantéihin pe-
rustuen hankkia tarvittavat teoriatiedot ja ndiden perusteella suunnitella ja toteuttaa toi-
pumissuunnitelma yrityksen kriittisimmille IT-jarjestelmille. Teksti on jaettu karkeasti teo-

riaan ja kaytantoon. Teoriaosuudessa kaydaan ensin lapi, mika tAma ITIL ylipaataan on
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ja yleisesti palvelusuunnittelun perusteet. Seuraavaksi kasitellaan kaikkein eniten toipu-
missuunnittelua koskevat palvelusuunnittelun vaiheet. Lopuksi kdydaan lapi itse toipu-
missuunnitelmadokumenttiin liittyvat asiat, mita sen tekemiseen vaaditaan, mita se sisal-
taa ja sen yllapitoon liittyvia asioita. Kaytanndnosuudessa kerrotaan, miten tydskentely
toipumissuunnitelman parissa eteni, mita se lopullisessa muodossaan sisaltaa ja milta
se nayttaa. Esitelladn suunnitelmaa varten kehitetty lomakepohja, joka on kayttssa
my0s varsinaisessa toimeksiantajalle toimitetutta toipumissuunnitelmassa. Tama varsi-
nainen suunnitelma on salassa pidettavaa tietoa, ja sitd ei tAman tyon yhteydessa jul-
kaista.
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2 ITIL PALVELUSUUNNITTELU

2.1 ITIL yleisesti

1980-luvulla ei oikein ymmarretty, mitd oli IT- palvelunhallinta, vaikka ymmarrettiin, etta
se oli aihe, johon pitéisi tutustua. Taman seurauksena ja Ison-Britannian valtion aloit-
teesta syntyi ITIL. ITIL on lyhennelma sanoista Information Technology Infrastructure
Library. Se on kokoelma parhaita kaytantdja IT-palvelunhallintaan ja on ollut kaytdssa ja
kehitettavana 1980-luvulta saakka. Kayttoa ja kehitysta edistaméaén on perustettu itSMF,
IT Service Management Forum (https://www.itsmfi.org/). ITILin suosio monissa eri ym-
paristdissa perustuu sen kykyyn tarjota erilaisia menetelmia ja toimintatapoja, jotka ovat
tehokkaita ja luotettavia ja joita pystyy soveltamaan kaiken kokoisissa yrityksissa ja or-
ganisaatioissa. (ITIL Service Design 2011, foreword)

Nykypaivana yrityksen toiminnan edistaminen riittavalla jokapaivaisessa tytskentelyssa
nakyvalla suunnittelulla on lahestulkoon pakollista. Kun yritys on kehittanyt IT-palvelu-
strategian, on tarpeen suunnitella palvelut, joilla kehitettya strategiaa voidaan toteuttaa.
ITIL ja erityisesti Service Design- kirja kertoo, miten saat varmistettua, etté kehittamas-
sasi IT-strategiassa méaaritellyt toimet ja ndkemykset saavutetaan ja mita toimenpiteita

niiden saavuttamiseksi taytyy tehda. (ITIL Service Design 2011, foreword)

ITILin ja sen kehityksen kulmakivena on jatkuva palautteen keruu yrityksilta, yhteisoilta
ja muilta alan asiantuntijoilta. Talla pyritddn varmistamaan ajankohtaisena pysyminen.
ITIL ei ole ratkaisu kaikkiin ongelmiin, mutta se on kaytdssa oleva ja testattu lahestymis-

tapa, joka todistetusti toimii. (ITIL Service Design 2011, foreword)

ITIL ei ole varsinaisesti standardi, jota on seurattava sana sanalta ja kaikki on pakko
suorittaa juuri tietylla tavalla. Se on ohjeistus, joka tulisi lukea ajatuksella ja sisaistaa,
sen my6td on mahdollisuus tuottaa lisdarvoa omaan toimintaasi. ITIL on tunnustetuin
palvelu IT-palveluhallintaan liittyen. 20 vuoden aikana, kun ITIL on ollut olemassa, on se
kehittynyt ja sitd on muutettu tekniikan ja yritysten toimintatapojen kehittyessa. Jos ITILia
verrataan ISO 27000 standardisarjaan, huomataan, ettd ISO 27000 tarjoaa virallisen
standardin yrityksille, jotka haluavat auditoida ja sertifioida itsensa ja palvelunsa. ISO
27000 standardia voidaan siis pitda asiana, joka halutaan saavuttaa, ITIL tarjoaa tietoa

ja toimenpiteitd, joista on apua tahan. (ITIL Service Design 2011, 3)
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Service Design eli Palvelusuunnittelu on toinen viidesta ITIL -kirjasta, joissa kasitellaan
palvelun elinkaareen liittyvien toimenpiteiden ohjausta ja ohjeistusta. Muut kirjat ovat
Service Strategy - Palvelustrategia, Service Transition - Palvelutransitio, Service Opera-
tion - Palvelutuotanto ja Continual Service Improvement - Palvelun jatkuvat parantami-
nen. Nama osat ovat osa kokonaisuutta, eli palvelun elinkaarta. (ITIL Service Design
2011, 3)

2.2 Palvelusuunnittelu

Palvelusuunnittelun paatavoite osana palvelun elinkaarta on suunnitella ratkaisu yrityk-
sen nykyisiin ja tuleviin tarpeisiin. Yrityksen eri tarpeiden tunnistaminen, maarittAminen
ja dokumentointi ovat ensiarvoisen tarkeitd hyvaa palvelusuunnitelmaa tehdessa. Ta-
voitteena on suunnitella palvelu niin tehokkaasti, etta parannuksia ei juurikaan tarvitse
tehdé elinkaaren aikana. Jatkuva kehitystyo tulisi silti olla osa kaikkia palvelusuunnitte-
lutoimenpiteitd, jotta eri ratkaisut ja suunnitelmat kehittyvat ajan my6té ja jotta tunniste-
taan muuttuvat trendit liilketoiminnassa. (ITIL Service Design 2011, preface, 2-4)

ITIL -Palvelusuunnittelu ei ole vain uusien palveluiden suunnittelua. Se sisaltda myos eri
vaiheessa elinkaartaan olevien palveluiden arvonlisdéamiseen tai -sailyttamiseen liittyvat
muutokset ja parannukset, palveluiden jatkuvuuden varmistuksen, paremman palveluta-
son saavuttamisen ja tiettyjen standardien ja sdadosten noudattamisen. Palvelusuunnit-
telussa myds ohjataan yrityksia palveluhallinnan kapasiteetin kehittdmisessa. (ITIL Ser-
vice Design 2011, 6)

2.2.1 Palvelusuunnittelun perusteet

Jos palveluita ja toimintoja ei suunnitella, ne tulevat kehittymaéan ja muuttumaan omalla
painollaan ikdan kuin sattumien summana. Palveluista tulee nain ollen yleensa tarpeet-
toman kalliita kayttaa, vikaherkkid, mahdollisesti kaikkea potentiaalia ei saada kayttoon
eikd se vastaa valttamatta taysin yrityksen tarpeita. Tavoitteena olisi kuitenkin palvelun
suunnittelu yrityksen tarpeiden ja ndkemysten mukaan. Todennakoisesti millaan jalkika-
teen toteutetulla kehitysprojektilla ei saada yhta hyvaa tulosta aikaan, kuin olisi saatu
suunnittelemalla palvelu kunnolla heti aluksi. llman palvelusuunnittelua taloudellisen ja

tuottavan palvelun aikaansaaminen ei ole mahdollista. Kun kaytdssa on yhdenmukaiset
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ja vakiintuneet tavat palvelusuunnitteluun, saavutetaan silla etuja kuten projektien hin-
nan, ajan, resurssien ja muiden tekijéiden tarkempi arviointi, suurempi onnistumispro-
sentti ja tieto siita, ettd uusi tai muuttunut palvelu on jatkossakin taloudellisesti kannat-

tava ja hyvin hallittavissa (ITIL Service Design 2011, 35)

Palvelusuunnitteluvaiheen lopullinen tuote on suunnitelma palveluratkaisusta, jolla pys-
tytaan vastaamaan yrityksen vaihtuviin tarpeisiin. Tallaisen ratkaisun suunnitteluun kuu-
luu monia vaiheita ja tehtavia, alkaen tarpeiden tunnistamisesta ja paattyen valmiin rat-
kaisun ja palvelusuunnitelmapaketin siirtamisesta seuraavaan palvelun elinkaaren vai-
heeseen. (ITIL Service Design 2011, 35)

2.2.2 IT palvelusuunnittelu muun muutoksen rinnalla

IT palvelusuunnittelu on osa koko yrityksen toiminnan muutosta. Kuva 1 kuvaa yrityksen
toiminnan muutosprosessia ja sen etenemista seka IT:n osaa siind. Yleensa siis paate-
taan tehda muutos yrityksen toimintaan tai toiminnan osaan, ja sen seurauksena on tar-
peen suunnitella ja toteuttaa tarvittava muutos myds IT- jarjestelmissé. (ITIL Service De-
sign 2011, 36-37)

Business Business Business Business Business
process requirements process process benefits
change and feasibility development implementation realization

IT service
requirement IT service

IT service lifecycle

Kuva 1. IT osana yrityksen toiminnan muutosprosessia (ITIL Service Design 2011, 36).

Kun on tiedossa tarkka informaatio yrityksen muuttuneista tarpeista, voidaan aloittaa pal-
velun suunnittelu, jolla n&ma tarpeet voidaan tayttdd. Palvelusuunnittelun osa yrityksen
toiminnan muutoksessa on suunnitella sopivat IT- jarjestelméat, siséltaen niiden arkkiteh-

tuurin, prosessit, kdytannoét ja dokumentoinnin. (ITIL Service Design 2011, 36-37)

TURUN AMK:N OPINNAYTETYO | Pekka Ora



2.3 Kokonaisvaltainen ja yhtendinen palvelusuunnitelma

On ensiarvoisen tarkeaa, ettd IT- jarjestelmat ja palvelut on suunniteltu, toteutettu ja hal-
linnoitu koko yrityksen kannalta asianmukaisesti. Tavoitteena on tuottaa IT- palveluita
jotka ovat liiketoiminta- ja asiakaslahtoisia, taloudellisia ja tuottavia, tarvittavan tietotur-
vallisia, tarpeeseen tehtyja, mutta silti joustavia ja muunneltavia. (ITIL Service Design
2011, 39)

Uutta palvelua suunnitellessa saattaa tuntua houkuttelevalta oikaista juuri palvelusuun-
nitelman tekemisessa, varsinkin jos aikataulu tai budjetti on tiukka. Tallaisissa tilanteissa
palvelusuunnitelma teko on kuitenkin todella tarkead, jotta saadaan toimitettua laadukas
jarjestelma tai palvelu. Kannattaakin ennemmin kayttda palvelun suunnitteluun liikaa
kuin liilan vahan aikaa. Sen tarkeys olisi hyva ymmartaa koko organisaatiossa, jotta saa-
tavilla on tarpeellinen tuki ja ymmarrys myds niiltd organisaation jaseniltd, jotka eivat

suunnittelun yhteydessa tytskentele. (ITIL Service Design 2011, 39)

Monet suunnitelmat ja projektit epdonnistuvat lilan vahaisen valmistautumisen ja johta-
misen vuoksi. IT- palveluhallinnassa on kyse neljan tarkedn muuttujan tehokkaasta kay-
ton suunnittelusta (Kuva 2). Avaintekijoita ovat ihmiset, prosessit, tuotteet/ teknologia ja
yhteistydkumppanit/ toimittajat. Englanniksi kaytetaan termia The four Ps (people, pro-

cesses, products, partners). (ITIL Service Design 2011, 40)

Partnersf
suppliers

Kuva 2. IT -palveluhallinnan 4 tarkeintd muuttujaa (ITIL Service Design 2011, 40).
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2.4 Palvelun elinkaari

Kuva 3 kuvaa palvelun elinkaarta ja siihen liittyvid vaiheita. Keskella on palvelustrategia,
sen ymparilla pyorivat palvelun elinkaaren vaiheet: palvelusuunnittelu, palvelutransitio ja
palvelutuotanto. Palvelun jatkuva parantaminen ymparoi ja tukee kaikkia muita elinkaa-
ren vaiheita. (ITIL Service Design 2011, 3)

=
P

Continual
service
improvement

Service
transition

Service
strategy

Service
design

(R

Kuva 3. Palvelun elinkaaren vaiheet (ITIL Service Design 2011, 3).

Kun palvelua suunnitellaan ja pidetddn mielessa koko palvelun elinkaari, eri ihmisten
erikoistuminen eri asioihin ja jatkuva yhteisty® on valttaméattomyys. Kun ihmisilla on mah-
dollisuus erikoistua tiettyihin palvelun osiin, tulee heista ajan myota sen osan asiantunti-
joita. Naiden osien on kuitenkin toimittava hyvin yhteen, jotta palvelulla kokonaisuutena
olisi mitdén arvoa. Kun joukko asiantuntijoita tydskentelee omien osiensa parissa hyvin
kommunikoiden, johtaa se tehokkaampaan tydntekoon, jolloin paallekkaisyydet ja aukot
projektissa vahenevat. Tuloksena on yhteistyota tekeva ja kettera organisaatio, joka hyo-
dyntéda kaytossa olevat resurssit parhaalla mahdollisella tavalla. (ITIL Service Design
2011, 28)

Palvelun elinkaaren vaiheiden integraatio (Kuva 4) ja sen ymmartaminen on kokonaisuu-

den kannalta tarkeaa. Palvelustrategiavaiheessa luodaan kaytannét ja periaatteet koko
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palvelun elinkaarelle. Kaikki tarvittavat palvelut eli palvelusalkku seka uudet ja muuttu-
neet palvelut maaritelladn. Palvelusuunnittelun aikana dokumentoidaan palvelusuunnit-
telupakettiin kaikki asiat, joita tarvitaan uusien tai muuttuneiden palveluiden kayttoon tai
kayttdonottoon. Palvelutransitio- ja palvelutuotantovaiheiden toimet on maaritelty palve-
lusuunnittelun aikana. Palvelutransition aikana varmistutaan, ettd aiemmassa vaiheessa
kehitetty palvelustrategia saadaan toteutettua seuraavassa palvelutuotantovaiheessa
sovitulla tavalla. Osa tata vaihetta on myos riskienhallinta. Palvelutuotannossa tehdaan
varsinaiset toimenpiteet luvattujen ja suunniteltujen palveluiden toimittamiseksi. Palvelun
jatkuva parantaminen toimii yhteistydssa kaikkien muiden palvelun elinkaaren vaiheiden
kanssa. Kaikkien toimenpiteiden, osien, palveluiden ja muiden tulisi toimia ikdan kuin
jatkuvan parantamisen alaisuudessa. Taytyy kuitenkin pitdd mielessa, ettd suurin osa
ITILin tapahtumista ja tehtavista tapahtuu useissa eri vaiheissa palvelun elinkaarta. (ITIL
Service Design 2011, 30-31)

Requirements The business/customers \
Service Change proposals
g,é strategy Resources and a"g S
ot Policies constraints Saarters
'S" E' Strategies
5% Y
ZE
8% ;
= g ff"s‘!"f‘ Service design
AE 1 ; Standards packages
Solution Architectures
\ designs
Service Implementation
transition T eed SKMS updates of transition plans|
New/changed/ solutions
\ retired services
Business
Operational/live value

Service Achievements |# services
operation against targets /

Continual

service . .

improvement CSl register, improvement
actions and plans

Kuva 4. Palvelun elinkaaren vaiheiden integraatio (ITIL Service Design 2011, 30).
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3 PALVELUSUUNNITTELUN OSA-ALUEET

3.1 Palveluluettelon hallinta

Palveluluettelo on yksi tarkeimmista asioista kokonaisvaltaisessa palveluntarjoamisessa
ja sen kehittdmiseen tulisikin varata tarvittava maara aikaa ja resursseja. Palveluluette-
lon hallinta tarjoaa keinot, joilla yrityksen on mahdollista hydtya palveluluettelossa tarjolla
olevista palveluista parhaalla ja tehokkaimmalla mahdollisella tavalla. (ITIL Service De-
sign 2011, 97)

Tarkoitus ja tavoite

Palveluluettelon hallinnan tarkoitus on tuottaa ja yllapitaa tietoa kaikista kaytdssa ole-
vista tai kayttoon tulevista jarjestelmista ja palveluista. Tehtaviin kuuluu myds varmistua
siitd, etta tieto on helposti saatavilla kaikille niille, kenella siihen oikeudet on. Tavoitteena
on hallita palveluluettelon sisaltdmia tietoja ja varmistua, ettd ne ovat paikkansa pitavia
ja ajan tasaisia. (ITIL Service Design 2011, 97)

Toimenpiteet ja keinot

Tarkeimmat toimenpiteet palveluluettelon hallinnassa ovat kaikkien osapuolten kanssa
yhdessa tehty ja dokumentoitu palvelukuvaus, tarpeellisten ihmisten kanssa kommuni-
kointi, jotta varmistutaan, ettd tiedossa on palveluluettelon sisaltdmien palveluiden ja jar-

jestelmien keskinaiset riippuvuudet. (ITIL Service Design 2011, 103)

Hyodyt

Palveluluettelo on keskitetty ja yllapidetty tietolahde yrityksesséa kaytdssa olevista IT-jar-
jestelmista ja palveluista. Se tarjoaa lisatietoa jarjestelmien tilasta, kayttotarkoituksesta
ja siitéd mihin liikketoiminnan vaiheisiin ne liittyvat. Palveluluettelon hallinta mahdollistaa
paremman ymmarryksen IT-jarjestelmista ja muiden palvelunhallinnan vaiheiden tyéteho
kasvaa, kun tarjolla on tietoa kaytdssa olevista jarjestelmista. (ITIL Service Design 2011,
98)
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Haasteet ja riskit

Palveluluettelo on osa suurempaa kokonaisuutta kuten konfiguraationhallintajarjestelma
ja palvelutietamyksen hallintajarjestelmé. Suuri haaste onkin saada yllapidettya ajanta-
saista palveluluetteloa, joka on samalla osa suurempaa kokonaisuutta. Yksi keino taman
ongelman ratkaisuun on erillisten taulukoiden tai dokumenttien teko. Naiden tekemiseen
ja yllapitoon osallistuu koko IT-organisaatio ja ajan myoéta, kun eri dokumentteihin on
keratty parhaat ja vakiintuneet tavat ja tiedot, voi sen lisata osaksi kokonaisuutta. Palve-

luluettelon hallintaan liittyvat riskit ovat

o |uettelon sisaltama epéatarkka tieto

¢ muutoksia ei seurata tarpeeksi tarkasti

o palveluluetteloa ei oteta kayttdon ja osaksi tyontekoa yrityksen eri osa-alueilla

e keinojen tai kykyjen riittAmattomyys luettelon yllapitoon

e ei suoraa paasya konfiguraationhallintajarjestelman ja palvelutietdmyksen hallin-
tajarjestelman yllapitoon ja muokkaukseen

o |uettelon sisaltama tieto on liian yksityiskohtaista, jolloin sen yllapito hankaloituu

huomattavasti.

(ITIL Service Design 2011, 105-106)

3.2 Saatavuudenhallinta

Palvelun pitdminen saatavilla tai kaytettavissé on luonnollisesti yksi tarkeimmista palve-
luntuottamisen tehtavista. Luvattuun palvelutasoon on mahdoton paasta, jos palvelu ei
ole saatavilla. Saatavuudenhallinnan toimet liittyvat kaikkiin palvelun elinkaaren vaihei-
siin. (ITIL Service Design 2011, 125)

Tarkoitus ja tavoite

Saatavuudenhallinnan tarkoituksena on varmistaa, etta kaikki IT- jarjestelmét ovat saa-
tavilla sovittujen tarpeiden mukaisesti, sovitussa aikataulussa ja budjetissa. Tarkoitus on
myds valvoa ja kehittdé kaikkia palveluiden saatavuuteen liittyvia asioita kuten infraa,
prosesseja ja rooleja. Tavoitteena on tuottaa ja yllapitdd ajantasainen saatavuussuunni-

telma, neuvoa ja ohjeistaa kaikkia liiketoiminnan osa-alueita palveluiden saatavuuteen
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liittyvissa asioissa, avustaa saatavuuteen liittyvien ongelmien selvityksessé ja ratkai-
sussa, varmistaa, etta parannus- ja ennakoivat toimenpiteet suoritetaan jarkevaan ai-
kaan. (ITIL Service Design 2011, 125)

Toimenpiteet ja keinot

Saatavuudenhallinnan toimenpiteet voidaan jakaa reaktiivisiin ja ennakoiviin toimenpi-
teisiin (Kuva 5). Reaktiivinen puoli saatavuudenhallinnasta siséaltaa toimenpiteita, joilla
varmistetaan jarjestelmien ja palveluiden toiminta sovitulla tasolla ja tarvittaviin toimiin
ryhtyminen, jos télle tasolle ei paastd. Nama asiat suoritetaan padosin palvelutuotanto
vaiheessa palvelun elinkaarta ja ne liittyvat myos hairibnhallintaan, joka on osa ITIL -
Palvelutuotanto- kirjaa. Ennakoiviin toimenpiteisiin liittyy tehtavia, joilla pyritdan varmis-
tumaan, ettd tulossa oleva uusi palvelu tai jarjestelma kykenee toimimaan sovitulla ta-
solla ja varmistaa olemassa olevien jarjestelmien jatkuva kehittdminen. N&ité tehtévia on
esim. uusia jarjestelmia koskevien ohjeistuksien ja kriteerien suunnittelu, riskikartoitus ja
-hallinta. (ITIL Service Design 2011, 131-132)

Reactive activities

Availability
Management
information
System (AMIS)

Monitor, measure, \
analyse report & review
service &
component availability

Investigate all service &\
component unavailability

& instigate remedial

Availability

action Management
= 15
Proactive activities Awailability
Risk assessment Plan & design for
& Management new & c‘hanged
services
Availability
Implement cost - Review all new & desigo criteria
justifiable changed services & test
countermeasures all availability &
resilience mechanisms Availability
testing

hedule

i

Kuva 5. Saatavuudenhallintaprosessi (ITIL Service Design 2011, 131).
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Hyo6dyt

Saatavuudenhallinnan avulla varmistutaan siita, etta palvelut ja jarjestelmat ovat saata-
villa sovittujen tarpeiden mukaisesti. IT on keskeisessa osassa yrityksen liiketoimintaa ja
jarjestelmien saatavuudella ja luotettavuudella voi olla suora vaikutus asiakkaan tyyty-
vaisyyteen tai yrityksen maineeseen. Siksi on todella tarkeaa varmistua, etta palvelut ja

jarjestelmat toimivat halutulla tavalla haluttuun aikaan. (ITIL Service Design 2011, 127)

Haasteet ja riskit

Yksi suurimmista saatavuudenhallinnan haasteista on sisdisten ja ulkoisten asiakkaiden
odotusten tayttaminen. Odotuksena saattaa olla, ettd palvelu on saatavilla, sovittujen
aikojen lisaksi, aina. 24 h vuorokaudessa tai 365 paivaa vuodessa. Ja jos palvelulle ta-
pahtuu jotain eikd se ole saatavilla, odotuksena on, ettd se palautetaan muutamassa
minuutissa. Taman kaltainen palvelu on toki mahdollista rakentaa, mutta se vaatii paljon
suunnittelua ja investointeja asiakkaalta. Harvoin on myodskaan oikeasti tarpeen taméan
tasoinen saatavuus. Asiakkaan kanssa tulee keskustella asiasta, jotta heidan odotuk-
sensa palautumisesta on oikealla tasolla palvelun kaatuessa. Oikeanlaisen suunnitel-
man ja palvelun tekemiseksi onkin tarke&a, etta saatavilla on tarpeeksi tietoa asiakkaan
nykyisista ja tulevista tarpeista. Toinen yleinen haaste liittyykin saatavilla olevan tiedon
hallintaan. Tieto saattaa tulla eri lahteista ja eri muodossa, jolloin sen hallinta ja analy-
sointi hankaloituvat. Yhtena haasteena on myds saada asiakas kayttamaan tarpeeksi
resursseja ennakoivaan saatavuudenhallintaan. Usein vasta palvelun kaatuessa ymmar-
retdan asian tarkeys ja silloin saattaa olla jo liian myodhaista. (ITIL Service Design 2011,
157)

3.3 IT-palvelun jatkuvuudenhallinta

IT-jarjestelmat ja niiden saatavilla olo on suuressa roolissa yrityksen liiketoiminnan jat-
kuvuuden kannalta. Jatkuvuuden varmistamiseksi on kehitetty erilaisia keinoja vahentaa

riskeja ja palautua uhista. (ITIL Service Design 2011, 179)
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Tarkoitus ja tavoite

IT-palveluiden jatkuvuudenhallinnan tarkoitus on tukea koko liiketoiminnan jatkuvuuden-
hallintaa. IT-palveluihin kohdistuvia riskeja pyritdan vahentdmaan. Lisaksi suunnitellaan
ja valmistellaan palveluiden palauttamista ja nain ollen pyritd&n aina pitamaan ylla edes

jonkin tasoisia IT-palveluita. Tavoitteena on

¢ tuottaa ja yllapitaa jatkuvuudenhallintasuunnitelma

e pitdd harjoituksia riskien arvioinnista ja niiden vaikutuksista liiketoimintaan

¢ ohjata ja neuvoa muita osa-alueita liiketoiminnan ja IT-palveluiden jatkuvuuden-
hallintaan liittyvissa asioissa

e varmistua siitd, etta tarvittavat jarjestelmat ja muut keinot ovat valmiudessa ris-
kisté palautumiseen

e varmistua, etta tarpeelliset ennakoivat toimenpiteet suoritetaan

e sopia ulkopuolisten toimittajien kanssa palautumisen suhteen tarpeellisista pal-

veluista.

(ITIL Service Design 2011, 179-180)

Toimenpiteet ja keinot

IT-palveluiden jatkuvuudenhallinnan elinkaari voidaan jakaa neljdan eri vaiheeseen.
Opinnaytetyon aiheen kannalta tdmé& on yksi oleellisimmista asioista, joten sita kasitel-

l[&&n hieman tarkemmin kuin muita vastaavia kohtia.
Aloitus-vaiheeseen (vaihe 1) kuuluu seuraavat kohdat.

Kaytannoista ja linjauksista sopiminen, joista tulisi sopia mahdollisimman aikaisessa vai-
heessa, jotta kaikki asiaankuuluvat henkil6t ja tahot ovat ajan tasalla omista velvollisuuk-
sistaan. (ITIL Service Design 2011, 182-183)

Laajuusalueen méaarittely ja toimintakehyksen tarkennus, johon kuuluu kaikkien yrityksen
tyontekijoiden vastuiden méarittely ja tehtavien jako. Tehtévid, jotka pitda hoitaa ovat
mm. riskikartoitus ja liiketoiminnan vaikutusanalyysi. (ITIL Service Design 2011, 182-
183)
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Projektin aloitus, IT-palveluiden jatkuvuudenhallinnan tuottamien on iso ja laaja tydmaa,
siksi sita kannattaakin ajatella kunnon projektina. Projektin aloittamiseen liittyvia tehtavia
ovat resurssien jakaminen, projekti organisaation ja ohjausrakenteen maarittely, projekti-

ja laatusuunnitelman hyvaksyminen. (ITIL Service Design 2011, 182-183)

Vaatimukset ja strategia-vaihe (vaihe 2) voidaan viela jakaa kahteen osaan: vaatimuk-
set, joihin kuuluu liikketoiminnan vaikutusanalyysin ja riskikartoituksen teko seka strate-

gia, johon kuuluu riskienhallinnan ja palautumisen vaihtoehtojen dokumentointi.

Vaatimukset. Liiketoiminnan vaikutusanalyysin tarkoitus on selvittaa mika vaikutus liike-
toiminnalle olisi jonkin tietyn jarjestelmén tai palvelun menetys. Vaikutus voi olla joko
maarallinen, kuten rahallinen tappio, jolloin vaikutus voidaan maaéritella tarkasti tai laa-
dullinen, kuten huono julkisuus. Liiketoiminnan vaikutusanalyysissa maaritellaan tar-
keimmat palvelut ja jarjestelmat, joten silla on suuri vaikutus strategiaan. Riskikartoituk-
sen tarkoitus on selvittda yritystd uhkaavat riskit, vaikutus mikéa niilla olisi toteutuessaan

ja todennéakdisyys niiden toteutumiselle. (ITIL Service Design 2011, 183-185)

Strategia. Liiketoiminnan vaikutusanalyysista ja riskikartoituksesta saaduilla tiedoilla voi-
daan kehittda soveltuva jatkuvuusstrategia. Strategian tulisi olla ns. kultainen keskitie
riskien vahentamisen seké palautumisen ja jatkuvuudenhallinnan toimenpiteiden valilla.
Huomioon taytyy ottaa myds se, etta riskin kriittisyys ja sen vaikutukset riippuvat usein
my0Os toteutumisen ajankohdasta. Esimerkiksi Vuorokaudenajasta, viikonpaivasta,
missa kohtaa kuukautta tai riski toteutuu. Niiden palveluiden ja jarjestelmien kohdalla,
joilla on liiketoiminnan vaikutusanalyysissa todettu olevan suuri vaikutus lyhyella aikava-
lilla toteutuneen riskin jalkeen, kannattaa panostaa enemman ennakoiviin toimenpitei-
siin. Taas jos palvelulla tai riskilla ei ole suurta vaikutusta lyhyella aikavalilla toteutuneen
riskin jalkeen, on kannattavampaa panostaa enemman palautumisen ja jatkuvuudenhal-

linnan toimenpiteisiin. (ITIL Service Design 2011, 183-185)

Osana strategian kehitysta on hyva kayda lapi myos eri vaihtoehtoja kriisista palautumi-

seen.

Manuaalinen valiaikaisratkaisu. Joidenkin yksinkertaisten jarjestelmien kohdalla manu-
aalinen véliaikaisratkaisu saattaa olla toimiva. Nimensa mukaisesti, tyot tehddan manu-

aalisesti saatavilla olevilla jarjestelmilld ja valineilla. (ITIL Service Design 2011, 187)

Vastavuoroinen jarjestely. Toisen organisaation kanssa sovitaan resurssien jakamisesta

hatatilanteessa. Ennen vanhaan tama oli yleisempi jarjestely, nykyaén ja varsinkin IT-
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jarjestelmien kohdalla ei kovin toimiva tai jarkeva ratkaisu. Joidenkin palveluiden koh-
dalla, kuten esim. tulostukset tai varmuuskopioiden sailyttdminen toisessa sijainnissa,

voi olla kaytdssa nykyaankin. (ITIL Service Design 2011, 187)

Asteittainen toipuminen. Tama palautumisen vaihtoehto vaatii toisen, tyhjilla&dn olevan
toimitilan, jossa on valmiina toimivat verkkoyhteydet ja valmius jarjestelmien ja palvelui-
den asentamiseksi. Laitteita ei siis ole valmiina toisessa tilassa, eli tamé vaihtoehto ei
sovi hopeaa toipumista vaativille jarjestelmille. Kaikki jarjestelmat on asennettava uu-
dessa toimitilassa, jonka jalkeen toipuminen voi vasta alkaa. Tahan menee yleensa va-
hintddnkin useita paivia. Jos asteittaista toipumista suunnittelee jarjestelmille tai palve-
luille, jotka sietdvat usean paivan toipumisajan, on syyta myds arvioida tasta vaihtoeh-

dosta saatava hyoty suhteessa hintaan. (ITIL Service Design 2011, 187-188)

Keskitason toipuminen. Tama vaihtoehto on yleensa kaytdssa yrityksilla, joiden on tér-
kedé saada palvelut ja jarjestelmat palautettua korkeintaan muutaman paivan aikana.
Keskitason toipuminen vaatii toisen toimitilan, jossa on verkkoyhteyksien liséksi valmiina
kaikki tarvittavat laitteet. Talldin tarvitsee vain asentaa tarvittavat ohjelmat ja palauttaa
tiedot varmuuskopiosta. Yrityksilla harvoin on téllaista tilaa itsellaan, vaan palvelu oste-
taan ulkopuoliselta toimittajalta. Etuna tassa vaihtoehdossa on valitbn paasy toimitilaan,
missa laitteet ja yhteydet ovat jo toiminnassa. Valitén toipuminen ei kuitenkaan ole ky-
seessd, silla tarvittaviin asennuksiin ja tietojen palauttamiseen saattaa kestdd muutama
paiva. Huomioitava asia on myds tietoturvallisuus, kun kaikkia yrityksen palvelut ja jar-
jestelmat otetaan kayttéon ulkopuolisen toimittajan tiloissa nopealla aikataululla. (ITIL
Service Design 2011, 188)

Nopea ja valitén toipuminen. Kyseessa on siis 2 eri vaihtoehtoa. Kummankin valinnan
taustalla on tarve toipua nopeasti. Nopeassa toipumisessa alle 24h ja valitttmassa, ni-
mensa mukaisesti valitttmasti. Kummassakin vaihtoehdossa on tarpeen olla toiset toi-
mitilat, jossa on verkkoyhteyksien ja tarvittavien laitteiden lisaksi kaikki tarvittavat ohjel-
mat ovat asennettuna. Nopeassa toipumisessa tarvitsee siis vain kaynnistaa toiminta ja
palauttaa tiedot varmuuskopioista. Valitttmassa toipumisessa nekin ovat valmiina, eli
laitteet ja jarjestelmat ovat jatkuvasti kayttokunnossa ja tiedot on peilattu varsinaisilta

palvelimilta toiseen toimitilaan. (ITIL Service Design 2011, 188-189)
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Strategiassa kayttssa on jonkinlainen yhdistelma eri toipumisen vaihtoehtoja ja yhden
tietyn jarjestelman tai palvelun toipumisessa voidaan kayttaa useaa eri palvelua. Muisti-
saantdona voidaan pitaa, ettd mita kauemmin yritys selvida ilman tiettya jarjestelmaa tai

palvelua, sita halvempi sen toipumisratkaisu on. (ITIL Service Design 2011, 187-189)

Toteutus-vaihe (vaihe 3). Kun strategia on kehitetty, on aika siirtya IT-palveluiden jatku-
vuussuunnitelman tekoon. Suunnitelman on myos oltava linjassa liiketoiminnan jatku-
vuussuunnitelman kanssa. Tahan vaiheeseen kuuluu myds strategiassa maéaaériteltyjen
toimenpiteiden valmistelu, sisaltden maaritellyt keinot riskien vahentamiseksi ja niista
toipumiseksi seka alustavat testit, jotta varmistutaan, etta suunnitellut toimenpiteet on
suoritettu ja ne toimivat halutulla tavalla. Testaaminen on oleellinen osa jatkuvuussuun-
nitelmaa. Suunnitelmat, joita ei ole testattu eivat valttamatta toimi halutulla tavalla tai
lainkaan. Taman opinnaytetyén aiheena oleva toipumissuunnitelma on siis osa jatku-
vuussuunnitelmaa. Muita sen osia voi olla hatétilanne-, vahinkoarvio-, pelastus-, turval-
lisuus-, henkildsto- tai kommunikointisuunnitelma. Jatkuvuussuunnitelma siséltaa tietoa
palveluiden ja jarjestelmien kestavyydesta, toipumisen mahdollistavista toimenpiteista
seka perusteluja miksi tiettyyn asiaan on otettu tietty [ahestymiskanta. IT-palveluiden jat-
kuvuussuunnitelman tulisi sisaltaa kaikki tarpeellinen tieto IT-jarjestelmien seka verkko-
ja muiden yhteyksien toipumiseksi, seka liiketoiminnan saattamisesta takaisin normaali-
tilaan. (ITIL Service Design 2011, 189-192)

Jatkuvat toimenpiteet (vaihe 4) sisaltavat tarvittavia toimenpiteitd, joilla saadaan ylla-
pidettya IT-palveluiden jatkuvuudenhallinnan kapasiteetti tarvittavalla tasolla. Nama toi-

menpiteet voidaan jakaa seuraaviin osiin

Koulutus. Yrityksen ja varsinkin IT-osaston henkilostdn jatkuva koulutus, jolla pyritaan
varmistumaan, ettd kaikki ovat tietoisia palveluiden jatkuvuuteen liittyvista asioista. Kou-
lutuksella varmistetaan myos, etta kaikki ovat tietoisia omasta roolistaan jatkuvuussuun-
nitelmassa ja osaavat varmasti hoitaa tarvittavat tehtavat. (ITIL Service Design 2011,
182)

Kertaus ja auditointi. Jatkuvuussuunnitelmaa tulee kerrata ja auditoida, jotta varmistu-
taan sen olevan ajan tasalla. Oikean kriisitilanteen tapahtuessa ei ole hyva huomata

suunnitelman vanhentuneen. (ITIL Service Design 2011, 182)

Testaus. Alustavien testien lisdksi olisi hyva tehda suunnitelma myds sadanndllisille tes-

teille. Kun asia on suunniteltu, voidaan varmistua, etta kriittiset jarjestelmat testataan
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oikein ja sopivin aikavalein. Jatkuvuussuunnitelma olisi hyva testata myds aina, jos liike-
toiminnassa tapahtuu suurempi muutos. Yksi testaamista vaativa asia on mygs varmuus-

kopioista tiedostojen palauttaminen. (ITIL Service Design 2011, 182)

Muutoksenhallinta. Kun yrityksen liikketoiminnassa, jarjestelmissa tai palveluissa tapah-
tuu muutoksia, on muutoksenhallinnan tarkoituksena arvioida, mika vaikutus néailla muu-
toksilla on jatkuvuussuunnitelmaan. Jos muutoksen seurauksena suunnitelma ei ole
enada paikkansapitava, taytyy suunnitelmaa muuttaa ja asia testata, ennen kuin muutos

voi tulla voimaan. (ITIL Service Design 2011, 182)

Kun kaikki edella mainitut vaiheet on suoritettu, on jaljella en&dé jatkuvuussuunnitelman
kaynnistaminen tarvittaessa. Jos kaikki valmistelut on huolella tehty ja suunnitelmat on
kehitetty ja testattu, kdynnistdmisen pitaisi olla suhteellisen yksinkertainen asia. Jatku-
vuussuunnitelmaa ei tulisi kaynnistaa liilan kevyin perustein, kdynnistamisesta aiheutuu
kuitenkin mahdollisesti suuria kuluja ja haittaa liiketoiminnalle. Taméakin asia tulee olla
hyvin suunniteltuna ja riittavasti ohjeistusta tulee olla saatavilla, koska paatds on tehtava
nopeasti. Huomioon otettavia asioita ovat: vaurion laajuus ja arvio mahdollisesta vahin-
gosta, arvio hairion kestosta ja/ tai ajasta, jolloin toimitilat ja jarjestelmaét eivat ole kaytet-
tavissa, kriisin vaikutus liiketoimintaan ottaen huomioon vuorokauden ajan, viikonpaivan,
kuukauden ja vuodenajan. (ITIL Service Design 2011, 193-194)

Hyodyt

IT-palveluiden jatkuvuudenhallinta on todella suuressa roolissa tukemassa liiketoimin-
nan jatkuvuudenhallintaa. (ITIL Service Design 2011, 180-181)

Haasteet ja riskit

Yksi suurimmista haasteista on oikeanlaisten suunnitelmien tuottaminen osa-alueille,
joille ei ole suunnitelmaa liiketoiminnan jatkuvuudenhallinnassa. Jos asiaa ei ole suunni-
teltu liiketoiminnan puolelta, saattaa IT tehda vaaria olettamuksia asian kriittisyydesté
liketoiminnalle ja nain ollen suunnitella vaaranlaisia palautumisvaihtoehtoja. Tasta saat-
taa aiheutua, etta liiketoiminnalle kriittisille palveluille ei suunnitella tarpeeksi tehokasta
toipumista, tai ei-kriittisen palvelun toipumiseen kaytetddn aivan liikkaa resursseja. Jos

liketoiminnan jatkuvuudenhallinnassa on kaikki osa-alueet suunniteltuna, haasteeksi
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saattaa muodostua liiketoiminnan ja IT-palveluiden jatkuvuussuunnitelmien integrointi ja
varmistuminen siita, ettd ne ovat linjassa keskenaén. Kun liiketoiminnan puolelta on
saatu kaikki tarvittava tieto ja suunnitelmat ovat linjassa keskenaan, on jatkuvana haas-
teena varmistua, ettd nain on jatkossakin. Eri osa-alueilla saattaa tulla muutoksia palve-
luihin ja jarjestelmiin ja talléin on varmistuttava, etta jatkuvuussuunnitelmat muuttuvat
myds. Jatkuvuudenhallintaa uhkaavia riskeja voi olla esim. liiketoiminnan jatkuvuussuun-
nitelman puuttuminen, saatavilla ei ole tarpeeksi tai tarpeeksi tarkkaa tietoa yrityksen
tulevaisuuden suunnitelmista ja strategioista, liian vahaiset resurssit, keskitytaan liikaa
teknisiin asioihin, eik& tarpeeksi palveluihin ja liiketoiminnan tarpeisiin ja prioriteetteihin,
IT-palveluiden ja liiketoiminnan jatkuvuudenhallinnan suunnitelmat eivét ole tai muutos-

ten myota eivéat ole enda linjassa keskendan. (ITIL Service Design 2011, 196)

3.4 Tietoturvan hallinta

Tietoturvan hallinnan kehittdmien ja strategioiden luominen on yleensa yrityksen johdon
tai johtoryhman tehtava. Tavoitteena on tuottaa ohjeet ja pddmaarat tietoturvan hallin-
taan, varmistua, etta padmaaré saavutetaan ja varmistua riskienhallinnan ja yrityksen

resurssien kayton asianmukaisuudesta. (ITIL Service Design 2011, 196-197)

Tarkoitus ja tavoite

Tietoturvan hallinnan tarkoituksena on varmistua, etta IT:n ja liiketoiminnan tietoturva on
linjassa keskenaan ja tietosuoja seka palveluiden saatavuus on sovitulla tasolla. Tavoit-
teena on suojella yrityksen salassa pidettavaa tietoa ja jarjestelmia jotka sita tuottavat
tai sailyttavat, tietojen luottamuksellisuuteen ja saatavuuteen liittyvilta vahingoilta. Ylei-
sesti voidaan ajatella, ettd tavoite on tayttynyt, kun tietoon on péasy vain asianmukaisilla
ihmisilla, tieto on paikkansapitavaa, tieto on tarpeen mukaan saatavilla ja jarjestelma
missa se on, pystyy sovitulla tasolla vastustamaan hyokkayksié ja toipumaan niista, tie-

toliikenne on luotettavalla tasolla. (ITIL Service Design 2011, 197)
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Toimenpiteet ja keinot

Oleellisimmat toimenpiteet tietoturvan hallinnassa ovat

¢ yleisen tietoturvakaytannon ja sita tukevien tarkempien tietoturvakaytantojen luo-
minen ja yllapito

e ndista kaytannoista tiedottaminen ja toteuttaminen

¢ tietoturvaan liittyvien asioiden arviointi ja luokittelu seka dokumentointi

¢ riskienhallinnan ja turvallisuuteen liittyvien toimien arviointi ja parantaminen

e tietovuotojen ja turvallisuuteen liittyvien tapahtumien valvonta, analysointi ja hal-
linta

¢ asiaankuuluvien testien suunnittelu ja toteutus.

Naista toimenpiteistd, yhdessé muiden toimenpiteiden, tydkalujen ja tekniikoiden kanssa
puhutaan myds turvallisuusstrategiana. (ITIL Service Design 2011, 200-201)

Threat
Prevention/ Evaluation/
reduction : 1 p reporting
Incident

Detection/ . Evaluation/
1 ; reporting

repression
Damage
Correction/ ) ’ Evaluation/
recovery l reporting
Control

Kuva 6. Turvallisuusuhkien ennaltaehkaisy ja kasittely (ITIL Service Design 2011, 203).

On hyva myds ymmartada, etta turvallisuus ei ole vain yksi osa palvelun elinkaarta. Tie-
toturvaa tulisi ajatella oleellisena osana kaikkia jarjestelmid ja palveluita seké niiden
suunnittelua. Tietoturvallisuus on jatkuva prosessi ja sen hallintaan on jatkuvasti kiinni-

tettdva huomiota. (ITIL Service Design, 201-202)
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Toimenpiteet eri vaiheissa turvallisuusuhkien ennaltaehkaisya ja kasittelya voidaan ja-
kaa vaiheisiin. Ennaltaehkéiseva, vahentava, havaitseva, ehkaiseva, korjaava. Eri vai-
heet on helppo tunnistaa riskitilanteen edetessa. Aluksi on vain riski mahdollisesta
uhasta ja tunnetuimpana ennaltaehkaisyn muotona on, etté kaikki tiedot on hallittu kayt-
tooikeuksilla. Vahentavassa vaiheessa tehdaén lisaa ennakoivia toimenpiteitd ja pyri-
taan minimoimaan mahdollisen riskin seuraukset. Kun riski toteutuu, aletaan puhumaan
turvallisuusselkkauksesta ja tdssa vaiheessa tarkeinta on huomata asia mahdollisimman
aikaisessa vaiheessa. Seuraavassa vaiheessa pyritddn estdmaan toteutuneen riskin jat-
kuminen tai uusiutuminen. Selkkauksesta saattaa aiheutua vahinkoa, joka pitaa jollain
tavalla korjata, helpoimpana tapana esim. tiedostojen palauttaminen varmuuskopiosta.
(ITIL Service Design 2011, 201-203)

Hyodyt

Tietoturvan hallinnalla voidaan varmistua siita, etta yrityksell& on olemassa ajantasainen
tietoturvakaytanto, joka tayttdéd liiketoiminnan asettamat tarpeet ja vaatimukset. Sen
avulla voi myds nostaa ihmisten tietoisuutta tietoturvan tarpeesta koko yrityksen toimin-
taan liittyvien IT-palveluiden ja jarjestelmien suhteen. (ITIL Service Design 2011, 198)

Haasteet ja riskit

Yksi suurimmista haasteista on varmistua, etta liikketoiminnan ja sen turvallisuuden hal-
linnan puolelta saadaan tarpeeksi tukea tietoturvan hallintaan. llman tukea ja kommuni-
kointia, pelkkiin IT-palveluihin keskittyen, ei ole mahdollista suunnitella tehokkaita toi-
menpiteita, joilla voitaisiin suojata koko yrityksen toimintaa. Vaikka saatavilla olisikin tu-
kea ja tietoa liiketoiminnan turvallisuuden hallinnasta, haasteeksi muodostuu naiden
kahden eri hallintasuunnitelman yhteensovittaminen. Tietoturvan hallintaan liittyvia ris-
keja voivat olla kasvavat vaatimukset jarjestelmien kaytettavyyteen ja turvallisuuteen,
ulkoiset riskit kuten hakkerit, joiden toimesta saattaa aiheutua DOS- hydkkays, tietovuo-
dot tai kiristysta. Muita riskeja saattaa olla, ettd suunnittelussa keskitytaan lilkkaa teknisiin
asioihin, eika tarpeeksi IT-palveluihin tai liiketoiminnan tarpeisiin. Lisaksi turvallisuuskay-
tannoista voi tulla liilan byrokraattisia ja kankeita, jolloin niistd on enemman haittaa kuin
hyotya yritykselle. (ITIL Service Design 2011, 206-207)
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3.5 Toimittajahallinta

Toimittajahallinnan avulla voidaan varmistua, etta eri toimittajien ja heidén tarjpamiensa
palveluiden hallinta on hyvalla tasolla, ja, ettd ne tukevat IT-palveluiden tavoitteita ja lii-
ketoiminnan odotuksia. On tarke&a, etta toimittajahallinta on osana kaikissa palvelun
elinkaaren vaiheissa. Yrityksen tarpeet ovat yleensa monimutkaisia ja monitahoisia. Tal-
laisiin tarpeisiin kattavia ja kokonaisvaltaisia ratkaisuja tarjotakseen on omien tietojen ja
taitojen lisdksi ymmarrettava ulkopuolisten toimittajien kaytén tarkeys ja mahdollisuudet.
(ITIL Service Design 2011, 207)

Tarkoitus ja tavoite

Toimittajahallinnan tarkoituksena on varmistua, ettd sopimukset toimittajien kanssa tu-
kevat liiketoiminnan tarpeita ja, ettd toimitettu tuote tai palvelu on todellisuudessa se
mista on sovittu. Nain ollen voidaan varmistua, etta palvelusta saadaan vastinetta rahalle
ja se on yhta laadukas ja linjassa itse tuotettujen palveluiden kanssa. Tavoitteena on siis
saada vastinetta ulkoisiin palveluihin kaytetylle rahalle, varmistua, ettd toimittajien
kanssa tehdyt sopimukset ovat linjassa ja tukevat liiketoiminnan tarpeita, pitaa ylla hyvia
suhteita toimittajiin seka neuvotella ja tehdé sopimukset ulkoistetuista palveluista ja hal-

lita niitd koko palvelun elinkaaren ajan. (ITIL Service Design 2011, 207-208)

Toimenpiteet ja keinot

Ulkopuolisen toimittajan kanssa tydskennellessa on suositeltavaa tehda virallinen kirjal-
linen sopimus ja toimittajan vastuut seka tavoitteet tulee selkeasti maaritella kaikissa
palvelun elinkaaren vaiheissa. Toimittajanhallintaan liittyvat toimenpiteet (Kuva 7) saat-

tavat olla

e Tarpeiden tunnistaminen, pdatds ulkopuolisen toimittajan kayttamisesta, tarjous-
kilpailu avaaminen.

e Toimittajien ja tarjousten arviointi, toimittajan valinta, sopimusneuvottelu, sopi-
muksen tekeminen.

e Ulkopuolisen palvelun kayttéénotto.
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e Toimittajan, sopimuksen ja palvelun laadun hallinta, valvonta, arviointi ja palvelun
elinkaaren lahestyessé loppuaan, palvelun lopettamisen tai jatkamisen suunnit-

telu.

e Palvelusopimuksen uusiminen, uudelleen neuvottelu tai toimittajan vaihtaminen.

Kaikkien yrityksen osastojen tulisi olla mukana toimittajan valitsemisessa seka kaikissa
muissa vaiheissa. Parhaaseen tulokseen paastaan, kun kaikki osastot ymmartavat ko-
konaisuuden ja Kiinnittéavat erityisesti huomiota oman tyénsa kannalta oleellisimpiin asi-
oihin. (ITIL Service Design 2011, 212-213)

Supplier strategy
and policy

g

e S L ey Definition of new
! supplier and contract
requirements

Supplier and contract
categorization and
maintenance of the SCMIS

/ ~
/ I
/ /
/ /
/ J/
/ /

> Establishment of new
% suppliers and contracts

3 o] Management of
1 supplier and contract
et performance

!

Contract renewal
or termination

Evaluation of new
suppliers and contracts

Kuva 7. Toimittajahallinnan eri vaiheisiin liittyvat toimenpiteet (ITIL Service Design 2011,
214).
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Hyo6dyt

Toimittajahallinnan avulla varmistutaan, ettad kaytetysta rahasta saadaan haluttu hyoty,
palvelun laatu on halutulla ja sovitulla tasolla ja, etté sisaiset ja ulkoiset jarjestelmaét toi-

mivat saumattomasti yhteen. (ITIL Service Design 2011, 208-209)

Haasteet ja riskit

Toimittajahallinnassa vastaan tulevat haasteet saattavat olla muuttuvat IT:n ja liiketoi-
minnan tarpeet, sopimuksessa ei ole maaritelty asioita tarpeeksi tarkasti ja sen seurauk-
sena palveluntaso ei ole halutulla tasolla tai kustannukset kasvavat. Sopimus saatetaan
tehda liian pitkaksi aikaa, jompikumpi osapuoli puuttuu liikaa toisen toimintaan tai heikko
kommunikointi. Myds henkilokohtaiset erimielisyydet tai kulttuurista johtuvat vaarinym-
marrykset saattavat aiheuttaa haasteita. Asiaan liittyvia riskejé saattaa olla yrityksen joh-
don vahainen tai olematon sitoutuminen toimittajanhallintaan. Tarjolla ei valttamatta ole
tarpeeksi tietoa tulevaisuuden suunnitelmista, budjetti voi olla liian vahainen tai toimittaja
ei olekaan kykenevainen toimittamaan sovittuja asioita. Toimittaja- ja asiakasyrityksen
valiset kulttuurierot tai toimittajayrityksen omistus ja henkildsto vaihtuminen voi myos olla
haasteiden takana. (ITIL Service Design 2011, 225)
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4 TOIPUMISSUUNNITELMADOKUMENTTI

4.1 Toipumissuunnitelman sisaltd

Toipumissuunnitelman lopullisena tuotoksena on kirjallinen dokumentti suunnitelmasta.
Kriisitilanteessa tama dokumentti on paaasiallinen lahde, josta tarvittavat toimenpiteet
tarkastetaan. Tasta syysta tekstin pitéisi olla helppolukuista, yksinkertaista ja tarpeeksi

yksityiskohtaisesti kerrottua. (CISCO, Disaster Recovery: Best Practices, 16)

Perustiedoista tulisi kayda ilmi ainakin suunnitelman tekijat yhteystietoineen, muutoshis-
toria ja kullakin kerralla tehdyt muutokset, versionumero ja sisallysluettelo. (CISCO, Di-

saster Recovery: Best Practices, 16-17)

Dokumentin tarkoitus, eli mihin tarkoitukseen suunnitelma on tehty ja mit& asioita suun-
nitelmassa maaritetyilla toimenpiteilla pyritddn saavuttamaan. (CISCO, Disaster Reco-
very: Best Practices, 16-17)

Toiminta-alue maéarittda olosuhteet jolloin suunnitelma otetaan kayttdon ja kuinka kauan
mikakin maaritelty toiminto on toiminnassa. Eri ehdot joiden tayttyminen johtaa suunni-
telman kayttéonottoon on maariteltava selkeasti. (CISCO, Disaster Recovery: Best Prac-
tices, 16-17)

Jos suunnitelmassa oletetaan jotain, esim. etta tietyllda osastolla on tietty maara osaava
henkilokuntaa toissa kriisitilanteen sattuessa, taytyy se selkedasti ilmaista. (CISCO, Di-
saster Recovery: Best Practices, 16-17)

Poisjatetyt asiat. Jos on kaytossa esimerkiksi erillinen suunnitelma virtakatkoksen varalle
ja sité ei kasitella tdssa suunnitelmassa, voidaan se jattda pois, kunhan suunnitelmasta
[6ytyy maininta mista tdma suunnitelma loytyy. (CISCO, Disaster Recovery: Best Practi-
ces, 16-17)

Kuvaus toipumisen kannalta oleellisista jarjestelmistd. Kuvauksen olisi hyva olla tar-
peeksi yksinkertainen ja sisaltaé tarvittavat kaaviot, tybnkuvaukset jne. Tarvittaessa liit-

teeksi voi liittda tarvittavat lisatiedot. (CISCO, Disaster Recovery: Best Practices, 16-17)

Johdon ja IT-henkildston roolit ja vastuut suunnitelman kaikissa vaiheissa tulisi olla maa-
ritelty. Suunnitelman suorittamisen kannalta suuressa roolissa oleville henkilgille olisi

hyva méaaritella myos varahenkilét. (CISCO, Disaster Recovery: Best Practices, 16-17)
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Kaikkien suunnitelman eri vaiheissa oleellisten henkildiden yhteystiedot olisi hyva loytya

mieluusti erillisesta liitteesta. (CISCO, Disaster Recovery: Best Practices, 16-17)

Selkedsti ja tarpeeksi yksityiskohtaisesti selitettyna toimenpideohjeet kaikkiin suunnitel-
man eri vaiheisiin. (CISCO, Disaster Recovery: Best Practices, 16-17)

4.2 Toipumissuunnitelman yllapito

Yrityksen toimintaympariston ja jarjestelmien muuttuessa on toipumissuunnitelma pidet-
tava ajan tasalla. Suunnitelma, joka ei ole ajan tasainen ja testattu saattaa olla yhta
huono asia kuin ei suunnitelmaa lainkaan, koska kriisitilanteessa siita saattaa saada har-
haanjohtavaa tietoa ja tdma aiheuttaa mahdollisesti lisavahinkoa. Seuraavia toimenpi-
teitd suositellaan toipumissuunnitelman yllapitoon. (CISCO, Disaster Recovery: Best

Practices, 17)
Saanndolliset harjoitukset

Suunnitelmaa olisi hyva testata aika ajoin. Naihin testeihin tai harjoituksiin olisi hyva suh-
tautua samalla tavalla kuin jarjestelmien vaatimiin huoltot6ihin, jolloin palvelu ei valtta-
métté ole hetkeen kaytdssa. Eli harjoituksesta saattaa aiheutua lyhyt katkos toiminnalle,
mutta se on silti jarkevaa ja suositeltavaa pitdd. (CISCO, Disaster Recovery: Best Prac-
tices, 17)

Kokemusten Kirjaus

Paras testi suunnitelman toimivuudelle saadaan, kun tapahtuu oikea kriisitilanne. Tilan-
teessa vastaan tulevat tilanteet, ongelmat tai hyvin menneet asiat, ovat tarkeaa tietoa
suunnitelman jatkokehityksen kannalta. Tasta syysta toipumistiimin tulisi varmistaa, etta
kokemukset kirjataan ylos ja tarvittavat muutokset tehdddn toipumissuunnitelmaan.
(CISCO, Disaster Recovery: Best Practices, 17)

Jaksottaiset paivitykset

Suunnitelmassa maaritetyt laitteet, jarjestelmat ja palvelut saattavat vaihtua ajan kulu-
essa. On tarkedd, ettd toipumissuunnitelmassa on kuvattu yrityksen nykytila. Tésta
syysta olisi hyva tarkistaa suunnitelma esim. puolen vuoden vélein. Toinen tapa on var-
mistaa, ettd toipumistiimia tiedotetaan aina kun jokin suunnitelmassa kuvattu jarjestelma

muuttuu. (CISCO, Disaster Recovery: Best Practices, 18)
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5 SUUNNITTELU JA TEKEMINEN

5.1 Suunnittelun perusta

Kaytannonosuuden varsinaisena tuotoksena on toipumissuunnitelma toimeksiantajayri-
tyksen kriittisimmille IT-jarjestelmille. Taméan toipumissuunnitelman sisdlté on salaista,
eika sita tulla julkaisemaan. Tasta syysta sita ei tdssa tydssa ole mukana, vaan se teh-

daan erillisena dokumenttina.

Tassa dokumentissa kasitellaan, teoriaosuudessa selvitettyjen asioiden pohjalta, tar-
keimpia asioita, joita toipumissuunnitelmassa tulee olla ja on. Lisaksi kaydaan myds lapi
miksi juuri ndma asiat ovat tarkeitd ja mika niiden tarkoitus on. Varsinainen toipumis-
suunnitelma toteutetaan kasittelemalla aina yksi jarjestelma kerrallaan. Tata varten on
tehty lomakepohja, jota voidaan kayttaa kaikkiin jarjestelmiin ja siita selvida kaikki tar-
peellinen tieto kriisin sattuessa. Lomake esitellaan myds tdssa osuudessa ja asia esitel-

l&an fiktiivisen jarjestelman avulla.

Suunnitteluun ja tekemiseen ammennettiin tietoa teorian pohjana kaytetysta ITIL Service
Design 2011 -kirjasta. Kirja kasittelee palvelusuunnittelua ja sen eri vaiheita laajasti, ja
haasteena olikin l6ytaa sielta oleelliset asiat. Jos toipumissuunnitelmaa ja kaikkea siihen
kuuluvaa esity6ta olisi alkanut tekemaéan taysin nollasta, ITIL -palvelusuunnittelusta olisi
voinut suoraan soveltaa kaytantdon huomattavasti suurempaa osaa. Aiheeseen liittyvia
isoja ja tarkeitd kohtia ovat mm. riskikartoitus ja riskien analysointi seka liiketoiminnan
vaikutusanalyysi. Nama on jo etukateen tehty yrityksessa muiden henkildiden toimesta.
Nyt kun tydn alla on vain naiden tietojen ja muun teorian pohjalta tehtava toipumissuun-
nitelma, kohtia mistd ammentaa tietoa on huomattavasti vahemman. Laaja teoria ei silti
missdan nimessa ole turhaa, silla kokonaisuuden ja eri ndkdkulmien ymmartdminen on

tarkeda suunnitelmaa tehdessa.

Teoriassa useassa kohdassa puhuttiin suunnittelutiimeista ja kuinka kaikilta yrityksen eri
osastoilta olisi hyvé olla henkild tai henkilGitda mukana, jotta saadaan heti mahdollisim-
man laaja-alaisesti mielipiteet ja nakemykset tietoon. Riskianalyysin ja liilketoiminnan vai-
kutusanalyysin kohdalla tama tapahtuikin juuri ndin. Analyysit toteutettiin kaikkien osas-
tojen valisena yhteistydna. Toipumissuunnitelman kohdalla osastojen vélinen yhteistyo
ei toteutunut niin hyvin. Padosin suunnitelma onkin tehty omin voimin, tarvittaessa muita

IT -osaston tyontekijoitd konsultoiden.
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5.2 Suunnittelu kaytanndssa

ITIL Service Design- kirja tarjoaa todella paljon tietoa ja toimintatapoja. On kuitenkin vai-
kea kuvitella yritysta tai organisaatiota, johon téta tietoa tai tapoja voisi taysin soveltaa
suoraan. Mahdollisesti joku tuhansien ihmisten ja monien osastojen hyvin hierarkkinen
ja byrokraattinen organisaatio, jossa ihmiset tyoskentelevat vain ja ainoastaan yhden
projektin parissa kerrallaan. Kirjassa kasitellyssa palvelusuunnittelussa on niin paljon
vaiheita ja vaiheiden sisdisia vaiheita, ettd ei kukaan pysy karryilla, missa vaiheessa mi-

takin vaihetta mennaan.

Kun tietyn projektin parissa tydskentelevat ihmiset ymmartavat ja ovat sisdistaneet eri
tydvaiheiden paaasiat ja niiden tarkeyden, asiat ikaan kuin itsestaan etenevat jarkevasti
jaloogisesti. Oikeassa projektissa tydvaiheita tydstetaan ristiin rastiin ja paallekkain, eika
todennakdisesti niin yksityiskohtaisesti kuin teoriaosuudessa kerrotaan, mutta lopputu-

loksena on silti hyvin suunniteltu ja toimiva palvelu.

5.3 Toipumissuunnitelman teko

Itse toipumissuunnitelma pohjautuu siis teoriaosuuteen kerattyihin tietoihin. Tavoitteena
oli saada aikaiseksi dokumentti, josta |0ytyy helposti kaikki tarvittava tieto, mahdollisim-
man yksinkertaisesti. Esimerkiksi teoriaosuudessa kohdassa 3.3 IT-palvelun jatkuvuu-
denhallinta, kerrotaan kuudesta eri kriisista palautumisen vaihtoehdosta. Yksinkertaisuu-
den nimissa ja toipumissuunnitelmassa kasiteltéavien jarjestelmien luonteesta johtuen,
kaytantd on enemmankin, ettd jarjestelman toimii tai ei toimi. Joissain tapauksissa saa-

tetaan kayttaa kahta eri palautumisen vaihtoehtoa.
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6 TOIPUMISSUUNNITELMA LOMAKEPOHJA

6.1 Lomakepohja

Kuten sanottu, varsinainen toipumissuunnitelma tulee olemaan erillinen dokumentti,
jossa asia kasitellaan aina yksi jarjestelma kerrallaan. Tassa esitellaan lomakepohja, jo-
hon kunkin jarjestelman tiedot taytetaan. Kerrotaan myos miksi mikakin kohta on lomak-
keelle lisatty ja mika niiden tarkoitus on. Naytetaan myds fiktiivisen jarjestelméan tiedoilla

taytetty "valmis” lomake.

Yleizet tiedot

Jarjestelma

larjestelman kuvaus

Pagkayttaja

Toimenpiteiden vastuuhenkild

Toimenpiteiden varahenkilot

Ulkopuolinen toimittaja ja yhteyshenkilst

Tiedotus

Viestinnan ja tiedottamisen vastuuhenkild

Viestinnén ja tiedottamisen varahenkilat

Tiedatettavat tahot

Toimenpiteet

Skenaario 1

Kriittisend ajankohtana

Ei kriittisend ajankohtana

Skenaario 2

Kritttisend ajankohtana

Ei kriittisend ajankohtana

Skenaario 3

Kriittisend ajankohtana

Ei kriittisen ajankohtana

Kuva 8. Lomakepohja, sivu 1.
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Muut cleelliset tiedot

Suunnitelman testaus

Paivamasrd Testaaja Tehdyt testit Huomiot

Suunnitelman tarkistus ja péivitys

Paivamasrd Tarkistaja Tehdyt tarkistukset Huomiot

Muut huemiot

Paivamaara Kirjaaja Huomict

Kuva 9. Lomakepohja, sivu 2.

6.2 Lomakepohjan osat

Yleiset tiedot

Yleisissa tiedoissa aloitetaan tietenkin siita, mika jarjestelmé on kyseessa. Lyhyella ku-
vauksella varmistutaan siitd, ettd kaikki varmasti tietavat mistd on kyse. Paakayttajan
nimi ja yhteystiedot on myo6s hyva olla. Han todennakdisesti tuntee jarjestelmén ja sen
toiminnot parhaiten ja osaa vastata tarpeen tullen kysymyksiin. Toipumisen toimenpitei-
den vastuuhenkild on mahdollisesti sama henkild kuin paakayttaja, mutta ei valttamatta.
Tama henkild vastaa suoritettavista toipumisen toimenpiteista, kun jokin kriisi on koh-

dannut jarjestelman. Han tuskin tekee kaikkia toimenpiteita itse tai yksin, mutta toimii
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tilanteen johtajana ja pitééd langat kasissaan. Esimerkiksi jos paakayttaja ei ole IT-osas-
ton jasen, han ei valttamatta ole toimenpiteiden vastuuhenkild, koska hanella ei valtta-
matta ole tarpeellista tietoja muista, kokonaisuuden kannalta téarkeista, jarjestelmista tai
palveluista. Muilla kuin IT-osaston jasenilla tuskin on my6skaan tarvittavia kayttdoikeuk-
sia. Toimenpiteiden vastuuhenkild on todella tarkedssa roolissa, jos toipumissuunnitel-
maa pitdd alkaa toteuttamaan, siksi hanelle onkin hyva olla varahenkilét maariteltyna.
Oleellista on my0@s, etta varahenkil6t ovat tietoisia roolistaan ja heilla on tarvittavat tiedot
ja taidot tarvittaessa johtaa toipumisen toimenpiteitéa. Ulkopuolinen toimittaja ja siella yh-
teyshenkilon tai yhteyshenkildiden tiedot ovat tarkeda olla myos helposti saatavilla. Ny-
kypaivana useissa, varsinkin tdmén kokoluokan, yrityksissé useat jarjestelmat tai palve-
lut on ulkoistettu, eika valttAmatta itse edes pysty kovin paljon tekemé&an kriisitilanteessa.

Tiedotus

Niin kuin toimenpiteille, myds tiedotukselle on tarke&a olla vastuuhenkild nimettynd. Kun
jokin kriisi kohtaa jarjestelméan on todella téarke&a, etta tiedotus on nopeaa ja suunnitel-
tua. Pahimmassa tapauksessa puutteellinen tiedottaminen voi johtaa lisdvahinkoihin, jos
henkilostd ei saa oikeita toimintaohjeita ajoissa tai lainkaan. Tiedotuksen tarkeydesta
johtuen, myds tassa on oleellista olla varahenkilot maariteltynd. Heidan on myos oltava
tietoisia roolista ja ajan tasalla sen sisdltamista tehtavista. Jos kriisitilanne on paalla ja
Kiire on kova, ei valttamattd muista kaikkia tahoja, joille tieto taytyy saada. Tasta syysta
ne on hyva miettia jo etukateen ja kirjata toipumissuunnitelmaan. Esimerkiksi tarvittavat

yrityksen sisaiset postituslistat voi eritella tahan.

Toimenpiteet

Tassa kaydaan lapi mahdolliset riskiskenaariot ja toimenpiteet, jotka pitdéa tehda takaisin
normaalitilaan paéstakseen. Lomakkeessa on erikseen toimenpiteet riskiskenaarion to-
teutumiselle kriittisenad ajankohtana ja ei kriittisen&d ajankohtana. Tama johtuu siita, etta
jos esimerkiksi toiminnanohjausjarjestelma kaatuu keskella kiireisinta tydaikaa, tarvitta-
vat toimenpiteet ovat melko erilaisia kuin jos sama jarjestelma kaatuu sunnuntai yona
klo 02.15. Tasta paastaankin seuraavaan asiaan, eli aina ei valttamatté ole tarpeen kayn-
nistdd toipumissuunnitelmaa ja kaikkia siihen liittyvia toimenpiteitd, vaikka suunnitel-

massa maaritelty riskiskenaario toteutuisi. Tassa esimerkissa riittda, etta IT-paallikko
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huomaa asian sunnuntai aamuna, ottaa yhteytta jarjestelman toimittajaan ja he korjaavat
tilanteen maanantai aamuun mennessa tai han itse tekee tarvittavat toimenpiteet, eika

kukaan muu valttaméatta edes huomaa koko tapahtumaa.

Muut oleelliset tiedot

Tama osio siséltaa nimensa mukaisesti ne tiedot, jotka ovat suunnitelman toteuttamisen
kannalta oleellisia, mutta eivat varsinaisesti kuulu muihin kohtiin. Tallaisia tietoja voi olla
esim. liitteena oleva erillinen suunnitelma sahkokatkon varalle, koska se vaikuttaa kaik-
kiin jarjestelmiin. Jos vaikka palvelinhuoneen avainta sailytetédén tietyssa paikassa tai

suunnitelman toteuttaminen vaatii, etté vahintd&n 2 IT-osaston jasentd on toissa.

Suunnitelman testaus

Vaikka asiaa suunnittelisi kuinka, ei valttamatta kaikki asioita osaa ottaa huomioon en-
nen kuin suunnitelmaa testaa kaytanndssa. Testaamalla varmistutaan myds siita, etta
kriisin sattuessa toimenpiteistéd vastuussa olevat henkiltt ovat tehtdviensa tasalla, eika
ihmettelyyn kulu liikaa aikaa. Suunnitelman testaus kannattaa ottaa vakavasti ja siihen
tulisi suhtautua, kuten vaikka jarjestelmapaivitykseen. Jarjestelmé saattaa hetken olla
pois kaytostd, mutta testi on silti jarkevaa suorittaa. Testin aikana vastaantulevat asiat,
hyvat ja huonot, on todella tarkeéa kirjata ylos ja tarvittaessa muokata niiden perusteella
suunnitelmaa. Muuten testi on ollut turha, eiké siind opituista asioista ole hyétya kriisin

sattuessa.

Suunnitelman tarkistus ja paivitys

Jos toipumissuunnitelma ei ole ajan tasalla kriisin sattuessa, ei siitd valttaméatta ole mi-
taan hyotya. Suunnitelma kannattaa tarkistaa tietyin valiajoin, esimerkiksi kerran tai kaksi
vuodessa. Laitteet, jarjestelmat, palvelut ja henkil6t saattavat muuttua ja muutokset tulee

kirjata ylos ja muokata toipumissuunnitelmaa tarvittavalla tavalla.
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Muut huomiot

Tahan kohtaan voi kirjata muut oleelliset huomiot, jotka eivat osu testauksen tai tarkis-
tuksen alle. Tallaisia voi olla, vaikka kayttokokemukset oikean kriisitilanteen aikana, mika

toimi hyvin ja mika huonosti.

6.3 Esimerkkijarjestelma

Lomakepohjaan on taytetty fiktiivisen esimerkkijarjestelmén tiedot. Nain voidaan esitella

milta se tulee suurin piirtein kaytdnnodssa nayttamaan.

Yleiset tiedot

Jarjestelma Tyoajankirjausjarjestelma

Jarjestelman kuvaus Jarjestelmalld hallitaan tydntekijdiden
tuntikirjauksia. Sisdltéa 2 leimauslaitetta
Pazkayttdja Pekkz Ora

040 1234567

pekka ora@yritys.fi

Toimenpiteiden vastuuhenkild Pekka Ora

040 1234567

pekka ora@yritys. fi

Toimenpiteiden varahenkildt Vilma Virtanen

040 7654312

vilma.virtanen@yritys.fi

Ulkopuolinen toimittaja ja yhteyshenkilit Leimausjdrjestelma yritys Oy Ab

Lasse Leimaaja

040 2345678

lasse@ljyoafi

Tiedaotus

Viestinnan ja tiedottamisen vastuuhenkild Keijo Korhonen

040 9876543

keijo korhonen@yritys.fi

Viestinnan ja tiedottamisen varahenkilot Matti Makinen

040 3216457

matti.makinen@yritys.fi

Tiedotettavat tahot Jakelulistat:

Johtoryhmd, Turun toimisto, Turun myyjat, Turun
gsimiehet, IT-osasto

Kuva 10. Esimerkkijarjestelma, sivu 1.
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Toimenpiteset

Leimauslaite hajoaa

Kriittizena ajankchtana

Kaikki tydntekijat kayttdvat ehjaa leimauslaitetta.
Kutsutaan paikalle korjaaja.

Ei kriittisend ajankohtana

Samat toimenpiteet.

Kumpikin leimauslaite hajoaa

Kriittizsena ajankchtana

Kaikki tyontekijit kirjaavat tybaikansa Excel- taulukkoon.

Padk&yttdja sydrtda muiden [T-osaston tydntekijdiden avustuksella tunnit
manuaalisesti jarjestelmain.

Kursutaan paikalle korjaaja.

Ei kriittisend ajankohtana

Samat toimenpiteet.

Palvelin, jossa jarjestelma pyorii, hajoaa

Kriittizena ajankohtana

Asennetaan jarjestelma toiselle palvelimelle.

Tietokanta palavtetaan backup- palvelimelta.

Tarvittaessa kaikki tydntekijat kirjaavat tydaikansa Excel- taulukkoon.
Paskayttdja syottda muiden [T-osaston tydntekijdiden avustuksella tunnit
manuaalisesti jdrjestelmadn, kun jarjestelma pyorii uudella palvelimella.

Ei kriittisena ajankchtana

Korjataan vanha tai hankitaan uusi palvelin.

MMuut cleslliset tiedot

Leimauslaitteet sijaitsevat sisdankdyntien 1 ja 3 valittdmassa laheisyydessa.

Palvelinhuoneen fyysinen avain roikkuu IT-paallikén huoneen ilmoitustaululla

Kuva 11. Esimerkkijarjestelma, sivu 2.
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Suunnitelman testaus

Paivamaara

Testaaja

Tehdyt testit

Huomiot

10.10.20.18

Pekka Ora

Toinen leimauslaite ei
kadytossa

IMelkein kaikki
tydntekijat osasivat
kayttda toista laitetta,
kurn toinen oli pois
kaytosta

Tiedotusta téytyy

tehostaa

Suunnitelman tarkistus ja pdivitys

Paivamaara Tarkistaja Tehdyt tarkistukset Huomiot

5.10.2018 Pekka Ora Leimauslaitteiden Molemmat olivat vield

sijainti paikallaan

Muut huomiot

Paivamaara Kirjaaja Huomiot

16.10.2018 Pekka Ora Lasse Leimaaja soitti ja kertoi

olevansa lomalla seuraavat 3 kk.
Sijaisen saa kiinni samoista
yhteystiedoista

Kuva 12. Esimerkkijarjestelma, sivu 3.
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7/ POHDINTA

7.1 Tyoskentely

Opinnaytetydn tavoitteena oli tehda toipumissuunnitelma yrityksen kriittisimmille IT-jar-
jestelmille ja palveluille. Tyon piiriin kuului toteutuneesta kriisista toipuminen. Ennaltaeh-
kaisevat toimenpiteet, riskikartoitukset tai vaikutusanalyysit eivat kuuluneet tdhan tyo-

hon.

Toipumissuunnitelman oli tarve pohjautua johonkin yleiseen standardiin tai kaytantoon,
tahan valikoitui helpoimman saatavuuden takia ITIL. Parhaiten tarpeita vastasi ITIL-kir-
joista Service Design, palvelusuunnittelu, siitd oli kaytdssa uusin 2011 painos. Suurelta
osin ja varsinkin tyén suunnitteluun ja projektiin itseensa liittyen kaytin tata teosta teorian
pohjana. Varsinaisen toipumissuunnitelmadokumentin tekemiseen hain lisatietoa

CISCO Systemsin ohjeista.

Kun olin kerannyt eri aiheista teoriapohjan, suunnittelin lomakepohjan kaikkine tarvitta-
vine tietoineen. Kukin jarjestelma kasitellaan yksitellen ja lomakepohjaan taytetaan tar-
vittavat tiedot. Nain olleen jollekin jarjestelmaélle kriisin sattuessa avataan suunnitelma

oikealta sivulta, ja kaikki tarvittavat tiedot ovat helposti saatavilla.

7.2 Lopputulos

Lopputuloksena on valmis toipumissuunnitelma yrityksen kriittisimmille IT-jarjestelmille
ja palveluille. Pyrin tekemaan suunnitelmasta tarpeeksi yksinkertaisen, jotta kuka ta-
hansa yrityksen tyontekijoista pystyy tarvittaessa tekemaan ensimmaiset toimenpiteet ja
ottamaan yhteytta tarvittaviin henkiloihin. Vaikka yksinkertaisuus ja helppolukuisuus oli-
vat yksi kriteeri, toisena puolena piti kuitenkin varmistua siita, etta kaikki tarpeellinen 16y-
tyy suunnitelmasta. Mielestani tdssa onkin onnistuttu melko hyvin. Tietoa on riittavasti,

mutta ei liikaa.
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7.3 Oma oppiminen

Itse opin tydn tekemisen aikana paljon toipumissuunnittelusta, siihen liittyvista toimenpi-
teisté ja sisallésta. Ennen taman projektin aloitusta ITIL oli vain termi, jonka olin joskus
kuullut. Tyéskentelyn aikana luin ja opin paljon ITIL-k&ytantoja erityisesti palvelusuunnit-
telusta. Niista oli paljon apua suunnitelman tekemiseen, mutta uskon niista olevan hyo6-

tya viela enemman jatkossa tyourani edetessa, muiden projektien kanssa.

7.4 Haasteet

Vaikka juuri kehuin paljon ITIL -k&ytant6ja oppineeni, ei kaikki tietenkaan aivan taydelli-
sesti niiden mukaan mennyt. ITILiss& korostetaan monessa kohdassa yhteistyon ja kom-
munikoinnin tarkeytta. Kaikkien on helpompi hoitaa tyonsa kerralla kuntoon, kun kaikki
mahdollinen tieto muilta on saatavilla. Tamé ei omassa toiminnassani toteutunut niin hy-
vin kuin olisi voinut. Sain todella vapaat kadet toipumissuunnitelman toteuttamiseen ja
vapaine kasineni teinkin suunnitelman lahes alusta loppuun. Hieman kérjistden projekti
alkoi aloituspalaverilla ja seuraavaksi toin poytdén valmiin tuotoksen. Eli nyt, jos tekisin
saman projektin uudelleen, olisi siind paljon enemman kommunikointia minun ja asiak-

kaan, tdssa tapauksessa esimiehen ja kollegoiden, valilla.

Suurin haaste oli itse toipumissuunnitelman paaasia eli tarvittavat toimenpiteet, kun jokin
kriisi toteutuu. Muut kohdat suunnitelmasta on melko helppo tayttaa lomakepohjaan,
mutta varsinaisten toipumisen toimenpiteiden maarittdmiseen tarvitaan todella paljon tie-
toa. Ei riit4, etta tuntee jarjestelman toiminnot ja osaa kayttaa sitd. Liséksi tarvitsee olla
perilla esimerkiksi myos alustasta, jossa jarjestelma toimii, onko se omassa yllapidossa

vai ulkoistettu, miten se liittyy muihin jarjestelmiin ja miten tieto niiden valilla kulkee.

Tyon edetessd huomasinkin myds omien tietojeni ja taitojeni rajallisuuden. Kuten sa-
nottu, tein suunnitelman pitkalti yksin ja tasta syysta suunnitelma onkin omasta mieles-
tani melko yksinkertainen. Tarkemman ja yksityiskohtaisemman, eli paremman suunni-
telman tekoon tarvitsisin apua kokeneilta kollegoilta. Tarvittavia tietoja en pysty mistaéan
suoraan lukemaan ja opiskelemaan, niinpa taméan hetkiset tietoni ja taitoni yrityksen jar-

jestelmista eivat yksinkertaisesti riitd tarkemman toipumissuunnitelman tekoon.
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7.5 Tyon jatkaminen

Tassa tydssa kasittelin vain yrityksen kriittisimman IT-jarjestelméat. Tulen jatkamaan
opinnaytetyon jalkeenkin suunnitelman parissa tydskentelya, lopulta valmiissa tuotok-
sessa tulee olemaan kaikki yrityksen jarjestelmat. Tulevaisuudessa toipumissuunnitel-
man parissa tulee myds mahdollisesti tydskentelemaan koko yrityksen IT-osasto tai ai-
nakin suurempi osa kuin nyt. Talldin on mahdollista tuottaa huomattavasti tarkempi ja

yksityiskohtaisempi suunnitelma.

Opinnaytetydssa on kasitelty vain toimeksiantajayrityksen jarjestelmia ja palveluita. Yri-
tys on osa konsernia ja onkin mahdollista, etté tulen jatkamaan toipumissuunnitelmien

tekemista myds muille konsernin yrityksille.

TURUN AMK:N OPINNAYTETYO | Pekka Ora



38

LAHTEET

CIscoO 2008 Disaster recovery, best practices. Viitattu 1.8.2018.
https://lwww.cisco.com/en/US/technologies/collateral/tk869/tk769/white_paper_c11-453495.pdf

IT Process Wiki. ITIL Processes, Service Design. Viitattu 10.8.2018. https://wiki.en.it-process-
maps.com/index.php/ITIL_Service_Design

ITIL Continual Service Improvement 2011 Edition. The Stationery Office.
ITIL Service Design 2011 Edition. The Stationery Office.

ITIL Service Operation 2011 Edition. The Stationery Office.

ITIL Service Strategy 2011 Edition. The Stationery Office.

ITIL Service Transition 2011 Edition. The Stationery Office.

itSMF  Finland. ITIL- sanasto ja Iyhenteet. Viitattu 10.8.2018 https://itsmf.fi/wp-con-
tent/uploads/2014/03/ITIL_2011_Finnish_Glossary _v1.0.pdf. Huom! Ei 16ydy enada tasta osoit-
teesta. 9.10.2018. Viitattu 9.10.2018 https://docplayer.fi/1420623-Itil-sanasto-ja-lyhenteet-suo-
menkielinen.ht

Tech Terms. Technical terms, ITIL definition. Viitattu 26.10.2016. https://techterms.com/defini-
tion/itil

TURUN AMK:N OPINNAYTETYO | Pekka Ora



