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Referat

Teledvervakning &r ett hemligt tvangsmedel som polisen anvander frekvent inom
brottsundersokningen. Under 2017 beviljade tingsratten 1603 teledvervakningslov, vilket
ar en ny toppnotering. Teledvervakning kan beviljas nar polisen misstanker nagon for ett
grovt brott. Till polisens huvudsakliga uppgifter hor att utreda brott och i synnerhet vid
utredningen av grova brott & det wviktigt att man anvdnder sig av
undersokningsmaterialets hela potential.

Syftet med denna undersokning ar att fa fram vilka mojligheter en vélgjord analys av
teledvervakningsmaterial fran mobiltelefoner kan tillféra en brottsundersokning eller
vilket potential materialet har nar polisen forséker pavisa ett brott.

Jag har utfort en fenomenografisk undersékning, som innebér att jag har intervjuat tre
informanter som de anstéllda vid Centralkriminalpolisen och Skyddspolisen anser vara
experter  inom  undersékningsomradet. Informanterna som  arbetar  vid
Centralkriminalpolisen, Europol och vid Polisinréattningen i Tavastland berattade om hur
de anvénder teledvervakningsmaterialet vid analys och undersdkning, men &ven hur
polisen kan anvanda materialet som ett redskap inom polistaktik.

Resultatet av undersokningen ar en lista pa olika satt att anvanda och utnyttja
informationen i tele6vervakningsmaterialet. Listan &r indelad i 11 olika kategorier och
kategorierna innehaller saval detaljer som konkreta exempel.

Lardomsprovet &r delvis sekretessbelagt, bl.a. kapitel 2.1.3, 2.1.4, 2.1.5, 2.3 och 4 &r
sekretesshelagda enligt skyddsniva IV.
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1 Inledning

Teledvervakningsmaterialet innehaller ofta mycket mera information an vad den gemene
brottsundersékningskonstapeln anvander. Inom brottsundersokningen anvéands i huvudsak
teledvervakning for att i efterhand pavisa att den misstankte har eller inte har varit pa ett
specifikt omrade vid en specifik tidpunkt. Denna information &r i flera fall avgérande och
den uppgiften man soker efter, men detta ar endast en brakdel av den information som
finns tillgdnglig i en och samma datafil. Forutom till sjalva brottsundersékningen kan
tele6vervakningen hjalpa polisen att rikta brottsundersdkningen, men det ar &ven ett viktigt
hjalpmedel for polisen, med vars hjalp man kan avsldja brott.

Beroende pa hur mycket teledvervakningsmaterial man som polis har tillgang till kan man
gora olika djupgaende analyser om den person vars teledvervakningsmaterial man
analyserar. Polisen kan begara om teledvervakning i otaliga brottsmalsfall. For flertalet
undersokare ar teledvervakning, och till viss man teleavlyssning, nagot som i allmanhet
forekommer i forunderskningarna. TeleGvervakning &r det mest anvanda
teletvangsmedlet. Antalet teleavlyssningslov som tingsratten utfardat sjonk en del under
2017 men antalet teledvervakningslov steg till ett nytt rekordantal. Tingsratten beviljade
1603 teledvervakningslov och 480 teleavlyssningslov 2017 (Polisstyrelsen 2018, 2—-3).

I min undersokning kommer jag att behandla analys av teledvervakningsmaterialet fran
mobiltelefoner och hur man kan anvdnda analysen som stod och for att dra riktlinjer i
brottsundersokning. Innan jag paborjade mina fortsattningsstudier pa Polisyrkeshdgskolan
bestdamde jag mig for detta &mne. Jag antog att det skrivits en del om teledvervakning och
teleavlyssning och jag grubblade 6ver hur jag skulle vinkla min undersdkning. Mitt
antagande var fel och det visade sig finnas relativt lite forskning géllande &mnet vid
Polisyrkeshogskolan i Tammerfors. Det finns ett arbete fran 2004, Poliisin telekuuntelun
seurantatutkimus (Viro & Virtanen 2004) och detta arbete behandlar teleavlyssning med
inriktning pa det da nya teleavlyssningssystemet. Sedan dess har avlyssningssystemen
fornyats genom aren. Det nuvarande avlyssningssystemet togs i bruk 2014
(Centralkriminalpolisen 2014).

Det har ar en fenomenografisk undersékning, vilket betyder att den bygger pa manniskors
uppfattningar, i detta fall pa de intervjuades uppfattningar om teleévervakning. Jag har ett
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genuint intresse for &mnet och har en ambition att lara mig &nnu mera om teledvervakning
genom denna undersékning. Mitt huvudsakliga mal &r att detta arbete skall komma till
nytta for brottsundersokare i Finland. Detta arbete utvecklar baskunskaperna for den
enskilda konstapeln inom dmnet, och det hjdlper ocksa denne att se mojligheterna i
telebvervakningsmaterialet. Detta arbete kan anvidndas som en grund for
fortbildningskurser pa Polisyrkeshdgskolan. Fortbildningen 6kar polisens kunskaper om
teledvervakning vilket leder till att fler brott blir 16sta och darmed har det &ven en positiv
effekt pa trygghetskanslan i samhallet.

1.1 Syfte

Syftet med den har undersékningen ar att genom temaintervjuer fa fram vilka mojligheter
en vilgjord analys av teledvervakningsmaterial fran mobiltelefoner kan tillféra en

brottsundersékning eller vilket potential materialet har nar polisen forsoker pavisa ett brott.

Utifran detta syfte har foljande undersokningsfragor vuxit fram:

1) Pa vilket satt kan man analysera och berika teleGvervakningsmaterialet?
2) Behovs det en baskunskap nar man analyserar tele6vervakningsmaterial?

3) Innehaller teledvervakningsmaterialet information som kan misstolkas?

Genom att framfora denna information sa kommer de sakkunnigas arbetsétt att fa spridning
inom polisen i Finland. Dokumentationen gor det mojligt for alla poliser att ta del av
arbetssattet, tankesattet och andra givna rad.

1.2 Avgransningar

Med tanke pa lardomsprovets ramar och krav ar det andamalsenligt att jag avgransar mitt
arbete och fokuserar pa substansen i teleévervakningsmaterialets innehall och hur man
genom analys kan berika informationen i det givna materialet. Detta betyder att flera

helheter faller utanfér ramarna for mitt &mne, exempelvis teledvervakning i
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brottsundersékningssyfte, teledvervakning av telefoner i fasta telefonndtet och presentation

av teledvervakningsmaterial i forundersokningsprotokoll.

Teleavlyssingen &r ocksa en helhet som inte kommer att behandlas i denna undersokning.
Vid teleavlyssning far polisen forutom teleavlyssningsmaterial &ven ta del av
teledvervakningsmaterial. Resultatet i denna undersokning kan saledes dven anvéandas vid
fall dar polisen har tillgang till teleavlyssningsmaterial. Skillnaden mellan teleavlyssning
och tele6vervakning beskrivs i kapitel 2.1.1.

Inom polisen ordnas fortbildning inom genren teletvangsmedel.
Fortbildningsmojligheterna ar fa till antalet och ingen av dessa kurser som ar amnade for
den gemene polismannen, har en direkt inriktning hur polisen kan anvinda

teledvervakningsmaterialet. Mer om fortbildningsméjligheterna i kapitel 2.4.

1.3 Hypotes

Informationen som finns "dold" i telematerialet &r nagot som kriminalkonstaplarna sallan
tar del av. Orsaken till att den dolda informationen inte anvands kan bl.a. vara att man inte
av utredningstekniska skal behdver denna information, men det kan ocksa vara okunskap
om vad som doljer sig i informationen och okunskap om vilken information man kan ta
fram genom att grundligt arbeta med teleGvervakningsmaterialet. Férutom de tidigare
namnda undersokningsfragorna (kapitel 1.1) borde denna undersokning 6ka kunskapen hos

lasaren och dven aterge svar pa denna hypotes om okunskap.

2 Grundlaggande information om funktion, processer och lagrum

I det har kapitlet redogors for vad teledvervakning &r. Efter det beskrivs skillnaden mellan
teleavlyssning och teledvervakning. Sedan beskrivs processen hur polisen far tillgang till
telebvervakningsmaterial och  sedan en insyn i  dataprogrammen  for

teledvervakningsmaterial. Efter det gors en genomgang av lagparagraferna som ror
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teledvervakning. Kapitlet avslutas med en presentation av de fortbildningsmdjligheter som

Polisyrkeshogskolan ger.

2.1 TeleGvervakning

Teledvervakning &r ett hemligt tvangsmedel som polisen kan anvanda under
forundersokning av brott och inom forebyggande av brott. | Finlands grundlag (806/2011),
i tvangsmedelslagens 10 kapitel stadgas det om hemliga tvangsmedel, detta &ar det
grundldggande lagrummet géllande teleGvervakning vid forundersokning av brott. Polisen
har ocksa genom stadgandena i Polislagen rétt till teledvervakning i syftet att avslja brott
(Finlands grundlag 872/2011, 5 kap 3) och Hemligt inhdmtande av information for att
avsloja brott.

N&r man inom Finlands granser anvénder en mobiltelefon bildas information i enlighet
med var man gér med mobiltelefonen. Det forsta en mobiltelefon gor ndr man aktiverar
den eller nar den kommer innanfér landets grénser, &r att den tar kontakt med en
telefonoperatdrs kommunikationsnédt for att mobiltelefonen ska kunna anvandas for sitt

priméra syfte, d.v.s. for kommunikation (Kommunikationsverket 2018).

I Finland finns fyra mobiltelefonoperatdrer som har egna kommunikationsnét. Dessa nét &r
uppbyggda av telemaster®, vilket mojliggor att man kan ringa tradlost. Operatorerna ar
DNA, Elisa, Telia och Alcom. De hir fyra operatdrerna har kommunikationsnat éver hela
Finland, férutom Alcom som endast figurerar kring Aland. All mobiltelefontrafik som gérs
i Finland registreras hos nagon av dessa fyra operattrer. Férutom dess fyra operatorer finns
det flera andra mobiltelefonioperatorer, exempelvis Saunalahti och Moi, men dessa
operatOrer har inget eget kommunikationsnét. Ett annat exempel &r turisterna som besoker
Finland med sina egna utlandska telefonabonnemang. Turisternas telefoner anvénder sig av
DNAs, Elisas, Telias eller Alcoms kommunikationsnit och denna anvandning kallas
roaming (DNA 2018, Elisa 2018, Telia 2018, Alcom 2018).

! Telemast. En telemast 4 en konstruktion fér utsandning och mottagning av radiovagor. Kallas &ven
radiomast eller mobilmast.
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Mobiltelefontrafiken registreras av operatdrerna av flera orsaker, av vilka den viktigaste &r
ekonomisk. All mobiltelefontrafik som hos operatdren ar avgiftsbelagd registreras for att
operatérerna ska kunna pavisa for konsumenterna vad deras faktura baseras pa.
Mobiltelefonitrafiken utgér inte enbart kommunikation mellan personer, exempelvis
samtal och textmeddelanden, utan &ven av data-andvandningen. Med data-anvandningen

avses aktivt surfande pa Internet eller aktiva mobilapplikationer i mobiltelefonen.

Materialet som polisen far ta del av vid teledvervakning &r den data som bildas hos
operatdrerna  vid anvadndning av  mobiltelefoner, d.v.s. mobiltelefontrafiken.
Teledvervakning &r ett hemligt tvangsmedel som ingriper pa den personliga integriteten till
den grad att polisen behdver ett beslut fran tingsratten for att kunna anvanda sig av
teledvervakning. Mer om detta i kapitel 2.1.2.

Operatorerna anvéander sig av egna operatOrspecifika tekniska system, vilket i dagslaget
betyder att teledvervakningsinformation ges till polisen i fyra olika versioner.
Teledvervakningsmaterial fran Elisa finns i ett system som heter Ekuha, Telias material
finns pA Kuha, DNAs material p& Kettu och Alcoms material fis per e-post som text-fil
eller vid begaran som en Excel-fil (Méakinen 2016, 32). Polisen har under flera ar haft ett
dataprogram under utveckling, vars avsikt ar att sammanfoéra dessa versioner och att allt
teledvervakningsmaterial skulle vara likadant. Detta program heter Kettu i vilket for
tillfallet endast DNAs teledvervakningsmaterial finns. Allt teleGvervakningsmaterial ar
skrivet pa finska férutom material fran Alcom, som &r pé& svenska eller delvis pa engelska.
Mer om Ekuha, Kuha och Kettu i kapitel 2.1.3, 2.1.4 och 2.1.5.

Teledvervakning kan man rikta mot abonnemang? eller mot IMEI-nummer®. | denna
undersokning avses med ett abonnemang, ett telefonnummer och med ett IMEI-nummer en

mobiltelefon.

2 Abonnemang &r anslutningen till kommunikationsnatverket, d.v.s. ett telefonnummer.

® IMEI-nummer. Alla mobiler har ett unikt, 15-siffrigt si kallat IMEI-nummer. Det fungerar som ett
serienummer och anvénds for att identifiera enskilda mobiltelefoner i mobilnétet. Férkortningen star for
International Mobile Equipment Identity. (Tele2, 2018).



2.1.1 Teleavlyssning - skillnaden mellan teleavlyssning och teledvervakning

Vid teledvervakning har polisen tillgang till det datamaterial som bildas hos operatoren vid
anvandningen av en telefon. Det materialet utgor informationen pa vilket telefonrdkningen
baseras, t.ex. samtalsinformation. Vid teleavlyssning har polisen aven tillgang till
innehallet i detta telematerial. Vid teledvervakning far polisen exempelvis. information om
ett samtal mellan tva personer vid ett visst klockslag och vid teleavlyssning far polisen
aven tillgang till innehallet i detta samtal. For att polisen ska kunna anvanda sig av
teleavlyssning krdvs en misstanke om ett grovre brott, &n vid teledvervakning (Finlands
grundlag 806/2011, 10 kap). Mer om lagstadganden angaende teledvervakning i kapitel
2.2.

2.1.2 Telebvervakningsprocessen

Polisen har enligt Finlands grundlag tillgdng och ratt att anvanda sig av olika
teletvangsmedel. Processen kring tillgangen till teletvangsmedlen ar den samma oavsett

teletvangsmedel.

£
! '-r\. !
Bl ey
—_— " fmy b AN S
(3%
\ & \
[ Tingsritten Centralkriminalpolisen Operatér
Begdran om
teledvervakning /
Ekuha €— h —> Kettu
Overvalningen pibérjas
Kuha

Bild 1. Teledvervakningsprocessen.
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Bild 1 visar hur det i praktiken gar till nar polisen framstiller en begaran om
teledvervakning. Processen ar forenklad och innehdller inga tekniska detaljer. Polisen
begar om tillstand till teledvervakning fran tingsratten. En till befalet horande polisman
gor ett skriftligt yrkande som sénds till tingsratten. | tingsratten framstalls yrkandet &nnu
muntligt. Tingsratten ger sitt beslut med kort varsel. Om tingsréttens beslut &r i linje med
polisens yrkande sa kontaktas teleoperatérerna och teleévervakningen paborjas (Mékinen
2016, 31). Polisen &r da i kontakt med Centralkriminalpolisens telekommunikationsenhet
som i sin tur kontaktar operatorerna. Operatérerna mojliggor i detta fall teledvervakningen
och overfor teledvervakningsmaterial till de program som ar lampade for detta andamal,
Ekuha, Kuha och Kettu.

Vid fall dar paborjan av teledvervakning inte tal uppskov sa ger Finlands grundlag
(806/2011) 10 kap 6 8 polisen en mojlighet att gora beslutet om tele6vervakning av polisen
sjalv. Arendet maste dock senast inom 24 timmar framforas i tingsratten enligt modellen

ovan.

2.1.3 Ekuha

Detta kapitel beskriver programmet Ekuha och vilken information som finns tillganglig i
Ekuha. Bland informationen framkommer polisens taktiska och tekniska arbetsmetoder.
Kapitlet &r darfor belagt med sekretess. (Finlands grundlag 621/1999, 6 kap 24.)

2.1.4 Kuha

Detta kapitel beskriver programmet Ekuha och vilken information som finns tillganglig i
Kuha. Bland informationen framkommer polisens taktiska och tekniska arbetsmetoder.
Kapitlet &r darfor belagt med sekretess. (Finlands grundlag 621/1999, 6 kap 24.)

2.1.5 Kettu

Detta kapitel beskriver programmet Ekuha och vilken information som finns tillganglig i
Kettu. Bland informationen framkommer polisens taktiska och tekniska arbetsmetoder.
Kapitlet &r darfor belagt med sekretess. (Finlands grundlag 621/1999, 6 kap 24.)



2.2 Tvangsmedelslagen - Finlands grundlag om teleévervakning

Teledvervakning ar ett hemligt tvangsmedel. For undersokning av brott kan polisen, men
aven Forsvarsmakten, Gransbevakningen och Tullen anvanda detta tvangsmedel
(Finlandsgrundlag 805/2011, kap 2 § 1). Tvangsmedlet &r i sig hemligt, men den
information som tvangsmedlet ger kommer fram vid bevisforingen i rattegangar. Pa grund
av att tvangsmedlet i sig ar hemligt finns det flera restriktioner kring telematerialet.
Tvangsmedelslagen ~ forhindrar ~ bla.  kopiering av  teledvervakningsmaterial
(Finlandsgrundlag  805/2011, 7 kap 8§ 4). Detta betyder att endast en
forundersékningsmyndighet har tillgang till teledvervakningsmaterial och endast
forundersokningsmyndigheter har en mojlighet att analysera materialet.

Beslut om telebvervakning ges av tingsratten. Domstolen kan ge teledvervakningsbeslut
som é&r i kraft en manad per gang (Finlands grundlag 805/2011). Polisen kan yrka pa att
forlanga beslutet med en manad per gang. Varje forlangning kréaver ett nytt beslut fran
tingsratten. Beslut och yrkanden géllande forfluten tid kan gélla langre &n en manad.
Teleoperatorerna ska enligt lag spara pa teledvervakningsmaterial i minst 12 manader
(Finlands grundlag 917/2014, § 157).

I Finlands grundlag (806/2011) 10 kap 6 § stadgas att en forunders6kningsmyndighet kan
rikta teledvervakning mot en teleadress* som en misstankt anvander eller kan tinkas

anvanda om den misstankte ar skaligen misstankt for nagot av foljande brott;

1) ett brott for vilket det foreskrivna stréangaste straffet ar fangelse i minst
fyra ar,

2) ett brott som begatts med anvéndning av en teleadress eller
teleterminalutrustning och for vilket det foreskrivna strangaste straffet ar
fangelse i minst tva ar,

3) olovligt brukande som riktat sig mot ett automatiskt
databehandlingssystem och som begatts med anvéndning av en teleadress
eller teleterminalutrustning,

4) utnyttjande av person som ar foremal for sexhandel, lockande av barn i
sexuella syften eller koppleri,

5) narkotikabrott,

6) forberedelse till brott som begas i terroristiskt syfte, deltagande i
utbildning for ett terroristbrott, finansiering av terroristgrupp eller resa i
syfte att bega ett terroristbrott,

7) grovt tullredovisningsbrott,

8) grovt ddljande av olagligt byte,

* Teleadress: ett abonnemang (telefonnummer) eller ett IMEI-nummer (telefon).



9) forberedelse till tagande av gisslan, eller
10) forberedelse till grovt ran.

I enlighet med Finlands grundlag (806/2011) 10 kap 7 8§ kan en
forundersokningsmyndighet &ven rikta tele6vervakning, forutom mot en missténkt, &ven
mot en malségande, ett vittne eller nagon annan person om man har den berdrda personens

samtycke. Denna rattighet géller vid misstanke om foljande brott;

1) brott for vilket det foreskrivna strangaste straffet ar fangelse i minst tva ar,
2) ett brott som har medfort att teleadressen eller teleterminalutrustningen
obehdrigen innehas av nagon annan,

3) brott mot bescksforbud om brottet begatts genom anvéndning av en
teleadress

4) ndgot annat &n ett i 3 punkten avsett brott som begatts genom anvandning
av teleadress

5) utnyttjande av person som ar foremal for sexhandel.

Processen kring hur en férundersokningsmyndighet yrkar pa teledvervakning ar beskriven i
kapitel 2.1.

2.3 Teledvervakningsmaterialet

Detta kapitel beskriver hur teledvervakningsmaterial ser ut och vilken information som
finns tillgdnglig i materialet. Bland informationen framkommer polisens taktiska och
tekniska arbetsmetoder. Kapitlet &r darfor belagt med sekretess. (Finlands grundlag
621/1999, 6 kap 24.)

2.4 Fortbildning inom anvandning av teletvangsmedel

Polisyrkeshogskolan ordnar olika fortbildningskurser dér teledvervakning behandlas.
Arligen ordnas en kurs som heter "Tiedonsaantipyynndt Salpa®-jarjestelméssa” (min
oversattning; Begaran om information i Salpa). Pa denna kurs far man skolning i vilken
information polisen har rétt att begara av bl.a. teleoperatérer och hur man gor en sadan
begaran i programmet Salpa. Denna kunskap ger en stabil grund for att forsta hur

® Salpa, ett dataprogram som innehdller information éver alla hemliga tvdngsmedel. Namnet Salpa kommer
frén finskans "Salaiset pakkokeinot" (min Gversattning, Hemliga tvangsmedel).
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telebvervakning fungerar. Nar polisen gor en begdran om teledvervakning till tingsratten

gors dven denna i Salpa-programmet. (Wilma 2018.)

Polisyrkeshdgskolan ordar dven en Toivo®-analyskurs. Toivo-analyskursen &r en kurs dar
man lar sig programmet Toivo. Toivo ar utvecklat for att kunna behandla massdata, vilket
teledvervakningsmaterial &r. Under kursen behandlas analys av tele6vervakningsmaterial.
Kursen riktar sig till personer som arbetar som analytiker. Polisyrkeshdgskolan ordar ocksa
och en kurs som heter "Salaiset pakkokeinot ja tiedonhankinta™ (min dversattning: hemliga
tvangsmedel och begaran om information). Hemliga tvangsmedelskursen ar enbart for
personer som tillhor befdlet. Pa kursen gar man igenom grunderna for hemliga

tvangsmedel och hur man i praktiken kan anvéanda dessa tvangsmedel (Sinetti 2018).

Centralkriminalpolisen ordnar arligen i december ett teletvangsmedelsseminarium pa
Polisyrkehdgskolan. Under det tva dagar langa seminariet diskuteras aktuella saker inom
teleavlyssning och teledvervakning. (Sinetti 2018, Wilma 2018.)

I samarbete med Polisyrkeshtgskolan ordnade Centralkriminalpolisen tidigare en
analyskurs for teletvangsmedel, d.v.s. for teleavlyssning och teledvervakning (kursens
namn; Telepakkokeinot-kurssi). Denna kurs &r fortillfallet nedlagd (Kastarinen 2018).

3 Material och insamlingsmetod

I detta kapitel redovisar jag for hur jag genomfort undersokningen. Jag beskriver och
redogor for de metoder jag anvant mig av, hur jag valt informanterna och hur jag utfort
studien. Till slut redogor jag for hur min undersokning uppfyller kraven for reliabilitet och
validitet.

® Toivo, ett dataprogram for analys. | programmet kan man analysera och sammanféra information frén flera
av polisens register.
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3.1 Metodologiska utgangspunkter

| detta arbete har jag valt en fenomenografisk undersékningsmetod med hermeneutiken
som stod. Med tanke pa att jag utfort 6ppna kvalitativa temaintervjuer sa anser jag att
undersokningens syfte uppnas lampligast genom denna metod. Undersokningens resultat &r

min tolkning av informanternas intervju svar.

Fenomenografi ar en forskningsmetod som bygger pa att manniskor ser och uppfattar saker
och ting pa olika satt. Situationer uppfattas olika bland manniskorna och detta beror pa
hermeneutik och perception. Perception ar formagan att uppfatta och tolka information.
Perception innebdr att vi tar in information via vara sinnen (syn, hérsel, smak, kansel och
lukt) och bearbetar eller tolkar denna information pa olika satt. Fenomenografin ar en
forskningsansats som kan kategoriseras som kvalitativ analys. (Krogsmark 2007, 4)
(Ulvstig 2003).

Som stdd till fenomenografin har jag valt hermeneutiken. Hermeneutik &r tolkningslara, en
vetenskapsfilosofi om att forsta ratt. | borjan av undersékningen gér man en férsta tolkning
av det man ska undersoka, man formulerar sina undersokningsfragor, laser
bakgrundsmaterial och tidigare forskning. Sedan k&nner man efter vad man sjalv vet, man
preciserar sina undersokningsfragor och véljer ut problemen man vill fa svar pa genom sin
undersokning. (Skoglund 2012, 2). Dessa metodologiska utgangspunkter har jag burit med

mig igenom hela forskingen.

3.2 Materialinsamling

For att ta fram och framfora den dolda informationen i telematerialet har jag gjort en
kvalitativ undersékning, dar jag utfort temaintervjuer med tre informanter’. Valet av
informanter har jag gjort genom att forst kontakta Skyddspolisen och
Centralkriminalpolisen. Jag diskuterade med flera anstéllda pa vardera enheten for att fa en
lista dver personer som de anstdllda anser vara experter inom undersokningsomradet.
Poliskollegiet vid Skyddspolisen och Centralkriminalpolisen gav tre namn av vilka alla var

villiga att lata sig intervjuas som informanter. De tre utvalda informanterna arbetade vid

" Informant; expert, sakkunnig, person jag valt att intervjua
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intervjutillfallet vid Centralkriminalpolisen, Polisinrattningen i Tavastland och vid

Europol.

Intervjuobjekten kontaktade jag i god tid, for att fa intervjun bokad med god marginal men
aven for att kunna forbereda mig infor intervjuerna. Nar jag kontaktade personerna jag valt
att intervjua, namnde jag att intervjuens langd kommer att vara 45 — 60 minuter lang, vilket
anses vara en normaltid for kvalitativa intervjuer (Ahrne, Svensson 2015, 43). Val av plats
for intervjuerna gjordes utgaende fran praktiska synpunkter, men ocksa med tanke pa
vikten av att intervjun skulle kunna fortga utan yttre storningar. Intervjuer kan géras vid
det egna hemmet, vid skolan eller dylika offentliga platser sa som pa ett café eller pa gatan,
men intervjun ska helst goras i en lugn miljo med reducerade yttre storningar (Aaltola,
Valli 2001, 27).

Intervjuerna skedde alla i helt olika miljoer. Tva av platserna var nya och obekanta for
bade mig och mina intervjuobjekt. Min forsta intervju gjorde jag i ett motesrum pa
polisstationen vid Helsingfors-Vanda flygfalt. Min andra intervju skedde vid
Polisyrkeshogskolan i ett klassrum. Den tredje intervjun gjordes under ganska normala

forhallanden pa intervjuobjektets arbetsplats vid Centralkriminalpolisen.

Temaintervjuer &r ett av flera olika satt att intervjua pa. 1dén med intervjun &r att ta reda pa
vad nagon annan tycker och tanker om nagonting, och det basta sattet att fa fram denna
information ar genom att fraga, d.v.s. intervjua (Aaltola, Valli 2001, 24). Intervjuerna hade
jag forberett med olika stodord och fragestallningar (bilaga 1, bilaga 2), men pa det stora
hela var syftet att ha Oppna intervjuer med Oppna fragor. En fordel med kvalitativa
intervjuer ar att man kan anpassa fragorna efter situationen och ordningen, vilket inte pa

samma satt ar mojligt med standardiserade fragor (Ahrne, Svensson 2015, 38).

Intervjuer kan spelas in om den som intervjuas ger tillatelse till detta, och det ar lampligt
att inleda intervjuer med att beratta om syftet med intervju och sedan be om samtycke att
spela in den (Ahrne, Svensson 2015, 50). Alla gav sitt samtycke till att spela in, vilket var
underlattade for mig nar jag kunde koncentrera mig pa intervjuns innehall och inte
behdvde besvara mig med att anteckna allt. Alla intervjuer gjordes pa finska och var
mellan 38 och 56 minuter langa. Jag har transkriberat intervjuerna ordagrant vilket totalt
blev 27 sidor och 13714 ord. Vid transkriberingen beskrev jag inte situationer, stddmaterial

som visats eller andra handelser, utan jag transkriberade endast den muntliga diskussionen.
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I samband med transkriberingen insag jag vikten av transkriberade intervjuer och hur det
skulle komma att underlatta sjalva analysen av intervjuerna. | detta skede noterade jag flera
saker som jag kunde ta fasta pa och undersoka vidare vid en grundligare genomgang. Om
intervjuerna endast varit inspelade hade det vid flera tillfallen blivit ett stort arbete att s6ka
efter intervjuobjektens kommentarer pa inspelningsbanden. Att skriva ut intervjuerna ar

tidsodande, men ar fordelaktigt i det langa loppet (Ahrne, Svensson 2015, 51).

3.3 Kategorisering av materialet

Under transkriberingen gjorde jag preliminédra notiser, d.v.s. jag markerade stycken i det
transkriberade materialet. N&r jag transkriberat allt material gick jag igenom intervjuerna
och skrev ner kommentarer och prelimindra rubriker pa post-it lappar. Jag anvande olika
fargers post-it lappar for de olika informanterna. Totalt blev det 141 post-it lappar. Genom
att det noterbara nu fanns pa post-it lappar fick jag ett visuellt helhetsgrepp dver materialet
fran intervjuerna och det gick smidigt att placera lapparna i olika grupper, och sedan bilda
olika kategorier. De olika fargerna pa post-it lapparna underlattade véasentligt den skriftliga

processen nar jag genom att se pa lapparna visste vem av informanterna som sagt vad.

[ Intervjuerna- materialet ]

4 I Y

Analyseraoch berika Baskunskap, nogrannhet- Utvecklingmdjligheter och nya
teledvervakningsmaterialet misstolkning ideer
1 ] 1
i ] 1
I I :
: ANALYS — hur ska jag byyi;a upp mitt ldrdomsprov? i
Teori Resultat Samma nfattplrg D.I.:.h. diskussion
= _ . . . - framtids majligheter
vad 3r teledvervakningsmaterial? - zvar pa syftet

- - ideer attforavidare

Bild 6. En illustration dver kategoriseringen av resultatet.

Pa bild 6 kan man visuellt se en illustration 6ver hur jag kategoriserade materialet fran

intervjun. Jag utgick fran mina tva forskningsfragor (se kapitel 1.1). Jag namngav dessa
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kategorier "analysera och berika teledvervakningsmaterialet” samt "baskunskap,
noggrannhet och tolkning". Vidare noterade jag att flera intressanta kommentarer av
informanterna foll utanfor dessa tva kategorier, sa jag utokade kategorierna med en tredje

kategori (bild 6: utvecklingsmdéjligheter och nya idéer).

Nar den grova kategoriseringen var gjord analyserade jag innehallet i varje kategori. En
narmare eftertanke pavisade att en del av intervjumaterialet var konkret fakta Gver vad
innehallet i teledvervakningsmaterialet ar. Jag anvande alltsa en del av intervjumaterialet
som faktakunskap i mitt teorikapitel. Vidare anvénde jag, som bild 6 visar, en del av det
insamlade materialet i resultatdelen samt en del 1 lardomsprovet sammanfattning och

slutdiskussion.

3.4 Etik

Grundlaggande for forskning ar att forskning bara far godkannas om den kan utféras med
respekt till manniskovérdet och att grundldggande rattigheter och grundldggande friheter
alltid ska betraktas. Det finns tre huvud principer inom forskning som bor hedras. Dessa ar

principerna om informerat samtycke, konfidentialitet och nyttjandekrav.

Informerat samtycke innebdr att man ska informera om vad forskingen/studien handlar om,
vad den innebér och att personerna sedan sjalva far vélja om de vill vara med denna studie.
Konfidentialitets principen betyder att all information man samlat in géallande
informanterna under forskingen, ska framforas pa ett sadant satt att ingen utomstaende kan
identifiera honom eller henne. Den tredje principen, det s.k. nyttjandekravet betyder att
uppgifter insamlade om enskilda personer far endast anvandas for forskningsandamal.

(Ahrne, Svensson 2015, 29). Dessa principer har jag foljt i mitt lardomsprov.

Lardomsprovets resultat &r baserat pa tre kvalitativa intervjuer. For att genomfora dessa
intervjuer krévdes ett forskningslov godként av Polisyrkeshogskolan. | det godké&nda
forskningslovet papekades bla. att det ar frivilligt for polisens personal att delta i

undersokningen. | forskningslovet papekades ocksa att allt material som samlats in for
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utférande av lardomsprovet ska forstoras nar lardomsprovet &r slutfort. Det material som
jag har samlat in under min undersokning kommer jag saledes att forstéra nar detta

lardomsprov godkénns och publiceras.

En viktig del av forskingen &r tillforlitligheten, reliabiliteten. Rapporten som man skriver
maste for lasaren lata tillforlitlig och trovardig. Studiens resultat maste vara trovardigt, sa
bl.a. maste man kunna redogdra for hur man valt och fatt tag i de intervjuade (Ahrne,
Svensson 2015, 40). Om skribenten lyckas 6vertyga lasaren om att resultaten &r trovardiga
har man i nagon menig lyckats med sitt projekt (Ahrne, Svensson 2015, 25).

4 Resultat

| detta kapitel redog0r jag for resultatet av denna forskning. Resultatet &r en analys av
materialet som framkommit i samband med intervjuerna av tre informanter. Bland
informationen framkommer polisens taktiska och tekniska arbetsmetoder. Kapitlet &r
darfor belagt med sekretess. (Finlands grundlag 621/1999, 6 kap 24.)

5 Sammanfattning och diskussion

Observera. Delar ur detta kapitel &r borttagna p.g.a. att det framkommer information om
polisens taktiska och tekniska arbetsmetoder, dessa delar ar darfor belagda med sekretess
enligt Finlands grundlag 621/1999, 6 kap 248.

Mitt syfte med detta arbete var att ta reda pa vilken information som finns i
teledvervakningsmaterial genom att intervjua nagra experter inom omradet. Avsikten var
att framfora for poliser som arbetar inom undersokning vilka mojligheter och vilket
tillaggsvarde teledvervakningen kan ge en brottsutredning. Intervjuerna gav en bra insikt i
informanternas, d.v.s. experternas arbetssatt, ett tillvagagangssatt som &r indelat i olika
faser for att fa en tillforlitlig analys. Samtidigt som jag ville framfora experternas kunskap

ville jag &ven fordjupa min egen kunskap inom &mnet.
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Infor intervjuerna hade jag en lista over tankbara fragor och skiss éver olika teman som
kunde behandlas (Bilaga 1, Bilaga 2). Intervjuerna flot pa och i manga lagen kandes det
som monologer, ndr mina intervjuobjekt borjade fordjupa sig i olika brottsfall som de varit
med om. Telebvervakningen &r i sig en liten del av en undersokningshelhet, ett hjalpmedel
for att I6sa brott. Flera ganger avbrot jag diskussionen p.g.a. att den gick utanfér &mnet och
handlade mera om att I6sa brott och hur man kan kombinera olika informationskallor.

Resultatet av detta arbete &r helt i linje med arbetets syfte. Resultatet pavisar att det finns
en mangfald av information som finns tillgdnglig om man som undersokare kan analysera
fram den. Det verkar dock som om det analytiska arbete som gors pa polisstationerna ar av
olika kvalitet och att det inte finns nagra riktlinjer eller standarder 6ver hur man ska
behandla teledvervakningsmaterial.

Genom intervjuerna fick jag ganska lika svar, nagon gick djupare in pa ett amne medan en
annan berattade mera om ett annat dmne. Bland svaren hittade jag inga
meningsskiljaktigheter. Genom att intervjua flera personer skulle jag ocksa fatt en storre
variabel bland innehallet i svaren. Syftet var dock i slutdndan att fa fram en lista Gver
information som finns genom att kategorisera och katalogisera telematerialet. Listan pa
kategorier kunde forlangas och kategorierna kunde vara mera detaljrika.

Man kan ocksa tanka sig att, nar det inte fanns meningsskiljaktigheter i intervjuerna sa
tyder det pa att det finns nagon form av “standard analys" som gors nar
teledvervakningsmaterial behandlas av experter. Denna standard &r nagot som borde goras
tillgdnglig for hela den finska polisen. Programmet Kettu som &r utvecklat av
Centralkriminalpolisen och redan innehaller teleévervakningsmaterial skulle kunna vara

lamplig plattform for ett analytiskt verktyg, som kunde gora denna standard analys.

Detta arbete ger inget svar pa vilken standard analysen haller och hur man fortillfallet
analyserar eller behandlar teledvervakningsmaterial inom polisen i Finland. Detta ar nagot
man kunde undersoka for att fa en bild dver dagslaget, vilka behov som finns samt att fa en
bra informationsgrund med potentiella utvecklingsbara idéer vilka man sedan kunde féra
vidare till utvecklingsteamet bakom Kettu.
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Kursutbudet fér kriminalkonstaplar som vill lara sig om teledvervakning eller fordjupa sina
kunskaper om teledvervakning ar forhallandevis litet. De som analyserar
teledvervakningsmaterial ar pa det stora hela sjalvlarda eller har fatt skolning av nagon
kollega. Min egen skolning har jag fatt pa det sistnamnda séattet, av en kollega som visade
mig hur man kan géra. Eftersom tele-tvangsmedel hor till vardagen inom undersokningen
sa borde det vid Polisyrkeshdgskolan och/eller hos Polisstyrelsen finnas ett intresse att ge

utbildning till studenterna och ge mojlighet till personalen att fortbilda sig.

Syftet med undersokningen kan anses ha uppnatts. Hypotesen om poliskollegiets okunskap
géallande anvéandningen av teleGvervakning och utnyttjandet av informationen i
teledvervakningsmaterialet kan inte helt och hallet verifieras i och med att jag intervjuat
sakkunniga. Det som dock understryker okunskap &r att det inte pa nagon niva gar att
jamféra och sammanftra teledvervakningsmaterial. For att fa ett tydligt svar pa hypotesen
sa kunde man utreda detta genom en ny undersokning, en empirisk undersokning gallande
kunskapen om telebvervakning bland poliserna vid brottsundersokningen. En annan matare
for arbetets varde och hypotesens grund kunde vara i parallell med ett av arbetets mal,
d.v.s. om arbetet kommer att leda till en fortbildningskurs pa Polisyrkeshtgskolan och om

det finns ett intresse for en sadan kurs.
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BILAGOR

Bilaga 1

Stodfragor till intervju:

- Vad innehéller materialet

- Hur analyseras materialet pa olika stallen

- Hur kan man anvanda materialet

- Livsmonster (pattern of life)

- Vilka delar av materialet anvéands

- Hur sammafors olika operatorers material

- Vad kan man s&ga om rorelsemonstret for en person

- Granskar man om det finns personer som man bara ringer till och aldrig far samtal av,
eller sana som det aldrig rings till utan det &r bara inkommande samtal
- Hur beaktas paslagning och avstéangning av telefoner

- Vilka stéllen &r intressanta och platser &r

- Roaming

- Anvands nagon skripta/makro

- Vilka program anvands
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Bilaga 2

TEMA

PATTERMN OF LIFE

var ror sig personen
sover /vaknar
vanner

adresser

KARTOR

materialet pa karta
program

PROBLEM

Som stdd till intervjuerna

operatérer

applikationer (whatsapp,

Viber, Signal)
data
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SAMTALSANALYS

- nar/vartringer personen

- finns detendast
inkommande/utgaende
samtal

VERKTYG

- program fér behandling
- analysmetoder

- skripta/makro

JAMFORELSE / KOPPLINGAR
- distrikt

- enhet

- internationel

- hrottsserier

Dessa "teman" skissade jag upp innan jag gjorde min forsta intervju. Jag anvande skissen

som stod under intervjuerna. For att hela tiden ha en 6verblick Over intervjun strok jag over

de delar som diskuterats. Vidare kunde jag sedan ta upp teman som jag annu inte hade

behandlats eller delar jag ansag att kunde diskuteras vidare.



