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TIETOTURVAKARTOITUS MAINOSALAN
YRITYKSESSA

Mainosalan yritykset muodostavat erittéin mielenkiintoisen kohteen hakkereille. Téllaiset yritykset
késittelevat ja sailovat useiden eri tahojen arkaluonteisiakin tietoja esimerkiksi tulevista tuotteista,
kampanjoista ja palveluista. Iskemalld yhteen mainostoimistoon hakkeri voi nopeasti saada
kasiinsd suuren maaran useiden eri tahojen salassa pidettavia tietoja. NAaita tietoja voivat
hyodyntad niin kilpailevat yritykset, kuin tahot, jotka haluavat vain hairitd yritysten toimintaa.
Vahvasti kilpailuhenkisessa liiketoimikulttuurissa uuden tuotteen tietojen vuotaminen Kilpailijalle,
tai medialle muutamakin paiva etukdteen saattaa aiheuttaa suurta vahinkoa. Tietovuodossa
haltuun saatuja tietoja voidaan myos pyrkia muokkaamaan yrityksen maineen pilaamiseksi.
Mainostoimistoon kohdistuvan tietovuodon yhteydessd saattaa myds paljastua eri
organisaatioiden ja naihin kuuluvien henkiléiden yhteystietoja, joita voidaan mahdollisesti kayttaa
my6hemmissa tietomurroissa hyddyksi.

Tassa case-tutkimuksessa tarkasteltiin turkulaista mainostoimistoa ja sen tietoturvan nykytilaa.
Tutkimusmetodeina kaytettiin henkildéston ja asiantuntijan haastatteluja, tutkittaessa tehtyja
havaintoja seka henkilostolle osoitettuja kyselykaavakkeita ja kirjallisia tietolahteita. Keratyn
tiedon pohjalta muodostettiin kuva yrityksen tietoturvan nykytilasta, jonka jalkeen tutkittiin
mabhdollisia parannusehdotuksia.

Opinnaytetytta tehtdessa  keskityttiin  erityisesti  tarkastelemaan sitd, kuinka eri
tietoturvavaatimukset suhteutetaan juuri kohteena olleeseen yritykseen. Parannusehdotuksia
kartoittaessa otettiin siis huomioon yrityksen koko, sen kasitteleman tiedon arvo seka
potentiaalinen hyokkayksen kohteeksi joutumisen todennékdisyys.

Opinnaytetytn lopputuloksena saatiin aikaan kattava tieto yrityksen tietoturvan tilasta seka
kokoelma kehitysehdotuksia.

Johtopaatoksena tutkimuksessa voitiin todeta, etta tietoturva ei rakennu ainoastaan teknisista
ratkaisuista, vaan myds henkildston kouluttamisesta seké varautumisesta inhimillisiin virheisiin.
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MAPPING INFORMATION SECURITY IN A
MARKETING COMPANY

Marketing companies form a very lucrative target for hackers. These kinds of companies handle
and store sensitive information from many sources. This information can for example be about
upcoming products, campaings and services. By striking just one marketing company, a hacker
can quickly get on their hands a large amount of secret information, from many different sources.
This information can be used by competing companies and also instances that want to disturb
the company. In a strongly competitive marketculture, information leakage of a new product to a
competitor or to the media even a few days early, can be devastating. Information obtained in an
attack can also be altered so that it ruins the company's reputation. Also a data leak at a marketing
company can reveal contact information of their clients that can be used later for different attacks.

In this case-study, a marketing company in Turku was investigated in terms of their information
security. Studymethods where interviews, own observations, fillable forms and written sources.
From the collected information, a picture about the company's security situation was formed. After
this, a list of suggestions for improvement was made.

While working on this thesis, special care was put into the fact, how different regulations and
demands affect especially this kind of company. When suggesting improvements, the company's
size, the value of their data, and their potential for attack was observed.

At the end of this thesis, a set of data about the company's security situation was produced,
alongside with a list of improvements.

As a summary of this study it can be said that information security is not just the technical imple-
mentations, but also the human factor and employee knowledge.

KEYWORDS:

information security, corporate secret, auditing, confidentiality, cybersecurity, outsourcing, risk
management
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KAYTETTY SANASTO

Anonymisointi

Yleinen tietosuoja-asetus

Kybervakuutus

Salassapitosopimus

Prosessi, jossa tiedon alkupera poistetaan, tai muutetaan
sellaiseen muotoon, ettei ulkopuolinen taho pysty enda paat-
telem&an tiedon lahdetta.

EU jasenvaltioita koskeva uusi asetus, joka yhtendistaa ja-
senvaltioiden tietosuoja-asetukset kesken&én. Englanniksi
general data Protection regulation, eli GDPR (GDPR-info
2018.)

Erityisesti tietojenkasittelyyn liittyvien tapahtumien korvaami-
seen tarkoitettu, yksityinen vakuutus.

Yksityisten tahojen kesken solmittu sopimus, olla paljasta-
matta maarattyja asioita sopimuksessa maariteltyjen ehtojen
mukaisesti. Englanniksi Non-disclosure agreement, eli NDA
(Sopimustieto 2018.)



1 JOHDANTO

Ulkoistuksesta on tullut vahvasti 2010-luvun teema yrityselaméssa. (Talouselamé 2018)
Kavellessa milla tahansa rakennustydmaalla voi havaita, etta yksittaiset yritykset erikois-
tuvat nykyaan yha kapeampiin osioihin projekteissa. Yksi yritys toimittaa sahkémiehet,
toinen muurarit, kolmas siivoojat ja neljas tyénjohdon. Saman projektin piirissa tyosken-
telee parhaimmillaan henkil6ita kymmenista eri yrityksista. Vaikka tyémaan kyltissa lukisi
tietyn paaurakoitsijan nimi, ei valttamatta alueella liiku ainuttakaan tuon urakoitsijan
edustajaa missaan projektin vaiheessa. Tata tilannetta voidaan kayttaa suoraan vertaus-
kuvana melkeinpa milla tahansa alalla. Yha harvenevissa maarin yksittaiset yritykset
tuottavat kokonaisvaltaisia palveluja.

Ulkoistaminen johtaa vaistamattd myds riskeihin, joita ei aikaisemmin ole valttamatta
jouduttu ajattelemaan. Mita useampi projektin omistajan hallinnasta ulkopuolinen taho
kasittelee projektia, sitd useampia mahdollisia heikkoja lenkkeja projektiin muodostuu.
Jokainen ulkoistettu taho tuo mukanaan projektinomistajalle lukuisia tahattomia ja vali-
tettavasti tahallisiakin riskeja. Onko yrityksen henkilosto riittdvasti koulutettua? Noudat-
taako henkilostd prosesseissaan hyvia kaytantdja? Toimiiko yritys eettisesti? Naita ja
monia muita kysymyksia jokainen ulkoistusta harkitseva joutuu ottamaan huomioon har-
kitessaan potentiaalista yhteistydkumppania. Tasta syysta mahdollisten ulkoistuskump-
panien on itse tarkeda antaa itsestdan mahdollisimman hyva kuva ulospéin. Etenkin
tuote- ja ohjelmistokehitykseen liittyvissa projekteissa yksi parhaimpia tapoja erottua jou-

kosta on esittda, etté yrityksessa otetaan tietoturva vakavasti. (Talouselamé 2018)

Tahallaan ja tahattomasti, huvin vuoksi ja vahingoittaakseen suoritetut tietovuodot ovat
yksi suurimpia ja yleisimpia riskeja, joita yritykset kohtaavat tdna péaivana. Yha useam-
pien yritysten herattya tdhan, on ulkoistuskumppaneilta osattu alkaa vaatia toimenpiteita

uhkien minimoimiseksi.

Tama opinnaytetyd on tehty turkulaiselle asiakkaalle, joka on markkinointimateriaalia
tuottava yritys. Yritys suorittaa toimeksiantoina markkinointimateriaalin suunnittelua,
kaytannon toteutusta seka kuluttajille katsottavaksi saattamista verkossa ja televisiossa.
Tyossaan yritys nékee, kasittelee ja pitdd hallussaan sellaisia tietoja asiakkaiden projek-
teista, jotka tekevat yrityksesta kiinnostavan kohteen yritysvakoilulle ja kiusanteolle. T&l-
laisia tietoja ovat esimerkiksi tuotejulkaisut, uusien tuotteiden tiedot, arpajaisten ja mui-

den kampanjoiden rakenteet seka asiakasyritysten henkiléston yhteystietoja. Kaikki
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tama on potentiaalisesti tietoa, jota jokin taho voisi tahtoa paasta nakemaan tai havitta-

maan. Tasta syysta tietoturva-asiat ovat yritykselle erittain tarkeita.

Kilpailtaessa tallaisista projekteista suureksi valttikortiksi voi muodostua osoitus asiak-
kaalle siitd, etté yrityksen tietoturva on kunnossa. Tassa tutkimuksessa kartoitetaan yri-
tyksen tietoturvan nykytila. Nykytilan pohjalta laaditaan lista mahdollisista parannuseh-

dotuksista yrityksen tietoturvaan.

Teoriaosuudessa kasitellaén yleisesti tietoturvan merkitysta seka sita, mita silté osin tal-
laisessa yrityksessé vaaditaan. Vaatimuksia tutkittaessa otetaan huomioon yrityksen
koko ja toiminta, silla taméa vaikuttaa siihen, mitk&é saadokset sita koskevat. Teoriaosassa
myds kasitellddn mainosalan ammattilaiselle esitettyd haastattelua, jossa hén on vas-

tannut alansa tietoturvaan liittyviin kysymyksiin.

Empiriaosassa toteutettiin kyselytutkimus, jossa kartoitettiin yrityksen nykyinen tietotur-
van taso. Kyselytutkimus toteutettiin kaksiosaisena. Ensimmaisessa osuudessa henki-
I6ston edustajille annettiin taytettavaksi pk-yritysten riskienhallinta kyselykaavakkeet.
Taman jalkeen toteutettiin suullinen haastattelu. Suullisessa haastattelussa kirjattiin hen-

kilostén omia tuntemuksia ja kokemuksia tietoturvasta.
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2 TIETOTURVA KASITTEENA

Tietoturvalla kasitteena tarkoitetaan laaja-alaisesti kaikkia toimia, joilla pyritaan yllapita-
maan saildétyn informaation saatavuutta, eheytta seka luottamuksellisuutta (TEPA-termi-
pankki 2018.) Suojaustoimet voivat kohdistua seka tiedon sailytysmetodiin, sita kuljetta-
vaan mediaan, etta tiedon kasittelytapoihin. Viela muutama kymmenta vuotta sitten tama
tarkoitti l1&ahinna lukittavia arkistokaappeja, avaimien seuraamista, tiedonkasittelijdiden
kirjaamista, seka kuriirien auditointia. 2010-luvulla en&déa hyvin vahan tietoa sail6taéan tai
kuljetetaan fyysisen median valityksella. Myds kasittely on siirtynyt pitkalti digitaaliseksi.
Seka tavalliset ihnmiset, etta yritykset luottavat nykyisin intimeimmatkin tietonsa sahkai-
selle medialle, joka useasti ei edes ole heidan itsensa omistuksessa tai hallinnassaan.
Tallaisia tallennusmedioita kutsutaan yleisnimityksella pilvipalveluiksi.

Tietoturvan tarpeisiin heratdan useasti vasta sitten, kun jotain on jo tapahtunut. Tassa
vaiheessa kuitenkin mahdollinen vahinko on jo sattunut, asiakkaiden luottamus mene-
tetty sek& mahdollisesti pahimmassa tapauksessa jouduttu rikosoikeudelliseen vastuu-

seen.

Eras suurista ongelmista suunniteltaessa tietoturvaa, on tekniikoiden erittain nopea ke-
hittyminen. Tama johtaa siihen, ettd my6s suojausta kasittelevat ohjeistukset vanhene-
vat erittdain nopeasti. Jotain mista ei tanaan tarvitse murehtia tai tietdd, saattaa ollakin
huomisen pahin uhka. (FLOSS Manuals 2018.)

Tietoturvallisen ajattelun kolme peruspilaria ovat kasitteet luottamuksellisuudesta, ehey-
desta seka saatavuudesta. Turvatoimenpiteita suunniteltaessa ndma kolme termia toi-
mivat peukalosédantding, joiden varmistamista tulee harkita aina uusiin tiedonsailytyk-

seen ja -kuljetukseen liittyviin toimenpiteisiin ryhtyessa.

2.1 Luottamuksellisuus

Luottamuksellisuudella tarkoitetaan sitd, ettd kyseessa oleva tieto on saatavilla vain sii-
hen valtuutetuille henkil6ille (TEPA-termipankki 2018.) Tietojen luottamuksellisuudelle
asetetaan erilaisia vaatimuksia riippuen tiedon laadusta. Naméa vaatimukset voivat tulla

niin lainsaadannosta, yritysten ja yhteiséjen omista ohjeistuksista, kuin yksittaisten hen-
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kildidenkin toiveesta. Luottamuksellisuuteen tahtaavia suojatoimia ovat esimerkiksi kiin-
teistdn kulunvalvonta, sahkdisten kayttajatilien valvonta seka tietojen tarkastelusta ke-

rattavat lokitiedot.

2.2 Saatavuus

Saatavuudella tarkoitetaan tietoturvan suhteen sita, etta sailotty informaatio on oikeiden
tahojen kaytettavissa silloin, kun sita tarvitaan (TEPA-termipankki 2018.) Aina hyokkaa-
jan ei ole tarvetta paasta nakemaan sailottya informaatiota. Hairinnan tarkoituksena voi
olla myos vain estaa tiedon oikean kasittelijan paasy siihen. Tiedon saatavuutta uhkaa-
viin tekijoihin lukeutuvat hyokkaysten liséksi laitteistorikot seka muut vastaavat tapahtu-
mat, joissa ei ole kyseessa suunnitelmallisuutta tai paamaaraa. Saatavuus on tietoturvaa
ajatellessa seikka, joka useasti unohdetaan, ajatellessa mahdollisia uhkakuvia. Oike-
assa tilanteessa kuitenkin se, ettei tietoon paasta oikeaan aikaan kasiksi, saattaa olla
aivan yhtéa tuhoisaa, kuin tiedon urkintakin. Tallaisia tilanteita ovat esimerkiksi, kun laa-
kéri ei pddse tarkastelemaan potilastietokantaa tai yrittaja ei padse sisdan tuotesuunni-
telmakansioonsa. Tahallinen hytkkéays saatavuutta kohtaan suoritetaan useimmiten ki-
ristysohjelmalla. Kiristysohjelma on jarjestelm&én asentuva haittaohjelma, joka sulkee
kayttajan ulos tiedostoista. Taman jalkeen ohjelma vaatii kayttajaa suorittamaan mak-
sun, jota vastaan tiedostot luvataan jalleen avata. Useasti tallaiset kiristysohjelmat yrit-
tavat esiintya jonkin viranomaistahon toimenpiteind, luodakseen itsestaan uskottavam-

man kuvan. (ransomware.fi 2018.)

2.3 Eheys

Informaation eheydella tarkoitetaan sita, ettd sailytyksen tai kuljetuksen aikana informaa-
tion sisalto, taikka luonne eivat ole muuttuneet (TEPA-termipankki 2018.) Tiedon eheys
saattaa karsia saildssa ollessa, kasiteltaessa seka kuljetuksessa, mikali sité ei ole suo-
jattu riittavin toimenpitein. Uhat tiedon eheydelle voivat tulla organisaation sisélta tai ul-
koa, jonkun tietoihin kéasiksi pdadsevan muuttaessa niita. Ulkopuolelta tulevia uhkaske-
naarioita ovat muun muassa jarjestelmiin ja verkkoihin tunkeutuminen seka tiedon muun-

taminen sen ollessa matkalla.
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3 TIETOTURVAVAATIMUKSET MAINOSALALLA

Media- ja mainosalan yritys kasittelee tydssaan useiden eri tahojen hyvinkin arvokasta
tietoa. Téallaista tietoa voivat olla esimerkiksi uudet tuotejulkistukset. Mainosalan yritys
Voi joutua kasittelemaan tydssaan myos henkilttietoja. Tallainen tilanne tulee kyseeseen

esimerkiksi yrityksen saildessa asiakkaiden ja kumppanien yhteystietoja. (Liite 1)

Mainosalanyritys toimii sellaisessa asemassa, etté se saa haltuunsa useiden eri tahojen
tietoja (Marskidata 2018). Vaikka hallussa oleva tieto olisikin tarkoitettu julkistettavaksi,
tarkeaksi tekijaksi nousee aiottu julkaisuajankohta seka julkaistavan tiedon eheys. Kil-
pailevalle yritykselle muutaman kuukaudenkin ennakkotieto tuotejulkistuksista tai tar-
jouskampanijoista tarjoaa arvokkaan tilaisuuden vastata omilla kampanjoillaan. Toiseksi
mahdolliseksi uhaksi nousee mustamaalaaminen ja maineen tuhoaminen. Tiedon ol-
lessa kasiteltavana alihankkijalla, tdssa tapauksessa mainosmateriaalin tuottajalla, tieto
on niin sanotusti liikkeessa ja talléin potentiaalinen kohde haitanteolle. Tallainen haitan-
teko voi olla niin kilpailevan yrityksen, kuin yksityisenkin tahon suorittamaa. Kilpailevan
yrityksen ollessa kyseessa motiivit toiminnalle ovat kaupalliset. Yksityisen henkilon ol-
lessa kyseess&d, motiivina voi toimia pahansuopaisuus yritystd kohtaan, poliittinen

agenda tai vain puhdas hupi (Peda.net 2018.)

Molemmissa tapauksissa riski yrityksen liiketoiminnan hairiintymiselle ja maineen mene-
tykselle on suuri. (Peda.net 2018) Hydkkays tietoja kohtaan saattaa muuttaa koko mai-
noskampanjan sisallon virheelliseksi tai loukkaavaksi, pettaen asiakkaiden luottamuk-
sen. Kohteena olevan yrityksen on my6s erittain vaikea todistaa tallainen tilanne tyhjen-
tavasti asiakkailleen, joten jonkin asteinen vahinko tapahtuu aina, vaikka tilanteeseen
puututtaisiinkin. Oman riskinsa luovat myds mainoskuvauksissa usein kaytettavat
ekstratyontekijat. Nama henkilot eivat valttamatta ole valveutuneita tietoturvallisuuden
suhteen. Julkisilla ilmoituksilla etsityilla nayttelij6illa ja ekstroilla voi olla myds kova halu

kertoa lahipiirilleen osallistumisestaan kuvaustoimintaan.

Naista syistd media-alan yritykseen kohdistuu vaatimuksia tietoturvan suhteen niin lain-
sdadannon kuin asiakasyritystenkin suunnalta. Asiakasyrityksen koosta ja tilanteesta
riippuen vaatimukset saattavat olla erittainkin kovia. Vastaavasti tietovuototilanteissa
myds seuraamukset voivat olla erittdin rajuja ja tuhoisia mainosyritykselle. Yksikin julki-
nen tietovuoto, sabotoitu kampanja tai tyytymaton asiakas on kykeneva pilaamaan yri-

tyksen maineen pysyvasti.
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3.1 Asiakasyritysten vaatimukset

Yksi yleisimmista vaatimuksista, jota asiakasyritykset odottavat yhteistyéssa, on salas-
sapitosopimus. Salassapitosopimukset ovat sopimuksia, joissa osapuolet sopivat siita
mité tietoja saa jakaa ja mille tahoille saa jakaa seka milla aikavalilla tiedot tulee pitaa
luottamuksellisina. Salassapitosopimuksissa myds yleisesti kuvataan mahdolliset vaa-
teet, joita sopimuksen ehdot rikkova osapuoli saa osakseen mahdollisessa ongelmati-
lanteessa. Useimmiten nama vaateet ovat rahallisia. Salassapitosopimukset saattavat
kuitenkin siséltdéd myos muita oikeudellisia vaateita. Asiakasyritys voi myos vaatia yh-
teistyon edellytyksena, ettd heille esitelladn projektiin kaytettavat laitteistot seka teete-
taan projektiin osallistuville tyéntekijoille taustatarkistukset. Asiakas voi myds esittdd
vaateita siitd, miten tietoja sailétaan ja myéhemmin tuhotaan. Nama vaatimukset eivét
ole sellaisia, jotka perustuisivat lainsaadantoon tai standardeihin. Téllaiset vaatimukset
ovat tahojen keskenaan sopimia ja niiden noudattamisen motivaationa toimii mahdolli-

nen yhteistyon ja taloudellisen edun kariutuminen. (Minilex 2018)

Vaikka asiakas ei erityisesti esittaisi vaateita tietoturvan suhteen, tulee silti hyvan am-
mattietiikan nimissa tarjota naillekin asiakkaille sama tietoturva kuin niille, jotka sité erik-
seen osaavat vaatia (Liite 1.) Asiakkaiden vaatimuksista puhuttaessa, suurin osa vaati-
muksista ovatkin sopimusasioita, eivatk& niink&an lain vaatimia. Hyva tapa osoittaa yri-
tyksen sitoutumista tahan, on esittaa potentiaalisille yhteistyokumppaneille ja asiakkaille
luettavaksi yrityksen tietoturvapolitiikka. Tietoturva on yleisesti kasitteena sellainen, jota
suurin osa, joka ei erikseen sen parissa tyoskentele, ei tule edes ajatelleeksi. Tasta
syysta yritys saattaa erottua asiakkaan silmissa edukseen ottaessaan tietoturva-asiat
puheeksi kysymatta, verrattuna muihin asiakkaan harkitsemiin yrityksiin, joissa ei asiaa

ole erikseen otettu puheeksi.

3.2 Lainsaadannon vaatimukset

Lainsdadanndllisia vaatimuksia yritykselle tulee kahdesta |&hteestd. Ensinnékin Suomen
lainsdadanndostd, toisaalta 25.5.2018 taytantdonpanokelpoiseksi tulleesta EU:n GDPR-
asetuksesta. Lyhenne muodostuu sanoista General Data Protection Regulation. Suo-
menkieliseltd nimeltd&n asetusta kutsutaan nimell& Yleinen tietosuoja-asetus. Lains&a-

dannollisia vaatimuksia yritys kohtaa useimmiten luonnollisten henkildiden tietojenkasit-
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telyssa seka tiettyjen taloudellisten tietojen saildmiseen liittyen. Yritysten ja organisaa-
tioiden valisiin tietoturvaseikkoihin laki puuttuu yleensa vasta sitten kun on rikottu solmit-

tuja salassapitosopimuksia.

Suomen laki asettaa yrityksille ja organisaatioille vaatimuksia koskien luonnollisten hen-
kildiden tietojenkasittelya. Luonnollisella henkildlla tarkoitetaan kansankielella sanottuna
normaalia yksityishenkiléa. (Tilastokeskus 2018) Yrityksia ja muita organisaatioita taas
kuvataan oikeustieteessa oikeushenkildiksi. (Minilex 2018) Vaatimuksia tietoturvalle esi-
tetdan paasaantoisesti henkildtietolaissa. Henkilttietolaki asettaa vaatimuksia sille, mil-
loin luonnollisten henkildiden tietoja saa kerata ja mihin tarkoituksiin seka miten tietoja
tulee sailéa. Henkilttietolaki myds selvittaa luonnollisen henkilon oikeudet omien tieto-
jensa suhteen seka ohjeet tietojen tuhoamisesta. Tilanne, jossa media- ja mainosalan
yritys voi joutua ottamaan tdman huomioon on esimerkiksi yritykselle ulkoistettu tuotear-
pajaisten jarjestaminen tai ekstrana kuvauksissa toimivien henkildéiden hakemukset. Nai-
den lisaksi yritys kasittelee myds oman henkiléstonsa henkildtietoja sekd mahdollisesti
asiakkaidensa ja kumppaniensa yhteystietoja.

Suomen henkildtietolaki maarittelee luottamukselliseksi henkilotiedoksi kaikki sellaiset
elinolosuhteet, joista henkilén voi tunnistaa. Henkilttietolaki maaraa sailytys-, kaytto-,
seka havitystapoja téllaisille tiedoille silloin, kun niitd keratddn muodostamaan henkil®-
rekisteri. Henkilorekistereja ovat edella mainittuja ominaisuuksia luonnollisista henki-
[6ista kirjaava jarjestelmd, jota kaytetaan kaupallisiin, taikka muihin organisaatiollisiin tar-
koituksiin. Laki ei ndin koske yksityisten henkildiden suorittamaa henkildiden listausta
omaan kayttéon. Lain maarittelemia henkilorekistereitd mainos- ja medianalan yrityk-
sissa muodostuu muun muassa henkilostorekisteristd, asiakasrekisterista, yhteistyo-
kumppanirekisterista sekéa mahdollisista luonnollisten henkildiden tiedoista. HenkilGtieto-
laki maarittdd erityisen arkaluonteisiksi tiedoiksi luonnollisen henkilén uskontoa, ter-
veytta, seksuaalisuutta seké taloudellista tilannetta kuvaavat tiedot. Tallaisten tietojen
keraamiseen pitaa rekisterinpitajalla olla erityiset perusteet. Laki velvoittaa rekisterinpi-
tajaa toteuttamaan tarvittavat tekniset seka kaytannolliset suojatoimenpiteet tietoturval-
lisuuden sailyttamiseksi. Koko rekisterid koskee myds vaitiolovelvollisuus. Henkiltrekis-
terin vaitiolovelvollisuudesta saa poiketa ainoastaan maariteltyyn tarkoitukseen rekiste-
réidyn henkilon suoralla luvalla sekd viranomaisen maarayksesta. Laki myds sanelee,
ettd rekisteri, joka ei enaa palvele tarkoitustaan, on havitettdva ensi tilassa. Suomen

henkilotietolaki maaraéa rekisterinpitajan korvausvelvolliseksi, mikali rekisterin vaarin-
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kayttd aiheuttaa rekisterdidylle haittaa. Luonnolliselle henkil6lle on myds jo ennen rekis-
teriin kirjaamista tehtava selkeasti selvaksi, mitd hanesta rekisterdidaan, miksi tiedot ke-
ratdaan seka miten tietoja sailétaan ja havitetddn. Henkildtietolaki maarittelee rekiste-
réidylle henkildlle oikeuden saada tietdd mita hanesta on rekisteroity seka tarvittaessa
kieltdd hénen tietojensa kaytto tiettyihin tarkoituksiin. (Henkilotietolaki 2018) Téallainen
kieltdminen voi kuitenkin johtaa siihen, etta henkil6lle ei pystyta tarjoamaan jotain tiettya
palvelua, mikali henkild kieltda jonkin tietonsa kasittelyn. Henkildtietolaki ei erikseen
maarittele mita riittavat suoja- seka havitystoimet ovat, vaan nita kasitellaén aina ta-

pauskohtaisesti.

Yleinen tietosuoja-asetus on uusi, 2018 taytantdonpanokelpoiseksi tullut, Euroopan
unionin saatama asetus. Yleisen tietosuoja-asetuksen on tarkoitus yhtenaistda unionin
jasenmaiden luonnollistenhenkildiden tietojenkasittelemista seka luoda koko unionille
yhtendainen politiikkka sille, kuinka tietoja siirretaan union ulkopuolelle. Asetus koskettaa
nimenomaan luonnollisten henkildiden tietojenkasittelya. Saados toi mukanaan uusia ra-
joituksia sille miksi ja miten luonnollistenhenkildiden tietoja saa kerétd. SAadds tarkentaa
my06s henkilorekisteriin kirjatun luonnollisen henkilon omia oikeuksia seké puuttuu siihen,
miten hanen tietojaan kasitelladn. Samalla myos tietoja kerddvien organisaatioiden koh-
taamia sanktioita kovennettiin tietovuotojen tapahtuessa. Asetus toi mukanaan vaati-
muksen jasenmaille miten viranomaistoiminta tietojenkdasittelyn valvonnassa tulee to-
teuttaa. Yleinen tietosuoja-asetus laajensi rekisteréidyn henkilon oikeuksia entisestaan
niin, etta rekisteroidylla on entista vahvempi oikeus maarata omien tietojensa sailyttami-
sestd, kaytostd seka havittdmisestd. Rekisterdity saa tarkemmin maaritella ne tavat,
joilla hédnen tietojaan sailétaan ja mihin kayttoon niita kaytetddn. Lainsaadantd helpottaa
rekisteroidyn tietojenhallintaa, silla nyt rekisteroity henkil6 voi hoitaa myots ulkomaille re-

Kisteroityja tietojaan vain yhden saannoksen puitteissa. (GDPR-info 2018)

Yleinen tietosuoja-asetus helpottaa myds rekisterdityjen mahdollisuuksia ottaa yhteytta
viranomaisiin, tahtoessaan puuttua tietojensa kasittelyyn virallisia kanavia pitkin. Kun en-
nen henkilon oli otettava yhteytta sen valtion viranomaisiin, jossa palvelun toiminta paa-
toimisesti sijaitsi, uuden asetuksen myota henkild voi kdantyd oman kotivaltionsa viran-

omaisen puoleen. (GDPR-info 2018)

Uuden sadadoksen myota rekisterinpitdjille maarattiin tarkemmat puitteet sen suhteen,
kuinka toimia tietovuodon sattuessa seké se, millaiset sanktiot rekisterinpitija voi saada
tietovuodon sattuessa. Rekisterinpitdjan on ilmoitettava tietosuojaviranomaiselle mah-

dollisesta tietovuodosta 72 tunnin kuluessa siitd, kun vuoto on huomattu rekisterinpitajan
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toimesta. Julkista ilmoitusta ei tarvitse tehda silloin, mikali vuotanut tieto voidaan luotet-
tavasti todeta sellaiseksi, ettei se pysty aiheuttamaan vahinkoa rekisterdidyille. Tallaisia
tapauksia ovat esimerkiksi ne, milloin tiedon sisalté on salattu tai alkupera anonymisoitu
niin, etta siita ei pysty tunnistamaan rekisteroéitya. Mikali rekisterinpitdja ei noudata maa-
rayksia, talle voidaan asettaa rahallinen sanktio, joka on suuruudeltaan korkeintaan 10-
20 miljoonaa euroa tai 2- 4% rekisterinpitdjan vuotuisista ansioista. Rahallisen sanktion
lisdksi viranomainen voi maarata rekisterinpitgjalle tulevaisuuden varalta tiukempia ra-

portointivaatimuksia seka rekisterinpitorajoituksia. (GDPR-info 2018)

Muita mahdollisesti mainosalan yritysta koskevia laillisia haasteita tarjoavat sopimusoi-
keudelliset salassapitosopimukset. Suomen lain mukaan tyénantaja voi tydsopimuk-
sessa maarata siitd, mitd organisaation sisaisia asioita tydntekija saa ilmaista organisaa-
tion ulkopuolisille. Naméa vaatimukset kuitenkin patevat vain tydsopimuksen voimassa-
olon ajan. Erillisella salassapitosopimuksella tydnantaja voi laajentaa vaitiolovelvollisuu-
den koskemaan henkildd my6s tdman tydsuhteen paatyttyd. Laki ei erikseen méaraa
mit& ovat sellaiset tiedot, joita voidaan maarata sopimuksella salassapidon piiriin. Tama
jaéa sopimuksen laatijan vastuulle. Salassapitosopimuksen rikkomisen mahdollisia sank-
tioita ovat yleisesti rahalliset korvaukset seka tydsuhteen purku, riippuen paljastetun tie-
don arvosta seka siita, onko paljastus tapahtunut tahallisesti vaiko tahattomasti. (Minilex
2018)

Mikali henkilo paljastaa liikesalaisuuksia saadakseen suoraan itselleen hyotya, esimer-
kiksi siirtyessaan kilpailijan toimeen tai tehdessdan osakekauppaa, on kyseessé rikos-
lainmukainen rikos. Tasté voi seurata tietojen vuotajalle jopa vankeutta (TEK tekniikan
akateemiset 2018.) Kasiteltdessda mainosalan yritystd salassapitosopimukset tulevat
ajankohtaisiksi uuden henkildstén tullessa yritykseen, vanhan henkiléstdn lahtiessa yri-
tyksesta seka solmittaessa uusia yhteistyokumppanuuksia ja asiakassuhteita. Mainos-
alan yritykset saavat hallintaansa asiakasyritysten tuotetietoa seka mahdollisesti yrityk-
sen henkildston yhteystietoja, jotka saattavat olla kiinnostavia kilpailevalle yritykselle tai
hakkerille.

Myds naiden tietojen tahaton paljastuminen ulkomaailmalle voi aiheuttaa asiakasyrityk-
selle haittaa niin rahallisesti, kuin maineellisestikin. T&st& syysta on suosittavaa, etta yri-
tys solmii kaikkien tyontekijoidensa kanssa salassapitosopimukset. Vaikka salassapito-
sopimus ei itsessaan esta tietojen tahatonta vuotamista, sellaisen allekirjoittaminen voi
saada henkilon kiinnittdm&an enemman huomiota kaytokseensa liittyen tietojen jakami-

seen. Henkild, joka ei ole aikaisemmin miettinyt lainkaan tietoturvaa, saattaa sopimusta

TURUN AMK:N OPINNAYTETYO | Santeri Tuhkalainen



15

allekirjoittaessa herata asian vakavuuteen ja ymmartad paremmin mita saa ja ei saa le-
vittdd. Nain valtetddn paremmin tilanteita, joissa henkilé ei ole ymmartanyt sita, miten
tietoja saa jakaa ja kenelle. Sopimus on siis helppo tapa luoda yhteiset pelisdannét or-
ganisaation sisalla. Myos useimmat asiakkaat vaativat omat sopimuksensa, jolloin saa-
vat itse maaritella viela erikseen, miten tietoja saa kéasitella ja mitka ovat mahdolliset

sanktiot.
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4 MAINOSALAN AMMATTILAISEN HAASTATTELU

Tata opinnaytetytta varten toteutettiin haastattelu, johon vastasi mainosalalla toimiva
henkild. Kyseinen henkild ei kuulunut case-tutkimuksen kohdeorganisaatioon. Henkiléa
haastateltiin, jotta saataisiin selkeampi kuva tietoturvan tasosta seka asenteista alalla
yleisemmin. Haastateltava vastasi kysymyksiin nimettémana. Haastattelu 16ytyy koko-

naisuudessaan liitteena. (Liite 1)

Haastateltava henkil6 toimii padsaantdisesti graafisena suunnittelijana niin paino-, kuin
digituotannossa. Suunnittelutyon lisdksi h&n on toiminut myds kaytadnndn toteutuspuo-
lella, kayttden painokoneita seka osallistuen esimerkiksi verkkosivustojen ohjelmointiin.
Haastateltava on toiminut seka freelancerina, etta tydntekijana useassa alansa yrityk-

sessa.

Haastattelussa kavi ilmi, ettd kaytannodssa ainut tietoturvatoimi, johon haastateltava on
itse tdrmannyt urallaan, ovat olleet satunnaiset salassapitosopimukset. Nama sopimuk-
set ovat olleet paikoin niin tiukkoja, ettei ole voinut edes seuraava tydpaikkaa hakiessaan
mainita tydskennelleensa tietyille tahoille tai ndiden kanssa. Omassa freelance toimin-
nassaan han ei ole viela kertomansa mukaan kohdannut tilannetta, jossa olisi omasta
tai asiakkaan tahdosta allekirjoittanut salassapitosopimusta. Haastateltava kertoo kui-
tenkin itse pyrkivansa aina tarjoamaan joka asiakkaalleen ja tydkumppanilleen saman

luottamuksellisuuden.

Luottamuksellisiin tietoihin haastateltava on tormannyt tydssdan useaan otteeseen. Han
on kasitellyt seka yritysten luottamuksellisia tietoja, ettd henkildiden yhteystietoja. Nai-
den liséksi hanella on ollut paasy joihinkin sopimustietoihin, jotka ovat siséltaneet yritys-

ten arkaluontoista tietoa.

Haasteltava totesi vastauksissaan, etta tydymparistdssa erillinen koulutus tai perehdytys
tietoturvaan on ollut kaytanndsséa olematonta, eika naistéa asioista ole muutenkaan pu-
huttu ty6paikalla. Hanen mukaansa yleinen kasitys tydympaéristossa on, ettd jokainen
niin sanotusti maalaisjarjella ymmartaé olla puhumatta asioista tydpaikan ulkopuolella.
Tallaisessa jarjestelysséd on ongelmansa silla jokaisen kasitys siitd, mitd saa ja ei saa
puhua, voi olla radikaalistikin erilainen. T&man lisaksi, vaikka jokainen ymmartaisikin olla
puhumatta asioista suullisesti, séhkdinen tietojen kasittely ja sdildominen jaavat kokonaan

yhteisten pelisaantdjen ulkopuolelle.
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Henkild toteaa pyrkivansa itse pysymaan mahdollisimman hyvin perilla tietoturvallisuus-
asioista omatoimisesti. Han onkin perehtynyt tarkeimpiin lainsdadannén vaatimuksiin
omatoimisesti jo opiskeluaikoinaan. Ammattinsa byrokraattisiin tai laillisiin puoliin ei ha-
nen mukaansa opiskelujen aikana paneuduttu lainkaan ja opiskelijat olivat tdysin oman
viitselidisyytensa varassa oman alansa byrokraattisen puolen opiskelussa. Haastatel-
tava kertoi ottaneensa asian puheeksi omassa oppilaitoksessaan, jotta tatakin puolta

otettaisiin tuleviin vuosikursseihin mukaan.

Haastattelussa henkil® totesi, ettei ole havainnut tydymparistdissdan kaytannéssa min-
k&anlaista valvontaa organisaatioiden sisalla liittyen tietoturvallisuuteen. Taman lisaksi
tietamys ja valittdminen asioista ovat olleet huolestuttavan vahaisia. Tietoa ei ole edes
pyritty hakemaan ja asian puheeksi ottaessa kohtaa vahattelevia asenteita. Asioihin
useimmiten herataan vasta, kun vahinko on jo tapahtunut peruuttamattomasti. Hanen
mukaansa joissakin organisaatioissa on ollut kaytdssa erillinen tietoturvajateastia. Tama
astia on kuitenkin ollut sijoitettu sellaiseen paikkaan, jossa siihen on ulkopuolisilla vapaa
paasy eika sen kayttgjia ole pystytty valvomaan.

Koskien oman alansa tietomurtoja, haastateltava toteaa, ettd ne harvemmin paatyvat
valtamedian uutisointiin. Alan sisalla kuitenkin kiertéda puheita useista erinaisista tapah-
tumista. Yhdeksi suurimmista tietoturvatapauksista alallaan haastateltava nostaa tilan-
teen, jossa alalla yleisesti kaytetty pilvipalvelu antoi tiedostojen katseluoikeuden vaarille
kayttadjille. Haastateltavan kokemuksen mukaan h&nen alansa tietoturvaongelmat johtu-
vat useimmiten puhtaasti vahingoista ja virheistd, kuin tahallisista hyokkayksista tai ri-

koksista.

Haastateltava mydntaa, etta vaikka pyrkiikin pysymaéan perassa kaikista vaatimuksista
ja suosituksista, ei itsekkaan ole tietoinen aivan kaikista tietoturvaan liittyvista seikoista.
Héan ei esimerkiksi ollut lainkaan kuullut vakuutusyhtididen tarjoamista kybervakuutuk-

sista tai tiennyt mitdan tahoa, joka olisi tallaisen palvelun ostanut.

Haastateltava toteaa, ettd asioille pitdisi hanen alallaan ehdottomasti tehda jotain. Laak-
keeksi han nostaakin lisdkoulutuksen, joka aloitettaisiin jo ammattiin opiskellessa. Graa-
fisen suunnittelijan, kuten muidenkin media-alan tyoskentelijdiden tyo, sisaltaa kuitenkin
paljon muutakin, kuin vain itse luovan osuuden. Monelle alalle tuleville saattaakin tulla
yllatyksend, kuinka paljon toimistoty6ta ala sisaltdd. Oppilaitoksissa tapahtuvan koulu-

tuksen lisaksi han kokee yritysten oman koulutuksen erittdin tarkeaksi ja toivoisikin kai-
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kenlaisia kursseja lisda. Hanen mukaansa talla hetkella tietoturvatietamyksessa men-
naan pitkalti ‘musta tuntuu” asenteella ja luotetaan siihen, ettad ei ennenkaan ole mitaan
tapahtunut. Uuden Yleisen tietosuoja-asetuksen haastateltava kokee hyvéksi aluksi asi-
oiden kehittymiselle ja toivookin, etté suuret sanktiot herattaisivat alan toimijat vihdoinkin

asiaan. Han pelkaa kuitenkin vaikutuksen jaavan kaytannon tasolla vahaiseksi.

Haastattelun lopuksi henkild nostaa esiin kaksi tarkeéaksi kokemaansa asiaa. Han toteaa,
ettd niissakin yrityksissa, joissa ollaan tarkempia ulkoisista uhista, kuitenkin luotetaan
sokeasti kaikkeen, mita asiakkailta tai yhteistyokumppaneilta saadaan haltuun. Talla han
tarkoittaa sitd, etta vaikka ulkoisista lahteista tulevia linkkeja ja liitteitd varotaan, asiak-
kaan antamia tiedostoja avataan ja kasitellaan ilman mitaan varotoimia. Han nostaakin
esille mahdollisuuden, etté asiakkaan tai kumppanin jarjestelmé saattaa olla saastunut,
jolloin mahdollinen tietoturvariski leviaa tiedostojen mukana myds muiden tahojen jarjes-
telmiin. Han toteaakin, etta tietoturvaongelmat monesti mielletdédn aina vain pahantah-
toisen hakkerin tahallisiksi teoiksi. Ideaaliksi tilanteeksi han kuvaa jarjestelman, jossa
kaikki yrityksen kautta kulkevat tiedostot avattaisiin ensin erillisella laitteella.

Tahan liittyen han toteaa toiseksi asiaksi tietoturvaseikoista puhumisen vaikeuden asi-
akkaiden kanssa. Mikéali asiakkaan kanssa yrittda ottaa puheeksi milla tolalla timén oma
tietoturva on, tama tulkitaan nopeasti negatiiviseksi arvosteluksi ja johtaa helposti asiak-

kuuden kariutumiseen.

Haastattelussa tuli ilmi erittain selvasti haastateltavan kokemus siita, etta tietoturva mai-
nos- ja media-alalla on riittimatontd. Haastattelun mukaan tietoturvaan, kuten muuhun-
kin alan byrokratiaan kiinnitetdan erittdin vahaistd, kaytannoéssa olematonta huomiota
niin alan koulutuksessa, kuin kaytannon tydssakin. Haastattelun perusteella alan tieto-
turvatapahtumiin reagoiminen on lahinna vasta jalkikateen tapahtuvaa vahinkojen mini-
moimista. Ennaltaehkdisy on jatetty pitkalti salassapitosopimusten varaan. Salassapito-
sopimuskaan ei kuitenkaan itsessaan esta tyontekijan virhettd, jos tama ei ymmarra so-
pimuksen sisaltdd, eika ole koulutettu toimimaan sopimuksen edellyttamilla tavoilla. Li-
sakoulutus olisi siis kipeasti tarpeen. Salassapitosopimus ei myds itsessaén suojaa ul-
koapain organisaatioon kohdistuvilta hyokkayksiltd. Mahdollisen hyokkayksen riskia nos-
taa henkiloston ilmeinen tiedon sek& osaamisen puute teknisten tietoturvallisuusratkai-
sujen, lainsdddannon ja hyvien standardien suhteen. Mikali nama perusasiat eivat ole
kunnossa, mahdollisen hyokkaajan on erittéain helppo tunkeutua jarjestelmiin ja tarkas-

tella luottamuksellisia tietoja. Myoskin fyysisissa ratkaisuissa ilmenee puutteita kuten
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haastattelussa mainittu tietoturvajateastia, joka oli samanaikaisesti useamman ulkopuo-
lisen tahon kaytettavissa. Tallaiset itsessadn pienet seikat yhdessa aiheuttavat organi-
saation toiminnan ketjussa useamman heikon lenkin, jotka ovat omiaan aiheuttamaan
tietovuodon. Erityisen mielenkiintoisena asiana haastateltava esitti nakemyksensa siita,
ettd myos luotetuilta tahoilta tulevalta materiaalilta voi olla tarve suojautua. Vaikka pa-
hantahtoinen taho ei kohdistaisikaan hytkkaystaan mainostoimistoon, saattaa asiak-
kaan taikka kumppanin jarjestelmien saastuminen paasta tahattomasti leviamaan myos

mainostoimistoon.
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5 TIETOTURVANKARTOITUS PROSESSI YRITYKSESSA

Tietoturvallisuuden tarkastelu on jaettu kolmeen kategoriaan. Nama ovat henkiléstd, hal-

linto seka tekninen ja fyysinen osa (Viestintavirasto 2017.)

Tarkasteltaessa yrityksen tietoturvaa on ndiden kaikkien kolmen osa-alueen oltava kun-
nossa. Yritys voi toteuttaa parhaimman ja kalleimman mahdollisen teknisen tietoturva-
ratkaisun. Kuitenkin mikali henkilostta ei ole ohjeistettu sen oikeaoppiseen kayttoon, rat-
kaisu on aivan tyhjan kanssa (Professio 2016.) Samoin mikéli hallinto ei valvo ratkaisun
kayttda ja yllapitoa, sen teho laskee huomattavasti. Vastaavasti yritys saattaa olla tilan-
teessa, jossa hallinto toteuttaa vahvaakin valvontaa ja organisointia. Mikali naita keinoja
ei kuitenkaan ole mietitty kunnolla lapi, naista muodostuu vain pinnallista turvallisuuste-
atteria. Turvallisuusteatterilla tarkoitetaan tilannetta, jossa ulkoisesti luodaan sellainen
kuva, etta turvallisuus otetaan vakavasti. Kuitenkin mikali turvatoimia tarkastelee vahan-
k&an tarkemmin ne osoittautuvat vain pinnallisiksi toimiksi, jotka on helppo ohittaa (Pri-
vacy SOS 2018.) Tietoturvallisuus ei ole koskaan vain yksittdinen asia, vaan koko-

naisuus, joka on juuri niin vahva, kuin sen heikoin lenkki.

Yrityksen henkilostoa tarkastellessa tulee ottaa huomioon henkildston taman hetkinen
tietamyksen taso, toimintakaytannot seka henkilokohtaiset asenteet. Etenkin henkildstén
omiin asenteisiin tulee Kiinnittda erityishuomiota (Liite 1.) Henkilostbén asenteet tietotur-
van suhteen vaihtelevat aivan laidasta laitaan taysin valinpitamattdman ja erittainkin tiu-
kan valilla. Naiden aaripaiden valilla tulisi pyrkia 16ytdmaan tasapaino. Liian heppoinen
asennoituminen tietoturvaan aiheuttaa hienoimmankin hallinnon ja jarjestelman romut-
tumisen. Vastaavasti liian tiukka asenne taas aiheuttaa jo yritykselle haittaa, hidastaen
tyontekoa, tehden tydsta jAhmeda ja joustamatonta. Asenteissa tulee ottaa huomioon
my06s niiden sosiaalinen aspekti. Yhdenkin tyontekijan liian jahmea tai valinpitdmaton
asenne voi levitd muihin. Yhden henkilon liian tiukka asenne saattaa aiheuttaa narkas-
tystd muissa ja saada heidat asennoitumaan tietoturvaan negatiivisena taakkana. Vas-
taavasti yhdenkin henkildn liian I6ysa asenne voi saada muutkin ajattelemaan, ettei tie-
toturvasta tarvitse valittda. Henkiloston kohdalla on myos tarkeaa, etta heidat koulute-
taan mahdollisiin teknisiin ratkaisuihin. Riittamatén koulutus seka teknisen osaamisen
puute voivat aiheuttaa teknisten jarjestelmien vaarin konfiguroimista, joka taas johtaa

nopeasti koko jarjestelman hyddyttomaksi muuttumiseen. Henkildstén tulee myds ym-
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martdd omaa alaansa koskettava lainsdadanto seké alan sisaiset standardit. Henkilos-
ton tulee myds ymmartaa, etta tietoturva ei ole vain teknisia ratkaisuja, vaan my6s omaa
kayttaytymista ja tietdmyst4, varsinkin organisaation asioista puhumisen ja kirjoittamisen
suhteen (Professio 2018.) Eras usein unohdettu huomio tyontekijoita tarkastellessa ka-
sittelee sitd, onko organisaatiosta poistuvan henkilén kohdalle olemassa kaytannot,
kuinka hanen jalkeensa jattamia tietoja seka kayttajatunnuksia kasitellaan. Pahimmassa
tapauksessa poistuneen henkilon tunnukset jarjestelmissa saattavat jaada vuosiksi ela-

maén avaten nain mahdollisen turvallisuusriskin organisaation jarjestelmiin.

Hallintoa tarkastellessa tulee ottaa huomioon hallinnon ymmarrys henkiléston nykyti-
lasta, tietamys lainsdadannodsta ja standardeista. Hallinnon tulee myos olla perilla yrityk-
sen teknisen turvallisuuden tarpeista, osatakseen valita tihan oikeat ratkaisut, jotka tayt-
tavat seka lain, etta yrityksen omat tarpeet. Ei riitd, etta hallinto vain kirjoittaa paperille
saannot ja kustantaa jarjestelmat, ellei se myos kouluta ja valvo henkiléstba. Pahim-
massa tapauksessa hallinto saattaa elad kasityksessa, ettd organisaation tietoturvan
taso on riittdva, samalla kun henkiléstd jattaa kaytannot noteeraamatta. Vaikka tietoturva
on organisaatiossa jokaisen asia, on kuitenkin viime kadessa hallinnon vastuu seurata
jarjestelmien ajantasaisuutta, henkildstén osaamista seké jarjestaa lisakoulutusta. (Vies-
tintévirasto 2017)

Teknisia ratkaisuja tarkasteltaessa ei tule keskittya vain tietokoneiden virusturvaohjel-
mistoihin. Tulee tarkastella my6és mitd ohjelmistoja ndihin jarjestelmiin on asennettu,
kayttojarjestelmien ajantasaisuutta sekd kuinka mikakin laite on liitetty verkkoon. Lisaksi
tulee tarkastella yrityksen muita fyysisia turvallisuusratkaisuja, kuten lukittavia kaappeja,
toimitiloissa tapahtuvaa likkumista ja sen seurantaa. Vaikka yrityksen verkko seka lait-
teet olisivat taydellisesti suojatut, altistuu se kuitenkin tietoturvaongelmille, mikali toimiti-
loissa pystyy kulkemaan valvomatta ja tarkastelemaan esimerkiksi esille ja&neita pape-
reita tai lukitsemattomia tietokoneita. Fyysinen turvallisuus tulee ottaa myo6s erityisesti
huomioon silloin, kun jarjestelmien ja paperien kanssa liikutaan yrityksen toimitilojen ul-

kopuolella. (Viestintavirasto 2017)

Kaikki kolme edella mainittua osa-aluetta toteutuksineen kannattaa organisaation kirjata
ylos tietoturvapolitikaksi. Tama politikka on hyva pitdd aina henkiloston saatavilla, pai-
vitettdva saannollisesti seka esiteltava tarvittaessa myos asiakkaille ja yhteistydkumppa-
neille. Kirjallinen tietoturvaohjeistus takaa sen, ettei henkildston keskuudessa synny vaa-

rin ymmarryksia kaytanndistéa tai tilannetta, jossa jokin ohje ei ole saavuttanut kaikkia.
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Nain myos valtetddn tilanne, jossa henkild voisi vedota tietamattémyyteen jotain men-
nessa vikaan. Kirjallisen ohjeistuksen esitteleminen myos muille tahoille osoittaa, etta
organisaatiossa otetaan tietoturva-asiat vakavasti, joka selvasti nostaa organisaation ar-
voa esimerkiksi asiakkaiden silmissa. Asiakkaat luovuttavat kuitenkin mainosalan yrityk-
sen haltuun erittdinkin arkaluentoisia tietojaan, joiden haavoittuminen saattaa pahim-
massa tapauksessa romuttaa koko asiakasorganisaation toiminnan. Kirjallisen ohjeis-
tuksen olemassaolo ja nhoudattaminen takaavat myods sen, ettd mahdollisissa oikeusta-
pauksissa organisaatio pystyy paremmin todistamaan, missa mahdollinen haavoittuvuus

on sijainnut, kun tarkastellaan asetettua kaytant6a ja todellista toimintaa kesken&an.
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6 CASE-YRITYKSEN TARKASTELU

Kyseessa on suomalainen, turkulainen mainostoimisto. Organisaatio tyéllistaa taysipai-
vaisesti alle kymmenen henkiléa. Taman lisaksi yritys hankkii lisapalveluja, kuten IT-kon-
sultointia sekd mainosnayttelijéita alihankintana. Alihankinta tapahtuu seka toimimalla
toisten yritysten kanssa, ettd suoraan yksittaisten henkildiden kanssa. Yritys tuottaa asi-
akkailleen markkinointimateriaalia, erikoistuen erityisesti videomateriaaliin. Yritys pyrkii
myds laajentamaan toimintaansa verkkomarkkinoinnin tarjoamiseen. Tahan pyritaan eri-
tyisesti tuottamalla oma, tarkoitukseen sopiva ohjelmistopohja, jonka lisensointia, kéyt-
toopastusta seka kustomointia voidaan myyda eteenpdin. Yritys toimii vuokratussa toi-
mistotilassa kiinteistossd, jossa sijaitsee myds muita yrityksid. Tyotehtavia henkilosto
suorittaa toimistolla, etdna kotoaan kasin seké paikan paalla esimerkiksi kuvauspaikoilla.
Yrityksella ei ole varsinaisia aukioloaikoja, vaan asiakkaisiin ollaan kontaktissa lahinna
sopimuksen mukaan. Myds ty6tehtavien hoidossa ovat paivamaarat tarkeampia, kuin
tietyt kellonajat.

6.1 Hallinnon tarkastelu

Hallinnon tarkastelu tulee aloittaa hallinnon kartoittamisesta. Tassa case-tapauksessa
hallinnon laajuuden kartoitus suoritettiin tutustumalla yrityksen henkilostoon ja haastat-
telemalla heita aiheesta. Keskustelun tukena kaytettiin Pk-yritysten riskienhallintaan luo-
tuja kyselykaavakkeita (PK-RH 2018.) Kyselykaavakkeiden kysymykset kaytiin lapi yh-

dessa ja niiden sisaltéa kaytettiin keskustelun kulun rankana.

Henkiloston haastattelun perusteella organisaation hallinnosta muodostui kuva moder-
nista, hajautetusta hallinnosta. Yritykselld on virallisesti toimitusjohtaja ja esimies, jotka
ovat sama henkild. Vaikka yrityksella on nimetty esimiesasemassa oleva henkil®, on yri-
tyksessa paatoksenteko silti hyvin hajautettua. Jokainen organisaation jasen on osaltaan
vastuussa omista tyotehtéavistaan, eika naiden suorittamista varsinaisesti perinteiseen
tapaan seurata esimiestasolla, ellei itsendisessa tyoskentelyssa ilmene ongelmia. Suu-
rimmat paatokset, jotka koskevat organisaatiota, kuten esimerkiksi projektien vastaanot-
taminen, tyGtapojen suunnittelu seka taloudelliset asiat, keskustellaan yhdessa koko

henkildston keskuudessa. Yrityksessa hallinnolla ei ole hallussaan sellaista tietoa, jota
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vakituinen henkildsto ei paasisi tarkastelemaan. Tunnettujen vakituisten henkildiden kes-
ken kaikki yrityksen hallussa oleva tieto on avoimesti saatavilla. Tietojen tarkastelua ei
valvota erikseen, silla yrityksessa vakituisesti toimivat henkilét ovat entuudestaan toisil-
leen tuttuja, tietévat toistensa tydskentelytavat seka luottavat toisiinsa. Yrityksen henki-
|6stolta ei tarkasteluhetkelld hallinnon suunnalta ole vaatimuksia erityisesti tietoturvalli-
suuteen liittyvan tietdmyksen suhteen. Hallinto ei mydskaan jarjesta erillisia koulutuksia
aiheesta tai oleta sellaisiin osallistumista oma-aloitteisesti. Taman kokoisessa ja laatui-
sessa organisaatiossa hallinto luottaa omalta osaltaan tietoturvallisuusasiat pitkalti ylei-
sen maalaisjarjen varaan henkilostolla. Oletus on, ettd jokainen ymmartaa erikseen kas-

kemattakin olla puhumatta yrityksen asioita ulkopuolisille.

Tallainen hallintotapa on toiminut keskustelun perusteella hyvin organisaatiossa. Syiksi
toimimiselle annetaan organisaation pieni koko seka tehtévissa toimivien henkildiden pit-
kéaikainen suhde keskenaéan. Nain ollen sellaisiakin asioita, joita muissa yrityksissa ei
valttdmatta jaettaisi hallinnon ja henkiloston valilld, ovat kaikkien tiedossa. Hallinto ei
koe, ettéa tallainen toimintatapa olisi tahan asti aiheuttanut ongelmia.

Tarkempaa varovaisuutta tiedonjaossa harjoitetaan keskusteltaessa ulkopuolisten toimi-
joiden seka valiaikaisten osallistujien kanssa. Naista henkildista ei voida aina menna ta-
kuuseen, silld heita ei tunneta valttamatta yhta laheisesti. Taméan liséksi ulkopuolisten
henkildiden ei ole muutenkaan tarvetta tietaa esimerkiksi kaikkia asiakkaan yritykselle
luovuttamia tietoja tai yrityksen omia sisaisia tietoja. Ulkopuolisten henkildiden kanssa
toimiessa yrityksen hallinto ei jarjestelmallisesti vaadi salassapitosopimuksia. Talldinkin
luotetaan pitkalti ihmisten omaan jarkeen ja hyvantahtoisuuteen. Ulkopuolisia tekijoita ei
myoskaan erikseen tarkasteta juuri tietoturvan kannalta ennen yhteistydn aloittamista,
ellei ulkopuolisella tekijalla ole ennalta tiedettyd, raikeaa historiaa taman tyyppisista on-
gelmista. Hallinto tarkastelee ulkopuoliset tahot muilla tavoin varmistuakseen kuitenkin

siitd, ettd nama omaavat yhteistybhén mahdollisesti tarvitut resurssit seka taidot.

Tallaisessa hallintotavassa on seké hyvat etta huonot puolensa. Avoin ja hajautettu hal-
linto vapauttaa henkildston toteuttamaan tyotehtaviaan itselleen mielekkailla tavoilla ja
itselleen mielekkaisiin aikoihin. TAma on etenkin luovilla aloilla yleista, silla luovaa ty6ta
tekeva henkild ei valttamattd saa inspiraatiota aina juuri toimistoaikaan. Kevyt hallinto
toimii my0s yleisesti parhaiten pienissa yrityksissa, joissa henkildstd on jo hitsautunut

yhteen pidemman ajan sisalla.
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Mahdollisia huonoja puolia tallaisessa hallintotavassa ovat vastaavasti vastuun seka tyo-
norganisoinnin hajautuminen niin, etté saattaa syntya tilanteita, joissa kaikki tarvittavat
henkil6t eivat ole taysin perilla toistensa tekemisista. Tallainen ongelma voi syntya esi-
merkiksi useamman henkildn aikataulujen mennessa ristiin, koska he eivat ole olleet tay-
sin tietoisia toistensa tyOajoista. Toisena ongelmana voidaan kohdata ongelmien sattu-
essa vaikeuksia maarittaa, kuka on loppukadessa vastuussa tapahtuneesta. Teknisesti
esimies on aina vastuussa alaisistaan. Hallinnon kuitenkin ollessa hajautettua, voi syntya
ongelma maarittad, misséd menee henkiloston seké hallinnon vastuualueiden raja. Tar-
kasteltaessa erityisesti tietoturvaa, tallainen tilanne on hyvinkin mahdollinen. Mahdolli-
sen tietoturvaongelman ilmaantuessa saattaa syntya ongelma maarittda johtuiko on-
gelma esimerkiksi siita, ettei hallinto kouluttanut henkildstoaan tarpeeksi, vaiko siita, ettei
henkiloston jasen itse ymmartanyt toimiensa vaaryytta. Téllaisista tilanteista johtuen
my06s hajautetun hallinnon organisaatioissa tulisi silti luoda selvat, yhteiset pelisdannot
tietyille toimille, kuten esimerkiksi tietoturva-asioille.

6.2 Henkiloston tarkastelu

Henkilostod lahdettiin tarkastelemaan hallintoon perehtyessa esille tulleiden kohtien
kautta. Havainnointia suoritettiin keskustelemalla henkiloston kanssa, sekd seuraamalla

henkildston paivittaista toimintaa.

Kuten edellisessa osiossa mainittiin, henkildston tydskentelytavat yrityksessa ovat melko
vapaita. Sovittuja tapaamisia sekd maaraaikoja lukuun ottamatta henkiloston liikkeita tai
tybaikoja, ei seurata millaan erityisella tavalla. Tyttehtéavien ajallaan suorittaminen ha-
luttujen vaatimusten mukaisesti koetaan tarkeammaksi, kuin virallisten tyoaikojen tai

vastaavien noudattaminen.

Henkildstolla on oikeus kuljettaa tydpaikan seka projektien materiaaleja ja valineita or-
ganisaation toimitilojen ulkopuolelle vapaasti ilman eri valvontaa. Yrityksella ei myos-
kadan nayta olevan valmiina erillistd protokollaa tai ohjeistusta siihen, kuinka materiaaleja
sdilétdan naiden ollessa toimitilojen ulkopuolella. Toiminnassa luotetaan henkiléston
maalaisjarkeen materiaalin sailytyksen suhteen. Oletus siis on, ettd jokainen ymmartaa
erikseen kertomattakin, ettei materiaaleja ja valineita jatetad lojumaan avoimesti valvo-
matta. Henkil0st6a haastatellessa asiasta ei tullut ilmi, etté henkildsto kokisi tatéa nykyista
menettelyéd ongelmaksi. Esiin ei noussut esimerkkeja tapauksista, joissa yrityksen mate-

riaalia olisi paatynyt vaariin kasiin sen ollessa liikkeessa tilojen ulkopuolella.
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Henkildston kayttamat tydkalut sekd ohjelmistot ovat yrityksen omaisuutta. Henkiléstolle
on kuitenkin sallittua kayttaa tydssaan myos omia valineitdén. Tietoturvan kannalta tar-
kasteltuna tama ei synnyta ongelmaa, kun puhutaan esimerkiksi kameranjalasta tai vas-
taavista valineista. Ongelmalliseksi tama saattaa muodostua kuitenkin siina tapauk-
sessa, kun henkilosto kayttaa tydssaan esimerkiksi omaa puhelintaan, siirrettavaa me-
diaansa tai ohjelmistojaan. Naiden ulkopuolisten valineiden ja ohjelmistojen sisalt6 ei ole
yrityksen hallinnassa ja valvomaa, jolloin syntyy riski, etta ne saattavat levittaa haavoit-

tuvuuksia yrityksen jarjestelmiin.

Yrityksen henkildston jasenet eivat ole suorittaneet nykyisessa tai edellisissakaan toi-
missaan minkaanlaisia tietoturvaan liittyvia koulutuksia. Mydskin heidan oma perehty-
neisyytensa asiaan on erittdin pintapuolista. Selkeimmat kasitteet, kuten salassapitoso-
pimus olivat heille tuttuja. Kuitenkin lainsaadannoén tarkemmat piirteet, esimerkiksi vaa-
timukset tavoista henkilétietojen sailyttdmiseen tai luottamuksellisten tietojen oikeaoppi-
seen havitykseen olivat joko erittéin pintapuolisessa tiedossa tai kokonaan tuntematto-
mia. Henkil0st0 ei haastatellessa kokenut itse téllaisia koulutuksia tai kurssituksia tar-
peellisiksi.

Yrityksessa ei ole henkildstolle olemassa erillista luettavaa tietoturvaohjeistusta, eika yri-
tys ole vaatinut henkildstbaan allekirjoittamaan yleista salassapitosopimusta. Koska yri-
tyksen henkiltstd on paasaantoisesti keskenaan vanhoja tuttuja, vallitsee tydpaikalla yh-
teinen ymmarrys siita, miten eri asioita hoidetaan. Yritys tekee kuitenkin yhteistyota myos
ulkopuolisten konsulttien seké toimijoiden kanssa. Myoskaan talle ulkopuoliselle henki-
I6stolle ei ole tarjolla luettavaksi tietoturvaan liittyvaa dokumentaatiota, eika heiltéa vaa-
dita salassapitosopimuksia. Ulkopuolista henkildstoa ei mydskaan ennalta tarkastella tie-
toturvan kannalta, ellei kyseessé ole jokin tunnetusti virheita tehnyt taho. TAma voi syn-
nyttaa helpostikin ongelmia tietoturvan suhteen. Mikali ulkopuolista henkildsta ei pereh-
dyteta yrityksen tietoturvan vaatimuksiin, voi syntya helposti tahattomia tietovuotoja,
henkildiden puhuessa tydstdén ulkopuolisille keskusteluissaan. Huomion arvoista on
myOs mietintd vastuunjaosta mahdollisten virheiden tapahtuessa. Mikali ulkopuoliselle
henkilostélle ei ole esitetty mitdan vaatimuksia tietoturvasta, eika teetetty salassapitoi-
suuksia, voi syntya tilanne, jossa mahdollisen tietovuodon tapahtuessa on erittdin vaikea
maaritelld, kuka on viime kadessa vastuussa tapahtuneesta. Kaikkien osapuolten valilla
vallitessa voimassa oleva salassapitosopimus, on helppo ulkopuoliseen henkildst66n

kuuluvan henkilon tehdessé virheen tietoturvassa ja ohjata vastuu tapahtuneesta koh-
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distumaan haneen. liman sopimuksia on organisaatio itse aina suoraan vastuussa ta-
pahtuneesta, vaikka ei olisi itse suoraan osallinen tapahtuneeseen tietovuotoon. Tallin
yritys kohtaa itse suoraan kaikki mahdolliset lailliset, maineelliset seka sopimusehdolliset
sanktiot. Tallgin yrityksen on itsekin lahes mahdotonta lahtea vaatimaan korvauksia esi-

merkiksi omista lakikuluistaan tai sakkomaksuistaan ulkopuoliselta taholta.

Tyo6tehtavissaan henkildstolla on kaytdnnossa paasy kaikkeen yrityksen omistamaan tie-
toon ja aineistoon, ilman erillisia rajauksia tehtavien mukaan. Yrityksessa ei mytdskaan
seurata tai dokumentoida erillisesti, kuka milloinkin ja mihin tarkoitukseen jotain tietoa on
kaytetty. Pienessa yrityksessa, jossa kaikki henkildstdn jasenet tuntevat toisensa, tama
ei muodosta sindnsa ongelmaa. Pienen yrityksen henkildstt tuntee toisensa jo taysin
muutenkin, joten henkildstorekisterin salassapito firman sisélla ei ole tarpeellista. Sama-
ten mydskin asiakkaiden ja yhteistybkumppanien tietojen piilottelu sisaisesti ei ole tar-
peen. Taman kokoisessa ja kulttuurisessa yrityksessa kuitenkin paattkset jokaisen asi-
akkaan ja yhteistybkumppanin ottamisesta mukaan on tehty yhdessa jo alusta alkaen,
joten jokainen henkildston jasen tuntee ndista jokaisen jo suoraan. Liséksi pienessa yri-
tyksessé4, jossa ei ole tyotehtavia tarkalleen jaettu henkil6ittdin, on jokaisella oltava paasy
samoihin materiaaleihin. Vaikka téllaisessa organisaatiossa ei synnykaén ongelmia hen-
kiloston tiedonjaosta ristiin organisaation sisalla, tulisi tiedon sailémiseen silti kiinnittda
huomiota lainopillisesta nakdkulmasta. Esimerkiksi tassé tapauksessa henkilostorekis-
terin sisédltda ei tarvitse salata organisaation sisalla siksi, ettéa kaikki henkiléstossa ovat
vanhoja ystavia ja tuntevat toisensa henkilokohtaisella tasolla. Kuitenkin henkilostorekis-
terin sisallosta seké sailyttdmisesta on olemassa sdannoksia, jotka maaraavat, kuinka

rekisteria tulee sailyttda ja suojata, huolimatta henkiléston valisistd omista suhteista.

Tarkastelun aikana huomattiin, etta henkildsto ei erityisesti poista nakyviltd muihin asi-
akkaisiin liittyvaa aineistoa tai mieti sanomisiaan, kun tiloissa oleskelee ulkopuolisia hen-
kiloita. Tallainen kaytods on itsesséén suoraan riski kahdella tapaa. Ensinnakin tama voi
aiheuttaa tahattoman tietovuodon, jossa yritykseen tai sen yhteistydkumppaneihin ja asi-
akkaisiin liittyvaa tietoa voi vuotaa yrityksen ulkopuolelle. Vaikka tiedon nékeva tai kuu-
leva ei olisikaan pahantahtoinen, saattaa han keskustella kuulemastaan ja ndkeméastaan
ulkopuolisille tahoille tietamatta, etté tata tietoa ei saisi levittdd. Toisena riskitekijané voi-
daan ndhda se yleinen luotettavuuden kuva, jota yritys heijastaa talla toiminnallaan. Po-
tentiaalisen asiakkaan saapuessa tiloihin tutustumaan ja tekemé&éan paatosta yrityksen

palkkaamisesta, voi télle taholle syntya yrityksestd negatiivinen kuva huomatessaan,
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ettd hanen mahdollisesti yritykselle luovuttamansa tiedot eivat ole tarpeeksi hyvin suo-
jattuja. Tarkempi asiakas saattaa huomioida tallaisen piirteen erittainkin tarkasti ja paat-
taa vetaytya yhteistydsta jo pelkastaan taman takia pelatessaén, etta hanen jakamiaan

tietojaan kasitelladn samalla tavalla ja ovat néin riskissa vuotaa.

Yrityksella ei ole olemassa mahdolliselle uudelle henkilostélle esitettavaa perehdytysdo-
kumentaatiota yrityksen toimintatapoihin. Tassékin tilanteessa voidaan pohtia téllaisen
tarpeellisuutta ottaen huomioon, etta yritys toimii pitkalti keskenaan tuttujen henkildiden
voimin, eikd ole ainakaan lahitulevaisuudessa palkkaamassa uutta henkilostoa. Yrityk-
seltd puuttuu myoéskin valmis menettelyprosessi sille tilanteelle, jossa yrityksesta poistuu
henkild. Talléin on tarpeen olla tietoinen kaikista hanelle kuuluvista tunnuksista, tileista
sekd muuta yrityksen immateriaalioikeudesta. Muussa tapauksessa vanhan tydntekijan
kayttajatilit yrityksen jarjestelmiin saattavat jaada tahattomasti elamaan, jolloin naita voi
kayttaa hyvakseen niin ulkopuolinen taho, kuin mahdollisesti yrityksen kanssa riitoihin
joutunut entinen tyontekija. Henkilén poistuessa tulee myds olla tietoinen siitd, mita han
mahdollisesti tietda yrityksen toiminnasta sellaista, josta pitéisi vield solmia salassapito-
sopimus. Vaikka jalleen voidaan todeta kaikkien yrityksen henkiléstoon kuuluvien olevan
vanhoja tuttuja, téllaisen tyéntekijan poistumissuunnitelman luominen saattaa silti olla
aiheellista. Ensinnékin siksi, etté yritys voi tulevaisuudessa kayttdd enemman ulkopuoli-
sia apulaisia ja tyontekijoita palveluksessaan, jolloin pitd& olla tietoinen, mitd tietoja
naista kullakin on hallussaan ja mihin jarjestelmiin heilla on paasy. Toisena huomiona
voidaan todeta, ettd vaikka yrityksessa tyoskentelevat ovatkin keskenaan ystavia, myos
ystavyyssuhteet voivat kariutua. Talléin saattaa olla riski tiedon vuotamisesta, silla yri-
tyksesta poistuvalla henkil6lla voi olla erosuuttumuksen lisaksi mielessaan myoés henki-
I6kohtaisempia kaunoja, jotka saattavat ajaa henkildn herkemmin toimimaan entista tyo-

paikkaansa vastaan.

6.3 Teknisten ratkaisujen tarkastelu

Yrityksen teknisia ratkaisuja tietoturvan suhteen tarkasteltiin keskustelemalla seka kar-

toittamalla yrityksen kalustoa ja kiinteistoa.

Yrityksen p&aasialliset tydkalut ovat puhelimet, tietokoneet seké erindiset kuvaus- ja me-
diakalustot. Alypuhelimista yrityksell4 on kaytossaan seka Android- ja iOS-kayttojarjes-

telmill& toimivia alypuhelimia. Android-pohjaiset alypuhelimet vaihtelivat kayttojarjestel-
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mansa paivitystilanteen mukaan laidasta laitaan. Tahan valitettavasti kayttaja ei voi vai-
kuttaa, muuta kuin ostamalla kokonaan uuden laitteen, silla valmistajat paivittavat laittei-
taan hyvin lyhyen aikaa. Alypuhelimissa ei ollut asennettuna erillisia tietoturvaohjelmis-
toja. Henkiltstd ei mydskaan vaikuttanut taysin tietoiselta siita, etté alypuhelimet kohtaa-

vat tana paivana aivan samoja tietoturvariskeja, kuin tietokoneetkin.

Tietokoneita yrityksessa kaytetaan Windows-, macOS-, seka ChromeOS-kayttojarjestel-
milla varustettuina. Naidenkin laitteiden iat vaihtelivat hyvin suurella skaalalla. Paatelait-
teissa ei ollut asennettuna erillisia tietoturvaohjelmistoja tai ndissa kaytetaan tietoturva-
ohjelmien rajallisia, ilmaisia kokeiluversioita. Henkilostd vaikutti olevan paéllisin puolin
tietoinen paatelaitteita uhkaavista yleisimmista riskeista, kuten sahkopostiliitteista seka
internetin mainostauluista. Paéatelaitteiden tietoturvan tasoon henkildsto suhtautui pitkalti
silla ajatuksella, ettd kun tdhankaan asti ei ole mitddn tapahtunut, niin ohjelmistoja ei
tarvita. Vaikka kaytannossa valttamatta mitaan ei ikind tapahtuisikaan, tallainen asenne
voi tuottaa yritykselle juridisia ongelmia. Yleinen tietosuoja-asetus, henkilotietolaki seka
alan omat standardit maaraavat tapoja sille, milla tavalla yritysten arkaluentoisia tietoja
sisdltavia jarjestelmia on suojattava. Vaikka yritys valttyisikin kaikilta tietovuodoilta ja
hyokkayksilta, voi jarjestelmien suojaamattomuuden tullessa ilmi yritys kohdata juridisia

sanktioita riittdméattomista suojauksista.

Yrityksen verkkona toimii vuokrakiinteiston oma verkko, johon henkiléstd ei paase vai-
kuttamaan. Verkkoon liittyakseen yrityksellda on kaytéssaan oma hankkimansa reititin.
Reititin siséltaa sisdanrakennettuja tunkeutumisen esto mekanismeja, kuten kayttajien-
hallinta- sek& palomuuriominaisuuksia. Ominaisuuksista mikaan ei ollut tarkasteluhet-
kelld aktivoitu. Reititin onkin keskustelun perusteella vain liitetty suoraan verkkoon. Rei-
tittimeen on asetettu oma salasanansa, joka estaa suoran liittymisen yrityksen langatto-

maan verkkoon.

Tarkastellessa mitkaan edellda mainituista yrityksen valineista eivat ole erillisia yrittaja-

malleja, vaan normaaleja kuluttajille myytavié versioita.

Tarkastellessa yrityksen muuta tietoturvaan liittyvaa valineistoa, kiinnittyy huomio fyysi-
sen materiaalin sailyttAmiseen seka havittamiseen. Yritys ei kasittele suuria maaria fyy-
sistd paperia, suurimman osan tiedoista ollessa pilvipalveluissa. Kuitenkin ne fyysiset

mediat, joita yritys kasittelee, ovat sailottyiné kiinteistossa avoimesti poydille tai lukitse-
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mattomiin laatikkoihin. Yrityksella ei nayta olevan hallussaan silppuria tai muuta soveltu-
vaa vdlineistda fyysisen median oikeaoppiseen tuhoamiseen, eika yrityksella ole sopi-

musta materiaalin havittamisesta ulkoisen yrityksen kanssa.

Kasitellessadan digitaalista dataa yritys hyodyntd& enimméakseen Googlen tarjoamia yri-
tyspalveluita sekd Google Drive pilvitallennustilaa. Googlen palveluiden lisdksi henki-
|6std kayttaa tydssddn muun muassa Adoben tarjoamia pilvipalveluita. Myds yrityksen
talous- ja henkildstéhallinto sijaitsee ulkopuolisen tilitoimiston pilvipalvelussa. Google
sekad Adobe julkaisevat palveluistaan avoimesti tietoja liittyen siihen, kuinka naiden pal-
veluiden yritysasiakkaiden turvallisuus pyritdan takaamaan. Naiden palveluiden selon-
teot tietoturvansa tasoista ovat kattavia ja vakuuttavia, vaikka eivéat tietenk&én voi avoi-
mesti kertoa aivan kaikkea, esimerkiksi esittaa lahdekoodiaan. Kun Googlen seka Ado-
ben pilvipalveluiden turvallisuuden tilaa tarkastellaan etsimalla mediasta esimerkkeja
naiden palveluiden tiedetyista tietoturvauhista, yritysten omat selonteot vaikuttavat pita-
van paikkansa. Kuten aikaisemmin tdssa opinnaytetydssa haastateltu mainosalan am-
mattilainen totesi, on Adoben palveluissa lanseerausvaiheessa sattunut jonkin verran
tietoturvaongelmia, jotka ovat johtuneet palvelussa esiintyneisté tuotantovirheista (Liite
1.) Tallaisia ongelmia ovat esimerkiksi olleet tietojen havidminen palvelimilta tai virheel-
lisesti tietojen ndkyminen toisille kayttgjille. Nama ongelmat vaikuttavat kuitenkin tulleen
korjatuksi melko pikaisesti Adoben suunnalta eik& tuoreempia, vakavimpia tietoturvauh-
kia 10ydy mediasta normaalilla etsimiselld. Googlen pilvipalveluita tarkastellessa median
nakokulmasta, ei I0ydy viitteitd mistdan suoraan Googlesta tai sen pilvipalveluista johtu-
vasta tietoturvauhasta. Google Drive palveluun liittyvat vahaiset tietoturvatapauksetkin
ovat olleen lahinna kayttdjien omia virheita, esimerkiksi kayttooikeuksien jakamisen

kanssa.

Yrityksen tiloihin johtaa kaksi kulkuovea, jotka ovat lukittuina silloin, kun paikalla ei ole
ketdan. Tilan ikkunat sijaitsevat niin korkealla, ettei naista tarkastelu siséan ole kovin-
kaan realistinen uhka. Yrityksen toimitila sijaitsee rakennuksessa, jossa toimii muitakin
yrityksid, joten kiinteistossa liikkkuu paivasaikaan ulkopuolisia henkilgita. Kiinteiston ulko-
ovet ovat ybaikaan lukittuja. Kiinteistoa kokonaisuutena suojaa myos kiinteiston omista-
jan ottama vartiointi- ja halytyspalvelu. Miettiess& muutoksia kiinteisté6n, koskien tieto-
turvaa, yrityksella on melko tiukat rajat, mitd muutoksia he voivat itse tehda. Esimerkiksi

toimitilan ovea tai lukitusjarjestelmaa yritys ei pysty itse l&ahte& vaihtamaan parempaan.
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7/ EHDOTETUT PARANNUKSET YRITYKSEN
TIETOTURVAAN

Edella esitettyjenhavaintojen pohjalta voidaan esittdad joukko parannuksia organisaation
tietoturvan tasoon. Tallaisia parannuksia ja ratkaisuja mietittdessa tulee ottaa huomioon
yrityksen koko seka luonne. Esimerkiksi kuten aikaisemmin luvussa 6.1 todettiin, henki-
|6storekisterin salaamiseen firman sisalla resurssien runsas kuluttaminen ei ole perus-
teltua yrityksesséa, jossa kaikki osalliset ovat jo entuudestaan tuttuja. Toisaalta yrityksen
tulee lainsdadannon perusteella ottaa tiettyja askeleita suojatakseen henkilostétietonsa

ulkopuolisilta tahoilta.

7.1 Parannukset hallintoon tietoturvan kannalta

Hallinnon tulisi laatia yritykselle kirjallinen tietoturvapolitiikka, joka olisi henkildston, ulko-
puolisten henkildstéjen seka mahdollisesti my6s asiakkaiden saatavilla luettavaksi. Hal-
linnon tulisi myos valvoa, etta henkiloston jasenet ovat oikeasti lukeneet tdméan politiikan.
Hallinnon suositellaan myos itse kouluttautuvan sekéa hoitavan henkildstolle kurssituksen
koskien alaan liittyvia tietoturvaa koskettavia lakeja ja standardeja. N&in varmistettaisiin,
ettd henkildéstd on mybds ymmartanyt lukemansa tietoturvapolitikan. Mahdollisen tieto-
vuodon tapahtuessa ja vastuullista etsittdessa yrityksen on huomattavasti helpompi puo-
lustaa asiassa omaa kantaansa, voidessaan esittdd sen henkiloston olleen koulutettua
ja toimineen ajantasaisten normien mukaan. Erillisen tietoturvapolitiikan ja koulutuksen
omaaminen, sen lisdksi, ettd se vahvistaa yrityksen omaa osaamista, voi myds toimia
valttina asiakkaan harkitessa toimiston palkkaamista. Asiakkaalle sen nayttaminen, etta
organisaatio ottaa tietoturvan vakavasti, luo jo heti suhteen alussa hyvan vaikutuksen

yrityksen toiminnasta.

Hallinnon tulisi myds harkita taktiikkaa sille, kuinka uutta henkilostoa otetaan tdihin ja
vanhaa henkiléstéa poistuu organisaatiosta. Nain pyritdan varmistamaan, etta henkilén
saapuessa tyoskentelemé&dn, han ymmartaa heti tietoturvan tarkeimmat periaatteet seka
vastaavasti henkildn poistuessa voidaan varmistua, ettei han poistumisellaan aiheuta

tietoturvariskia.

TURUN AMK:N OPINNAYTETYO | Santeri Tuhkalainen



32

Hallinnon tulisi laatia pohja salassapitosopimukselle ja myds vaatia taman sopimuksen
solmimista ulkopuolisten kanssa sekéa henkilostén kanssa. Vaikka henkilostdsséa kaikki
luottaisivatkin toisiinsa, mahdollisen ongelmatilanteen sattuessa sopimusten olemassa-
olo voi helpottaa yrityksen asemaa laillisten seurausten edesséa. Hallinnon tulisi myos
tarjota uusille asiakkaille mahdollisuutta tallaisen sopimuksen solmimiseen. Vaikka asia-
kas ei lopulta kokisikaan sopimusta tarpeelliseksi, sopimusmahdollisuuden esittaminen

luo kuvan asiakkaalle, ettd hanen tietonsa ovat yrityksessa hyvissa kasissa.

Hallinnon tulisi nimeta yrityksen keskuudesta erillinen tietoturvavastaava. Taman henki-
I6n vastuulla olisi esimerkiksi huolehtia ohjelmistojen lisensseista ja paivityksista seka
tietoturvan noudattamisen valvonnasta. Kun tietoturvaa hoitamaan on nimetty tietty hen-
kilo, valtytdaan tilanteilta, joissa ongelman syntyessa ei tiedetd, kuka on vastuussa tai
kuinka tulisi toimia. On tarkead, etta henkildston jasen tietda, kenen puoleen kaéntya
epdillessaan ongelmaa. Nain myts saadaan koko organisaation tietoturva yhtendiselle

tasolle ja véltetaan yksittaisten henkildiden vaarin toimiminen.

7.2 Parannukset henkilostoon tietoturvan kannalta

Henkildston tulisi kouluttautua tietoturvan suhteen, kuten kappaleessa 7.1 mainittiin. Kui-
tenkin kouluttautuminen on vasta ensimmainen askel. Taméan jalkeen henkildston tulisi
viela tydskennella niin, ettd myo6s oikeasti toteuttavat oppimiaan periaatteita. Henkiloston
tulisi pyrkia esimerkiksi pitamé&an muihin toimiinsa liittyva materiaali poissa esiltd seka
pidattaytya puhumasta muista asiakkaistaan silloin, kun yrityksen tiloissa oleskelee ul-
kopuolisia tai itse ovat liikkeella toimitilan ulkopuolella. Henkildstén tulee myds noudattaa
yleistd huolellisuutta ja varovaisuutta aina kasitellessaan yrityksen dataa. Henkildston
tulisi myds itse perehtya esimerkiksi omiin ohjelmistoihinsa ja tydvalineisiinsa niin, etta
ovat tietoisia naissd mahdollisesti esiintyvista tietoturvaongelmista ja osaavat suhteuttaa
naiden ohjelmistojen kaytén niihin liittyvaan riskiin. Ottaessaan kayttdon uusia tytkaluja,
henkildston tulisi ennen kayttdonottoa pyrkid perehtymaan naihin tarkistaakseen, onko
naissa tyotkaluissa tunnettuja tietoturvaongelmia. Kasitellessaan tietoja ja materiaaleja
tyontekijan tulisi kasitella aina kerrallaan vain niita tietoja, joita tarvitsee kulloinkin ja aina

k&sittelyn loputtua, siirtaa tiedot takaisin sailoon.
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7.3 Parannukset teknisiin ratkaisuihin tietoturvan kannalta

Yrityksen tulisi pitaa tietolaitteidensa kayttojarjestelméat seka kaikki kayttamansa ohjel-
mistot aina ajan tasalla. Jokaiseen laitteeseen tulisi myds asentaa erillinen, maksullinen
versio tietoturvaohjelmistosta. Tietoturvaohjelmistojen ilmaisversiot sisaltavat useasti
vain erittdin karsittuja ominaisuuksia, jotka eivat riitd suojaukseksi yritys tasolla. Tama
koskee myds alypuhelimia. Tietoturvaohjelmiston tulisi olla yhtendinen kaikissa lait-
teissa, jotta ohjelmistoa olisi mahdollisimman helppo hallinnoida seké etta kaikki laitteet

olisivat turvallisuudessa samalla tasolla.

Yrityksen tarkeét tiedot olisi hyva varmuuskopioida fyysiselle medialle. Naita varmuus-
kopioita seka yrityksen muutakin fyysistd mediaa varten tulisi hankkia lukittava, palon
kestava laatikosto, jossa tarkeita tietoja ja medioita sailytettaisiin. Tastéa laatikostosta me-
diat otettaisiin ulos vain kayttda varten ja my6s palautettaisiin takaisin kayton loputtua.
Yrityksella tulisi olla my6s standardisoitu silppuri, fyysisten medioiden havittdmiseen.
Silppureiden turvallisuusstandardeja maarittelevat muun muassa saksalainen Deut-
sches Institut fir Normung sek& yhdysvaltalainen National Security Agency (Din-66399
2018 ; NSA 2015.)

Uusia ohjelmistoja ja palveluita kayttdon otettaessa tulee ensin tutustua, onko kyseisissa
palveluissa tunnettuja tietoturvauhkia. Taman lisaksi jo kaytdssa olevien palveluiden tie-
toturvatilannetta tulisi seurata mediasta seka yritysten omista viestintakanavista. Ohjel-
mistot ja palvelut, jotka eivat en&a ole yritykselle tarpeellisia, ei tulisi jattaa lojumaan jar-
jestelmiin, vaan poistaa kayton loputtua. Myoskin tydssa kaytetyt tiedostot ja tiedot tulisi
sailyttdd paatelaitteilla vain niin kauan, kuin niiden kayttd on ajankohtaista. Projektien
loputtua tulisi ylimaaraiseksi jadnyt data joko poistaa tai siirtaa sille tarkoitettuun sailéon,

riippuen tilanteesta.

Yrityksen verkkolaitteessa tulisi aktivoida sen siséltdmat turvallisuusominaisuudet. Ta-
man lisaksi yrityksen kannattaa harkita tulevaisuudessa siirtymista erikseen yrityskayt-

toon tarkoitettuun verkkolaitteeseen, joka siséltaa vahvemman suojauksen siséisesti.
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8 YHTEENVETO

Taman tutkimuksen tavoite oli kartoittaa tutkimuksen kohteena olleen yrityksen tietotur-
van nykyinen tila seka ehdottaa sen pohjalta parannuksia. Lopputuloksena saatiin ai-
kaan kartoitus kohdeyrityksen tietoturvan nykytilasta seka maaritelma lainsaadanndista,
jotka yrityksen tulisi ottaa huomioon toiminnassaan. Taméan lisaksi laadittiin lista ehdo-

tuksia, joilla yritys voisi kehittaa tietoturvansa tasoa.

Tiedonhankintaan kaytettiin seka kirjallisia lahteita, etta haastatteluja. Nama tiedonhan-
kintamenetelmat sopivat téllaiseen tutkimukseen, silla kyseessa oli nimenomaan yhden
tietyn asiakkaan tilanteen tarkastelu. Haastattelussa saadun tiedon avulla osattiin kirjal-
lisen tiedon haku kohdentaa tarkemmin ja ndin saastettiin aikaa. Keskusteluissa oli erit-
tain arvokasta se, etta keskusteluun saatiin osallistumaan yrityksen koko henkildsto ja
pystyttiin kerddméaan tietoa useasta eri ndkdkulmasta. Taman liséksi yleista tietoa alan
tietoturvan tilanteesta saatiin kohdeyrityksen henkiloston lisdksi haastattelemalla ulko-
puolista, samalla alalla toimivaa henkil6a. Hanen haastattelunsa antoi yleista kuvaa siita,
miten media-alalla suhtaudutaan tietoturvaan. Tama auttoi laittamaan case yrityksen ti-
lanteen parempaan viitekehykseen. Henkildston haastattelut toteutettiin yrityksessa pai-
kan paalla. Haastattelussa kaytettiin valmista kyselykaavakkeiden sarjaa, jonka kysy-
mykset kasittelivat pienyritysten tietoturvaa. Ulkopuolisen henkilon haastattelussa kay-
tettiin omia kysymyksia. Haastattelut olivat hyvin vapaamuotoisia ja saivat ronsyilla rau-
hassa keskusteluiksi aiheesta syvemminkin. Kirjallisten l&hteiden haku kohdennettiin tar-

kemmin haastatteluissa ja keskusteluissa ilmi tulleiden seikkojen avulla.

Edella mainitut tiedonhakumenetelmat olivat patevia tahan kyseiseen tutkimukseen.
Koska kyseessa oli case-tutkimus, tuli tiedonhaku keskittd& vastaamaan juuri kohdeyri-
tyksen tarpeita. Vaikka tasséakin tapauksessa tulee tutustua paljon yleiseen materiaaliin,
voidaan case-tutkimuksessa rajata tiedonhaku paljon tarkemmalle skaalalle. Haastatte-
lut olivat myds hyva keino maarittda yrityksen nykyinen tilanne, silla henkiléstohan par-
haiten tietdd oman yrityksensa tilanteen. Haastatteluissa myds annettiin kysymysten rén-
syilla vapaasti, silla liian tiukkaan maaritelty kysymys saattaa jattaa paljastamatta jotain

tietoa, joka haastateltavalla tulee mieleen kysymyksen avulla.

Tutkimus on validi, silla se kasittelee tarkasti yhta tiettya tapausta ja esittaa vaittamia
niissa rajoissa, joita kyseinen case sallii. Esimerkiksi tutkimus ei esita yritykselle sellaisia

muutoksia kiinteistoon, jollaisia yritys ei vuokralaisena voi missaan nimessa toteuttaa.
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Ehdotuksissa on otettu huomioon myds yrityksen koko ja profiili, joka vaikuttavat siihen,

kuinka suuri kohde kyseinen yritys olisi mahdollisille tahallisille tietoturvahyokkayksille.

Kehittdmisehdotuksena toimeksiantajalle esitetddn lainsdadantéoon tutustumista, vali-

neistdn uusimista seka henkiloston kouluttamista.

Jatkokehityksena ja tulevaisuuden opinnaytetoita silmalla pitden voitaisiin seuraavaksi
suorittaa vastaava tutkimus, jossa otettaisiin saman tutkimuksen piiriin useampia saman
alan yrityksia sek& mahdollisesti myos heidén asiakkaitaan. N&in saataisiin muodostet-
tua suurempi kuva siitd, mika on tietoturvan taso media-alalla seka kuinka paljon ndméa
yrityksen oikeasti kohtaavat konkreettisia hyokkayksia tai vuotoja. Asiakkaan nakokul-
man saaminen olisi my0s arvokasta, koska tall6in saataisiin selville, mitd media-alan yri-

tyksilta toivottaisiin ja kuinka nama voisivat nostaa arvoaan asiakkaiden silmissa.
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Tietoturvakartoitus mainosalan yri-
tyksessa:

OpinnaytetyOon haastattelu

Haastateltava:Freelance graafinen suunnittelija.

1. Kuvalilisitko lyhyesti toimenkuvasi?
- Digi- ja painograafikko

2. Oletko tyossasi itse vaatinut, taikka laatinut NDA'ta?
- Minua on joskus vaadittu kirjoittamaan NDA sopimuksia, mutta itse en ole niita

toistaiseksi laatinut tai kirjoittanut. Kuitenkin edellytén itselténi tarkaavaisuutta
tallentaessani asiakkaitteni tietoja.

3. Oletko tytssasi allekirjoittanut NDA’ta toisen osapuolen vaatimuksesta?
- Kylla. Tiukin NDA sopimus, jonka olen allekirjoittanut kielsi minua jopa laitta-

masta mitaan esimerkki naytteita tai tietoja portfoliooni.

4. Oletko tytssasi kasitellyt tietoja, jotka ovat osapuolen vaatimuksesta luottamuk-
sellisia?
-Kylla. mm. tydskennellessani mainostoimistojen kanssa.

5. Oletko tyossasi kasitellyt tietoja, jotka ovat lain vaatimuksesta luottamuksellisia?
-Kylla, asiakkaiden yhteystietoja ja sopimuksia

6. Miten ty6paikallasi, taikka organisaatiossasi on huolehdittu tyéntekijoiden pe-
rehdyttamisesta tietoturvaan?
-Yleisesti ottaen niista ei yleensé puhuta kovin paljon vaan oletetaan ihmisten

ymmartavan itse niin hyvassa kuin huonossa.

7. Miten tyopaikallasi, taikka organisaatiossasi on valvottu tietoturvan noudatta-
mista? -Ei varsinaisesti mitenkaan. Asia tulee ilmi vain jos jotakin pahaa tapah-
tuu, jolloin asia on jo my6haista korjata.

8. Oletko tutustunut alasi tietoturvavaatimuksiin, -kaytantdihin, seka lainsdadan-
to0n omasta aloitteestasi?

TURUN AMK:N OPINNAYTETYO | Santeri Tuhkalainen



Liite 1 (2)

-Kylla, koska mielestani ne ovat asioita mita olisi hyva ymmartaa mahdollisimman

hyvin aivan kuten esim. elvytyksen alkeet.

9. Kasiteltiinko tietoturvallisuuteen liittyvia seikkoja kouluttautuessasi ammattiisi?
Milla tavoin?
-Ei, Koulutukseeni ei kuulunut niité vaikka olisi hyva ollut. Opiskellessani esitin

oppilaitokselle tallaisia ja muita byrokraattisia ja lainopillisia asioita kasittelevan

kurssin lanseeraamista koulussani.

10. Oletko itse, taikka organisaatiosi tietoinen luottamuksellisten tietojen sailytysai-
koja, seka havittamista koskevasta lainsdadannosta, seka alasi omista standar-
deista(esimerkiksi vaatimuksia siitd, millaisella paperisilppurilla mitakin tietoa si-
saltava paperi tulee silppua)?

-Koulutuksessani niin koulussa tai tdissa sita ei ole huomioitu. Valilla jotkin tarke-

ammat paperit piti laittaa lukolliseen roskikseen (joka oli muidenkin yritysten kay-
tossa), mutta niita ei kuitenkaan silputtu millaan tavalla. Pyrin itse aina pysymaan

lainsdadanndsissa perilla niin paljon kuin mahdollista.

11. Koetko, etta yleisesti alallasi toimivat henkilGt ottavat tietoturvallisuuden vaka-
vasti? Millaisia asenteita olet kohdannut?
-Asenteet ovat olleet suurimmaksi osaksi valiinpitaméattomia tai vahattelevia. Jos-

kus kuitenkin asiat on otettu hieman vakavammin, mutta tama on toistaiseksi
ikava kylla valitettavan harvinaista. Myds tieto turvallisuudesta on todella alkeel-

lista.

12. Oletko tietoinen omalla alallasi mahdollisesti tapahtuneista tietoturva hydkkayk-
sista, vuodoista tms?
-Uutisointia ei aina tapahdu julkisesti vaan ihmisten kautta, mutta olen kuullut

useasta tapahtumasta. Pahin mité olen kuullut ovat olleet pilvipalvelimien tiedos-
tojen tarkoittamaton nayttdminen vaarille ihmisille niin etta syyllisia eivét ole olleet

kayttajat vaan esim. Adoben pilvipalvelin ja Google drive.

13. Mita muulttaisit itse toiminnassasi, organisaatiossasi, taikka alallasi yleisesti, liit-
tyen tietoturvallisuuteen?
-Tietoturva tietoutta pitdisi aloittaa opettamaan ja valistamaan jo kouluissa ja eri-

tyisesti viimeistaan tyopaikoilla. Asia pitaisi myos alkaa ottamaan vakavasti ja
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tarkistamaan jokaisen tiedot asiasta, koska aiheesta on paljon mututuntuma tie-

toa myos liikkeella.

Koetko, ettd oma ymmaryksesi alasi tietoturvavaatimuksista, taikka tietotur-
vavsta yleensakin on riittava?
-Koen etté tietoni ovat keskiverto ihmista parempia tyoni puolesta, mutta toisi-

naan tuntuu ettd oman alanikin sisalla tietotaito on matalaa.

Koetko, etta alallasi toimivien henkildiden ymmarrys tietoturvasta on riittdva? -Ei
l&hell&akaan

Oletko itse, taikka osana organisaatiota ollut osallisena tietoturvallisuuteen liitty-
vassa koulutuksessa?
-En

Koetko alallasi téllaisen koulutuksen tarpeelliseksi?
-Ehdottomasti kylla

Koetko, etté alallasi ollaan turvallisuudessa ajan hermolla, vai reagoidaanko asi-
oihin vasta, kun lehdist6 raportoi jostain tapahtumasta?
-Vasta kun asiat menevat vikaan

Oletko sind, taikka organisaatiosi kayttédneet vakuutusyhtididen kybervakuutuk-
sia? -Ei, enk& usko ettd suurinosa ihmisista edes tietdd moisen olemassaoloa.

Mikali olet tydskennellyt muissakin, kuin media/mainosalan yrityksissa, oletko
huomannut tietoturvallisuudessa, taikka asenteissa tietoturvaan eroja me-
dia/mainosalan, seka naiden muiden alojen yritysten valilla?

-Eroja ei oikeastaan ole juurikaan. Kaikkialla asenteet tuntuvat olevan samanlai-

set.

Oletko itse tietoinen voimaantulleesta EU'n GDRP-s&adoksesté ja sen maaraa-
mista velvoitteista, seka rangaistuksista?
-Kylla, mutta kuulin kyllakin tiedon muualta kuin mediasta tai tydpaikoilta.
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22. Koetko, etta voimaan tulleella EU’'n uudella GDPR-saadoksella, seka sen maa-
raamilla suurilla sakkorangaistuksilla on ollut vaikutusta siihen, miten alallasi on
muutettu suhtautumista tietoturvaan?

- Vaikea sanoa viela tasséa kohtaa. Pahoin kyllakin luulen etta vaikutus ei
ole viela tarpeeksi.

23. Muita huomioita asiasta?

- Uusi lainsdaéadantt on hyva alku, mutta koen etté suurin hydty asenteiden
ja tietojen jakamisessa auttaisi kunnon koulutukset asiaa koskien niin kouluissa
kuin tyopaikoilla. Lisaksi turvallisuutta miettiessa aina unohdetaan riskit, joita
voivat tulla esim. alihankinta yritysten ja asiakkaiden kautta. Esimerkiksi asia-
kas voi toimittaa korruptoituneita tiedostoja joista ei ole tietoinen tai yksityisia
tietoja joita he eivat saisi luovuttaa. Hyvin usein asiakkaat eivat ole mydskaan
tietoisia mista heidan toimittamansa tiedot ovat alunperin peraisin tai missa
kaikkialla mahdolliset salasanat kulkevat. Erittdin yleista alalla on se, etta yritys
voi ostaa graafikon palveluita useilta eri tahoilta ja nain heidan tiedot ja tiedostot
voivat olla usealla taholla. Salasanat tulisivat olla aina asiakkaan vastuulla vaih-
taa uusiin projektin paatyttya ja tallentaa ne, mutta usein he hukkaavat ne, jol-
loin graafikot kokevat paremmaksi sailyttaa niitd itsellaan tulevaisuuden projek-
teja varten.

ﬂ Osan vaihto (seuraava sivu)
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