& P LAUREA

Autentikoinnin mahdollisuudet, Case: Aton
PDM -tuotteenhallintajarjestelma

Laine, Janne

2010 Leppavaara



Laurea-ammattikorkeakoulu
Laurea Leppavaara

Autentikoinnin mahdollisuudet, Case: Aton PDM
-tuotteenhallintajarjestelma

Janne Laine

Tietojenkasittelyn koulutusohjelma
Opinnaytetyo

Maaliskuu, 2010



Laurea-ammattikorkeakoulu Tiivistelma
Laurea Leppavaara

Tietojenkasittely

Tietoverkot

Janne Laine
Autentikoinnin mahdollisuudet, Case: Aton PDM -tuotteenhallintajarjestelma

Vuosi 2010 Sivumaara 34

Taman opinnaytetyon tavoitteena oli loytaa erilaisia tapoja jarjestaa tietojarjestelmakaytta-
jien autentikointi eli todentaminen Aton PDM -tuotteenhallintajarjestelmassa. Autentikoinnin
tavoitteiksi maariteltiin kayttajatunnusten ja salasanojen yhtenaistaminen eli olisi mahdollis-
ta kirjautua samoilla tunnuksilla tyoasemalle seka Aton PDM -jarjestelmaan. Lisaksi kayttajia
haluttiin jakaa eri ryhmiin kustannuspaikoittain, jotta jarjestelman kayton kustannuksia pys-
tytaan jakamaan selvemmin. Myos kayttajien kayttajatunnuksien aktiivisuudesta haluttiin
lisatietoa, jotta tiedetaan kuinka paljon Aton PDM:aa kaytetaan. Tyon toimeksiantajana toimi
Konecranes Standard Lifting Hameenlinnasta.

Opinnaytetyon teoriaperusta muodostuu kolmesta eri asiasta. Alussa kaydaan lapi autenti-
koinnin eli todentamisen eri menetelmia, ja niihin liittyvia tietoturva-asioita. Toisena asiana
kasitellaan Active Directory -hakemistopalvelua, joka on kaytdssa Konecranes Standard Liftin-
gilla. Hakemistopalvelu ja sen protokollat liittyvat tarkeana osana tietokantakayttajien au-
tentikoinnin jarjestamiseen. Kolmantena asiana nostetaan esille Oracle 10g -tietokanta, johon
nojautuu myos Aton PDM -tuotteenhallintajarjestelma. Oracle-tietokantaa kasitellaan paaasi-
allisesti autentikoinnin kannalta.

Esiteltaviin lopputuloksiin saatiin nelja erilaista autentikointijarjestelmaa, joita ovat Passlo-
gix v-GO, Oracle identiteetin hallinta, Microsoftin identiteetin integrointipalvelin ja Windows-
natiivi-autentikointisovitin. Edella mainittujen tavoitteiden kokonaisvaltaista toteutumista on
vaikea arvioida, koska esitettyja tuloksia ei ole kaytannossa testattu. Kaytannon testaus ta-
pahtuu siina vaiheessa, kun teoriatasolla on saatu valikoitua paras vaihtoehto Konecranes
Standard Liftingin ymparistoon soveltuvaksi. Teoriatasolla tuloksista voidaan kuitenkin sanoa,
etta ne ovat varteenotettavia vaihtoehtoja ja vastaavat kaikki ainakin kayttajatunnusten ja
salasanojen yhtenaistamisen haasteeseen. Active Directory -hakemistopalvelun kautta on
myos mahdollista jakaa kayttajia erilaisiin ryhmiin, joten tietokantakayttajien jako kustan-
nuspaikoille onnistuu sen kautta.

Asiasanat: autentikointi, kayttajahallinta, kayttajatietokanta, tuotteenhallintajarjestelma,
Oracle tietokanta, hakemistopalvelu
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This thesis aimed to find different ways of organizing the authentication of system users
within the Aton PDM -product management system. The chief requirement for the
authentication was unifying usernames and passwords so that an employee could sign in to
his/her workstation and the Aton PDM -system using the same username/password-
combination. In addition, it was requested that the users would be divided into different
groups according to their positions in order to see more clearly how the cost of using the
system was divided between different branches. There was also interest in how actively the
users were in using Aton PDM. The thesis was commissioned by Konecranes Standard Lifting in
Hameenlinna.

The theoretical base of the thesis revolves around three points. First | will discuss different
methods of authentication and data security issues related to them. After that | will look at
Active Directory service that Konecranes Standard Lifting is using. The directory service and
its protocols are closely related to organizing the authentication of system users. My final
topic is the Oracle 10g -database that is the basis of, among others, Aton PDM -product
management system. The discussion on Oracle -database is mainly from the authentication
point of view.

In the end, four different authentication systems got included in the results. Those four are
Passlogix v-GO, Oracle identity management, Microsoft identity integration server and
Windows native authentication adapter. It's difficult to assess the realization of the
abovementioned goals since the presented results have not yet been tested in practice. The
testing will happen once the option best suited for Konecranes Standard Lifting has been
chosen on a theoretical level. In theory, it can be said, though, that they are all viable
options and fit the bill at least on the subject of unifying the usernames and passwords. The
Active Directory service also allows the division of users into different groups and so it can be
used to divide the database users according to their position.

Key words: authentication, user management, user database, product data management,
Oracle database, directory services
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1 Johdanto

Tama opinnaytetyo on tehty Laurean Leppavaaran toimipisteen tietojenkasittely-
koulutusohjelman paattotyona. Opinnaytetyon tekeminen aloitettiin syyskuussa 2009, ja se
valmistui maaliskuussa 2010. Tyon aihe on saatu Konecranes Standard Liftingilta Hameenlin-
nasta, mika on toiminut myos tyon toteutuspaikkana. Aihe-ehdotus oli etsia erilaisia ratkaisu-
ja Aton PDM -tuotteenhallintajarjestelman autentikoinnin uudelleen jarjestamiseen. Tama
kuulosti hyvalta opinnaytetyon aiheelta, joten siita hetkesta alkoi kirjoittajan matka tyon

parissa.

1.1 Toimeksiantajan esittely

Tyon toimeksiantaja on Konecranes Standard Lifting Oy. Konecranes Standard Lifting on osa
Konecranes-konsernia. Konecranes Oy:n historia alkaa vuodesta 1910, jolloin KONE Oy perus-
tettiin. Tuolloin KONE Oy oli erikoistunut sahkomoottoreiden korjaamiseen ja myohemmin
ahinna hissien valmistamiseen. Konecranes Oy irtautui emoyhtio KONE Oy:sta vuonna 1994.
(Konecranes 2009b.)

Konecranes Oy on yksi maailman johtavista nostolaitteita (kuva 1) valmistavista yrityksista,
jonka liiketoiminta-alueet ovat raskasnostolaitteet, standardinostolaitteet ja kunnossapito.
Yrityksen liiketoiminta on alkanut vuonna 1930, ja toimintaa on nyt 50 eri maassa. Konsernin

paakonttori sijaitsee Hyvinkaalla, ja toimipisteita on yhteensa 500 maailmanlaajuisesti.

Asiakkaista mainittakoon erilaiset konepajat, sellu- ja paperiteollisuus seka autoteollisuus.
Konecranes Oy:n liikevaihto oli noin 2103 miljoonaa euroa vuonna 2008, ja tyontekijoita yri-
tyksessa oli 9900. Suomessa Konecranes Standard Lifting sijaitsee Hameenlinnassa ja toimipis-

teessa valmistetaan standardinostimia ja nostinten vaihteita. (Konecranes 2009c.)



Kuva 1: CXT 600 -nostin (Konecranes 2009a, 1)

1.2 Tyon taustaa

Tyon kirjoittajan taustalla on tyoskentely Konecranesin palveluksessa Hameenlinnassa. Kir-
joittaja on toiminut erilaisissa tuotannon tehtavissa monena kesana. Sittemmin han on ollut
yhtajaksoisesti Konecranesin IT-osastolla kesasta 2008 ja toiminut muun muassa toiminnanoh-
jausjarjestelman (iLMari) tukiryhmassa ja Helmi-projektissa, jonka aikana vaihdettiin kaikki

Konecranesin tydoasemat uusiin.

Opinnaytetyon aihe on saatu Aton PDM -tuotteenhallintajarjestelmasta vastaavalta henkilolta.
Hanen mukaansa kyseisen jarjestelman kayttajahallintaa tulisi uudistaa. Tarkemmin sanoen

tulisi kartoittaa uusia mahdollisuuksia jarjestelman kayttajien autentikointiin.

Opinnaytetyon teoriaperusta muodostuu kolmesta eri osa-alueesta. Aluksi kaydaan lapi auten-
tikoinnin eli todentamisen eri menetelmia ja niihin liittyvia tietoturva-asioita. Toisessa vai-
heessa kasitellaan Active Directory -hakemistopalvelua, joka on kaytossa Konecranes Standard
Liftingilla. Hakemistopalvelu ja sen protokollat liittyvat tarkeana osana tietokantakayttajien
autentikoinnin jarjestamiseen. Kolmannessa vaiheessa nostetaan esille Oracle 10g -
tietokanta, johon nojautuu myos Aton PDM -tuotteenhallintajarjestelma. Oracle-tietokantaa

kasitellaan paaasiallisesti autentikoinnin kannalta.



1.2.1  Tyossa kaytettavat tutkimusmenetelmat

Opinnaytetyon paatutkimusmenetelmaksi sopii parhaiten tapaustutkimus, jossa luodaan kehit-
tamisehdotuksia ja -ideoita yhteen tapaukseen (caseen). Tarkoitus on kehittaa suppeasta
aiheesta mahdollisimman paljon ideoita ja vastata kysymykseen, miten tehda uusi rakenne

toimintaprosessiin.

Toisena tutkimusotteena on konstruktiivinen tutkimusmenetelma, joka on kaytannonlaheista
ongelmanratkaisua. Tama tutkimusote ei kuitenkaan sovellu taysin tyohon, koska tarkoitus ei
ole testata tai arvioida ratkaisuja kaytannossa. Joka tapauksessa kyseisesta tutkimusmene-

telmasta loytyy vaiheita, jotka sopivat opinnaytetyohon.

Opinnaytetyossani tulen tekemaan tapaustutkimuksen vaiheet samalla lailla, miten ne on

esitetty Kehittamistyon menetelmat -kirjassa:

1. alustava kehittamistehtava tai -ongelma

2. ilmioon perehtyminen kaytannossa ja teoriassa

3. kehittamistyon tasmennys

4. empiirisen aineiston keruu ja analysointi eri menetelmilla
5. kehittamisehdotukset tai -mallit.

(Ojasalo K, Moilanen T & Ritalahti J 2009.)

Tassa tyossa alustava kehittamistehtava on Aton PDM -tuotteenhallintajarjestelman kayttajien
autentikointiprosessin muuttaminen yllapidon kannalta helpommaksi. Aluksi perehdytaan
tapaukseen kaytannossa haastattelemalla jarjestelman yllapitajaa. Teoriatietoa etsitaan eri-
laisista lahteista, enimmakseen sahkoisista medioista, koska ne ovat parhaiten ajan tasalla ja
niista loytyy uusinta tietoa. Lisaksi yritetaan loytaa vastaavanlaisia tapauksia muualta, jotta
saataisiin muiden kokemuksia kyseisesta tapauksesta. Koko prosessin ajan tarkennetaan, mit-
ka asiat ovat tarkeita autentikoinnin ja Aton PDM -tuotteenhallintajarjestelman kannalta. Kun
analysoitua aineistoa on keratty tarpeeksi, siita rakennetaan erilaisia kehitysideoita, joiden

avulla kayttajien autentikointi olisi mahdollista toteuttaa.

1.2.2 Aton PDM -tuotteenhallintajarjestelma

Konecranes Standard Liftingilla on kaytossa porilaisen ohjelmistoyrityksen Modultek Oy:n ke-
hittama Aton PDM (Product Data Management) -tuotteenhallintajarjestelma. Aton PDM on
Oracle-pohjainen tietokanta, joka perustuu Java-ohjelmointiin. Konecranesilla Aton PDM:aa

kaytetaan selaimessa toimivan Aton Portal -kayttoliittyman (kuva 2) kautta.



Aton PDM:aa voidaan kutsua tietopankiksi, josta loytyy muun muassa:

* nimikkeet

e tuotteet

» nimikkeista koostuvat tuoterakenteet
» dokumentit

e projektit

» asiakastiedot.

Aton PDM:n avulla pystytaan hallitsemaan keskitetysti nimikkeita, mika mahdollistaa myos
nimikkeiden perustamisen ja koodauksen, nimikkeiden vertailun seka vaihtoehtoisten kompo-
nenttien kayton. Jarjestelmassa valitaan tuotteen ja tuotekonfiguraatioiden rakenne, jolloin
saadaan muodostettua erilaisten nostinten osaluettelot. Dokumenttien hallinnassa voidaan
tallentaa erilaisia dokumentaatioita muun muassa muistioita ja piirustuksia.

Konecranes Standard Liftingissa Aton PDM:aa kayttaa paivittain noin 500 kayttajaa ja satun-
naisesti toiset 500 kayttajaa. (Modultek 2009a; Modultek 2009b.)

2} Aton Portal - Micrasoft Internet Explorer

File Edit Wiew Favorites Tools  Help

@Back S lﬂ lgl _:“ ‘ /7'Search \f: Fanvorites @‘ 3= ,'?, <) @ 3

I

Addrss [ ] hitp:fjezp-atan konexranes. comfatanjFC7madule=homepage

‘aton ‘ HOMEPAGE, KHH BROWSER U @
@ & Homepage ;.\ Reserved Objscts (0) (G Search
® % Search

@ 4 Mavigation
G

= v
# i Infacenter ¥ Document

% tem

@[] Container

® il Stored Queries I Serial Number
I~ Project

™ company

I~ Product

™ change Form

™ component

QQ Recently Used (20)

%y 52283349, 2, GB-LS20WVIEH420T3-7021, END PLATE, MS9 Trolley and end truck steel frames

[8 074032, 1, ENGINEERING CHANGE ORDER, EC/LIW 09-32 END CARRIAGE, CHANGE NOTIFICATION, Approval Documents
%y 52390122 , 1, Q-HBCS-7021, HOOK FORGING, K04 Forgings

4 52328466 , 2, GC-RY-RSNEV-7021, HOOK, M1 7 Hooks, hook blocks and hook accessories

<y 52294909, 4, QC-HBCS, HOOK, M1 7 Hooks, hook blocks and hook accessories

<y 52283217 , 3, QCLL336VW29H160-7021, COVER, MST Caver plales L.
<y 52299906 , 2, Q4-D100WWS2D-T021, TRAVEL WHEEL; DRIVING, M11 Travel wheels

<ty A262840900 ,0, 52330550, MOTOR TROLLEY, MOTOR TROLLEY

%y 52330550 , 2, QAN-B161.2D100-7021, SIDE PLATE, M54 Tralley and end truck steel frames
y 52330551, 2, QAN-B161.2D100-7021, SIDE PLATE, M54 Trolley and end truck steel frames
[8 DOOD203-B, 2, CROSS BAR, HOOK BLOCK, PRODUCT PART DRAWING, Product Drawings

- Active Tasks

Kuva 2: Aton PDM -tuotteenhallintajarjestelman kayttoliittyma (Konecranes 2010)
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1.2.3 Aton PDM -tuotteenhallintajarjestelman rakenne

Aton PDM -tuotteenhallintajarjestelma (kuva 3) koostuu Oracle-tietokannasta (Database),
erilaisten palvelimien palveluista (Site Services) ja viestinviejasta (Visibroker/Naming Servi-
ce). Tietokanta pitaa sisallaan kayttajien autentikoinnin, oikeushallinnan ja ohjelmalogiikan.
Ohjelmalogiikka kuvaa, miten tietoja kasitellaan, jotta jarjestelma pystyy tuottamaan silta
vaaditut palvelut. (Mikkola 2006, 20.) Lisaksi tietokanta sisaltaa metatietoa eli kuvailevaa ja
maarittavaa tietoa kaikista tietokannan tietovarannoista. (Aton PDM -jarjestelmavastaavan

haastattelu.)

Site Services -osioon kuuluu paapalvelin (MAINSITE), jonka kautta kaikki liikenne kulkee Ora-
cle-tietokannalle ja takaisin. Sen lisaksi on olemassa muutamia tiedosto- ja sovelluspalveli-
mia, joiden on tarkoitus tarjota palveluitaan paikallisesti. Tiedostopalvelimella sailytetaan
tiedostoja ja sovelluspalvelimen avulla pystytaan kaynnistamaan Aton Portal -kayttoliittyma,

jolla Aton PDM:aa kaytetaan. (Aton PDM -jarjestelmavastaavan haastattelu.)

Viestinvieja (Visibroker/Naming Service) toimii eri palvelimien (Site) valilla. Kaikki kaskyt,
jotka menevat tietokantaan tai palvelimelta palvelimelle, kulkevat viestinviejan kautta. Aton
PDM -tuotteenhallintajarjestelmaan ei kuulu muita komponentteja Konecranesin ymparistos-
sa. Se on periaatteessa taysin itsendinen jarjestelma, vaikka silla tosin onkin integraatioita
muihin jarjestelmiin, kuten myyjien kayttamaan Markman -ohjelmistoon. (Aton PDM -

jarjestelmavastaavan haastattelu.)

A 4

VISIBROKER/NAMING SERVICE

» DATABASE
L
z
z
L
x .
<
[
z
>
(@]
|_
W
-
» SITE 1 PORTAL 1
» SITE 2 PORTAL 2

Kuva 3: Aton PDM -tuotteenhallintajarjestelman rakenne
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1.2.4 Autentikoinnin alkutilanne

Alkutilanteessa Aton PDM -tietokannan kayttajien autentikointi tapahtuu Oracle-tietokannassa
itsessaan. Tietokannassa kaytetaan henkilokohtaista kayttajatunnusta ja salasanaa, jotka on
maaritelty tietokantaan sisaisiksi. Nain ollen jokaista kayttajatunnusta hallitaan yksittaisesti,
joten kayttajahallinta on talla hetkella yllapidolle tyolasta. Konecranesilla myos uskotaan
tietokantakayttajien maaran kasvavan tulevaisuudessa. Taman takia autentikoinnissa on kehi-

tystarpeita, joita kaydaan lapi tarkemmin tyon tavoitteissa.

1.3 Tyon tavoitteet

Tavoitteista mainittakoon kayttajatunnusten ja salasanojen yhtenaistaminen eli olisi mahdol-
lista kirjautua samoilla tunnuksilla tyoasemalle seka Aton PDM -jarjestelmaan. Salasanojen
yhtenaistaminen tarkoittaa sita, etta kayttaja syottaa saman kayttajatunnus-salasana
-yhdistelman kirjautuessaan tyoasemalle ja Aton PDM -jarjestelmaan. Viela parempi vaihtoeh-
to on, etta kayttajan autentikointiin riittaisi yksi kirjautuminen tyoasemalle. Sen jalkeen
kayttaja voisi kayttaa myos Aton PDM -jarjestelmaa ilman uudelleen kirjautumista. Tama on
kuitenkin haasteellista toteuttaa. Jos kayttajien autentikointiin riittaisi kirjautuminen tyo-
asemalle, niin kayttajatunnusten uudelleen luonti ja nollaus siirtyisivat Aton PDM
-jarjestelmatuelta ulkoistettuun tietotekniikkatukeen. Tama vapauttaisi aikaa Aton PDM
-jarjestelmatuelle normaaliin kehitystyohon. Silti kayttajien hallinnan tulisi myos jatkossa

onnistua Aton PDM:n kautta, jos jarjestelmatuella tulee siihen tarvetta.

Lisaksi kayttajia halutaan jakaa eri ryhmiin kustannuspaikoittain, jotta jarjestelman kayton
kustannuksia pystytaan jakamaan selvemmin. Myos kayttajien kayttajatunnuksien aktiivisuu-
desta halutaan lisainformaatiota, jotta tiedetaan kuinka paljon Aton PDM:aa kaytetaan. Naita

kehitystarpeita varten etsitaan uutta autentikointijarjestelmaa.

1.3.1  Aiheen rajaus

Tyossa on tarkoitus tehda vaatimusmaarittely toteuttamisprojektille eli toisin sanoen esittaa
erilaisia vaihtoehtoja autentikoinnin jarjestamiseen. Autentikoinnin mahdollisuuksia tutkitaan
jarjestelmanhallinnan ja -yllapidon nakokulmasta, ei niinkaan kayttajan kannalta. Tyossa ei
tulla tekemaan eri vaihtoehtojen testausta kaytannossa, vaan se tehdaan sitten, kun loyde-
taan teoriassa mahdollisimman sopiva vaihtoehto autentikoinnin jarjestamiseen Konecranesin
ymparistossa. Myoskaan ratkaisuehdotusten aiheuttamia kustannuksia ei tyossa kayda lapi,
koska se ei ole tyon kannalta oleellisin asia. Kustannuksia kartoitetaan siina vaiheessa, kun

paatetaan, mihin suuntaan kayttajahallintaa lahdetaan viemaan.



12

2  Autentikointi

Kayttajahallinnassa on kyse yrityksessa sovituista kokonaisvaltaisista kaytannoista, jotka kos-
kevat niin lilketoiminnan prosesseja, toimintatapoja kuin teknologioitakin. Kayttajahallinnas-
sa tarkea osa on autentikointi, joka tarkoittaa kayttajan todentamista. Tietojarjestelmissa
autentikointi on toiminto, jonka avulla kayttaja todistaa henkilollisyytensa jarjestelmalle.
Autentikointi on kuitenkin eri asia kuin kayttajan tunnistaminen, koska tunnistamisessa selvi-
tetaan kayttajan henkilollisyys, eika tyydyta pelkastaan vaitetyn henkilollisyyden varmenta-

miseen. Tietojarjestelmissa autentikointi on lajiteltu kolmeen eri arkkitehtuuriin.

Ensimmainen ja yleisin arkkitehtuuri on, etta kayttaja tietaa kayttajatunnuksen ja salasanan,
jonka han syottaa autentikointia suorittavalle palvelimelle. Palvelin vertaa tietoja tietokan-
nan muistissa oleviin yksittaisen kayttajan tietoihin ja paastaa kayttajan jarjestelmaan tieto-
jen ollessa yhtenevaiset. Arkkitehtuurin ongelmat liittyvat salasanaan, jota tulisi vaihtaa tar-
peeksi usein. Salasanan pitaisi olla muutamaa merkkia pitempi ja vaikeasti arvattavissa, mut-
ta silti se taytyisi muistaa ilman muistilappua. Salasanaa ei myoskaan tulisi kertoa kenelle-

kaan, joka voisi kayttaa sita vaarin. (Anderson 2003; Jappinen 2002, 11-13.)

voi olla esimerkiksi sirukortti tai alykortti, joka sisaltaa kayttajan tunnisteen. Kortit sisaltavat
varmenteita, joiden avulla kortin kayttaja todennetaan. Tunnisteeseen on mahdollista lisata
salasana, jolloin menetelmasta tulee varmempi tietoturvan kannalta. Se voi olla PIN-koodi,
joka on voimassa tietyn ajan ja syotettava lukulaitteelle, joka on kytketty tietokoneeseen
kiinni. Kayttajalla on -arkkitehtuuri perustuu julkisen avaimen infrastruktuuriin (Public Key
Infrastructure, PKI), joka on luotu julkisten avainten ja varmenteiden hallintaan. Julkisen
avaimen infrastruktuuri toimii niin, etta kaksi osapuolta luottaa kolmanteen osapuoleen, jota
kutsutaan varmentajaksi. Varmentaja taas yhdistaa julkisen avaimen ja sen haltijan. Talloin
puhutaan henkilovarmenteesta, joka sitoo henkilon julkisen avaimen sita kayttavaan henki-
loon. (Viestintavirasto 2009a; Jappinen 2002, 16-18.)

Kayttaja on -arkkitehtuuri tarkoittaa biometrista tunnistusmenetelmaa. Biometrisista tunnis-
tustavoista esimerkkeja ovat aani, verkkokalvo, sormenjalki ja kasiala. Myos kayttaytymiseen
perustuvia menetelmia voidaan kayttaa, joista esimerkkeja ovat puheentunnistus, allekirjoi-
tus ja nappaimien painallus. Kaikkien naiden ominaisuuksien tutkiminen vaatii aina autenti-
kointijarjestelmaan asennettavan lisalaitteen, jonka avulla nama ominaisuudet voidaan
muuntaa jarjestelman ymmartamaan muotoon. Joka tapauksessa kayttajan biometriikka tay-
tyy olla tallennettuna tietokantaan, jotta tunnistus voidaan tehda. Taman arkkitehtuurin

hyva puoli on, etta biometriikkaa on vaikea vaarentaa ja niinpa onkin todennakoista, etta
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tulevaisuudessa taman kaltainen autentikointimenetelma tulee yleistymaan myos yritysten

tavallisissa toiminnoissa. (Jappinen 2002, 13-16.)

2.1 Autentikointimallit

Yrityksen tietojarjestelmissa voi olla kaytossa erilaisia autentikointimalleja. Naita ovat jarjes-
telmakohtainen autentikointi, keskitetty autentikointi ja Single-Sign-On (SSO) eli kertakirjau-
tuminen. Autentikointimallilla kuvataan tapaa, jolla kayttaja kayttaa kirjautumistietojaan.

Kayttajan kirjautumistiedot ovat useimmiten kayttajatunnus ja salasana.

2.1.1 Jarjestelmakohtainen autentikointi

Jarjestelmakohtainen autentikointi tarkoittaa sita, etta jokaisella jarjestelmalla on oma toi-
mintamekanismi kayttajan autentikointiin. Tama aiheuttaa ongelmia kayttajalle, koska hanen
kayttaa samoja tunnuksia eri jarjestelmissa muistaakseen ne, niin talloin kaytosta muodostuu
tietoturvariski. Eri kayttajatunnus-salasana -yhdistelma jokaisessa jarjestelmassa lisaa tieto-
turvallisuutta, koska yhden yhdistelman joutuminen vaariin kasiin ei aiheuta uhkaa muissa
jarjestelmissa. Myos jarjestelmien yllapidon kannalta malli on tyolas, koska jokaista kayttajaa
on hallittava jarjestelmakohtaisesti. Tama syo yllapidolta tarpeellisia resursseja jarjestelmien

kehittamisesta, minka tulisi olla jatkuvaa toimintaa. (Anderson 2003.)

2.1.2 Keskitetty autentikointi

Keskitetylla autentikoinnilla tarkoitetaan sita, etta jarjestelmat kayttavat yhta autentikoinnin
suorittavaa palvelinta. Tosin kayttajan on silti aina kirjautuessaan jarjestelmaan annettava
kayttajatunnus-salasana -yhdistelma, mutta se voi olla sama jokaisessa jarjestelmassa. Toisin
sanoen kayttajan ei tarvitse muistaa kuin yksi kayttajatunnus-salasana -yhdistelma. Tama
aiheuttaa suuremman tietoturvariskin, koska yhdistelman joutuessa vaariin kasiin, ovat kaikki
jarjestelmat vaarassa. Jarjestelmien yllapidon kannalta keskitetty malli on helpompi, koska

yllapidon ei tarvitse hallita kuin yhta autentikointia suorittavaa palvelinta. (Anderson 2003)

2.1.3 Single Sign-On eli kertakirjautuminen

Kayttajat pitavat tyolaana sita, etta tarvitsee erikseen kirjautua jokaiseen jarjestelmaan.
Tata pulmaa varten on kehitetty Single Sign-On eli kertakirjautuminen. Kertakirjautuminen
tarkoittaa sita, etta kayttajan ei tarvitse kuin kerran kirjautua tyoasemalleen, niin samalla

kayttajatunnus-salasana -yhdistelmalla han kirjautuu myos muihin jarjestelmiin. Kayttajan ei
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siis tarvitse taman jalkeen syottaa kirjautumistietojaan uudestaan kayttaessaan erilaisia oh-
jelmistoja. Kertakirjautumisen mahdollistamiseksi on kehitetty turvallinen Kerberos

-autentikointiprotokolla, josta kerrotaan tarkemmin kappaleessa 3.1.1. (Anderson 2003.)

2.2 Tietoturva

Kansallista tietoturvapaivaa vietetaan vuosittain helmikuussa. Tama kertoo siita, etta tieto-
turvasta on tullut tarkea asia nyky-yhteiskunnassa. Teemapaivan tavoitteena on edistaa tur-
vallista Internetin kayttoa lahinna nuorien parissa, jotka kayttavat tietoyhteiskunnan palvelu-
ja enemman kuin ennen. Tietoturva kasitteella tarkoitetaan tietojen, palvelujen, jarjestelmi-
en ja tietoliikenteen suojaamista. Myos yritysten on tunnistettava tietoturvauhat ja pyrittava

suojautumaan niilta yksinkertaisten tietoturvasuositusten avulla. (Viestintavirasto 2009b.)

2.2.1 Tietoturvariskit autentikoinnissa

Autentikointi on usein kaksiosainen tapahtuma, jossa kayttaja ensin tunnistetaan kayttaja-
tunnuksen avulla ja sen jalkeen todennetaan salasanan tai biometrisen tunnisteen avulla.
Naita syotettyja tietoja vertaillaan tietokannassa oleviin tietoihin, mika joko hyvaksyy tai

hylkdd kayttajan.

Jotain mita kayttaja tietaa -autentikointimenetelmalla tietoturvariskit liittyvat yleensa kayt-
tajan valinpitamattomyyteen. Tahan sopii hyvin termi ”stupid user”, joka tarkoittaa sita, etta
kayttaja omalla kaytoksellaan aiheuttaa turhaa tietoturvauhkaa yritysten jarjestelmille. Kayt-
taja saattaa kertoa oman henkilokohtaisen salasanansa muille tyokavereille, kayttaja kayttaa
liian lyhytta salasanaa tai sitten han on kirjoittanut sen muistilapulle, joka on hyvin helppo
havaita tai jopa varastaa. On tutkittu, etta jopa 86 prosenttia salasanoista on helppo selvittaa
niin sanotun sanakirjahyokkayksen avulla, jossa hyokkaaja yrittaa selvittaa salasanan koetta-

malla sanakirjan sanoja erillisen ohjelman avulla. (Jappinen 2002, 11-13.)

Jotain mita kayttajalla on -autentikointimenetelma on edeltajaansa varmempi menetelma,
mutta siihenkin liittyy joitakin tietoturvariskeja. Ongelma tassa menetelmassa on, etta luku-
laite tunnistaa ainoastaan kayttajan antaman kortin tai poletin eika sen kantajaa. Joten va-
rastetulla tai kopioidulla kulkukortilla on mahdollista paasta sisaan jarjestelmiin. (Jappinen
2002, 16-18.)

Kayttaja on -menetelmassa vaikeuksia aiheuttavat biometrisen informaation luonnolliset muu-
tokset kuten hiusten kasvattaminen, silmalasit tai sormien hikoilu, jotka vaikeuttavat tunnis-
tusta. Biometrisessa tunnistuksessa on olemassa myos niin sanottu "harmaa alue” eli, jos

sormenjalki on melkein varmasti oikea, niin hylataanko vai hyvaksytaanko se. Tassa asiassa on
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hyva ottaa huomioon se mihin kayttaja on pyrkimassa (vrt. toimistotarvikevarasto tai palve-
linhuone). Myos tassa autentikointimenetelmassa on mahdollista varastaa kayttajan tietoja,
esimerkiksi ottaa toisesta henkilosta kuva ja esittaa sita omanaan jarjestelmalle. Jarjestel-
man autentikoinnissa verrataan vain kuvia, eika sita onko kuvan lahettaja oikea. Sahkoisesta
dokumentista voidaan kopioida henkilon allekirjoitus tai sormenjalkitunnistuksessa voidaan
yrittaa vaarentaa sormenjalkidata sormenjaljen sijaan. Sormenjaljen varastamisessa on viela
se huono puoli oikealle kayttajalle, etta han ei voi muuttaa sormenjalkeaan toisenlaiseksi,

vaan se on varastettu lopullisesti. (Jappinen 2002, 13-16.)

3 Active Directory -hakemistopalvelu

Konecranes Standard Liftingilla on kaytossa Microsoft Windows Server 2003, jossa hakemisto-
palveluna toimii Active Directory (AD). Active Directory on kayttajatietokanta ja hakemisto-
palvelu, jonka avulla hallitaan verkon resursseja. Hakemistopalveluun voidaan tallentaa tieto-
ja kaytetysta jarjestelmaymparistosta ja sen komponenteista, kuten kayttajista, ryhmista ja
laitteista. Naita tallennettuja tietoja pystytaan muokkaamaan halutulla tavalla. Lisaksi AD
toimii eri jarjestelmien integraatiopisteena eli yhteisena alustana ja yhdistaa yllapitotehta-

via.

Active Directory:n rakenne perustuu X.500 -hakemistopalvelun standardiin (Weider 1992).
Hakemistopalvelussa tieto tallennetaan puumaiseen rakenteeseen, jossa on kahdenlaisia ob-
jekteja, sailovia ja ei-sailovia. Ei-sailovassa objektissa ei ole sisalla muita objekteja, kun taas
sailovan objektin sisalla voi olla muita objekteja. Loogisesti hakemistopalvelu rakentuu kol-
meen eri tasoon, jotka ovat toimialueet (domain), puut (tree) ja metsat (forest). Tasot yhdis-
tetaan toisiinsa luottosuhteiden avulla. Luottosuhteet ovat transitiivisia, eli jos A luottaa

B:hen ja B luottaa C:hen, niin myos A luottaa C:hen. (Kivimaki 2004; TechNoxx 2010.)

Tasoista ylimpana on metsa, joka kuvaa jokaisen objektin ominaisuuksia ja saantoja hakemis-
tossa. Metsatason alla on puurakenne, joka sisaltaa erilaisia toimialueita. Kaikista alimmaise-
na on toimialue, jonka ymparille rakenne perustuu. Toimialueella maaritellaan kayttaja- ja
tietokonetilit. Toimialueille annetaan NetBios -nimi, joka noudattaa Internetin nimipalvelu-
jarjestelmaa (Domain Name System, DNS) nimeamismenetelmaa. Nimeamismenetelma muut-
taa Internetin kayttamat numeeriset osoitteet helpommin muistettaviksi nimiksi. Tasta syysta

Active Directory vaatii toiminnassa olevan DNS-palvelun. (Kivimaki 2004; TechNoxx 2010.)

3.1 Autentikointi Active Directoryn kautta

Toimialueiden valiset transitiiviset luottamussuhteet muodostavat perustan Active Directory
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-hakemistopalvelun autentikointiarkkitehtuurille. Luottamussuhteiden avulla pystytaan maa-
rittelemaan objektien ja subjektien toimialueiden valista lilkennetta. Jos kayttaja on kirjau-
tunut toimialueelle A ja hanet on todennettu oikeaksi kayttajaksi, niin hanella on paasy myos

B ja C toimialueille. (Microsoft Corporation 2003.)

Active Directory -hakemistopalvelu tukee useita autentikointimenetelmia, joiden avulla voi-
daan todentaa kayttajia ja tietokoneita. Yksi naista autentikointimenetelmista on Kerberos 5
-protokolla. Tassa menetelmassa tarvittavat salausavaimet tallennetaan keskitetyn ohjauspal-
velimen tietokantaan, jotta autentikoinnista saadaan hallittava. Lisaksi tama takaa, etta au-
tentikoinnin ominaisuuksia voidaan helposti monipuolistaa ja parantaa sen toimintaymparistoa
kehityksen mukana. Active Directory mahdollistaa myos vahvemman autentikoinnin eli bio-
metriikan kayton. Biometriikan kaytto tosin vaatii Active Directory -ymparistoon tiettyja laa-

jennuksia seka yleensa joitakin lisalaitteita kuten kortinlukijan. (Microsoft Corporation 2003.)

3.1.1 Kerberos 5 -protokolla

Kerberos -todennusprotokolla on kehitetty 1980-luvun loppupuolella Massachusettsin teknilli-
sessa korkeakoulussa (Massachusetts Institute of Technology, MIT) Athena-projektin seurauk-
sena. Athena-projektin tarkoituksena oli parantaa verkkopalvelujen tietoturvaa ja salausta.
Protokolla on saanut nimensa Kreikan mytologiasta tunnetusta kolmipaisesta vahtikoirasta
nimeltaan Kerberos. Nykyaan kaytossa olevassa LDAPv3 verkkoprotokollassa on kaytossa SASL-
tunnistus (Simple Authentication and Security Layer, SASL). Se on autentikointimalli, joka

kayttaa autentikointimetodinaan juuri Kerberosta.

Talla hetkella viimeisin versio on Kerberos 5 -protokolla, jonka tarkoituksena on luoda turval-
linen kertakirjautumiseen perustuva autentikointimenetelma, jossa verkkoliikenne salataan.
Kerberos toimii myos nykyaan oletuksena Windows XP -kayttojarjestelman tunnistusprotokol-
lana. Konecranesilla on kaytossa Windows XP -kayttojarjestelma, joten se on yksi syy, miksi

protokollan toimintaa kasitellaan tyossa.

Kerberos 5 -protokollan toiminta perustuu keskitettyyn tietokantaan, joka sisaltaa symmetri-
sia salausavaimia. Kaytannossa tama tarkoittaa jarjestelman ja kayttajan valista jaettua sa-
lasanaa. Keskitettyyn tietokantaan on tallennettu tietoa muun muassa salasanojen toiminta-
ajoista seka siita, koska kayttaja on viimeksi vaihtanut salasanaa. Active Directory -
hakemistopalvelu ymparistossa keskitetyn tietokannan korvaa toimialueen ohjauspalvelin
(Domain Controller, DC). DC sisaltaa myos autentikointipalvelimen (Authentication Server),
joka autentikoi asiakkaan ja antaa talle lipunmyontolipun (Ticket Granting Ticket, TGT), jon-

ka avulla asiakas pyytaa palvelukohtaisia tiketteja. Samaan ohjauspalvelimeen kuuluu viela
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TGS-verkkopalvelu (Ticket Granting Server), joka antaa asiakkaille palvelutiketteja eli palvelu
vain myontaa varsinaiseen kohdepalveluun oikeuttavan lipun. (Learn Networking 2008.)
Alla olevassa kuvassa Ville Kinnunen on kuvannut omassa opinnaytetyossaan hyvin Kerberos -

protokollan toimintaa.

1. Eayttia systtad tunnuksen ja
salasanan

la. Automaattinen prosessi noutaa
tunnuksen lokaalista
avainmuistista

2. Asiakas lahettaa
autentikointipyynnén
autentikointipalvelimelle

3. Auvtentikointipalvelin palauttaa

Autentilr
palvelin

TiG5-

palvelin

TGT-tiketin
Ke.ﬁfms 4 Asiakas pyytaa palvelutikettia
astatas TGS 1ta

5. TGS palauttaa palveluticetin

6. Asiakas autentikoituu
sowelluspalvelimelle
palvelutiketilla

7. Sowvelluspalvelin palauttaa
vastaulsen

Sovellus
palielin

prosesst

{esim. FTE)

Kuva 4: Kerberos -protokollan toiminta (Kinnunen 2006, 41)

3.2 LDAP - kevennetty verkkoprotokolla

Active Directory on hakemistopalvelu ja LDAP (Lightweight Directory Access Protocol) on ha-
kemistopalveluja varten kehitetty verkkoprotokolla, joka liittyy olennaisena osana keskitet-
tyyn kayttajahallintaan. Verkkoprotokolla on kaytanto, joka maarittelee laitteiden tai ohjel-
mien valiset yhteydet tietoverkoissa. LDAP:in ensimmainen versio on kehitetty Michiganin
yliopistossa vuonna 1993 ja nykyaan kaytetaan LDAPv3:sta, joka on kolmas versio protokollas-
ta. Protokolla on syrjayttanyt monimutkaisemman X.500-standardin, joka kehitettiin vuonna
1988. Kevennetty verkkoprotokolla tulee siita, etta se on yksinkertaisempi kuin edeltajansa ja
tarjoaa vain tarkeimmat X.500:n toiminnot. Lisaksi protokolla toimii suoraan TCP/IP:n

(Transmission Control Protocol/Internet Protocol) paalla.
3.2.1 LDAP:in osat ja hierarkia
Mark Wilcox kertoo kirjassaan, etta LDAP koostuu tietomuodosta, protokollasta ja APl:sta

(Application Programming Interface) eli ohjelmointirajapinnasta. (Wilcox 1999) Tietomuoto

on malli, miten hakemistotietoa voidaan tallentaa LDAP-palvelimelle ja hakea sielta. Tieto-
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muoto on tehty monipuoliseksi sita varten, etta se palvelisi mahdollisimman monia alustoja
globaalisti.

Protokolla maarittelee, miten kayttajat ja palvelimet keskustelevat keskenaan. Yhteys LDAP-
palvelimen ja kayttajan kanssa voidaan kuvata kolmeen eri vaiheeseen, jotka ovat yhteys
palvelimelle, operaatioiden toteuttaminen ja yhteyden sulkeminen. Jos protokolla maaritte-
lee kayttajan ja LDAP-palvelimen valisia yhteyksia, niin API-ohjelmointirajapinta esittaa, mi-
ten muut ohjelmistot voivat olla yhteydessa LDAP-palvelimeen. LDAP-hierarkia on puumainen

rakenne, mika on esitetty kuvassa 5. (Wilcox 1999.)

Toimialue (Domain)

Organisaation Organisaation Organisaation
osasto 1 osasto 2 osasto 3
Tietue 1
Tietue 2 Tietue 2 Tietue 2
Tietue 1
Tietue 1

Kuva 5: Yksinkertainen LDAP-hierarkia

3.2.2 LDAP -protokollan mallit

LDAP voidaan jakaa neljaan eri malliin, jotka ovat tietomalli, nimeamismalli, toimintamalli ja
tietoturvamalli. Lyhyesti voidaan sanoa, etta tietomalli on sita varten, etta tiedetaan millais-
ta tietoa hakemistoon voidaan tallentaa. Hakemiston tietueet nimetaan nimeamismallin mu-
kaan ja tietoturvamalli kasittelee sita, miten hakemisto suojataan luvattomalta kaytolta.
Taman tyon kannalta tarkein osa on toimintamalli, joka maarittelee kuinka hakemiston re-
sursseja yllapidetaan. (IBM 2004, 27-55.)

LDAP:in toimintamalli sisaltaa kolme autentikointioperaatiota. Ensimmainen operaatio (bind)
suorittaa kayttajan tunnistautumisen ja yhteyden avaamisen LDAP-palvelimelle. LDAP-palvelin
vertaa annettua kayttajatunnusta ja salasanaa omasta henkilokohtaisesta tietueesta loyty-

vaan tietoon ja taman taytyy tasmata, jotta operaatio onnistuu. Toinen operaatio (unbind)
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sulkee kayttajan yhteyden palvelimeen. Ja kolmannella operaatiolla (abandon) kayttaja voi

keskeyttaa kaynnissa olevan istunnon. (IBM 2004, 27-55.)

sen (laineja) tunnistautuminen nayttaisi Java-kielella ohjelmoituna:

LDAPConnection ldap=new LDAPConnection(); luodaan viite objektiin

Idap.connect("ldap.somewhere.com”,389); avataan yhteys

Idap.authenticate(uid=laineja, ou=opiskelijat,

o=inf.ammattikorkeakoulu.fi, "jaanus"); suoritetaan autentikointi

4  Oracle 10g -tietokanta

Konecranesilla kaytossa oleva Aton PDM-tietopankki on Oracle 10g -tietokanta. Oracle 10g -
tietokanta on relaatiotietokanta eli tietokantaan voidaan liittaa yksi tai useampia valideja
relaatioita. Tama ominaisuus mahdollistaa laajennettujen tietokantaoperaatioiden kayton
tavanomaisten tietokantojen lisays-, poisto- ja hakutoimintojen lisaksi. Tietokantaoperaati-
oista lisays tarkoittaa rivien lisaamista tietokantaan SQL-komennolla, kun taas poisto-
operaatio poistaa riveja tietokannasta. Hakutoimintojen avulla pystytaan hakemaan tietokan-
nasta tietoa maaritetyilla hakuehdoilla. Lisaksi relaatiotietokannan laajennettuja ominaisuuk-
sia ovat valinta, projektio ja yhdiste. Valinta on tietokantaoperaatio, jolla lahtotaulusta muo-
dostetaan tulostaulu riveista, jotka tayttavat annetun ehdon. Kun taas projektio on operaa-
tio, jolla annetuista lahtotaulun sarakkeista muodostetaan tulostaulu poistaen siita mahdolli-
set toistuvat rivit. Viimeisena on yhdiste, jossa kaksi samanrakenteista lahtotaulua yhdiste-
taan siten, etta tulostauluun otetaan mukaan kummankin lahtotaulun rivit, kuitenkin siten,

ettei sama rivi toistu. (Nykanen 1996; Helsingin Yliopisto 1996.)

Oracle-tietokannassa tiedot on tallennettu loogisesti taulualueisiin ja fyysisesti tiedostoihin.
Taulualueilla voi olla erilaisia lohkoja, kun taas tiedostot muodostuvat erikokoisista tietoblo-
keista. Kumpaakin aluetta Oracle hallinnoi hallintapalvelimen avulla sen tiedon mukaan, mika
on talletettu systeemitaulualueelle. Hallintapalvelin koostuu Oracle-tietokannasta ja instans-
sista. Instanssi taas koostuu muistirakenteista ja kayttojarjestelman prosesseista. Tietokan-
taan liitetaan yleensa vain yksi instanssi, jonka kanssa kayttaja kommunikoi eli lahettaa pyyn-

non, jonka perusteella instanssi valittaa pyynnon mukaiset tiedot kayttajalle.
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Oracle 10g -tietokanta kayttaa Oracle Net -nimista verkkorajapintaa, joka toimii TCP/IP-
protokollan paalla. Tama mahdollistaa asiakas-palvelin arkkitehtuurin (kuva 6), johon Oraclen
tietokantojen toiminta perustuu. Asiakkaan halutessa tietokantaan, Oracle-kuuntelija vas-
taanottaa pyynnon ja muodostaa yhteyden asiakkaan ja tietokannan valilla. Taman jalkeen
asiakas ja instanssi ovat yhteydessa toisiinsa ilman kuuntelijan apua. (Greenwald, Stackowiak,
Stern 2004, 31.)

£

S [ 7

Tietolkanta-
palvelin

Oiracle Instangst

Oracle Tietolcanta

Kuva 6: Oraclen tietokanta-arkkitehtuuri (Greenwald, Stackowiak, Stern 2004, 32)

4.1 Autentikointi eri tasoilla Oracle-tietokannassa

Oracle-tietokannoissa on kolme tietoturvan hallinnan tasoa. Ensimmainen taso on tietokanta-
taso, jossa tietoturvamaarityksilla asetetaan kayttajalle rajoituksia tietokannan kayton suh-
teen. Kayttojarjestelmataso koskee oikeastaan vain jarjestelman yllapitajia, koska tasolla
jaetaan oikeuksia tietokantaan liittyviin tiedostoihin, joihin yleensa tavallisella tietokanta-
kayttajalla ei ole oikeuksia. Kolmannella tasolla eli tietoliikennetasolla tietoturvan hallintaan
kaytetaan Oracle Net -verkkorajapintaa, jonka avulla voidaan toteuttaa erilaisia autentikoin-
timenetelmia. Kaikilla nailla kolmella tasolla voidaan suorittaa myos kayttajan autentikointi.
(Greenwald, Stackowiak, Stern 2004.)

4.2  Autentikointi tietokantatasolla
Kayttaja siis voidaan maaritella Oracle-tietokantaan kaikille kolmelle edella mainitulle tasol-

le. Autentikointi toteutetaan jokaisella tasolla hieman toisistaan poikkeamilla tavoilla. Talla

hetkella Konecranesilla Aton PDM -tuotteenhallintajarjestelman kayttajien autentikointi suo-
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ritetaan tietokantatasolla, jossa kayttaja on maaritelty tietokannan lokaaliksi kayttajaksi.
Kayttajan autentikointi tapahtuu kayttajatunnus-salasana -menetelmalla ja autentikoinnin
suorittaa tietokanta itsessaan. Oracle-tietokannassa on olemassa sisainen hallintajarjestelma,
joka valvoo, etta salasana on vahintaan neljan merkin pituinen ja eri kuin kayttajatunnus.
Tama estaa heikoimpien salasanojen kayton Oracle-tietokannoissa. (Greenwald, Stackowiak,
Stern 2004.)

4.3  Autentikointi kayttojarjestelmatasolla

Oracle-tietokantakayttajan autentikointi on mahdollista suorittaa myos kayttojarjestelmata-
solla, jolloin kayttaja maaritellaan tietokannassa ulkoiseksi kayttajaksi. Paastakseen tietokan-
taan, kayttajan on kirjauduttava lokaaliin eli paikalliseen kayttojarjestelmaan, jonka paalla
tietokanta toimii. Kayttojarjestelmatasolla autentikointi voidaan jarjestaa myos niin, etta
tietokanta luottaa muihinkin kuin lokaaliin kayttojarjestelmaan. Tama on tosin tietoturvan
kannalta huono tapa, silla mihin tahansa verkosta loytyvaan kayttojarjestelmaan kirjautunut
kayttaja paasee vapaasti tietokantaan, koska tietokanta luottaa myos kyseisen kayttojarjes-

telman suorittamaan autentikointiin. (Kinnunen 2006, 52.)

4.4  Autentikointi tietoliikennetasolla

Tietoliikennetasolla on mahdollista maaritella kayttaja ulkoiseksi, jolloin autentikointi suori-
tetaan samalla tavalla kuin edellisella tasolla. Tietoliikennetason autentikointi voidaan suorit-
taa myos maarittelemalla kayttaja tietokantaan globaaliksi kayttajaksi, jolloin hanelle muo-
dostuu oma kayttajatili Oracle Internet Directory (OID) -hakemistopalveluun. OID on LDAPv3-
pohjainen hakemistopalvelu, joka parantaa skaalautuvuutta, saatavuutta ja turvallisuutta
Oracle-tietokannoissa. Kayttajan kirjautuessa tietokantaan, autentikointi siirtyy tietokannan
puolelta hakemistopalvelun puolelle, joka suorittaa autentikoinnin maaritetylla autentikoin-

timenetelmalla. (Kinnunen 2006, 52.)

5  Opinnaytetyon tulokset

Tassa kappaleessa kasitellaan tutkimustyon tuloksia eli ratkaisuehdotuksia Aton PDM -
tuotteenhallintajarjestelman tietokantakayttajien autentikoinnin jarjestamiseen. Tuloksissa
kaydaan lapi nelja erilaista ratkaisua, joita ovat Passlogix v-GO, Oracle identiteetin hallinta,
Microsoftin identiteetin integrointipalvelin ja Windows-natiivi autentikointisovitin. Jokaisen
ratkaisun kohdalla kerrotaan minkalaiseen kayttoon ne soveltuvat ja mika on niiden toiminta-

periaate.
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5.1 Passlogix v-GO

Passlogix v-GO on kaupallinen kertakirjautumisymparisto, joka on suunniteltu yrityksen kayt-
tooikeuksien hallintaan. Passlogix v-GO tarjoaa vahvan tunnistuksen mahdollisuuden, jolloin
kayttoon otetaan esimerkiksi sirukortti ja sen pin-koodi. Tunnistuksen vahvistaminen on mah-
dollista myos pitkilla, kryptisilla Windows-salasanoilla, johon v-GO tarvittaessa taipuu. Suo-
messa v-GO -teknologiaa kayttaa omissa jarjestelmissaan muun muassa Oracle Corporation ja

IBM Corporation.

Passlogix v-GO:n etuja ovat salasanojen vaihtoon liittyvien tukipyyntojen vaheneminen, koska
salasanoja ei ole niin paljon kaytossa ja kayttajalla on mahdollisuus asettaa itselleen uusi
salasana. Tama saastaa huomattavasti aikaa kayttajatuelta, ja vapauttaa resursseja muihin
tukitoimintoihin. Myos kayttajilta saastyy aikaa, koska heidan ei tarvitse odottaa uuden sa-
lasanan luomista, vaan he voivat tehda sen itse. Kayttajan ei myoskaan tarvitse muistaa mon-
taa salasanaa, jolloin niita ei tarvitse kirjoittaa muistilappuihin. Tama lisaa automaattisesti

yrityksen tietoturvaa. (Raxco 2007, 1-4.)

5.1.1 Passlogix v-GO:n toimintaperiaate

Passlogix v-GO:n toimintaperiaate perustuu siis kayttajan kertakirjautumiseen, joka usein on
Windows-logon. Taman jalkeen kirjautuessaan Aton PDM -tuotteenhallintajarjestelmaan, v-GO
antaa oikean kayttajatunnuksen ja salasanan automaattisesti. V-GO ratkaisua voidaan hallita
keskitetysti olemassa olevilla tyoasemilla ja sen hallintatiedot siirtyvat keskitetyn hakemisto-
palvelun kautta. Tallaisia keskitettyja hakemistoja ovat esimerkiksi Active Directory (AD),
Lightweight Directory Access Protocol (LDAP) tai Oracle, joista on kerrottu tarkemmin tyon

aikaisemmissa luvuissa. (Raxco 2007, 1-4.)

Salasanan resetointi itsepalveluna voidaan toteuttaa Passlogix v-GO SSPR (Self Service Pass-
word Reset) palvelun avulla. Kayttaja voi vaihtaa salasanansa Windows-logon ikkunasta, kun
hanen henkilollisyytensa on ensin varmistettu kysymysmenetelmaa kayttaen. Passlogix v-GO
sisaltaa erillisia moduuleita, joiden avulla pystytaan hallitsemaan jaettuja tyoasemia, kayt-
tamaan vahvaa tunnistamista tai toimittamaan uudet salasanat kayttajalle turvallisesti. (Rax-
co 2007, 4.)

Passlogix v-GO:n kayttoonotto tapahtuu Goldmine-ohjelmistolla, joka on tavallinen Windows-
sovellus. Jarjestelman yllapitaja lisaa v-GO:n kertakirjautumisen piiriin ja sen jalkeen tieto

siirtyy tyoasemilla oleville v-GO -clienteille keskitetyn hakemiston kautta. (Raxco 2007.)
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Seuraavassa on esitetty (kuvat 7-11) Passlogix v-GO:n kayttoonotto:

1. Jarjestelman yllapitaja avaa v-GO hallintakonsolin ja Goldmine-ohjelmiston.

Add Application =
Fleawe select Hie agpli sticn i add.

Hage Goidline
Pijspi e T
& iy
O wign
€ il st
1 SA Snculy

APeResirt | How Wik Spphe alary -

. Hep

Kuva 7: Sovelluksen lisays (Raxco 2007, 5)

2. Jarjestelman yllapitaja maarittaa logon-toiminnon.

[

= || E

==

Kuva 8: Logon-toiminnon valinta (Raxco 2007, 5)
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3. V-GO nayttaa aktiiviset ikkunat ja jarjestelman yllapitaja valitsee Goldmine-ikkunan.

X

Form Wizard

Application Wndow
Chooge the window you want ko configure:
Window Title Module Window Class i~
Ewplarer.EXE Shell_Trapw/nd

Form Wizard S5 04dminexe ‘WindowsForms10.4in.

Goldiine g 1]

Indexi0702 Explorer EXE ExploreiWClass 3
Lahetetyt - Microsaft Outlook OUTLOOK.EXE rchil_renwnd32 F
Paint nbvdm exe PaintBox

Paint Shop Pra ntvdm. exe Paint Shop Pra

Program Manager Explorer.EXE Progman

Select ntvdm, exe ToolBox =
S50_asetukset.sml - Administrat...  SSOAdmin.exe “windowsForms10.win..
S50_v-Go_v2.doc [Compatibiit.  WINWORD EXE Opushpp 2
Tol o :H..uﬁ.l;‘.‘, cvo [Rsicuy T, -

3
[] Show hidden windows
< Back L Mext > J Cancel Help

Kuva 9: Goldmine-ohjelmiston valinta (Raxco 2007, 5)

4. V-GO tunnistaa logon-ikkunan kentat ja nayttaa kayttajatunnuskentan ja salasanakentan.

# GoldMine

GoldMine.5.0.......

Standard Edition [Remote]
Version 5.50.10424 April 2001

Raxco Finkand Oy

Capyright © 1969 - 2001 GoldMine Software Carporation. Al ights reserved

Usemame: [FERTTI Passward | i3 | Cancel

Kuva 10: Goldmine-ohjelmisto (Raxco 2007, 5)

5. Jarjestelman yllapitaja valitsee Seuraava ja Lopetus. Maarittely on valmis.

Form Wizard

5

Credential Fields
Right-click on an item belov to configure the field

Class D Text
OK Button 1 0K
Buttan 2 &Cancel
£ Edt 300
§ Edit 400 “*HIDDEN ™~

[ Use “Send Keys" far this farm, do not use Contral IDs.
Detect Fiekds

[ <Back  |[ Mea> ][ Cancdl | [ Hem

Kuva 11: Kertakirjautumisen maarittelyn lopetus (Raxco 2007, 5)
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6. Jarjestelman yllapitaja jakaa maaritykset tyoasemille keskitetyn hakemistopalvelun
(esim. AD) kautta.

7. Kayttajan taytyy ensimmaisella kirjautumiskerralla syottaa kayttajatunnus ja salasana

Goldmineen, mutta sen jalkeen v-GO huolehtii kirjautumisesta.

Tallaisen ratkaisun kayttoonotto sopii paremmin yrityksen kokonaisvaltaiseen kayttajien kayt-
tooikeuksien hallintaan, kuin pelkastaan yhden jarjestelman (Aton PDM) kayttajien autenti-

koinnin jarjestamiseen.

5.2 Oracle identiteetin hallinta

Oraclella on oma identiteetin hallinta (Oracle Identity Management, OIM), joka on kehitetty
kayttajien oikeuksien hallintaan. OIM (kuva 12) koostuu kahdesta komponentista, jotka ovat
Oracle Advanced Security Option (ASO) ja Oracle Directory Integration Platform (DIP). Kom-
ten hallinnointiin. DIP-komponentti vaatii yhden lisenssin ja ASO-komponentti tarvitsee jo-

kaista tietokantapalvelinta kohden yhden lisenssin. (Oracle 2004.)

5.2.1  DIP-komponentin toimintaperiaate

DIP-komponentissa kaytetaan hakemistopalvelua nimeltaan Oracle Internet Directory (OID).
OID-hakemistopalvelun kayttaja maaritellaan aina globaaliksi tietokannassa. OID-
hakemistopalvelun ja Active Directoryn synkronoidessaan keskenaan, hakemistopalveluissa
olevat kayttajatiedot yhtenevat. DIP-komponentissa on myos synkronointipalvelu, joka var-
mistaa, etta Active Directoryyn tehdyt muutokset siirtyvat OID-hakemistopalveluun ja toisin-
pain. OID-hakemistopalvelussa oleva provisiointipalvelu eli kayttajatietojen hallintapalvelu
valittaa kayttajiin liittyvat muutokset tietokantaan. Nain ollen Aton PDM -tietokannan kaytta-

jatunnusten luonti ja hallinta on mahdollista Active Directoryn kautta. (Oracle 2004.)

5.2.2 ASO-komponentin toimintaperiaate

ASO-komponentin avulla voidaan suorittaa Konecranesin tietokantakayttajien autentikointi
kayttamalla Kerberos -protokollaa. Aton PDM -tuotteenhallintajarjestelman kayttaja voidaan
maaritella tietokantaan ulkoiseksi, jolloin autentikointi tapahtuu tietoliikennetasolla toimi-
valla ASO:lla. Kayttajan kirjautuessa toimialueelle, hanet autentikoidaan Active Directoryn
ohjauspalvelimella. Kayttajatunnus muodostetaan tietokannassa Active Directory -
hakemistopalvelun kayttajatunnuksesta ja toimialueen nimesta, joiden valiin lisataan "@”-
merkki (esim. kdyttdjdtunnus@toimialue-DOMAIN.NET).



26

Kaytettaessa Kerberosta autentikoinnin menetelmana, tietokantapalvelin pyytaa asiakasoh-
jelmalta palvelutikettia. Asiakasohjelmalla tarkoitetaan sovellusta, mika toimii kayttoliitty-
mana, kun halutaan olla yhteydessa palvelimeen. Asiakasohjelma hakee palvelutiketin toimi-
alueen ohjauspalvelimelta ja lahettaa sen tietokantapalvelimelle, joka purkaa sen sailytyk-
seen salaisen avaimen avulla. Palvelimen todetessa palvelintiketin olevan asetetut vaatimuk-
set tayttava, se luottaa siihen, etta kayttaja on aito. Lopuksi tietokannasta tarkastetaan, etta
kayttajalla on oikeuksia Aton PDM -tietokantaan ja nain ollessa, hanet paastetaan sisaan. Jos

kayttajan oikeudet eivat riita, hanta ei paasteta tietokantaan. (Oracle 2004.)

AD:n ohjauspalvelin

Kayttaja

; Autentikointi
EEEE

v

2 5 =

5 g =

© >

o v v v

g Provisiointi
Oracle Advanced Security Oracle Directory
Option (ASO) Integration
Platform (DIP)

Kuva 12: Oracle identiteetin hallinta
5.3 Microsoftin identiteetin integrointipalvelin

Microsoftin identiteetin integrointipalvelin (kuva 13) on Microsoft Corporationin tarjoama
palvelu. Microsoftin identiteetin integrointipalvelimen (Microsoft Identity Integration Server,
MIIS) avulla pystytaan yllapito keskittamaan yhteen paikkaan. MIIS-palvelimelta keskitetty

tieto toistetaan muihin jarjestelmiin konnektorien eli liittimien ja porttien avulla. Integroin-
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tipalvelin myos paivittaa kayttajaan tapahtuvat muutokset kaikkiin ymparistonsa osiin. Palve-
lin tarvitsee tietojen tallennukseen Microsoft SQL -palvelimen ja se toimii Windows Server

2003 -kayttojarjestelman paalla, mika on kaytossa myos Konecranesilla. (Microsoft 2006.)

5.3.1 Microsoftin identiteetin integrointipalvelimen toimintaperiaate

Identiteetin integrointipalvelin toimii aika lailla samoin kuin Oraclen identiteetin hallinta,
jota kasiteltiin aiemmin kappaleessa 5.2. Tassa tapauksessa MIIS-palvelin synkronoi itsensa
Active Directory -hakemistopalvelun kanssa kayttaen LDAP -verkkoprotokollaa rajapintana.
Jos tietokantakayttajan salasana muuttuu hakemistopalvelussa, se muuttuu myos MIIS-
palvelimella. Taman tyon tekee konnektori, joka muodostaa yllapitajan tunnuksilla yhteyden
Aton PDM:n tietokantaan ja muokkaa kayttajan tietoja SQL-lauseilla. Nain salasanat pysyvat
yhtenevaisina Aton PDM:n tietokannassa ja Active Directory -hakemistopalvelussa.
Kaytettaessa integrointipalvelinta, on Aton PDM -tietokannan kayttaja maariteltava sisaiseksi
kayttajaksi, jolloin autentikointi tapahtuu tietokannassa. MIIS-malli ei perustu Single Sign-

On:iin eli kertakirjautumiseen vaan salasanojen synkronointiin. (Microsoft 2006.)

AD:n ohjauspalvelin

Kayttdja
; Autentikointi
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Oracle tietokanta Konnektorit
AD:yyn ja
tietokantaan

Kuva 13: Microsoftin identiteetin integrointipalvelin
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5.4  Windows-natiivi-autentikointisovitin

Aton PDM -tuotteenhallintajarjestelman tietokantaan ja asiakasohjelmiin asennetaan Win-

dows-natiivi-autentikointisovitin (Windows Native Authentication Adapter, WNA), joka toimii
Windows-alustalla ajettavissa Oraclen tietokannoissa. Aton PDM on juuri tallainen Windows-
alustalla toimiva tietokanta. Autentikointisovitin mahdollistaa Oracle-tietokannan kasittelyn
Active Directoryn -hakemistopalvelun objektina. WNA:n kayttoon ei tarvita erillista lisenssia,

joten siita ei synny lisakustannuksia. (Keh 2004.)

5.4.1  WNA:n toimintaperiaate

WNA:n toimintaperiaate perustuu siihen, etta luodaan Aton PDM -tietokanta yhdeksi objektik-
si Active Directory -hakemistopalveluun. Tietokanta kayttaytyy samoin kuin mika muu tahansa
hakemistopalvelun objekti. Nain tietokannan kayttajatunnuksia paastaan hallinnoimaan Acti-
ve Directory -tasolta ja maarittelemaan halutut kayttooikeudet. Tietokantakayttajan autenti-
kointi tapahtuu Kerberos-protokollan avulla, kun han lahettaa pyynnon paasta tietokantaan.
Toisin sanoen tietokantaan kohdistuva yhteydenmuodostus kaannetaan Active Directoryn ob-
jektiin kohdistuvaksi pyynnoksi. Active Directory -hakemistopalveluun voidaan luoda muitakin
objekteja kuin itse tietokanta, kuten nimen selvitykseen tarkoitettu objekti. Kyseiseen objek-
tiin pystytaan tallentamaan tietokantojen kuuntelijoiden yhteystietoja. Tietokannan kuunteli-
jalla tarkoitetaan palvelimella olevaa prosessia, jonka vastuulla on kuunnella tulevia tyo-
asemien yhteyspyyntoja ja hallita liikennetta palvelimeen. Joka kerta, kun tydoasema pyytaa
istuntoa palvelimen kanssa, kuuntelija vastaanottaa varsinaisen pyynnon. Jos tyoaseman tie-

dot vastaavat kuuntelijan tietoja, kuuntelija myontaa yhteyden palvelimeen. (Keh 2004.)

6  Loppuyhteenveto

Tassa luvussa kaydaan lapi tyon tulosten sopivuutta alkutavoitteisiin nahden ja esitellaan
kirjoittajan oma valinta autentikoinnin suorittamiseksi. Lisaksi arvioidaan koko opinnaytetyo-

prosessia omiin kokemuksiin nojautuen.

6.1  Tulosten sopivuus ja tuloksellisuus

Alkutavoitteisiin oli merkitty kayttajatunnusten ja salasanojen yhtenaistaminen. Tama tar-
koittaa sita, etta tietojarjestelmien kayttajat pystyvat kirjautumaan esimerkiksi tyoasemal-
leen ja Aton PDM -tuotteenhallintajarjestelmaan yhdella ja samalla kayttajatunnuksella ja
salasanalla. Kayttajien ryhmittelyn perusteena oli, etta saadaan kayttajat jaettua eri kustan-
nuspaikoille ja sen kautta pystytaan jakamaan kustannuksia jarjestelman kayton mukaan.

Myos Aton PDM -tietokantakayttajien aktiivisuuden seuraaminen oli merkitty alustaviin tavoit-
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teisiin. Tama sen vuoksi, etta nahdaan millaiseksi jarjestelmaa tulee kehittaa tulevaisuudes-

sa.

Edella mainittujen tavoitteiden kokonaisvaltaista toteutumista on vaikea arvioida, koska esi-
tettyja tuloksia ei ole kaytannossa testattu. Kaytannon testaus tapahtuu siina vaiheessa, kun
teoriatasolla on saatu valikoitua paras vaihtoehto Konecranes Standard Liftingin ymparistoon
soveltuvaksi. Teoriatasolla tuloksista voidaan sanoa, etta ne ovat varteenotettavia vaihtoeh-
toja ja vastaavat ainakin kayttajatunnusten ja salasanojen yhtenaistamisen eli kertakirjautu-
misen haasteeseen. Microsoftin identiteetin integrointipalvelin perustuu kertakirjautumisen

sijaan salasanojen synkronointiin.

Active Directory -hakemistopalvelu on tarkea osa kayttajahallintaa ja sen takia myos osa au-
tentikointia. Tuloksissa kaikissa vaihtoehdoissa on hakemistopalvelulla jokin rooli kayttajien
autentikoinnissa. AD:n kautta on myos mahdollista jakaa kayttajia erilaisiin ryhmiin, joten

tietokantakayttajien jako kustannuspaikoille onnistuu AD:n kautta.

6.2 Tulosten analysointi

Konecranes Oy on yksi maailman johtavista nostolaitevalmistajista. Niinpa tuloksia kartoitet-
taessa, on hyva muistaa, etta yritys tarvitsee ymparilleen ennalta hyvaksi havaitut kumppanit
toimiakseen. Tuloksia analysoitaessa voidaan sanoa, etta niiden jokaisen takaa loytyy luotet-
tava kaupallinen toimija. Microsoft tarjoaa omaa identiteetin integrointipalvelinta ja Win-

dows-natiivi-autentikointisovitinta. Oraclelta taas loytyy oma identiteetin hallinta. Lisaksi

Passlogix v-Go -ratkaisua myyvat muun muassa Oracle, IBM ja Sun, jotka ovat kaikki luotetta-
via ja suuria teknologiataloja. Voidaankin sanoa, etta kaikki ratkaisuehdotukset ovat vahvoja

ja luotettavia vaihtoehtoja.

Tuloksia arvioidessa on lahtokohta ollut se, etta ne sopivat Konecranesin tietojarjestelmain-
frastruktuuriin. Konecranesissa kaytossa olevien tyoasemien kayttojarjestelma, Aton PDM
-tuotteenhallintajarjestelman Oracle-tietokanta versio ja hakemistopalvelu ovat olleet tie-
dossa tyota tehdessa. Taman takia on voitu sulkea tuloksista ne pois, jotka eivat sovi naihin
jarjestelmiin. Taman tuloksena on lopulliseen kartoitukseen otettu nelja erilaista vaihtoehtoa

tietokantakayttajien autentikoinnin jarjestamiseen.
6.3 Oma valintani autentikoinnin suorittamiseksi
Oma valintani autentikoinnin suorittamiseksi on Oraclen identiteetin hallinta ja tarkemmin

sanottuna nimenomaan autentikointiin tarkoitettu ASO-komponentti (Advanced Security Opti-

on). Autentikointi tapahtuu Active Directoryn ohjauspalvelimella kayttajan kirjautuessa toi-
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mialueelle. Autentikointimenetelmana toimii Kerberos 5 -todennusprotokolla. ASO:n toimin-

taperiaatteesta on kerrottu paremmin luvussa 5.2.2.

Teoriatasolla Oraclen identiteetin hallinta tuntui sopivan parhaiten Konecranes Standard Lif-
tingin infrastruktuuriin. Windows XP ja Oracle-tietokanta (versio 10g) ovat ASO:n kanssa yh-
teensopivia. Lisaksi Konecranesilla on kaytossa Active Directory -hakemistopalvelu, jonka
ohjauspalvelimeen ASO:n toiminta nojautuu. Yleisesti ottaen Oraclen tuotteet ovat sopeutu-

via eri jarjestelmiin ja sopivat monimuotoisiin tietotekniikkainfrastruktuureihin.

6.4 Opinnaytetyoprosessin arviointi

Opinnaytetyon tekeminen alkoi syyskuussa 2009, jolloin ei ollut viela tiedossa mita kaikkea on
edessapain. Nyt kun tyo on valmis maaliskuussa 2010, on hyva kayda lapi mita kaikkea tyonte-

koon on liittynyt ja mita tyon kirjoittaja on tuntenut tyota tehdessaan.

Tyon aihe-ehdotuksen kirjoittaja sai tuotteenhallintajarjestelma-asiantuntijalta ja se kasitteli
asioita, jotka olivat taysin tuntemattomia tyon kirjoittajalle. Ainoastaan Aton PDM -termina
oli jokseenkin tuttu. Alussa kirjoittajaa auttoivat sellaiset kirjat kuin Opinnaytetyoopas am-
mattikorkeakouluille (Hakala 2004) ja Kehittamistyon menetelmat (Ojasalo, Moilanen & Rita-
lahti 2009). Kirjoista selviaa, minkalainen on opinnaytetyon tekemisen prosessi ja mita on-
gelmia ja vaikeuksia sen tekoon liittyy. Lisaksi saa apua siihen, miten projektia kannattaa
vieda eteenpain ja millaisin eri tyovaihein. Myos muutama palaveri tyon toimeksiantajan

kanssa teki tyonkuvasta selvemman.

Aina kun alku on ohitettu, niin sen jalkeen on helpompaa. Tallainen huomio on syntynyt tyota
tehdessa, ja se varmasti patee moneen eri asiaan. Asiat yleensa selkeytyvat ja vaikka monesti
tunteekin epavarmuutta omia huomioita kohtaan, niin silti tyo etenee pienin askelin eteen-
pain. Epavarmuus tyonteossa syntyy siita, etta ei olla omilla vahvuusalueilla, koska aihe ja
siihen liittyvat termit eivat ole tuttuja. Niinpa asioista taytyy ottaa selvaa erilaisten lahteiden

avulla.

Pohdittaessa opinnaytetyon koko prosessia, kyseessa ei missaan tapauksessa ole ylitsepaase-
maton este, mutta se vaatii itsekuria ja aikaa. Nailla kahdella substantiivilla paasee kunnialla
maaliin asti. Lopulta jokaisen tulisi tuntea onnellisuutta ja ylpeytta valmiista tyostaan, eika

helpotuskaan valttamatta ole vaara tunne.
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