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Tassa opinnaytetydssa tutkitaan mita kyberuhkia Suomen hotelliala tulee I&hitulevaisuu-
dessa kohtaamaan. Opinnaytetydn tarkoituksena on selvittaa lahitulevaisuuden kyberuhat
hotellialalla Suomessa. Tydn tavoitteena on hyodyttaa hotellialan toimijoita naiden uhkien
tunnistamisessa. Lisaksi opinndytetyon tavoitteena on luoda informatiivinen kooste niista
l&hitulevaisuuden kyberuhkista, joita hotelliala tulee kohtaamaan. Opinnaytety0 toteutettiin
kvalitatiivisena tutkimuksena teemahaastatteluja kayttaen. Tutkimuksen pohjalta luatiin
malli, jonka tavoitteena on auttaa hotellialan toimijoita kartoittamaan ne uhat, joita he mah-
dollisesti kohtaavat lahitulevaisuudessa omassa toiminnassaan. Aihe on rajattu koske-
maan vain tarkoituksella aiheutettuja ulkopuolelta tulevia kyberuhkia, jotka kohdistuvat
Suomen hotellialaan |&hitulevaisuudessa.

Opinnaytetyon teoriaosuus koostuu kolmesta paaluvusta, jotka kasittelevét hotellialaa Suo
messa, kybertoimintaymparistta seka kyberhydkkaysten taloudellisia vaikutuksia. Hotel-
lialaa Suomessa tarkasteltaessa kiinnitetddn huomiota teknologian kehitykseen ja mega-
trendeihin, jotka ohjaavat alan muutosta. Toinen tietoperustan paaluku kattaa kybertoimin-
taympariston, -turvallisuuden, -uhat ja —hydkkaykset. Aiheita on kasitelty case esimerkkien
kautta. Kyberhydkkaysten taloudellisia vaikutuksia kasitellaan tietoperustan kolmannessa
paaluvussa. Hytkkayksista aiheutuvat kulut ovat nousseet kansainvalisesti 23 prosenttia ja
55 prosenttia kaikista kyberturvallisuuteen laitettavista kuluista muodostuu hyokkayksesta
palautumisesta ja havaitsemisesta.

Tutkimusmenetelméana kaytettiin kvalitatiivista menetelmaa. Haastattelut toteutettiin puo-
listrukturoituina teemahaastatteluina. Tutkimuksen tarkoituksena oli selvittaa hotellialan
muutosta ja sitd sen myota lahitulevaisuudessa kohtaavat kyberuhat. Ty6ssa tutkittiin li-
saksi hyokkayksen vaikutuksia yritykseen. Tietoperustan ja haastatteluissa syntyneiden
havaintojen perusteella luotiin Kyberuhkien Kartoituksen Kidemalli. Malli auttaa hotellialan
toimijoita kartoittamaan oman hotellinsa l&hitulevaisuuden kyberuhkia, sen perusteella,
mitk&a muutokset koskevat kohdehotellia.

Tietoperustan ja haastattelujen perusteella Suomen hotellialalla kyberuhkiin ei reagoida
vield tarpeeksi. Lahitulevaisuuden suurimmat uhkia aiheuttavat muutokset hotellialalla on
lisdantyva teknologia, laaja asiakasprofiili, kyberkouluttamattomaton henkilékunta ja julki-
nen ilmoitusvastuu. Suurimmat naistd muutoksista aiheutuvat kyberuhat ovat luottokortti- ja
henkildtietojen menettdminen, lunnasvaatimukset, maineen menettadminen, rahalliset kor-
vaukset, kilpailuedun menettdminen, murtautuminen suljettuun I&hdekoodiin ja verkko-
hyokkaykset.
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1 Johdanto

Kybertoimintaymparisto ja erityisesti kyberturvallisuus ja —uhat ovat viime vuosina paljon
esilla olleita aiheita. Kansainvalinen uutisointi herétti opinnaytetyontekijoiden kiinnostuk-
sen aihetta kohtaan. Erdassé uutisessa kasiteltiin itdvaltalaista hotellia kohdanneita ky-
berhyokkayksia. Kyberuhkien tunnistamisen tarkeys korostuu hotellialalla suuren asiakas-
tietom&aran vuoksi. Kyberhyokkayksia tapahtuu Suomen hotelliliketoiminnassa léahes péai-
vittdin, mutta tietoisuus kyberuhista alalla on vahaista. Hotellialan ja kyberturvallisuuden
keskinaisia vaikutuksia ei ole Suomessa vielé juurikaan tutkittu. Opinnaytetyo haluttiin to-

teuttaa aiheen ajankohtaisuuden ja kiinnostavuuden vuoksi.

Paakysymyksena opinnaytetydssa on, millaisia kyberuhkia hotelliala Suomessa tulee koh-
taamaan lahitulevaisuudessa? Paakysymyksen tueksi laadittiin seuraavat alakysymykset.
Millaisia kyberuhkia teknologian kehitys hotellialalla tuo tullessaan? Millaisia vaikutuksia
kyberhyokkayksella on yritykseen? Mitka kansainvaliset hotellialan kyberhytkkéaykset to-
dennakdisimmin levidvat Suomeen? Mitka toiminnot lahitulevaisuuden hotellissa ovat alt-
tiimpia kyberuhille? Naihin kysymyksiin vastausta lahdettiin hakemaan teorian ja asiantun-
tijahaastattelujen kautta. Aihetta tutkittin megatrendien, teknologian muutoksen ja kan-
sainvalisen kybertuvallisuustilanteen avulla. Tutkimus on menetelmaltaan kvalitatiivinen.
Tutkimuksessa haastateltiin neljaa asiantuntijaa ja valinta tehtiin heidan hotellialan tai ky-

berturvallisuuskokemuksensa vuoksi.

Opinnaytety6n tarkoituksena on selvittda lahitulevaisuuden kyberuhat hotellialalla Suo-
messa. Tyon tavoitteena on hyoddyttdad hotellialan toimijoita kyberuhkien tunnistamisessa.
Lisaksi opinnaytetyon tavoitteena on luoda informatiivinen kooste niista [ahitulevaisuuden
kyberuhkista, joita hotelliala tulee kohtaamaan. Tutkimus on rajattu koskemaan hotellialaa
Suomessa seka tarkoituksellisesti aiheutettuja ulkopuolelta tulevia kyberuhkia. Tutkimuk-
sen pohjalta luodaan malli, jonka tavoitteena on auttaa hotellialan toimijoita kartoittamaan
kyberuhat, joita ne mahdollisesti kohtaavat lahitulevaisuudessa omassa toiminnassaan.

Tyon tavoitteena on hy6dyttaa hotellialan toimijoita kyberuhkien tunnistamisessa.

Kyberuhkien tunnistaminen on ensiarvoisen tarkeéa, silla hyokkaysten ja uhkien maara
kasvaa vuosittain. Naiden taloudelliset vaikutukset muuttuvat koko ajan suuremmiksi,
minké& vuoksi hotellialan on tunnistettava omaa toimintaansa uhkaavat kyberuhat ja niiden
riskit. Kyberuhkiin varautumisessa ja niiden ennaltaehkaisyssa keskeisié ovat kyberuhka-

koulutus ja riskikartoitus.



2 Aihejarajaukset

Lahitulevaisuuden kyberuhat hotellialalla Suomessa valikoitui opinnaytetydn aiheeksi sen
kiinnostavuuden ja ajankohtaisuuden vuoksi. Kiinnostus aiheeseen herasi opinnaytetyon
tekijoilla The New York Times lehden artikkelin "Hackers Use New Tactic at Austrian Ho-
tel: Locking the Doors” kautta. Artikkeli kasitteli kyberhydkkaysta itavaltalaiseen hotelliin,
jossa hotellin toiminnot ajettiin alas ja niiden palauttamisesta vaadittiin lunnaita Bitcoinien
muodossa. Artikkeli innoitti etsim&&n suomalaisia rinnakkaistapauksia, mutta kavi ilmi,
ettei aihetta ole juurikaan tutkittu Suomessa, etenkdan hotellialan ndkdkulmasta. Aihe on
tarked, silla kyberhyokkayksia tapahtuu jatkuvasti enemman ja Suomessa hotellialan tie-
toisuus heitd uhkaavista kyberhyokkayksistd on suppea. Aiheen ajankohtaisuuden ja kiin-
nostavuuden vuoksi opinnaytety6 haluttiin toteuttaa ja yhdistaa siind kyberturvallisuusna-

kokulma hotellialaan.

Opinnaytetytssa selvitetaan hotellialan nakdkulmasta, mitka ovat lahitulevaisuuden trendit
ja mita tietoturvallisuusloukkauksia maailmalla on tapahtunut. Naiden perusteella selvite-
taan, mitka toiminnot ovat kriittisia lahitulevaisuuden hotellissa Suomessa kyberturvalli-
suuden nakokulmasta. Opinnaytetydssa kaydaan lapi, miten hotelliala tulee muuttumaan
ja mita kyberuhkia sen perusteella hotelliala tulee kohtaamaan. Opinnaytetydssa myos si-
vutaan hotellialan nykytilaa, jotta tiedetddn mista muutos lahtee. Nykytilan arviointi on valt-
tamatonta muutoksen tutkimisen kannalta. TAssé opinnaytetydssa kasitellaan ensin mihin
hotelliala Suomessa on mahdollisesti muuttumassa pohjautuen kansainvéliseen kehityk-
seen, jonka jalkeen kartoitetaan, millaisia kyberhydkkayksia hotelliala kansainvélisesti on
kohdannut. Taman lisaksi tarkastellaan kybertoimintaymparistta, kyberturvallisuutta, -uh-
kia, -hyokkayksia seka niiden taloudellisia vaikutuksia yritykseen. Edella mainittujen pe-
rusteella analysoidaan, mitka kyberuhat tulevat olemaan todennékdoisimpia hotellialalla
Suomessa. Tutkimuksen perusteella luodaan malli, joka auttaa hotellialaa lahitulevaisuu-
den kyberuhkien kartoittamisessa ja helpottaa kaytannon ennaltaehkaisytydohon ryhtymi-

sessa.

Aihepiiri on rajattu Suomen hotellialan tuleviin kyberuhkiin. Kyberuhkien osalta rajaus kos-
kee tarkoituksellisesti aiheutettuja ulkopuolelta tulevia kyberuhkia. Hotelliala Suomessa on
teknologisessa kehityksessaan jaljessa monia muita maita. Opinnaytetydssa tarkastellaan
kansainvalisia trendeja ja hyokkayksia seka haastatellaan asiantuntijoita kattavan tulevai-
suuden kuvan saamiseksi. Hotellialan kyberturvallisuudesta Suomessa ei [6ydy juurikaan
julkista tietoa, mik& on yksi peruste maantieteelliseen rajaukseen. Tydssa ei mydskaan

kuvata kansainvdlisesti tulevia kyberuhkia, silla Suomen hotelliala on viela perinteinen



verrattuna kansainvaliseen hotellialaan. Opinnéytetydsta rajattiin pois ehdotukset kybe-

ruhkiin varautumiseksi ja tahattomat kyberuhat.

Opinnaytetyolla haetaan vastausta seuraavaan paakysymykseen:

1. Millaisia kyberuhkia hotelliala Suomessa tulee kohtaamaan lahitulevaisuudessa?

Lisaksi haetaan vastausta seuraaviin alakysymyksiin:

Millaisia kyberuhkia teknologian kehitys hotellialalla tuo tullessaan?

Millaisia vaikutuksia kyberhyokkayksella on yritykseen?

Mitk& kansainvaliset hotellialan kyberhytkkéaykset todenndkoisimmin leviavat Suo-
meen?

5. Mitka toiminnot lahitulevaisuuden hotellissa ovat alttimpia kyberuhille?

2.1 Tutkimusmenetelma

Tutkimusmenetelméan valinta aloitettiin pohtimalla kvantitatiivisen ja kvalitatiivisen tutki-
muksen eroja ja niiden tuomia vastauksia. Ennen tutkimusmenetelman valintaa harkittiin
kvalitatiivisen ja kvantitatiivisen tutkimuksen yhdistelmaa eli monistrategista tutkimusta.
Tutkimukset olisi toteutettu rinnakkain, jolloin tutkittaville olisi annettu kyselylomake tee-
mahaastattelun lopuksi. Monistrategista tutkimusta ei kuitenkaan valittu tyon laajuuden
vuoksi. Menetelmaa valittaessa pelkélla teemahaastattelulla katsottiin saatavan tarkoituk-
senmukaiset ja riittavan laajat tiedot. Mikali opinnaytetyon tutkimusmenetelmaksi olisi va-
littu kvantitatiivinen tutkimus, olisi siind pyritty mittaamaan muuttujia ja lahtékohta tyélle
olisi ollut teoria ja hypoteesit. Tall6in tutkimusongelma olisi voinut olla seuraavanlainen
"Kuinka paljon Suomen hotelliala kohtaa kyberuhkia?”. Toisin kuin kvantitatiivinen tutki-
mus kvalitatiivinen tutkimus paattyy hypoteeseihin. Kvalitatiivinen tutkimussuuntaus olet-
taa, etta muuttujat ovat toisiinsa kietoutuneita, vaikeasti mitattavia ja monimutkaisia.
Koska opinnaytetydssa haluttiin selvittaa, minkalaisia kyberuhkia hotelliala Suomessa tu-
lee kohtaamaan lahitulevaisuudessa, menetelmaksi valittiin kvalitatiivinen lahestymistapa.
(Hirsjarvi & Hurme 2011, 27-28, 30.)

Tutkimusmenetelmé&ksi valittiin haastattelu, silla kyseessa on osittain kartoittamaton aihe-
alue, eika vastausten suunnasta ollut ennakkokasitysta. Menetelméana haastattelu antaa
mahdollisuuden selventdéa vastauksia, syventaa saatavia tietoja ja tutkia arkaluontoista ai-
hetta haastateltavan jaddessa anonyymiksi. (Hirsjarvi & Hurme 2011, 35.) Haastateltavat
esiintyvat haastatteluissa anonyymisti, silla tutkimuksessa kasitellaan arkaluontoisia yri-

tyksid koskevia tietoja. Anonyymiyttéa perustellaan myos silla, ettéa haastatteluissa annetut



tiedot eivat ole julkisia. Henkil6llisyyden, yrityksen sek& aseman salaaminen mahdollisti
avoimemman kysymyksiin vastaamisen. llman anonymiteettid tutkimuksen tekeminen ja
haastattelujen saaminen olisi ollut haastavaa, silla yritykset eivét halua julkisesti kertoa
tietoturvastaan ja yrityksiin kohdistuneista kyberhyokkayksista. Tama perustuu Suomen
lainsaadanndssa noudatettavaan Euroopan komission asetukseen (EU) N:o 611/2013,
joka ei velvoita yrityksia julkisesti kertomaan yritykseen kohdistuneista kyberhyokkayk-
sista. (Eur-Lex 2013.)

Opinnaytetydssa ei selvitetd minkaan ilmion laajuutta tai voimakkuutta, minka vuoksi eri-
laiset kvantitatiiviset standardoidut mittarit, kuten kyselylomakkeet, ovat pois suljettuja.
Tutkimus paatettiin toteuttaa kayttaen puolistrukturoitua haastattelumenetelmaa, jota kut-
sutaan myds teemahaastatteluksi. Menetelméalle ominaista on, etté haastattelussa jokin
nakokohta on maaritelty etukateen, muttei koskaan kaikkia. Puolistrukturoidun teema-
haastattelusta tekee se, etta haastattelun yksi aspekti eli haastattelun aihepiirit ovat kai-
kille samat. Yleensa puolistrukturoiduissa haastatteluissa kysymykset ovat samat, teema-
haastattelussa nain ei kuitenkaan ole, mika sijoittaa sen lahemmaksi strukturoimatonta
kuin strukturoitua haastattelua. (Hirsjarvi & Hurme 2011, 27, 35, 48.)

Tutkimusmenetelmaa, -tapaa ja -aihetta valittaessa otettiin huomioon menestyksellisen ja
epaonnistuneet tutkimuksen piirteita, jotka on esitetty kuvassa 1. Opinnaytetydsséa on py-
ritty tayttamaan menestyksellisen tutkimukset piirteet. Tutkimuksen teossa on hyddynnetty
opinnaytetyontekijdiden omia hotelli- ja turvallisuusalan tai aihepiiriin muuten liittyvid kon-
takteja. Konvergenssi nakyy tutkimuksessa kahden eri aihealueen yhdistymisena, silla
opinnaytetytssa yhdistyy hotelliala seka kyberturvallisuus. Tyd on erittdin ajankohtainen ja

silla pyritddn luomaan hyddyllisia, tarkeita ja innovatiivisia vastauksia hotellialalle.

Tutkimuksen aihe oli opinnaytety6n tekijdille kybertuvallisuuden osalta tuntematon. Aihe
valittiin ajankohtaisuuden ja kiinnostavuuden vuoksi eika helppouden, nopeuden tai muka-
vuuden takia. Tyon motivaationa ei mytskaén ollut rahallinen hyoty, vaan hyddyllisen
opinnaytetyon tekeminen. Siksi tutkimuksen suunnittelussa tutkimuksen kohdetta ei voitu
lahestya menetelma edelld, vaan menetelma piti valita tavoitteesta ja olemassa olevasta
tilanteesta kasin. Aihepiiria kasittelevat teoriat tukivat tyon etenemistd. Nama seikat tie-
dostamalla opinnaytetydsséa on haluttu valttaa epaonnistuneen tutkimuksen piirteiden to-

teutuminen, joihin ennen tutkimattoman aiheen kasittely joskus voi johtaa.



VERSUS

EPAONNISTUNUT

* Mukavuus ja sopivuus, tehdaan
tutkimus sen helppouden,
nopeuden, mukavuuden tai
halpuuden takia

* Metodi tai tekniikka,
léhtékohtana on kayttéa tiettya
metodia tai tilastollista
tekniikkaa

* Raha, rahocitus tai
julkaiseminen motivaattorina,
ei aitoa kiinnostusta
tutkimusaiheeseen

* Teorian puute, tutkimus
toteutetaan ilman teoriaa, jolloin
sen arvo on vahdisempi

Kuva 1. Vertailu menestyksellisen ja epaonnistuneen tutkimuksen piirteista. (Hirsjarvi &
Hurme 2011, 13-14.)

2.2 Aineisto ja sisaltod

Opinnaytetytssa kaytetdan lahteena kyberturvallisuuteen ja hotellialaan liittyvaa kirjalli-
suutta ja tieteellisia artikkeleja. Aineistoa on kerétty myds verkossa julkaistuista artikke-
leista, silla kyberturvallisuutta hotellialan ndkdkulmasta on kasitelty verrattain vahan kirjal-
lisuudessa. Case-esimerkeissa aineisto on keratty padsaantoisesti verkossa julkaistuista
artikkeleista ja case-esimerkeissa olevien yritysten omilta verkkosivuilta. Edella mainittu-
jen liséksi lahteend on kaytetty trendi- ja kyberrikosraportteja vuosilta 2017 ja 2018.

Opinnaytetydssa kaytetddn paljon kansainvalisia lahteita, koska kyberturvallisuus hotel-
lialan ndkdkulmasta on kasitelty suppeasti suomenkielisissa lahteissa. Verkkojulkaistuun
materiaaliin on suhtauduttu kriittisesti ja aineiston todenperaisyys on pyritty tarkistamaan
useammasta lahteesta. Aineistoa on pyritty kerddmaan relevanteista lahteista, kuten tun-
netuista sanomalehdista seka arvostettujen yritysten verkkojulkaisuista.

2.3 Opinnaytetydn rakenne suhteessa tutkimusmenetelmaan

Opinnaytety6 koostuu kahdesta osasta, jotka ovat tietoperusta ja tutkimus. Opinnaytetytn
rakenne on esitetty kuviossa 1. Opinndytetydn ensimmaisessa osassa kasitellaan aihetta
seka tietoperustaa lahteiden kautta. Ensimmaisessa osassa on kolme osiota, jotka ovat



johdanto ja aihe & rahaukset, hotelliala Suomessa seka kybertoimintaymparistd. Toisessa
osassa tarkastellaan tutkimus, sen tulokset ja johtopaatokset. Toinen osa koostuu myo6s

kolmesta osiosta, jotka ovat tutkimus, yhteenveto ja malli kyberuhista seka pohdinta.

Kuvio 1. Opinnaytetyén rakenne (Nenonen & Ojankoski 2018.)

Opinnaytetyon toisessa luvussa kerrotaan tutkimusmenetelmasté ja perustellaan sen va-
linta. Toisessa luvussa kdydaan myos lapi opinnaytetydn keskeinen termisto, joka on
luotu helpottamaan sen lukua. Termeja kasitelladn useamman kerran opinnaytetydssa ja

niiden avaaminen etukateen tekee lukemisesta jouhevampaa.

Luvussa kolme kasitellaan hotellialaa ja sen tulevaisuutta Suomessa ja kaydaan lapi ho-
tellialan kyberturvallisuuden nykytilaa. Neljannessa luvussa kasitelladn kybertoimintaym-
paristéa yleisesti, joka pitaa sisallaan kyberturvallisuuden, -uhat ja



-hydkkaykset. Aihetta kasitelladn myds hotellien ndkdkulmasta ja samalla esitelldadn siihen
liittyvid case-tapauksia maailmalta. Viidennessa luvussa esitellaan kyberhytkkaysten ta-
loudellisia vaikutuksia. Aihetta késitella&n teorian seka case-esimerkin avulla. Esimerkissa
esitellaan tapaus hotellialalta seka kerrotaan kuinka mittavia taloudellisia vaikutuksia

hyokkayksella olisi ollut, jos se olisi tapahtunut vuonna 2018.

Kuudennessa luvussa tutkitaan lahitulevaisuuden kyberuhkia hotellialalla Suomessa tee-
mahaastattelujen kautta. Luvussa kasitellaén kyberturvallisuuden nykytilaa, hotellialan
muutosta seka lahitulevaisuuden kyberuhkia. Ennen haastattelujen lapikayntia esitellaan
haastatteluihin valitut asiantuntijat seka kerrotaan, kuinka haastattelut toteutettiin. Seitse-
mannessa luvussa tehdaan yhteenveto ja johtopaattkset seka esitellaan niiden pohjalta
luotu malli Iahitulevaisuuden kyberuhista. Viimeisessa luvussa on pohdinta ja jatkotutki-

musaiheet.

2.4 Opinnaytetydn tavoitteet

Opinnaytetyon tarkoituksena on selvittaa lahitulevaisuuden kyberuhat hotellialalla Suo-
messa. Tyon tavoitteena on hyodyttdd hotellialan toimijoita kyberuhkien tunnistamisessa.
Lisaksi opinnaytetyon tavoitteena on luoda informatiivinen kooste niista lahitulevaisuuden
kyberuhkista, joita hotelliala tulee kohtaamaan. Tutkimuksen pohjalta rakennetaan malli,
jonka tarkoituksena on auttaa hotellialan toimijoita kartoittamaan kyberuhat, joita ne
omassa toiminnassaan lahitulevaisuudessa mahdollisesti kohtaavat. Malli pyrkii rajaa-
maan pois ne uhat, jotka eivat koske omaa hotellitoimintaa. Mallia on tarkoitus hyddyntaa
ennen uhka-analyysin tai muiden vastatoimien aloittamista. Opinnaytetyon tavoitteena ei

kuitenkaan ole neuvoa, miten tallaisilta uhilta valtytdén tai opastaa uhka-analyysin teossa.

2.5 Opinnaytetydssa kaytettava termisto

Bottiverkko on usean botin, eli tietokoneohjelman, liitos. Bottiverkko muodostuu toisiinsa
kytkoksissa olevista tietokoneista, jotka toistavat niille maarattyja kaskyja. Bottiverkko on
aina tavoitteellinen ja se voi olla hyvan- tai pahantahtoinen. Pahantahtoisten bottiverkko-
jen tavoitteena voi olla esimerkiksi roskapostitus tai palvelunestohydkkaykseen osallistu-
minen. (Norton; Peltomaki & Norppa 2015, 168.)

Digitalisaatio tarkoittaa asioiden ja tiedon siirtymista fyysisestd maailmasta digitaaliseen,
eli bittien maailmaan. Esimerkiksi dvd-elokuvat ovat siirtyneet nettivuokraamoihin ja suo-

ratoistopalveluihin. (Limnell ym. 2014, 235.)



Haittaohjelma on yleistermi, jolla kuvataan tietokoneohjelmaa, joka tarkoituksellisesti ai-
heuttaa ongelmia tietokoneelle tai sen ympéristoon. Haittaohjelmia ovat muun muassa bo-
tit, virukset, madot ja troijalaiset. Edella mainittujen lisdksi on olemassa myds useiden
haittaohjelmien yhdistelmid. Haittaohjelmat ovat tyypeiltdén toisistaan poikkeavia ja ne toi-
mivat eri tavoitteilla. (If 2018; Limnell ym. 2014, 236.)

Hakkeri on yleistermi henkilésta, joka on kyvykéds murtautumaan tietojarjestelmiin. (Pelto-
maki & Norppa 2015, 169.) Hakkerointia on kolmenlaista, jossa eettisen hakkeroinnin ta-
voite on testata tietoturvaa eri kohteissa ja raportoida puutteista seka auttaa niiden korjaa-
misessa. Vahingollisessa hakkeroinnissa tarkoituksena on héavittaa, vakoilla tai kopioida
tietoa seka hakkeroinnin kohteen kayttamista valikappaleena palvelunestohydkkayksissa
tai laittomien sisalt6jen jakamisessa. Vahingollisten ja eettisten hakkerien vélimaastosta
[6ytyy niin kutsutut Grey Hat Hackersit, jotka saattavat kayttda kyseenalaisia tai laittomia
keinoja loytaékseen tietoturva-aukkoja tai vaihtoehtoisesti hyvaksikayttaa niita. (Limnell
ym. 2014, 236.)

Krakkerista kdytetdan yleisesti virheellisesti termi& hakkeri. Krakkeri on kuitenkin henkilo,
joka murtaa kopiosuojauksia tietokoneohjelmista ja murtautuu tietojarjestelmiin aina ilman
lupaa. (Peltoméki & Norppa 2015, 169.) Selvyyden vuoksi opinnaytetydssa kaytetddn vain

termia hakkeri, silla nain on myos useimmissa lahteissa tehty.

Kryptovaluutta eli digitaalinen valuutta, jonka siirtaminen kayttajien valilla toimii ilman
pankkien tai valtioiden hallintaa. Kryptovaluutat pohjautuvat lohkoketjuihin ja niille on omi-
naista, etta niitd on olemassa vain rajattu maara. Suosituimpia kryptovaluuttoja ovat talla

hetkella Bitcoin, Ethereum ja Ripple (XRP). (Kryptot.net.)

Kyberhydkkays on teko tai toiminta, jolla pyritdan vahingoittamaan tai kayttdmaan luvat-
tomasti tietoverkkoa, -jarjestelmaé tai dataa. Kyberhydkkays voi olla esimerkiksi palve-
lunestohydkkays tai haittaohjelman asentaminen. Kyberhydkkays voidaan tehdda muunkin

kuin tietoverkon kautta. (Sanastokeskus TSK ry 2018, 30.)

Kyberuhka on kybertoimintaymparistoon kohdistuva haitallinen tapahtuma, joka toteutu-
essaan vaarantaa siita rijppuvaiset toiminnot. Kyberuhkia ovat muun muassa kyberterro-
rismi, kyberrikollisuus, kybervakoilu, kyberhairiétilanne ja kybervandalismi. (Sanastokes-
kus TSK ry 2018, 28.)



Kybertoimintaympaéristo kattaa kaikki bittien maailmassa olevat palvelut, toiminnot seka
muut tapahtumat. Kybertoimintaymparist66n kuuluu kyberturvallisuus, -uhat ja -hyokkayk-
set. (Limnell ym. 2014, 240.)

Kybertuvallisuus on tila, jossa kybertoimintaymparistoon luotetaan ja sen toiminta on tur-
vattu. Kyberturvallisuudella hallitaan ennakoivasti ja tarvittaessa siedetaan kyberuhkia ja
niiden vaikutuksia. (Sanastokeskus TSK ry 2018, 22.)

Lohkoketju on digitaalinen tallennelista, jossa siirrot ja toiminnot ovat tallennettu pysy-
vasti ja anonyymisti. Tallenteet eli lohkot tietoperustassa ovat suojattuja ja niiden sisalta-
mia tietoja ei pysty muuttamaan tai poistamaan. Lohkoketjuun pystyy siis vain lisddmaan
tietoa, mutta ei muuttamaan tai poistamaan siella olevaa informaatiota. Lohkoketjun tiedot
tallentuvat useaan eri paikkaan, joka tekee sen sisaltdméasta informaatiosta vaikean mani-
puloida seké& lapindkyvaa. Jokainen lohkoon lisatty tieto on aikaleimattu, mika tarkoittaa
sitd, ettd kaikki data lohkoketjussa on jaljitettavad, joka tekee siité turvatumman.
(Revfine.)

Palvelunestohydkkays on tietoverkkohyokkays, jolla palvelu tai tietojarjestelma pyritdén
lamauttamaan kuormittamalla sita esimerkiksi suurella maaralla palvelupyyntoja. Mikali
palvelunestohyokkays tapahtuu yhdesta lahteestd, on se verrattain helppo jaljittdd. Tasta
johtuen palvelunestohydkkaykset tehdaén yleensa hajautetusti (distributed denial of ser-
vice attack eli DDoS). Hajautettuun palvelunestohytkkaykseen kaytetaan usein bottiverk-

koa, jonka hyotkkaaja on ottanut haltuunsa. (Sanastokeskus TSK ry 2018, 31.)

Tietoturva on tiedon suojaamista ja sen turvallisen kdyttn takaamista. Naiden lisaksi se
koskee myos fyysisessd muodossa olevaa tietoa. Tietoturva koskettaa sdhkoisen tiedon
saildmisen, kasittelemisen, siirtdmisen, kopioimisen seka sen julkaisemisen, salaamisen
ja siihen kasiksi paasyn. Edella mainittujen sédhkoisten tietojen suojaamisen lisaksi se kos-
kee myos kaikkea muuta tietoa. Tietoturva tarkoittaa laajimmillaan kaiken tiedon k&sittelya

asianmukaisesti. (Limnell ym. 2014, 244.)

Vakoiluohjelma eli spyware on tietokoneessa ilman sen kayttajan lupaa toimiva ohjelma,
joka valittaa ja keraa tietoja. Tallaisia tietoja ovat muun muassa salasanat ja sahkdposti-
viestit tai muu vastaava tieto. Vakoiluohjelma asentuu tietokoneeseen itsestaan muiden
ohjelmien asennuksen yhteydessa. Tietokonevirukset, muut haittaohjelmat, madot ja troi-
jalaiset saattavat asentaa vakoiluohjelmia. Luottokorttinumeroita, salasanoja tai vastaavia

arkaluontoisia tietoja keraavat vakoiluohjelmat ovat vakavimpia. (If 2017.)



Yopymisvuorokaudesta kaytetaan myds synonyymid yopyminen. Talla termilla mitataan
matkailijan matkan pituutta sek& palveluiden kaytt6a majoitusliikkeissa. Yopymisvuorokau-
den mukaan lasketaan vuodepaikkojen kayttéaste majoitusliikkeissa. Kaikki matkan ai-
kana tapahtuvat yopymiset seka yon yli tapahtuva matkustus kuuluvat kaikki mitattavaan
matkan kestoon. (Tilastokeskus 2018a.)

Alyhotelli on verrattain uusi termi ja se viittaa innovatiivisiin ja alykkaisiin ratkaisuihin tu-
rismissa. Yleisimmin termilla aly viitataan teknologisiin ratkaisuihin. Alyhotelli termina
edustaa teknologiarikkaita jarjestelmia, joita kaytetaan hotellissa.

(Jaremen, Jedrasiak & Rapacz 2016, 1-2.)
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3 Hotelliala Suomessa

Suomeen sana hotelli tuli 1830-luvulla, kun se otettiin Helsingisséa kayttoon. Sanalla halut-
tiin erottaa korkeatasoisemmat majoitusliikkeet tavallisista majataloista. Ensimmainen
maininta majatalosta |0ytyy raamatusta ja sana hotelli on syntynyt alun perin 1600-luvulla
Ranskassa. Hotelleiksi m&aritelladn majoitusliikkeet, jotka tarjoavat maksua vastaan taso-
kasta majoitusta. Tasokkaassa hotellissa on eri huonekategorioita ja huoneistoja. Huo-
neessa tai huoneistossa tulee olla suihku tai kylpyhuone. Hotellin ydintuote on aina majoi-
tuspalvelu, mutta nykypaivana hotelleissa on usein lisaksi ravintola ja kokous-, sauna-
seka kuntosalitilat. Korkeatasoisissa hotelleissa on edella mainittujen palveluiden lisaksi

myds kauneushoitola- ja kampaamopalveluita. (Rautiainen & Siiskonen 2015.)

Hotellit voidaan jaotella koon, tason, sijainnin, omistusmuodon tai kohderyhman mukaan.
Koon mukaan luokitteluita on kolme, pienet-, keskikokoiset-, ja suuret hotellit. Pienet ho-
tellit ovat alle 100 huoneisia, keskikokoiset yli 100 huoneisia ja suuret 150 huoneesta ylds-
pain. Eri tasojen mukaan jaoteltuja hotelleja voivat olla muun muassa kansalliset-, kaupal-
liset- ja kansainvaliset hotellit. Eri omistusmuotoja hotelleissa ovat esimerkiksi osuustoimi-
nalliset- tai yksityiset hotellit. Kohderyhmé&n mukaan hotellit voidaan jaotella esimerkiksi

likemies-, budjetti- ja lomahotelleihin. (Rautiainen & Siiskonen 2015.)

Suomessa hotellialaa voidaan luonnehtia perinteiseksi, silla Suomen hotelleissa ei ole juu-
rikaan edistyksellista teknologiaa. Tavanomaista teknologiaa kaytetaan lahinna huoneva-
rauksissa, avainhallinnassa, asiakasrekistereissa ja muissa vastaavissa perustoimin-
noissa. Kun tarkastellaan Suomen hotellitarjontaa, kay ilmi, etta Suomessa ei juuri ole aly-
hotelleja. Myoskaan seuraavien vuosien hotellihankkeet eivat anna viitteita siitd, etta tallai-

sia oltaisiin rakentamassa. (Raeste 2018.)

Kaytossa olevia teknologisia ratkaisuja Suomessa hotelleista I6ytyy muun muassa Soko-
telin Radisson Blu hotelleista, joissa kaytossa on Radisson Blu One Touch —sovellus. So-
vellus auttaa hotellivierasta tutustumaan kohteeseen interaktiivisten karttojen avulla, joista
I6ytyy lenkkeilyreitit, nAhtavyydet, ostospaikat ja ravintolat. Interaktiivisten karttojen lisaksi
sovelluksesta 16ytyy kaikki hotellin palvelut seka muut tarkeét tiedot alueesta. Sovelluk-
sella asiakas voi viestid hotellin kanssa esimerkiksi huonepalveluun, palautteeseen, huo-
nemukavuuksiin tai uloskirjautumiseen liittyvien asioiden kanssa. (Radisson Blu, 2018.)

Toinen esimerkki k&ytdssa olevasta teknologiasta on Scandic hotelliketjulla, jolla on kay-
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tossé PressReader-sovellus. PressReader tuo asiakkaan kayttoon yli 5000 sanoma- ja ai-
kakauslehted ympari maailmaa. Sovelluksen kayttd vaatii puhelimen, tabletin tai tietoko-

neen yhdistamista Scandicin langattomaan verkkoon. (Scandic Hotels.)

3.1 Suomen hotelliala lukuina

Vuonna 2017 Suomen majoitusliikkeissa oli lahes 22 miljoonaa yopymisvuorokautta.
Naista 15,2 miljoonaa oli kotimaisia yépymisia ja loput reilu 6,7 miljoonaa ulkomaisia. Ma-
joituspalveluiden kysynté on ollut kasvussa vuodesta 2016 asti. Vuonna 2017 kysynta
kasvoi joka kuukausi. Vaikka venalaiset ovat edelleen suurin matkailijaryhméa ulkomaisista
matkailijoista, silti merkittavin kasvu tuli Kiinasta, josta matkailijoiden maara kasvoi 35,3
prosenttia. Japanilaisten yopymiset taas lisdantyivat 11,1 prosenttia. Yhteensa kiinalaisten
ja japanilaisten ydpymiset olivat noin puolet Aasian matkailijoiden kaikista yoépymisistd, joi-
den kasvu oli lahes 23 prosenttia. Suomessa oli vuonna 2017 1,1 miljoonaa aasialaisten
yopymistad, mika on selkedasti eniten verrattuna muihin pohjoismaihin, joissa yopymisia
kertyi 930 000. (Tilastokeskus 2018b.)

Majoitusliikkeiden mé&éara on Suomessa jatkuvasti kasvussa ja hotelliala kasvaa muita
Pohjoismaita nopeammin. Suomen hotelliala on jaljessé verrattuna muihin Pohjoismaihin,
vaikka sen kasvu onkin nopeinta. (Kauppalehti 2017.) Vuonna 2017 Suomessa tilastoituja
majoitusliikkeité oli yhteensa 1383 kappaletta, joista 672 oli hotelleja, 50 hostelleja ja loput
leirintdalueita, lomakylia tai majoituskoteja. Vuodepaikkoja majoitusliikkeissa oli yhteensa
170 092 kappaletta. Kapasiteetin kasvu keskittyi hotelleihin. (Tilastokeskus 2018b.)

3.2 Hotellialan tulevaisuus Suomessa

Hotelliala on ollut Suomessa tasaisessa kasvussa vuodesta 2016 asti. Vuonna 2016 yo-
pymisten maara lahti kasvuun, jolloin Suomessa yopymiset lisdantyivat 3,1 prosenttia.
Vuonna 2017 kehitys jatkui edelleen nousujohteisena. Etenkin paakaupunkiseudulle ra-
kennetaan jatkuvasti uusia hotelleja, mutta my6s Tampere ja jotkin pienemmat paikkakun-
nat kuten Himos, saavat uusia hotelleja l&hivuosina. Matkailu- ja ravintolapalvelu Mara
ry:n toimitusjohtaja Timo Lappi uskoo hotellialan hyvaan tulevaisuuteen ja sen hyviin na-
kymiin. Timo Lappi kommentoi tilannetta vuonna 2017 Kauppalehdessa seuraavasti ” Ei-
han meilla muuten olisi hotellibuumia tai ylipdataan tehtaisi mitd&n hotelli-investointeja, jos

nakymat olisivat huonot tai yritykset eivat luottaisi tulevaan.” (Viljanen 2017.)

Suomessa markkinat ovat lahteneet kasvuun, mik&a houkuttelee uusia investoijia. Tasta

johtuen kilpailu lisdéntyy hotellialalla ja monet ulkomaiset ketjut laajentavat toimintaansa
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Suomeen. Ulkomaisia ketjuja Suomessa on muun muassa norjalainen Clarion-ketju, yh-
dysvaltalainen Hilton-ketju seka ruotsalainen Scandic hotelliketju. Hiljattain myds maail-
man suurin hotelliketju Marriott ilmoitti avaavansa ensimmaisen hotellinsa Suomessa
Tampereelle vuonna 2019. Marriottin ja Clarionin vuoksi kiristynyt kilpailu ajaa myds koti-
maiset ketjut vastaamaan Kilpailutilanteeseen laajentamalla reviirejgéan. Hyva esimerkki
kotimaisista hotelliketjuista, jotka ovat kehittaneet hotelliverkostojaan on Lapland Hotels,
joka on levinnyt Lapista Tampereelle, Ouluun sekéa Helsinkiin. Lapland Hotelsin lisdksi So-
kotelin hotellitketjut Sokos ja Radisson Blu ovat laajentaneet. (Autio 2017.) Myds Scandic
hotelliketju leviaa 15 uudelle paikkakunnalle, joista tuorein hotellihanke on Helsingin

paarautatieaseman siipeen valmistuva uusi hotelli. (Raeste 2018.)

Kuten edella jo mainittiin, aasialaisten matkailijoiden maara on kasvussa ja he pysahtyvét
entistd useammin Helsinkiin lentojen vélissa. Aasiasta tulevan lentoliikenteen kasvu tekee
paakaupunkiseudusta houkuttelevamman. Taman vuoksi hotellialan kasvu keskittyy voi-
makkaimmin paakaupunkiseudulle. (Autio 2017.) Helsinkiin on kaavailtu nousevan toista-
kymmenta uutta hotellia vuoteen 2022 mennessé. Naiden hotellihankkeiden myota Helsin-
gin hotellihuoneiden méaréa kasvaa melkein 4 000:lla hotellihuoneella. Helsingistd houkut-
televan tekee myds sen potentiaali kongressien jarjestajand. Kaupungissa on jo runsaasti
kansainvalisia kongresseja, mutta majoituskapasiteetin riittAmattomyys vaikeuttaa isojen

kongressien saamista Helsinkiin. (Raeste 2018.)

Talla hetkella tiedossa oleva edistyksellisin uusi hotellihanke on vuonna 2020 valmistuva
SSA Base hotelli. SSA Base on hotelli, jossa sijoittajat tai yritykset voivat ostaa itselleen
hotellihuoneen tai useamman huoneen hotellikokonaisuudesta. SSA Base on uudenlainen
hotellikonsepti, jollaista ei viela Suomessa ole. Kun ostaa Base-huoneen, omistaa sen ko-
konaisuudessaan ja sitd voi kayttaa joko omaan tarkoitukseen tai laittaa sen vuokralle.
Hotellin sijoittajien ansaintalogiikka perustuu siihen, etta jokainen sijoittaja saa tuottoa,
vaikka oma huone olisikin tyhjand. Taman mahdollistaa se, ettéa hotellia operoidaan kuten
tavallistakin hotellia, vaikka omistusmuoto onkin uudenlainen. Parkkihallin, saunan ja
edustustilojen tuotoista sijoittaja saa my6s oman osansa. Hotellia voidaan kuitenkin pitaa
riskialttiina sijoituksena, silla hotellitoiminnan menestyksellisyytta on mahdoton arvioida
etukateen. Hotelli on suunniteltu valmistuvan vuonna 2020, jolloin markkinatilanne voi olla
erilainen kuin vuonna 2018. Verkkosivujen perusteella vaikuttaa siltd, ettei hotelliin ole tu-
lossa uudenlaista teknologiaa, kuten alylukkoja tai huoneissa olevia ohjauspaneeleita.
(Hamalainen 2018; SSA Base 2018.)
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3.3 Hotellialan megatrendit

Megatrendi on suuri globaali muutossuuntaus, joka vaikuttaa laajasti. Megatrendien tunte-
minen on tarke&a, kun suunnitellaan liiketoimintaa. Megatrendit vaikuttavat suuresti tdhan
paivaan ja tulevaisuuteen. (Hiltunen 2017, 37.) Trendit tarjoavat ohjausta yrityksille siitd
mit& niiden omat sek& potentiaaliset asiakkaansa odottavat palvelulta tulevaisuudessa.
Tulevat megatrendit voidaan karkeasti jaotella kahteen ryhmé&én. Nama kaksi ryhmaa ovat
ihmisten tarpeet ja halut sekéd ympariston muutos. Ihmisten tarpeita ja haluja ohjaa tarve
kehittaa itseaan, sosiaalinen statuksen korostaminen seké yhteys muihin ihmisiin. Ympa-
ristén muutokseen taas vaikuttavat suuret muutokset kulutuksessa, joka kattaa kaiken tek-

nologian kehityksesta maailmanlaajuiseen taloustilanteeseen. (TrendWatching 2017.)

Tulevaisuuden kuluttajia ohjaavat TrendWatchingin mukaan 16 megatrendia, jotka vaikut-
tavat vahvasti myds hotellialaan. Naita on esimerkiksi ubitech eli kasvava kokonaisvaltai-
nen teknologia, pricing pandemonium eli joustavampi ja moninaisempi rahankaytto,
youniverse eli yksilon tarkeyden korostuminen, joyning eli ihmisten tarve olla yhteydessa
uusilla tavoilla sek& infolust eli kasvava informaation nalka. Kaikki 16 megatrendia on esi-
tetty kuvassa 2. (TrendWatching 2017.)

Kuva 2. 16 megatrendid (TrendWatching 2017.) Lupa kuvan kayttoon myonnetty Back-
man P. Global Futures Director, TrendWatching 6.11.2018. (Liite 5.)

Pienia viitteitd naistd mainituista megatrendeista nakyy Suomessa esimerkiksi Radisson
Blu:lla kaytossa olevasta One Touch-sovelluksesta, joka tarjoaa ratkaisua informaational-

k&aan teknologian avulla. (Radisson Blu 2018.)
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Skiftin raportissa Megatrends 2018 on listattuna 20 tarkeinta matkailualaa koskevaa me-
gatrendia, joista I6ytyy samoja teemoja kuin TrendWatchingin megatrendiraportista. Siina
missa TrendWatching:in megatrendiraporttia voidaan soveltaa léahes kaikille aloille, on
Skiftin raportti keskittynyt megatrendeihin vain matkailualan nakékulmasta. Hotellialalla
nama megatrendit tulevat nakyméaan esimerkiksi alylaitteiden merkityksen kasvulla ongel-
manratkaisijoina seka esimerkiksi Googlen tarjoamalla saumattomalla ja kokonaisvaltai-
sella palveluntarjonnalla, joita ovat Google Hotels, Flights, Maps ja Trips. Tulevaisuu-
dessa on epatodennakoistd, etté erilaiset kryptovaluutat (Bitcoin, Ethereum, Bitcoin Cash
ynna muut) korvaavat tavallisen rahan kokonaan, mutta niiden kaytto lisdantyy mita toden-
nakoisemmin. Milleniaalit muovaavat edelleen matkailualaa ja muun muassa Etela-Afri-
kassa heidén vaikutus nakyy hotellien palvelutarjonnassa nopeana langattomana verk-
kona seka sosiaaliseen mediaan kelpaavina kuvattavina kohteina. Tallaisten palveluiden
tarjoaminen vastaa muun muassa megatrendeihin ubitech ja status seekers. (Skift 2018,
33,53,57,62; TrendWatching 2017.)

3.3.1 Esimerkki citizenM

CitizenM hotelliketju toimii esimerkkina osaan ylla mainituista megatrendeista, silla ketjun
hotellit tarjoavat ratkaisua esimerkiksi youniverse, joyning ja ubitech megatrendeihin. Citi-
zenM hotelliketjun ideologiana oli tuoda luksus kaikkien saataville ja he tekevat sen vas-
taamalla ajankohtaisiin trendeihin. CitizenM hotellit ovat erilaisia verrattuna perinteisiin ho-
telleihin. Hotelleissa on ollut alusta asti itsepalvelu sisddnkirjautuminen ilman vastaanotto-
tiskid, olohuoneet seké vuorokauden ympari avoinna oleva keittid, jonne asiakkaat voivat

kokoontua viettamaan aikaa yhdessa. (citizenM.)

Megatrendit youniverse ja ubitech nékyvat citizenM konseptissa, silla hotellihuoneen kes-
kiossé on asiakas ja juuri hanen henkilokohtaiset tarpeensa. Tarpeisiin vastataan
Moodpad-nimiselld huoneessa olevalla tablettietokoneella. Moodpadilla asiakas pystyy
saatamaan huoneen valaistusta, lAmpdtilaa, ilmastointia sek& kaihtimia omien mieltymys-
tensd mukaan. Huoneen kokonaistunnelman voi muokata romanttisesta tydskentelyyn so-
pivaksi. Naiden ominaisuuksien tarkoituksena on luoda uniikki ja henkilokohtainen asia-

kaspalvelukokemus. (Hospitality & Catering News 2012.)

3.4 Teknologian kehitys hotellialalla

Teknologia kehittyy jatkuvasti ja uusia edistyksellisia ratkaisuja otetaan kaytt66n hotel-
lialalla. Lohkoketjuteknologia on uudenlainen tapa kasitella informaatiota ja maksuliiken-

netta. Lohkoketjut ovat vieraanvaraisuusalalla vield vahan hyddynnetty teknologia, mutta
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silla on potentiaalia kasvaa. (Revfine) Teknologian merkityksen kasvaessa, matkailijat
odottavat hotelliitaan enemman. Kaytanndllisyys, saavutettavuus ja design ovat asioita,
joita kuluttajat vaativat jatkuvasti kasvavassa maarin. Kuluttajien tarpeisiin voidaan vastata
innovaatioiden ja teknologian avulla, kuten aiemmin mainituista megatrendeistékin voi-

daan paatelld. (Kaur 2017.)

Kuten kappaleessa luvussa 3 todettiin, Suomessa hotelliala on viela melko perinteinen.
Kuitenkin uusia teknologisia ratkaisuja on alkanut saapua Suomeen. Tasta esimerkkina
toimii Hiisi Homes & Hotelsin Helsinki Haaga-hotelli, joka on ottanut kaytt6én mobii-
liavaimella toimivat alylukot. Alylukot valmistaa ruotsalainen Hoist Group AB Oy yritys. Lu-
kot toimivat mobiilisovelluksen ja Bluetoothin avulla. Suojattu avain saadaan kayttéén mo-
biili-ilmoituksella ja sovelluksella. Tama mahdollistaa avaimen saamisen kayttdon jo en-

nen hotellille saapumista ja ilman jonotusta. (Hiisi Homes & Hotels 2018; Le Gall 2017.)

Kasvaviin asiakkaiden tarpeisin vastataan kehittelemalla esimerkiksi aaniohjattua tilausjar-
jestelm&é, tekotodellisuutta seka biometristé tunnistusta. Biometrisella tunnistuksella pyri-
tdan muokkaamaan prosesseista entista saumattomampia, mikd mahdollistaa maksujen
ja hankintojen tekemisen ilman lompakkoa tai puhelinta. Esimerkiksi MasterCard pyrkii
saamaan markkinoille Aasiassa biometrisen tunnistuksen maksuihin ja kateisnostoihin.
Tama toimisi sormenijaljelld tai kasvojen tunnistuksella. Bulgariassa ja Etela-Afrikassa sor-
menjaljella toimivat maksukortit ovat jo kaytdssa. Biometrinen tunnistus perustuu kasvo-
jen, aanen tai sormenjalkien tunnistukseen. Kaytannossa tama tarkoittaa sit, etta asiakas
voi luottaa ravintolalaskun automaattiseen maksuun ilman erillistd maksutapahtumaa. Bio-
metrisen tunnistuksen haittapuolena, sen edistyksellisyydesta huolimatta, voi olla kuiten-

kin lisaantynyt pelko yksityisyyden ja turvan menettamisesté. (DigFin 2018; Kobres 2018.)

3.4.1 Esimerkki Henn Na Hotel

Tokiossa sijaitseva Henn Na Hotel hyddynta& paljon robotiikkaa seka biometrista tunnis-
tusta ja on hotellialan edelldkavija teknologian kaytdssa. Hotellin nimessékin oleva Henn-
sana tarkoittaa japaniksi muuttua, mika edustaakin hotellin edellakavijyytta. Hotellissa
tydskentelee robotteja muun muassa vastaanotossa asiakaspalvelijoina seka jokaisessa
huoneessa henkilokohtaisena assistenttina. Nama robotit pystyvat kdymaan jopa lyhyita
keskusteluja sek& antamaan illallisvinkkeja. Robotit puhuvat usealla eri kielella ja ovat oh-
jelmoitu toimimaan asiakaspalvelussa myods humoristisesti.

(Henn Na Hotel; Kaur 2017.)
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Biometrista tunnistusta hotellissa hyddynnetdén kasvojentunnistuksella seka esimerkiksi
[Ampdtilan sédéatelyssa. Asiakkaan kirjatuessa siséédn hénen kasvonsa rekisterdidaan hotel-
lin jarjestelmaan, jonka jalkeen ne toimivat muun muassa avaimena hotellihuoneeseen.
Huoneessa ollessaan huonelampétila saatyy automaattisesti asiakkaan ruumiinlammaon
mukaan. Henn Na Hotel vastaa nykyasiakkaiden tarpeisiin sen ollessa kaytannéllinen,

moderni ja tarjoamalla korkeatasoista teknologiaa. (Henn Na Hotel; Kaur 2017.)

3.4.2 Lohkoketjut hotellialalla

Hotellit yndessa muiden vieraanvaraisuusalan yritysten kanssa pystyvat lohkoketjujen
avulla parantamaan palveluaan, asiakastyytyvaisyyttaan ja tuottavuuttaan. Mita enemman
vieraanvaraisuusalan yritykset ottavat lohkoketjuteknologiaa kayttoonsa, sita enemman
my0s sidosryhmat alalla hyotyvat. Lohkoketjuteknologia on verkossa toimiva alusta, joka
tallentaa kronologisesti kaskyt ja komennot seka jaljittaa varoja hajautettujen tilikirjojen
kautta. Verkossa toimivia komentoja voivat olla esimerkiksi rahasiirrot, maksut tuotteista ja
palveluista, hotelli- ja lentovaraukset ja paljon muuta. Lohkoketjut yhdistetdan useimmiten
kryptovaluuttoihin, joilla on kaikille avoin lahdekoodi. Yritysten lohkoketjut voivat kuitenkin
olla yksityisia ja vaatia luvan kayttaa niita. (Dogru, Mody & Leonardi 2018, 1-2, 6-8.)

Lohkoketjuteknologiaa hotellialalla pystytaan kayttamaan muun muassa vieraiden jaljitet-
tavyyteen, lentokenttien ja hotellien kanta-asiakas pisteisiin, digitaaliseen tunnistukseen
seka matkatoimistojen ja hotellien valisen huonemyynnin optimointiin. Lohkoketjuteknolo-
gian yksi tarkeimmistd ominaisuuksista on turvallisuus, silla tieto jaetaan moneen eri lah-
teeseen. Tiedot ketjuissa on darimmaisen hankalia hakkeroida ja hakkerointi on mahdol-
lista vain, mikali kaikkiin tietoa sisaltaviin lahteisiin hyokattaisiin samanaikaisesti. Tietojen
muuttaminen tai poistaminen ei ole mahdollista, silla lohkoketjuun voidaan vain lisata tie-
toa. Lohkoketjujen kayttddnotto mahdollisesti eliminoi vaarinkaytdkset ja virheet, lisaisi te-
hokkuutta ja turvallisuutta, vahentaisi paperitytn aiheuttamia kuluja sek& parantaisi ekolo-

gisempaa inventaarion hallintaa. (Dogru ym. 2018, 2-5.)

Dogrnyn, Modyn ja Leonardin mukaan lohkoketjuteknologia eliminoisi mahdolliset vaarin-
kaytokset ja virheet, tekien siitd turvallisemman. Kuitenkaan kaikki eivat usko lohkoketju-
jen turvallisuuden olevan aukotonta. Lohkoketju toimii joko avoimella tai suljetulla [&hde-
koodilla, jos hyokkaaja paasee sisdan suljettuun lahdekoodiin, onnistuu siirrot ilman valit-
tajaa. Siirrot joissa kyseessa on varat, identiteetti tai informaatio ovat alttiita riskeille.
Vaikka hajautettu tieto ja lohkoketjut estavét datan muutoksen jalkikateen tai sen poista-

misen, se ei kuitenkaan suojaa tietoja varkauksilta. Huonosti toimiva lohkoketjuteknologia
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voi myos johtaa negatiiviseen asiakaskokemukseen. TAma perustuu siihen, ettd lohkoket-
jujen perusrakenteen saumaton sopiminen yhteen hotellin jarjestelméarakenteiden kanssa
ei valttamatta toimi. (Biswas & Santhana 2017, 5-6; Dogru ym. 2018, 2-5.)

3.5 Hotellien kyberturvallisuuden nykytila Suomessa

Hotellien kyberturvallisuudesta Suomessa ei juurikaan ole julkista tietoa. Tama perustuu
Suomen lainsaadannén komission asetukseen (EU) N:o 611/2013, joka ei velvoita yrityk-
sia julkisesti kertomaan yritykseen kohdistuneista kyberhydkkayksista. (Eur-Lex 2013.)

Yksi esimerkki hotellialaan liittyen on kuitenkin Hotels.com:iin liittyneet luottokorttivarkau-

det. Varkaudet koskettivat satoja suomalaisia. (Vainio 2016a.)

3.5.1 Case Hotels.com

Yksi tunnetuin hotellialaan kohdistunut kyberhytkkéys Suomessa on Hotels.com hotelliva-
raussivustoon liitetty tietomurto. Hotels.com hotellivaraussivustosta tehtyja rikosilmoituksia
Suomessa, liittyen luottokorttien vaarinkayttoihin, oli vuoteen 2016 mennessa tehty jo 643
kappaletta. Yhteista melkein kaikille rikosilmoituksille on ollut luottokorteilta havinnyt raha
ja maksukortin kayttaminen Hotels.com sivustolla. Vuonna 2015 Hotels.com oli mainittu
rikosilmoituksissa vain 179 kertaa, joten vuoteen 2016 mennessa nousua tapahtui 259
prosenttia. (Vainio 2016a; Vainio 2016b.)

Verrattuna Hotels.com:in selke&sti suositumpaan kilpailijaan Booking.com:iin, mainitaan
Hotels.com paljon useammin rikosilmoituksissa. Vuonna 2016 Booking.com mainittiin ri-
kosilmoituksissa vain 130 kertaa. Todennékoista siis on, ettd Hotels.com liittyi maksuvali-
nepetoksiin tai rikoksiin, jotka kohdistuivat suomalaisiin. Keskusrikospoliisin kybertorjunta-
keskus teki yhteistydta Hotels.com:in kanssa selvittadkseen mista tietomurto johtui. Ho-
tels.com itse Kiisti, etta tietovuotokohta olisi ollut heiddn omissa jarjestelmissédéan. (Vainio
2016a; Vainio 2016b.)
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4 Kybertoimintaymparisto

Kreikan sana kubernetes on alun perin tarkoittanut ohjausta, kontrollia ja hallintaa. Siita
muodostunut kyber-sana on maanlaheinen, vaikka kuulostaakin tekniseltad. Se tarkoittaa
sellaisten jarjestelmien ja niiden toimintojen turvaamista ja suojelemista, jotka ovat yhteis-
kunnassa arkipaivaa. Kybernetiikaksi kutsuttu tieteenlaji syntyi toisen maailmansodan jal-
keen. Kybernetiikka tutkii teknisten laitteiden ja elollisten olentojen keskinaisté viestintaa
sekd monimutkaisia s&éto- ja ohjausjarjestelmia, jotka sahkotekniikka mahdollisti. Kun in-
ternet yleistyi, alettiin kyber-alkuliitettd yhdistam&an moniin termeihin, tavoittein saada
niistd moderneja, esimerkiksi kyberkahvila ja kyberrikollisuus. (Jarvinen 2018, 11.)

Kybertoimintaymparist6 kattaa kaikki bittien maailmassa olevat palvelut, toiminnot seka
muut tapahtumat. Kybertoimintaymparisté6n kuuluu kyberturvallisuus, -uhat ja
-hydkkaykset. Kybertoimintaymparistd tarkoittaa siis digitaalista rinnakkaistodellisuutta.
Tama ihmisen luoma rinnakkaistodellisuus yhdistaa toisiinsa ihmisia ja laitteita valtion ra-
jojen yli informaatioteknologian, automatisoitujen ohjausjarjestelmien, sosiaalisen median

ja internetin kautta. (Limnell ym. 2014, 240.)

Kybertoimintaymparistdn rakennetta on kuvattu kasitekaaviossa 1., jossa havainnolliste-
taan kasitteiden valisia suhteita toisiinsa. Kaavio on luotu helpottamaan kybertoimintaym-
pariston kokonaisuuden hahmottamista. Kasitekaavio on yksinkertaistettu koskemaan
opinnaytetytssa kasiteltavia aiheita. Kasitesuhteita kaaviossa on kolme, assosiatiivinen
suhde on kuvattu viivalla ilman symbolia, hierarkkinen suhde on kuvattuna nuolella ja
koostumuksellinen vinonelidlla. Hierarkkisessa suhteessa alakasiteessa on kaikki ylakasit-
teen piirteet, mutta se on suppeampi kuin ylakasite. Esimerkiksi kybervakoilu on kybe-
ruhka, mutta kaikki kyberuhat eivat ole kybervakoilua. Koostumussuhteessa alakéasite on
osa ylakasitteen kokonaisuudesta, mutta niissa ei valttdmaétta ole samoja piirteitd. Esimer-
kiksi tietojarjestelmét ovat osa kybertoimintaymparistéa, mutta kybertoimintaympariston
piirteet eivat ole samoja kuin tietojarjestelmien. Assosiatiivinen suhde tarkoittaa kasitesuh-

detta, joka ei ole hierarkkinen tai koostumuksellinen. (Sanastokeskus TSK ry 2018, 9.)
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Kasitekaavio 1. Kybertoimintaymparistd (Sanastokeskus TSK ry 2018, 10, 24, 28, 33.)

Tietotekniikan nopea kehittyminen ja digitaaliset globaalit verkot ovat mahdollistaneet suu-
ria taloudellisia kasvuja ja innovaatioita yrityksille. Se myds mahdollistaa uusien yritysten
luomisen seka sosiaalista osallistumista ja demokratiakehitystd. Nopean kehityksen
vuoksi teollisuus, terveydenhuolto, vesi- ja energiahuolto seka liikenne ovat nykyaan riip-
puvaisia kybertoimintaymparistdsta. Tama ymparisté on kuitenkin haavoittuva ja kehityk-
sen my6ta on syntynyt uusia uhkia, kuten kyberhytkkaykset, kybervakoilu ja muuta kyber-
rikollisuutta. Kybertoimintaympaériston luotettavuus ja turvallisuus ovat tarkeita, jotta ympa-
riston tuomia mahdollisuuksia voidaan hyddyntaé oikein. (Ulkoministerio.)



4.1 Kyberturvallisuus

Peltomé&ki ja Norppa (2015, 170) maarittelevat kyberturvallisuuden seuraavasti "Kybertur-
vallisuus: Tietoturvaa laajempi késite. Kyberturvallisuudella varmistetaan, ettéa kybertoi-
mintaymparistoon voi luottaa ja sen tarkoituksenmukaisesta toiminnasta voidaan huoleh-
tia.”. Toisin sanoen, kyberturvallisuus kattaa ennakoivasti hallittavat ja siedettavat kybe-
ruhat, joista ei aiheudu merkittavaa haittaa yritykselle tai sen sahkoisen tiedon toiminnalle
tai sen toimivuudelle. Tietoturvan tavoitteena on suojata tietojarjestelmaa ja sen tietoja,
kun se pettaa on kyberturvallisuuden toiminta uhattuna. Kyberturvallisuus on aina tietover-
kossa ja sen tavoitteena on taata ihmisten ja yritysten tietojen likkuminen turvallisesti.
(Peltomé&ki & Norppa 2015, 67-68.)

Toisin kuin usein luullaan hakkerit harvoin luottavat ainoastaan tietoturva-aukkoihin ja
omiin kykyihinsa. Isolta osin kyberhydkkaajat luottavat tavallisten ihmisten tekemiin virhei-
siin. Hakkerien luottaessa inhimillisiin virheisiin, kouluttaminen ja kouluttautuminen ovat

jarkevia ja hyddyllisia keinoja vahentaa kyberuhkien riskid. (Bradford 2018.)

Suurien rahasummien kayttdminen turvallisuusteknologiaan voi tuoda turvallisuuden tun-
teen. Missé tahansa kyberuhassa ensimmainen ja viimeinen puolustus on johtajilla ja
tyontekijoilla. Valmistautuakseen ja ehkaistakseen kyberhyokkayksia tulevaisuudessa, yri-
tysten olisi hyva tasapainottaa teknologia sek& ihmiskontakti keskenaan. Tyontekijoiden
valinpitamattomyys tai tietdmattomyys voi tulla yritykselle erittain kalliiksi. Sen liséksi, etta
tyontekijan tulee tietda ja ymmartaa yrityksen kaytannoét kyberturvallisuuteen liittyen, tulisi
heidat myos kouluttaa tunnistamaan epailyttava ja pahantahtoinen toiminta. Kaikkien yri-
tyksen hallituksesta tyontekijoihin tulisi olla valppaita tunnistamaan riskeja. Omien tyéteki-
joiden lisaksi myos eri sidosryhmien henkildiden kouluttamisen tarkeys korostuu. Koulutta-
miseen sijoittamisen tarkeytta voidaan kuvata esimerkiksi autolla, jossa on kaikki uusim-
mat turvallisuusteknologiat, mutta tarkein turvallisuuselementti on silti osaava kuski. Jo
pelkastaan tallaisella toiminnalla pystytdan sdédstamaan suuria summia rahaa. (Disparte &
Furlow 2017.)

4.1.1 Case Bangladesh Central Bank ja New York Federal Reserve Bank

Vuonna 2016 helmikuussa Bangladesh Central Bank ja New York Federal Reserve Bank
joutuivat hakkerin hyokkayksen kohteeksi. Hakkerit yrittivat siirtdd noin miljardi Yhdysval-
tain dollaria varastetuilla valtakirjoilla New York Federal Reserve Bankin tililtd Bangladesh
Central pankista. Hakkerit olivat luoneet nelja siirtopyyntta yhteissummalla 81 miljoonaa
ja viidennen, joka oli suuruudeltaan 20 miljoonaa. Rahojen oli tarkoitus paatya Filippiineille

seka Sri Lankaan. Valityspankkina hakkerit kayttivat Deutsche Bankia, jossa huomattiin
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viidennessa siirtopyynndssa olevan kahden kirjaimen kirjoitusvirhe. Hakkereiden oli tarkoi-
tus kirjoittaa kansalaisjarjestd NGO Shalika Foundation, mutta kirjoittivatkin NGO Shalika
Fandation. Saksalainen pankkivirkailija jaadytti siirron kysyakseen vahvistusta Bangla-
deshin keskuspankilta. Vastaavanlaisia siirtoja alettiin tutkia ja kaiken kaikkiaan hakkerien
siirtoja onnistuttiin pysayttdmaan yhteensa 850-870 miljoonan dollarin edesta, eli melkein
miljardi Yhdysvaltain dollaria. (Quadir 2016.)

Hydkkayksen suorittaneita hakkereita ei onnistuttu jaljittamaan ja Bangladeshin viranomai-
set kertoivat, etta rahojen palauttaminen voi vieda kuukausia, mutta todennakoisté on,
ettei niitd koskaan saada palautettua kokonaan. New York Federal Reserve Bank ja
Bangladesh Central Bank tekivat yhteistydta selvittddkseen, kumman jarjestelmien kautta
hyokkays suoritettiin. Tutkimuksessa selvisi, ettd Bangladesh Central Bank:in rahasiir-
roista vastuussa olevan virkailijan tietokoneeseen oli hakkeroiduttu ja sita kautta hyok-
kaykset olivat mahdollistuneet. (Gopalakrishnan & Mogato 2016; Quadir 2016.)

Deutsche Bankin pankkivirkailijan valppauden ja hyvan koulutuksen avulla pystyttiin esta-
maéan suurempi vahinko. llman pankkivirkailijan tarkkaavaisuutta olisi rahalliset menetyk-
set nousseet melkein miljardiin Yhdysvaltain dollariin. (Quadir 2016.)

4.2 Kyberuhat

Kyberuhalla tarkoitetaan tekoa tai tapahtumaa, joka toteutuessaan vaarantaa sellaiset toi-
minnot, jotka ovat riippuvaisia kybertoimintaymparistosta. (Peltoméaki & Norppa 2015,
170.) Turvallisuus on kasitteena suhteellinen ja sen taso riippuu uhasta. Uhkia voivat olla
sellaiset asiat, jotka estavat tai vaikeuttavat toimintaa tai muulla tavoin aiheuttavat vahin-
koa. On otettava huomioon, etté suurin osa kyberuhkista, jotka toteutuvat eivat ole tarkoi-
tuksellisesti aiheutettuja. Tallaisen toimimattomuuden taustalla ovat usein ohjelmistovir-
heet tai tekniset viat. Paljon yleisempé&é on siis tahattomat hairi6t ja katkokset, kuin tarkoi-
tuksella aiheutetut. Uhka-analyysi on hyva keino maarittdma&an turvattavan kohteen kybe-
ruhkia. (Limnell ym. 2014, 37-38.)

Uhka-analyysit ovat aina ennustamista tulevasta, silla kuten aiemmin mainittu, turvallisuus
on suhteellista ja uhkan tasosta riippuvaista. Uhka-analyysilla arvioidaan millaiset uhat uh-
kaavat yritysta ja miten vakavasti ne voivat vahingoittaa yritysta tai yritykselle tarkeita ar-
voja. Uhka-analyysin tarkeimmat kysymykset ovat, mita turvataan, eli kuinka toimitaan, jos
turvallisuus pettaa seka milta turvataan, eli mika uhkaa maaritetyn kohteen turvallisuutta.
(Limnell ym. 2014, 37-38.)
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Yleisimmiksi kyberuhiksi yleisesti maaritellaan haittaohjelmat, verkkohydkkaykset, mobiili
applikaatioihin kohdistuvat hyokkaykset, palvelunestohyokkaykset seka bottiverkot, eli yh-
teen kytketyt kaapatut verkot. (ENISA 2017.) Hotellialan viisi suurinta kyberuhkaa ja —
haastetta on taas luottokorttitietojen varastaminen, langattoman verkon kautta tehdyt
hyokkaykset, joilla on varastettu henkilokohtaisia tietoja ja salasanoja, uhka-analyysin ja
turvallisuusauditointien puute, fyysiset rikokset, joilla asetetaan hotelli vaaraan seka kilpai-
luedun menettdminen, joka johtuu esimerkiksi verkossa olevan maineen heikentymisesta.
(Shabani 2016, 9.)

Hotellien yleinen heikko kohta on huoneiden ovissa olevat lukitusjarjestelmat. Ympari
maailmaa kayttssa olevasta Assa Abloy Vison by Vingcard jarjestelmasta I6ytyi haavoittu-
vuus, jonka saivat selville suomalaiset Timo Hirvonen ja Tomi Tuominen. Hirvonen ja Tuo-
minen loivat laitteen, jolla hotellin yleisavaimen saa luotua kopioimalla mink& tahansa
avainkortin kayttden Proxmark3 ohjelmoitavaa lukijaa. Proxmar3 on tavallinen ja sen voi
tilata kuka tahansa nettikaupasta. Yleisavaimen luominen laitteelle on yksinkertaista. En-
simmaisessa vaiheessa kopioidaan kyseessa olevan kiinteiston avain ja sen jalkeen se
viedaan saman kiinteiston lukon léhelle, jolloin laite etsii yleisavaimen eri avainvaihtoeh-
doista. Kopioinnin jalkeen laite on yleisavain, joka toimii koko hotelliin ja yleisavaimen voi
kopioida laitteelta mille tahansa uudelle avainkortille. Hirvonen ja Tuominen ilmoittivat
Assa Abloy yhtidlle I6yddksestaan heti, jonka jalkeen lukkoihin tuli suorittaa suojaava péai-
vitys. Vaikka yleisavaimen luominen ja murtautuminen lukkojarjestelmaan oli helppoa, ei
Tuominen kuitenkaan usko ammattirikollisten murtautuvan hotellihuoneisiin talla tavoin.
Loydetty haavoittuvuus ei kuitenkaan koske uusinta lukkojarjestelmaa. Turvallisuusratkai-
sut eivét ole ikuisia, joten tuotekehittelya on jatkettava, mikali haavoittuvaisuuksilta halu-

taan valttya. (Rissanen 2018.)

Hotellit pystyisivéat estamaan tallaisten uhkakuvien toteutumisen verrattain helposti. Kiin-
nittdmalla huomiota esimerkiksi seuraaviin asioihin voitaisiin valttaa yleisimpia kyberhyok-
kayksia: kunnolliset palomuurit, luottokorttitietojen oikeanlainen sailytys, salasanojen péi-
vittdminen, turvallisuuden tarkastamatta jattaminen seka kolmansien osapuolien paasyn
valvominen hotellin tietojarjestelmiin. Edellda mainitut toimenpiteet saattavat vahentaa ky-
berhydkkayksid, mutta ne eivat poista niiden uhkia kokonaan, silla uusia tapoja hyokata

jarjestelmiin syntyy koko ajan. (Shabani 2016, 9-10.)

4.3 Kyberhydkkays

Limnell, Majewski ja Salminen (2014, 140) maarittelevat kyberhyokkayksen seuraavasti

"Bittien maailman kautta tapahtuva hyodkkays, jolla voidaan tuottaa haittaa, vahinkoa tai
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tuhoa seka fyysiseen etta bittien maailmaan. Kyberhydkkayksen tarkoituksena voi olla

my0s tiedon varastaminen tai laitteiden ja jarjestelmien kayton estaminen.”

Kyberhyokkayksista voi puhua myds kyberrikollisuutena, mikali hydkkays on rikos oikeus-
tieteellisen maaritelman mukaan, eli tahallinen teko tai laiminly®nti, joka on lain mukaan
rangaistava teko. Kyberrikollisuudesta kaytetddn myos termeja tietoverkkorikos ja tietotek-
niikkarikos. (Peltoméki & Norppa 2015, 34.)

Hotellit ovat yleinen ja helppo kohde hakkereille. Tahan on osasyyna verkossa ja tietoko-
neilla olevat toiminnot, jotka kattavat hotellien melkein jokaisen paivittdisen tehtavan. Ta-
man lisdksi monissa hotelleissa, niiden ollessa pienia tai yksityisia, ei viela ole laajoja tur-
vallisuusjarjestelmia. Hotellit kohtaavat talla hetkella eniten kolmenlaisia hyokkayksia, lun-
nasvaatimukset, varaus- ja myyntijarjestelmien hakkerointi sek&a langattoman verkon
kautta tapahtuvat hyokkaykset. Lunnasvaatimushyokkaykset perustuvat datan tai muiden
jarjestelmien alas ajamiseen, jolloin hotellilta voidaan vaatia tietty summa lunnaita niiden
palauttamiseksi. Tata tapaa kaytettiin esimerkiksi Itavallassa hotelli Seehotel Jagerwir-
tissa, jossa elektroniset avaimet lamautettiin ja palautettiin kayttdon hotellin maksettua
lunnaat. Varaus- ja myyntijarjestelmien kautta tehdyt hyokkaykset ovat hakkerien suosi-
0ssa, niiden suuren tietomaaran vuoksi. Yksi suurimmista taman tyyppisista tietomurroista
tapahtui HEI Hotels & Resorttien jarjestelmiin. Yhtion portfoliossa olevista hotelleista kah-
teenkymmeneen hyokattiin ja naiden hotellien joukossa oli muun muassa Starwood ja
Marriot International. (Kevin Davis Insurance Services 2018) Toinen esimerkki tietojarjes-
telmien hakkeroinnista on Sabre Hospitality Solutions-jarjestelman SynXis-keskusvaraus-
jarjestelmaan asennettu haittaohjelma, joka vaaransi The Trump Hotel Collection hotellien
asiakastietoja. (The Trump Hotels 2017.) Viimeisin suurimmista hytkkayksista on langat-
toman verkon kautta tapahtuva henkilékohtaisten tietojen varastaminen. Téallaisissa hyok-
kayksissa asiakkaan tiedot varastetaan niin kutsutun valikaden kautta, jolloin asiakkaan
puhelimeen tai muuhun mobiililaitteeseen paastaan kasiksi, kun asiakas kirjautuu langat-

tomaan verkkoon. (Kevin Davis Insurance Services 2018)

Kyberhyokkayksia ja -rikoksia kehitetdan jatkuvasti monimutkaisemmiksi ja fiksummiksi
hakkerien toimesta. Hakkerit ja rikolliset kehittavat itsedan ja tapoja hydkata niin, etta ri-
koksien suarittaminen helpottuisi. Maailmanlaajuisesti katsottuna jo pelkastaan lunnas-
vaatimushyodkkaysten toistuvuus on noussut 13 prosentista 27 prosenttiin vuodesta 2016
vuoteen 2017. (Accenture 2017, 3-4.)
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4.3.1 Case Hyatt

Hyatt hotelliketju on joutunut kyberhyokkaysten kohteeksi kahdesti. Ensimmaisen kerran
hyokkays tapahtui vuonna 2015, jolloin maksukorttitiedot varastettiin. Hyokkays kosketti
250 hotellia 50 maassa. Toinen kyberhyokkays tapahtui vuonna 2017, joka myés kohdis-
tui maksukorttitietoihin. Kyseinen tietomurto oli hieman pienempi kuin vuonna 2015 tapah-

tunut ja kosketti vain 41 hotellia 11 eri maassa. (Ajmera 2017; KrebsonSecurity 2016.)

Vuonna 2015 elokuusta joulukuuhun vélisena aikana Hyatt:in asiakkaiden maksukorttitie-
dot varastettiin. Kyberhydkkayksen kohteeksi joutui padsaantoisesti Hyatt:in ravintoloissa
kaytetyt maksukortit. Pieni osa kylpylassa, parkkihallissa ja golf-kaupassa kaytetyistéa kor-
teista joutuivat myds riskialttiiksi. Hyokkays tapahtui asennetun haittaohjelman kautta,
joka oli suunniteltu keraamaan maksukortin tiedot, eli kortin numero, voimassaoloaika,
kortinhaltian nimi seka turvakoodi. Haittaohjelma oli suunniteltu kerddmaan kortin tiedot
maksutapahtumien kautta eik& muita henkildkohtaisia tietoja, kuten henkilétunnuksia, vaa-
rantunut. Hyatt hotelliketju joutui tekemaan kattavan tutkinnan yhdessa kyberturvallisuus-
asiantuntijoiden kanssa selvittdakseen ongelman ja vahvistaakseen jarjestelmien turvalli-
suutta. (Hyatt 2016.)

Uudempi hyokkays tapahtui maaliskuun ja heindkuun 2017 vélisena aikana kohdistuen
jalleen kerran maksukorttitietoihin. Hyokkays huomattiin heindkuussa, mika tarkoitti, etta
se oli ollut kdynnissa jo viisi kuukautta. Laajuudeltaan uudempi hyokkays oli pienempi kuin
edellinen. Uusi hyokkays vaati silti sisdisen tutkinnan ja toimenpiteitd, jotta tallaista ta-

pausta ei tulisi en&dé vastaisuudessa. (Ajmera 2017.)

Hyatt hotelliketju on menettanyt suuren maaran asiakkaiden luottokorttitietoja omien jar-
jestelmien kautta. Kaikissa tapauksissa luottokorttitiedot menetettiin jarjestelmiin asennet-

tujen haittaohjelmien takia.

4.3.2 Case The Trump Hotel Collection

The Trump Hotel Collection hotelleihin on viime vuosien aikana kohdistunut tietavasti ai-
nakin kolme kyberhyokkaystd, joista uusin tapahtui elokuun 2016 ja maaliskuun 2017 vali-
sena aikana. Talla aikavalilla Sabre Hospitality Solutions varausjarjestelmasta tulleiden
varausten kautta asiakkailta vietiin henkilokohtaisia tietoja, kuten osoite-, luottokortti- ja
puhelinnumerotietoja. Vaikka hyotkkays tapahtui Sabre Hospitality Solutions-jarjestelmén
kautta, eika siten vaarantanut Trump hotellien omia jarjestelmid, ovat Trump hotellit silti

joutuneet vastaavien hyokkaysten kohteeksi aiemminkin. (Bhattarai 2017.)
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The Trump Hotel Collection julkaisi tiedotteen koskien 2016-2017 aikavalilla tapahtunutta
kyberhytkkaysta. The Trump Hotel Collection ilmoitti, etta tilanteen selvittdmisessa tehtiin
yhteistydta Sabren, viranomaisten seka luottokorttiyhtididen kanssa. Hydkkaykset tehtiin
Sabre Hospitality Solutions-jarjestelman SynXis-keskusvarausjarjestelman kautta.

(The Trump Hotels 2017.)

Vanhin hytkkays oli vuonna 2014 Trump hotellien maksujarjestelmiin asennettu haittaoh-
jelma, joka kaivoi esille asiakkaiden luottokorttitietoja yli vuoden verran, kesdkuuhun 2015
asti. Toisen kerran Trump hotellien jarjestelmiin hydkéattiin marraskuussa 2015, jolloin hait-
taohjelma oli asennettu 39 jarjestelmaan ja sen vaikutus koski viittd hotellia. Vakoiluoh-
jelma oli asennettu perintajarjestelmaan ja sai haltuunsa henkildkohtaisia tietoja, kuten ni-
men ja henkildtunnuksen yli 300 ihmiselta seka yli 70 000 luottokorttinumeroa. Tiedot jou-
tuivat alttiiksi vaarinkaytolle. (Bhattarai 2017.)

The Trump Hotel Collection on menettéanyt suuren maaran asiakkaiden henkil6- ja luotto-
korttitietoja omien seka sidosryhmien kautta. Henkilo- ja luottokorttitiedot menetettiin jar-

jestelmiin asennettujen haittaohjelmien eli vakoiluohjelmien kautta.

4.3.3 Case Seehotel Jagerwirt

Poikkeuksellinen lunnasvaatimushyokkays tapahtui itavaltalaisessa Seehotel Jagerwir-
tissa kun hakkerit murtautuivat hotellin jarjestelmiin, lamauttaen ne ja lukiten vieraat ulos
huoneistaan. Jarjestelmien palauttamiseksi takaisin kayttokuntoon hakkerit vaativat kah-
den Bitcoinin lunnaita (silloinen arvo yhteensa noin 1800 Yhdysvaltain dollaria). (Bilefsky
2017.)

Seehotel Jagerwirt on joutunut samanlaisen hydkkayksen kohteeksi jo kolmesti. Hotellin
kyberturvallisuustoiminnot uusittiin ja paranneltiin viimeisimman hytkkayksen jalkeen ja
tietokoneet sekd muut puolustusjarjestelmét korvattiin uusilla. Siitakin huolimatta, etta ho-
tellin turvajarjestelyja paranneltiin, hotellinjohtaja Cristoph Brandstaetter kertoi hotellin
vaihtavan sahkoiset lukkonsa tavallisiin. Vaikka hytkkayksen muoto onkin poikkeukselli-
nen hotellien keskuudessa, eivat lunnasvaatimushyokkaykset silti ole tavattomia. Noin
joka neljaskymmenes sekunti tapahtuu lunnasvaatimushyotkkays, jotka kohdistuvat paa-

saantoisesti yrityksiin muilla aloilla. (Oberhaus 2017.)

Seehotel Jagervirt case osoittaa alylukkoihin ja jarjestelmiin liittyvia riskeja. Toistuvat lun-

nasvaatimushyokkaykset ajoivat hotellin vaihtamaan lukitusjarjestelmansa.
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5 Kyberhyokkaysten taloudelliset vaikutukset

Kyberhyokkayksilla ja —rikollisuudella on vaihtelevia vaikutuksia eri alojen toimijoihin. Ai-
heutuneet vahingot sek&d menetykset eivét ole verrannaisia, vaan riippuvat ne aina toimia-
lasta ja kilpailutilanteesta. Kyberyokkayksen kohteeksi joutunut yritys voi karsia tietopaé-
oman tai luottamuksellisen tiedon menetyksesta, hukatuista mahdollisuuksista tai vahin-
goittuneesta maineesta taloudellisten menetysten ohella. Lisdkustannuksia kyberhyok-
kayksista koituu yritykselle paranneltavien tietojarjestelmien ja —verkkojen myo6téa seka
mahdollisille asiakkaille tai yhteistydkumppaneille maksettavista korvauksista. Accenturen
tutkimuksen mukaan 55 prosenttia kyberturvallisuuteen laitettavista kuluista muodostuu
yrityksilla hytkkayksestad palautumiseen ja havaitsemiseen kaytetyista varoista. Samalla
kun havaitsemiseen on sijoitettu enemman, on vastaavasti palautumiseen mennyt vahem-
man rahaa. TAman vuoksi organisaatiot, jotka systemaattisesti pystyvat palautumaan ja
sen myota parantamaan havaitsemisprosessia saavuttavat selvaa rahallista etua. Kaikkia
kyberhytkkayksen aiheuttamia vahinkoja on hankala jaljittda tai muuttaa rahaksi, josta
johtuen kyberhydkkayksen kokonaisvaltaista taloudellista menetysta on hankala maarit-
taa. (Accenture 2017, 30; Limnell ym. 2014, 126-127.)

Accenturen tuoreimman tutkimuksen mukaan kyberhydkkayksestéa aiheutuvat kulut ovat
nousseet vuoden aikana jopa 23 prosenttia kansainvalisesti. Tilanne vieraanvaraisuus-
alalla ei kuitenkaan kulujen osalta ole huono verrattuna rahoitusalaan. Rahoitusalalla ky-
berhyokkayksista aiheutuvat kulut vuodessa yltavat 18,28 miljoonaan, kun taas vieraanva-
raisuusalan kulut ovat 5,04 miljoonaa. Tutkimuksessa tutkittiin myds, millaisilla kyberhyok-
kayksilla on suurimmat taloudelliset vaikutukset yrityksiin. Kaikista haitallisin kyberhyok-
kays yritykselle taloudellisesti on tutkimuksen mukaan haittaohjelmat, toiseksi haitallisin
verkossa tapahtuvat hytkkaykset ja kolmanneksi palvelunestohyokkaykset. Kaiken kaikki-
aan yritykset kayttavat keskiméaarin 2.4 miljoonaa Yhdysvaltain dollaria haittaohjelmien ai-
heuttamien ongelmien korjaukseen. Bottiverkot ja lunnasvaatimukset ovat yksittaiskustan-
nuksiltaan yritykselle vahiten haitallisia taloudellisesti, mutta ne ovat taas vastaavasti tois-

tuvampia kuin haittaohjelmat. (Accenture 2017, 20, 27.)

Datan ja informaation menettdminen hyokkayksessa edustaa yhtéa suurimmista yksittai-
sista kuluista kyberhyokkayksissa. Taman kaltaiset hyokkaykset ovat toistuvuudellaan
nousseet 35 prosentista 43 prosenttiin vuosien 2015 ja 2017 valisena aikana. Taman kal-
taisten uhkakuvien vuoksi yritysten tulisi miettia uudelleen rahallisia sijoituksiaan suojaus-

teknologiaa ajatellen. Talla hetkella monet organisaatiot kansainvélisesti kayttavat liian
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paljon rahaa vaariin osa-alueisiin. Kuviosta 2. selviaa, ettd viidessa yhdeksastéa teknolo-
gian osa-alueesta oli negatiivinen arvo, kun verrataan kaytettya rahaa ja kustannusséés-
toja. Jaljelle jaavista neljasta osa-alueesta kolmella on selkea positiivinen arvo ja yksi on
tasapainossa. Kuvio 2. auttaa arvioimaan sellaisia osa-alueita, joilla rahaa kaytetaan liikaa
seka tasapainottamaan se niiden osa-alueiden kanssa, joihin rahaa ei sijoiteta tarpeeksi.
(Accenture 2017, 4-5.)

THE POSITIVE OR NEGATIVE VALUE GAPS
ASSOCIATED WITH SECURITY INVESTMENTS

Value gap
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Kuvio 2. Positiivinen tai negatiivinen kuluero suhteutettuna turvallisuusinvestointeihin. (Ac-
centure 2017, 5.)

5.1.1 Kyberturvallisuuden taloudellinen muutos vuosina 2016-2017

Kyberrikollisuudesta johtuvat kulut ovat kasvaneet merkittavasti vuosien 2016 ja 2017 vali-
send aikana. Merkittavin kasvu on tapahtunut Saksassa, jossa kulut ovat nousseet jopa yli
40 prosenttia. Kulut ovat nousseet keskiarvoisesti noin 20 prosenttia, myds muissa

maissa on tapahtunut huomattavaa kulujen kasvua kuten kuviosta 3. nakyy.
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Kuvio. 3. Prosentuaalinen nousu kyberturvallisuuden kuluissa 2016-2017. (Accenture
2017, 14.)

5.1.2 Case Hilton Worldwide Holdings Inc

Vuonna 2014 loppuvuodesta ja vuoden 2015 kevaan ja kesan aikana Hilton Worldwide
Holdings Inc joutui tietomurron kohteeksi. Tietomurto altisti 363 000 luottokortin tiedot vaa-
rinkaytolle. Hiltonin brandeihin kuuluut mm. Waldorf Astoria, Homewood Suites, Embassy
Suites, Conrad ja DoubleTree, jotka altistuivat hyokkaykselle. Hilton joutui maksamaan
700 000 Yhdysvaltain dollarin korvaukset, silla heilla oli huomattavia puutteita datan suo-
jaamisessa ja he epéonnistuivat kommunikoimaan tietomurroista asiakkaille ajoissa. Kor-
vausten liséksi Hiltonin kuluja kasvatti heikkouksien korjaaminen seka uusiin jarjestelmiin

panostaminen. (Stempel 2017.)

Yhti6lla on yli 5100 kiinteist0a yli sadassa maassa ja siitd syysta Hilton onkin Skiftille anta-
massa tiedotteessaan vakuuttanut, etta heilla on ollut laaja ja lapikotainen tutkinta tieto-
murrosta. Tutkinnassa Hilton Worldwide Holdings Inc:i& auttoi rikostekniset ammattilaiset,
luottokorttiyhtitt ja viranomaiset. Hilton on jatkossa sitoutunut suojaamaan asiakkaidensa
luottokorttitietoja, jotta tinkiméatdn luottamus heidan jarjestelmiinsa sailyisi. Tallaisten kor-
vausten maksaminen tulevaisuudessa tulee mita luultavimmin olemaan tavanomaista,

silla taman kaltaiset tietomurrot ovat yleisid. (Ting 2017.)

Hiltonin maksama 700 000 Yhdysvaltain dollaria korvauksia kuulostaa huomattavalta
summalta, mutta se on vain kaksi dollaria per varastettu kohde. Mik&li tietomurrot olisivat
tapahtuneet vuonna 2018, olisi maaliskuussa 2018 voimaan tullut GDPR eli Euroopan
Unionin yleinen tietosuoja-asetus nostanut Hiltonin korvaussumman jopa 420 miljoonaan

dollariin. Uuden tietosuoja-asetuksen mukaan korvattava summa voi olla jopa 4 prosenttia
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yrityksen liikevaihdosta, joka Hiltonilla oli hytkkayksen tapahtuessa vuonna 2014 10,5 Yh-
dysvaltain miljardia. (Roberts 2018.)

Hilton Worldwide Holdings Inc case toimii esimerkkina siitéa, minkalaisia rahallisia korvauk-
sia yritys voi joutua maksamaan, mikali tietomurtoja ei kasitella oikein. Case esimerkista
kay myds ilmi taloudellisten vaikutusten ero, mikali se olisi tapahtunut GDPR tietosuoja-

asetuksen ollessa voimassa.
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6 Tutkimus lahitulevaisuuden kyberuhista hotellialalla Suomessa

Tassa luvussa kaymme l&pi tutkimuksen tulokset opinnaytetytn rakenteen mukaisessa
jarjestyksessa seka kerromme haastateltavien taustatiedot. Tutkimus suoritettiin laadulli-
sena tutkimuksena teemahaastatteluja kayttden. Teemahaastattelut toteutettiin eri tavoin,
johtuen haastateltavien maantieteellisesté sijainnista tai anonymiteetin sailyttamisesta.
Osa haastatteluista tehtiin anonyymind, silla haastattelut kasittelivat arkaluontoista tietoa.
Anonyymeissa haastatteluissa haastateltavat itse vaativat anonymiteettia. Osa haastatte-
luista ei olisi onnistunut, jos jo kysyttaessa ei olisi luvattu anonymiteettia. Kysymykset tee-
moitettiin vastaamaan haastateltavien osaamisaluetta ja alaa. Haastattelun vastauksia
peilataan hotellialan tulevaisuuden ja kybertoimintaympéariston teoriaan seka case esi-
merkkeihin. Opinnaytetytn tarkoituksena on selvittaa lahitulevaisuuden kyberuhat hotel-
lialalla Suomessa. Tyon tavoitteena on hyddyttaa hotellialan toimijoita kyberuhkien tunnis-
tamisessa. Lisaksi opinnaytetydn tavoitteena on luoda informatiivinen kooste niista lahitu-
levaisuuden kyberuhkista, joita hotelliala tulee kohtaamaan. Tutkimuksen pohjalta raken-
netaan malli, jonka tarkoituksena on auttaa hotellialan toimijoita kartoittamaan kyberuhat,

joita ne omassa toiminnassaan lahitulevaisuudessa mahdollisesti kohtaavat.

Opinnaytetyolla haetaan vastausta seuraavaan paakysymykseen:

1. Millaisia kyberuhkia hotelliala Suomessa tulee kohtaamaan lahitulevaisuudessa?

Liséksi haetaan vastausta seuraaviin alakysymyksiin:

Millaisia kyberuhkia teknologian kehitys hotellialalla tuo tullessaan?

Millaisia vaikutuksia kyberhyokkayksella on yritykseen?

Mitka kansainvaliset hotellialan kyberhytkkéaykset todennakdisimmin leviavat Suo-
meen?

5. Mitk& toiminnot lahitulevaisuuden hotellissa ovat alttimpia kyberuhille?

6.1 Haastattelut

Teemahaastatteluun valittiin asiantuntijat neljalta eri toimialalta. Valintaan vaikutti heidan
kokemuksensa joko hotellialasta tai kyberturvallisuudesta. Haastatteluista kolme toteutet-
tiin anonyymisti. Haastatteluista kaksi keskittyi hotellialaan ja kaksi kyberturvallisuuteen.
Hotellialaan keskittyvéat haastattelut olivat hotelli- sekd konsultointi- ja brandaysalalta. Ky-
berturvallisuuteen keskittyvat olivat kansainvalinen suunnittelualan konserni seka tietotek-
niikka-ala. Hotellialaan keskittyvilta haastatteluilta toivottiin saatavan enemman vastauksia

liittyen hotellialaan, kun taas kyberturvallisuuteen keskittyvisté haastatteluista toivottiin

31



saavan enemman kyberturvallisuuteen liittyvid vastauksia. Tutkimuksessa haastateltiin
neljaa eri asiantuntijaa neljalta eri alalta, jotta saatiin kattavat kasitys hotellialan muutok-
sesta seka lahitulevaisuuden kyberuhista. Opinnaytetydn tekijat kokivat haastatteluméaa-

ran riittavaksi, silla haastatteluista nousi jo nyt toistuvia teemoja esille.

Kuten edella mainittiin, haastattelut toteutettiin puolistrukturoituina asiantuntijahaastatte-
luina, eli teemahaastatteluina. Tavoitteena oli luoda informatiivinen tuotos koskien lahitule-
vaisuuden kyberuhkia, joita hotelliala tulee kohtaamaan ja luoda niiden pohjalta malli.
Haastattelut vastasivat erinomaisesti tavoitteita, jotka tutkimukselle oli asetettu. Haastatte-
luista nousi yhtenevia teemoja esille, jotka olivat paaosin linjassa tietoperustan kanssa.

Haastattelujen avulla saatiin tietoja, jotka vastaavat opinnaytetydn paa- ja alakysymyksiin.

Asiantuntijat, joita opinnaytetydhon haastateltiin, on esitelty alla.

1. Johtaja suuressa Suomessa toimivassa hotellialan yrityksessa. Hotellialan
yrityksessa johtoasemassa toimiva henkilo valittiin haastateltavaksi tuomaan am-
mattilaisen ndkemystéa Suomen hotellialan tulevaisuudesta sek& kyberturvallisuu-
den nykytilasta. Haastateltavalla on laajaa kokemusta hotellialasta my6s kansain-
valisesti. Haastateltava valikoitui suosittelujen ja kontaktiverkostojen kautta tutki-
mukseen. Haastattelu toteutettiin teemahaastatteluna kasvokkain 18.10.2018.
Haastattelu on kasitelty haastateltavan toiveesta anonyymisti, koska haastatte-
lussa tuli ilmi arkaluontoisia tietoja Suomen hotellialaa koskien. Jatkossa haasta-

teltavaan viitataan opinnaytetyssa nimella haastateltava 1.

2. Suuren kansainvalisen konsernin johtavassa asemassa oleva henkil6. Haas-
tateltava on opinnaytetyon tekijdiden kontakti. Haastateltava valittiin tutkimukseen,
silla yritys, jossa haastateltava on johtoasemassa, on viimeisen viiden vuoden ai-
kana joutunut usean eri kyberhyokkayksen sekéa kyberhyokkays yrityksen koh-
teeksi. Perille asti paasseita kyberhyokkayksia yritykseen kohdistuen on ollut botti-
verkkohyokkays, joka sai yrityksen lamaantumaan taysin. Lisaksi yritys on kohdan-
nut sédhkdpostikalastelun kautta tehdyn hydkkayksen. Haastattelun tarkoituksena
oli saada tietoa kyberhytkkayksen aiheuttamista vaikutuksista yritykseen. Haastat-
telu toteutettiin teemahaastatteluna Skype for Business palvelun valityksell& puhe-
luna 1.11.2018. Yritykseen kohdistuneet hyokkaykset eivat ole julkisessa tiedossa,
mika on peruste haastattelun anonyymiydelle. Jatkossa haastateltavaan viitataan

opinnaytetyossa nimelld haastateltava 2.
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3. Matt Phillips johtaja ja perustaja Phillips & Co. Yhdysvaltalaisessa yrityksessa.
Phillips & Co. on konsultointialan yritys, jonka asiakkaita ovat muun muassa Hyatt-
ja Starwood -hotelliketjut, Paramount Pictures seka Archer -hotelli. Phillips & Co.
luovat ja kehittavat uusia tuotteita, brandeja ja kasvustrategioita. Matt Phllipsin eri-
koisosaamista on innovaatiostrategiat, ideointi, tuotekehitys, brandistrategia seka
konseptikehitys ja —kokeilu. Phillipsin haastattelu keskittyi hotellialan tulevaisuu-
teen teknologian ja trendien nakdkulmasta. Phillips tuntee Suomen hotellialaa jon-
kin verran, silla han on tehnyt yhteisty6ta Haaga-Helian kanssa ja vierailee Suo-
messa tasaisin valiajoin puhumassa. Haastateltava on opinnaytetydn tekijoiden
kontakti. Haastattelu toteutettiin sahkopostin vélityksella eri aikavythykkeiden
vuoksi. Vastaukset haastatteluun saatiin 23.10.2018. Haastattelukielena oli poike-
ten muista haastatteluista englanti. Jatkossa haastateltavaan viitataan opinnayte-

tydssa nimella haastateltava 3.

4. Turvallisuusalan yrityksessa toimiva hakkeri. Hakkeria haastateltiin, jotta saa-
tiin hyokkaajan ndkokulmasta tietoa Suomen kyberturvallisuuden tilasta seka sen
tulevaisuudesta. Hakkeri tekee kyberhytkkayksia yrityksiin hyokkaajan nakokul-
masta, jonka jalkeen han kouluttaa henkildkuntaa tapahtuneista virheista. Hakkeri
valikoitui haastateltavaksi kontaktiverkostojen kautta. Hakkeria haluttiin haastatella
opinnaytetyohon, jotta ymmarretddn myos hyokkadjan tapaa toimia ja nain ollen
saada uutta nakodkulmaa. Haastattelu suoritettiin teemahaastatteluna taysin ano-
nyymisti Telegram —puheluna 31.10.2018. Hakkerin henkil6llisyys on tuntematon
opinnaytetyon tekijoille, hanen yksityisyytensa turvaamiseksi. Jatkossa haastatel-

tavaan viitataan opinnaytetydssa nimelld haastateltava 4.

6.1.1 Teemahaastattelujen suunnittelu ja toteutus

Opinnaytetydn paaongelman ja tutkimuskysymysten pohjalta luotiin matriisi 1., joka maa-
rittdd mita tietoja kultakin haastateltavalta haluttiin saada. Matriisin 1. oli my6s tarkoitus
auttaa haastattelukysymysten laatimista ja varmistaa niiden tarkoituksenmukaisuus.
Haastattelujen toteutunut sisaltd on kuvattu matriisissa 2. Haastattelujen kysymykset 16y-
tyvat liitteina opinnadytetydn lopusta. Haastattelut teemoitettiin yhtenevaisesti, mutta kai-

kille haastateltaville luotiin omat kysymykset.
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Millaisia kyberuhkia hotelliala
Suomessa tulee kohtaamaan
lahitulevaisuudessa?

Millaisia kyberuhkia
teknologian kehitys
hotellialalla tuo tullessaan?

Millaisia vaikutuksia
kyberhyakkayksella on
yritykseen?

Mitké kansainvéaliset hotellialan
kyberhyskkaykset
todenndakéisimmin levidgvat
Suomeen?

Mitkd toiminnot
lahitulevaisuuden hotellissa
ovat alttiimpia kyberuhille?

Matriisi 1. Haastattelusisallon suunnitelma (Nenonen & Ojankoski 2018.)

Kun verrataan alkuperdista ja toteutunutta suunnitelmaa keskenaan, kay ilmi, ettd haasta-
teltavilta 1 ja 2 saatiin vastaukset useampaan kysymykseen, kuin oli suunniteltu. Haasta-
teltavilta 3 ja 4 taas saatiin vihemman opinnaytetydn kysymyksiin vastauksia. Toteumasta
nakyy myos epatasapaino kysyttyjen kysymysten ja saatujen vastausten maaran valilla.
Tama epatasapaino oli opinnaytetyon tekijoilla tiedossa, jonka vuoksi aihetta tutkittiin
haastattelujen liséksi kansainvalisten ja kotimaisten aineistojen avulla. Opinnaytetytn

paa- ja alakysymyksiin on kaikkiin saatu vastaus.

34



Millaisia kyberuhkia hotelliala
Suomessa tulee kohtaamaan
lghitulevaisuudessa?

Millaisia kyberuhkia
teknologian kehitys

hotellialalla tuo tullessaan?

Millaisia vaikutuksia
kyberhyskkaykselld on
yritykseen?

Mitka kansainvaliset hotellialan
kyberhydkkaykset
todennakéisimmin levidgvat
Suomeen?

Mitkd toiminnot
lahitulevaisuuden hotellissa
ovat alttiimpia kyberuhille?

Matriisi 2. Haastattelusisallon toteuma. (Nenonen & Ojankoski 2018.)

6.2 Hotellialan kyberturvallisuuden tila 2018

Tutkimuksessa selvisi, etta hotellialan kyberturvallisuuden tila ei ole Suomessa toivotulla
tasolla. Alalla tiedostetaan, etta riskeja ja uhkia on, mutta niité ei tunnisteta eika niihin rea-
goida. Haastatteluista selvisi, etté jarjestelmét ovat vanhoja ja ne ovat kaikki kytketty sa-
maan verkkoon, mik& heikentda niiden suojauskykya. Haastateltava 4 kertoi yksinkertai-
sen verkon olevan yrityksen nékdkulmasta riski. Jotta jarjestelmét voitaisiin suojata tulisi

jokainen jarjestelma kytked omaan verkkoonsa ja nain luoda kerrostettu suojaus.

Eniten kdytdssa olevia hotellivarausjarjestelmia on Opera ja Hotellinx. Sen lisaksi kay-
tossé on keskusvarausjarjestelma Synxis, Trust ja Myfidelity seka lukemattomia kanavan-
hallintajarjestelmia. Kuten alaluvusta 4.3.2 tuli ilmi, on Synxis-keskusvarausjarjestelman
kautta tehty jo aiemmin laaja hyokkays. Sabren Hospitality Solutions Synxis-keskusva-
rausjarjestelmaan on hyokatty myos Trump hotellien hyokkayksen jalkeen vuonna 2017.
Hyokkays koski jalleen heidan jarjestelmien kautta tehtyja hotellivarauksia. (Sabre 2017.)
Hotellialalla kéytossa on vanhaan tekniikkaan perustuvia jarjestelmid. Synxis, Trust ja
Myfidelity keskusvarausjarjestelmien korvaaminen on aikaa vievaa ja kallista, joten muu-

tos on hidasta, mutta sitéd tapahtuu. Uusia jarjestelmia kehitetddn ja niitd myos yhdistyy.
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Haastattelujen perusteella hotelleihin kohdistuvia kyberhyokkayksia tapahtuu paivittain,
mutta ne eivét tule julkisuuteen, silla Suomessa asiasta ei ole tarvinnut ilmoittaa tahan
mennessa. Haastateltavat 1 ja 2 kuitenkin uskovat tdmén tulevan muuttumaan lahitulevai-

suudessa uuden GDPR tietosuoja-asetuksen myota.

"Nythan on niin, ettei Suomessa ole tarvinnut [kyberhyokkayksista] ilmoittaa.
Meillah&n [Suomen hotellialalla] tapahtuu paivittain tallaisia asioita, mutta
Suomen lain mukaan niista ei tarvitse ilmoittaa. Jos vahan googlaillaan niin
Jenkeiss&han tarvitsee ilmoittaa, jos luottokorttitietoja viedaan. Siell&a on
kohta kymmenen vuotta ollut sama kaytanto. Sen takia ei koskaan kuulla

Suomesta, mutta kuullaan Amerikasta.” (Haastateltava 1, 18.10.2018.)

Haastatteluista tuli ilmi, ettéd tdman hetken suurin uhka on luottokorttitietojen varastaminen
ja henkild- seka ostohistorian yhdistdminen muihin tietoihin. Haastateltava 1 nékee taman
hetken uhkana tietojen varastamisen. Harvoin hotellit kuitenkaan itse kohtaavat taloudelli-
sia menetyksia, silla luottokorttiyhtiot korvaavat asiakkaalle mahdolliset menetetyt varat.

Jokainen haastateltava koki kyberturvakoulutuksen riittdmattomaksi omalla alallaan.
Haastateltava 4, joka toimii hakkerina, kertoi ettéa hydkkaykset ovat &arimmaisen helppo
toteuttaa niin sanotusti alhaalta yldspain. Useimmiten hyokkaykset toteutetaan asiakasra-
japinnassa olevan tydntekijan kautta. Taman lisaksi selvisi, etta kyberturvakoulutuksia ei

jarjestetda, vaikka se koetaan tarpeelliseksi. Vastaukset ovat linjassa tietoperustan kanssa.

6.3 Hotellialan muutos

Hotellialan muutoksen tutkiminen oli valttamatonta, jotta pystytdan arvioimaan hotellialan
tulevia kyberuhkia. Haastatteluissa keskityttiin hotellialan muutokseen paaosin teknolo-
gian nakokulmasta. Haastatteluissa sivuttiin mygds trendeja, silla ne ohjaavat muutosta.
Haastattelujen lisdksi alan muutosta k&siteltiin opinnaytetyn teoriaosuudessa. Téssa ala-

luvussa aihetta kasitelladn haastattelujen pohjalta.

Haastatteluissa toistuvasti nousi ilmi alyhotellit, lohkoketjut, &lylukot, asiakkuuksien hal-
linta sek& isojen bréndien merkitys tulevaisuudessa. Haastateltava 1 uskoo vahvasti loh-
koketjuteknologian saapumiseen hotellialalle, kun taas haastateltava 4 oli epdvarma sen
kaytosta hotellialalla 1ahitulevaisuudessa. Haastateltava 4 epéili lohkoketjuteknologiaa,
silla han ei usko sen hyddyttavan hotellialaa. Sen sijaan haastateltava 1 luottaa vahvasti,
ettd lohkoketjuteknologia yksinkertaistaa ja keventaa hotellijarjestelmia seka asiakkaan-

polkua. Asiakkaiden tyytyvaisyys nousi kantavaksi lahtokohdaksi monissa muutoksissa.
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Muutoksia, jotka voidaan yhdistaa asiakastyytyvaisyyteen ovat alylukot, biometrinen tun-
nistus, henkilokohtaisuuden lisdéntyminen ja asiakaspolun laajeneminen. Myds isojen yri-
tysten tuleminen hotellialalle uudella tavalla nousi esille. Haastateltava 1 uskoo yritysten
kuten Booking.com:in, Expedian ja Cventin tulevan tarjoamaan hotelleille kokonaisvaltai-
sia ratkaisuja. Naissa yritys tuottaa kaiken, kuten hotellivarausjarjestelman, jakelun seka
revenue managementin. Esimerkkina han mainitsee Cvent kokous-, tapahtuma ja vieraan-
varaisuusyrityksen, joka laajensi toimintaansa hotellioperoijaksi Accor Hotelsien kanssa.
Haastateltava 3 taas uskoo isojen teknologiayritysten kuten Applen, Googlen ja Faceboo-
kin laajentavan toimintaansa hotellipuolelle. Isot yritykset laajentavat toimintaansa jatku-

vasti aloille, joissa on paljon potentiaalia.

Kysyttdessa hotellihuoneiden lukitusjarjestelmista ja niiden turvallisuudesta, tuli ilmi, etta
Suomessa ei ole edistyksellista dlylukkoteknologiaa kaytdssa haastateltava 1 mukaan.
Han kertoi Suomen hotellialan olevan tassé suhteessa viela kovin perinteinen. Avaimet
ovat paasaantoisesti magneettijuovakortteja, Wingcardeja tai perinteisia avaimia. Asiaan
tarkemmin perehtyessa selvisi kuitenkin, ettd yhdessa pienessa yksityisessa hotellissa
mobiiliavaimet ovat otettu jo kayttéon. Kuten alaluvussa 3.4 kerrottiin, on Hoist Groupin
tarjoama mobiiliavain kayttssa jo Hiisi Homes & Hotels Helsinki Haaga-hotellissa. Suo-
mesta ei mydskaan I0ydy paljoa muuta pitkélle vietya huoneteknologiaa haastateltava 1
mukaan. Hanen mukaansa St.George hotellissa on otettu jo kevyesti kayttdon huoneauto-

maatioita.

“St.Georgessa on pisimmalle viety huoneautomaatio, missa pystyy tiettyja
asioita saatamaan itse siella huoneessa, mutta ne ovat silti hyvin perinteisia.
Niita ei pysty ohjaamaan millaéan sovelluksella.” (Haastateltava 1,
18.20.2018.)

Haastateltava 3 uskoo Suomeen tulevan innovatiivisia ja luovia ratkaisuja hotelleihin. Ho-
telliala on hanen mukaan Suomessa jaljessa, kun verrataan Yhdysvaltoihin, tama johtuu
erosta vakimaarassa. Teknologian ja alyhotellien lisdantymista pidetdan varmana, mutta
kaikista hotelleista ei kuitenkaan uskota tulevan alyhotelleja. Hanen mukaansa bisnes- ja
konferenssihotelleissa asiakkaat toivovat paljon automatisoituja ratkaisuja. Haastateltava
3 nakee tilanteen niin, etta tarjoama hotellien osalta vain laajenee. Han uskoo, etta tekno-
logisia ratkaisuja tullaan ndkemaan entistd enemman. Esimerkkind han mainitsee robotii-
kan seka uudet tavat maksaa. Haastateltava 3 mielestd Aasia on tdssa suunnannayttaja.
Aasiassa biometrista tunnistusta on alettu jo hyédyntaa hotellialalla maksutapana, kuten

alaluvusta 3.4 selviaa.
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” In every market there are always different kinds of products. It’s likely that
in the future hotels will be like cars today — some are still very basic and
some can drive themselves. Hotels will change, but will still serve a wide

range of needs and price points.” (Haastateltava 3. Phillips, 23.10.2018.)

6.4 Lé&hitulevaisuuden kyberuhat

Kaikissa haastatteluissa keskityttiin lahitulevaisuuden kyberuhkiin. Puolet haastatteluista
keskittyivat hotellin nakokulmaan ja toinen puoli yleisesti tuleviin kyberuhkiin. Yhtenevia
teemoja l6ytyi kuitenkin kaikista haastatteluista. Esille nousseita uhkia, joista lahes kaikki
haastateltavat olivat yhta mieltd, oli henkil6ston kyberkouluttamattomuus, rahalliset mene-
tykset ja riskialttiit jarjestelméat seké -verkot. Haastattelujen perusteella kyberhydkkaysten

suurin motivoiva tekija on ja tulee olemaan raha.

Haastatteluista jo aiemmin ilmi tullut henkiléston kyberkouluttamattomuus tulee olemaan
alati kasvava riski. Lahes kaikki haastateltavat kokivat taman suurimmaksi uhaksi. Tama
perustuu heiddn omiin tietoihinsa ja kokemuksiinsa kyberhyokkaysten maaran kasvusta,
jolloin kyberkouluttamaton henkildkunta ei ole varautunut kohtaamaan néaita uhkia. Haas-
tateltava 4 kertoo asiakasrajapinnassa olevien tyontekijoiden olevan helpoin hytkkayksen
kohde, silla juuri he eivat usko joutuvansa kyberhytkkayksen kohteeksi. Hanen mukaansa
tama mahdollistaa hytkkayksen, jossa otetaan kohteen séahkdposti haltuun ja sen avulla
kalastellaan tietoja tai asennetaan haittaohjelmia. Téllaisin keinoin paastaan kasiksi yha
tarkeampiin tietoihin. TAman kaltaiset hyokkaykset ovat trendikkaitéa hakkerien keskuu-
dessa. Haastateltava 4 pitaa téata todennakdisena hydkkaystapana myos tulevaisuudessa
sen helppouden vuoksi. Haastateltava 2 on tasta yhta mielta, silla osa heidan yritystaan

kohdanneista kyberhytkkayksista on tehty sédhkdpostin haltuunoton kautta.

” Kiristyshén sielld on taustalla, eli lahdettiin kiristamaan, etta jos maksatte
Bitcoineja, niin vapautamme teidan serverit ja muut tiedot. Mik& se Bitcoinien
maara kokonaisuudessaan on ollut, niin se on varmaan ollut valtava. Ei me
siihen lIdhdeta.” (Haastateltava 2, 1.11.2018.)

Haastateltava 2 uskoo taman kaltaisten hytkkaysten lisdantyvan tulevaisuudessa. Haas-

tateltavat 2 ja 4 olivat yhta mieltd myos siita, ettd tAman kaltaisten hyokkaysten perimmai-
sena tarkoituksena on lamauttaa hyokkayksen kohteen jarjestelmat alas ja vaatia lunnaita
niiden palauttamiseksi. Hyokkays voidaan toteuttaa joko tietojen kalasteluna tai séhképos-

tin kautta lahetettavina liitetiedostoina, jotka sisaltavat haittaohjelmia. Haastateltava 2
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epdilee hyokkaysten kokonaiskustannusten nousevan miljooniin euroihin. Kustannukset
koostuvat palkkakustannuksista sek& menetetysta liikevaihdosta, mikali asiakkaalta ei
voida veloittaa tydtunneista. Tyotunteja joudutaan kayttdmaan moninkertaisesti verrattuna
budjetoituihin tunteihin, joka hidastaa tyon suorittamista. Hanen mukaansa paras sijoitus
on ennakkovarautuminen, jolloin palautuminen hydkkayksista on nopeampaa ja aiheuttaa
yritykselle vAhemman kuluja. Liséksi hén listaa toipumissuunnitelman ja henkiléstén kou-

luttamisen tarkeiksi sijoituksiksi.

Maineen menetysta kyberhyokkayksen seurauksena ei talla hetkella koeta riskiksi. Tama
johtuu siita, etta yrityksen ei vielé julkisesti tarvitse ilmoittaa hytkkayksista. Haastateltavat
kuitenkin uskovat taman tulevaisuudessa olevan riski, silla EU:n GDPR tietosuoja-asetus
tulee vaikuttamaan ilmoitusvelvollisuuteen. Haastateltava 4 nékee taméan selkeané uh-
kana jo nyt. Vaikka ilmoitusvelvollisuutta ei viela ole, voidaan kuitenkin mainetta vahingoit-
taa myds monilla muilla tavoin. Esimerkkind han mainitsee osakkeiden julkistamisen, joka
johtaa arvon laskuun ja sen johdosta yrityksen maine karsii, mikali se ei maksa lunnas-
vaatimuksia. Kuten alaluvusta 4.2 selviaa, on maineen menetys kansainvalisesti hotel-

lialalla yksi suurimmista kyberuhista.

Haastatteluissa nousi esille edistyksellisen teknologian riskit. Haastateltavat kokevat, etta
mita edistyksellisempaa teknologia on, sita suurempi riski siihen sisaltyy. Haastateltava 1
kertoi, ettd Suomessa ei viela ole timéan kaltaista teknologiaa, lukuun ottamatta uutta
St.George hotellia, jossa osan huonesaadoista voi tehda itse. Kuitenkin haastateltavat 1 ja
3 uskovat alyhotellien yleistyvan. Alyhotellien yleistyminen lisaa kaytettavia teknologioita.
Haastateltavat olivat lahes yhtd mielta siitd, etta teknologisten ratkaisujen lisaantyessa
syntyy uusia kyberuhkia. Haastateltava 3 uskoo silti turvallisuuden lisaantyvan teknologian

myota.

”Hotel industry is becoming more resilient. The amount of information hotel
managers and owners have now about their facilities and guest perception of
their properties in unprecedented. Information is the key to maintaining and

improving almost anything.” (Haastateltava 3, Phillips, 23.10.2018.)

Haastateltava 4 on taas sitd mieltd, ettd mitd useampi téallainen teknologinen ratkaisu ote-
taan kayttoon, sitd useampi vayla murtautua jarjestelmiin on. Téallaisia teknologisia ratkai-
suja on esimerkiksi citizenM hotelleissa jo kaytdssa oleva moodpad-huoneautomaatio.

Haastateltava 4 pitdd lunnasvaatimushyotkkayksia kuitenkin kannattavimpana ja hyokkaa-
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jan kannalta riskittémimpana hydkkayksen muotona, silla ne voidaan tehda eténa salattu-
jen verkkojen kautta. Paikan paalla tapahtuva murtautuminen jarjestelmiin hotellin verkon

kautta ei ole hdnen mukaansa houkuttelevaa, silla siihen liittyy suurempi riski.

Haastatteluista ilmeni, ettéd asiakkaaseen ja asiakaspolkuun tullaan kiinnittdmaan nykyis-
tékin enemman huomiota. Asiakkaista tullaan kerddmaan entistd enemman tietoa muun
muassa CRM-jarjestelmaan ja koko asiakaspolku pyritaan laajentamaan. Asiakkaista pyri-
taan keraamaan tietoa, jotta heita pystyttaisiin palvelemaan tehokkaasti jo ennen matkan
suunnittelua seka matkan jalkeen. Haastatteluissa tuli esille myos ostokayttaytymisen
muuttuminen, mika tulee muovaamaan sitd, minkalaisissa hotelleissa tulevaisuuden asi-
akkaat tulevat majoittumaan. Naiden muutosten vuoksi haastateltava 3 uskoo CRM-jarjes-
telman tekevan entistéa tehokkaampaa ja parempaa ty6ta keratessdan asiakkaista tietoa.
Tama sen vuoksi, etta tekoaly pystyy muovaamaan asiakaskokemuksen henkildkohtai-
semmaksi. Kokonaisvaltaisempi asiakasprofiili on haastateltava 4 mielesta houkutteleva
hakkeroinnin kohde, jonka kautta voidaan vaatia lunnaita. Hanen mukaansa kaikki pitk&an
keratty ja kasin kasattu tieto on yritykselle korvaamatonta, josta johtuen yritykset ovat val-

miita maksamaan vaaditut lunnaat tietojen palauttamiseksi.

Lohkoketjuteknologia jakoi mielipiteitd haastateltavien valilla. Toisaalta se koettiin hotel-
lialaa muuttavana asiana, kun taas toisaalta ei ymmarretty mita hyotyja se toisi alalle.
Haastateltava 1 kokee lohkoketjuteknologian asiana, joka tulee hotellialalle ja muuttaa tie-
don siirtdmiseen, turvallisuuteen ja maksamiseen liittyvia seikkoja. Haastateltava 2 ei tois-
taiseksi ole tdrmannyt omalla alallaan lohkoketjuteknologiaan, mutta uskoo, etta siita voisi
olla hyétya. Esimerkiksi hdn antaa heidan yritykseensa kohdistuneen hydkkayksen, jossa
pelastuneet tiedot olivat pilvipalveluissa ja menetetyt tiedot omilla servereilla. Haastatel-
tava 4 ei nahnyt hotellialan hyotyvan lohkoketjuteknologiasta juuri ollenkaan, jonka takia

han ei usko sen tulevan kayttoon.

Kysyttdessa biometrisesta tunnistuksesta, siihen uskottiin liittyvan riskeja, silla esimerkiksi
haastateltava 4 nékee sen viela alkeellisena. Alkeellisuuden vuoksi vaarinkayttoja on

helppo tehda ja jarjestelmia huijata. Teoreettisen tutkimuksen perusteella biometrinen tun-
nistus tulee osaksi hotellialaa tulevaisuudessa, vaikka haastateltavat eivat nostaneetkaan

sitd todennakoisimmaéaksi muutokseksi.
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7 Yhteenveto ja johtopaatokset

Tassa luvussa tuodaan esille johtopdatokset ja tehddan yhteenveto. Yhteenveto perustu-
vat hotellialan muutokseen, Suomen ja kansainvaliseen kyberturvallisuuden tilaan seka
asiantuntijoiden haastatteluihin. Opinnaytetydn tavoitteena oli tutkia mita kyberuhkia hotel-
liala Suomessa tulee kohtaamaan. Tavoitteena oli luoda informatiivinen kooste koskien
l&hitulevaisuuden kyberuhkia, joita hotelliala tulee kohtaamaan. Tutkimuksen pohjalta luo-
tiin malli, jonka tavoitteena on auttaa hotellialan toimijoita kartoittamaan kyberuhat, joita

ne mahdollisesti kohtaavat lahitulevaisuudessa omassa toiminnassaan.

Hotelliala kohtaa Shabanin (2016, 9.) mukaan talla hetkella viisi eri kyberuhkaa, joita ovat
luottokorttitietojen varastaminen, uhka-analyysin ja turvallisuusauditointien puute, kilpai-
luedun menettdminen, fyysiset rikokset, jotka asettavat hotellin vaaraan, ja langattoman
verkon kautta tehdyt hyokkaykset. Tietoperustan ja haastattelujen perusteella Suomessa
hotellialan viisi suurinta kyberuhkaa lahitulevaisuudessa ovat henkil6- seka luottokorttitie-
tojen menettdminen, lunnasvaatimukset, verkon ja langattoman verkon kautta tapahtuvat
hyokkaykset sekd maineen menettaminen. Monet verkon ja langattoman verkon kautta

tehtavat hyokkaykset ovat haittaochjelmia.

Hydkkayksista aiheutuu lahes aina taloudellisia vaikutuksia, mista syystéa kyberuhkien tie-
dostaminen ja niihin varautuminen on hotelleille trkeda. Hyokkaysten motivaationa on la-
hes aina raha, johtuivat hytkkaykset sitten kiristyksesta tai luottokortti- ja henkilttietojen
varastamisesta. Accenturen (2017, 20, 27.) mukaan kyberhyokkayksista aiheutuvat kulut
ovat nousseet jopa 23 prosenttia kansainvalisesti. Vieraanvaraisuusalalla kulut ovat 5,04
miljoonaa Yhdysvaltain dollaria vuodessa. Suurimmat yksittéaiset kulut hyokkayksissa joh-
tuvat datan ja informaation menetyksestd, jotka toistuvuudellaan ovat nousset 35 prosen-
tista 45 prosenttiin. Teoriaa tutkiessa selvisi, etté suojauksiin kaytettya rahaa ei osata koh-
distaa oikeisiin toimintoihin. Tata vaitetta tukevat my6s haastattelut, joissa muun muassa
ilmeni, etta henkilostda ei kouluteta juuri ollenkaan. Haastateltava 2 arvioi omaa yritystaan
kohdanneiden hydkkaysten kustannusten nousseen miljooniin. Hanen mukaansa tdma
olisi mahdollista valttda ennakkovarautumisella, palautumissuunnitelmalla sek& henkil6s-

ton kouluttamisella.

Nykytilaa tutkittaessa saatiin selville, etta alyteknologian osalta hotelliala Suomessa on
perinteinen verrattuna kansainvaliseen hotellialaan. Seka haastattelujen, etta tietoperus-
tan (Raeste 2018.) mukaan kay ilmi, ettd Suomessa ei ole alyhotelleja eivatka seuraavien-

kaan vuosien hankkeet anna viela viitteita, etta sellaisia olisi tulossa. Haastateltavat kui-
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tenkin uskovat alyhotellien rantautuvan jossain vaiheessa Suomeen. Sen sijaan muita tek-
nologisia ratkaisuja otetaan kayttdon lahivuosina. Analysoitaessa hotellialan tulevaisuutta,
todettiin tietoperustassa, ettd Suomessa hotelliala kasvaa tasaisesti. Aution (2017.) mu-
kaan markkinat houkuttelevat uusia investoijia. Tasta voidaan paatella hotellialan kasvun
ja uusien investoijien tuovan Suomeen uusia hotellitrendeja. Kansainvalisten konferens-
sien maara ja Helsingin potentiaali konferenssien jarjestdjana on kasvussa. Haastateltava
3 mukaan bisnes- ja konferenssiasiakkaat haluavat paljon automatisoituja ratkaisuja.
Nailla perusteilla voidaan tehda johtopaatos, ettéa teknologisille ratkaisuille on kysyntaa la-
hitulevaisuudessa. Myds aasialaisten matkailijoiden maarén kasvu voi indikoida teknolo-

gian tarvetta, koska Aasiassa teknologiset ratkaisut on viety jo pidemmalle.

Haastatteluissa todettiin henkilokohtaisuuden, uusien maksutapojen, teknologisten ratkai-
sujen ja robotiikan lisdéntyvan. Tietoperustassa tata tukee TrendWatchingin (2017.) ja
Skiftin (2018, 33, 53, 57, 62.) ennusteet megatrendeista, joita ovat yksilon tarkeyden ko-
rostuminen, ihmisen tarve olla yhteydessa, kasvava informaation nalka, alylaitteiden mer-
kityksen kasvu ongelmanratkaisijoina seka kokonaisvaltainen palvelutarjoama. Opinnayte-
tydssa on megatrendeja ja teknologian kehitysta kuvattu esimerkkien kautta, jotka ovat ci-
tizenM -hotelliketju sek& Hen Na hotelli Tokiossa. Esimerkiksi Henn Na hotellissa on kay-

tossé robotiikkaa ja biometrinen tunnistus.

Suomessa ei huoneautomaatio haastattelujen mukaan ole viela kovinkaan pitkallda, mutta
uusien innovatiivisten ratkaisujen uskotaan lisdéntyvan. Todennakoéista on, ettd huoneau-
tomaation kayttd ja tata kautta henkilékohtaisuuden lisaéaminen hotelleissa kasvaa. Tasta
antaa viitteita myds Suomessa jo Radisson Blu:lla kaytdssa oleva One Touch —sovellus.
(Radisson Blu 2018.) Opinnaytetyon esimerkissa citizenM hotelleissa uusinta teknologiaa
edustaa moodpad-huoneautomaatioteknologia, jolla henkildkohtaisuutta korostetaan ho-
tellin majoituksessa. Tietoperustassa megatrendiksi nimettiin yksilon tarkeyden korostumi-
nen ja haastattelut tukivat tata teoriaa. Haastateltavat uskovat teknologian lisd&ntyvan ho-
telleissa, jota tukee myos teoriaosuudessa esitelty mobiiliavain, joka on Suomessa otettu

kayttéon jo ainakin yhdessa hotellissa.

Alykkaan teknologian lisaantyminen hotelleissa, tuo mukanaan uusia uhkia ja tietoturvaris-
keja. Esimerkiksi alylukkojen kayttéonotto voi tuoda mukanaan lunnasvaatimukset, jolloin
hotellin lukitusjarjestelmét otetaan hakkerien toimesta haltuun esimerkiksi haittaohjelman
avulla ja niiden vapauttamiseksi vaaditaan lunnaita. Haastateltava 4 kertoi lunnasvaati-
mushyokkayksen olevan todennakdisempi, silla hyokkaaja voi toteuttaa hyokkayksen

etand, kun taas jarjestelmiin murtautuminen hotellin verkon kautta paikan paalla on hyok-
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k&ajalle riskialttimpaa. TA&mé& uhka on jo toteutunut itdvaltalaisessa Seehotel Jagerwir-
tissa, jossa vieraat lukittiin ulos huoneistaan. Haastatteluista ilmeni alylaitteisiin liittyva
riski, jossa luottokorttitiedot on mahdollista vieda murtautumalla alylaitteen kautta hotellin
jarjestelmiin. Edella mainittujen liséksi tietoperustasta selviaa, etta asiakkaan kaikki tiedot
voidaan varastaa niin kutsutun valikaden kautta, jolloin asiakkaan puhelimeen tai alylait-
teeseen paastaan kasiksi, kun asiakas kirjautuu hotellin langattomaan verkkoon. (Kevin

Davis Insurance Services 2018)

Haastatteluissa biometrinen tunnistus ei houssut erityisemmin esille kysyttaessa hotel-
lialan teknologian muutoksesta. Yhdessé haastattelussa kuitenkin todettiin, etta uusissa
maksutavoissa Aasia on suunnannayttaja. Henn Na hotelli toimii tdsta hyvana esimerk-
kin&, silla hotellin toiminta perustuu biometriseen tunnistukseen ja robotiikkaan. Henn Na
hotelli on k&ytanndllinen ja moderni seké tarjoaa korkeatasoista teknologiaa. Kuten tieto-
perustasta selviaa, on Bulgariassa ja Etela-Afrikassa sormenjéljella toimivat maksukortit jo
kaytossa. Aasiaan tata teknologiaa yhdessa kasvojen tunnistuksen kanssa on markki-
noille tuomassa MasterCard. Tietoperustassa Kobresin (2018.) ja DigFinin (2018.) mu-
kaan biometrinen tunnistus muokkaa maksu- ja hankintaprosesseista entista saumatto-
mampia. Tamén vuoksi voidaan olettaa, etté tulevaisuudessa vastaavanlaista teknologiaa
otetaan kayttdon myds Suomessa. Biometrisen tunnistuksen mukanaan tuomia uhkia on
jarjestelman huijaaminen ja vaarinkaytto, silla kuten haastatteluista selviaa, on se viela al-
keellista. Tasta johtuen asiakkaan luottokorttitietoja voidaan vaarinkayttaa seka heidan

henkil6tietojaan varastaa.

Dogru ym. (2018, 2-5.) uskovat lohkoketjujen kayttéonoton lisaantyvan. Lohkoketjutekno-
logian avulla maksut, rahansiirrot ja varaukset helpottuisivat. Heidan mukaansa lohkoket-
juteknologia olisi hytdyllinen ja turvallinen, mutta sisaltyy siihen Biswasin & Santhanan
(2017, 5-6.) mukaan riskeja. Haastatteluissa lohkoketjuteknologia jakoi mielipiteita, silla
osa koki sen osana tulevaisuutta, kun taas osa néki sen hyddyt, mutta ei ollut kuullut sen
kaytosta. Hakkerina toimiva haastateltava 4 ei ndhnyt lainkaan sen hyotyja hotellialalla.
Hotellialan ammattilaista haastateltaessa (haastateltava 1.) se nahtiin tarkeana osana ho-
tellialan tulevaisuutta, joka tuki tietoperustaa. Tietoperustassa Biswasin & Santhanan mu-
kaan lohkoketjuteknologian riskeja olivat padsy suljettuun lahdekoodiin ja tasté johtuva
asiakkaiden henkilttietojen menettaminen tai luvattomien siirtojen tekeminen. Murtautumi-
nen suojattuun lIahdekoodiin on riski, silla silloin hytkkaaja paasee kasiksi asiakastietoi-
hin, mahdollisuuteen tehda ilman valittajaa toimivia siirtoja ynna muihin tietoihin. Tietope-
rustassa ilmenee, etté huonosti toimiva lohkoketjuteknologia voi johtaa negatiiviseen asia-

kaskokemukseen, mikali perusrakenne ei sovi saumattomasti yhteen hotellin jarjestelmien
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kanssa. Negatiiviset asiakaskokemukset voivat pidemman péaélle johtaa maineen menet-

tamiseen.

Haastatteluista tuli esille, etté henkilostoa ei kouluteta kyberturvallisuudesta tarpeeksi tai
ollenkaan. Lahes kaikki haastateltavat nostivat kyberkouluttamattoman henkilokunnan
suurimmaksi riskiksi. Tata tukee tietoperustassa Bradford (2018.), jonka mukaan hakkerit
luottavat enemman ihmisten tekemiin virheisiin, kuin tietoturva-aukkoihin, jonka vuoksi
kouluttaminen ja kouluttautuminen ovat jarkevia keinoja vahentéaa kyberuhkien riskeja.
Esimerkki onnistuneesta koulutuksesta on case Bangladesh Central Bank ja New York
Federal Reserve Bank, jossa tyontekijan valppauden vuoksi estettiin mittavat taloudelliset
vahingot. Tietoperustan ja haastattelujen pohjalta voidaan siis paatella, etta kyberkoulutta-
maton henkildkunta aiheuttaa kasvavissa méarin kyberuhkia yrityksille. Kyberkouluttamat-
tomasta henkildkunnasta johtuvia uhkia ovat verkkohyokkaykset, joita tehdaan s&hkodpos-
tin kautta sekd jarjestelmat lamauttavat hyokkaykset, joiden tarkoituksena on vaatia lun-
naita ja kiristéa siten rahaa yritykselta. Kyberkouluttamaton henkildkunta voi johtaa asiak-
kaiden luottokorttitietojen menetykseen, mikali he eivat tunnista epdilyttavaa tai pahantah-
toista toimintaa. Hakkerit luottavat inhimillisiin virheisiin, joka todetaan myds tietoperus-
tassa. Tietoperustassa Disparten & Furlown (2017.) mukaan kouluttamisella pystytaan

saastamaan suuria summia rahaa.

Haastatteluista ilmeni kyberhydkkayksia tapahtuvan hotellialalla paivittain. Haastatteluista
ja tietoperustasta selviaa, etta nama eivat kuitenkaan tule julkisesti ilmi, silla Suomen lain-
saadannossa komission asetus (EU) N:o 611/2013 ei velvoita ilmoittamaan niistd. Kah-
dessa haastatteluista tama nostettiin kuitenkin seikaksi, joka tulevaisuudessa tulee muut-
tumaan uuden GDPR tietosuoja-asetuksen mydta. Yhdessa haastattelussa todettiin
(Haastateltava 1, 18.10.2018.), etta tulevaisuudessa tullaan siirtymaéan malliin, jossa hyok-
kayksista tulee ilmoittaa julkisesti. TAma voi johtaa suuriin korvauksiin, mikali hydkkayksia
ei kasitella oikein. Esimerkkin& tasta toimii Hilton Hotelseihin kohdistunut tietomurto, jossa
korvattava summa olisi noussut 420 miljoonaan dollariin (4% yrityksen silloisesta liikevaih-
dosta), mikali hyokkays olisi tapahtunut Euroopassa GDPR:n ollessa voimassa. Muita ta-
man tuomia uhkia ovat maineen menettaminen johtuen ilmoitetuista hyokkayksista seka

heikentynyt kilpailuetu maineen ja taloudellisten menetysten takia.

Tulevaisuudesta puhuttaessa haastatteluissa nousi esille asiakasprofiilien sekéd CRM-
asiakastietojarjestelmien tietomaarén kasvu. Tulevaisuudessa asiakkaasta tullaan ker&aa-
maan entista tarkemmin tietoa ja sen avulla voidaan asiakaskokemusta muokata henkilo-

kohtaisemmaksi. Tasta voidaan paatella, etta mitd enemman asiakkaista kerataan tietoa,
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sitd arvokkaampaa se on hotellille ja sité alttimpi kyberhyokkayksille. Taté tukee tietope-
rustassa oleva case esimerkki The Trump Hotel Collectionista, jossa asiakkaiden henkilo-
kohtaisia tietoja vietiin hyokkayksen seurauksena. Jo aiemmin todetusti laaja asiakaspro-
fiili on arvokas ja houkutteleva kohde hyokkaajille. Yksi hyokkaystapa on kaapata asiakas-
profiilit ja vaatia niiden palauttamisesta lunnaita, perustuen niiden tarkeyteen hotellille. Mi-
kali ndma tiedot menetetddn hyokkayksen seurauksena, aiheuttaa se maineen heikenty-

mista. Taman vuoksi laaja asiakasprofiili tuo mukaan kyberuhkia.

Teorian ja haastattelujen perusteella hotellialalla Suomessa suuria muutoksia ovat:

Alylaitteet ja —lukot

Laaja asiakasprofiili
Lohkoketjuteknologia

GDPR eli EU:n yleinen tietosuoja-asetus
Kyberkouluttamaton henkilékunta

o gk w NP

Biometrinen tunnistus

Muutoksia koskevat todennékdisimmat kyberuhat:

Luottokorttitietojen menettaminen

Asiakkaiden henkil6tietojen menettaminen
Lunnasvaatimukset

Maineen menettaminen

Verkkohytkkaykset

Langattoman verkon kautta tapahtuvat hyokkaykset
Rahalliset korvaukset

Murtautuminen suljettuun lahdekoodiin

© © N o 0o bk~ 0w DdPRE

Jarjestelmien huijaaminen ja vaarinkaytto

10. Kilpailuedun menettdminen

Nama kuusi muutosta ja kymmenen muutoksia koskevaa kyberuhkaa ovat pohjana lahitu-
levaisuuden kyberuhkamallin luomisessa. Naihin tuloksiin paastiin peilaamalla haastatte-

lujen vastauksia tietoperustassa olevaan teoriaan.

7.1 Malli lahitulevaisuuden kyberuhista

Tassa alaluvussa esitelldadn Kyberuhkien Kartoituksen Kidemalli, joka on luotu teorian ja

tutkimuksen pohjalta auttamaan hotellialan yrityksia kartoittamaan lahitulevaisuuden kybe-
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ruhkia. Mallin tarkoituksena on auttaa hahmottamaan mit& uhkia hotelli l&hitulevaisuu-
dessa kohtaa, sen perusteella mité uusia toimintoja hotellissa on otettu kayttéén. Opin-
naytetyon tavoitteena oli luoda informatiivinen tuotos koskien lahitulevaisuuden kyberuh-
kia, joita hotelliala tulee kohtaamaan. Malliin on valittu hotellialan todennakéisimmat muu-
tokset lahitulevaisuudessa, joiden perusteella nahdaan mitéa kyberuhkia muutos tuo tulles-
saan. Nama uhat ovat valikoituneet malliin tutkimuksen perusteella. Suurin uhka on ku-
vattu tummimmassa osiossa, kun taas vaaleimmassa osiossa on vahiten todennakoinen

uhka todennakoisista uhista.

luattakartti-
tietajen
menettaminen

kilpailuedun
menettaminen

asiakakkaiden
henkiletietojen
menettaminen

rahallizset
korvaukset

jarjestelmén
huijaaminen ja
vaarinkayrta

mainean
menettaminen

BIOMETRINEN
TUNNISTUS

luattokartti-
tietajen
meneftaminen

/\

o .

menettaminen

maineen
menettaminen

maineen

Kuvio 4. Malli Iahitulevaisuuden kyberuhista hotellialalla Suomessa. (Nenosen & Ojankos-
ken Kyberuhkien Kartoituksen Kidemalli 2018.)

Kyberuhkien Kartoituksen Kidemallia kaytetaan niin, ettd ensimmaisena valitaan omaa ho-
tellia koskevat muutokset isoimmista kuusikulmaisista kohdista, kohtia on yhteensé kuusi.
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Jokaista muutosta kohden on kolme todennékoisinté kyberuhkaa. Taman jalkeen nah-
daan mitka kyberuhat koskevat kohdehotellia. Kyberuhkien Kartoituksen Kidemallin toinen
0sa on selvitysosa, joka avaa hieman uhkia ja helpottaa niiden ymmartamista. Selvitys-
osassa selitetdan miksi kyseinen uhka koskettaa kyseistd muutosta. Muutoksia koskevia
kyberuhkia on yhteensad kymmenen, mutta ne aiheutuvat eri syista ja vaikuttavat eri ta-
voilla riippuen muutoksesta.

GDPR TIETOSUOJA-ASETUS

* maineen menettdminen, juhtuu
ilmoitusvelvellisuudesta koskien
tapahtuneita hyskkayksia
rahalliset korvaukset, jos
hyskkayksia ei kasitella oikein, voi
joutua maksamaan rahallisia
korvauksia

kilpailuedun menettaminen,
maineen ja taloudellisten
menetysten vuoksi johtuva
kilpailuedun menettaminen

BIOMETRINEN TUNNISTUS

* jarjestelmian huijoaminen ja
vadrinkayttd, johtuu teknologian
alkeellisuudesta
luottokorttitietojen menettaminen,
mahdeollistuu helposti huijattavan
teknologian takia

henkilétietojen varastaminen,
mahdeollistuu helposti huijattavan
teknologian takia

Kuvio 5. Malli l&hitulevaisuuden kyberuhista hotellialalla Suomessa osa 2. (Nenosen &
Ojankosken Kyberuhkien Kartoituksen Kidemallin selvitysosa 2018.)
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8 Pohdinta

Opinnaytetyon tavoitteena oli tutkia mité kyberuhkia hotelliala Suomessa tulee kohtaa-
maan. Tavoitteena oli myos luoda informatiivinen kooste hotellialan l&ahitulevaisuuden ky-
beruhkista. Tutkimuksen pohjalta oli tarkoitus luoda malli, jonka tavoitteena on auttaa ho-
tellialan toimijoita kartoittamaan kyberuhat, joita ne mahdollisesti kohtaavat lahitulevaisuu-
dessa omassa toiminnassaan. Edella mainitut tavoitteet taytettiin erinomaisesti. Opinnay-
tetydn tekijoiden mielestéa rajatussa aiheessa pysyttiin ja tutkimuksen lopputuloksena syn-
tynyt malli on hyodyllinen hotellialan toimijoille.

Kyberuhkien tuntemisen tarkeys tiedostetaan hotellialalla, mutta nykyisellaén siihen ei
puututa tarpeeksi, eiké henkilostéa kyberkouluteta asianmukaisesti. Taman opinnaytetytn
ja Kyberuhkien Kartoituksen Kidemallin avulla on mahdollista tunnistaa kohdehotellin ky-
beruhat ja sen perusteella voidaan toteuttaa uhka-analyysi. Opinnaytetyon tekijdiden mie-
lesta opinnaytetydssa esitetyt uhat ovat sellaisia uhkia, joihin olisi hyva varautua lahitule-
vaisuudessa. Tyodssa keskitytddn lahitulevaisuuteen, minka takia siind esitetyt muutokset
ja uhat ovat tietylta osin vain ennustamista. Aloittaessaan opinnaytetydprosessia opinnay-
tetydntekijoilla oli tiedossa tydn ennusteenomainen luonne. Tasta huolimatta opinnayte-
tydn aihe koettiin hyddylliseksi ja tarpeelliseksi, silla kyberuhkia ei ole kasitelty Suomessa

hotellialan ndkokulmasta juuri yhtaan.

Tietoperustan kokoaminen aloitettiin etsimalla relevantteja kirja- ja verkkolahteita. Etenkin
verkkolahteitd kaytettaessa pyrittiin tarkastelemaan kriittisesti niiden luotettavuutta. Kirjalli-
suuslahteissa kaytettiin aina tuoreinta saatavilla olevaa materiaalia. Suurin osa verkkolah-
teista on enintd&n muutaman vuoden vanhoja, mill haluttiin varmistaa ajankohtaisimman
tiedon saaminen. Tietoperustan kasaamiseen haasteita toi aiheen vahainen kasittely koti-
maisessa kirjallisuudessa tai verkkolahteissa, etenkin hotellialan nékdkulmasta. Edella
mainitusta syysta opinnaytetydssa on kaytetty paljon kansainvalisia verkkoléhteitd. Kan-
sainvélisten lahteiden kdantaminen suomenkielelle oli ajoittain haastavaa, silla virallisia
k&&nnoksia kaikille kyberturvallisuutta koskeville termeille ei ole. Erityisen mielenkiintoista
tietoperustan luomisessa opinnaytetyon tekijoille oli case-esimerkkien kerddminen, silla
niista parhaiten tajuaa aiheen moninaisuuden. Case-esimerkit olivat myos todella opetta-
vaisia ja auttoivat ymmartdmaan kokonaisuutta. Tietoperustasta tuli opinndytetydn tekijoi-
den ndkokulmasta tiedollisesti riittdvan laaja perustelemaan kaytannon tutkimusta. Tieto-
perustaa tukemaan kirjoitettiin termist®, jonka tarkoituksena on auttaa lukijaa ymmarta-
maan opinnaytetydssa kaytettyja termejé. Laajaa tietoperustaa voitiin verrata haastattelui-

hin hyvin ja sen avulla onnistuttiin luomaan ehe& kokonaisuus.
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Opinnaytetydn tekeminen aikataulutettiin ennen kirjoittamisen aloittamista. Tietoperusta
suunniteltiin toteutettavan viikkojen 37 ja 42 valisena aikana. Tasséa tavoitteessa pysyttiin
erinomaisesti. Haastattelut suunniteltiin toteutettavan viikkojen 38 ja 40 vélisena aikana,
mutta haastateltavan muuttuneiden aikataulujen takia viimeinen haastattelu toteutettiin
vasta viikolla 44. Asiantuntijahaastatteluita sovittiin suunnitellusti viisi, mutta yksi peruuntui
ja tiukan aikataulun vuoksi sita ei saatu enaa jarjestymaan. Muutoksiin oli kuitenkin varau-
duttu, eivatkd ne nakyneet lopullisen aikataulun venymisend. Lopulta haastatteluja suori-
tettiin nelja, joista saatiin tarpeeksi monipuolisesti vastauksia tutkimuskysymyksiin. Yhta
haastattelua lukuun ottamatta opinnaytety6 toteutettiin suunnitellusti ja opinnaytetyd val-
mistui aikataulussa. Aikataulussa pysyttiin ndin onnistuneesti, silla opinnaytetyon tekijoilla
oli kaytdssa yhteinen kalenteri ja opinnaytetyon tekemiselle oli alusta asti varattu paljon
aikaa. Opinnaytetyon tekemisen tavoitteet oli asetettu korkealle ja molemmilla tydn teki-
j6illa oli motivaatiota tayttaa ne.

Kvalitatiivisessa tutkimuksessa haastattelujen méaré olisi voinut olla suurempi, jolloin
haastattelujen tulokset olisivat olleet entista luotettavammat. Kyberturvallisuuden ollessa
aiheena arkaluontoinen oli haastateltavien kokoaminen haastavaa. Lopulta haastateltavat
saatiin kasattua opinnaytetyon tekijéiden omista verkostoista ja lupaamalla haastateltaville
anonymiteetti. Haastattelupyyntéja lahetettiin usealle eri taholle, mutta moniin ei saatu ol-
lenkaan vastausta. Opinnaytetyohon valikoituneet haastateltavat oli suunniteltu olevan
mukana alun perinkin, mutta mahdollisia muutostilanteita varten haastateltavia haluttiin

pyytaa useampi.

Tutkimuksen onnitumista pohdittaessa on otettava ensin huomioon, onko tutkimusmene-
telman valinta ollut onnistunut. Kvalitatiivisen tutkimusmenetelman valinta ja paatds toteut-
taa se teemahaastatteluina oli opinnaytetydn tekijoiden mielesta oikea valinta. Taysin
strukturoidulla haastattelulla ei olisi saatu tarkoituksenmukaisia vastauksia. Luomalla yksi-
I6idyt haastattelukysymykset yhtenevin teemoin saatiin kattavammat vastaukset tutkimus-
kysymyksiin. Tutkimuksen tekeminen oli opinnaytetyon tekijoille mieluisaa ja palkitsevaa.
Erityisesti haastattelut toivat paljon uusia ndktkulmia aiheeseen. Haastattelujen maara
koettiin riittavaksi, silla haastatteluissa tuli esille paljon keskenaan yhtenevaisia vastauk-
sia. Tasta johtuen useamman haastattelun maara ei valttamatta olisi tuonut enaa lisaar-
voa tutkimukselle. Vastaukset olivat linjassa myds tietoperustan kanssa, jonka vuoksi niita
voidaan pitaa luotettavina. Taysin varmaa tietoa opinnaytetydn tutkimuksella ei voitu saa-

vuttaa, silla tulevan ennustamiseen liittyy aina tietty virhemarginaali.
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Tutkimuksen tuloksena saatiin kuusi hotellialan lahitulevaisuuden muutosta ja niihin liitty-
vat kymmenen todennakdisintd kyberuhkaa. Tuloksista luotiin Kyberuhkien Kartoittamisen
Kidemalli seké sen selvitysosa helpottamaan mallin lukemista. Opinnaytetydn tulosten pe-
rusteella mallin tekeminen péaatettiin jo tutkimusta suunniteltaessa, mutta mallin luonne
muovautui vasta tuloksia arvioitaessa. Mallin luominen oli mielek&sté sek& innovatiivista.
Mallin luominen ja suunnittelu toivat vaihtelua kirjoittamiseen. Opinnaytetyon tekijat koke-
vat mallin tuovan lisdarvoa hotellialan toimijoille ja toivovat, etta sita hyddynnetééan jo
muutoksia suunniteltaessa. Jatkoa ajatellen olisi hyva tehda tutkimuksia kyberuhkien tois-
tuvuuksista seka niiden taloudellisista vaikutuksista Suomessa, nain malli toisi entista tar-
kempaa tietoa. Malli toimii sellaisenaan, kunnes siina mainitut muutokset on otettu laajasti

kayttéon, jonka jalkeen se voidaan paivittaa.

8.1 Jatkotutkimusaiheet

Opinnaytety6ta ja rajausta suunniteltaessa jai tyon ulkopuolelle monia kiinnostavia koko-
naisuuksia, kuten miten lahitulevaisuuden kyberuhkiin tulisi varautua? Mité tahattomia ky-
beruhkia hotelliala voi kohdata? Miten henkildstoa tulisi kyberkouluttaa? Nama ovat opin-
naytetyon tekijoiden mielesta erittdin mielenkiintoisia aiheita ja niiden toteuttaminen opin-
naytetyona olisi ollut yhtd mielenkiintoista, kuin valittu aihe. Kuitenkin hotellialan tulevien
kyberuhkien tutkiminen on valttamatonta ennen kuin voidaan tutkia miten niihin tulisi va-
rautua. Jotta voidaan tutkia, miten henkilost6a tulisi kyberkouluttaa taytyy myés tutkia,
mita vastaan henkildsto tulisi kouluttaa. Tahattomien kyberuhkien tutkimisen sisallyttami-
nen olisi taas tehnyt ty6sta liilan laajan. Opinnaytetyon tekijdéiden mielesta kaikki kolmesta

mainitusta jatkotutkimusaiheesta kelpaisi tutkimuksen aiheeksi sellaisenaan.

8.2 Prosessin jaoman oppimisen arviointi

Opinnaytety6n toteutus sujui suunnitellusti ja hyvin. Opinnaytety6n aihe oli opinnaytetyon
tekijoilla valittuna jo ennen prosessin aloitusta. Opinnaytetyon tekijat olivat tydskennelleet
useissa opintoihin liittyvissa projekteissa yhdessa, jonka vuoksi tiedettiin, etta paritydosken-
tely tulee sujumaan. Aiemman kokemuksen ja yhteisen kiinnostuksen perusteella paatet-
tiin opinnaytety6 toteuttaa parityéna. Tyo paatettiin toteuttaa paritydna myos sen vuoksi,
ettd aihetta olisi mahdollista tutkia laajemmin, kuin mité yksilétyona tehdyssa opinnayte-
tydssa olisi ollut mahdollista. Alusta asti aikataulutuksen tarkeys oli tekijdilla tiedossa. Pro-
sessia aloittaessa otettiin kayttoon yhteinen kalenterisovellus, johon maaritettiin kaikki pro-
sessiin liittyvat tapaamiset, omat maaraajat ja palautuspaivat. Kalenterin kayttdonotto oli

erinomainen paatos ja se teki projektin hallinnasta sujuvaa.
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Tyo0 toteutettiin taysin yhteistyona, silla opinnaytetyon tekijat eivat kirjoittaneet tyota erik-
seen. Tahan ratkaisuun paadyttiin, jotta teksti olisi yhtenaisté lapi tydn ja laatu tasaista.
Yhteiselle kirjoittamiselle perusteena oli myds se, ettda molemmat opinnaytetyon tekijat

tuntisivat tyon kaikki osa-alueet yhtéa kattavasti.

Opinnaytetydn rajaus pyrittiin alusta asti tekemaan tarvittavan tiukasti. Opinnaytetyon teki-
j6illa oli tiedossa, etta ilman tiukkaa rajausta tyéhon olisi tullut helposti tavoitteen kannalta
turhaa tietoa. Opinnaytetydn tavoitteet pidettiin mielesséa koko prosessin ajan ja jokaisella
aiheella pyrittiin vastaamaan johonkin tyon tutkimuskysymyksistd. Taman vuoksi opinnay-
tetydn kirjoittaminen oli mielekéasta, eika tydsta tarvinnut rajata ulos sen kirjoittamisen jal-

keen juuri mitaan.

Opinnaytetydn aiheesta hotelliala oli tyon tekijoille entuudestaan tuttu opintojen kautta,
kun taas kybertoimintaymparistd aiheena oli tekijoille [&hes tuntematon. Aihetta valittaessa
tiedostettiin taméan tuomat haasteet, mutta halu oppia aiheesta oli suuri. Kybertoimintaym-
paristosta kirjoittaminen ja aiheen tutkiminen olivat haastavaa, mutta erittain antoisaa.
Opinnaytetydn tekeminen laajensi myos hotellialan tuntemusta ja toi aivan uusia nakokul-
mia alan kehityksesta. Opinnaytetydn tekijat kokevat hotellialan kybertietoisuuden olevan

tarkeaa ja hyodyllistd ammatillista kehitysta ja tulevaisuutta ajatellen.

Lopuksi; aiheen valinta oli erittdin onnistunut, tyéta oli ilo tehda ja tutkimustulokset olivat

tavoitteiden mukaiset.
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Liitteet

Liite 1. Haastattelukysymykset, haastateltava 1.

Nykytila
- Kerro lyhyesti, miten olet paatynyt nykyiseen virkaasi?
- Millaista teknologiaa on jo kaytdssé Suomen hotellialalla, joka on edistyksellista
esim. lukot?
- Mitd hotellivarausjarjestelmia talla hetkella on kaytdéssa suomen markkinoilla?

- Mihin suuntaan néet hotellivarausjarjestelmien liikkuvan?

Tulevaisuus
- Oma suosikkitrendisi, jonka toivot levidvan hotellialalle?
- Mitka ovat mielestasi isoimmat muutokset hotellialalla?
- Kuinka teknologia tulee muuttamaan hotellialaa?
- Millaista teknologiaa uskot tulevan hotellialalle l&hitulevaisuudessa?
- Miten rahan kayttd hotelleissa tulee muuttumaan (mikrosirut, mobilepay, elektroni-
nen henkilokortti jne.)
- Tuleeko Smart-hotellista oma konseptinsa vai tuleeko kaikista hotelleista Smart-

hotelleja?

Turvallisuus
- Onko hotelliala Suomessa kohdannut kyberturvallisuuteen liittyvia uhkia?
- Millainen on mielestési kyberuhkiin varautumisen tila hotellialalla Suomessa?
- Kuinka laaja ongelma kyberuhat ovat hotellialalla?
- Mitka tulevat olemaan tulevaisuuden kyberuhkia?

- Miten naihin tulevaisuuden uhkiin voisi varautua?
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Liite 2.

Tausta

Haastattelukysymykset, haastateltava 2.

Minka tyyppisessa yrityksesséa olet tdissa (esim. suuri/kotimainen/ala)

Mik&a on asemasi yrityksessa? (johtoporras, toimihenkilé tms.)

Kyberhyokkaykset

Minkalaisia kyberturvallisuuteen liittyvia uhkia olette kohdanneet edellisen viiden
vuoden aikana?

Millaisia vaikutuksia hyokkayksilla oli?

Kuinka paljon tydtunteja meni hukkaan?

Minkalaisia taloudellisia vaikutuksia hyokkayksilla oli?

Aiheuttiko hydkkays luottamuspulaa asiakkailta, mikali hyokkaykset tulivat asiakkai-
den tietoon?

Onko hyokkaysten tekotapa saatu selville ja mink& heikkouden kautta hytkkays ta-
pahtui?

Jos tyontekijat olisivat tietoisempia ja koulutetumpia kyberriskeja vastaan, olisiko

hyokkaykset ollut mahdollista torjua?

Kyberhyokkaysten jalkeen

Millaisten toimien uskot ehkaisevan kyberuhkia?

Mitd olette oppineet yrityksena hydkkayksista?

Kokemuksen perusteella, mité nyt tekisitte toisin, jos kokemattomana yrityksena
varautuisitte kyberuhkiin?

Onko edellisten kyberhydkkaysten jalkeen tehtyjen toimien perusteella pystytty tie-
dettavasti ehkaisemaan uusia hyokkayksia?
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Liite 3.

Now

Future

Safety

Haastattelukysymykset, haastateltava 3.

We know you have a lot of specialty’s but tell us shortly how you started working
with hotels and concept development?

What is your opinion of hotel industry in Finland?

Do you think it is lacking behind with trends compared to Nordic countries,

Netherlands, Germany and other European countries?

What’s your favourite current trend and what are the upcoming trends that you are
most exited about?

How do you see hotel industry will change in the near future?

In terms of technology, what is the future of hotels?

In your opinion how will technology change hotels in the future?

Do you think there will be new methods of payment (for example microchips)?
Will Smart-hotels stay as their own concept or will all hotels become Smart-hotels?
Do you think smart and individualised rooms will become norm in the future? (like
the ability to control the lights and air-conditioning with their mobile phone)

What do you think is the best balance of technology and humanity in hospitality in-
dustry?

Do you think hotel industry is becoming more fragile or more resilient due

technology?
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Liite 4.

Tausta

Haastattelukysymykset, haastateltava 4.

Kerro vahan itsestasi?
Tausta hakkeroinnissa?
Minkalaisena hakkerina pidat itseasi?

Mik& sinua motivoi?

Nykytila

Tulevai

Hakkerointi nykypaivana keskittyy luottokorttitietoihin ja muihin henkil6tietoihin, mi-
hin muuhun hakkeroinnilla voidaan iskeé hotellissa

Mihin se voi tulevaisuudessa kohdistua?

Mita virheita ihmiset tekevéat eniten?

Mitka talla hetkella ovat suurimmat riskit?

Mitd muuta kuin rahallista vahinkoa voidaan hotelleille tehd&?

suus

Kun hotelleissa lisdantyy alypuhelinten/muiden laitteiden kautta tehtavat saadot
(esim. lammitys. limastointi, valot), jota kaytetaan hotellin verkossa, miten taman
jarjestelmén kautta voisi aiheuttaa haittaa hotellille ja/tai asiakkaiden tiedoille?
Mitk& ovat mielestési biometrisen tunnistuksen riskit?

Mikali hotellit siirtyisivat kayttamaan blockchainia, niin mité riskeja se toisi tulles-
saan vai olisiko se turvallisempaa?

Mihin hotellien kannattaisi alkaa panostaa jo nyt, joka hyodyttaisi tulevaisuudessa?
Mihin uskot hakkeroinnin tulevaisuudessa kohdistuvan enenemissa maarin?

Miten hotellit voisivat hy6tya hakkereista?
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Liite 5. Lupa TrendWatching kuvan kayttéon

Mega-trends image usage

@ Paul Backman <paul@trendwatching.com>
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