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InsinGorityon tarkoituksena oli helpottaa yhdistyksen tietojarjestelmien kayttajahallintaa.
Tydssa tutustuttiin olemassa olevaan palvelinymparistoon ja selvitettiin nykyiset seka
tulevat tarpeet kayttajahallinnan nakdkulmasta.

Aikaisempi ympaéristd oli rakennettu OpenLDAP-hakemistopalvelun ymparille, ja kéayt-
tajia koskevat tietueet tuli kirjata suoraan hakemistopalvelun kantaan. Lisdksi tdsséa
ympaéristossé ei ollut selkeda tapaa rajata halutut palvelut tai jarjestelmét vain tietyille
kayttajille. Kaiken kaikkiaan yllapitdminen vaati laajaa ymmarrysta Unix-jarjestelmista ja
komentorivista.

Ongelman ratkaisussa paadyin valitsemaan FreelPA-ymparistdn. Se tarjoaa kayttajalle
selkeén selainpohjaisen hallintasivun seka yksinkertaisen komentorivipohjaisen ympatris-
ton palvelun yllapitamiseen. FreelPA tarjoaa myds hyvat tydkalut esimerkiksi vanhemman
OpenLDAP-hakemistokannan migroimiseen uuteen ymparistoon. Ymparistd on lisaksi
helposti skaalattavissa esimerkiksi tilanteissa, missa pitaa ottaa uusi asiakasjarjestelma
tai palvelu kayttoon. Se tukee myo6s suoraan kaikkia yleisempia autentikointimenetelmia
ja mahdollistaa esimerkiksi kertakayttbisten salasanojen kayttdmisen kirjautumisen yh-
teydessa.

Lopputuloksena syntyi toimiva ymparistd yhdistyksen tarpeita silmalla pitaen. Migraatio-
vaiheessa vastaan ei tullut mitdén esteita tai ongelmatilanteita, mitka olisivat vaatineet
kompromisseja olemassa oleviin palveluihin. Kayttajille muutos oli taysin lapinakyva eika
vaatinut toimenpiteita.

Avainsanat DNS, LDAP, Kerberos, kayttajahallinta, identiteetinhallinta
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Purpose of this thesis was to make user management easier for a non-profit association.
The project started by getting familiar with the existing server environment and by defining
current and future needs from the perspective of user management.

Information gathered during the planning phase showed that the existing server envi-
ronment was built around OpenLDAP directory server. User management was done by
manually modifying entries from the directory database and there was no easy way to
limit access to systems or services. Usage of these tools needed broad understanding
of Unix systems and command-line interface.

A FreelPA environment was chosen as a solution because it provides a web-based
management and a simple command-line environment for user management. It also
offers powerful tools to migrate existing servers and directory database to the FreelPA
environment and also a support for commonly used authentication methods like One-
Time Passwords. Additionally, it is scalable if there is a need to add new servers or
services to the environment.

The result was a working environment for the needs of the non-profit association. In
addition, there were no obstacles or problems during the migration phase that would had
required compromises to the existing services. This change was completely transparent
for the users and did not require any action from them.

Keywords DNS, LDAP, Kerberos, User Management, Identity Manage-

ment
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Lyhenteet

AS Authentication Server. Palvelin mahdollistaa kayttdjien tai palveluiden tunnista-
misen Kerberos-protokollassa.

ASCII American Standard Code for Information Interchange. Menetelma enkoodata
amerikanenglannissa kaytossa olevat kirjaimet, numerot ja merkit bindarimuo-
toon.

ASN.1  Abstract Syntax Notation One. Rajapintojen kuvauskieli.

BER Basic Encoding Rules. ASN.1 tietorakenteiden enkoodaukseen kehitetty mene-
telma, mika hytdyntad TLV-enkoodauksesta kaytettyd tapaa kertoa siirrettavan
tiedon tyyppi ja pituus.

BIND Berkeley Internet Name Domain. Berkeleyn yliopistossa kehitetty avoimen lah-
dekoodin nimipalveluohjelmisto.

CA Certificate Authority. Sertifiointiauktoriteetti, joka on vastuussa myontaéa sertifi-
kaatteja yhteyden tai tahon varmentamista varten.
CN Common Name. Yleisnimi, milla viitataan tietueeseen.

CSNET The Computer Science Network. Yliopisto- ja tutkimuskayttoon Yhdysvalloissa
vuonna 1981 luotu tietoverkko, miké toimi aina vuoteen 1991 asti.

D-Bus Desktop Bus. Kayttdjarjestelméan prosessien valiseen kommunikointiin suunni-
teltu rajapinta.

DAP Directory Access Protocol. Asiakasjarjestelmén tapa kommunikoida hakemis-
topalvelun kanssa.

DHCP  Dynamic Host Configuration Protocol. Palvelun avulla jaetaan tarvittavat para-
metrit verkkoyhteyden luomista varten.

dig Domain Information Groper. Dig-ohjelmistoa kaytetd&n nimipalvelujarjestelméan
tietojen hakemiseen.

DIT Directory Information Tree. Hakemistopalvelun puumalli, missa tieto esitetdan
hierarkisessa jarjestyksessa.

DN Distinguished Name. Yksikasitteinen nimi, mita kaytetaan tietueiden ja niiden
sijainnin kuvaamiseen hakemistokannassa.

DNS Domain Name System. Nimipalvelujarjestelmd mahdollistaa verkkotunnusten

muuntamisen IP-osoitteiksi.

HOTP HMAC-Based One-Time Password. Kertakayttdinen salasana, missa salasana
lasketaan laskurin ja yhteisen salaisuuden avulla.

IANA Internet Assigned Numbers Authority. Toimii ICANN:in alaisuudessa ja vastaa
maailmanlaajuisesti verkkotunnuksien, IP-osoitteiden sekd muiden Internettiin
liittyvien tunnuksien jakamisesta.

ICANN Internet Corporation for Assigned Names and Numbers. Jérjesto on vastuussa
useammasta Iternetin toimintaan liittyvista numeroista tai tunnuksista ja sen
alaisuudessa toimii myds IANA.

ICS Internet Systems Consortium. Voittoa tavoittelematon yritys, joka on vastuussa
useammasta Internetin toimintaan liittyvan avoimen lahdekoodin ohjelmiston
kehityksesta.

IETF Internet Engineering Task Force. Standardisoimisjarjestd, joka tukee ja kehittaa
avoimia standardeja Internettia varten.

IP Internet Protocol. Protokolla mahdollistaa pakettikytkentédisen kommunikoinnin

Internetissa.
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IPC

IPv4

IPv6

ISO

ITU

ITU-T

KDC

LDAP

LDB

LDIF

MIT
NFS

NSS

NTP

oSl

oTP
ou

PAM

PIR

PKI

RA

RD

RDN

Inter-Process Communication. Tarkoitetaan kayttojarjestelman prosessien va-
listd kommunikointia.

Internet Protocol version 4. Vuonna 1981 kayttddnotettu protokolla, mik& mah-
dollistaa pakettikytkentdisen kommunikoinnin Internetissa.

Internet Protocol version 6. 1990-luvun loppupuolella kehitetty Internet-protokollan
uudempi versio, mika luotiin vastaamaan aikansa tarpeisiin.

International Organization for Standardization. Vuonna 1947 perustettu kan-
sainvalinen standardisoimisjarjesto.

International Telecommunication Union. Kansainvalinen televiestintaliitto on vuon-
na 1865 perustettu jarjesto, joka tukee televiestintdpalveluiden ja -tekniikoiden
kehitysta ja koordinointia. Nykyisin se toimii Yhdistyneiden kansakuntien alai-
suudessa.

ITU:n standardisoinnista vastuussa oleva yksikko.

Key Distribution Center. Vastaa Kerberos-protokollassa kayttéjien autentikoimi-
sesta ja lippujen myontamisesta.

Light Directory Access Protocol. Hakemistopalvelu, mika on yksinkertaistettu
versio laajemmasta X.500-hakemistopalvelusta.

Light-Weight Database. Ohjelmistorajapinta ja kirjasto, miké tarjoaa hakemis-
topalvelun kaltaisen tietokannan.

LDAP Data Interchange Format. Standardoitu tapa esittaa LDAP-hakemistopalvelun
tietueita ja toiminteita.

Massachusetts Institute of Technology -yliopisto.

Network File System. Verkkolevyjarjestelma, mika mahdollistaa levyjarjestel-
man hajauttamisen ja kayttamisen tietoverkon yli.

Network Security Services. Kokoelma kirjastoja, mitkd mahdollistavat alusta-
rippumattoman tavan hyddynt&a erilaisia tietoturvamenetelmia sovelluksissa.
Network Time Protocol. Verkkoprotokolla, mikd mahdollistaa ajan synkronoimi-
sen eri jarjestelmien valilla.

Open Systems Interconnection. Malli missa eri tietoliikenneverkon toimintaa ku-
vataan seitseman eri rajapinnalla, joista ylimpana toimii ohjelmisto ja alimpana
fyysinen rajapinta.

One-Time Password. Kertakayttdinen salasana.

Organizational Unit. Organisaatioyksikkd, miké sisaltdd useamman osaston tai
tahon.

Pluggable Authentication Module. Mahdollistaa eri autentikaatiomenetelmien
hyddyntamisen ohjelmistorajapinnoissa.

Public Interest Registry. Internet Society -jarjestdn perustama voittoa tavoitte-
lematon organisaatio, joka on vastuussa .org-verkkotunnuksista.

Public Key Infrastructure. Hallintajarjestelma julkisille avaimille, mita tietoteknii-
kassa hyddynnetaan salauksessa ja todentamisessa.

Recursion Available. Kertoo nimipalvelulle, etté asiakasjarjestelméa kykenee hyo-
dyntamaan rekursiivisia kyselyita.

Recursion Desired. Kertoo nimipalvelulle, etté asiakasjarjestelma haluaa suo-
rittaa kyselyn rekursiivisesti.

Relative Distinguished Name. Paikallinen yksikasitteinen nimi, mik& on yksittai-

nen osa yksikasitteisesta nimesta ja samalla myods hakemistopuun haara.
-

p

Metropolia




RFC Request for Comments. IETF-standardisointijarjestdon asiakirja, missa kasitel-
laan tietoverkon toiminteita.

S-Bus SSSD-rajapintaa varten luotu protokolla prosessien valiseen kommunikointiin,
mika perustuu D-Bus-protokollaan.

SASL Simple Authentication and Security Layer. Rajapinta, mika mahdollistaa tuet-
tujen autentikointi- ja tietosuojapalveluiden hyddyntamisen eri ohjelmistoratkai-
suissa.

SSH Secure Shell Protocol. Protokolla mahdollistaa salatun tietoliikenneyhteyden
luomiseen suojaamattoman verkon yli.

SSSD System Security Service Daemon. Rajapinta mahdollistaa kayttajan autenti-
koinnin eri palveluita vasten ja taman tiedon tallentamisen valimuistiin myo-
hempaa kayttéa varten.

TCP Transmission Control Protocol. Tiedonsiirtoprotokolla, milla mahdollistetaan luo-
tettava kommunikointitapa verkossa.

TDB Trivial Database. Ohjelmistorajapinta yksinkertaisille tietokannoille.

TGS Ticket Granting Server. Vastaa lippujen myontamisesta Kerberos-protokollassa.

TGT Ticket Granting Ticket. Mahdollistaa asiakasjarjestelméan kommunikoinnin TGS-
palvelun kanssa Kerberos-protokollassa.

TLV Type-Length-Value. Enkoodausmenetelma, missa tietoa siirretdén kertomallaa

siirrettavan tiedon tyyppi ja pituus.
TOTP  Time-Based One-Time Password. Kertakdyttdisen salasanan luominen ajan

perusteella.
UDP User Datagram Protocol. Tiedonsiirtoon kaytettava protokolla, mika tarjoaa yk-
sinkertaisen tavan kommunikoida verkossa.
uiD User Identifier. Kayttajatunnus, milla yksittainen kayttaja voidaan tunnistaa.
Unix Unix-kayttojarjestelman kehitys aloitettiin 1970-luvulla. Sen tunnetuimpia omi-

naisuuksia on modulaarisuus, missé sovellukset hyddyntavét toinen toisiaan
toiminteiden suorittamiseen. Tama mahdollistaa yksinkertaisten sovelluksien
toteuttamisen vain tiettya toiminnallisuutta varten.
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1 Johdanto

Insindorityon tarkoituksena oli toteuttaa Uudenmaan Insinddriopiskelijat UIO ry:n kayttéon
keskitetty kayttgjahallinta. Yhdistys omistaa pienen maaran palvelimia, milla pyoritetaan
yhdistyksen infraa aina sahkopostipalvelimesta verkkosivuihin. Kaiken kaikkiaan yhdis-
tyksen palveluita hy6dyntaa paivittdin muutama kymmenen jasenta ja satunnaista vierai-

lijaa.

Palvelinympéaristd koostui tytta aloittaessa vanhasta ja uudesta palvelinymparistosta.
Uusi ymparisto oli toteutettu hajauttamalla palvelut erillisille virtuaalipalvelimille. Vastaa-
vasti vanha ymparist6 koostui fyysisista palvelimista, joiden yllapito oli lopetettu jo vuosia
takaperin. Paaasiallisena tehtavana olikin korvata vanha OpenLDAP-hakemistopalvelin
uudella keskitetylla kayttajahallinnalla ja rakentaa tama tukemaan niin vanhaa kuin uutta-
kin palvelinymparistoa. Jarjestelmia yllapidetaan vapaaehtoisvoimin. Taman takia tyon
tarkoituksena oli myds yksinkertaistaa hallintaymparistéa ja antaa paremmat tyokalut

kayttajahallintaan.

Tutkittaessa eri menetelmié toteuttaa helppokayttdinen ja nykyaikainen kayttahallinta paa-
dyin valitsemaan FreelPA-ohjelmistoratkaisun. FreelPA ymparisto sisalsi kaikki tarvittavat
ohjelmistoratkaisut keskitetyn kayttdjahallinnan luomiseen. Néaista tarkeimmat olivat Red
Hat Directory Server -ohjelmistoon perustuva 389 Directory Server -hakemistopalvelin,
Kerberos sekd SSSD. Lisaksi FreelPA tarjosi migraatiota varten valmiit tyokalut. Yllapi-
don kannalta helppokéayttdisyytta tulisi FreelPAn osalta lisaéamaan selainpohjainen hallin-

ta.

Tassa tydssa kasittelen perusteet taustalla toimivista ratkaisuista seka jarjestelman
kayttoonotto- ja migraatio-osuus. Lisaksi kayn lapi tarvittavat komennot lyhyesti, mutta

asennusprosessi I6ytyy kokonaisuudessaan tyon liteosuudesta.



2 Nimipalvelujarjestelma

DNS (engl. Domain Name System) eli nimipalvelujarjestelméa mahdollistaa yhteyksien luo-
misen kayttamalla selkokielisia osoitteita numeeristen IP-osoitteiden sijasta. Taméa korva-
si aikaisemmin kaytdssa olleen kaytannon, missa yhteen HOSTS.TXT-nimiseen tiedos-
toon luotiin lista verkossa olevista laitteista ja ndiden IP-osoitteista seka jaettiin se koko
verkolle. Kaytantd oli toimiva vield Internetin alkuaikana, koska verkossa olleiden laittei-
den maara ei ollut kovin suuri. 1980-luvulla maara kuitenkin alkoi kasvamaan rajahdys-

maisesti ja tarve paremmalle jarjestelmalle kasvoi. [1, s. 1-4; 2, s. 1-2.]

ICANN:n hallinnoima

PIR:n hallinnoima
edu

‘ IETF:n hallinnoima

Kuva 1: Esimerkki DNS-tietokannan puumallista

Uusi nimipalvelujarjestelma esiteltiin vuonna 1983 Internet Engineering Task Force (IETF)
-jarjestd Request for Comments (RFC) -asiakirjoina 882 ja 883, mitkd myéhemmin vuonna
1987 tarkennettiin muotoon RFC 1034 ja 1035 seké laajennettiin muiden RFC-asiakirjojen
myo6téa. Nimipalvelujarjestelmén tehtdvana on hajauttaa olemassa olevat verkkotunnuk-
set osoitteet puumallin mukaisesti siten, ettéd yksittdinen taho on aina vastuussa yhdes-
ta vyohykkeesta (engl. Zone). Tama auttaa jakamaan verkkotunnuskannan yllapidollisen
kuorman kunkin vyéhykkeen vastuutaholle. [1, s. 4-9; 3, s. 2-3.] Kuvassa 1 on esitelty
yksinkertaistettu versio tallaisesta puumallista, missa ovat ympyroityna vydhykkeet seka

tarkennettu kunkin vyéhykkeen vastuutaho.



2.1 Verkkotunnukset ja vythykkeet

Nimipalvelujarjestelman ylinta vyéhyketta kutsutaan juurivydhykkeeksi eika silla ole erillis-
ta verkkotunnusta [3, s. 7]. Tata vyohykettd on vuodesta 2016 lahtien hallinnoinut Internet
Corporation for Assigned Names and Numbers (ICANN), joka on voittoa tavoittelematon
jarjesto. Jarjeston tehtdviin kuuluu muun muassa ylatason verkkotunnusten, kuten ORG

tai FI, maarittdminen sek& naiden vyohykkeiden yllapidon delegoiminen eteenpain. [4.]

Ylatason verkkotunnuksia hallinnoivat tahot ovat vastuussa omista vyohykkeistdan. Taméa
kasittdd verkkotunnusten myontamisen omalle vyohykkeelle ja tunnuksien valvomisen.
[5.] Esimerkiksi www.ietf.org.-verkkotunnuksen osalta tunnuksen on myéntéanyt Public In-
terest Registry (PIR), joka on vastuussa ORG-vy6hykkeen tunnuksien myoéntamisesta [6].
Liséksi IETF on itse vastuussa omista aliverkon tunnisteistaan, kuten tassa esimerkissa
www-tunnuksesta. Verkkotunnuksien yllapitaminen ja myéntaminen on tarkemmin maa-

ritelty IETF-asiakirjoissa RFC 920 ja 1032.

Tunnuksia luetaan vasemmalta oikealle kohti juurivydhykettd kuvan 1 esimerkin mukai-
sesti siten, ettéd pisteet erottavat kunkin vydhykkeen toisistaan. Tama tarkoittaa myos sita,
ettd juurivydhyke on erotettu ylatason vydhykkeista pisteelld, mutta tAméa on useimmissa
asiakasohjelmissa suodatettu kayttajalta piiloon. [3, s. 7.] Kunkin vydhykkeen verkkotun-
nukselle on varattu 64 oktettia, joista ensimmaista oktettia kaytetaan kertomaan tunnuk-
sen pituuden. Itse tunnukselle jaa siis 63 oktettia. Oktetti kasittda kahdeksan bittia, mika
taas vastaa yhta tavua. Yksi bitti voi olla joko muodossa 0 tai 1. Talla tavoin esimerkik-
si kahdeksan bitin sarjalla voidaan kuvata ASCIIl-merkistdlla (American Standard Code
for Information Interchange) yhté kirjainta tai merkkia. Koko verkkotunnuksen pituus kaik-
ki vyohykkeet yhteen laskettuna voi olla vain 255 oktettia. [7, s. 10.] Verkkotunnuksen

kirjaimen koolla ei ole vélia, koska jarjestelma ei huomioi isoja tai pienia kirjaimia [3, s. 7].

Verkkotunnuksien liséksi voidaan kayttaa kaanteisia verkkotunnuksia, mitka kertovat, mil-
le verkkotunnukselle mikakin IP-osoite kuuluu. Kaéanteiset verkkotunnukset ovat muodos-
tettu siten, etté palvelun tai laitteen IP-osoite on kdannetty ympari ja perdan laitetaan in-
addr.arpa.-verkkotunnus. Tamaé tarkoittaa esimerkiksi 172.16.10.1 IP-osoitetta kayttavalla

laitteella 1.10.16.172.in-addr.arpa.-verkkotunnusta. [7, s. 22-23.]



2.2 Nimipalvelimet ja resolverit

Nimipalvelimet on jaettu juurinimipalvelimiin ja autoritdarisiin nimipalvelimiin. Autoritaari-
set nimipalvelimet on liséksi jaettu ylatason ja alemman tason nimipalvelimiin. Juurinimi-
palvelimia on talla hetkella 13 loogista palvelinta, mitka jakautuvat satoihin fyysisiin pal-
velimiin ympari maailmaa. [1, s. 27.] Loogiset palvelimet on nimetty kirjaimesta A kirjai-
meen M ja verkkotunnus on muotoa <kirjain>.root-servers.net.. Palvelimien omistajuus
jakautuu useammalle eri organisaatiolle, useimmat Yhdysvaltoihin, mutta p&avastuu toi-
minnasta kuuluu jo aikaisemmin mainitulle ICANN-organisaatiolle. Muita organisaatioita
on esimerkiksi Yhdysvaltain ilmailu- ja avaruushallintovirasto NASA seka puolustusminis-

terio. [8; 9.]

Juurinimipalvelimilla on aina tieto ylatason vydhykkeistad vastuussa olevista autoritaari-
sista nimipavelimista. Vastaavasti ylatason autoritaariset nimipalvelimet tietavéat mitka ni-
mipalvelimet ovat vastuussa minkakin alemman tason verkkotunnuksen vydhykkeesta.
Kaytannossa nimipalvelukysely etenee hierarkiassa joko ylh&alta, eli juurinimipalvelimel-
ta, alaspéain kohti alinta vy6hyketta tai toisinpain. Jokainen vastaan tullut nimipalvelin joko
kertoo, miltéa nimipalvelimelta tietoa kannattaa kysya tai antaa vastauksen riippuen, missa

muodossa kysely on annettu. [1, s. 27-28.]

Asiakasjarjestelmien nékdkulmasta resolverit yhdistavat asiakasohjelmat nimipalveluihin.
Resolverien tehtavana on selvittaa jarjestelmasta lahtoisin olevat kyselyt, kuten esimer-
kiksi missa tietty verkkosivusto sijaitsee, ja antaa vastauksen. Kuvassa 2 on havainnol-
listettu tallaisen resolverin toiminta kaikessa yksinkertaisuudessaan. Resolveri pyrkii saa-
dun kyselyn vastaanottamisen jalkeen selvittdmaan ensimmaisend, 106ytyyko valimuistis-
ta (engl. cache) valmiiksi viittaus verkkotunnuksesta. Mikéli viittausta ei [6ydy, niin kysely
ohjataan seuraavaksi ulkoiselle nimipalvelimelle. Vastaus lisataan resolverin véalimuistiin
ja vélitetdan eteenpain asiakasohjelmalle. Joissakin jarjestelmissa resolverit toimivat rin-

nakkain nimipalvelimen kanssa. [3, s. 29-36; 7, s. 4-7.]

Ulkoisella nimipalvelimella tarkoitetaan yleensa palvelinta, mika sijaitsee asiakasjarjestel-
man ulkopuolella. Tata voidaan mainostaa esimerkiksi Dynamic Host Configuration Pro-
tocol (DHCP) -kyselyssa, minka yhteydessa asiakasjarjestelma saa IP-osoitteensa. [10.]

Se voidaan my0s asettaa kayttoon esimerkiksi yllapidon toimesta. Tyypillisesti nimipal-
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Kuva 2: Esimerkki DNS-kyselysta

velin sijaitsee esimerkiksi yrityksen tai verkkoyhteytta tarjoavan operaattorin verkossa,
mista asiakasjarjestelma saa IP-osoitteen kayttoéonsa DHCP-kyselyn yhteydessa. Lisaksi
tarvittaessa kayttdon voi ottaa jonkin toisen verkosta l6ytyvan avoimen nimipalvelimen.
Avoimella nimipalvelimella tarkoitetaan palvelinta, mik& vastaa muualta tuleviin kyselyi-
hin.

2.3 Kysymykset ja vastaukset

Nimipalvelimet ja resolverit hyddyntavat kahdenlaisia kyselyita (engl. query) toiminnas-

saan.

1. rekursiivinen

2. iteratiivinen.

Naista ensimmainen, eli rekursiivinen kysely, delegoi verkkotunnuksen selvitystydn aina
eteenpdin. Tama on se kaikkein yksinkertaisin tapa, milla esimerkiksi asiakasjarjestelmien
resolverit toimivat. Resolveri siis lahettdé rekursiivisen kysymyksen ja olettaa saavansa
joko vastauksen tai virheilmoituksen. Vastaavasti iteratiivisessa kyselyssa aikaisemman
lisdksi saadaan myds sijainti, mistd vastaus saattaa ehka loytya. Nama vastaukset oh-
jaavat siis resolveria lahemmaksi sita sijaintia, mista vastaus lopulta 16ytyy. Iteratiivisessa

kyselysséa selvitystyon tekee resolveri. [3, s. 22.]

Rekursiiviset kyselyt ovat mahdollisia vain tilanteissa, missd Recursion Available (RA)
-bitti on asetettu nimipalvelimen toimesta. Vastaavasti asiakasjarjestelma voi asettaa

Recursion Desired (RD) -bitin omaan kyselyynséa halutessaan rekursiivisen vastauksen.



Tama kysely on siis mahdollista ainoastaan tilanteissa, joissa kummatkin osapuolet hy-
vaksyvat sen kayton. Se kertoo myos nimipalvelimelle, ettei vastauksena kannata l&hettéa
iteratiivista vastausta, koska asiakasjarjestelma ei sita valttdmatta ymmarra. Vastaavasti
vastaus annetaan iteratiivisessa muodossa mikali mitd&n naista edella mainituista biteista

ei ole asetettu kyselyssa paalle. [3, s. 22-23.]

2.4 Tietueet ja luokat

Nimipalvelujarjestelman tietueet on jaettu eri tyyppeihin ja luokkiin, kumpikin kasittéden 16-
bittisen koodin kuvaamaan haluttua arvoa. Luokalla maaritellaan, mista verkosta on kyse

ja alle on listattu kaikki RFC 1035:n maarittamat luokat.

1. IN (Internet)
2. CS (CSNET)
3. CH (Chaosnet)
4, HS (Hesiod).

Naistéa paaasiassa IN, eli Internet, on en&é kaytdssa. Muut vaihtoehdot ovat historiallisia,
kuten edesmennyt The Computer Science Network (CSNET) sek& Massachusetts Ins-
titute of Technology (MIT) -yliopiston kehittdméat Chaosnet-verkko ja Hesiod-ohjelmisto.
Nama kaksi jalkimmaisté luokkaa koskee I&hinn& MIT-yliopiston omaa verkkoa eika nai-
hin valttamatta tormaa taman verkon ulkopuolella. Chaosnet luotiin alunperin lahiverkoksi
MIT-yliopiston kayttéon ja Hesiod osana Project Athenosta toimimaan hakemistopalvelu-

na, mika hyddyntaa nimipalvelujarjestelmaa. [7, s. 13; 11, s. 1; 1, s. 16.]

Tyypeilla tarkoitetaan tietueita, mité voidaan tallentaan kunkin verkkotunnuksen alle. Alle

on listattu RFC 1035 méaaritellyista tyypeistéa tarkeimméat [7, s. 12].

1. A maarittaa verkkotunnuksen IPv4-osoite.

2. AAAA maarittaa verkkotunnuksen IPv6-osoite.

3. NS (Nameserver) kertoo verkkotunnuksesta vastuussa olevan nimipalvelimen tai
-palvelimet.

4. CNAME (Canonical name) maaérittaa vaihtoehtoinen verkkotunnus.



5. SOA (Start of Authority) kertoo, kuka on vastuussa vyohykkeen tiedoista.

6. PTR (Pointer) kaytetddn kaanteisissa verkkotunnuksissa kertomaan mille tunnuk-
selle mikakin IP-osoitteelle kuuluu.

7. MX (Mail Exchange) kertoo verkkotunnuksen sahkdpostipalvelut.

8. TXT (Text) tietueelle voidaan tallentaa mitéa tahansa tietoa.

Tietueille on asetettu elinaika, mik& maarittdd, kauanko haettu tieto on voimassa. Tama
kertoo paikalliselle jarjestelmalle, kauanko tietoa voidaan sailyttaa esimerkiksi valimuis-
tissa. Talla nopeutetaan nimipalvelujarjestelman toimintaa ja samalla kevennetaan kuor-
maa, koska tieto voidaan tallentaa lokaalisesti eik& niita tarvitse aina hakea juuripalveli-

melta lahtien. [3, s. 12-13.]

Nimipalvelu kayttdd standardimuotoa viesteissd, mikd koostuu osista kysymys
(engl. question), vastaus (engl. answer), autoritddrinen (engl. authority) ja lisétiedot
(engl. additional). Tama néakyy esitelty listauksen 1 esimerkissd, missa kaytetdan Unix-

jarjestelmisté tuttua dig (domain information groper) -komentoa tietueiden kysymiseen.

Viesti alkaa kysymyksella ja riviltd 10 n&hdaan kysymyksend www.example.test.
-verkkotunnuksen IN-luokan A-tietueen. Vastauksena saadaan rivilla 13 nakyva CNA-
ME -tietue, mik& kertoo haetun verkkotunnuksen www.example.test. olevan tunnuksen
example.test. vaihtoehtoinen tunnus. T&atd alempi rivi kertoo A-tietueessa verkkotun-
nuksen kuuluvan 10.0.42.15 IPv4-osoitetta kayttavélle laitteelle. Tasta siirrytdédn auto-
ritddriseen osioon, mikd kertoo NS-tietuetta kayttden riveilld 17 ja 18 verkkotunnuk-
sen olevan nimipalvelimien ns2.example.test. ja ns.example.test. vastuulla. Viimeisena
lisatieto-osiossa esitellaédn edellda mainittujen nimipalvelimien IPv4-osoitteet kayttamalla
A-tietuetta. Kaikkien tietueiden elinajaksi on asetettu nimipalvelimen toimesta 10800 se-
kuntia eli kolme tuntia. Viimeiset nelja rivia kertoo yleista tietoa kyselysta eli kauanko
vastauksen saamisessa kesti, miltd palvelimelta vastaus tuli sek& milloin kysely oli tehty.
Naita tietoja voidaan kayttdd myds vianmaarityksessa, koska joissakin tapauksissa verk-
kotunnus voi olla kahden autoritaarisen nimipalvelimen vastuulla. Tama tarkoittaa yleensa
verkossa tapahtuvaa muutosta omistajuudessa tai virhetta verkkotunnusta hallinnoivalta
taholta. Tassa tapauksessa tama listausen 1 -esimerkin kysely kannattaa tehda muuta-
maan kertaan, jotta ndhdaan, onko omistajuutta useammalla palvelulla. Liséksi pitkdan

kestanyt vastauksen saapuminen saattaa tarkoittaa joko ongelmaa nimipalvelimella tai



verkossa.

1 $ dig www.example.test

2

3 ; <<3> DiG 9.8.2rcl-RedHat-9.8.2-0.62.rcl.e16_9.5 <<>>
www.example.test

4 ;; global options: +cmd

5 ;; Got answer:

6 ;; —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 42143

7 ;; flags: qr rd ra; QUERY: 1, ANSWER: 3, AUTHORITY: O,
ADDITIONAL: O

8

9 ;; QUESTION SECTION:

10 ;www.example.test. IN A

11

12 ;; ANSWER SECTION:

13 www.example.test. 10800 IN CNAME  example.test.

14 example.test. 10800 IN A 10.0.42.15

15

16 ;; AUTHORITY SECTION:

17 example.test. 10800 IN NS
ns2.example.test.

18 example.test. 10800 IN NS
ns.example.test.

19

20 ;; ADDITIONAL SECTION:

21 ns.example.test. 10800 IN A 10.0.42.100

22 ns2.example.test. 10800 IN A 10.0.41.50

23

24 ;; Query time: 2 msec

25 ;; SERVER: 10.0.42.100#53(10.0.42.100)

26 ;; WHEN: Tue Jun 12 01:56:24 2018

27 ;; MSG SIZE rcvd: 107

Listaus 1: Esimerkki DNS-kyselyn vastauksesta

My6s muita tietoja voidaan pyytdd hyédyntdmalla dig-komentoa, kuten listauksessa 2
esitelty AAAA-tietueen pyytaminen. Vastauksesta rivilla 14 nahdéan verkkotunnuksen
example.test. kuuluvan fd42:1234:abcd:1::15 IPv6-osoitetta kayttavalle laitteelle. Huo-
mion arvoista on rivilla 17 nakyva palvelin, mista vastaus on tullut. Ensinnéakin vastaus
on tullut IPv4-osoitetta kayttavalta palvelimelta, eli vastaus saadaan, vaikka verkko ei tu-
kisikaan IPv6-tekniikkaa. Nimipalvelujarjestelma toimii siis puhelinluettelon tavoin ja ker-
too mita pyydetaan. Lisdksi vastaus on tassa esimerkissa tullut toiselta listauksen 1 tulos-
teessa nakyvilta nimipalvelimilta. Nimipalvelujarjestelméssa vastaus naytetdan aina silta
nimipalvelimelta, mik& ehtii ensimmaisené vastaamaan kyselyyn.

1 $ dig www.example.test AAAA



w

N o o b

10
11
12
13
14

15
16
17
18
19

; <<>> DiG 9.8.2rcl-RedHat-9.8.2-0.62.rcl.e16_9.5 <<3>>

www.example.test AAAA
;; global options: +cmd
;; Got answer:

;3 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 60754
;3 flags: qr rd ra; QUERY: 1, ANSWER: 3, AUTHORITY: O,

ADDITIONAL: O

;3 QUESTION SECTION:
;WWW.example.test. IN

;3 ANSWER SECTION:

www.example.test.

example.test.
£d42:1234:abcd:1::15

10800 IN
10800 IN

;3 Query time: 2 msec

;3 SERVER: 10.0.41.50#53(10.0.41.50)
;3 WHEN: Tue Jun 12 02:02:17 2018

;3 MSG SIZE rcvd: 131

Listaus 2: Esimerkki IPv6 DNS -kyselyn vastauksesta

AAAA

CNAME
AAAA

example.test.
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3 LDAP-hakemistopalvelu

Light Directory Access Protocol (LDAP) mahdollistaa kommunikoinnin erilaisten hake-
mistopalveluiden valilla. LDAP perustuu vanhempaan X.500-standardiin, mik& julkais-
tiin Kansainvalisen televiestintéliiton (engl. International Telecommunication Union, ITU)
toimesta alun perin vuonna 1988 vastaamaan teleyritysten tarpeita. X.500 mahdollistaa
asiakasjarjestelman keskustelemisen hakemistopalvelimen kanssa kayttamalla Directory
Access Protocol (DAP) -rajapintaa. X.500:n suurimpana haasteena on koko standardin
monimutkaisuus; se koostuu useammasta standardista, mitka kattavat toiminnoillaan ko-
ko Open Systems Interconnect (OSI) -mallin rajapinnoillaan ja maarayksilladn. Tama jo
itsessaan tuo omia haasteitaan kayttdonoton osalta, joten ratkaisuksi kehitettiin kevyempi
LDAP-protokolla. LDAP toimi alkujaan ainoastaan keskusteluvaylana asiakasjarjestelman
ja X.500-palvelimen valilla. Kommunikointi tapahtuu TCP/IP-protokollan yli, mikd on yk-
sinkertaisempi vaihtoehto X.500:n tarjoamaan malliin. Myéhemmin, vuonna 1995, LDAP-
protokolla laajennettiin korvaamaan taysin X.500-palvelimen toiminteet. Vuosien varrella
LDAP on saanut vankan sijan yritysymparistoissa, silla avoin ja yksinkertainen ratkaisu
toimii hyvana alustana kayttajahallinnalle. Tassa osiossa keskitytdan LDAP-protokollan

toimintaperiaatteisiin. [12; 13; 14.]

3.1 Hakemistokanta

Kansainvalinen televiestintaliiton standardisointiyksikké (engl. ITU-T) maarittda standar-
dissaan X.500-hakemiston siten, etta se koostuu OSI-mallin osista. Nama osat yhdessa
luovat loogisen tietokannan reaalimaailman objekteista. Hyva esimerkki tallaisesta kan-
nasta on esimerkiksi puhelinluettelo, missa objekteina toimivat ihmiset tai yritykset, joilla
on puhelinnumero ja asuinosoite. Hakemisto mahdollistaa kayttajalle, yleensa asiakas-
ohjelmalle, tiedon hakemisen ja muokkaamisen, mikéli kayttdoikeudet ovat riittavat. [15,

s.4;16,s.5]

Toimintaperiaatteeltaan LDAP keskittyy ainoastaan kuvaamaanm, miten asiakasjarjestel-

mé& ja hakemistopalvelin keskustelevat keskendan. Protokolla ei ota esimerkiksi kantaa
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siihen, miten tieto tulee sailyttdd hakemistopalvelimella, kunhan tietueet (engl. entry) on
luettavissa protokollan méaarittamassa muodossa. [12.] Hakemistopalvelimen tietueraken-
teeseenkaan protokolla ei sen suuremmin ota kantaa, ja se jaakin kayttajan itsensa paa-
tettavaksi. Tama antaa vapaat kadet suunnitella juuri omiin tarpeisiin tarkoitetun hakemis-
torakenteen ja jarjestelman. Kaytannossa hakemistopalvelimet on optimoitu paéaasiassa

lukemiseen, silla tietoa ei yleensa tarvitse kirjoittaa tai muokata. [16, s. 5-8; 14.]

3.2 Kuvauskieli

LDAP-protokolla hyddyntaa ITU-T-méaéaritteleméd ASN.1 (Abstract Syntax Notation One)
-kuvauskieltd, mika tarjoaa yhtenaiset merkintasaénnot tietueiden kuvaamiseen [12, s. 5].
Lisaksi se maarittaa erilaisia tapoja enkoodata tieto l&hetysta varten. Enkoodauksella tar-
koitetaan tapaa jarjestad kuvattu tieto ymmarrettavalla tavalla jarjestykseen siten, etta se
voidaan lahettad esimerkiksi tietoverkon yli tai lukea jollakin toisella ohjelmalla. LDAP hy6-
dyntaa enkoodauksessa ASN.1-standardissa madaritettyd Basic Encoding Rules (BER) -
tapaa, missa tieto enkoodataan niin kutsutulla TLV-menetelmalla. TLV tulee lyhenteesta
tyyppi (engl. type), pituus (engl. length) ja arvo (engl. value). [17, s. 236-251.] Seuraavak-
si kdydaan lyhyesti lapi ASN.1-kuvauskielessa esiteltyd BER-enkoodausta, mika toivot-
tavasti avaa hieman LDAP-hakemistokannan toimintaa. My6hemmissé osioissa avataan

laajemmin toimintatapa LDAP-hakemistokannan nakoékulmasta.

Tietotyypit on jaettu neljaan eri luokkaan, jotka ovat yleinen, applikaatioriippuvainen,
asiayhteydesta riippuvainen ja yksityinen. Naista yleisella luokalla tarkoitetaan tyyppe-
j&, joiden merkitys on sama jokaisessa applikaatiossa. Yksityisella tarkoitetaan tyyppeja,
jotka on varattu esimerkiksi yhden yksittadisen yrityksen sisdiseen kayttdon. Kukin edella
mainittu luokka on liséksi jaettu alkukantaiseen ja rakenteelliseen joukkoon riippuen siita,
miten arvo on maaritelty kyseisessa tyypissé. Rakenteellisella luokalla tarkoitetaan sel-
laista tietuetta, minka arvo koostuu useasta TLV-menetelméalld enkoodatusta tietueesta.
Vastaavasti alkukantainen luokka on sellainen, mika koostuu ainoastaan yhdesté arvosta.

[17, s. 254-256.]

Tietueen pituus voidaan madritella kolmella eri tavalla, joista ensimmaisen on niin kutsuttu

lyhyt muoto. Lyhyttd muotoa voidaan kayttaa tilanteissa, missa arvon pituus on enintaan
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127 oktettia eli merkkia. Taman vastakohta on pitkd muoto, milla voidaan esittda arvo
useammassa, enintdédn 127 oktetin sarjassa. Tassa menetelméssa kerrotaan sarjan pi-
tuus eli monessako enintdén 127 oktetin sisalléssa arvo esitetaan. Taman jalkeen kerro-
taan kunkin sarjassa esitetyn arvon pituuden. Viimeisena menetelmalla on daretén muoto,
mité kaytetdan lahinna rakennetuissa joukoissa. Tassa menetelméssa arvon pituutta ei
kerrota, mutta enkoodauksessa kerrotaan, kun arvo on annettu kokonaisuudessaan. [17,

s. 256-260.]

ASN.1 hyddynnetaan objektitunnisteita (engl. object identifier) maarittelemaan erilaisia
asioita, kuten objektiluokkia ja tyyppeja. Objektitunnisteet koostuvat numeroista, mitka on
eroteltu pisteilla toisistaan ja muistuttavat pitkalti IP-osoitteita. T&t& numerointia luetaan
vasemmalta oikealle siten, ettéd ensimmainen numero vasemmalta kertoo, minka alaisuu-
dessa kyseinen objektiluokka on. Objektiluokista vastaa ensisijaisesti Internet Assigned
Numbers Authority (IANA), joka on delegoinut vastuuta useammalle muulle taholle. Kuten
nimipalvelujarjestelmassa, myos objektitunnisteissa vastuu jakautuu puumaisesti juures-
ta eteenpéain. Mita pidemmalle edetédén pisteilla eroteltuja arvoja oikealle, sitd enemman

tarkentuu my®gs tietotyypin kayttotarkoitus. [17, s. 143-148.]

3.3 Informaatiomallit

LDAP noudattaa pitkalti ITU-T suositusta X.500, mik& maarittaa skeemat eraanlaisiksi in-
formaatiomalleiksi. Nailla malleilla maaritellaédn, mita objektiluokkia ja siten myods, mita
kirjauksia voidaan kayttaa. Skeemat toimivat myos saantoina sille, miten kirjauksia tuli-
si tehd&, miten naitd haetaan ja miten ne lajitellaan jarjestykseen. Tama helpottaa myo-
hemmin tarvittavien tietueiden hakemisen kannasta ja lajittelun skeemassa méaaériteltyjen
kriteerien mukaisesti. Lisaksi se estaa kirjausten tekemisen vaarin, mika voi myéhemmin
haitata hakemistokannan tietueiden kasittelyn. Kirjauksissa hyddynnetéén pitkalti aikai-

semmin esiteltyd ASN.1-kuvauskielta. [15, s. 6; 18, s. 1.]

Listaus 3 on esitelty pieni patka skeemasta. Rivilla 1 maaritetdan objektitunniste 2.5.6.0
ja taman nimeksi top. Aikaisemmassa osiossa esiteltiin LDAP-protokollan kuvauskielta
ja kaytiin lapi, etta objektitunnisteista vastaa IANA, joka on delegoinut vastuutaan eteen-

pain muille jarjestdille ja tahoille. TAssa esimerkissa tunnisteen alkuosana toimiva arvo
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2 maarittdd taman objektitunnisteen International Organization for Standardization (1SO)-
ja ITU-T-jarjestjen alaisuuteen. Seuraavana tuleva arvo 5 tarkentaa objektiluokan kos-
kevan X.500-hakemistopalvelua ja seuraavalla luvulla 6 tarkennetaan vield, etta objekti-
luokka kuuluu X.500-hakemistopalvelun perusobjektiluokkiin. Viimeisena tuleva numero

0 on varattu tdssa kohdassa esitellylle objektiluokalle, jonka nimeksi on annettu top.

1 objectClasses: ( 2.5.6.0 NAME 'top'
2 ABSTRACT

3 MUST objectClass

4 X-ORIGIN 'RFC 4512' )

5

6 objectClasses: ( 2.5.6.6 NAME 'person'
7 SUP top

8 STRUCTURAL

9 MUST ( sn $

10 cn )

1 MAY ( userPassword $

12 telephoneNumber $

13 seeAlso $ description )
14 X-ORIGIN 'RFC 4519' )

15
16 objectClasses: ( 2.5.6.7 NAME 'organizationalPerson'

17 SUP person

18 STRUCTURAL

19 MAY ( title $ x121Address $ registeredAddress $

20 destinationIndicator $ preferredDeliveryMethod $

21 telexNumber $ teletexTerminalIldentifier $§

22 telephoneNumber $ internationalISDNNumber $

23 facsimileTelephoneNumber $ street $ postOfficeBox $

24 postalCode $ postalAddress $
physicalDeliveryOfficeName $

25 ou $ st $1)

26 X-ORIGIN 'RFC 4519' )

Listaus 3: Esimerkki skeemasta

Objektiluokat on jaoteltu abstrakti-, struktuuri- ja tdydennysluokkiin. Listauksen 3 esimer-
kissa on kaytetty abstrakti- (engl. abstract) ja struktuuriluokkia (engl. structural). Abstrakti-
tyypilla tarkoitetaan objektiluokkaa, mika toimii perustana muille objektiluokille. Struktuu-
riluokat kuvaavat reaalimaailman asioita ja toimivat abstraktiluokkien alla. [19, s. 9-11.]
Esimerkin rivilla 7 esitelty lyhenne SUP tulee sanasta superclass ja kertoo, minka luo-
kan alaisuuteen esitelty objektiluokka kuuluu. LDAP-hakemistokannassa top toimii aina
ylaluokkana kaikille objektiluokille joko suoraan tai epasuorasti. Esimerkissa riveilla 6-
14 esitelty objektiluokka person on rivin 7 perusteella top-objektiluokan alaisuudessa ja

vastaavasti riveilla 16-26 esitelty objektiluokka organizationalPerson toimii person-luokan
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alaisuudessa taydentéen sitd. Objektiluokille on lisdksi asetettu ehtovaatimuksia MUST
ja MAY, jotka kuvaavat, mita tietueita tulee maritella taté objektiluokkaa kayttdessa. [19,
S. 24-26.] Objektiluokan person tapauksessa tulee maaritella sukunimi tietueella sn ja
yleisnimi tietueella cn. Lisdksi voidaan maaritella kayttajalle esimerkiksi salasana ja pu-
helinnumero. Objektiluokka organizationalPerson laajentaa tata viela esimerkiksi katuo-

soitteella ja postinumerolla.

Hyodynnetaan listauksen 3 -esimerkissa myds skeemojen laajennosta, minka maaritys
alkaa aina X- -tunnisteella. LDAP-hakemistopalveluilla ei ole mitdan standardoitua tapaa
maaritelld skeemojen laajennoksia, joten kaikki hakemistopalvelimet eivat naita valttamat-
ta taysin tue. Esimerkissa kuitenkin kaytetdan X-ORIGIN-laajennostyyppia, milla maari-

tetdan objektiluokan lahdettd, mika esimerkin tapauksessa on IETF RFC -asiakirja. [20.]

3.4 Nimeamismallit

LDAP-hakemistokannassa kaytetaan yksikasitteisia nimid (engl. Distinguished Name,
DN) kuvaamaan tietueita ja niiden sijaintia kannassa. Yksikasitteisyydella tarkoitetaan si-
ta, ettei toisella tietueella ole samaa yksikasitteista nimea. Seuraavana on esitelty esi-

merkki yksikasitteisesta nimesta. [19, s. 9.]

1. cn=Maija Testaaja,ou=Students,ou=People,dc=example,dc=test

Yksikasitteista nimea luetaan vasemmalta oikealle siten, ettd vasemmalta [0ytyy tietueen
tunniste ja oikealle pain mentéessa siirrytdan hakemistokannan puuta alaspain kohti juur-
ta. Naita pilkulla eroteltuja osia kutsutaan paikallisiksi yksikasitteisiksi nimiksi (engl. Rel-
ative Distinguished Name, RDN). Edella esitelty esimerkki voidaan siis jakaa osiin, kuten

alla on esitelty. [19, s. 8.]

ch=Maija Testaaja
ou=Students
ou=People

dc=example

a > w DN PRE

dc=test
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Nama yksikasitteisen nimen osat muodostavat niin kutsutun hakemistopuun (engl. Direc-
tory Information Tree, DIT) kuvan 3 esimerkin mukaisesti. Puumallin juuren tyyppia ei ole
standardissa maaritelty, ja se voi koostua yhdesta tai useammasta osasta; sen voi myds
tarvittaessa jattaa tyhjaksi. Tyhjalla arvolla tarkoitetaan hakemistokannan ylinta tasoa, mi-
kéa yleensa siséaltaa tarkennettuja tietoja hakemistopalvelimen ja kannan ominaisuuksista.
Tata voidaan hyoddyntaa esimerkiksi tilanteissa, missa asiakasohjelman tarvitsee tietaa,
mitk& toiminnallisuudet ovat tuettuina. [21.] TAssé& esimerkissa hyddynnetaén organisaa-

tion verkkotunnusta example.test hakemistokannan juurena.

dc=example,dc=test

ou=People C ou=...
ou=Staff ou=Students ou=...
__________________________________ 1
cn=... cn=Maija Testaaja . cn=...

objectclass:top
objectclass:person
objectclass:organizationalPerson
objectclass:inetOrgPerson
cn:Maija Testaaja
sn:Testaaja
givenName:Maija
uid:testmai

i email:maija.testaaja@example.test :

Kuva 3: Esimerkki DIT, eli hakemistopuun rakenteesta LDAP-kannassa

Kuvan 3 puumallia yldspain kavutessa siirrytaan kohti haluttua tietuetta, mika tassa ta-
pauksessa on organisaatiossa opiskeleva Maija Testaaja. Puumalli muodostaa vanhempi-
lapsi-suhteen eri tasojen valilla siten, ettd esimerkin ou=People,dc=example,dc=test -
tietue toimii vanhempana ja taman lapsina ovat ou=Staff,ou=People,dc=example,dc=test
ja ou=Students,ou=People,dc=example,dc=test -tietueet. Tietueille voidaan maarittda ob-
jektiluokkia, jotka mahdollistavat erilaisten attribuuttien kayttdmisen tietueen kuvaami-

seen. Maijan tapauksessa ylhaaltad alas lukien ensimmaisena on yleisnimi (engl. Com-
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mon Name, CN), mika Maijan tapauksessa kasittdd hanen nimensa kokonaisuudessaan.
Tamaén jalkeen tulee sukunimi, etunimi, kayttajanimi sekéa sahkdpostiosoite. Naiden liséksi
tietueelta voi I6ytya operatiivisia attribuutteja, joiden tehtava on toimia lahinna yllapidollisi-
na sisaltéina. Naita voi olla esimerkiksi tietueen lisdaja, luontipaiva seka vastaavat tiedot

tietueen muokkaajasta. [21; 19, s. 8-21.]

3.5 Kirjausten tekeminen

LDAP-hakemistokannan muokkaamisessa hyddynnetddn LDAP Data Interchange For-
mat (LDIF) -muotoa. Tdméa mahdollistaa muokkausten ajamisen massana tai yksittain.
Liséksi kannan sisalto voidaan tulostaa tdssa muodossa ulos, mika helpottaa esimerkiksi

siséllon varmuuskopioinnin tai viennin toiseen hakemistokantaan. [16, s. 35.]

Yksinkertaisen LDAP-hakemistokannan voisi kuvata alla olevan esimerkin listaus 4 mu-
kaisesti. Esimerkki kuvaa Example-organisaatiota ja siella tytskentelevaa Matti Testaaja
-nimisté tyontekijaa. Tyontekijan kohdalla riveilla 41-52 on mainittu hdnen yhteystieton-
sa seka kayttajatunnus (engl. User Identifier, UID). IETF RFC 2798 -asiakirja maarittaa
objektiluokan inetOrgPerson, mika mahdollistaa organisaation tyéskentelevan henkilén
perusmaaritykset sahkopostiosoitteista aina esimieheen tai sihteeriin. Myos kielen méa-
rittdminen on mahdollista, mitd voidaan hyddyntad esimerkiksi sivuston tai jarjestelman
nayttamisen silla kielella kuin tyontekija itse haluaa.[22] Esimerkissa tyontekija on sijoitet-
tu geneeriseen orgaanisaatioyksikkoon (engl. Organizational Unit, OU) People, mika pe-
rinteisessd LDAP-kannassa yleensa sisaltda koko organisaation kaikki tyontekijat. Tyon-
tekijoille voidaan vielé erikseen maarittaa yksikko, kuten esimerkin rivilla 52 on maaritelty
markkinointi.

1 # example.test

2 dn: dc=example,dc=test

3 objectClass: dcObject

4 objectClass: organization

5 description: Example Org. toimii té&ss& esimerkissé
6 kuvitteellisena organisaationa eikd siten viittaa
7 mahdollisiin olevassa oleviin samaa nimed kantaviin
8 toiminimiin.

9 dc: example

10 o: Example Org.

11

12 # people, example.test
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13 dn: cn=people,dc=example,dc=test

14 objectClass: organizationalUnit

15 ou: people

16

17 # Matti Testaaja, people, example.test
18 dn: cn=Matti Testaaja,ou=people,dc=example,dc=test
19 objectClass: inetOrgPerson

20 cn: Matti Testaaja

21 sn: Testaaja

22 givenName: Matti

23 uid: mattit

24 mobile: 0001234567

25 preferredlLanguage: fi

26 mail: matti.testaaja@example.test

27 mail: mattit@example.test

28 ou: Markkinointi

Listaus 4: Esimerkki LDIF-tulosteesta

Kirjaukset tehd&éan siten, etta rivin ensimmainen kirjaus kertoo, mita maaritysta kaytetaan
vai onko kyseessa esimerkiksi objektiluokka. Maaritys tai objektiluokka erotetaan arvos-
ta kaksoispisteella (:). Kirjausta voidaan jatkaa useammalle riville kayttamalla valilyontia
seuraavan rivin ensimmaisena merkkind. Tatd on hyoédynnetty esimerkin listaus 4 rivil-
1& 29 description-méaarityksessa. Mikali samalla maarityksella on useampi arvo, kirjataan
nama erillisina riveina kuten esimerkin rivien 50 ja 51 mail-maarityksien osalta on tehty.
Kirjauksissa voidaan kayttdd kommenttiriveja aloittamalla rivi ristikkomerkilla (#). Rivin-
vaihdolla aloitetaan aina seuraavan maarityksen kirjaaminen. Tyhja rivi tarkoittaa uuden

kirjauksen aloittamisen, miké aloitetaan usein yksikasitteisella nimella. [23.]

LDAP-kannan siséltdd voidaan muokata kayttamalla changetype-operaatioita. Mahdolli-
sia toiminteita on lisdys, poisto ja muokkaus. Oletusarvoisesti kanta kasittelee kaikki kir-
jaukset lisdyksind, jos changetype-operaatiota ei ole maaritelty. Esimerkissa listaus 6 on
esitelty aikaisempaan esimerkkiin liittyen mahdolliset muokkaukset. Mikéali changetype
operaationa kaytetaan modify, voidaan jatkaa muokkauksia kayttamalla viivamerkkia (-)
muokkausten valissa. Esimerkissd muokataan kayttdjan puhelinnumeroa ja lisataan ha-
nelle esimieheksi Maija Puheenjohtajan. [12, s. 31; 23.]

dn: cn=Matti Testaaja,ou=people,dc=example,dc=test
changetype: modify

replace: mobile

mobile: 1111234567

o 0 A W N P

add: manager
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7 manager: Maija Puheenjohtaja
Listaus 5: Esimerkki kirjausten muokkaamisesta

Kirjauksien poistaminen kokonaan onnistuu maarittamalla ensin yksil6llisella nimella ha-
luttu Kirjaus ja kayttamalla delete-operandia.
1 dn: cn=Matti Testaaja,ou=people,dc=example,dc=test

2 changetype: delete

Listaus 6: Esimerkki kirjausten poistamisesta
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4 Kerberos

Kerberos-protokolla tarjoaa vahvan verkon yli tapahtuvan autentikointimenetelman palve-
luille ja kayttajille. Sen suunnittelu aloitettiin 80-luvun puolella osana Massachusetts Insti-
tude of Technologyn, eli MIT teknillisen korkeakoulun, Athena-projektia. Protokolla suun-
niteltiin alusta asti keskustelemaan suojaamattomia kanavia pitkin ja tarjoamaan kerta-
kirjautumiset. Jalkimmainen mahdollistaa kirjautumisen ainoastaan paatelaitteelle, mika
hoitaa kommunikoinnin muiden palveluiden valilla. Kayttdjan ei siis tarvitse kirjautua jo-

kaiseen palveluun erikseen. [24; 25.]

NyKkyisin kaytossa oleva Kerberos-protokollan versio 5 julkaistiin vuonna 1993, mika johti
nopeasti IETF-jarjeston asiakirjaksi RFC 1510. Vuonna 2005 standardia tarkennettiin sel-
kedmpaan muotoon asiakirjalla RFC 4120 ja taydennettiin sisaltdmaan nykyaikaiset sa-
lausmenetelméat. Jalkimmaisen osalta vaikutti aina vuoteen 2000 asti Yhdysvaltain vien-
tituotteita koskeva lainsdadantd, mika rajasi vahvat salausmenetelmat samaan kategori-
aan sotilasvalineiden kanssa. Rajoituksen tarkoituksena oli alunperin estaa vahvojen sa-
lausmenetelmien leviamisen Yhdysvaltain ulkopuolelle, mik& olisi hankaloittanut tiedus-

telutoimintaa. [24; 26; 27; 28.]

4.1 Toimialue

Asiakirjassa RFC 4120 on maaritelty Kerberos-protokollan toimialueiden nimeamiskay-

tannot seuraavasti.

1. verkkotunnus: LAITE.TOIMIALUE.TEST
2. X.500: C=FI/O=0RG

3. muu: TOIMIALUE:loput/nimesté.ilman=rajoi-tuksia.

Kaksi ensimmaista vaihtoehtoa ovat yksiselitteisia aikaisempaan teoriaan viitaten, mutta
kolmannessa vaihtoehdossa tulee kayttad kaksoispistetta (;) erotellakseen ensimmaisen

ja toisen osan toimialueen nimesta. Asiakirjassa RFC 4120 suositellaan lisaksi verkko-
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tunnuksen kirjoittamista isoilla kirjaimilla ja tata kaytantéd seurataan myds tassa tydssa.
[28.]

4.2 Tunnisteet

Tunnisteita kaytetaan palveluiden, kayttdjien ja laitteiden nimeamiseen seka viittaamiseen

Kerberos-kannan tietueisiin. Yleisesti ottaen tunnisteet ovat muotoa

osal/osa2/ ... osaN@TOIMIALUE 1)

Lisaksi RFC 4120 -asiakirja tarkentaa edelld mainittua siten, etta

1. kayttaja nimetdan

nimi[/tarkenne]@TOIMIALUE 2

2. palvelut nimetaan

palvelu/ FQDN@TOIMIALUE 3

3. erikoistunnisteet nimetaan

erikoistunniste/TOIMIALUE@TOIMIALUE (4)

4.3 Liput

Kerberos-protokolla hyodyntaé lippuja oikeuksien hallintaan ja identiteettien todentami-
seen. Liput tallennetaan pééatelaitteen valimuistiin, mik& mahdollistaa autentikoinnin lip-
puja kayttamalla ilman uudelleenkirjautumisen tarvetta. Lippujen myoéntamisesta on vas-
tuussa Ticket Granting Server (TGS) -palvelu, mika toimii kayttdjien autentikoinnista ja

lippujen myontamisesta vastuussa olevan Key Distribution Center (KDC) -palvelun alla.
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[28, s. 6-7.]

Liput sisaltavat padasiassa asiakas- ja palvelutunnisteen sekéa aikaleiman, pyynnén lipun
enimmaiselinajaksi, istuntoavaimen ja IP-osoitteet, mista lippua voidaan kayttaa. Jalkim-
mainen osa voi sisaltdd useamman osoitteen tai arvon null, mikd mahdollistaa lipun kay-
tobn mista tahansa osoitteesta. Tasta on hyotya esimerkiksi tilanteissa, joisaa asiakkaalla
on kaytossa liikkuva tydbasema eiké IP-osoite ole valttamatta sama koko istunnon ajan.
Lipun enimmaiselinajan ylarajan maarittd& KDC. Yllapitajan tulee huomioida, etté lippua
voidaan kayttda elinajan sisalla, vaikka lipun omistava tunniste olisikin suljettu. Elinaika

tulee méaarittaa siten, ettei se hairitse normaalikayttod eikd heikenna tietoturvaa. [29.]

4.4 Key Distribution Center

Kerberos-protokollan keskiosséa pyorii KDC, mika voidaan jakaa kolmeen osa-alueeseen:
tietokantaan (DB), autentikointipalveluun (engl. Authentication Server, AS) ja lippujen

myoéntamispalveluun.

441 Tietokanta

Tietokanta sisaltaa kaiken tarvittavan tiedon kayttajien ja palveluiden tunnistamiseen seka
palvelun toimintaan liittyen. Sisalté on salattu paaavaimella, mika estaa kannan peukaloi-
misen tai kopioimisen muualle. Tietokannan tietueisiin viitataan tunnisteilla ja kukin tietue

sisaltda seuraavat asiat. [29.]

asiakastunnisteen P,

salausavaimen K.

salausavaimen versionumeron K,
enimmaiselinaika lipuille

enimmaisaika, minka sisalla lipun voi uusia
lisdméaareet lipuille

salasanan vanhenemisaika

© N o 0o bk~ 0w N PRF

tunnisteen vanhenemisaika.



22

Salausavaimen versionumeroa kasvatetaan sita mukaan, kun tunnukselle tehdaan muu-
toksia, mika aiheuttaa salausavaimen muuttumisen. Asiakasjarjestelmien salausavaimet

on oltava versioltaan samat, kuin mitd KDC-palvelimella on kaytdssa. [29.]

4.4.2 Autentikointipalvelu

Autentikointipalvelua kaytetddn kayttajan tunnistamiseen kayttajan avatessa istunnon kir-
jautumalla jarjestelmaéan sisalle omilla tunnuksillaan. Kayttajan tunnistamisen jalkeen pal-
velu luo Ticket Granting Ticket (TGT)-lipun, mita voidaan kayttad mybhempaa tunnistau-
tumista varten. TGT-lippu mahdollistaa jatko-oikeuksien anomisen ilman, ettd kayttajan
tarvitsee endd kirjautua palveluun uudestaan istunnon aikana. Lippu on salattu TGS-
palvelun omalla salaisella avaimella, mik& estda lipun muokkaamisen jalkikateen ulko-
puolisen tahon toimesta. Tama myds tarkoittaa sitd, ettd ainoastaan lipun myontanyt ins-

tanssi voi lukea TGT-lipun sisalldn ja varmistaa sen oikeellisuuden. [29.]

4.4.3 Ticket Granting Server

TGS-palvelun tehtdvana on myontaa jatko-oikeuksia TGT-lippuja vastaan. Avataan pal-

velun toimintaa tarkemmin seuraavassa 0siossa.

4.5 Toimintaperiaate

Protokolla mukailee suurelta osin Needham-Schroeder-autentikointiprotokollaa. Viesteis-
sa kaytetaan esimerkiksi istuntoavaimia, mutta viesti sisaltdd myds aikaleiman ja mah-
dollisesti lipun autentikointia varten. Protokolla todentaa kayttajan salausavaimella, mika
on ainoastaan kayttdjan ja palvelun tiedossa. Tama mahdollistaa viestinnan ilman, et-
ta kayttajan salasanaa tarvitsisi lahettaa verkon yli. Autentikoinnin yhteydessa kayttajalle
luodaan istuntoavain viestien salaamista varten, mité voidaan hyddyntdd myés kommu-

nikoinnin salaamisessa kayttajan ja palveluiden valilla. [24; 25; 28, s. 5.]

Protokollan toiminta on esitelty kaikessa yksinkertaisuudessaan kuvassa 4, mika perus-

tuu IETF RFC 4120 -asiakirjassa kuvattuun toimintatapaan. Seuraavana avataan prosessi
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Key Distribution
Center

KRB_AS_REQ

Asiakaspaate (1 > AS
- KRB AS REP oy A
. KRB TGS REQ : m
S 9 TGS
| «e—KBBIGSREP oy
KRB AP REQ

P
KRB AP REP e

Kuva 4: Kerberos-toimintaperiaate

kohta kohdalta Iapi tilanteessa, jossa asiakasjarjestelmaélla ei ole voimassa olevia oikeuk-

sia.

Asiakasjarjestelma lahettéad KRB_AS_REQ-pyynntn KDC-palvelimen autentikointipalve-
lulle (AS). Pyynto voi siséltéa erilaisia optioita, mutta tdssa yksinkertaisessa esimerkissa
kaytetddn ainoastaan alla esiteltyja. Pyynt6 lahetetaan taysin salaamattomana. Pyynnos-
sa on viela mukana satunnaisgeneroitu luku, milla pyritdan estamaan uusintahyokkayk-

set. [28, s. 22-24; 28, s. 73-81.]

KRB_AS_REQ = {P., Pys, elinaika, satunnaisluku, L, ...} (5)

Pyynt6 siséaltaa

asiakastunnisteen P,
TGT-palvelua varten palvelutunnisteen P,

pyynto lipun elinajaksi

AP w0 DN

satunnaisluku
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5. asiakasosoitteet L., eli lista IP-osoitteista, mista tulevaa lippua voidaan kayttaa. Ta-
ma kohta voidaan jattdd myds tyhjaksi, eli asettaa arvoksi null, jolloin lippua voidaan

kayttaa milla tahansa asiakasjarjestelmalla [29].

KDC-palvelin tarkastaa saapuneen viestin perusteella, [6ytyyké ilmoitetut tunnisteet
tietokannasta (DB). Pyyntd hylatddn KRB_ERROR-viestilla, mikali asiakastunnistetta
ei l1oydy, tai KDC_ERR_C_PRINCIPAL_UNKNOWN-viestilla, mikali KDC-palvelun tun-
niste ei tdsmaa kaytdssa olevaa. Lisaksi tehdaan muita tarkastuksia, kuten anne-
tun elinajan tarkastaminen. Mikali elinajan alku sijoittuu pitkdlle menneisyyteen tai tu-
levaisuuteen siten, ettd se ei ole hyvaksyttyjen aikamaareiden sisalla, pyyntd hyla-
tddan KDC_ERR_CANNOT_POSTDATE-viestilla. Vastaavasti pyyntd hylatdan viestilla
KDC_ERR_NEVER_VALID, mikali pyydetyn elinajan vanhenemisajankohta on mennei-
syydessa. Hylkaamisviestit lahetetdan salaamattomana asiakasjarjestelmélle. [28, s. 24-

35.] Pyynnon tarkastamisen jalkeen KDC suorittaa seuraavat toiminteet.

1. Luo istuntoavaimen S, ;,, mika toimii jaettuna salaisuutena tunnuksen haltijan ja
KDC valilla.

2. Luo TGT-lipun, mik& sisaltdd asiakastunnisteen, palvelutunnisteen ja uuden elinajan
mik& on maaraytynyt asiakkaan pyynnon seka KDC-palvelimen asetuksien mukai-
sesti. Lisaksi viestiin lisataan aikaisemmin mainittu istuntoavain S. ;4. Tama lippu
salataan kayttamalla TGS-palvelun salausavainta K;,,, milla pyritaan estimaan, et-
tei lippua voida jalkikdteen muokata ulkopuolisen tahon toimesta. Huomion arvoista
on myds se, etta tdma lippu on ainoastaan KDC-palvelinta varten, eli asiakasjarjes-
telma ei kykene viestia lukemaan. Lopputuloksena on alla esitetty TGT-lippu. [28,

$.24-27; 25]

TGT = {Sc,tg57 Pw Lc}ths (6)

3. Asiakasjarjestelméaa varten luodaan vastaus, mika sisaltda nama edella mainitut op-
tiot asiakastunnistetta lukuun ottamatta. Lisaksi takaisin lahetetaan asiakasjarjestel-
man aikaisemmin luoma satunnaistunniste. T&ma viesti salataan asiakkaan omalla
salaisella avaimella K., mika on ainoastaan asiakasjarjestelman ja KDC-palvelimen

tiedossa. [28, s. 81-84; 25.]
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AS. = {Sc1gs, Pigs, elinaika, satunnaisluku, ...} K. @)

4. Perdén lisatdan edellisessd kohdassa luotu TGT-lippu ja lahetetdan

KRB_AS_REP-vastauksena asiakasjarjestelmalle.

KRB_AS_REP = {AS,, TGT} (8)

5. Asiakasjarjestelma purkaa saadun viestin omalla K. -avaimellaan ja tarkistaa, etta
aikaisemmin luotu satunnaisluku ja P, pitaa paikkaansa. Viestin sisallosta tallenne-
taan tarvittavat tiedot asiakasjarjestelméan valimuistiin myéhempaa kayttoa varten.

[28, s. 27-28]

Asiakasjarjestelma tarvitsee voimassa olevan lipun. Muutoin asiakasjarjestelman tulee
tehda niin kutsuttu KRB_TGS_REQ-pyyntd saadakseen uuden lipun kuvassa 4 mainit-
tuun séhkopostipalvelimeen. Jalkimmaiseen toimenpiteeseen tarvitaan aikaisemmassa
KRB_AS_REP-viestissa saatuja avaimia, mita hydodynnetaan KRB_TGS_REQ-pyynndn
salaamisessa. Seuraavana on esitelty toimenpiteet pyynnon toteuttamiseen. [28, s. 34-

35.]

1. Asiakasjarjestelma luo autentikointiavaimen A., mika siséaltaé asiakastunnuksen se-
ka aikaleiman ja on salattu aikaisemmin saadulla istuntoavaimella S, ;4. Viesti voi
sisaltdd myods muitakin optioita, kuten KRB_AS REQ-pyynnonkin osalta oli tilanne.

[28, s. 73-81]]

A, = {P,,aikaleima, ...} Sc 145 9

2. Edella mainitun autentikointiavaimen peraan liitetdan aikaisemmin saatu TGT-lippu
seka séhkopostipalvelimen osoite, tdssa tapauksessa L,,q;. Liséksi luodaan sa-
tunnaisluku samasta syysté, kuin KRB_AS_REQ-viestissékin. Lopputuloksena saa-
daan alla kuvattu viesti. Viesti lahetetdaan salaamattomana, mutta aikaisemmin luo-

dut autentikointiavain ja TGT-lippu on salattu asianmukaisilla avaimilla. [28, s. 73-
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75.]

KRB TGS _REQ = A.,TGT, L1, elinaika, satunnaisluku (10)

KDC-palvelin ottaa pyynnén vastaan ja suorittaa samat tarkistukset, kuin KRB_AS_REQ-
pyynnon kanssa. Mikali pyyntd on validi ja palvelutunnus [6ytyy KDC-tietokannasta, niin
palvelu suorittaa alla kuvatut toimenpiteet. Toimenpiteet toistavat suurimmalta osin KDC-
palvelimen kanssa autentikointia, mutta TGS tunnisteen sijasta kaytetaan pyydetyn séh-

kopostipalvelimen tunnistetta P, ;.

1. Luo istuntoavaimen S, ,,q;;, Mika toimii jaettuna salaisuutena asiakkaan ja sahko-
postipalvelun valilla.

2. Luo T, -lipun samoilla periaatteilla, kuin aikaisemmin esitelty TGT-lippu, mutta
salaa viestin kayttAmalla sdhkopostipalvelimen salausavainta K,,,;. Tama avain
on pelkastaan KDC- ja sahkopostipalvelimen tiedossa, eli ainoastaan ndméa kaksi
palvelinta voivat lukea lipun sisallén ja varmistaa sen todenperaisyyden. Liséksi ta-
ma lippu todentaa séhkdpostipalvelimelle mista osoitteista L. asiakastunnisteella

P, palvelua voi kayttaa ja kuinka pitkaan. [28, s. 81-84.]

Tmail = {Sc,ma'ilv Pa L07 elinaika}Kmail (11)

3. Asiakasjarjestelmaa varten luodaan myds avain, mika sisaltaa askettain luodun is-
tuntoavaimen S i1, sdhkopostipalvelimen sijainnin L,,,;;, lipun elinajan seka ai-

kaisemmin asiakasjarjestelman luoman satunnaisluvun [28, s. 81-84].

TGS. = {Scmaits Lmait, elinaika, satunnaisluku, ...} Se 145 (12)

4. Askettain luodut avaimet lahetetadn KRB_TGT_REP-vastauksena asiakasjarjestel-

malle

KRB_TGT_REP = {TGS., Ty} (13)
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Asiakasjarjestelma pyytaa paasya sahkopostipalvelimelle kayttamalla vastauksessa saa-

tua avainta

1. Luodaan autentikointiavain A. ja salataan viesti istuntoavaimella S. ,,qi; [28, S. 84-

87].

A. = { P, aikaleima, ...} Se mail (14)

2. Tehdaan pyynto sdhkdpostipalvelimelle kayttamalla edella luotua autentikointiavain-

ta sekd TGS_TGT_REP-viestissa saatua 1,,.;;-lippua.

KRB_AP_REQ = A¢, Thail (15)

Sahkdpostipalvelin vastaa asiakasjarjestelmalle kayttamalla asiakasjarjestelmén ilmoitta-

maa aikaleimaa todentaakseen itsensa [28, s. 88-89].

KRB_AP_REP = {aikaleima}Se mail (16)

Taman jalkeen viestinta jatkuu normaalisti asiakasjarjestelméan ja séahkodpostipalvelimen

valilla.

4.6 Tietoturvahaasteet

Tietoturvan osalta selkeana haasteena on luottamus kumpaankin osapuoleen. Hyokkaa-
ja voi esimerkiksi tekeytya kayttajaksi, mikali salasana on tiedossa. Téhdn RFC 4120
-asiakirja suosittaa kayttamaan esiautentikointioptiota viesteissa. Protokolla tukee myds
erilaisten kertakayttéavaimien (engl. One-Time Password, OTP) tai sertifikaattien hyédyn-
tamista. Lisaksi salasanoille voidaan asettaa elinaika ja pakottaa kayttajat vaintamaan sa-
lasanat tietyin aikavalein. TGS-palvelun salaisen avaimen vuotaminen puolestaan mah-

dollistaa lippujen luomisen ulkopuolisen tahon toimesta ilman mitdan rajoituksia (ns. Gol-
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den Ticket -hydkkays). Mikali epailyksena on, ettéa avain on vuotanut ulkopuoliselle taholle
tai avaimen tietoturva on heikentynyt, tulisi yllapidon luoda uusi avain kayttoon. [25; 30;

28]

Kayttdjien salausavaimet K. on tassa tydssa kaytetyssd MIT-yliopiston Kerberos-
toteutuksessa suolattu (engl. salted) lisdamalla asiakastunniste@TOIMIALUE salausa-
vaimen perddn ennen hajautusalgoritmin (engl. hash algorithm) kayttamista. Tama me-
netelma luo jokaiselle asiakastunnukselle yksil6llisen salausavaimen, vaikka kahdella tai
useammalla tunnuksella olisi sama salasana. Seuraavana on esitelty tama toimenpide
lyhyesti, missé asiakastunnuksen P, salausavain K. luodaan hyédyntamalla tunnuksen

salasanaa PW, ja suorittamalla string2key-funktio. [29.]

K. = string2key(PW. + P.@TOIMIALUFE) a7)

Kerberos tukee myds viestien varmentamisen (KRB_SAFE) ja salaamisen (KRB_PRIV),
mik& mahdollistaa turvallisen viestinnan asiakasjarjestelman ja palvelimen valilla [28,
s. 89-91]. Tatda menetelmaa voidaan hyddyntaa muun muassa Network File System (NFS)
-ratkaisuissa, missé esimerkiksi kayttajan kotihakemistot haetaan ulkoisella palvelimella

toimivalta verkkolevylta [31, s. 25-26].
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5 SSSD

Edella esiteltiin kaksi tapaa todentaa ja autentikoida kayttaja kirjautumisen yhteydessa.
System Security Service Daemon (SSSD) toimii keskitettyna rajapintana eri autentikointi-
ja todennusmenetelmille tarkoituksenaan yksinkertaistaa yllapitoa. Se mahdollistaa tieto-
jen tallentamisen valimuistiin mydhempaa kayttéd varten. TAméa taas mahdollistaa asia-
kasjarjestelman toiminnan esimerkiksi tilanteissa, missa verkkoyhteytta ei ole tarjolla tai
se toimii huonosti. Lisdksi se keventaa autentikointipalvelinten kuormitusta, koska tiedot

ovat saatavilla suoraan asiakasjarjestelman valimuistista. [32; 33.]

Kuva 5 esittelee, miten jarjestelma toimii perustuen osin aikaisemmin julkaistuun SSSD-
projektin viralliseen materiaaliin, mikd on valitettavasti poistettu, sekd taydennetty talla
hetkella julkisesti saatavilla olevalla tiedolla. Lisaksi materiaalina on hyddynnetty Github-

sivustoa, mista loytyy rajapinnan lahdekoodi. [34; 35; 36.]

5.1 Toimintaperiaate

SSSD toimii erdanlaisena valikatena asiakasohjelmien ja autentikointipalvelinten valilla,
kuten kuvassa 5 on esitelty. Paaprosessina toimii SSSD-monitorointipalvelu, minka teh-
tava on kaynnistaa tarvittavat aliprosessit ja valvoa naiden palvelun toimintaa. Kéaynnis-
tyksen yhteydessa luodaan myos tarvittavat pistokkeet (engl. socket), jotta jarjestelméan

moduulit ja ohjelmat kykenevét keskustelemaan SSSD-palvelun kanssa. [35; 36.]

Palvelun toiminta riippuu, mité asiakasrajapintaa kaytetaan tietojen hakemiseen. Esimer-
kiksi Network Security Services (NSS) -rajapintaa kayttdessa pyritdan aina ensin tarkas-
tamaan, mikéli halutut tietueet 16ytyvét jo asiakasjarjestelman tietokannasta. Ensimmai-
sena tarkastetaan lokaali memcache-kanta, eli valimuisti. Mikali sielta ei tarvittavaa |0ydy,
seuraava pyynto suoritetaan SSSD Responderin kautta sysdb-kantaan. Jos taaltakaan ei
tarvittavaa 16ydy, pyyntod tehd@éan Data providerille tietokannan paivittdmista varten. Da-
ta provider suorittaa kyselyn suoraan autentikaatiopalvelimelta ja lahettaa Responderille

vastauksen, onnistuiko tietojen hakeminen. Data provider ei anna kysyttyja tietoja Res-
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Kuva 5: SSSD-toimintaperiaate

ponderille, joten vastuu tiedon hakemisesta paikallisesta sysdb-kannasta jaa Responde-
rille. [35.]

Pluggable Authentication Module (PAM) -rajapintaa kayttdessa pyydetadn aina ensin
uusimmat tietueet suoraan autentikointipalvelimelta. Kommunikointi asiakasrajapintojen
ja respondereiden valilla tapahtuu kayttamalla SSS_CLI-protokollaa. Vastaavasti SSSD-
prosessien valiseen kommunikointiin (engl. Inter-Process Communication, IPC) kayte-
tadn D-Bus-rajapintaa ja sita hyodyntavaa S-Bus-rajapintaa. Jalkimmainen on kehitet-
ty SSSD-palvelua varten ja se yhdistda Responder-, Data provider- ja SSSD Monitor -

prosessit toisiinsa. [36; 37.]

SSSD-palvelu on toteutettu siten, etta sitd on helppo laajentaa tukemaan uusia rajapin-
toja. Kuvassa 5 on esiteltyina libsss_ldap (LDAP), libsss_krb5 (Kerberos) ja libsss_ipa
(FreelPA) kirjastot esimerkkeiné rajapinnoista, mita palvelu talla hetkella tukee. Lisaksi

asiakasrajapinnasta I0ytyy esimerkiksi tuki NSS- ja PAM-rajapinnoille. [36.]
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5.2 Viestivayla

SSSD-prosessit keskustelevat varta vasten SSSD-palvelua varten raataloidylla S-Bus-
rajapinnalla, mika hyddyntaa D-Bus-protokollaa yhteyksien muodostamista varten. Ku-
vassa 5 ndma viestivaylat on esitelty viivoilla, mitkd yhdistavat SSSD-palvelun eri toi-
minteet toisiinsa. Ensisijainen vayla on se, mita eri moduulit pyrkivat kayttdmaan. Vasta
taman jalkeen yrittavat toissijaista vaylaa tiedon hankintaan. Lisaksi on erillinen konfigu-
raatiota ja palvelua varten oleva yhteys, mink& avulla SSSD Monitor valvoo aliprosessien

toimintaa. [36.]

5.3 Tietokannat

SSSD-palvelu  hyddyntédd tietokannoissaan Light-Weight Database (LDB) -
ohjelmistokirjastoa ja -rajapintaa, mika mahdollistaa kannan luomisen kayttdmalla
joko Trivial Database (TDB) -rajapintaa tai LDAP-hakemistokantaa alustana. TDB-kanta
rakentuu avaimista ja avainten arvoista, mik& yksinkertaistaa toimintaa ja mahdollistaa
tietueiden hakemisen kannasta paljon tehokkaammin. Rajapinta on suunniteltu muistut-
tamaan LDAP:n kaltaista hakemistokantaa noudattamatta kuitenkaan LDAP-standardia.
Kanta sijoittuu toiminnallisuuksiensa osalta avain-arvotietokantojen ja hakemistokantojen

valimaastoon. [38; 39.]

Kuvassa 5 on esitelty tietokannat confdb ja sysdb. Naistd ensimmaista kaytetaan palve-
lun asetuksien maarittamiseen. Tahan kantaan ainoastaan SSSD Monitor -prosessilla on
oikeus kirjoittaa ja vastaavasti aliprosesseilla on lukuoikeudet. Vastaavasti sysdb-kantaan
on tallennettu kaikki autentikointiin liittyvat tiedot ja tatd hyddyntavéat SSSD Responderit

ja Data provider.
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6 FreelPA

Tassa osiossa kaydaan lapi teoria uuden kayttajahallintaympaériston kayttéénotosta ja pe-
rusteet ympariston kayttamisesta. Tarkoitus on selventaa FreelPA-ymparistdssa kaytos-
sé olevat komponentit ja palvelut silta osin, kuin se on kayttgjahallinnan ja yllapidon kan-
nalta tarked ymmartad. Esimerkeissa kaytetdaan avoimen lahdekoodin CentOS Linux -
kayttojarjestelmad, mika perustuu Red Hat -yhtion maksulliseen Red Hat Enterprise Li-
nux -tuotteeseen. Kayttojarjestelmaversiona tassa osiossa esitetyissa esimerkeissa toi-
mii CentOS 7. Kayttéonotto-osuus keskittyy ainoastaan FreelPA-palvelun kayttéonottami-
seen eika siten huomioi kayttojarjestelméan asentamista ja kayttéonottoa. Lisaksi tekstissa
hyddynnetdan Red Hat Identity Manager -tuotteen dokumentaatiota suurimmassa osas-
sa tybvaiheista, koska se on kaikkein ajantasaisin ja kattavin dokumentaatio FreelPA-

ympariston hallinnoimisesta.

FreelPA tuo Microsoft Active Directoryn kaltaiset ominaisuudet Unix-ympadristdihin. Lyhen-
ne tulee sanoista identiteetti (engl. identity), kaytanne (engl. policy) ja auditointi (engl. au-
dit). Tata kirjoittaessa jalkimmaista auditointitoiminnetta ei ole vield toteutettu. Projektin
toimesta tata on selitetty osin silld, etté auditoinnille on tarjolla muitakin vaihtoehtoja ja pro-
jekti haluaa keskittya talla hetkella ainoastaan néihin kahteen ensimmaiseen toimintee-
seen. FreelPA on avoimen lahdekoodin projekti, mik& koostuu useammasta pienemmas-
ta projektista sitoen ne toimimaan yhtenad isompana kokonaisuutena. Se toimii samalla
ylatason projektina Red Hat yhtion omalle maksulliselle Identity Manager -tuotteelle. Ta-
ma tarkoittaa lyhyesti sita, etta padasiallinen kehitystyo pyorii ylatason projektin ymparilla,
mista valmis ja testattu osuus siirtyy ajan my6ta Red Hatin omiin maksullisiin tuoteperhei-

siin. [40.]

Pienempia FreelPA-projektin alla toimivia projekteja ovat muun muassa MIT Kerberos ker-
takirjautumisia varten sekd 389 Directory Server, joka toimii Red Hatin ylatason projekti-
na Directory Server -ohjelmistoratkaisulle. Lisaksi jo aikaisemmin mainittu SSSD-projekti
toimii kaiken tdméan valissé tarjoten asiakasjarjestelmille yhden selkedn kommunikointi-
kanavan autentikointia varten. Muita kaytettyja komponentteja ovat Network Time Proto-

col (NTP) ajan synkronoimiseen asiakasjarjestelmien ja palvelimien valilla sek&a Dogtag
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certificate system sertifikaattien yllapitamista varten. [40.] Projekti on jatkuvan kehitys-
tyon alla ja toiminteita lisdtd&n versioiden myota lisda. Tama kannattaa huomioida myos
dokumentaation osalta, silla versioiden myodta myds toiminteet muuttuvat jonkin verran

suuntaansa.

FreelPA hybtdyntda hakemistorakenteessaan alun perin vuonna 2002 julkaistua IETF
RFC 2307bis -luonnosta. Sen oli aikanaan tarkoitus korvata vanhempi vuonna 1998 jul-
kaistu RFC 2307 -asiakirja, missa esiteltiin kokeellinen tapa hyddyntaa X.500-hakemistoa
Unix- ja TCP/IP-kokonaisuuksien kuvailemiseen. Se mahdollistaa esimerkiksi kaynnis-
tysparametrien, verkkopalvelujen, IP-osoitteiden ja verkkotunnuksien kuvailemisen hake-
mistokannassa. Luonnoksen viimeisin versio on ehtinyt vanheta jo vuonna 2010, mutta
tdma ei silti esta siina esitellyn hakemistokannan skeeman hyédyntamista tAméan paivan

tarpeisiin. [41; 42.]

6.1 Palvelin

6.1.1 Kayttéonotto

FreelPA-palvelimen kayttbonottaminen on suhteellisen helppoa, koska se vaatii ainoas-
taan tarvittavien pakettien asentamisen ja taman jalkeen kayttdonottokomennon suorit-
tamisen. Taman lisaksi voidaan tehda tarkempia maarityksia kunkin ympariston tarpeita

huomioiden. Peruskayttéonottamiseen tuskin kuluu muutamaa minuuttia enempaa aikaa.

Asennetaan tarvittavat paketit FreelPA-palvelinta varten listausen 7 mukaisesti kaytta-
malla CentOS-kayttojarjestelmén pakettihallintaan tarkoitettua ohjelmistoa yum. Paketit
asennetaan kayttamalla valitsinta install ja valitsimella -y maaritetdan, etta kaikkiin ky-
symyksiin vastataan automaattisesti myontéavasti. Tama toiminne hakee kaikki tarvittavat

paketit, mitka tarvitaan asennettavan paketin toimintaan ja asentamiseen.

CentOS 7.0 -kayttojarjestelmasta FreelPA |0ytyy paketista ipa-server. FreelPA-palvelinta
hyddynnetdan tulevassa ymparistossa myos nimipalvelimena, joten asennetaan edella
mainitun lisdksi paketit ipa-server-dns, bind ja bind-dyndb-Idap. Naista paketeista BIND
tulee sanoista Berkeley Internet Name Domain ja on nimensa mukaisesti alun perin Ka-

lifornian yliopiston Berkeleyssa kehittdma nimipalveluohjelmisto. Nykyaan projektia ylla-
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pitéda Internet Systems Consortium (ICS) ja se on yksi kdytetyimmista nimipalvelinohjel-
mistoista. [43.] Lisdksi jalkimmainen bind-dyndb-ldap-paketti tarjoaa LDAP-liitannaisen
BIND -ohjelmistolle, mik& mahdollistaa nimipalvelimen tietueiden tallentamisen ja lukemi-
sen LDAP-kannasta [44].
1 ipa-server$ yum install -y ipa-server ipa-server-dns bind
bind-dyndb-1ldap

Listaus 7: FreelPA-palvelimen ohjelmiston asentaminen

FreelPA-palvelimen kayttdminen nimipalvelimena tulee jatkossa edesauttamaan yllapita-
mistd, koska kaikki tarvittavat tietueet on asetettu asennusvaiheessa nimipalvelimen tie-
tueisiin. Taméa taas helpottaa esimerkiksi asiakasjarjestelmien kayttéonottamista. Naita
tietueita paasee tarvittaessa muokkaamaan tai lisdamaan suoraan FreelPA-palvelimen
omasta kayttoliittymasta. Lisdksi asiakasjarjestelméat kykenevat FreelPA-ymparistdssa
itse yllapitamaan omia tietueitaan. Tarvittaessa FreelPA-ympadristd voidaan integroida
olemassa olevaan infrastruktuuriin asettamalla esimerkiksi yhden aliverkon tunnisteen

FreelPA-palvelimen hallinnoitavaksi. [45.]

Alle on listattu kaikki tarvittavat tiedot, mita kaytetaan tulevissa esimerkeissa.

1. FreelPA otetaan kayttoon verkkotunnukselle example.test.

2. FreelPA-palvelimen verkkotunnuksena toimii ipa-server.example.test.
3. Palvelinympariston IP-osoiteavaruutena toimii 172.16.10.0/24.

4, Toissijaisina nimipalvelimina toimivat 10.0.42.100 ja 10.0.41.50.

Ylla mainittujen lisaksi tulee tarkistaa FreelPA-palvelimen IP-osoite sekd varmistaa, et-
ta nimipalvelun verkkotunnus osoittaa juuri tdéhan palvelimelle. IP-osoitteen voidaan tar-
kistaa listauksen 8 rivin 1 mukaisesti komennolla ip addr show. Tulosteesta rivin 2 lo-
verkkosovittimella tarkoitetaan niin kutsuttua loopback-sovitinta, milla viitataan laitteeseen
itseensa ja IP-osoitteena on jokin 127.0.0.1/8-aliverkosta. Taman alapuolelta rivilta 8 16y-
tyy enp0s3-verkkosovitin, mink&a tunnus tulee sanoista Ethernet Network Peripheral, eli
kyseessa on Ethernet-verkkosovitin emolevyn paikassa O ja tatd on tarkennettu verk-
kosovittimen paikalla Serial 3. Sovittimen kirjoitusmuoto on systemd-ohjelmiston myota
tullut uusi nimeéamiskaytantd. Talla helpotetaan yllapidollisia toimia, silla sovittimen nimi

maéraytyy sen fyysisesta sijainnista laitteessa eikéd se ole satunnaisesti luotu tunniste.
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Kyseessa on taman laitteen verkkosovitin, milla yhteys on luotu ja verkkosovittimen IP-
osoitteeksi on asetettu 172.16.10.1, mik& kuuluu aikaisemmin méaariteltyyn palvelinym-
pariston aliverkkoon. Lopuksi tarkastetaan dig -komennolla, ettd ipa-sever.example.test
verkkotunnus osoittaa tdhan samaan IP-osoitteeseen ja tarkistetaan lisaksi valitsimella -
X, etta myo6s kaanteinen haku toimii IP-osoitteesta verkkotunnukseen. Lisdvalitsin +short
lyhentaa kyselyn ainoastaan vastaukseen, kuten esimerkista nahdaan riveilla 14-17.

1 1ipa-server$ ip addr show
2 1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state
UNKNOWN group default gqlen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_lft forever preferred_lft forever
inet6 ::1/128 scope host
valid_lft forever preferred_lft forever
2: enp0s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc
fq_codel state UP group default gqlen 1000
9 link/ether 08:00:27:98:a5:6c brd ff:ff:ff:ff:ff:ff
10 inet 172.16.10.1/24 brd 172.16.10.255 scope global dynamic
enp0s3
1 valid_lft forever preferred_lft forever
12 inet6 fe80::afac:79dd:b7ed:58d5/64 scope link
noprefixroute
13 valid_lft forever preferred_lft forever
14 ipa-server$ dig ipa-server.example.test +short
15 172.16.10.1
16 ipa-server$ dig -x 172.16.10.1 +short
17 ipa-server.example.test
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Listaus 8: Palvelimen IP-osoitteen tarkastaminen

FreelPA-ymparistdssa tarvitaan Directory Manager ja IPA Admin -kayttajatunnuksia ja
naita varten luodaan seuraavaksi omat salasanat. Edella mainituista tunnuksista ensim-
mainen hallinnoi LDAP-hakemistokantaa ja jalkimmaisella hallinnoidaan koko FreelPA-
palvelinta. Liséksi salasanoja kaytetaan sisaisesti esimerkiksi Certificate Authority (CA)
-sertifikaatin salaamisessa, mika I0ytyy tallennettuna Public Key Infrastructure (PKI) -
tietokantaan, ja replikointipalvelimen kayttdonotossa. Salasanat kannattaa siis tallentaa
varmaan paikkaan mahdollista myohempéaéa kayttéa varten. Jatkossa palvelinta tullaan

paaasiassa yllapitamaan erillisilla admin-ryhmaén kuuluvilla kayttajatunnuksilla.

Salasanojen luomiseen hyddynnetddn openssl-ohjelmistoa salasanojen luomiseen alla
olevan listauksen 9 -esimerkin mukaisesti, koska ohjelmisto l6ytyy esiasennettuna la-

hes jokaisesta Unix-tyyppisesta kayttojarjestelmasta. Liséksi tdtd menetelmaa kayttamal-
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l& voidaan luoda tarpeeksi satunnainen salasana kayttotarkoitusta varten. Ensiksi pyyde-
téaan rivin 1 mukaisesti ohjelmaa tulostamaan 24 tavun verran naenndaissatunnaisia merk-
keja valitsimella rand ja valitsimella -base64 enkoodaamaan tulosteen base64 koodauk-
sella. Base64 enkoodausta kaytetaan, koska se muuntaa saadun tulosteen kayttdmaan
ainoastaan 64 erilaista ASCII-merkkia, joten tulostus on varmasti ihmiselle luettavassa
muodossa. [46.]

1 ipa-server$ openssl rand -base64 24
2 bw3fa98nNX8ycg2aAlnV1FE4rHyjDRL3
3 ipa-server$ openssl rand -base64 24
4 1x+d6VxkgoImgAmf IXI+1kDwEIRxISnU

Listaus 9: Salasanojen luominen openssl-tytkalulla

Kayttoonottaminen tapahtuu ajamalla ipa-server-install-komento ja kertomalla —setup-
dns-valitsimella, etta myds nimipalvelinohjelmisto otetaan samalla kayttoon. Valitsimella
—auto-reverse pyydetddn luomaan tarvittavat kdénteiset tunnisteet verkkotunnusta var-
ten. Lisaksi valitsimella —forwarder méaritetdan toissijaisiksi nimipalvelimiksi 10.0.42.100
ja 10.0.41.50, minne kyselyt ohjataan, mikali vastausta ei lokaalisena nimipalvelimena toi-
mivalta FreelPA-jarjestelmalta l16ydy. Taman jalkimmaisen valitsimen tilalla voidaan kayt-
tad myos —auto-forwarders -valitsinta, mika hakee toissijaisten nimipalvelinten tiedot suo-
raan /etc/resolv.conf -tiedostosta. Alla listauksessa 10 on esitelty edelld avattu komento
kokonaisuudessaan.

1 ipa-server$ ipa-server-install --setup-dns --auto-reverse \
2 --forwarder=10.0.42.100 --forwarder=10.0.41.50

Listaus 10: FreelPA-palvelimen ohjelmiston asentaminen

Komento pyrkii ensin selvittamaan kayttojarjestelméan nykyisesta konfiguraatiosta tarvitta-
vat maaritykset FreelPA-palvelimen kayttoonottoa varten. Taman jalkeen kayttajalle esi-
tellaan lista maarityksista ja pyydetaan tarvittaessa korjaamaan tilalle oikeat arvot. Kéyt-
téonotto kysyy myds edella luotuja salasanoja Directory Manager ja IPA Admin kayttdja-

tunnuksille. Asennus l6ytyy kokonaisuudessaan liitteesta 1.

Kayttéonoton jalkeen testaus on helppo suorittaa kokeilemalla kirjautua jarjestelmaan si-
sdlle aikaisemmin luodulla IPA Admin -kayttdjatunnuksella ja listaamalla saadun avaimen
tiedot. Listauksessa 11 on esitelty tama toimenpide ja tulostus. Tulosteesta nahdaan, et-
téa Kerberos-toimialueena toimii asennusympariston verkkotunnus EXAMPLE.TEST. Li-

saksi tuloste nayttaa Kerberos-lipun voimassaoloajan, mik& on voimassa yhden paivan.
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Voimassaoloa voidaan tarvittaessa muokata FreelPA-palvelimen asetuksista.

ipa-server$ kinit admin

Password for admin@EXAMPLE.TEST:
ipa-server$ klist

Ticket cache: KEYRING:perseistent:0:0
Default principal: admin@EXAMPLE.TEST

Valid starting Expires Service principal
03/13/2017 18:13:21 03/14/2017 18:13:18
krbtgt/EXAMPLE. TESTQexample.test
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Listaus 11: FreelPA-palvelimen toimivuuden varmistaminen

6.1.2 Palomuuriasetukset

Palomuuri tulee konfiguroida siten, ettd FreelPA-palvelin nékyy ainoastaan aikaisem-
min mainitussa palvelinymparistossa, eli aliverkossa 172.16.10.0/24. CentOS 7.0 lah-
tien Linux-ytimen netfilter-rajapinnan hallinnoimiseen on tarjolla tavanomaisen iptables
-ohjelmiston lisaksi myo6s firewalld-ohjelmisto. Netfilter-rajapinta mahdollistaa verkkolii-
kenteen manipuloimisen pakettitasolla, mitd hyédynnetdén esimerkiksi palomuuriratkai-
suissa. [47.] Firewalld helpottaa huomattavasti netfilter-rajapinnan hallinnoimisessa, kos-
ka kullekin palvelulle voidaan luoda omat saannét ja nama voidaan asettaa toimimaan
halutuilla alueilla (engl. zone). Alueita hyddyntamalla voidaan asettaa erdanlaisia luotta-
mustasoja yhteyksille, verkkosovittimille tai IP-osoitteille. Naita alueita ovat esimerkiksi
sisaverkko, julkinen verkko ja luotetut. Naille alueille on oletuksena luotu jo perus ase-
tukset, jolla taataan yhteyden saumaton toimiminen heti kayttdjarjestelman asentamisen
jalkeen. Muita etuja vanhempaan iptables-ohjelmistoon on tuki D-Bus-rajapinnalle. Tassa

tyossa hyddynnetddn edella mainittua firewalld-ohjelmistoa. [48.]

Rajapintaa kaskytetdaén firewall-cmd-komennolla ja ensimmaiseksi listataan kaikki val-
miiksi luodut alueet valitsimella —get-zones listauksen 12 mukaisesti. Naista ennalta maa-
ritellyistad alueista internal on firewalld-dokumentaatiossa maaéritelty sisaverkkoa varten,
eli se soveltuu kayttotarkoitusta varten parhaiten. Muutokset tehdaan edella mainitulle
alueelle kayttamalla —zone-valitsinta ja asettamalla télle alueelle aikaisemmin mainittu
172.16.10.0/24-aliverkko valitsimella —add-source. Valitsimella —permanent saanndista
saadaan pysyva eli sdantd ei katoa uudelleen kaynnistyksen yhteydessa. Riveilla 3 ja

4 on esitetty komento kokonaisuudessaan. [48.]
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ipa-server$ firewall-cmd --get-zones

block dmz drop external home internal public trusted work

ipa-server$ firewall-cmd --permanent --zone=internal \
--add-source=172.16.10.0/24

A W N P

Listaus 12: Aliverkon asettaminen firewalld-ohjelmistossa

Firewalld-ohjelmistossa palveluille on luotu saantdja, mitka kertovat esimerkiksi, mité port-
teja tulee avata palvelua varten. Kaikki etukateen luodut sdannét voidaan listata kaytta-
malla valitsinta —get-services listauksen 13 mukaisesti. Palvelun tarvitsemat maarityk-
set saadaan otettua kayttoon valitsimella —add-service. FreelPA-palvelinta varten tar-
vitaan freeipa-ldap- ja freeipa-ldaps-palvelut. Naiden kahden eroina on ainoastaan se,
ettd ensimmaisen osalta LDAP-liikenndintiin avataan TCP-portti 389 ja jalkimmaises-
sa TCP-portti 636. Naistd TCP-portti 636 on varattu ainoastaan suojattuun liikenndintiin
TLS-protokollaa hyédyntamalld, mutta suojatun yhteyden luomiseen voidaan hyédyntaa
myds STARTTLS-protokollaa TCP-portin 389 kautta. Edella mainitun liséksi tarvitaan vie-
1&a sdadnnot nimipalvelinta sekd NTP ja Secure Shell (SSH) -protokollia varten.

1 ipa-server$ firewall-cmd --get-services

2 cluster-suite pop3s bacula-client smtp ipp radius bacula ftp
mdns samba samba-client dhcpv6-client dns openvpn imaps
samba-client http https ntp vnc-server telnet libvirt ssh
ipsec ipp-client amanda-client tftp-client nfs tftp
libvirt-tls freeipa-ldap freeipa-ldaps freeipa-replication
freeipa-trust

3 ipa-server$ firewall-cmd --permanent --zone=internal \

4 --add-service={freeipa-ldap,freeipa-ldaps,dns,ssh,ntp}

Listaus 13: Palveluiden avaaminen firewalld-ohjelmistossa

Viimeisend tarkastetaan tehdyt muutokset listaamalla internal-alueen saannot valitsimella
—list-all listauksen 14 mukaisesti. Lopuksi otetaan saannot kayttoon ajamalla firewall-cmd

komento —reload-valitsimella.

1 ipa-server$ firewall-cmd --zone=internal --list-all

2 internal (active)

3 target: default

4 icmp-block-inversion: no

5 interfaces:

6 sources: 172.16.10.0/24

7 services: dhcpv6-client dns freeipa-ldap freeipa-ldaps mdns

ntp samba-client ssh
8 ports:
9 protocols:
10 masquerade: no
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11 forward-ports:
12 sourceports:
13 icmp-blocks:
14 rich rules:

15 ipa-server$ firewall-cmd --reload

Listaus 14: Konfiguraation listaaminen ja kayttéonottaminen firewalld-ohjelmistossa

6.1.3 Migraatio vanhasta kannasta

Migraatiovaiheen suunnittelussa tulee huomioida kaikki kayttssé olevat jarjestelmét seka
mitd autentikointimenetelmia hyddynnetaan nykyisessa ymparistossa. Lisaksi tulee huo-
mioida nykyiset ja tulevat tarpeet. Taman tyon kohdalla jarjestelminé toimivat verkkosivut,
sahkopostipalvelin seka shell-palvelu. Naméa hyoédyntavat olemassa olevaa OpenLDAP-
hakemistopalvelinta kayttdjan tunnistamisessa. Suunnitteluvaiheessa tulevan FreelPA-

ympariston osalta asetettiin alla listatut vaatimukset.

1. Hyddynnetdaan Kerberosta kirjautuessa palvelimille SSH-protokollalla.
2. Sahkopostipalvelin ja selainrajapinnat, kuten verkkosivut ja sahkoposti, hyddyntavat

LDAP-hakemistokantaa.

3. Yllapito kayttaa kaksivaiheista kirjautumista.

Yll& mainituista toteutuksista Kerberos ja kaksivaiheinen kirjautuminen eivat ole entuu-
destaan kayttssa vanhassa ymparistossa. Naista lahinnd Kerberos aiheuttaa haastei-
ta, koska jokaiselle kayttajalle tulee luoda erillinen Kerberos-avain kirjautumisia varten.
FreelPA tarjoaa kolme ratkaisuvaihtoehtoa kayttdjien salasanojen migroimiseen uuteen

ymparistoon.

1. véliaikaissalasanat
2. migraatioverkkosivu https://ipa-server/ipa/migration
3. SSSD-palvelu.

Ensimmaisessa vaihtoehdossa jokaiselle kayttajalle luodaan taysin uusi salasana ja pa-
kotetaan ensimmaisen kirjautumisen yhteydessa vaihtamaan salasana uuteen. Se mah-
dollistaa tarvittavien Kerberos-avainten luomisen kayttajalle valmiiksi. Isommissa organi-

saatioissa tama aiheuttaa kuitenkin turhaa paénvaivaa, silla jokaiselle kayttajalle pitaisi
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toimittaa véliaikaissalasana turvallisesti esimerkiksi tekstiviestitse siten, ettei ulkopuoli-
nen saa tata tietoonsa. Toisessa vaihtoehdossa kayttajat pyydetddn menemaan erillisel-
le verkkosivulle salasanan asettamista varten. Tasséa vaihtoehdossa selainkirjautumisen
yhteydessa tallennetaan kayttajan salasana talteen ja luodaan talla tarvittavat Kerberos-
avaimet. Viimeisimmassé vaihtoehdossa kayttgjalle luodaan tarvittavat avaimet kirjautu-
misen yhteydessa hyddyntamalla SSSD-palvelua. Tassa tydssa hyddynnetaan tata vii-
meistd tapaa salasanojen migroimiseen uuteen ymparistoon, koska prosessi on taysin
automatisoitu ja lisaksi se on kayttajalle taysin nadkyméaton. Toisin sanoen kayttdja ei valt-
tamatta edes tieda mita taustalla tapahtuu oikeasti. Tama on myds tapa mitd Red Hat

suosittelee omassa dokumentaatiossaan. [49.]

Migraatio LDAP-palvelimelta FreelPA-ymparistoon tapahtuu erillisella skriptalla, mika tu-
kee ainoastaan LDAP-versio 3 pohjaisia hakemistojarjestelmia. Lisaksi hakemistokannan
rakenne pitdd noudattaa tiettyd rakennetta, mitd ei sen tarkemmin ole maaritelty doku-
mentaatiossa. Alle on listattu dokumentaatiossa mainitut palvelimet, mitk&a ovat ainakin
tuettuina. [49.] Naiden liséksi omissa kokeiluissa myts 389 Directory Server on toimi-
nut hyvin migraation lahteena. Tama selittynee historialla, silld se perustuu aikaisempaan
Netscape hakemistopalvelimeen, mika oli hetken Sun Microsystems yrityksen alaisuudes-
sa kehityksessa ja siirtyi myohemmin Red Hatin omistukseen. Se on my6s se taustalla
pyo6rivd LDAP-hakemistokanta, mita FreelPA hyddyntaa omassa ymparistossaan vaikka-

kin itse kannan rakenne on taysin kustomoitu juurikin tata ymparistta varten. [50.]

1. Sun ONE Directory Server
2. Apache Directory Server

3. OpenLDAP.

Red Hat esittelee omassa dokumentaatiossaan laitevaatimuksiksi 10 000 kayttajan ja 10

ryhman jarjestelmalle alla esitellyt vaatimukset.

4 ydinta
4 Gt keskusmuistia

30 Gt levytilaa

A w0 DN P

SASL (Simple Authentication and Security Layer) -valimuistin koko 2 Mt, mika on

oletusasetus.
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Migraatiota LDAP-kannasta FreelPA-ymparistoon voi tormata esteisiin rijppuen vanhan
kannan laajuudesta. Toimintaa voi nopeuttaa nostamalla yksittaiselle kayttajalle asetettua
rajaa siitd, kuinka monta prosessia voi olla saman aikaisesti ajossa. Tama tapahtuu ulimit-
ohjelmalla, kuten alla listauksessa 15 on esitelty.

1 ipa-server$ ulimit -u 4096
Listaus 15: ulimit-arvon nostaminen

Lisaksi voidaan nostaa valimuistille varattua tilaa suoraan hakemistopalvelimelta, ku-
ten alla listauksessa 16 on esitelty. Muokkausten tekemiseen kaytetddn Idapmodify-
ohjelmaa. Valitsimella -x madritetdan, etta kirjautumisessa kaytetdan ainoastaan yksin-
kertaista tunnistautumista. Liséksi -D-valitsimella m&aritetdan, ettd muutokset tehdaan
Directory Manager -kayttajalla. Tama siitd syysta, ettd se on talla hetkelld ainoa kayttaja,
jolla on tarvittavat oikeudet muutoksien tekemiseen. Salasanan kysymista varten kayte-
taan -W -valitsinta, mika kysyy salasanaa vasta komennon ajamisen jalkeen. Muutoksien
tekeminen on tarkemmin esitelty aikaisemmassa LDAP-teoriaosuudessa.
ipa-server$ldapmodify -x -D 'cn=directory manager' -W

Enter LDAP Password: <salasana>

1
2

3

4 dn: cn=config

5 changetype: modify
6 replace: nsslapd-sasl-max-buffer-size

7 nsslapd-sasl-max-buffer-size: <haluttu koko tavuissa>
8

9

replace: nsslapd-cachememsize
10 nsslapd-cachememsize: <haluttu koko tavuissa>
11
12 modifying entry "cn=config"

Listaus 16: 389-hakemistopalvelimen valimuistiasetuksien muokkaaminen

Ehdotetuista muutoksista nsslapd-sasl-max-buffer-size kasittda SASL-valimuistin koon,
mika on oletuksena kaksi megatavua. Vastaavasti nsslapd-cachememsize maarittaa, pal-
jonko hakemistopalvelin hyodyntéa keskusmuistia. Red Hat ei suosittele dokumentaatios-
saan muutoksia tdhan, silla jarjestelma kykenee automaattisesti maarittdmaan tarvittavan
maaran vapaana olevasta keskusmuistin maarasta. Tarkempia lukuja optimoinnin kannal-
ta ei tassd osuudessa esitetd, koska ne ovat ymparistosta riippuvaisia ja siihen kuuluva
teoria on taman tyon ulkopuolella. Red Hat tarjoaa oman dokumentaation varta vasten

hakemistojarjestelmén suorituskyvyn parantamiseen, mika avaa aihetta kattavasti. [51.]
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Seuraavaksi asetetaan palvelin migraatiotilaan, jotta tarvittavat toimenpiteet voidaan suo-
rittaa. Ensimmaisena otetaan skeemojen yhteensopivuustilan pois paalta, mitd FreelPA-
ymparistossa toimivat rajapinnat hyddyntavat keskustelemiseen LDAP-rajapinnan kans-
sa. Tama muutos vaatii FreelPA-palvelun uudelleen kaynnistamisen, kuten rivilla 2 on
esitelty. Viimeisena asetetaan FreelPA-palvelun migraatiotilaan. Namé& toimenpiteet on
esitelty listauksen 17 -esimerkissa.

1 1ipa-server$ ipa-compat-manage disable
2 1ipa-server$ systemctl restart dirsrv.target
3 1ipa-server$ ipa config-mod --enable-migration=TRUE

Listaus 17: Migraatiotilan kayttoonottaminen

Vanhassa ymparistossa kaytdsséa oleva LDAP-hakemistopalvelin ei hyddynnéa suojattua
yhteyttd, joten yhteys muodostetaan suojaamattomasti LDAP-protokollaa hyddyntamalla
verkko-osoitteeseen Idap-vanha.example.test kayttamalla Transmission Control Protocol
(TCP) -porttia 389. Alla listauksessa 18 on esitelty komento lyhykaisyydesséan. Ensim-
maisena kaytetaan ipa migrate-ds -komentoa ja —bind-dn -valitsimella maaritetdan, et-
ta kaytetddn vanhan OpenLDAP-hakemistokannan kayttajad admin toimenpiteet suorit-
tamiseen. Komento hakee edella esitellysta hakemistokannasta kaikki People- ja Group-
tietueiden alta kaikki alatietueet, mitka sisaltavat objektiluokat posixAccount ja person se-
k& naiden liséaksi tietueet gidNumber ja sn. Valitsimilla —user-container ja —group-container
voidaan maaritella muita sijainteja, misté tarvittavat tietueet haetaan. Lisdksi voidaan tar-
kentaa esimerkiksi —user-objectclass -valitsimella, ettd migroidaan ainoastaan tietyn ob-
jektiluokan sisaltamat tietueet uuteen ymparistéon. Tarkempi listaus eri valitsimista saa
komennolla ipa help migrate-ds.

1 ipa-server$ ipa migrate-ds --bind-dn="cn=admin"
ldap://ldap-vanha.example.test:389
2 password: <salasana>

Listaus 18: Migraatio vanhasta LDAP-hakemistokannasta uuteen FreelPA-ymparistoon

Migraation jalkeen asetetaan FreelPA-palvelu takaisin normaaliin tilaan listauksen 19 esi-
merkin mukaisesti. Yllapidon kannattaa viela tarkistaa LDAP-hakemistokannasta, etta tar-
vittavat kayttajat ja ryhmat ovat varmasti migroitunut uuteen ymparistoon. Myos graafinen
selainhallinta on hyddynnettavissd avaamalla verkkoselaimella FreelPA-palvelimen osoit-
teen https://ipa-server.example.test. Yllapito voi selainpohjaisesta ymparistosta viela pyo-

ritelld tarvittavat hienosaadot oman ymparistdn tarpeiden mukaisesti.
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1 ipa-server$ ipa-compat-manage enable
2 ipa-server$ systemctl restart dirsrv.target
3 1ipa-server$ ipa config-mod --enable-migration=FALSE

Listaus 19: Migraatiotilan ottaminen pois kaytosta

Migraation etenemista kayttdjien osalta voidaan seurata ajamalla listauksessa 20 esite-
tyn komennon. Rivilla 2 kaytetaan -b -valitsinta raajamaan haku haluttuun sijaintiin. Tas-
sa esimerkissé sijaintina toimii se mista kayttajat 1oytyvat LDAP-hakemistokannan puus-
ta. Rivilla 3 on esitetty kaytetty hakutermi, missa hyédynnetaan Boolean algebraa halutun
joukon hakemiseen. Joukoksi on maaritelty kaikki ne, jotka eivat sisalla krbprincipalkey-
tietuetta ja sisdltaa jonkin salasanan. Valitsimella -L mé&aritetaan tulostuksen tulevan LDIF-
muodossa, -LL-valitsimella tulosteesta poistetaan kommentit ja -LLL-valitsimella estetaan
LDIF-versionumeron tulostamisen. Lopussa maaritetaan, etta tulostus halutaan sisalta-
van ainoastaan kayttgjien tunnisteet (engl. User Identifier, UID), eli kayttajanimet. Liséksi
voidaan lisata viimeisen rivin peradn muita haluttuja attribuutteja, kuten esimerkin mail-
attribuutti sdhkdpostiosoitteiden osalta. Tama on kateva tapa selvittda kaikki ne kayttajat,
jotka eivat ole kdyneet migraatiota vielé lapi ja tarvittaessa olla heihin yhteydessa.

1 ipa-server$ ldapsearch -LL -x -D 'cn=Directory Manager' -W \
2 -b 'cn=users,cn=accounts,dc=example,dc=test' \

3 ' (&(! (krbprincipalkey=x%)) (userpassword=+))"' \

4 uid mail

Listaus 20: Migraation tilanne kayttgjien osalta
6.2 Asiakasjarjestelman kayttbonottaminen

Asennetaan ensiksi tarvittavat paketit FreelPA-ymparistda varten alla olevan listauk-
sen 21 komennon mukaisesti.

1 ipa-client$ yum install ipa-client
Listaus 21: FreelPA-asiakasjarjestelman tarvittavien pakettien asentaminen

Red Hat tarjoaa dokumentoinnissaan kolme tapaa liittdd asiakasjarjestelma FreelPA-
ymparistoon. Naista vaihtoehdoista ensimmainen on kayttéonoton yhteydessa suorittaa
asiakasjarjestelman liittaminen sellaisella kayttajalla, jolla on riittavat oikeudet toimenpi-
teen tekemiseen. Toinen vaihtoehto on luoda FreelPA-palvelimelta kertakéyttéinen sala-

sana asiakasjgjestelman liittdmista varten listauksen 22 esimerkin mukaisesti. Salasana
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voidaan my6s satunnaisgeneroida, korvaamalla edellisen esimerkin —password-valitsin
valitsimella —random. Liséksi meillda on mahdollisuus liittdd jo aikaisemmin liitetty asia-
kasjarjestelma uudelleen kayttamalla jarjestelmasta loytyvaa Kerberos-avaintaulua. Ta-
ma onnistuu kayttdmalla —keytab-valitsinta ja asettamalla perdédn Kerberos-avaintaulun
sijainti.
1 ipa-server$ ipa host-add ipa-client.example.test
--password=EpX703GnWf8x

Listaus 22: Satunnaissalasanan luominen asiakasjarjestelmaa varten

Tassa tydssa toimenpiteet suoritetaan sellaisella kayttajalla, jolla on riittivat oikeudet
asiakasjarjestelman liittAmiseen FreelPA-ymparistéon. CentOS 7.0 l&htien aikaisemmin
ajan synkronoimiseen kaytetty ntpd-palvelu on korvattu chronyd-palvelulla, mika ei ole
viela tuettuna FreelPA-ohjelmistossa. Jotta asiakasjarjestelméan aika olisi samassa ajas-
sa FreelPA-ympaériston kanssa, pakotetaan vanhan ntpd-palvelun kayttdon valitsimella —
force-ntpd. Valitsimella —enable-dns-updates maaritetaan, etta asiakasjarjestelma yllapi-
td& oman verkkotunnisteensa tietuetta FreelPA-palvelimella. Tama myos liséa automaat-
tisesti kayttdonoton yhteydessa tarvittavat tietueet FreelPA-ympéariston nimipalvelimelle.
Lopuksi —mkhomedir-valitsimella kerrotaan, etta kayttgjille luodaan automaattisesti koti-
kansio ensimmaisen kirjautumisen yhteydessa. Listaus 23 on esitelty edella avattu ko-
mento ja kayttdonotto 16ytyy kokonaisuudessaan liitteesta 2.
1 ipa-client$ ipa-client-install --force-ntpd
--enable-dns-updates --mkhomedir

Listaus 23: FreelPA-asiakasjarjestelméan kayttdéonottaminen

Listauksessa 23 esitelty komento hakee nimipalvelimelta FreelPA-palvelimen sijainnin
sekd muut tarvittavat tiedot ymparistoon liittymista varten. Kyselyssa kaytetaan IETF
RFC 2782 -asiakirjassa esiteltya tapaa hyodyntaa nimipalvelua palveluiden l6ytamises-
sa. FreelPA-ympariston tapauksessa kysely suoritetaan _Idap._tcp. -aliverkon tunnuksel-
le ja pyytdmalla SRV-tietuetta. Kysely palauttaa vastaukseksi verkossa toimivan LDAP-
hakemistopalvelimen sekd sen TCP-portin, mista palvelin vastaa. Tietueita voidaan my6s
itse hakea listauksen 24 esimerkin mukaisesti. Esimerkissa kaytetaan +short-valitsinta tu-
lostuksen lyhentdmiseen ainoastaan vastaukseksi. Rivin 2 ja 4 vastauksissa vasemmal-
ta oikealle lukiessa tulostus antaa prioriteetin, painoarvon, portin ja sijainnin. Se kertoo
LDAP-hakemistopalvelimen vastaavan TCP-portista 389 ja Kerberos-palvelimen vastaa-

van UDP-portista 88.
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ipa-client$ dig _ldap._tcp.example.test SRV +short

0 100 389 ipa-server.example.test.

ipa-client$ dig _kerberos._udp.example.test SRV +short
0 100 88 ipa-server.example.test.

A W N P

Listaus 24: Asiakirjassa RFC 2782 esitellyn toiminteen hyddyntaminen palveluiden |0yta-
miseen

FreelPA-asiakasjarjestelméan kayttoonoton jalkeen jarjestelmaan kirjautuminen hyédyn-
tad uutta ymparistéa. Tama voidaan viela testata kirjautumalla Kerberosin kautta admin-
tunnuksella sisélle ja tarkistamalla saadun avaimen tiedot. Toimenpide mukailee jo pal-

velimen kayttdonotto-osuudessa esiteltya toimenpidetta.

1 ipa-client$ kinit admin

2 Password for admin@EXAMPLE.TEST:

3 ipa-client$ klist

4 Default principal: admin@EXAMPLE.TEST
5

6

7

Valid starting Expires Service principal
03/13/2017 18:13:21 03/14/2017 18:13:18
krbtgt/EXAMPLE. TESTQexample.test

Listaus 25: FreelPA-asiakasjarjestelman testaaminen
6.3 Esimerkit

Esimerkeissa esitellaan yleisimmat tavat hyddyntaa FreelPA-ymparistda kayttajan auten-

tikointia varten.

6.3.1 Kaksivaiheinen kirjautuminen

FreelPA mahdollistaa kaksivaiheisen kirjautumisen kertakayttoisilla salasanoilla, ja toi-
minne voidaan ottaa kayttéon joko kayttajan toimesta tai yllapidon vaatimuksesta. Kayt-
tajat voivat hytdyntaa joko avainsovelluksia tai -laitteita kertakayttdisen salasanan luomi-

seen.

Kertakayttdsalasanoja voidaan luoda kahdella eri tavalla. Naistéa ensimmainen tapa on
HMAC-Based One-Time Password (HOTP), missa algoritmi luo tarvittavan salasanan jae-
tun salaisuuden ja kaytetyn laskurin perusteella. Laskuri kasvaa sitd mukaan, kun kayttaja

pyytdd luomaan uuden salasanan. Vastaavasti toinen osapuoli kasvattaa omaa laskuri-
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aan, kun kayttaja kirjautuu onnistuneesti sisalle. Algoritmin toiminta perustuu siis siihen,
ettd kummankin osapuolen laskuri nayttdd samaa lukemaa ja heilla on tiedossa yhteinen
jaettu salaisuus. [52.] Toinen tapa kertakayttdsalasanojen luontiin on Time-Based One-
Time Password (TOTP), missé salasana luodaan aikaisemman menetelman tavoin jae-
tulla salaisuudella, mutta muuttujana on aika. Algoritmi siis luo tietyn ennalta maaritellyn

aikamaareen valein uuden salasanan. [53.]

Kertakayttdsalasanojen hyddyntaminen kirjautumisen yhteydessé voidaan joko toteuttaa
siten, ettéd jarjestelma kysyy ensin kayttajan omaa salasanaa ja pyytaan seuraavaksi ker-
takayttosalasanaa. Toinen tapa on syottdd kummatkin perakkéin samaan salasanakent-
taan. Ensimmaéinen menetelmd mahdollistaa kirjautumisen myos tilanteissa, missa jar-
jestelmalla ei ole verkkoyhteytta. Jalkimmaisen tapauksessa tama ei ole mahdollista, silla
asiakasjarjestelma ei talla hetkella osaa erotella naita kahta salasanaa toisistaan. Se mi-
k& naista menetelmista on kaytdssa riippuu, onko kayttajalle asetettu kayttdon ainoastaan
kertakayttbsalasana tai edeltavan liséksi myos salasana. Jarjestelma kysyy kirjautumisen

yhteydessa kumpaakin salasanaa erikseen, mikali nama on I6ytyy maarityksista. [49.]

Kertakayttdsalasana voidaan asettaa kayttéon listauksen 26 esimerkin mukaisesti. Ko-
mentona kaytetddn jo aikaisemmin esiteltyd ipa-komentoa ja kertomalla valitsimella user-
mod, etté tarkoituksena on muokata kayttajan testaaja asetuksia. Rivilla 2 esitellylla va-
litsimella —user-auth-type maaritetaan, etta kayttaja tulee jatkossa kayttamaan seka sa-
lasanaa etta kertakayttbistd salasanaa. Rivin 3 otptoken-add valitsimella luodaan uusi
kertakayttbavain ja asetetaan sen omistajaksi kayttaja testaaja. Lisdksi tarkennetaan tyy-
piksi TOTP ja kertakayttosalasanan pituudeksi kahdeksan numeroa. Lisdd mahdollisia

valitsimia voi listata komennolla ipa help otptoken-add.

Komennon ajamisen jalkeen jarjestelma tulostaa ruudulle QR-koodin. Tatd QR-koodia
voidaan hyodyntaa kertakayttbisen salasanan kayttoonottamisessa esimerkiksi alypuhe-
limen Red Hat FreeOTP Authenticator tai Google Authenticator -sovelluksiin.

1 ipa-server$ ipa user-mod testaaja \

2 ——user-auth-type=password --user—auth-type=otp
3 ipa-server$ ipa otptoken-add --owner=testaaja --type=totp
--digits=8

Listaus 26: Kertakayttosalasanan asettaminen yksittaiselle kayttajalle
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6.3.2 Kirjautuminen hyddyntamalla LDAP-hakemistokantaa

Tyypillinen LDAP-hakemistokannan konfiguraatiotiedosto on esitelty listauksen 27
-esimerkissd. Vastaavaa esimerkkia voidaan hyédyntaa graafisessa konfiguraatioympa-
ristdssa hieman soveltaen. Rivilla 1 maaritetddn ensimmaisena LDAP-hakemistokannan
palvelimen verkko-osoitteen. Seuraavaksi maadritetddn kaytettavaksi STARTTLS-
protokollaa suojatun yhteyden luomiseksi. Riveilla 6-7 madritetddn, mita sertifikaattia
vasten suojattu yhteys tulee luoda. FreelPA-ymparistossa kaytetty CA-sertifikaatti on
kayttoonoton yhteydessa tallennettu sijaintiin /etc/ipa/ca.crt. Rivilla 3 maaritetddn, etta
LDAP-hakemistopalvelin pyorii LDAP-versiolla 3 ja rivin 4 maarityksessa kerrotaan, etta

toiminteita ei suoriteta tietylla kayttajalla.

server_host = ipa-server.example.test
start_tls = yes

version =3

bind = no

/etc/ipa/ca.crt
yes

tls_ca_cert_file
tls_require_cert

© 0o N o ga »~ W N B

basedn = dc
userdn

11 groupdn

12

13 search_base
14 query_filter
15 result_attribute

example,dc=test
cn=users,cn=accounts,dc=example,dc=test
cn=groups,cn=accounts,dc=example,dc=test

=
o

cn=users,cn=accounts,dc=example,dc=test
(mail=Y%s)
uid

Listaus 27: Tyypillinen LDAP-konfiguraatiotiedosto

Listaus 27 riveilla 9-11 maaritetdan LDAP-hakemistokannan juureksi dc=example,dc=test
ja kerrotaan, minka tietueen alta I6ydetdan kayttajatunnukset ja ryhmat. Lisaksi tietyissa
olosuhteissa voi olla tarpeellista maarittda jokin hakusuodatin, milla haetaan tietyn tyyp-
piset kayttajat tai tietueet. Esimerkissa kolmella viimeisella rivilla on esitelty, ettéa haetaan
kayttajista sellaiset kayttajat, jotka sisaltdvat mail-attribuutin ja tuloksena haetaan kayt-
tajatunnus. Tata voisi kayttdd esimerkiksi sahkopostipalvelimelle kirjautumisessa tarvit-

taessa.
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ipa-server$ ipa-server-install --setup-dns --auto-reverse \
--forwarder=10.0.42.100 --forwarder=10.0.41.50 \
--allow—-zone-overlap

The log file for this installation can be foudn in
/var/log/ipaserver-install.log

This program will set up the IPA Server.

This includes:

* Configure a stand-alone CA (dogtag) for certificate
management

* Configure the Network Time Daemon (ntpd)

* Create and configure an instance of Directory Server

* Create and configure a Kerberos Key Distribution Center
(XDC)

* Configure Apache (httpd)

* Configure DNS (bind)

To accept the default shown in brackets, press the Enter key.

WARNING: conflictying time&date synchronization service
'chronyd' will be disabled in favor of ntpd

Enter the fully qualified domain name of the computer

on which you're setting up server software. Using the form
<hostname>.<domainname>

Example: master.example.com.

Server host name [ipa-server.example.test]: <ENTER>

Warning: skipping DNS resolution of host
ipa-server.example.test
The domain name has been determined based on the host name.

Please confirm the domain name [example.test]: <ENTER>

The kerberos protocol requires a Realm name to be defined.
This is typically the domain name converted to uppercase.

Please provide a realm name [EXAMPLE.TEST]: <ENTER>

Certain directory server operations require an administrative
user.

This user is referred to as the Directory Manager and has full
access
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to the Directory for system management tasks and will be added
to the

instance of directory server created for IPA.
The password must be at least 8 characters long.

Directory Manager password:
Password (confirm):

The IPA server requires an administrative user, named 'admin'.
This user is a regular system account used for IPA server

administration.

IPA admin password:
Password (confirm):

Checking DNS domain example.test., please wait
Checking DNS forwarders, please wait

The IPA Master Server will be configured with:

Hostname: ipa-server.example.test
IP address: 172.16.10.1

Domain name: example.test

Realm name: EXAMPLE.TEST

BIND DNS server will be configured to serve IPA domain with:

Forwarders: 10.0.42.100 10.0.41.50
Forward policy: only
Reverse zone: 10.16.172.in-addr.arpa.

Continue to configure the system with these values? [no]: yes

The following operations may take some minutes to complete.
Please wait until the prompt is returned.

Setup complete

Next steps:
1. You must make sure these network ports are open:

TCP Ports:
* 80, 443: HTTP/HTTPS
* 389, 636: LDAP/LDAPS
* 88, 464: kerberos

UDP Ports:
* 88, 464: kerberos
* 123: ntp

2. You can now obtain a kerberos ticket using the
command: 'kinit admin'
This ticket will allow you to use the IPA tools
(e.g., ipa user-add)
and the web user interface.
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Be sure to back up the CA certificate stored in
/root/cacert.pl2

This file is required to create replicas. The password for
this

file is the Directory Manager password
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ipa-client$ ipa-client-install --force-ntpd \
--enable-dns-updates --mkhomedir

Discovery was successful!

Hostname: ipa-client.example.test
Realm: EXAMPLE.TEST

DNS Domain: example.test

IPA Server: ipa-server.example.test
BaseDN: dc=example,dc=test

Continue to configure the system with these values? [no]: yes

Synchronizing time with KDC...

Attemting to sync time using ntpd. Will timeout after 15
seconds

User authorized to enroll computers: admin

Synchronizing time with KDC...

Password for admin@EXAMPLE.TEST:

Successfully retrieved CA cert
Subject: CN=Certificate Authority,0=EXAMPLE.TEST
Issuer: CN=Certificate Authority,0=EXAMPLE.TEST
Valid From: Fri Mar 20 01:42:15 2018 UTC
Valid Until: Tue Mar 20 01:42:15 2038 UTC

Enrolled in IPA realm EXAMPLE.TEST

Created /etc/ipa/default.conf

New SSSD config will be created

Configured sudoers in /etc/nsswitch.conf

Configured /etc/sssd/sssd.conf

Configured /etc/krb5.conf for IPA realm EXAMPLE.TEST

trying https://ipa-server.example.test/ipa/json

Forwarding 'schema' to json server
'https://ipa-server.example.test/ipa/json'

trying https://ipa-server.example.test/ipa/session/json

Forwarding 'ping' to json server
'https://ipa-server.example.test/ipa/session/json'

Forwarding 'ca_is_enabled' to json server
'https://ipa-server.example.test/ipa/session/json'

Systemwide CA database updated.

Hostname (client.example.test) does not have A/AAAA record.

Missing reverse record(s) for address(es): 172.16.10.80.

Adding SSH public key from /etc/ssh/ssh_host_rsa_key_pub

Adding SSH public key from /etc/ssh/ssh_host_ecdsa_key_pub

Adding SSH public key from /etc/ssh/ssh_host_ed25519_key_pub
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Liite 2
2(2)
Forwarding 'host_mod' to json server
'https://ipa-server.example.test/ipa/session/json'
SSSD enabled
Configured /etc/openldap/ldap.conf
NTP enabled
Configured /etc/ssh/ssh_config
Configured /etc/ssh/sshd_config
Configuring example.test as NIS domain.
Client configuration complete.
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