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LYHENTEET JA TERMIT

AJAX

CSRF

CSS

JavaScript

jQuery

MySQL

PHP

Saas

SQL-injektio

XHTML

XSS

XAMPP

W3C

Asynchronous JavaScript and XML. Web-sovelieks
kehityksessa kaytetty tekniikka, jolla lisdtdanusidynaamisuutta.

Cross-Site  Request Forgery. Tietoturva-aukjamka avulla
voidaan kayttdd hyvaksi sivustolle kirjautuneenkiién selainta

vahingollisten komentojen suorittamiseksi.

Cascading Style Sheets. (X)HTML-dokumenttidloagun maarit-

telyyn kaytettava kuvauskiel

Oliopohjainen komentosarjakieli, jonkeula lisatddn www-

sivuston dynaamisuutta.

lImainen JavaScript kirjasto, jonka avullai \nelposti toteuttaa

monia muuten vaikeasti toteutettavia toiminnallissia.

Avoimeen lahdekoodiin perustuva, monipuolingm tehokas

relaatiotietokanta.

PHP: Hypertext Preprosessor. web-sovellusten toteuttamiseen
kehitetty oliopohjainen ohjelmointikieli.
Software as a service. Malli, jossa sovellygdéd@n verkon yli

web-palveluna.

Tekniikka tietoturva aukon hyoddyntaeisi tietokantapohjaisiin

jarjestelmiin tunkeuduttaessa.
HTML:sta kehitetty www -sivujen merkintakieli

Cross-Site Scripting. Hyvin yleinen tietoturarakko web-sovel-
luksissa, jonka avulla sivustolle voi lisdta sinkeulumatonta

koodia.

Apache, MySQL, PHP, Perl, phpMyAdmin ym. sase helposti

asennettavassa paketissa.

World Wide Web Consortium, Yllapitad ja kehittaseita www-
julkaisussa kaytettavia standardeja.



1 JOHDANTO

Tietotekniikan kayttd tybnteon apuna on jo lahekajoyrityksen arkea. Laajakaista-
yhteyksien yleistymisen myotd myos erilaisten webeflusten suosio on kasvanut. Web-
sovellukset voi hankkia palveluna (SAAS) tai raditiha sovelluksena. Palveluna
myytavissa sovelluksissa on usein mahdollisuusa@aithin ominaisuuksia mukautettua
omaan kayttotarkoitukseen sopivaksi. Kuitenkin gdis saattaa olla tarpeettomia
ominaisuuksia, joille ei tulevaisuudessakaan |@ytikayttod, tai niistd voi puuttua jotain
yrityksen liiketoimintaa tukevia toimintoja. Ra&dyt sovellukset on alusta alkaen
rakennettu tilaajan tarpeisiin sopiviksi, jotensseéd on kaikki tarvittavat ominaisuudet.

Tallaisen sovelluksen laajentaminen tulevaisuudessayds tarvittaessa mahdollista.

1.1 TyOn tausta

Autovuokraamo Matka-Rent Oy:ssa varauskalenterigidetty aiemmin paperilla, mika
on aiheuttanut ongelmia kalustomaaréan kasvettuaijainnan jakaannuttua kahteen eri
toimipisteeseen. Kaytdnnossa varauksen vastaaootticstuu vain henkiloltd, jolla on
varauskirja kaytdssaan. Muiden henkildiden targdesetoa varaustilanteesta on taytynyt
soittaa silla hetkella varauksia hoitaneelle hdillal Tama on aiheuttanut kustannuksia
tyontekijoiden valisen valttamattoman puhelinlikeen sekd puheluiden kuluttaman
tybajan menetyksen muodossa. Ylimaaraisen tyorkdis@n toisinaan saattanut tulla
paallekkaisia varauksia. Varausjarjestelma helmigpaljon paivittaista toimintaa.

1.2 Tyon tavoitteet

Aluksi tyon tavoitteena oli suunnitella ja totewattaveb-selaimella kaytettava varaus-
jarjestelma, joka olisi sisaltanyt toimivalle vasgirjestelmalle valttamattomat toiminnot:
asiakasrekisterin, tuoterekisterin, varauskalemtga mahdollisuuden tulostaa vuokra-
sopimukset. Kuukauden tyoskentelyn jalkeen naytiiekkin siltd, ettd opinnaytetyo jaisi
suppeaksi. Laajuuden lisaamiseksi sovellukseenittiretlisatoimintoja, jotka tukisivat

yrityksen toimintaa. Tarvittavat toiminnot |0ytyivéielposti. Esimerkiksi autojen huolto-
tiedot oli aiemmin seurattu suoraan huoltokirjgstautokohtaista tuloseurantaa oli tehty

erikseen taulukkolaskentaohjelmalla. Tama oli tadseuttanut huoltovélien ja tulojen



seurannassa ylimaaraista tyotd, joten naitd asiogigottamaan sovellukseen liséttiin
huolto- ja korjaustietojen yllapito seka tilastasivautokohtaisten vuokratulo- ja
huoltokuluseurannan mahdollistamiseksi. Lisaksi eflaksen tilastosivulle liséttiin
mahdollisuus n&hda sovelluksen kayttajien tekemiearausten, Iluovutusten ja
vastaanottojen maarat. Nailla lisayksilla sovelasta saatiinkin mielekas kokonaisuus

toimintoja, jotka helpottavat yrityksen paivittéidyoskentelya.



2 TEKNIIKAT JA YMPARISTO

Tassa luvussa esitellaan lyhyesti tyossa kaytekytiikat ja sovelluksen kehitysympaéristo.
Naiden tekniikoiden valintaan on vaikuttanut niidgrisyys alalla, helppo opittavuus ja
hyva dokumentaatio. Lisaksi valintaan vaikutti sia kaikki tekniikat voi ottaa kaytt6on

ilmaiseksi.

2.1 XHTML

XHTML on HTML:std kehitetty merkintakieli, jota k#gtd&dn www-sivujen muodos-

tamiseen. XHTML tayttdd XML:n muotoiluvaatimuksemn giind on HTML:aa tarkemmat

muotosaannot. Suurimpia eroja on pienien kirjainkaytto tageissa seka jokaiselle tagille
vaadittava sulkeva tagi. Lisédksi XHTML-dokumentissasaa olla ulkoasumaarityksia,
vaan ne on hoidettava erillisilla tyylisivuilla. m@&n sovelluksen sivut on toteutettu
XHTML 1.0 Strict -maarittelyd vastaavaksi. [1]

2.2 JavaScript

JavaScript on oliopohjainen ohjelmointikieli, jdtaikki yleisimmat nykyselaimet tukevat.
Skriptit voivat olla osana HTML-dokumenttia tai kat yleensd, omissa tiedostoissaan,
jotka selain lataa sivun mukana. JavaScript onattdka kieli eli skripti suoritetaan
selaimen JavaScript-tulkissa [2]. Tam&n sovellukskvaScript-koodit ovat omissa
tiedostoissaan ja XHTML-dokumentissa vain kutsutaaillisen tiedoston sisaltimia

funktioita onclick- ja onload-attribuuteissa.

2.3 CSS

Cascading Style Sheet, CSS, on W3C:n yllapitamé&itgyadyylikielelle, joka on kehitetty
helpottamaan web-sivustojen muotoilua. CSS-méaBjjit@n olemassa useita, mutta ylei-
sesti maarittelyista kaytetaan vain nimea CSS. Mén lisadaminen sivulle voidaan
tehda sivun alkuun kirjoittamalla, upottamalla s#r (X)HTML-elementtiin tai

tallentamalla erilliseen tyylitiedostoon. Erillinetiedosto on linkitettava (X)HTML-
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Erillinen tyylitiedosto on suositelluin tapa, koska mahdollistaa saman tyylitiedoston

kayttamisen usealla sivulla. [3]

2.4 PHP

PHP oli aluksi vain kokoelma web-sovellusten telsténhelpottavia CGI -skripteja. Ajan
saatossa se on kehittynyt monipuoliseksi ohjelniogieksi, jolla on vahva asema
dynaamisten palveluiden tuottamiseen tarkoitettijelien joukossa. PHP-koodia voidaan
sijoittaa www-sivulle (X)HTML-elementtien sekaan gtan <?php ja ?> sisaan
kirjoitettuna. PHP on tulkattava kieli, eli se sieaan aina palvelimella ennen sivun
lahettamista selaimelle. Talloin (X)HTML-elementtisekaan kirjoitetusta koodista nakyy

sivuilla vain sen tuottamat tulosteet. [4, s. 12]

2.5 MySQL

MySQL on maailman suosituin avoimen l&dhdekoodiraaBbtietokanta. Tietokannan
vahvuuksiin luetaan nopeus, luotettavuus ja helppté&isyys. Liséksi vahvuuksiin voi
lukea myos laajan kayttojarjestelma tuen, silla KySon saatavilla yli 20 alustalle. Myds
ohjelmointirajapinnat ovat saatavilla yleisimmiltjelmointikielille. Tietokanta kayttaa
SQL-kielta, jonka avulla tehdaan kantaan kyselyg#.

2.6 AJAX

AJAX on web-sivustojen vuorovaikutteisuutta paraatatekniikka. AJAX-tekniikan

perusajatuksena on sivuston osan muuttuessa ladmtamuuttunut tieto palvelimelta ja
paivittdd tiedot selaimessa nakyvaan sivuun ilmakoksivun uudelleenlatausta. AJAX
kayttaa hyvékseen XMLHTTPRequest-objektia, jonkallav HTTP-pyyntd lahetetaan
palvelimelle ja vastaanotetaan palvelimen vast&@edainten tuki XMLHTTPRequest-
objektille on vaihtelevaa, mikd on otettava huomioAJAX-sovellusta toteutettaessa.
Tassa tyossa on kaytetty ilmaista jQuery-JavaSkitstoa, joka sisaltdd AJAX:n lisaksi
my0Os paljon muita ominaisuuksia. Talla tavoin setahtainen kayttaytyminen jaa

kirjaston kehittajan huoleksi. [6]
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2.7 Kehitysymparisto

Sovelluksen kehityksessa on kéaytetty NetBeans IDE -Behitysymparistéd. NetBeans
valikoitui kehittimeksi, koska se on ilmainen sduskehitin ja silla voi PHP-dokumenttien
lisdksi kirjoittaa XHTML-, CSS- ja JavaScript-dokentit. Lisdksi se oli ennestaan tuttu,
joten ylimaarainen opetteluun kuluva aika séassg tyon tekoon. Kehityksessa tarvittava
palvelinympéaristd on asennettu XAMPP-paketista, ajokisdltaa kaikki tarvittavat
komponentit: Apache HTTP -palvelimen, MySQL-tietola@palvelimen sekd PHP-
kadantgjan. Lisaksi paketissa on mm. phpMyAdmin-ghik jonka avulla MySQL-

tietokannan hallinta onnistuu helposti graafiseyitkdiittyman avulla.
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3 MAARITTELY

Taman sovelluksen on tarkoitus mahdollistaa autkrasgmon varaustenhallinta ja
varaustenhallintaan liittyvat toiminnot. Sovellukaevaadittavia ominaisuuksia mietittiin
yhdessa yrityksen henkilokunnan kanssa. Varausiienten mahdollistamiseksi taytyy
sovelluksessa olla tuote- ja asiakashallinta selk@nkeri, jonka avulla varauksia sy6tetaan
ja katsellaan. Naiden lisdksi valttamaton toimirdo kayttajienhallinta, jonka avulla
sovelluksen vyllapitdja hallinnoi sovelluksen kay#a sekd naiden kayttdoikeuksia
sovelluksen resursseihin. Lisdksi sovellukseenttiisa yrityksen toimintaa tukevia
toimintoja, joita ovat huoltotietojen yllapito sek#éastot vuokratuotoista, huoltokuluista

seka kayttajien tekemista tapahtumista.

3.1 Toimintojen méaarittely

Asiakasrekisteriin tallennetaan autonvuokrauksennniia oleelliset yhteystiedot.
Asiakasrekisterin tietoja voidaan selata, lisatajokata ja poistaa. Asiakkaan tietoja

tarkasteltaessa ndhdaan myos asiakkaan tekeméksata

Tuoterekisteriin lisdtdan kaikki vuokrattavat teett joita ovat ajoneuvot, perdkarryt ja
naiden lisavarusteet. Tuotteiden erilaisuuden viuekistuotteilla voi olla hyvin erilaiset
tuotetiedot ja pakolliset tuotetiedot on mietittdagékkaan. Tuoterekisterin tietoja voidaan

selata, lisata, muokata ja poistaa.

Huoltotietojen yllapidon avulla kirjataan tuotteell huolto- ja korjaustapahtumia.
Huoltotietoja lisatessa voidaan syottéaa huoltovabka huoltokustannusten seuraamiseksi

vaadittavat tiedot. Huoltotietoja voidaan lisatajakata ja poistaa.

Kayttdjahallinnassa sovelluksen yllapitaja voi hallkayttajia ja kayttajien oikeuksia.
Tama ominaisuus on lisatty, jotta resurssit saadaan niiden kayttoon, joille ne on
tarkoitettu ja, ettd sovelluksen osat olisivatdtigvissa tulevaisuudessa myds asiakkaiden

kayttoon. Lisaksi sovelluksen kayttaja voi itsehtaa salasanan seka sahkopostiosoitteen.

Varauskalenterin avulla on mahdollista lisata, mataka poistaa varauksia seka tarkastella
kalenterindkymasta varaustilannetta. Varaustatiegsad on mahdollista syottaa varauksen
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yksildimiseen ja ajankohtaan liittyvat tiedot sekd@ahdolliset erityistiedot kyseiselle

varaukselle.

Tilasto-sivulla naytetaan tietoja, joita on aiemnkieratty taulukkolaskentaohjelmaan tai
joita ei ole seurattu ollenkaan. Naytettavia ti@toyat tuote- ja tuoteryhmakohtaiset tulo-
ja huoltokulut seka kayttajien tekemien varaustédra.

Vuokrasopimuksen tulostaminen aloitetaan varaukdegiojen taydentamisella ja
tarkastamisella. Kun kaikki tiedot on syo6tetty, daan sopimus ja sopimusehdot tulostaa

kahtena kappaleena.

Kirjautumisen avulla tarkistetaan kayttdjan oikdug#astd sovelluksen resursseihin.
Kirjautuminen toteutetaan kayttdjanimi-salasanapasavulla. Kirjautuminen ei ole

yksittdinen sivulla oleva osa, vaan sisaltyy kityauistarkistusten myota joka sivulle.

3.2 Tietojen maarittely

Tietojen maarittelyn avuksi sain yrityksesta vusk@imuskaavakkeen ja MS Excel-
taulukoita, joissa on kasitelty tietoja, joita stwiksessa tullaan kasittelemaan. Lisaksi

toimintojen méaarittelyn perusteella pystyin mietfiam tarvittavia tietoja.

Asiakasrekisterissa tarvittavat tiedot ovat:
* yrityksen nimi
o etunimi
* sukunimi
* henkildtunnus
* oOsoite
e postinumero
* postitoimipaikka
» sahkopostiosoite
* puhelinnumero

» ajokortin antoaika ja -paikka.
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Tuotetta varattaessa pitdd asiakasrekisteriin m@erkahintd&dn etunimi, sukunimi ja
puhelinnumero. Vuokrattaessa tuotetta pitdd muutlédot syo6ttaa, lukuun ottamatta

yrityksen nimi ja sahkdpostiosoite tietoja.

Tuotteille tarvittavia tietoja ovat:

* tuotetyyppi

* merkki
« malli
* polttoaine

* vaihdelaatikko

e mittarilukema

* rekisterdintipaivamaara

» Kkatsastuspaivamaara

* rekisterinumero

e polttoainemittarin nayttdma
* virhe

* virheen kuvaus.

Koska samassa rekisterissa sailytetaan kaikkietteiden tietoja, ei jokaiselle tuotteella
ole valttamatta kaytettavissa samoja tietoja. Fae tuotteelta [0ytyy kuitenkin

tuotetyyppi, merkki ja malli. Virhetiedolla tarketiaan tietoa tuotteen virheettémyydesta.

Huoltotietojen yllapitoon tarvittavia pakollisiaetoja ovat
e paivamaara
* huoltotoimenpiteen nimi
* huoltokuvaus
* mittarilukema

e summa.

Kayttajatietojen yllapitoon tarvittavia pakollisigtoja ovat:
o kayttajanimi
* salasana
* emall

o kayttajarooli.
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Kayttgjarooliksi voidaan maarittaa yllapito, tyokija tai asiakas.

Varaukselle tarvittavat tiedot on jaettu kahteemmmian. Ensin on listattu varausta
lisattdessa tarvittavat tiedot ja toisena vuokestta ja ajoneuvoa palautettaessa lisattavat

tiedot. Varausta lisattaessa tarvittavat tiedot:ova

* tuotteen tiedot

» asiakkaan tiedot (aiemman maarittelyn mukaan)
e sovittu noutopaivamaara

* sovittu noutoaika

e sovittu palautuspaivamaara

e sovittu palautusaika

* hinta

» lisatietoja.

Tuotetta vuokrattaessa ja palautettaessa lisati@ia ovat:

* noutoaika

» palautusaika

e omavastuu

* mittarilukema vuokrattaessa

« mittarilukema palautettaessa

* ajoneuvon kayttdmaa (kotimaa/ulkomaa)
* ennakkomaksusumma

* lisdmaksu.
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4 SOVELLUKSEN TOIMINNOT

Taman sovelluksen kayttolittymaa suunnitellesskimnitin huomiota kayttoliittyman
selkeyteen ja helppouteen, koska sovellusta k&ttt@aitsi kokeneet kayttdjat, myos
tietokoneita vahan kayttaneet henkilot. Pyrin péam nakymassa olevien toimintojen ja
kenttien maaran mahdollisimman pienend ja jakamaanselkeisiin kokonaisuuksiin.
Sovelluksen jokaisen nékymén ylalaidassa sijaitseeelluksen valikko, jossa ovat
kayttgjatyypille sallittujen resurssien valinnabkdisesta valinnasta aukeaa sivu, jonka

kautta hallinnoidaan kyseisen ryhmén toimintoja.

4.1 Kirjautuminen

Sovellukseen saavuttaessa avautuu kuvan 4.1 kirjassivu. Kayttdjan Kkirjautuessa
kirjautumissivulta sovellukseen, alkaa varsinaissovelluksen kayttd. Téalle sivulle
ohjataan aina silloin, kun kayttaja ei ole kirjaudena sovellukseen tai istunto on

vanhentunut. Myds sovelluksesta ulos kirjaudutt@esgataan takaisin talle sivulle.

Marevar

- varausjarjestelma -

Kayttajatunnus:

Salasana:

Kirjsudu

Kuva 4.1. Sovelluksen kirjautumissivu.

4.2 Kalenteri

Sisaankirjautumisen jalkeen kayttdja ohjataan aa#dtisesti kuvassa 4.2 esitettdvaan
kalenterinakymaan. Koska kalenteri on sovelluks@kein yksittainen osa, ja sen voi
my0Os olettaa olevan eniten kaytetty, suoraan kateént ohjaaminen parantaa
kaytettavyyttd. Kalenterin tuoteryhmittdinen kuuksdkym& nayttda kaikkien tuote-

ryhmaan kuuluvien merkinnat alku- ja loppukellonajoralléin on mahdollista nopeasti
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vilkaisulla saada tietoa paivan tilanteesta. Kaantdkyméaa voi selata kahdella eri tavalla;
Viikkonakyméan nuolilla selaamalla siirrytdé&n viikkkerrallaan eteen tai taakse ja

kuukausinakyman nuolen painallus siirtda kuukauazrallaan

Asiakkaat Tuotteet Kalenteri Kayitdjat Tilastot adminmaravar Kirjaudu ulos

[Fakotade ) vaie)

viikko 15 Huhtikuu, 2010 | - « | Huhtikuu, 2010 || = |

Ma12.4. | Ti13.4. | ke14.4. | To15.4. | pe16.4. || La17.4. [EFECHIN [vk|mal Ti|[ke| 1ol Pe|La][su

pe“g;';;'f‘;"hg" 09:00-12:00 | 09:00-14/00 || 10:00-20:00 || 12,00-16:00 20 L e el
24| 5 6 7 8 9 10 11

Foed Teanaat 10100-5 -s10:00 [25][12][13][14][15][16][17][15]
26|19 20 21 22 23 24 25

(27|28 27 23 20 a1 2

Kuva 4.2. Varausjarjestelman kalenterinakyma.

Ford Focus JJJ346 v | Valitse

Ford Focus 111-346

<« Maanantai 3.5.2010 ” » 4 | Toukokuu, 2010 H o |
i i vk Ma 7i | ke [To [Pe]La [su
0:00 127] i):2
mERERRBEE
BT 29|10 11 12 13 14 15 16
P 20|17 16 19 20 21 22 23
400 i 24125 26|27 28 29|30
o EEIREEIEERE
6:00

7:.00

g:00

9:00
i0:00
11:00
12:00
13:.00
1400 Lis34 varaus
15:00 Lisga varaus
16:00 varattu: Mouto: 16:00, Aivar Kuldnokk puh. 0450555840
17:00 varattu: Aivar Kuldnokk
18:00 varattu: Aivar Kuldnokk
19:00 varattu: Aivar Kuldnokk
20:00 varattu: Palautus: 20:00
21:00 Lis3a varaus
22:00 Lisda varaus
23:00 Lisda varaus

Kuva 4.3. Kalenterin paivanakyma.

Tarkempaa tietoa paivan tilanteesta saadaan kimkbba kalenterin ruutua halutun
ajoneuvon ja paivaméaaran kohdalta, jolloin avalkuuan 4.3 paivanakyma. Kalenterin
selaushetken takaiselta ajalta naytetddn vain maiki mikali niitd on kyseisena paivana

ollut ja tyhjat ruudut naytetaan harmaina. Paivnékssa kalenterin merkinnoista nakyvat
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aloitus- ja lopetusaikojen lisaksi asiakkaan nimpuhelinnumero sek& merkinnéan tila.

Asiakastiedoista tarkeimmat on nimi ja puhelinnumenikali iimenee tarve ottaa yhteytta

asiakkaaseen. Lisadksi tilatiedosta nakee heti, oné&rkinta vasta varaus vai onko tuote jo
vuokrattu. Kalenterimerkintaa klikkaamalla aukeaadn 4.4 ndkyma, jossa voi tarkastella
tehdyn varauksen tietoja. Nakyméasta on mahdolliquégstd muokkaamaan varauksen
tietoja, peruuttaa varaus tai aloittaa tuotteen kvamminen. Vuokrattaessa aukeaa
vuokrauslomake, johon taydennetdaan tarvittavatotieddaydennyksen jalkeen tiedot

tallennetaan ja lomake voidaan aukaista tulostaekisiv Sovelluksesta tulostettu

sopimuskaavake on esitettya liitteena.

Varauksen tiedot

Peruuta varaus

Asiakas

Yritys:

Nimi: Ajvar Kuldnokk
Osoite: hopoldnlaiskiksentie 1
Postinumero: 12345

Postitoimipaikka: Tallinna

Puhelin: 0450555840
Email:

Tuote

Tyyppi: Henkildauto
Merkki ja malli: Ford Focus

Rekisterinumero: 11)-346

Ajankohta ja hinta

Alkaa: 04.05.2010 20:00
Pasttyy: 05.05.2010 10:00
Hinta: 150.00
Lisatietoja

Muokkaa varausta vuokraa

Kuva 4.4. Varauksen tietojen tarkastelu.

kohtaa "lisda varaus”. Varauksen lisaéaminen ontyaeeljadn vaiheeseen, jotka ovat
ajankohta, asiakastiedot, sovitut hinta- ja ligtdteseka valmis. N&in toimimalla kaikkia
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mahdollisia tietoja ei tarvinnut mahduttaa samadkymaan ja lopputuloksesta tuli
selkeampi. Varauksen lisddmisen vaiheet tulevaegtiksestda, jossa varauksen tietoja
yleensa kasitellaan asiakkaan kanssa keskusteta@sgassa 4.5 on varauksen lisdamisen
ensimmainen vaihe, jossa naytetaan vuokrattavareaymn tiedot, tarkennetaan lahtdaika
ja valitaan palautusaika.

Ajankohta 4siakastiedot Hinta ja lisatiedot  %almis
Tuote
Tyyppi: Henkilbauto
Merkki ja malli: Ford Focus

Rekisterinumero: J111-346

Nouto
Pdivdmadara: 06.05.2010

Aika: 1D:ﬁﬁd:

Palautus
Pdivamadadra:

pp Kk vy

Aika:

seuraava

Kuva 4.5. Varauksen lisdamisen ensimmainen vaihe.

Palautusajan valinnassa kaytetddn apuna paivanvaditsinta. Kun paivamaara-kenttaa
klikataan hiirella tai kentta tulee muulla tavallalituksi, aukeaa kuvan 4.6 paivamaaran
valinta-komponentti. Vasta paivamaaran valinnankgé@h on mahdollistettu valita
kellonaika. Paivamaaran ja kellonajan valinta goitettu vain vapaina oleviin aikoihin,
jolloin palautusaika ei voi menna seuraavan, mdisasti jarjestelméassa olevan,

varauksen paalle.
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Palautus

Paivamadra: | ppkkowwwy

Aika:

Ma Ti Ke To Pe Lla Su

109 11| 12} 13) 14| 15| 16

24{ 25| 26| 27| 28| 29| 30

Kuva 4.6. Paivamaaran valintatytkalu.

Toisessa vaiheessa lisdtdan asiakkaan tiedot. fTremiolisdtd varaukseen hakemalla
hakukentan avulla asiakasrekisterissa olevia tetdpkutulokset listataan nakymaan, josta
nimea klikkaamalla tiedot tallentuvat suoraan vksaen ja siirrytddn kolmanteen
vaiheeseen. Lisattdessd varausmerkintdd asiakkapllgka tietoja ei ole viela
asiakasrekisterissa, voidaan ne syottaa lomakkeelaaEtunimi, sukunimi ja puhelin-
numero ovat pakollisia tietoja varausta tehtaegstia asiakas voidaan yksildida ja

yhteydenotto asiakkaaseen on myohemmin mahdollista.

Kolmannessa vaiheessa naytetddn asiakkaan tieggpygetaan syottamaan vuokraukselle
sovittu hinta- ja lisatiedot. Taman jalkeen vararksoi tallentaa ja siirtya neljanteen

vaiheeseen, jossa esitetaan varauksen tiedot kootus

4.3 Asiakashallinta

Asiakashallinnan avulla voidaan kasitella yrityksemakkaiden tietoja. Navigointi-valikon
"asiakkaat” -valintaa painamalla aukeaa kuvassaeditéttavan asiakashallinnan paasivu,
jolta asiakastietoja voidaan selata. Paasivullayviak asiakkaiden maara on rajattu 20

nimeen kerrallaan ja ne esitetd&n aakkosjarjestgliseukunimen mukaan listattuna.
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Marevar

- yarausjarjestelma -

Asiakkaat Tuotteet Kalenteri Kayttajat Tilastot adminmarewvar Kirjaudu ulos

Lisdd asiakas
MNimi Yritys Postitoimipaikka

Autonvuokraaja, Aili Helsinki

Ekonen, Eemeli

Hiltunen, Aatu
Jumppanen, Jorma joopajoolZ3 oy ab

Juselius, Jorma

Kuldnokl, aivar
Tarvainen, Teernu Jywéskyld

Kuva 4.7. Asiakashallinnan paasivu.

Asiakashallinnan paasivulta voidaan "Lis&é asiakaafintaa klikkaamalla aloittaa uuden
asiakkaan tietojen syottdminen rekisteriin. Tall@wautuu kuvan 4.8 asiakastietojen
syottdlomake. Lisattaessa tietoja lomakkeen avuildee syottda vahintaan etunimi,
sukunimi ja puhelinnumero. Yritettdessa tallentaatfeellisin tiedoin taytettyd lomaketta
naytetaan virheilmoitus puutteellisten kenttien dalte.

Lisda asiakas

Etunimi:
Sukunimi:
Henkilotunnus:
Yritys:

Osoite:
Postinumero:
Postitoimipaikka:
Email:

Puhelin:

Tallenna

Kuva 4.8. Asiakkaan lisayslomake.

Asiakkaan tietojen katseleminen tapahtuu klikkasémbhlutun asiakkaan rivia paasivulla
esitettdvasta listauksesta. Tiedot avautuvat kavass esitettdvaan nakymaan. Nakymassa
on mahdollisuus muokata asiakkaan tietoja tai paise kokonaan. "Muokkaa” -painiketta

painettaessa asiakkaan tiedot avataan kuvassaiteitygyn lomakkeeseen, jolta tarvittavat
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muutokset voi tehda. Asiakkaan poistaminen on miiktiovain, mikali asiakkaalla ei ole
varauksia jarjestelméassa. Lisaksi sivulla naytetgiakkaan varaukset. TAma ominaisuus
oli toivottu, jotta tietyn asiakkaan tulevan varaek tiedot olisi nopeasti saatavilla.

Toiminnosta voi olla hydtyd myos laskutettaessépijo tarvitaan menneen varauksen

tietoja.

Asiakkaat Tuotteet Kalenteri Kayttajat Tilastot adminmarevar Kirjaudu ulos

Asiakastiedot

Etunimi: Aili

. . Tulevat varaukset

Sukunimi: Autonvuokraaja

Henkildtunnus: 123123-1234 Nouto Palautus Hinta

Yrtiys: 15.04,2010 9:00  18.04.2010 19:00 200,00

Osoite: Yuokrakuja 1 4 2 Menneet varaukset

Postinumero: 0oo0d1

Postitomipaikka: Helsinki INGLEG BAlnmms Bl
14.04.2010 9:00 14.04.2010 12:00 100.00

Email: 15.04,2010 9:00 15.04,2010 14:00 100,00

e e e 0123456780 16.04.,2010 10:00  16.04.2010 20:00 100,00

17.04.2010 12:00 17.04.2010 16:00 100.50
Poista Muokkaa

Kuva 4.9. Asiakastietojen katselu.

4.4 Kayttgjienhallinta

Tassad sovelluksessa jokaisella kayttajalla on &mtityppi. Kayttajatyyppeja on
kolmenlaisia: yllapito, tyontekija ja asiakas. Ki@yien paasya sovelluksen resursseihin
hallitaan tdman tyypin avulla. Esimerkiksi paasytikdienhallinnan paasivulle on sallittu
vain yllapitajalle, muut voivat muokata vain omiatbjaan. Kayttajienhallintaan tultaessa
nakyy kuvan 4.10 ndkyma. Tahan nakymaan on listattvelluksen kayttdjat samaan
tyyliin kuin asiakashallinnassa asiakkaat.
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Marevar

- warausjarjestelma -

Asiakkaat Tuotteet Kalenteri Kayttdjat Tilastot adminmarevar Kirjaudu ulos

Lisas kiyttijs

MNimi Email Kdyttdjdtyyppi
adminmareyar admin@matkarent.fi rllapito Muokkaa Poista
Hugozz hugozz@hugolandia fi Asiakas Muokkaa Poista
Teemutar teermu.tarvainen@luukku.com Tyantekija Muokkaa Poista

Kuva 4.10. Kayttajan hallinnan paésivu.

Koska kayttdjien tietoja tarvitsee tarkastella mmyviarvoin, yleensa vain muutoksia
tehtdessd, ei varsinaista nakymaa ole tietojentdariigeen. Kayttgjan tiedot saadaan
nakyviin, kun aloittaa tietojen muokkaamisen, jollme naytetaan kuvan 4.11 muokkaus
lomakkeessa. Samaa lomaketta kaytetddn uutta jéytigattaessa ja vanhan kayttajan

tietoja muokatessa.

Kayttajatiedot

Nimi: |adminmarevar
Email: a_admin@mat.karent Lfi
Salasana:

Salasana

uudelleen:

Kayttajatyyppi: Yﬁljlj'&i_'pitq |
Luotu:

Perustaja:

Muokattu:

Muokkaaja:

Tallenna

Kuva 4.11. Kayttajan lisays ja muokkaus lomake.

Liséksi sovelluksen jokaisella kayttajalla on nmasivu. Kuvassa 4.12 esitettavddn oma-
sivu-osioon paasee ylareunan navigointi palkistaaamnkayttdjanimea klikkaamalla.

Kayttajanimi sijaitsee uloskirjautumis-painikkeenenessa. Talta sivulta kayttaja voi
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paivittdd salasanan sekd s&hkoposti osoitteen.ll&ingkyy myos kayttdjan omat
varaukset, jotta kayttaja voi seurata tekemiddrawksia. TAmé& ominaisuus on lisatty
tulevaisuutta ajatellen, jolloin sovellus on matidekti tarjolla myds asiakkaiden
kayttoon.

Asiakkaat Tuotteet Kalenteri Teemutar Kirjaudu ulos
Padivita tietosi Varauksesi

Uusi salasana: [ Tulevat varaukset

Salasanan | El varauksia

varmistus: g

Yanha salasana: Menneet varaukset

Vaihda salasana Nouto Palautus Hinta

14.04.2010 5:00 14.04,2010 14:00 250,00

Email: teewu. tarvainend luukku. com 14,04.2010 15:00 15.04,2010 14:00 300,00
Tallenna

Kuva 4.12. Kayttajan hallinnasta voi muokata omia tietoja.

4.5 Tuotteidenhallinta

Tuotteiden hallinnan avulla sovellukseen voidaa@td vuokrattavat tuotteet, katsella ja
muokata niiden tietoja sekd tarvittaessa poista@etulisdksi tata kautta syotetaan
tuotekohtaiset huoltotiedot. Tuotehallinnan pé&asom kuvassa 4.13. Sivu on hyvin
samankaltainen asiakas- ja kayttgjahallinnan pégsivkanssa. Tuotteen tietoja padsee
suoraan muokkaamaan tai ne voi poistaa kokonaasivpdta. Tuotteen poistaminen on

kuitenkin estetty, mikali tuotteelle on olemasseauksia.

Asiakkaat Tuotteet Kalenteri Kayttdjat Tilastot adminmarewvar Kirjaudu ulos
Lisaa tuote
Tyyppi Merkki Malli Rekisterinumero
Pikkubussi Ford Transit FFF-666 Muokkaa Poista
Suksibaoksi Thule 265 Muokkaa Poista
Pikkubussi LA Caravelle 111-345 Muokkaa Poista
Pakettiauto Peugeot Fartner nEK-1 Muokkaa Poista
Pakettiauto Faord Transit M1l Muokkaa Poista
Henkilaauto Ford Focus 111-346 Muokkaa Poista

Kuva 4.13. Tuotehallinnan paasivu.
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Paasivulta tuotteen kohdalta klikkaamalla avautuvak 4.14 tuotetietonakyma. Myos
tasta nakymasta on mahdollista aloittaa tuottestnjin muokkaaminen tai poistaa tiedot.

Liséksi nakymassa esitetddn huoltotiedot ajoneevustietojen oikealla puolella.

Ajoneuvon tiedot Huolteticdar
YW Caravelle : 171-345 Pdivamddrd mittarilukema Huollon nimi Lisdtietoja
12.12,2008 00 Kaytbauto Gljynvaihto
@ - Bikkub . 05.01.2010 21566 Karttaauto alivhuolto
yypp: Tk Russ! 06.03.2010 32120 Ueho valahoitoa 2h
Polttoaine: Diesal 01.04.2010 34210 Raskone Joojoo huo...
. 02.04 2010 34320 Raskone edellisen ..
vaihteet: Manuaali 03.04.2010 34352 Raskone Valohoitoa
04.04.2010 34450 Kayttdauto lisda jooj...
Mittarilukema: 35501 Lisad huoltotieto
Rekisterdity: 20.04.2009
Katsastettu: 20.04.2009

Polttoaine mittari: 100 %
Virheeton: Ei

Virheen kuvaus: noniinnojoo

Poista Muokkaa

Kuva 4.14. Tuotetietojen esittdminen sivulla.

Huoltotietoja voi tarkastella tarkemmin klikkaanaallhaluttua huoltotietoa, jolloin

yksityiskohtaiset tiedot esitetdan ajoneuvotietogdia. Kuvassa 4.15 on esitetty huolto-
tiedon nayttdminen. Tasta nakymasta paasee muokleamhuoltotietoa tai sen voi poistaa
kokonaan. Muokattaessa ja lisattaessa huoltotiednjleeaa samaan kohtaan lomake, jolla

tiedot tallennetaan.

Huollon tiedot

Pdivamadadrd: 03.04.2010
Mittarilukema: 34352
Mimi: Raskane
Huollon kuvaus: Yalohoitoa
Hinta Alv D%: u]
Alv: 0
Hinta Alv 22%o: 230
Poista Muokkaa

Kuva 4.15. Huoltotiedon esittdminen.



26

4.6 Tilastot

Tilasto-sivun avulla sovelluksen yllapitaja voi s&ta autojen vuokratuottoja, huoltokuluja
seka kayttajien tekemien varausten, luovutusteragiaanottojen maaraa. Tilasto-sivu on
jaettu kahteen eri ndkymaan. Sivulle tultaessa tavakuvan 4.16 vuokratuloja seka

korjauskuluja esittava ndkyma. Sivulla voidaan astklla yhdella kertaa joko kaikkien

tuotteiden, yhden tuoteryhman tai yksittaisen eegittuloja seka huolto ja korjauskuluja.
Tiedot esitetddn taulukossa, jossa tuotekohtaisghnmsmt esitetddn vuoden ajalta
kuukausittain. Liséksi esitetaan kuukauden ja vaddgkonaissumma.

Ajoneuvot Kdyttidjdt

in v | Tunte: |Kaikki ¥ Yuosi: | 2010 [v)

Vuokratulot

Ajoneuvo Tammi Helmi Maalis Huhti Touko Kesd Heind Elo Syys Loka Marras Joulu
Peugeot Partner Xixix-1 400,80
Ford Transit Xxx-11 250,00
Yhteenss 650.8
Kokonais summa: 650.6€
Huoltokulut
Ajoneuvo Tammi Helmi Maalis Huhti Touko Kesd Heind Elo Syys Loka Marras Joulu
Peugeot Partner Kxx-1
Ford Transit Xxix-11 150

Yhteensa 150

Kokonais summa: 150€

Kuva 4.16. Tilasto sivun vuokratulojen ja huoltokulujen esitys tuoteryhmasté pakettiauto.

Nakymien valilla liikutaan sivun yldlaidassa oldais”Ajoneuvot’ ja “Kayttajat’-

painikkeista. Kuvan 4.17 tapahtumien maaran seassan esitetddn kayttajien
jarjestelméssa tekemid tapahtumia. Tapahtumattéitetaulukoissa varaukset, vuok-
raukset ja vastaanotot vuosi kerrallaan. Vuodgbétavat tapahtumat esitetaan kayttajan

mukaan kuukausittaisina maarina. Lisaksi esitekiftkausittainen kokonaissumma.



Ajoneuvot

Yuosi: | 2010 '+

Varaukset

Kdyttdjd Tammi Helmi
adminrnarevar
Hugoz2
Teernutar
Yhteensa

vhteensa: 10 varausta

Luovutukset

Kdyttdjd Tammi Helmi
adminmarevar
Hugozz
Teermutar
Yhteensa

Yhteensa: S luovutusta

Vastaanotot

Kayttdjd Tammi Helmi
adminrnarevar
Hugo22
Teemutar
Yhteensa

Yhteensa: 5 vastaanottoa

Maalis

Maalis

Maalis

Huhti
10

Huhti
]

Huhti
5

Touko

Touko

Touko

Kesd

Kesd

Kesd

Heind

Heind

Heind

Elo

Elo

Elo

Syys

Svyys

Syys
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Loka Marras Joulu

Loka Marras Joulu

Loka Marras Joulu

Kuva 4.17. Tilasto -sivun ndkyma kayttajien tekemien tapahtumien seurantaan.
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5 SOVELLUKSEN TOTEUTUS

Sovelluksen toteutuksessa ensimmainen tehtavawomsella tietokannan rakenne. Hyvin
suunnitellun tietokannan paalle on hyva alkaa siteia sovelluskoodin rakennetta,

tietoturvaa ja testausta.

5.1 Tietokanta

Tietokannan rakenteen suunnittelun lahtokohtanaammmin maéaaéritellyt toiminnot ja
toiminnoille tarvittavat tiedot. Annoin tietokantalnimen Marevar sovelluksen tydnimen

mukaan. Tietokantaan loin seuraavat taulut:

- asiakas
e huolto

- kayttgja
« tuote

« varaus.

Taulujen sarakkeet sain toimintojen ja tietojen ntélyn yhteydessa maaritellyista
tiedoista. Lisaksi varaus-tauluun laitoin kaikkraakseen ja vuokraukseen liittyvat tiedot.
Taman liséksi jokaiseen tauluun lisasin sarakkeet:

e |uontipvm

* muutospvm

e perustaja

* muuttaja.

Sarakkeisiin luontipvm ja muutospvm tallennetaamua rivin luonti- ja muutoshetken
aikaleimat. Sarakkeisiin perustaja ja muuttajeetaletaan kirjautuneena olevan kayttgjan
kayttajanimi. Naiden tietojen perusteella pystyta@fjittamadn tietoja lisédnneet ja
muuttaneet kayttgjat. Jokaisen taulun perusavaintisksin sarakkeen, jonka nimi on aina
muotoa idTaulunnimi. Esimerkiksi asiakas-taulummdidAsiakas.
Varaus-tauluun lisasin naiden lisaksi kentéat:

e luovuttaja

e vastaanottaja

* tila.
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Luovuttaja- ja vastaanottaja-sarakkeisiin talleaaat kyseisen operaation tekevan
kayttajan nimi, joka saadaan sovelluksen kirjauitimiosta. Naiden sarakkeiden avulla
voidaan tilasto-sivulle laskea tapahtumien maé&aiduista. Taulun tila-sarake puolestaan
kertoo varauksen tilan. Tila voi olla varattu, voattu, palautettu tai peruttu. Taman
sarakkeen avulla saadaan helposti selvitettya magki tila kyselya tehtdessa, eika

varauksen tiedot katoa kokonaan, mikéli sen pesaufuvassa 5.1 on kuvattu sovelluksen

tietokantarakenne.

v is Tiare Al VaraUs
@ idvaraus 1 int(11)
Al noutoPwm ¢ date
A noutoaika : time
[ palautusPum @ date
[ palautusailka : time
# sovittuhinta : Aoat(10,2)
12! lizatietoja @ bext
[ sovitbu_niouto ¢ datetime
[ sowittu_palautus ¢ datetime
# lahtokm ¢ int[7)
# paluukm ¢ int(7)
# omavastuu 1 Roat(10,2)
# ennakkomaksu ¢+ Aoat{10,2)
# kokonais_summa ¢ Aoat10,2]
¥ kayttbornaz ¢ enurnl'kotimas’,'ullkomaa’)
@ tila + erwrm(twarattd' wookrattu' palautett’, peruutett’
H Tuote_idTuote @ ink(11)
H Asiakas_idasiakaz ¢ int(11) b
A huontiprn @ datetime
-‘1‘1 rauukozpm ¢ tirmeskarnp
peru:ta]a varchar(30)
muutta]a warchar(30)
Iuo'u'utta]a warchar(300
2 wastaanottaja ; varchar(30)

v i) marevaskayttaja

2 idKayttaja ¢ int{11)

& mirni ¢ warchar(dg)

[} salazana & warchar(45)

# ernail + warchar(100) .
@ rooli 1 enurn(admin’,'author,'user')
Al luontiparn ¢ timestamp

Al ruutospm ¢ timestamp

El perustaja : warchar(80)

= rmuutbaja ¢ warchar(50)

1% idTuote : |nl(11]

e rmarzwar huoke @ir  marevar huelte
# idHuolta : int(11) unsigned
A hualtoPym @ date

# rittarilukerna @ ink(7)

2l miri ¢ warchar(100)

12! lizatietoja @ bext

# hinta_ahv0 : Acat

# abr : Aoat

# hinta_kokonais : Aoat
# Tuote_idTuote : int(11)
[ luontipym ¢ bimestarmp
[ rugtospm ¢ timestarnp
El perustaja ¢ varchar(s0)
E) rmuutkaga ¢ warchar(00

El byyppi ¢ warchar(45)

E rmerbki 1 varchar(45)

& rralli + warchar(45)

Z polttoaine ¢ warchar(20)

[E vaihdelaatikko | warchar(20)

# mittarilukema : int(7)

Al rekistercintiPwrn ¢ date

[ katzastusPwrn ¢ date

[E rekisterinumero ¢ varchar()

H polttoaine_naittari ¢ int(3)

@ wirheetor 1 enumi'Kylls,'EN
2 wirhe_info 1 bext

f!'.l Iuontiprern ¢ tirnestarnp

& rugtospn ¢ tirmestarnp

[E perustaja ¢ varchar(s0)

) ruwttaja @ warchar(20]

v o marevanasiakas
o Idfsiakas |nt(11)

12! eburirni ¢ warchar(S00)

: sub.animi ¢ warchar(500

hetu + char(11)

writys ¢ warchar( 1000

osoite ¢ varchar(200
postinurnera | warchar(S)
postitoimipaikka 1 warchar(80]
ernail ¢ warchar( 100]
puhelinnurmera @ varchar(30)
1] ajokortin_antoaika @ date

i} ajokortin_antopaikbka @ warchar(20)
l"| luortiprn ¢ tirmestarnp

[ muutospym ¢ timestarmp

El perustaja ¢ varchar(20)

) ruutkaja ¢ warchar(30)

Kuva 5.1. Marevar-varausjarjestelman tietokannan rakennekaavio.

Tietokantaa on sovelluksessa kaytetty PHP:n tagmarilySQLi-laajennuksen avulla.

Laajennus mahdollistaa MySQL-version 4.1.3 myo6tieiden uusien toiminnallisuuksien

kayton [7, s. 361.]
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5.2 Sovelluksen rakenne

Sovellus on toteutettu proseduraalisella ohjelmmienetelmalla. Tastd huolimatta sovel-
luksessa on nelja luokkaa, mutta myos naiden lwokkehtavat olisi voinut hoitaa taval-

lisilla funktioilla. Tassa luvussa kuvaan sovellakgakenteen.

5.2.1 Hakemistorakenne

Sovelluksen péaéhakemiston sisdltd on esitetty lgavaS.2. Se sisaltéa nakymien
tuottamisessa kaytetyt, suoraan kutsuttavissa pleBgdostot seka omat alihakemistot

erityyppisille tiedostoille.

[ ajax |4] index. php
[Diclass 4] print. php
IChinclude ﬂ product. php
DiQuery 7] products.php
s _'1 receive.php

| Zinbproject __f] rent.php
(C)styleshest j skatistic, php

!ﬂ addBooking. php ﬂ userpage.php
m calendar.php ﬂ users.php
iﬂ customers, php

Kuva 5.2. Sovelluksen paahakemiston sisalto.

ajax-kansio sisaltaa sovelluksen AJAX-toimintojartga luodut tiedostot. Tiedostot on
nimetty sivun tai toiminnon mukaan lisaamalla " djaiedostonimeen. Esimerkiksi
addBooking.php-sivulla kaytettyjen AJAX-toiminnalliuksien vaatimat toiminnot ovat

tiedostossa nimelld addBooking_ajax.php.

class-kansio sisaltaa sovelluksen nelja luokkaakbano sisaltavat tiedostot on nimetty
niiden kayttotarkoituksen ja luokan nimen mukaarsinterkiksi Session-luokka on

session.php-tiedostossa.

include-kansio sisaltaa paanakymiin sisallytettavwédostot, joita ei voi kutsua suoraan
selaimella. Tiedostoja ovat esimerkiksi sivun naingj-valikon muodostava

navigation.php ja varauksen tiedot nayttava shovkiBapphp.
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jQuery-kansio sisaltdd sovelluksessa kaytetyn jQQuavaScript -kirjaston vaatimat tiedos-
tot jaettuna tiedostotyypin mukaan kahteen alikamsi Kansio sisaltéda kirjaston mukana

tulevat tyylitiedostot css-kansiossa ja JavaSdrgatestot js-kansiossa.

js-kansio sisaltaa sovellukseen kirjoitetut Javgdbtredostot. Tiedostot on nimetty sivun
mukaan, jolla kyseista tiedostoa kaytetddn. Naidesostojen avulla kaytetaan jQuery-

kirjaston tarjoamia toimintoja.

nbproject-kansio sisaltda sovelluskehittimen prijeHiittyvia tiedostoja. Tama kansio on
vain sovelluskehitinta varten, eikd sita siirre@hikysymparistosta tuotantopalvelimelle
sovellusta kayttdonotettaessa.

stylesheet-kansio sisaltéaa sovelluksen kaksi tggldstoa. Toinen tyylitiedosto on jokaisen
ruudulla nakyvan sivun ulkoasun maarittelya vartgn toinen vuokrasopimusten

tulostamiseen kaytetty tyylitiedosto.

5.2.2 Luokat

Sovelluksessa on nelja luokkaa, jotka ovat Datgblasem, Session ja Calendar. Naiden
avulla sovelluksen koodia on jaettu loogisiin ko&muuksiin. Liséksi niiden avulla koodin
maarad ja uudelleen Kkirjoittamisen tarvetta on wsaaihennettya. Naiden luokkien
siséaltdmat toiminnot olisi voinut toteuttaa myosaiiisina funktioina, jolloin sovelluksen

toiminta olisi saatu taysin samanlaiseksi.

Database-luokkaan on sijoitettu kaikki tietokantayksiin ja kyselyihin liittyvat

toiminnot. Tarvittaessa tietokantayhteyttd on davuhuodostettava tastad luokasta olio,
minka jalkeen kaikki tietokanta toiminnot ovat keiyvissa. Talla tavalla tietokanta-
yhteyden asetukset tarvitsee muuttaa vain yhteedosioon siirrettdessa sovellusta
palvelimelle. Myds tehtdessa tietokantaan muutoksiautoskohteiden maaréa pienenee

oleellisesti.

Form-luokka toimii apuna muodostettaessa sivusttdlievittavia lomakkeita. Luokan
avulla tulostetaan sovelluksessa kaytetyt kentkh s@nttien virheilmoitukset. Ta&mé on
tehty selkeyttamaan koodia, kun sivun ulkoasu ggikka toteutetaan samassa tiedostossa.
Samalla myds XHTML-lomakkeilla kaytetyn koodin ulldenkirjoittamisen tarve

vahenee huomattavasti.
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Session-luokkaan on toteutettu session, eli istapradoittamiseen seka kirjautumisen
tarkistamiseen tarvittavat metodit. Jokaisen sivuaussa kutsutaan luokan
getinstance() -metodia, joka palauttaa jo olemassa olevan olimkasta tai luo uuden
ja palauttaa sen. Taman jalkeen kutsutafmeckLogin() -metodia, joka palauttaa
kirjautuneen kayttajan kayttgjatiedot taulukoitutaa ohjaa kirjautumattoman kayttajan

Kirjautumissivulle.

Calendar-luokka toimii kalenterin toimintojen muatiimisen apuna. Luokan avulla on
mahdollista tuottaa kalenterin viikko-, paiva- jaukausinakymat sek& nakymiin kuuluvat
tapahtumat.

5.3.3 Sivujen koodin rakenne

Sovelluksen sivuja toteutettaessa jokaiselle svudn luotu oma tiedostonsa, joka
muodostaa toiminnallisuuden yhdessa pienempienusisisallytettavien, aputiedostojen
kanssa seka kayttamalla apuna sovellukseen kegfitdttokkia. Talla tavoin on sivun

toteutukseen tarvittavaa ohjelmakoodia saatu ylkstalstettua ja hallintaa helpotettua.

Sovelluksen jokaisen nakyvéan sivun toteuttavanosémh rakenne on samanlainen ja ne
alkavat ohjelmariveilla

date_default_timezone_set("Europe/Helsinki");

mb_internal_encoding("UTF-8");

require_once ‘/class/database.php’;

require_once ‘/class/session.php’;

require_once '/class/form.php';

$sessio = Session::getinstance();

$db = Database::getinstance();
$form = Form::getinstance();

joilla asetetaan aikavyohyke ja mbstring-lisdosarkistokoodaus. Taman jalkeen sisally-
tetaan tiedostoon tarvittavat luokkatiedostot dakdaan luokista oliot.

Kun tarvittavat asetukset on asetettu ja oliot nostettu, tarkistetaan onko kayttaja
kirjautunut sivustolle. Tata varten on ohjelmoitiesSion-luokkaancheckLogin() -

metodi, joka palauttaa kirjautuneen kayttdjan tietmulukkona tai uudelleen ohjaa
anonyymi kayttdjan sovelluksen kirjautumis sivull&irjautumis tarkistus tehd&éan

jokaisella sivulla lukuun ottamatta kirjautumis s
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Kirjautumis tarkistuksen jalkeen toteutetaan sigligttulevien syotteiden tarkistaminen.
Esimerkkina uloskirjautumisen suorittava osa
if (isset($_GET["logout"]) &&
$_GET['logout] == "true" &&
isset ($_GET['token']) &&

mb_strlen($_GET['token']) == 32 &&
$ SESSION['token] == $_GET['token") {

$sessio->logout();

unset ($sessio);

$sessio = Session::getinstance();
}

jossa tarkistetaan tarvittavien muuttujien olemaskaisset() -funktiolla ja arvojen
oikeellisuus. Mikali muuttujat on asetettu ja anodat oikeat, kutsutaapsessio -olion
avulla session luokalogout() - metodia, joka tuhoaa session tiedot ja sessiottattas
sailyttavan keksin. Taman jalkeen tuhotaanset() -funktiolla $sessio -olio ja
viimeisena muodostetaan uugisessio- olio, jotta uudelleen kirjautuminen olisi

mahdollista ilman sivun paivittdmista.

Tarkistusten jalkeen tiedostoissa tehdaan XHTMLeookntin vaatimat maarittelyt
<head>-osion siséltdvine JavaScript- ja CSS-tiejast linkkauksineen. Itse sivulla
nakyva sisalto on jaettu <div>-elementeilla heagiecontent -osiin. Sivujen header -osaan
siséllytetddn sovelluksen nimi ja perusnavigoirdavigation.php-tiedostosta ja content-
osaan toteutetaan sivuston toimintaan tarvittaw@ltsi XHTML-merkkausta ja PHP-

koodia kayttaen.

5.3.4 Sovelluksen JavaScript

Kayttoliittyman kaytettavyyttd on osalla sivuistaargnnettu JavaScriptin  avulla.
JavaScriptia Kkirjoitettaessa on kaytetty apuna igtaa jQuery-kirjastoa. Esimerkiksi
kuvassa 4.5 esitetty Datepicker-paivamaaravali@irkaikki sivustolla kaytetty AJAX-
toiminnallisuus on toteutettu jQuery-kirjaston daul Valmiin kirjaston kayttdminen
helpottaa sovelluksen toteuttamista tarjoamalleésghdi tarvittuja komponentteja valmiiksi
saataville. Myds selainten vaihteleva tuki AJAX:aykamalle XMLHttpRequest-oliolle
on otettu kirjastossa valmiiksi huomioon, eikd eséielluksen kehittgjan tarvitse tata

asiaa miettia.
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JQuery-kirjaston ja Datepicker-komponentin kayttG@taminen on yksinkertaista ja hyvin
dokumentoitu jQuery:n internet-sivuille. Kaytannéddrjaston tiedostot pitaa sisallyttaa
XHTML-dokumentin <head>-osioon <link>- ja <scriptagien avulla, kuten muutkin
JavaScript- ja CSS-tiedostot. Taman jalkeen kjastarjoama toiminnallisuus on
kaytettavissa sivulla.

Datepicker-komponenttia kaytettdessa komponentigpalustaa ennen kayttéa. Tama on
toteutettu sovellukseen kutsumalla sivun <bodytaanpload-attribuutissa komponentin

alustavaa funktiota

function initDatePickerStart(min_date,max_date,sele cted){
$(‘#date_start’).datepicker({
dateFormat: 'dd.mm.yy',
firstDay: 1,
minDate: min_date,
maxDate: max_date,
defaultDate: selected,
hidelfNoPrevNext: true

Dk
$(#date_start’).datepicker($.datepicker.region al['fi']);

Tama funktio on toteutettu sivun nimelld varustettwavaScript-tiedostoon ja se ottaa
parametreikseen kolme paivamaarad. Naistd ensiremaimadrittelee pienimman
mahdollisen valittavan paivamaaran, toinen suurimrjaa kolmas talla hetkella valitun
paivamaaran. Funktiossa maaritelladn mahdollist@énamaara valintojen lisaksi myos
paivamaaran muoto, viikon ensimmadainen paiva, “sawagedellinen’-painikkeiden

nakyminen seké viimeisena otetetaan kaytt6on sudiedn

Myds AJAX-toiminnallisuuden ohjelmoiminen helpottlnuomattavasti kirjaston avulla.
Yksinkertaisimmillaan tarvitsee vain kutsua XHTMbldimentin elementtien onchange-

attribuutissa tehtavan hoitavaa funktiota, jokalsié esimerkiksi koodin
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$.ajax({
type: "POST",
url: "editBooking_ajax.php",
data: {
date: date,
bid: bid,
datestart: dateStart

h
success: function(data){
$("#select_time_end").html(data);

b

Koodissa maaritellaan "POST"-tiedonsiirtotyyppi, hiteeksi editBooking_ ajax.php-
tiedosto ja HTTP-pyynnon mukana toimitettava datadksi voidaan maaritella pyynnon
vastauksen saavuttua kutsuttava funktio. Tassé&uigerkaan maaritella erikseen kutsut-
tavaa funktiota, vaan vastauksessa saapuvan das#tekja on toteutettu suoraan success-

asetuksen yhteyteen, minka avulla data liitetaém|si

AJAX-toiminnallisuutta kayttavia toimintoja ovat s@luksessa lahinna kellonaikojen
valinnat ja huoltotietojen nayttdminen tuote-silauilEsimerkiksi varausta lisattaessa tai
muutettaessa minka tahansa paivamaara valinnan tamisén jalkeen ladataan
palvelimelta AJAX:n avulla paivamaaralle mahdollikellonaikavalinnat. Tama parantaa
kaytettavyyttad helpottamalla kellonaikojen valintseka vahentaa paallekkaisten varausten

lisdamisen mahdollisuutta.

5.3 Tietoturva

PHP-sovelluksia uhkaa samat haavoittuvuudet kuintakin web-sovelluksia. Olen
pyrkinyt estamaan yleisimmat haavoittuvuudet ja damaan tdssé luvussa suojauksen

toteutuksen.

5.3.1 Cross-site scripting (XSS)

Web-sivustojen yksi suurimmista uhkista on Cross-scripting (XSS). Sivustolla olevan
haavoittuvuuden avulla hyokkaaja voi lisatd sivlstsitd haittaavaa koodia. Taman

koodin avulla sivusto voidaan saada nayttam&an esikoulumatonta sisaltbéa tai
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suorittamaan hyokkaajan haluamia toimintoja. Ugama tapahtuu muokkaamalla sivun
osoitetta liittAmalla siihen sivustolla kaytetyn uttwjan arvoksi JavaScript-koodia ja
lahettamalla linkki henkildlle, jonka tietoja hadiain kalastella. Toinen mahdollisuus on

lahettaé sivulle sivulla naytettavaa materiaaliagk vieraskirjan merkinta.

Sovelluksessa liikuteltavan datan alkuperasta eiolla koskaan taysin varma. Niinpa
yleinen ohje on olettaa datan olevan haitallisteyries toisin on todistettu. XSS-hyokkayk-
silté voi suojautua kunnollisella datan suodatuksdio pelkka PHP:htmlentities() -

ja striptags() -funktioiden kayttd estda lomakkeilta tai osoitdtédvlahetetyn haitallisen

koodin suorittamisen. [8]

5.3.2 Cross-site request forgery (CSRF)

CSRF-hyokkayksessa kaytetaan hyvaksi kayttdjannagoiolevaa istuntoa. Hyokkaaja
asettaa sivulle linkin, joka osoittaa ennalta anvatiomaan paikkaan. Kun kayttaja klikkaa
toisessa selainikkunassa sijaitsevaa linkkia, sgkk@&aja aikaan haluamansa toiminnon

palvelussa, johon linkki& klikannut kayttaja onj&urtunut.

CSRF-hyokkaykselta suojautumiseen vaaditaan jo&aidd¢T TP-pyyntoon lisatty satun-

nainen merkkijono, joka luodaan lauseella
$token = md5(unigid(rand(), true));

Sama merkkijono tallennetaan myos istuntoon, jolllmimakkeen kasittelijassa voidaan
verrata istunnossa olevaa merkkijonoa HTTP-pyynmiukana tulleeseen merkkijonoon.
Mikali merkkijonot eivat vastaa toisiaan, pyyntddaan hylata. [8]

5.3.3 SQL-injektio

SQL-injektio perustuu myds virheellisiin syéttemssovelluksessa. Virheellisilla syétteilla
on tarkoitus saada aikaan hyokkagjalle mieluinerL-#8@Qse. Tallaisilla lauseilla on
mahdollista saada tietokannasta tietoa, johon odikeeivét tavallisesti riita, tai jopa tuhota
kokonaisia tauluja. SQL-injektionilta suojautumiselkaikki tietokantaan meneva tieto
suodatetaan, kasitelladmmysqli_real_escape_string() -funktiolla ja lisataan
heittomerkkeihin. [8]
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5.3.4 Istunnon kaappaus

PHP:ssa istunnot kayttavat evasteitd istunnon stamiseen. Kun istunto aloitetaan,
lahetetdan selaimelle PHPSESSID-niminen evast&ajarvo on satunnainen merkkijono.
Istunnon tiedot tallennetaan palvelimelle merkkganvastaavaan tiedostoon [4, s. 273].
Sivustolle hyokkaava henkild haluaa yleensa saaert sivustolla vierailevan istunnon

haltuunsa. Taltd suojautumiseen on sovelluksesgatk@seuraavia keinoja.

Ensimmainen keino on kayttaa PHR@ssion_regenerate_id() -funktiota istunnon
tunnisteen vaihtamiseen aina sivua ladattaessaytakan kirjautuessa sivustolle. Tama

estaa tehokkaasti istuntotunnisteen arvaamisen [8].

Toinen sovelluksessa kaytetty tapa suojautua istunikaappaukselta on HTTP-
otsikkotiedoissa kulkeva User-Agent-tiedon vertailinsimmaisella sivun latauksella
selaimen l&hettamaan User-Agent-tietoon lisata@aika

$str = $_SERVER[HTTP_USER_AGENT;

$str .= "merkkejal23!?";
$_SESSION['sormenjalki'] = md5($str);

merkkeja ja merkkijonosta tallennetaan md5-tiivistentoon. Taman jalkeen aina HTTP-
pyynnon mukana tulevasta User-Agent-tiedosta muetlen samalla tavalla md5-tiiviste
ja naitad vertaillaan keskenaan. Mikali tiedot oeaflaiset, tuhotaan istunto ja ohjataan

kayttaja kirjautumissivulle. [8, s. 29.]

5.3.5 Resurssien suojaus

Ohjelman tiedostojen suojaukseen on sovelluksesageetty kahta eri tapaa. Sovelluksen
paahakemistossa olevat tiedostot on suojattu sdsglh kayttdjatasojen ja niiden
tarkistuksen avulla, jolloin tiedoston voi avatarvaittavan korkeat oikeudet omistava ja
kirjautuneena oleva kayttaja. Sivuille sisallyte#iti tiedostot ovat include-kansiossa ja
naité tiedostoja ei ole tarkoitus voida avata saorselaimella. NAma tiedostot on suojattu

mahdollisen suoran avaamisen estamiseksi sijoittanokaisen tiedoston alkuun tarkistus
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if(count(get_included_files()) < 2) {
echo "Kutsuit tiedostoa suoraan.";
exit ();

Tarkistuksessa kaytettget_included_files() -funktio palauttaa kaikkien sisally-
tettyjen tiedostojen ja itsensa nimen taulukkonatskittaessa tiedostoa suoraan taulukossa
on vain yksi tiedostonimi, jolloin virheilmoituslastuu ja suoritus keskeytyy. [4 s. 379.]

Alihakemistojen tiedostolistauksen estamiseksi akaiseen alihakemistoon lisétty tyhja
index.php-tiedosto, jonne on toteutettu vain uwsklbhjaus sovelluksen kirjautumis-
sivulle. Tiedostolistauksen voisi Apache-palvelilaebstdd myo6s .htaccess-tiedostolla,
mutta koska lopullista tuotantopalvelinta ei olel&ipaatetty, ei sovellusta kannata sitoa

yhteen tiettyyn palvelimeen.

5.4 Testaus

Sovelluksen ulkoasun ja toimintojen toimivuus ostattu uusimmilla ja ehka yleisimmilla
Microsoft Internet Explorer 8 ja Mozilla Firefox&-selaimilla. Ulkoasu on testattu aina
yhden isomman kokonaisuuden valmistuttua. Sove#lnkstoiminta on testattu
ohjelmointitydn edetessa testaamalla jokainen suksten ohjelmoitu toiminto yksittain.
Tarkoituksena oli testata kaikki lomakekentat &silia syotteilla, jokaisen painikkeen ja
linkin toiminta sek& varauksen tietojen syotossaytdidavien, AJAX-tekniikalla
paivitettavien, kellonaikavalintojen toimivuus. K&i testaamistyé on tehty manuaalisesti

ja se onkin ollut paljon aikaa vieva osuus.

Esimerkiksi kirjautumislomakkeen testaus on sutititesyottdmalla kayttajanimi- ja
salasana-kenttiin seuraavanlaiset syotteet:

» Kentat jatetaan tyhjaksi.

o Kayttgjatunnus-kentta on tyhja, salasana kirjoéeta

» Salasana-kentta on tyhja, kayttajatunnus kirjcsteta

» Kenttiin syotetaan oikea tunnus, mutta vaara sakasa

* Kenttiin sy6tetdan vaara tunnus, mutta oikea salasa

o Kayttdjatunnus syotetdan isoilla kirjaimilla jaasdna oikein.

» Salasana syotetaan isoilla kirjaimilla ja kayttégtus oikein.
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» Kayttgjatunnus ja salasana syotetaan oikein.

Naihin syo6tteisiin tulostetaan virheilmoitus lukuwttamatta viimeista kohtaa, jossa

syotetddn oikea tunnus-salasana pari ja sovelfuksjautuminen tapahtuu.

Jokainen sovelluksen sivu on myds validoitu W3Grjoamilla validaattoreilla ja nain
varmistettu XHTML-dokumenttien ja CSS-tyylimaariten oikeamuotoisuus. Maari-

tysten mukaiset, validit, sivut toimivat eri selassa varmemmin kuten on tarkoitettu.
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6 SOVELLUKSEN KAYTTOONOTTO

Opinnaytetyond kehitetty sovellus on ensimmainerhitisversio, joka on otettu
koekayttoon yrityksen omalla palvelimella. Koek&ytéikana sovelluksen toimintaan ja
kayttoon perehdytaan yrityksessa ja korjataan mwydhdollisia virhetoimintoja seka
toteutetaan kayttoliittymaan tarvittavia muutokssd uusia ominaisuuksia. Kun sovellus
todetaan toimivaksi, siirretadan se lopulliseen igigpaikkaan, ulkopuolisen palvelun-

tarjoajan palvelimelle.

6.1 Palvelinvaatimukset

Sovellus vaatii toimiakseen www-palvelimen, jolla ®HP-tuki ja MySQL-tietokanta.

PHP:n versio tulee olla sovelluksessa kaytettyjatkaisujen vuoksi 5.2 tai uudempi.
Palvelimelle pitdé olla myds asennettuna PHP:n NMigstisdosa. Lisdosa siséltaa funktiot
merkkijonojen kasittelyyn ja mahdollistaa UTF-8-kistbkoodauksen kayttamisen.
MySQL-palvelimen versio pitaa olla vahintdédn 4.1mButta sovellus on testattu vain

kayttden versiota 5.1.

6.2 Sovelluksen siirtdminen palvelimelle

Sovelluksen palvelimelle siirtdminen alkoi luomaltovelluksen kayttama tietokanta
tuotantopalvelimelle. Tietokannan siirtAminen tapatphpMyAdmin-hallintaohjelmalla,
joka oli kaytossd kehitysymparistossd sekd kohdepaiella. Tietokannan siirron
toteuttamiseksi oli ensin tallennettava tietokanmakenne ja tiedot kehitysympériston
hallintaohjelman vienti-toiminnolla tiedostoon. Tanto tallentaa tiedostoon SQL-
lausekkeet, jotka muodostavat tietokannan taudutiup datan tauluihin. Taméan jalkeen
kohdepalvelimen hallintaohjelman avulla taytyy ladtetokanta. Kun tietokanta on luotu,
voidaan tietokantaan muodostaa taulut ja data y®hitparistossa luodusta tiedostosta.

Tama tapahtuu hallintaohjelman tuonti-toiminnolla.

Tietokannan luomisen jalkeen sovelluksen tarvitdetreostot siirrettiin palvelimelle.
Tassd yhteydessda on muutettava database.php-tiedosietokannan kayttajatunnus ja
salasana. Joskus voi olla tarvetta myds muuttagelralen osoite ja kaytettavan portin

numero. Muita tarvittavia muutoksia olivat virhés#it hakemistopolut require_once()-
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funktioiden yhteydessa. Ongelma huomattiin vastekbaksen tuotantopalvelimelle siirron
jalkeen, koska kehitysympadristossa toimi ongelmitkaksi eri tapaa tiedoston
siséllyttamiseen erihakemistopolusta. Hakemistdapw toimi seka "/kansio/tiedosto”

ettd "kansio/tiedosto/”, joista vain jalkimmaineapa toimi tuotantopalvelimella.

6.3 Kayttoonottotestaus

Tietokannan ja tiedostojen siirtamisen jalkeen attigh sovelluksen toiminta. Koska
tietokanta siirrettiin kehitysymparistosta suorasa sisaltaa sovelluksen kayttajatunnukset
ja kehitysymparistossa kaytettyd testidataa. Soskedhityksen aikaisen tarkemman
testauksen Kkatsottiin riittavan, joten tassa vabaeei testattu kenttéakohtaisesti koko
sovellusta; vaan muutama kentta testattiin, jottaitim havaita virhesyotteiden
suodatuksen toimivuus myos télla palvelimella. Ré&#p testauksessa oli sovelluksen
linkkien, painikkeiden ja jokaisen toiminnon lapykdnissa. Na&in voitiin todeta

tietokantaoperaatioiden seka tiedostoja sisalligtéfunktioiden toimivuus.
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7 PAATELMAT

Tybssa toteutettiin varausjarjestelma autovuokrdl@md oteutuksen avulla on helppo
hallinnoida asiakastietoja, asiakkaiden varauksigkrattavien tuotteiden varauksia ja
seurata tuotteilla kerattyja tuloja sekd huoltolaluSovellus tuo yritykselle lisdarvoa

vahentamalla ylimaaraista puhelinliikennetta jgpbtamalla paivittaista tydskentelya.

Varausjarjestelman tarpeesta oli yrityksessa kaskugo aiemmin ja tammikuussa 2010
tyon tekemista opinndytetyond alettiin suunnitelley0 saatiin alulle nopeasti, jo
helmikuun alussa, ja tyon valmistumista suunniteltioukokuun alkupuolelle. Tydn
aikataulutukseen haasteita toivat sovelluksen tdiojen lisddminen kehityksen aikana ja
henkilokohtaiset kiireet. Mahdolliset ongelmat lmliomioitu jo projektia suunniteltaessa ja

niihin varauduttu, joten tydn valmistuminen viiwastain vahan.

Ohjelmointikielen valinnassa oli aluksi kaksi vaibhtoa, Java ja PHP. Javasta oli hieman
aiempaa kokemusta, mutta opinnaytetyon valvojamote Jussi Koistisen ehdottamaan
PHP-kieleen tutustumisen jalkeen oli valinta selaikka kaytetysta kielesta ei ollutkaan
aiempaa kokemusta, oli alkuun pd&dseminen helpp@ga nauutaman paivan tutustumisen
perusteella osasi valttaa web-sovelluksiin liittypéahimmat sudenkuopat.

Sovelluksen toimintojen suunnittelua helpotti autmkraamon toiminnan tunteminen, ja
mielestani toiminnoista onnistuttin saamaan sédkga helposti kaytettavid, vaikka
ulkoasu ei ole aivan ammattimainen. Tamakaan sasvedi ole tdydellinen ja mahdol-
lisuuksia toimintojen paranteluun ja lisddmiseen olemassa l|dhes rajattomasti.
Ensimmainen, ja ehka tarkein, asia on tutustuavéideudessa SSL-salaukseen ja ottaa se
kayttoon tassa sovelluksessa. Sovelluksen tietatarvjo nyt suhteellisen hyva, eika ihan
yksinkertaisimmilla toimenpiteilla sivuille voi titaa haittaa, mutta salaamaton liikenne on

aina riski.

Yrityksesta saamani palaute on ollut hyvaa ja keksuutena katson onnistuneeni hyvin,
vaikka aiempaa kokemusta web-ohjelmoinnista eiijaliutkaan. Taman tyon aikana
tutustuinkin - web-sovelluksissa tarkeisiin tieto@Hasioihin ja opin, kuinka PHP-

ohjelmointikielella toteutetun sovelluksen uhkiadamn helposti karsia.
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