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Haittaohjelmat ovat jo pitkaan olleet osa nykyista tietoyhteiskuntaa. Viime aikoina haittaohjelmat
ovat kayneet entistd tuhoisammiksi uusien uhria kiristdvien haittaohjelmien myé6ta. Nain ollen
tarve haittaohjelmilta ja kohdistetuilta hyokkayksiltd suojautumiseen kay entistd akuutimmaksi.
Kunnolliseen suojautumiseen haittaohjelmien varalta tarvitaan ymmarrystd siitd, miten
haittaohjelma onnistuu saastuttamaan uhrinsa ja mitd haittaohjelma tekee saastuneella
tietokoneella. Vaarallisimpia ovat haittaohjelmat, jotka salakirjoittavat tiedostot niin, ettei kayttaja
pysty endd avaamaan tiedostojaan. Vaarallisia ovat lisdksi haittaohjelmat, jotka siirtavat
arkaluontoista materiaalia, esimerkiksi kuvia, ja tietoa, kuten salasanoja, haittaohjelman
kirjoittajalle.

Opinnaytetydn tavoitteena oli tarkastella menetelmid haittaohjelmien analysoimiseksi, 16ytaa
ilmaisia haittaohjelmien analysointiin kaytettdvia tyokaluja ja suorittaa pienimuotoista
haittaohjelmien analysointia kayttden hyvaksi teoriaosuudessa esiin tuotuja tydkaluja.

Haittaohjelmien manuaalista analysointia varten asennettiin kaksi virtuaalikonetta. Haittaohjel-
mien analysointi suoritettiin virtuaalikoneilla, koska virtuaalikoneet on helppo palauttaa tilaan en-
nen infektiota, hankkimiskustannuksia ei ole ja yllapito on edullista. Toinen virtuaalikoneista saas-
tutettiin haittaohjelmalla, jonka jalkeen haittaohjelman toimintaa tutkittiin teoriaosuudessa I6yde-
tyilld analysointityokaluilla. Automaattinen analysointi suoritettiin kdyttdmalla iimaista analysointi-
tyékalua, Cuckoo Sandboxia. Cuckoo Sandboxille syétettiin haittaohjelma, jonka Cuckoo Sand-
box kdynnisti omassa virtuaalikoneessaan. Cuckoo Sandbox listasi haittaohjelman tekemat muu-
tokset kayttojarjestelmaan ja antoi haittaohjelmalle arvosanan haitallisuuden perusteella.

Tyon pohjalta voidaan todeta, etta kattava haittaohjelmien analysointi onnistuu taysin ilmaiseksi,

manuaalisesti ja automaattisesti. Ainoana esteena voidaan pitaa taitotiedon puutetta, silla koodi-
ja muistianalyysi vaativat kattavaa ymmarrysta ohjelmoinnista ja yleisesti tietotekniikasta.
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MALWARE ANALYSIS USING MANUAL AND
AUTOMATIC METHODS

Malware has been part of the current digital society for a long time. In recent times, malware has
become increasingly destructive with the recent trend of blackmailing malware. With the recent
developments, it has become imperative to develop proper protection against malware and
targeted attacks. For proper protection, one must understand how malware has infected the
machine and the effects of the infection. The most dangerous types of malware are those that
encrypt user’s personal files and those that spy on the user and send the information gathered to
the malware author.

The objective of this thesis was to examine methods to analyze malware and find free software
to do simple malware analysis.

Two virtual machines were installed for manual malware analysis. Virtual machines are easy to
return to the state before the infection and upkeep is nonexistent since there is no physical
machines. One of the virtual machines were infected with malware. During and after infection
changes made by the malware were closely inspected. Automatic analysis was done using
automatic analysis tool called Cuckoo Sandbox. Cuckoo Sandbox were given a file which it
launched in a virtual machine. After analysis Cuckoo Sandbox listed all the modifications that the
malware had done to the system.

In conclusion, it is possible to perform a detailed malware analysis free. The only obstacle comes

from the lack of knowledge and experience. Code and memory analysis requires a deep
understanding of programming and IT field in general.
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SANASTO

CMD

Dynaaminen analyysi
Floppy disk, levyke
Haittakuorma

Hash

IOC

Kryptaus
Nollapaivahaavoittuvuus
Ping

Snapshot

SSH

Staattinen analyysi

Sudo

Virtuaalikone

Microsoft Windows-kayttojarjestelmassa kaytetty komento-
rivi.

Ohjelman analysointi laukaisemalla.
Vanha tiedonsiirron muoto.
Haittaohjelmissa tuhoa aiheuttava osuus.

Arvo joka voidaan laskea tiedostosta matemaattisten funkti-
oiden avulla. Yleisesti kaytetyt hash-laskentakaavat ovat
MD5, SHA1, SHA256 seka SHA512.

"Indication of compromise”, kuvaa tiettya toimintaa tai ole-
massa olevaa asiaa, jota voidaan pitda merkkina infektiosta.

Salakirjoitus: tarkoituksena, etta ulkopuoliset eivat pysty lu-
kemaan Kirjoitettuja tietoja.

Haavoittuvuus, johon ei ole tehty korjausta mutta haavoittu-
vuudelle 16ytyy hyvaksikayttdmenetelma.

TyoOkalu, jolla pyritdan selvittdmaan laitteen tila [3hettamalla
tietoliikennepaketteja kohteeseen ja odottamalla vastausta.

Virtualisoinnissa termilla tarkoitetaan virtuaalikoneesta otet-
tavaa kopiota, johon virtuaalikone on helppo palauttaa.

Internetprotokolla, joka luo turvallisen yhteyden kahden eri
laitteen valille.

Tiedoston ulkopuolinen tarkastelu ilman sen kaynnistysta.

Ohjelma, joka mahdollistaa kayttajan komentojen suorittami-
sen toisen kayttajan oikeuksin, yleensa paakayttajana eli
root-oikeuksin.

Emuloitu kayttojarjestelma toisen kayttojarjestelman paalla.



1 JOHDANTO

Kehitys tietokoneiden ja internetin suhteen on muuttanut normaalia elamaa ja mullistanut
yritysten liiketoiminnan. Mullistuksen sivuefektina ovat tulleet myds verkkorikolliset. Kas-
vavat uhat kriittisia infrastruktuureja, datakeskuksia seka julkisia ja yksityisia yrityksia
vastaan luovat uniikin haasteen kaikille, yksityishenkildsta isoihin yrityksiin. Nama kybe-
ruhat tapahtuvat kaytdnnossa haittaohjelmien avulla, ja tarkoituksena on rahallinen
hyéty, vakoilu, sabotaasi tai poliittinen vaikutusvalta. Hyokkaajien kehittyessa on tar-
keaa, ettd hydkkaykset huomataan ajoissa ja niihin on varauduttu. Haittaohjelmien ana-
lysoinnista on tullut erittdin tarked osa taistelussa kohdennettuja ja kehittyneitd uhkia
vastaan. Haittaohjelmien analysointi vaatii taitotietoa useasta eri tietotekniikan aihealu-

eesta.

Tassa opinnaytetydssa keskitytaan haittaohjelmien toimintaan, eri tapoihin analysoida
haittaohjelmia seka suoritetaan staattista ja dynaamista analyysia. Lisaksi kaydaan lapi
ongelmia, joita voi ilmetd haittaohjelmien analysointia suorittaessa. Tassa opinnayte-
tydssa ei kayda lapi koodianalyysia taikka muistianalyysia, joka on kehittyneempaa ja
taitotasoltaan vaativampaa haittaohjelmien analysointia. Haittaohjelmien manuaalisesti
suoritettu staattinen sekd dynaaminen analysointi tehtiin kayttaen virtuaalikoneita ja eri-
tyisesti haittaohjelmien analysointiin tarkoitettuja tydkaluja. Haittaohjelmia tarkastellaan
myo6s automaattisin keinoin kayttaen ilmaista Cuckoo Sandbox -nimista tydkalua.

Cuckoo Sandboxista kdydaan lapi asennus, kaytto ja tulosten analysointi.

Haittaohjelmista on tehty melko paljon opinnaytetdita ja tutkimuksia jo aiemmin. Opin-
naytetoita, joissa ollaan kasitelty haittaohjelmien analysointia, on tehty esimerkiksi Jy-
vaskylan ammattikorkeakoulussa (Hakkarainen 2015) ja Metropolian ammattikorkeakou-
lussa (Aikio 2014). My6s pelkastd Cuckoo Sandboxista on tehty opinnaytety6 Jyvaskylan
ammattikorkeakoulussa (Kultanen 2016). Jyvaskylan ja Metropolian ammattikorkeakou-
luissa tehdyissa tdissa ei kasitelld Cuckoo Sandboxia lainkaan. Tassa tydssa tutkitaan
myds Cuckoo Sandboxia, joka on hyva lahtékohta haittaohjelmien analysoinnille.
Cuckoo Sandbox tarjoaa vertailukohdan manuaaliselle analyysille, silla tekemalld manu-
aalisen analyysin on mahdollista oppia samat asiat kuin Cuckoo Sandboxin tuloksista
kay ilmi ja mahdollisesti asioita, jotka ovat jadneet Cuckoo Sandboxilta huomioimatta.
Metropolian ammattikorkeakoulussa tehdyssa opinnaytetyéssa keskityttiin myos ainoas-
taan Bot-verkkojen toimintaan, eika analysoimaan haittaohjelmien toimintaa yleisesti, ku-

ten tassa tydssa.
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2 HAITTAOHJELMAT

Haittaohjelmat ovat ohjelmia, jotka tekevat haitallisia toimenpiteita kayttdjarjestelmaan ja
mahdollisesti myds tietokoneen muihin komponentteihin. Haittaohjelmat voivat olla suo-
ritettavia tiedostoja, skripteja, koodia tai mita tahansa muita sovelluksia. Hyokkaajat kayt-
tavat haittaohjelmia esimerkiksi varastaakseen salassa pidettavaa tietoa, vakoillakseen
kayttajaa, lahettdmaan uhrin nimissa sahkdpostia tai kaappaamaan saastuneen tietoko-
neen osaksi bottiverkkoa. Haittaohjelmat kulkeutuvat tietokoneeseen usein ilman, etta
kayttaja tiedostaa, ettad kyseessa on haittaohjelma. Haittaohjelma kulkeutuu tietokoneelle
esimerkiksi sahkopostin liitetiedoston mukana, verkosta ladatun tiedoston ohessa tai

muistitikkujen avulla.

2.1 Haittaohjelmatyypit

Haittaohjelmia on useita eri tyyppeja, jotka on nimetty levidmistavan ja kayttaytymisen
perusteella. Haittaohjelman kategorisointi ei aina ole taysin yksiselitteista, koska yksi
haittaohjelma voi sisaltda useita eri ominaisuuksia, jotka voivat pudota eri kategorioiden

alle.

Adware toimittaa kayttajalle mainoksia, joiden katselukerroista haittaohjelman kehittaja
saa rahallista korvausta. Adwarea saa useimmiten muiden hyodyllisten ohjelmien mu-
kana joko kiinnittdmatta huomiota ohjelman asennusprosessiin tai pahimmillaan kaytta-
jalta ei edes kysyta halutaanko mukana asentaa muita ohjelmia. Adwaren mukana tulee

valilla myos spywarea.

Spyware keraa salassa, kayttajan tietamatta, tietoa tietokoneen toiminnasta. Yleisia tie-
tojen kerayskohteita ovat muun muassa kayttajan nettisurffailu ja nappainpainallukset.
Nettisurffailun tietoja kerataan, jotta haittaohjelma pystyy tarjoamaan paremmin kohden-
nettuja mainoksia. Vaarallisemmaksi osoittautuu ndppdainpainallusten seuranta, jossa
haittaohjelman kirjoittaja voi saada haltuunsa esimerkiksi pankkitunnukset tai sahkopos-
titunnukset. Spywaret pystyvat ottamaan myds kuvakaappauksia tietokoneen ruudusta
seka aktivoimaan web-kameran. Vakoillut tiedot spyware lahettaa haittaohjelman kirjoit-
tajalle internetin valityksella. Varastetuilla kuvilla haittaohjelman kirjoittaja voi kiristaa uh-
riaan maksamaan lunnaita, jottei kuvia esimerkiksi julkaistaisi internetissa. Spyware le-
viaa yleensa muiden ohjelmien kyljessa adwaren tavoin seka hyédyntamalla ohjelmisto-

haavoittuvuuksia.
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Botverkko lisda saastuneen tietokoneen osaksi kaskyja vastaanottavaan bottiarmei-
jaan, jotka voivat hydkkaajan kaskysta lahettaa suuria maaria yhteyspyyntoja verkkolait-
teille. Suuri maara vajavaisia ja turhia yhteyspyynt6ja voi aiheuttaa esimerkiksi palveli-
men ylikuormittumisen. Ylikuormittunut palvelin ei pysty vastaamaan oikeiden kayttdjien
yhteyspyyntdihin, joka voi aiheuttaa palvelimen omistajalle huomattavia rahallisia mene-
tyksia. Sama tilanne voi kdyda myos ilman bottiarmeijan uhriksi joutumista esimerkiksi
uuden suositun palvelun tullessa suuren yleison kayttéon tai kaupallisena juhlapaivana,
jolloin palvelun yllapitaja ei ole valttdmatta varautunut riittdvasti suureen verkkoliikenteen
maaraan.

Ransomware, kiristyshaittaohjelma kryptaa tietokoneella olevan datan ja pyytaa lahes
aina lunnaita tiedostojen vapauttamisesta, osa kiristyshaittaohjelmista ei tarjoa mahdol-
lisuutta tiedostojen palautukseen ja uhrit saavat ainoastaan ilkkuvan viestin. Vuonna
2018 havaittiin kiristyshaittaohjelma, joka vaati kayttajaa pelaamaan tunnin verran suo-
sittua PlayerUnknown's Battlegrounds -videopelia, haittaohjelma tosin tarjosi tiedostojen
vapautuskoodin myos kiristysviestissdan (Chalk 2018). Lunnaat pyydetaan yleensa vai-
keasti jaljitettavina kryptovaluuttoina. Lunnaiden maksaminen ei tarkoita, etta tiedostot
vapautetaan, mutta kryptauksen purkaminen ei valttamatta ole mahdollista muilla kei-
noilla. Lunnaiden maksun jalkeen haittaohjelman kirjoittaja voi vapauttaa tiedostot. Ta-
rina vapautuneista tiedostoista antaa uskoa muille uhreille, etta tiedostot on mahdollista
palauttaa maksamalla rahaa. Osa kryptausohjelmista on kirjoitettu niin huonosti, etteivat
edes haittaohjelman kirjoittajat tieda salauksen purkuavaimia, eivatka nain ollen pysty
purkamaan tiedostojen salausta. Kiristyshaittaohjelma on haittaohjelmista kayttajalle na-
kyvin seka kayttajaa eniten hairitseva, silla ilman ajantasaisia varmuuskopioita kaikki tie-
tokoneella olevat tiedot ovat mahdollisesti menetetty ja tietokoneen normaalikaytté on

mahdotonta, kunnes tiedostot on vapautettu tai kayttojarjestelma asennettu uudestaan.

Rootkit antaa haittaohjelman kirjoittajalle paasyn kayttajan tietokoneelle kayttajan siita
tietdmatta. Kuten Spywaressa, haittaohjelman kirjoittaja nékee kaiken tietokoneella ta-
pahtuvan seka paasee kontrolloimaan tietokoneen kayttaytymista. Rootkit pureutuu sy-
valle kayttojarjestelmaan ja siitd eroon paaseminen on hankalaa. Nopein ja kivuttomin
tapa on todennakdisesti tietokoneen internetista irti ottaminen, tarkeiden tiedostojen var-

muuskopiointi ja kayttojarjestelman uudelleen asennus. (DuPaul 2012)

Trojan-nimitys viittaa tapaan, jolla haittaohjelma kulkeutuu tietokoneeseen eika niinkdan

siihen, mitd vahinkoa se aiheuttaa. Trojan nayttda luotettavalta sovellukselta, joka on
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todellisuudessa haittaohjelma tai sisaltdd myds haittaohjelman. Trojan tarjoaa myos si-

sdanpaasyn jarjestelmaan muille haittaohjelmille.

Virus lisdantyy ja siirtyy muihin tietokoneisiin hyddyntamalla tietoturva-aukkoja esimer-
kiksi kayttojarjestelmassa, selaimessa tai toimistotyokaluissa. Virus kopioi itsensa kiinni
muihin ohjelmiin ja k&ynnistyy tartunnan saaneen ohjelman mukana. Virus-nimitysta kay-

tetdan usein virheellisesti kansankielessa kuvaamaan yleisesti kaikkia haittaohjelmia.

Worm kopioi itsedan ja siirtyy tydasemasta toiseen verkon yli. Toisin kuin virusten koh-
dalla, madon replikointi tapahtuu automaattisesti eikd mato tarvitse isantaohjelmaa, jo-

hon tarrata kiinni.

2.2 Haittaohjelmien historia

Haittaohjelmia on ollut olemassa lahes yhta kauan kuin hyédyllisiakin ohjelmia. Alun pe-
rin haittaohjelmat olivat vain pienemman piirin hupia, jossa tarkoituksena oli Iahinna mai-
neen ja muutaman illan huvin irti saaminen. Nykyaan haittaohjelmat ovat paljon yleisem-
pia ja niiden olemassaolo on paljon enemman raha-, valta- ja informaatioperusteista.
Haittaohjelmat ovat luonnollisesti kehittyneet ajansaatossa vaikeammaksi havaita ja tut-

kia.

Ensimmainen julkisesti tiedossa oleva mato-haittaohjelma nahtiin 1970-luvulla Yhdys-
valtojen armeijan kaytossa olleessa ARPANET-nimisessa verkossa. Creeperiksi nimetty
haittaohjelma pystyi likkumaan itsenaisesti verkossa ja saastuttamaan tyoasemia ver-
kon yli. Creeper ei sisaltanyt minkaanlaista haittakuormaa, saastunut tietokone naytti ai-
noastaan viestin "I'M THE CREEPER: CATCH ME IF YOU CAN.”. Creeperia vastaan
kehitettiin Reaper-niminen ohjelma, joka Creeperin tavoin liikkui itsendisesti verkossa
etsien Creeperin saastuttamia tydasemia, tarkoituksena puhdistaa tydasemat. Reaperia

voidaan pitdd ensimmaisena haittaohjelmien poistotydkaluna. (Dominguez 2018)

Vuonna 1974 havaittiin toinen nopeasti itseaan replikoiva virus, joka myohemmin nimet-
tiin Rabbitiksi ja Wabbitiksi, nopeasta replikoinnistaan johtuen. Toisinkuin aikaisemmat
virukset, Rabbit heikensi tydaseman toimintaa ja lopulta aiheutti tydaseman kaatumisen.
(Snyder 2010)

Vuonna 1981 Apple Il tietokoneet olivat jo melko yleisia koti- ja toimistoymparistdissa.

Apple Il tietokoneilla havaittiin haittaohjelma Elk Cloner, joka replikoitui toisiin tydasemiin
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levykkeiden avulla. Aina kun tietokone kaynnistettiin saastuneelta levykkeelta, virus ak-
tivoitui. Virus jai tarkkailemaan Floppy-asemaa uuden puhtaan levykkeen varalta saas-

tuttaen senkin. Elk Clonerin haittakuorma kaansi kuvia ja valaytti vitseja. (Rouse 2005)
“ELK CLONER:
THE PROGRAM WITH A PERSONALITY
IT WILL GET ON ALL YOUR DISKS
IT WILL INFILTRATE YOUR CHIPS
YES, IT'S CLONER
IT WILL STICK TO YOU LIKE GLUE
IT WILL MODIFY RAM, TOO

SEND IN THE CLONER!” (Rouse 2005)

Elk Cloner oli vasta alkua Apple Il tietokoneille kirjoitetuista viruksista. Muutama vuosi
myohemmin ilmaantuivat Joe Dellingerin ja hanen opiskelijatoverien kirjoittamat Virus 1,
Virus 2 ja Virus 3 -virukset. (Apple Il History 2018)

Jon Hepps ja John Shock aloittivat projektin, jonka tarkoitus oli luoda ja tutkia matojen
leviamista, mutta ohjelmointivirheen johdosta madot alkoivat lisdantya hallitsemattomasti
ja projekti jouduttiin lopettamaan. Vuonna 1985 ilmaantui EGABTR-niminen troijalainen,
joka lupasi parempaa graafista suorituskykya tietokoneeseen, mutta todellisuudessa tyh-

jensi tietokoneen kovalevyn seka naytti viestin "Arf, arf, Gotcha!” naytélla. (G Data 2018)

Vuonna 1986 kaksi pakistanilaista tietokonekaupan omistajaa, Basit Farooq Alvi ja Am-
jad Farooq Alvi, kehittivat oman viruksensa IBM PC -tietokoneille. Haittaohjelma oli lahes
harmiton ja ainoastaan naytti tietokonekaupan omistajien nimet seka kaupan osoitteen.
Lopputulos tosin oli ensimmainen “hiljainen” Brain-virus, joka tarttui tuhansiin MS-DOS-
tietokoneisiin. Kayttajan tarkastellessa tartunnan saanutta asemaa, naytti virus ainoas-

taan saastuttamattomat tiedot. (Haran 2018)

Vienna.636.A-virusta voidaan pitda yhtend haittaohjelmateollisuuden virstanpylvaana.
Haittaohjelman kirjoittaja on tuntematon, mutta tarkedmpana voidaan pitda Bernd Fixia,

joka onnistui neutralisoimaan viruksen. Berndin koodi paatyi osaksi Ralf Burgerin kirjoit-
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tamaa kirjaa "Computer Viruses: A High-tech Disease”. Kirja sisalsi viruksen neutrali-
sointiin kaytetyn koodin ja oli suunnattu tiedottamaan kayttajia haittaohjelmien vaaroista,

vaikkakin se auttoi uusien haittaohjelmien kirjoittamisessa. (Malware Wikia 2018)

Vuonna 1987 huomattiin lukuisia uusia haittaohjelmia, geneeristen haittaohjelmien li-
saksi vuoteen mahtui myos muutama maininnan arvoinen haittaohjelma. Lehigh-virus,
joka huomattiin Pennsylvanian yliopiston verkossa, tuli kuuluisaksi Iahinna sen tuhoisuu-
desta. Virus infektoi nelja eri tiedostoa levylta, jonka jalkeen se alkoi tuhota tiedostoja
levyltd satunnaisessa jarjestyksessa tuhoten myos itsensa prosessissa. Yliopiston tyon-
tekijat onnistuivat taltuttamaan viruksen, eika se missaan vaiheessa onnistunut pakene-

maan muihin verkkoihin. (Kaspersky 2018)

Win32.Worm.Suriv.A-virus vaikutti syntyvan vahingossa, israelilaisen ohjelmoijan halu-
tessa muokata sita, miten .exe-tiedostot asentuvat kayttojarjestelmaan. Myéhemmin sa-
mana vuonna julki tullut viruksen uusi versio "Jerusalem” poisti kaikki levylta 16ytyvat
.exe-tiedostot perjantai 13. paiva, lukuun ottamatta vuotta 1987. Haittaohjelma oli erittain
yleinen aikanaan, mutta modernit Windows-versiot eivat ole haavoittuvaisia. (Kaspersky
2018)

Loppuvuodesta julki tullut Cascade.1701 oli ensimmainen virus, joka salakirjoitti haitta-
kuormansa. Haittakuorma viruksessa oli lahes harmiton, kaytdnndssa haittaohjelma
siirsi naytolla olleita kirjaimia alaspain, kunnes kirjain osui naytén alareunaan tai toiseen
kirjaimeen, tapahtuma muistutti Tetris-videopelissa tapahtuvaa toimintaa. Haittakuorma
aktivoitui ensimmaisella kerralla minuutin jalkeen infektiosta, myéhemmilla kerroilla hait-
takuorma aktivoitui 30 sekunnin valein. Joulun alla Saksassa ilmestyi viela Christmas
Tree Worm -mato, jonka haittakuorma muodosti naytélle joulukuusen kirjaimista. 13. jou-
lukuuta mennessa haittaohjelma oli onnistunut tukkimaan EARNetin verkon. (Kaspersky
2018)

Haittaohjelmien laajamittainen leviaminen kaynnisti uuden teollisuuden alan syntymisen.
Tietoturvaan erikoistuneet yritykset alkoivat julkaista virustentorjuntaohjelmia seka muita
tyokaluja taistelemaan haittaohjelmia vastaan. Luonnollisesti ensimmaiset skannerit ja
virustentorjuntaohjelmat olivat yksinkertaisia ja sisalsivat usein immunisoivan kom-
ponentin. Immunisoiva komponentti lisasi tiedostoihin koodia, joka huijasi viruksia luule-
maan, etta tiedosto on jo saastunut. Immunisointi toimi hyvin tiedettyja viruksia vastaan,

mutta ei tarjonnut aktiivista suojaa uusia tuntemattomia haittaohjelmia vastaan.
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Torjuntaohjelmat eivat yleistyneet nopeasti, halvasta hinnastaan huolimatta, lisaksi in-
ternetin alkeellisuuden johdosta torjuntaohjelmien paivittdminen oli haasteellista. Ensim-
mainen virustentorjuntafoorumi syntyi 1988. Samana vuonna, kolikon kdantdpuolella, jul-
kaistiin haittaohjelmien rakennustydkalu. TyOkalu tarjosi yksinkertaisen kayttoliittyman

viruksen rakentamiseen.

Ensimmainen Macintoshille kirjoitettu haittaohjelma Worm.Macos.Macmag.A tuli julki
vuoden 1988 alkupuolella. Haittaohjelma lisattiin keskustelupalstalle ladattavaksi peite-
nimella. Kayttgjan ladattua ja kaynnistettya haittaohjelman, asensi se taustaohjelman,
joka naytti kaynnistyksen yhteydessa viestin. (DaBoss 2013)

“‘RICHARD BRANDOW, publisher of MacMag, and its entire staff would like to

take this opportunity to convey their UNIVERSAL MESSAGE OF PEACE to all
Macintosh users around the world.” (DaBoss 2013)

Kuten Reaper etsi Creeper-haittaohjelmaa, haittaohjelma Denzuko.A etsi ja korvasi
Brain-haittaohjelman instansseja itsellddn. Ohjelmointivirheiden takia haittaohjelma ei
onnistunut saastuttamaan tiettyja massamuistityyppeja vaan ainoastaan tuhoamaan kai-
ken tiedon muistista. Ensimmaisia saastumisen merkkeja olivat nappainyhdistelman
Ctrl+Alt+Del toimimattomuus uudelleenkaynnistykseen seka viestin "DEN ZUK” nakymi-

nen ruudulla hetken ajan. (Virus Wikia 2018)

Haittaohjelmien kasvavaa maaraa vastaan perustettiin "Computer Emergency Response
Team / Coordination Center (CERT / CC)”, organisaatio, joka on edelleen aktiivinen tana
paivana. Ensimmainen virustentorjuntaohjelma, Dr. Solomon's Anti-Virus Toolkit, julkais-

tiin brittildisen ohjelmoijan kirjoittamana vuonna 1988 (Wikipedia 2018).
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3 HAITTAOHJELMIEN ANALYSOINTI

Haittaohjelmien analysoinnin motiivi on saada tietoa haittaohjelmasta. Saatua tietoa kay-
tetdan haittaohjelmalta suojautumiseen. Haittaohjelmia analysoidessa pyritddn saa-
maan selville, miten haittaohjelma on paassyt sisaan, haittaohjelman kyvykkyys ja kuinka
se voidaan havaita, taltuttaa seka estaa tulevaisuudessa. Haittaohjelman havaitsemista
varten kerataan listaa tuntomerkeista. Tasta listasta kaytetaan yleisesti lyhennetta IOC,
joka tulee sanoista Indication of compromise. Tuntomerkkeja ovat esimerkiksi IP-0soit-
teet ja verkkotunnukset, joihin haittaohjelma ottaa yhteytta, seka tiedostonimet ja rekis-

terimuutokset, joita haittaohjelma tekee.

3.1 Takaisinmallinnusmenetelma

Takaisinmallinnuksessa asia puretaan osiin ja tutkitaan yksittaisia osaa, jotta ymmarre-
tdan, miten kokonaisuus toimii. Toimintatapa ei rajoitu pelkastaan tietotekniikkaan, vaan
asioita on purettu osiin 1api ihmishistorian. Tietotekniikasta puhuttaessa takaisinmallin-
nukseen kaytetaan varta vasten tehtyja sovelluksia, jotka kdantavat tietokonekielen oh-
jelmointikieleksi, kuten Java ja C#. Takaisinmallinnuksessa ei onnistuta palauttamaan
alkuperaista lahdekoodia, vaan niin sanottua pseudokoodia. Alkuperaista lahdekoodia ei
pysty taysin palauttamaan kaantajien tekeman optimoinnin takia. Koodissa olleita kom-
mentteja, alkuperaisia funktion ja muuttujien nimia ei pysty palauttamaan. Haittaohjel-

mien takaisinmallinnus tapahtuu eristetyssa ymparistdssa, usein virtuaalikoneen sisalla.

3.2 Haittaohjelmien analysointimenetelmat

Haittaohjelmien tutkimiseen on eri menetelmia, jotka saavuttavat hieman eri asioita
mutta jokainen menetelmd on yhta lailla tarkea. Mitd syvempaa analyysid halutaan

tehda, sitd todennakdisemmin jokaista menetelmaa tullaan kayttamaan.

Staattisessa analyysissa ohjelmaa tutkitaan ilman sen kaynnistysta. Staattinen ana-
lyysi on analyyseista helpoin, lopputuloksena on ohjelman metadataa. Staattinen ana-
lyysi ei valttamatta kerro kaikkea, mutta voi antaa suuntaa tuleville analyyseille. Staatti-

sessa analyysissa saadaan esimerkiksi haittaohjelman hash-arvo, jolla voidaan hakea
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haittaohjelmasta tietoa, kayttamalla internetissa olevia palveluita. Uusista ja kohdenne-
tuista haittaohjelmista ei valttamatta 16ydy mitaan tietoa kyseisista palveluista ja haitta-

ohjelmasta tiedon saaminen jaa analysoijan varaan.

Dynaamisessa analyysissa ohjelma kaynnistetaan eristetyssa ymparistéssa ja sen toi-
mintaa tarkkaillaan. Analyysi on helppo tehda, ja se antaa arvokasta tietoa, miten haitta-
ohjelma kayttaytyy laukaisutilanteessa ja siitd seuraavassa kayttojarjestelman saastu-
neessa tilassa. Dynaaminenkaan analyysi ei valttamatta kerro kaikkia haittaohjelman ky-
kyja, silla jotain voi jddda huomaamatta tai haittaohjelma ei kayttaydy kuten sen pitaisi.
Dynaamisessa analyysissa mahdollisesti vastaantulevia ongelmia kaydaan lapi tarkem-

min seuraavassa kappaleessa.

Lahdekoodianalyysi on kehittynyt analyysin muoto, jossa koodia analysoidaan. Lahde-
koodin analysointi paljastaa tietoa, jota ei valttamatta nae staattisen tai dynaamisen ana-
lyysin avulla. LAhdekoodianalysointi jaetaan edelleen staattiseen lahdekoodin analysoin-
tiin ja dynaamisen Idhdekoodin analysointiin. Staattinen Idhdekoodin analysointi tarkoit-
taa, ettd haittaohjelma puretaan osiin ja I1dhdekoodia tarkastellaan palasina. Dynaami-
sessa lahdekoodin analysoinnissa haittaohjelmaa kaynnistetaan rivi kerrallaan tai tiet-
tyyn pisteeseen asti. Lahdekoodin analysointi vaatii laajaa ymmarrystd ohjelmointikie-

lista ja kayttojarjestelmista.

Muistianalyysissa tutkitaan tietokoneen keskusmuistia. Muistianalyysi tapahtuu otta-
malla saastuneen tietokoneen muistista tapahtumahetken kuva ja analysoimalla sita.
Keskusmuistia analysoimalla saadaan tietoa kayttdjarjestelmassa tapahtuneista komen-
noista, prosesseista ja aktiivisista verkkoyhteyksista. Usein kriittinen data haittaohjel-
mista ja kohdennetusta hydkkayksesta sijaitsee ainoastaan keskusmuistissa. Kaikki
kayttdjarjestelmassa ajettavat ohjelmat, olivat ne sitten haitallisia tai ei, ladataan keskus-
muistiin suorittamista varten. Tasta syysta muistianalyysi on kriittista tutkittaessa vaike-

asti havaittavia haittaohjelmia ja kohdennettuja hyokkayksia.

3.3 Dynaamisessa analyysissa mahdollisesti ilmaantuvia ongelmia
Haittaohjelma ei valttamatta toimi oikein dynaamista analyysia tehdessa. Tassa kappa-

leessa kaydaan lapi siihen johtavia syita. Yksinkertaisin syy voi l16ytya ohjelmointivir-

heestd, joka aiheuttaa haittaohjelman vaarin toiminnan. Valtaosa uusista haittaohjel-
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mista yrittda selvittda, onko haittaohjelma virtuaalikoneessa, jonka tarkoitus on analy-
soida haittaohjelmaa. Virtuaaliymparistot ovat yleistyneet huimasti viime vuosina, eika

virtuaalikone tarkoita automaattisesti, etta haittaohjelmaa yritetdan analysoida.

Haittaohjelma pyrkii selvittamaan ymparistoaan erinaisin tavoin. Alitehoinen tietokone on
merkki, ettd haittaohjelma on kaynnistynyt virtuaaliymparistossa. Virtuaalikoneilla on
yleensa kaytossaan ainoastaan yksi tai kaksi suorittimen ydinta seka muutama gigatavu
keskusmuistia, joka on nykyaan erittdin vahan resursseja. Keskihintaisista puhelimista-

kin 16ytyy useita gigatavuja keskusmuistia ja moniytimisia prosessoreita.

Haittaohjelma, joka on nimetty selkeilla analysointiin viittaavilla nimilla kuten "sample” tai
"malware”, ei valttdmatta toimi samoin kuin muissa ymparistdissa. Myos kayttajanimet
kuten "User” tai "Test” ja tietokoneen nimet kuten "analysismachine” ja "virtualmachine”
antavat haittaohjelmalle indikaatiota, ettd kyseessa on analysointiin kaytettava virtuaali-
kone. VMwarelta ja VirtualBoxilta I16ytyvat omat ohjelmansa, jotka asentuvat virtuaaliko-
neelle ja niiden olemassaoloa voidaan pitdd myds yhtena indikaattorina, ettd kyseessa

on virtuaalikone.

Muita ongelmia haittaohjelman oikein toimimisen kannalta saattaa tulla kayttdjarjestel-
man tai suositun sovelluksen, kuten Microsoft Officen, vaarasta versiosta. Kieliasetuksen
olemassaolo tai puuttuminen saattaa myds vaikuttaa siihen, toimiiko haittaohjelma oi-
kein. Esimerkiksi Citadel-niminen troijalainen ei tee tuhoja tietokoneissa, joissa on asen-
nettuna kyrilliset aakkoset. Verkkoyhteyden toimimattomuus voi estaa haittaohjelman oi-
kein toimimisen. Miksi aktivoitua, jos kaapattuja tietoja ei pysty kuitenkaan siirtdmaan
haittaohjelman julkaisijalle tai liittyd mukaan Bot-verkkoon? Vaikka verkkoyhteys toimisi,
kunnollinen laukaisu voi jaada tekematta, koska yhteys tulee vaarasta osoitteesta, esi-
merkiksi haittaohjelma, joka on kohdennettu yritykseen tai valtion virastoon. Vaara pai-
vamaara tai kellonaika ovat myds mahdollisia esteitd, haittaohjelma voi odottaa esimer-
kiksi joulupaivaan asti kaynnistymista. Haittaohjelma voi myos odottaa esimerkiksi viikon

ennen kaynnistymista vahentaakseen kiinnijaamisen riskia.
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4 MANUAALINEN ANALYYSI

Haittaohjelman tarkastelu vaatii turvallisen laboratorioympariston, jossa on minimaalinen
mahdollisuus haittaohjelman leviamiseen oikeisiin laitteisiin. Haittaohjelmalaboratorio voi
olla pieni ja yksinkertainen tai massiivinen automatisoitu jarjestelma. Varmasti turvallisen
haittaohjelmalaboratorion tekeminen ei ole mahdollista, etenkdan suuremmissa mitta-
kaavoissa. Haittaohjelmalaboratoriota tehdessa tavoitteena on riskien minimointi, tiedos-

taminen ja hyvaksyminen.

Taysin aukottaman analysointiymparistdon kehittamisen ongelma tulee haavoittuvuuk-
sista, joiden olemassaolosta ei valttamatta tieda kukaan haavan I0ytajaa lukuun otta-
matta. Esimerkiksi 7.11.2018 julkaistiin nollapaivahaavoittuvuus, joka koskee kaikkia Vir-
tualBoxin versioita 5.2.20 versiosta alaspain (Zorz 2018). Haavoittuvuus hyvaksikayttaa
VirtualBoxin kayttamaa oletusverkkokorttia, jolloin yhteyden ollessa NAT-tilassa hyok-
kaaja paasee kasiksi Host-koneeseen. Haavoittuvuuteen ei ole paikkausta talla hetkella,
mutta haavoittuvuudelta pystyy suojautumaan vaihtamalla virtuaalikoneen verkkokorttia

tai kayttamalla toista verkkoasetusta.

4.1 Tyovalineet

Seuraavaksi kdydaan lapi suosittuja haittaohjelman tutkimisen tydkaluja. Etenkin alussa
parhaimman lopputuloksen saa yleensa kokeilemalla eri ohjelmia. Analysointityokalujen
kayttoliittymista 10ytyy eroja, lisaksi tulokset voivat antaa erilaisia johtolankoja. Tassa
kappaleessa mainitut ohjelmat ovat tehokkaita tytkaluja Windows-ymparistéon, tasta

johtuen virustentorjunta voi estdd ohjelmien olemassaolon tai kaynnistyksen.

4.1.1 Windows tydasemien analysointiin kaytettavat tyokalut

Windows Sysinternals sisaltaa suuren maaran diagnostiikkatydkaluja levyn, verkkoyh-
teyksien, Windowsin prosessien, tietoturvan ja laitteistotietojen hallintaan, seka opaste-
tiedostoja. Tyokaluja pystyy lataamaan erikseen sekd koko pakettina ilmaiseksi Micro-

softin sivuilta. (Russinovich 2018)

Malware Analyst Pack sisaltda suuren maaran diagnostiikkatyokaluja erinaisiin tarkoi-
tuksiin. Tyokalut ovat kolmannen osapuolen kirjoittamia, eikd Microsoft ole kytkdksissa

niihin milldan tavalla. (Zimmer 2018)
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010 Editor on Heksaeditori Windowsille, Linuxeille ja Mac OS:lle, joka antaa yksinker-
taisen nakyman tiedostojen muokkaukseen tavutasolla. 010 Editorista 16ytyy 30 paivan
kokeilujaksoversio, mutta 30 paivaa ylittavalta ajalta taytyy ohjelma ostaa. (Sweetscape
2018)

IDA kdantaa konekielen ihmiselle luettavaan assembly-kieleen. IDA on erittain suosittu
ammattilaisten kaytdssa suuren ominaisuusvalikoiman ja muokkautuvuuden ansiosta.
IDAsta I6ytyy versio Windowsille, Linuxeille sekd Mac OS:lle. IDAsta I6ytyy kahta eri
maksullista versiota, Starter ja Professional, seka kokeilujakso Starter-versioon. Mainit-
tavin ero versioiden valilld on Starter versiosta puuttuva tuki 64-bittisille ohjelmille. (Hex-
Rays 2017)

Cygwin tuo suuren kirjaston GNU:n ja muita avoimen lahdekoodin tydkaluja Window-
sille, kdytanndssa mahdollistaen Linuxin kaltaisen toiminnallisuuden Windowsilla. (Cyg-
win 2018)

Notepad++ on yksinkertainen tekstinkasittelyohjelma ohjelmoijia varten. Notepad++ si-
saltdd pitkan liudan hyddyllisid ominaisuuksia normaaliin Notepadiin verrattuna. No-
tepad++:sta I0ytyy myoOs kattava lisdosaluettelo, jolla ominaisuuksia saa lisattya entises-
tdan. (Ho 2016)

Capture-BAT listaa kaikki tydasemassa tapahtuvat muutokset, kuten levylle kirjoittami-
sen seka rekisteri muutokset. Capture-BAT on ilmaiseksi ladattava ja kaytettava sovellus

Windows-kayttojarjestelmalla. (The Honeynet Project 2018)

INetSim tarjoaa mahdollisuuden simuloida eri verkkopalveluita, kuten esimerksi verkko-
sivua, IRC-palvelinta tai SSH:ta. Yhteyspyynnon tullessa INetSim vastaa ennalta méaari-
tetylla tavalla ja nadin huijaa esimerkiksi haittaohjelmaa, etta silla on paasy komentoka-

navaansa.

RegShot on yksinkertainen ohjelma, joka mahdollistaa rekisterin muutosten tarkastelun.
Kaytanndssa RegShoatilla pystyy ottamaan kuvan rekisteristd ennen haittaohjelman lau-

kaisua ja sen jalkeen ja lopuksi vertailla eri tiloja.

PEiD yrittda selvittda, mika ohjelma loi tiedoston. Kaytanndssa PEID etsii tiettyja osia

koodista mitka viittaavat tiettyyn koontiohjelmaan. (Aldeid 2017)

LordPE yrittda korjata hajonneet PE-tiedot, esimerkiksi OllyDbg:n kayton jalkeen. (Al-
deid 2017)
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OllyDbg mahdollistaa ohjelmien osiin purkamisen ja analysoinnin todella alhaisella ta-
solla. (OllyDbg 2014)

4.1.2 Verkkosivustot

Virustotal.com on Googlen omistama verkkosivusto, jonne pystyy lahettdamaan tiedos-
ton, hakemaan hash-arvolla, verkkosivun nimella seka IP-osoitteella. Virustotal skannaa
lahetetyt tiedostot usealle eri virustentorjuntaohjelmalla ja nayttaa tulokset yksinkertai-
sesti haitallista- tai ei haitallista -arvoina. Tiedostoja lahettaessa taytyy huomioida, etta
kaikki lahetetyt tiedostot ovat julkisessa jakelussa, eika palveluun kannata |&hettdd mi-

tdan arkaluontoisia tietoja sisaltavia tiedostoja.

Hybrid-Analysis.com on palvelu, jonne voi lahettaa tiedoston tai verkkosivun osoitteen
tai hakea vanhoja tuloksia hash-arvoilla. Hybrid Analysis kdynnistaa sydtetyn tiedoston
tai vierailee verkkosivulla virtuaalikoneella seka tulostaa yksityiskohtaisen raportin lop-
putuloksesta. Hybrid Analysis sisaltdéd myos muutamia asetuksia, joilla analyysia voi-
daan tarkentaa. Kaikki Hybrid Analyysiin lisatyt tiedostot ovat julkisia eika palveluun kan-

nata Idhettdd mitdan arkaluontoisia tietoja sisaltavia tiedostoja.

Threatcrowd.org yhdistaa eri verkkosivuja, IP-osoitteita seka tiedostoja toisiinsa graa-
fisessa nakymassa. Tama on hyddyllista tietoa esimerkiksi selvittdessa, mitka muut verk-

kosivut voivat tarjota haittaohjelmia.

Urlscan.io mahdollistaa verkkosivujen tutkimisen ilman vierailua haitallisessa verkko-
osoitteessa. Urlscan.io avulla pystyy selvittdmaan yksinkertaisesti esimerkiksi mihin mui-
hin palveluihin ja IP-osoitteisin verkkosivu ottaa yhteytta kayttajan vieraillessa verkkosi-

vulla.

4.2 Virtuaalikoneiden asennus manuaalista analyysia varten

Staattisen analyysin avuksi kaytettiin Malware Unicorn -projektia. Malware Unicornin si-
vuilta pystyy latamaan kaksi virtuaalikonetta, Sniffer- ja victim-virtuaalikoneet, jotka
asennettiin VirtualBoxiin. Sniffer- ja victim-virtuaalikoneet ovat yhteydessa ainoastaan

toisiinsa. Kuvassa 1 nakyy yksinkertainen verkkotopologia.
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Kuva 1. Virtuaalikoneet kytkettyna toisiinsa

Asennus aloitettiin lataamalla isohkot Zip-tiedostot Malware Unicornin sivuilta. Sisalta
IOytyivat. ova-paatteiset tiedostot, jotka tuotiin VirtualBoxiin Import-toimintoa kayttaen.
Asetuksia ei ollut tarpeellista muuttaa, vaan molemmat virtuaalikoneet asennettiin ole-
tusasetuksilla. Virtuaalikoneiden tuonnin jalkeen asennettiin molemmille virtuaalikoneille
VirtualBoxin Guest addons ja kaynnistettiin virtuaalikoneet uudelleen. Seuraavaksi tar-
kistettiin, ettéd uhrin asetuksissa "Drag and Drop” seka “Clipboard” ovat Bidirectional ti-
lassa, seka molemmissa virtuaalikoneissa oli kaytossa sisainen verkko nimelta "intnet”.
Lisdksi Windowsin kokeiluversio uudelleen aktivoitiin ajamalla jarjestelmavalvojana

kaynnistetyssa cmd-ikkunassa komento.

slmgr /rearm

Sniffer-virtuaalikoneen nappaimistdasettelu vaihdettiin suomalaiseksi komennolla.

setxkbmap fi

Seuraavaksi virtuaalikoneista otettiin snapshot. Etenkin Victim-virtuaalikoneesta on tar-
keaa ottaa snapshot, jotta voidaan helposti palata puhtaaseen tilaan ennen infektiota.
Sniffer-virtuaalikone kuuntelee Victim-virtuaalikoneelta tulevia yhteyspyyntéja ja vastaa
haittaohjelmien tekemiin yhteyspyynt6ihin inetsim-ohjemalla. Inetsim on oletuksena
kaynnissa Victim-virtuaalikoneessa, mutta ohjelman kaynnissa olo varmistettiin komen-

nolla.
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ps —ef | grep inetsim

Ohjelman ollessa kaynnissa komento tuottaa pitkan listan avoimia portteja, joita kuun-
nellaan. Mikali komento ei tuota pitkaa listaa avoimista porteista, taytyy inetsim kaynnis-

tada manuaalisesti komennolla.

/etc/init.d/inetsim start

InetSimin liséksi WireShark on tarkea analysointityokalu. WireShark ei toimi kunnolla il-
man muutoksia kayttajan ryhmiin tai WireSharkin ajamista sudo-oikeuksin, tdma tosin ei

ole suotavaa ja kaytannossa kayttaja lisattiin WireShark ryhmaan komennoilla.

sudo dpkg-reconfigure wireshark-common

sudo gpasswd —-a SUSER wireshark

Seuraavaksi tarkistettiin saako Victim-virtuaalikone yhteyden Sniffer-virtuaalikoneeseen

kayttamalla avuksi Windowsin komentorivia ja pingaamalla osoitetta 192.168.0.1.

ping 192.168.0.1

Yhteyden toimivuuden varmistuttua asennettiin Victim-virtuaalikoneelle muutama Mal-
ware Unicornin tarjpamasta virtuaalikoneesta puuttuva ohjelma: 010 Editor, RegShot,
Notepad++, Malcode Analyst Pack ja Capture-BAT. Ohjelmat I0ytyivat Googlen avulla ja
asentuivat ongelmitta. Capture-BATin pikakuvakkeen kaynnistysparametreihin tehtiin
muutoksia, jotta Capture-BAT Kkirjoitti lokitiedostonsa tydpdydalle ja kopioi haittaohjel-

mien poistamat tiedostot erilliseen kansioon. Uusiksi parametreiksi annettiin seuraavat:

”C:\Program Files\Capture\CaptureBAT.exe” -c -1 “C:Users\victim\Desk-
top\logs.txt”

4.3 Haittaohjelmakirjasto

Githubista l6ytyy kayttajanimen ytisf alta projekti nimeltad "theZoo”, jossa on massiivinen
maara erilaisia haittaohjelmia. Kaikki haittaohjelmat on pakattu .zip-tiedostoihin ja tiedos-
tot on suojattu salasanalla "infected” vahinkojen minimoimiseksi. Haittaohjelmia I6ytyy

myo6s muualta, mutta theZoosta 16ytyy kattava maara erilaisia haittaohjelmia.
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4.3.1 Dyre-haittaohjelma

Tarkastelu aloitettiin hakemalla Dyre-haittaohjelma haittaohjelmakirjastosta ja siirtamalla
se Victim-virtuaalikoneelle. Dyre ladattiin kirjastosta pakattuna tiedostona ja avattiin ana-
lysointiymparistdssa. Pakatun tiedoston sisalla havaittiin 3 eri kansiota. Original-nimi-
sestd kansiosta l6ytyi PDF-dokumentiksi naamioitu .scr-paatteinen tiedosto seka
fax.exe-tiedosto. PDF-dokumentiksi naamioitu tiedosto avattiin 010 Editorilla. 010 Edito-
rilla huomattiin, etta tiedostomuoto alkaa kirjaimilla MZ, joka tarkoittaa, etta tiedosto kayt-

taytyy kuten .exe tiedosto.

Seuraavaksi kaynnistettiin Capture-BAT jarjestelmavalvojan oikeuksin ja suoritettiin
PDF-dokumentiksi naamioitu tiedosto. Hetken odottelun jalkeen Capture-BAT suljettiin
ja tarkasteltiin Capture-BATin luomaa lokitiedostoa. Lokitiedostosta kavi ilmi, etta haitta-
ohjelma on tehnyt rekisterimuutoksia ja luonut tiedoston "googleupdaterr.exe”. Seuraa-
vaksi haittaohjelma kaynnisti luomansa googleupdaterr.exe tiedostonsa ja poisti alkupe-
radisen PDF-dokumentiksi naamioidun tiedoston. Alkuperaisen haittaohjelman ja uuden
tiedoston MD5 arvoja vertailtiin. MD5 arvot olivat samoja, joka tarkoittaa, ettad haittaoh-
jelma siirsi itsensa uuteen polkuun massamuistissa. Haittaohjelman tekemat rekisteri-
muutokset mahdollistavat haittaohjelman kaynnistymisen kayttajan sisdankirjautumisen

yhteydessa.

Rekisterimuutokset varmistettiin myos Regshotilla. Uhri palautettiin puhtaaseen tilaan ja
Regshot kaynnistettiin. Ensimmainen kuva otettiin ennen haittaohjelman kaynnistysta ja
toinen haittaohjelman kaynnistyksen jalkeen. Regshotilla todettiin samat rekisterimuu-
tokset, jotka nakyivat Capture-BATin lokitiedostossa. Rekisterimuutokset vahvistettiin

myo6s Sysinternals-tydkalupakista 16ytyvalla autoruns.exe tydkalulla.

4.3.2 lllusionBot-haittaohjelma

Tarkastelu aloitettiin hakemalla lllusionBot-haittaohjelma haittaohjelmakirjastosta ja siir-
tamalla se Victim-virtuaalikoneelle. Seuraavaksi Sniffer-virtuaalikoneessa kaynnistettiin
Wireshark, tarkistettiin etta inetsim on kaynnissa ja aloitettiin portin enp0s3 kuuntelu.
Victim-virtuaalikoneesta pingattiin Sniffer-virtuaalikonetta, jotta varmistuttiin, etta sniffer-
virtuaalikoneessa oleva Wireshark vastaanottaa liikennettd. Seuraavaksi lllusionBot-

haittaohjelman pakattu tiedosto purettiin tydpoydalle ja kaynnistettiin Capture-BAT, jonka
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jalkeen kaynnistettiin itse haittaohjelma. Wiresharkin avulla seurattiin, kuinka haittaoh-
jelma yrittda ottaa yhteyttd komentokanavaansa. Seuraavaksi kaikki Victim-virtuaaliko-

neen liikenne ohjattiin Sniffer-virtuaalikoneelle komennolla.
route ADD 0.0.0.0 MASK 255.255.255.255 192.168.0.1
Sniffer-virtuaalikoneella tehtiin myés muutoksia reititykseen.

sudo iptables -t nat -A PREROUTING -i enp0Os3 -3j REDIRECT

Reititysmuutosten jalkeen Wiresharkista seurattiin, kuinka haittaohjelma luuli onnistu-

neensa ottamaan yhteyttd komentokanavaansa. Kuvassa 2 nahdaan Wiresharkin kiin-

niottaman paketin sisalto.

N tepstreameq 7 | |PASS 2580 [
! |NICK IEGWin7[410340] I
Tl USER 123 @ * :IEBWin7[410348]

pression.
0
come to irc.inetsim.org
up your hostname -
g Ident

Che:
75 120.104684089 192.168.94 NOTICE AUTH :*** No ident response
76 126104709007 217.16,294 NOTICE AUTH :*** Found your hostname
77 126.105157398 192.168.04
78 120.105180571 217.16.294
79 120.116544782 217.16.294
86 120320714107 217.16.294
81 120.321024672 192.168.84

No.

sy, 2 server o[, 11
conversation (275 bytes) 3 show data as | AsCl o stream |7
Find Next.

Help Hide thisstream | | Print | | Saveas. Close
© 7 wireshark_pcapng_enpos3_20181 Profile: Default

BORS S EEE U Torcm

Kuva 2. Haittaohjelman lahettaman paketin sisaltd Wiresharkissa

Oikeasti kyselyyn vastasi inetsim. Wiresharkin kaappaaman paketin sisallésta voidaan
vetaa johtopaatds, ettd haittaohjelma yrittda kirjautua IRC-kanavalle. Kanavan nimi on
#skaters_1990 ja salasana kanavalle on 2580. Kayttajanimeksi haittaohjelma on antanut

tietokoneen nimen. Seuraavaksi Inetsim pysaytettiin ja Netcat kdynnistettiin parametrein.
nc -1 -p 6667

Netcat mahdollistaa saman tiedon vastaanottamisen seka komentojen Iahettamisen hait-
taohjelmalle. Haittaohjelman komennot jaivat epaselvaksi, mutta Iahettdmalla suuren

maaran satunnaisia merkkeja haittaohjelman pystyi kaatamaan.
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lllusionBot-kansiosta I6ytyi my6s Build.exe. Build.exe ohjelmaa kayttamalla haittaohjel-
man toimintaa muokattiin. Kuvassa 3 nakyy Build.exen avulla muokattavat haittaohjel-

man parametrit.

Tllusion Maker o @ (3
Binary: lC:\Usels\viclim\Desktop\lIIusionBot_May2007\illusion_bol\BOTBINARY‘EXE Reload
IRC Administration
1) Host [217.16.29198  Port: [6667  Chan [Hskaters_1990 Pass: 2580 =]

2) Host: |217.16.29.198 Poit: [6667  Chan |Hskaters_1930 Pass: =]

WEB Administration
1) Host: lm 002 Port: |E:i] Path: |.f".-‘-.'etn.adrrm'u’ Refresh time: _|l
2) Host: [10.0.0.2 Port: |50 Path: |/webadmin/ [5 sec.

Default services:

[V Socksd, port: |25580 ﬁ] I~ Random, range: 1025 - |2000
[V Socks5, port: |25580  |R] ™ Random, range: |2D[I1 - |3000
[V FTP, port: 21 ﬂ [™ Bindshell, port: ﬂ

IRC Access

BOT PASSWORD: |2580 [~ MDS5 Crypt

Options

[V Install Kemel Driver [V Auto OP admin on IRC channel V¥ IRC server need password
[V Save services state inregistry [V Inject code (if driver fails) [V Bypass XP SP2 Firewall
I™ Colored IRC messages [v Add to autoload Flood Values

| Ext | Save | About |

Kuva 3. Build.exe ohjelmassa avattu lllusionBot-haittaohjelma

Build.exen avulla pystyi muokkaamaan FTP-palvelun porttia, IRC-palvelun osoitetta,
porttia, kanavaa ja salasanaa. Build.exella vaikuttaisi myds pystyvan aktivoimaan paikal-
lisen hallintapaneelin haittaohjelmaan. Build.exessa olevien asetusten perusteella hait-
taohjelmalla on myds keino ohittaa Windows XP:n palomuuri. Windows 7-kayttojarjes-
telmassa se vaikuta toimivan, silla Capture-BATin lokitiedostossa ei havaittu muutoksia
palomuurin asetuksiin. Capture-BATin lokitiedostosta havaittiin myds rekisterimuutos,

jonka avulla haittaohjelma kaynnistyy Windowsin kaynnistyksen yhteydessa.
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4.3.3 Cryptowall-kiristyshaittaohjelma

Tarkastelu aloitettiin lataamalla haittaohjelma haittaohjelmakirjastosta, avaamalla pa-
kattu tiedosto ja kaynnistamalla Capture-BAT. Sisalta 16ytyi cryptowall.bin-niminen tie-
dosto. Bin-tiedostoja ei pysty kdynnistamaan kuten normaaleja .exe-tiedostoja, joten
haittaohjelma kaynnistettiin komentorivin kautta. Haittaohjelman kaynnistyttya Capture-
BATIn lokitiedostosta nahtiin, kuinka haittaohjelma luo kansion ja uuden kansion sisalle
61b71d45.exe-tiedoston ja internat.exe-tiedoston. Tiedoston luonnin jalkeen haittaoh-
jelma tekee rekisterimuutoksia, joiden seurauksena 61b71d45.exe ja internat.exe-tie-
dostot kaynnistyvat Windowsin kaynnistyksen yhteydessa. Haittaohjelma kopioi
61b71d45.exe-tiedoston myds AppData- ja Startup-kansioon. Startup-kansio on rekiste-
rimuutosten ohella toinen tapa kaynnistda ohjelma kayttajan kirjautuessa sisdan. Haitta-
ohjelma lisaa rekisteriin myos merkinnan, etta 61b71d45.exe-tiedosto kaynnistyy kaytta-
jan kirjautuessa sisaan. Naiden lisdysten jalkeen haittaohjelma poisti rekisterilisdyk-
sensa liittyen internat.exe-tiedostoon. Seuraavaksi haittaohjelma kaynnisti Windowsista
I6ytyvia tydkaluja ja sammutti oman vanhan prosessinsa. Windowsin prosessien kayn-
nistymisen jalkeen haittaohjelman seuraaminen Capture-BATin lokitiedoston avulla kavi
hankalaksi ja useista yrityksista huolimatta haittaohjelman ei havaittu kryptaavan levylla

olevia tiedostoja.

4.3.4 WannaCry-kiristyshaittaohjelma

WannaCry-haittaohjelman tarkastelu aloitettiin lataamalla haittaohjelma haittaohjelma-
kirjastosta, avaamalla pakattu tiedosto, ja kaynnistamalla Capture-BAT. Pakatun kan-
sion sisalta loytyi .exe-tiedosto, jonka laukaisu aloitti tiedostojen kryptauksen. Muutaman
sekunnin odottelun jalkeen ruudulle iimestyi kuvassa 4 nakyva infoikkuna, jossa kerrot-
tiin, etta tiedostot on kryptattu, mutta ne voidaan vapauttaa maksamalla lunnaat Bitcoi-

neina.
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Ooops, your files have been encrypted!

un tietokoneelleni?
Jatu

tiedostoista ef

palauttaa tiedostoja ilman

/472018 07:05:24 ki ja helposti. Mutta

Time Left

Contact Us

R0
BORE > EW# 0GR orercr

Kuva 4. WannaCry-haittaohjelma on kryptannut tietokoneella olevat tiedostot

Infoikkunasta |0ytyy monta eri kielivaihtoehtoa ja myods suomen kieli 16ytyy valikosta.
Suomen kieli on todennakoisesti kdannetty kielenkaantajaohjelmalla. Infoikkunasta I6y-
tyy myds vaihtoehto "Decrypt”, jonka avulla pystyi palauttamaan muutaman tiedoston
takaisin luettavaan muotoon, loput tiedostoista haittaohjelma suostui palauttamaan aino-

astaan lunnaita vastaan.

Capture-BATin lokitiedosto joutui myds kryptauksen kohteeksi, joten virtuaalikone jou-
duttiin palauttamaan puhtaaseen tilaan ennen haittaohjelman laukaisua ja kaynnista-
maan haittaohjelma uudestaan. Uudella laukaisukerralla lokitiedosto ehdittiin avata en-
nen kryptausta. Lokitiedosta nahtiin, kuinka haittaohjelma aloittaa tayttamallda oman
kaynnistyskansionsa muilla tiedostoilla, kuten infoikkunaohjelmallansa, TOR-selaimella
ja kryptatuilla tiedostoilla. Taman jalkeen haittaohjelma aloittaa muiden levylla olevien
tiedostojen kryptauksen. Haittaohjelman kryptattua kansion sisallon, se jattaa usein jal-
keen tekstitiedoston, mista kay ilmi samat tiedot kuin haittaohjelman infoikkunasta. Hait-
taohjelma kaynnistdd myds muita prosesseja seka tekee muutoksia rekisteriin. Kaikki

virtuaalikoneelta I0ytyvat tiedostot on kryptattu muutamassa sekunnissa.

4.3.5 TeslaCrypt-kiristyshaittaohjelma

TeslaCrypt-haittaohjelman tarkastelu aloitettiin lataamalla TestaCrypt-haittaohjelma

haittaohjelmakirjastosta, avaamalla pakattu tiedosto, ja kaynnistamalla Capture-BAT.
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TeslaCryptin kansion sisalta 10ytyi kolme tiedostoa, joista jokaisesta puuttui tiedosto-
paate. Kansion ensimmaiseen tiedostoon lisattiin .exe-tiedostopaate, jonka jalkeen hait-
taohjelman kaynnistettiin. TeslaCrypt vaikutti kryptaavan tiedostoja huomattavasti hi-
taammin verrattuna WannaCry-haittaohjelmaan. Capture-BATin lokitiedoston sisaltd
muistutti WannaCry-haittaohjelman tekemia toimia. Suurin osa lokista on levylle kirjoi-
tusta ja rekisterimuutoksia. TeslaCryptista 16ytyva infoikkuna on saman kaltainen kuin
WannaCryssa esiintullut. TeslaCryptin versiosta puuttuu kielenvaihto seka mahdollisuus
purkaa osa tiedostoista. Kuvassa 5 on TeslaCrypt-haittaohjelman infoikkuna vasem-
malla ja CaptureBATin lokitiedosto oikealla.
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Kuva 5. TeslaCrypt infoikkuna ja Capture-BAT lokitiedosto
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5 AUTOMAATTINEN ANALYYSI

Tassa osassa opinnaytetyota kaydaan lapi Cuckoo Sandboxin asennus, kayttd seka
Cuckoo Sandboxilla tehdyn analyysin tuloksia. Internetista I0ytyy suuri maara maksulli-
sia ja maksuttomia haittaohjelmien analysointitydkaluja, mutta Cuckoo Sandbox on tun-
netuin ja mahdollisesti myds ainoa maksuton vaihtoehto, minka voi asentaa omaan verk-
koon. Ainuttakaan toista maksutonta ratkaisua ei tdman opinnaytetydn teon aikana 16y-
tynyt, joten Cuckoo Sandbox valikoitui automaattisesti alustaksi automaattista haittaoh-

jelmien tutkimista varten.

5.1 Cuckoo Sandboxin yleiskatsaus

Cuckoo Sandbox on ilmainen avoimen lahdekoodin automaattinen analysointijarjes-
telma. Cuckoo Sandboxille voi kdytdnnossa tarjota minka tahansa Windowsille, OS X:lle,
Linuxille tai Androidille tarkoitetun tiedoston. Cuckoo Sandbox analysoi tiedoston kayn-
nistamalla sen virtuaalikoneessa ja koostaa yksityiskohtaisen raportin tiedoston teke-
mista toimista. Cuckoo Sandboxia pystyy kayttamaan yhdelta tietokoneelta lokaalisti
taikka valjastaa sen usealle tietokoneelle ja hallita sitéd etana web-kayttéliittyman avulla.
Cuckoo Sandboxiin I6ytyy suuri maara kolmannen osapuolen lisdosia, jotka tekevat ana-

lyysista tarkemman. (Stiching Cuckoo Foundation 2018)

Tulevissa kappaleissa kaydaan yksityiskohtaisesti lapi Cuckoo Sandboxin asennus.
Cuckoo Sandbox asennetaan kasin, mutta Cuckoo Sandboxin asennusta varten on tehty

lukuisia skripteja, jotka asentavat Cuckoo Sandboxin muutamalla napin painalluksella.

5.2 Cuckoo Sandboxin asennuksen valmistelu

Cuckoo Sandboxia asennettaessa seurattiin Cuckoo Sandboxin virallista dokumentaa-
tiota. Dokumentaatio 16ytyy osoitteesta "https://cuckoo.readthedocs.io/en/latest/installa-
tion/”. Cuckoo Sandbox on kehitetty etupddssa Linux-pohjaisille kayttojarjestelmille.
Cuckoo Sandbox on mahdollista asentaa myds Windows-kayttéjarjestelmalle, mutta Li-
nux valikoitui alustaksi yksinkertaisempana ja turvallisempana asennusalustana. Cuckoo
Sandbox asennettiin kannettavalle tietokoneelle, kirjoitushetkellda Ubuntun uusimpaan
18.04 versioon. Muistitikku alustettiin Rufus-nimisella ohjelmalla Ubuntun asennusta var-

ten. Asennuksessa valittiin minimaalinen asennus, jotta ylimaaraisia ohjelmia ei asennu.
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Tarpeettomat ohjelmat vievat tilaa massamuistista ja laajentavat haittaohjelmien hyok-
kayspinta-alaa. Ubuntu paatettiin asentaa kaksoiskaynnistyksena Windowsin rinnalle,
koska tietokoneelta I6ytyi jo entuudestaan Windows-kayttojarjestelma. Kaksoiskaynnis-
tyksen asennus onnistui ongelmitta ja molemmat kayttéjarjestelmista toimivat ongelmitta
rinnakkain. Paivitysten ajamisen jalkeen Ubuntu kaynnistettiin uudelleen. Uudelleen-

kaynnistyksen jalkeen oltiin valmiita asentamaan Cuckoo Sandbox.

5.3 Vaadittavien komponenttien asennus

Cuckoo Sandboxin asennus kaynnistettiin asentamalla Pythonin 2.7-versio. Python 2.7

asennettiin ajamalla alla olevat komennot komentorivilla.

$ sudo apt-get install python python-pip python-dev libffi-dev libssl-
dev

$ sudo apt-get install python-virtualenv python-setuptools

$ sudo apt-get install libjpeg-dev zliblg-dev swig

Pythonin liséksi tarvittiin myés MongoDB seka PostgreSQL. Cuckoo Sandboxin hallinta
tapahtuu paikallisessa verkkosivussa, joka vaatii toimiakseen MongoDB ja PostgreSQL

-tietokannat. Asennus suoritettiin ajamalla alla olevat komennot komentorivilla.

$ sudo apt-get install mongodb
$ sudo apt-get install postgresql libpg-dev

Cuckoo Sandboxin virtualisointi toteutettiin kayttdmalla VirtualBox-virtuaalialustaa. Vir-

tualBox asennettiin ajamalla alla olevat komennot komentorivilla.

$ echo deb http://download.virtualbox.org/virtualbox/debian bionic cont-
rib | sudo tee -a /etc/apt/sources.list.d/virtualbox.list

$ wget -g https://www.virtualbox.org/download/oracle vbox 201l6.asc -0O-
| sudo apt-key add -

$ sudo apt-get update

$ sudo apt-get install virtualbox-5.2

Seuraavaksi asennettiin tcpdump tydkalu, jolla on tarkoitus tarkastella, mihin osoitteisiin
haittaohjelmat ottavat yhteytta. Tcpdumpin asennus onnistui ajamalla alla olevat komen-

not komentorivilla.

$ sudo apt-get install tcpdump apparmor-utils

TURUN AMK:N OPINNAYTETYO | Asko Salonen



30

$ sudo aa-disable /usr/sbin/tcpdump
Tcpdump tarvitsee root-oikeudet, mutta koska Cuckoo Sandboxia ei haluta ajaa root-

oikeuksin, tehtiin Tcpdump-tydkalun oikeuksiin muutoksia.

$ sudo setcap cap net raw,cap net admin=eip /usr/sbin/tcpdump

Oikeuksien muutokset varmistettiin komennolla.

$ getcap /usr/sbin/tcpdump

/usr/sbin/tcpdump = cap net admin,cap net rawteip

5.4 Cuckoo Sandboxin asennus

Cuckoo Sandboxin asennus aloitettiin luomalla kayttaja nimeltad cuckoo.

Uusi kayttaja luotiin komennolla.

$ sudo adduser cuckoo

Uusi cuckoo-kayttaja lisattiin VirtualBoxin vboxusers ryhmaan. Lisays tapahtui ajamalla

komento.

$ sudo usermod -a -G vboxusers cuckoo

Seuraavaksi VirtualBoxiin luotiin virtuaaliverkko virtuaalikoneelle. Virtuaaliverkko luotiin
menemalla Global Toolseihin ja valitsemalla sieltd Host Network Manager. Host Network
Manager -nakymassa luotiin uusi verkko painamalla Create. Verkkojen luonti viimeistel-

tiin komennoilla.

$ sudo iptables -t nat -A POSTROUTING -o enp2s0 -s 192.168.56.0/24 -j
MASQUERADE

$ sudo iptables -P FORWARD DROP

$ sudo iptables -A FORWARD -m state --state RELATED,ESTABLISHED -j ACCEPT
$ sudo iptables -A FORWARD -s 192.168.56.0/24 -3 ACCEPT

$ sudo iptables -A FORWARD -s 192.168.56.0/24 -d 192.168.56.0/24 -j
ACCEPT

$ sudo iptables -A FORWARD -7 LOG
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Enp2s0 viittaa verkkokorttiin, jolla yhteys internettiin muodostetaan. Taman pystyy tar-
kistamaan komennolla”’ip address”, tai aikaisempien Linux versioiden kohdalla komen-

nolla "ifconfig”. Iptables-muutoksien lisaksi aktivoitiin uudelleenreititys komennolla.

$ echo 1 | sudo tee -a /proc/sys/net/ipv4/ip forward

$ sudo sysctl -w net.ipv4.ip forward=l

Iptablesin muokkaukset sailyvat ainoastaan seuraavan tietokoneen sammutukseen asti.

Iptables-muutoksista tehtiin pysyvat asentamalla iptables-persistent -ohjelma.

$ sudo apt install iptables-persistent

Cuckoo Sandboxista I6ytyy ominaisuus myo6s analyysikohtaiselle reititykselle. Tassa vai-
heessa yksinkertainen reititys riittaa, silla ei ole tarkoitus, ettd haittaohjelmat paasevat

keskustelemaan internettiin tassa vaiheessa.

Oletuksena Cuckoo Sandboxin asetuksissa ei ole maaritelty ohjelmaa yllapitamaan tie-
tokantaa. Tietokantasovellukseksi valittiin aikaisemmin MongoDB ja se kaytiin aktivoi-
massa Cuckoon Sandboxin asetustiedostossa. Asetustiedosto I6ytyy polusta

CWD/conf/reporting.conf ja MondoDB:n asetukset keskivaiheelta tiedostoa.

5.5 Uhrin asennus

Uhrikayttojarjestelmaksi valikoitui 64-bittinen Windows 7 Home Premium -kayttojarjes-
telma. Windows 7 valikoitui uhriksi erittain suurien kayttajamaarien ja Windows 10:a hei-
komman tietoturvan ansiosta. Kattavammassa analysoinnissa tulisi kdyttda useampaa
eri Windows-versiota seka eri versioita esimerkiksi Microsoft Office sovelluksesta, mutta
tadssa vaiheessa opinnaytetydta niitad ei asennettu. Windows 7-kayttdjarjestelman lataa-
minen osoittautui ongelmallisemmaksi kuin alun perin oletettiin. Vuoteen 2015 asti Mic-
rosoft oli tarjonnut Windowsin ISO-imageja vapaasti ladattavaksi, mutta kirjoitushetkella
ainoastaan Windows 10 I6ytyy Microsoftin virallisilta sivuilta ladattavaksi. Tuoteavaimen
avulla Windows 7:n pystyy lataamaan Microsoftin sivuilta, mutta ilmaista kokeiluversiota
ei ole mahdollista enda mahdollista ladata. Ainoaksi vaihtoehdoksi osoittautui ISO-ima-
gen lataus kolmannen osapuolen verkkosivulta. Tiedoston alkuperaisyys varmistettiin

vertailemalla MD5-summia.

Windows asennettiin VirtualBoxin suosittelemilla resursseilla, koska varmuutta uhrivirtu-

aalikoneen resurssitarpeesta ei ollut ja maarid on mahdollista muokata tarpeen mukaan.
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Kaynnistyksen yhteydessa tulleesta virheviestista ilmeni, ettad uusista tietokoneista 16y-
tyva Secure Boot -ominaisuus estaa VirtualBoxin kayttdman virtualisoinnin. Ongelma
ratkesi kdymalla BIOSissa ja poistamalla Secure Bootin kaytdsta. Secure Bootin ollessa

poissa kaytdsta virtuaalikone kaynnistyi normaalisti ja Windows asentui ongelmitta.

Seuraavaksi asennettiin Python-ohjelmointikirjaston uusin versio Windowsille. Pythonia
haettaessa ilmeni, ettd Internet Explorer ei pysty nayttdmaan Python-projektin verkkosi-
vuja oikein. Ongelma ratkaistiin asentamalla toinen selain, jonka avulla Pythonin lataus
onnistui. Seuraavaksi tarkistettiin, ettéa uhri-virtuaalikoneessa eivat ole paivitykset, palo-
muuri tai User Account Control kdytdssa. Taman jalkeen uhri siirrettiin pois NAT-verkosta

Host-only Adapter -virtuaaliverkkoon, joka luotiin aiemmassa vaiheessa.

Seuraavaksi siirrettiin Python-tiedosto Agent.py host-virtuaalikoneelta uhrivirtuaaliko-
neelle. Agent.py tiedosto on Cuckoo Sandboxin komponentti, joka lahettaa tiedot uhri-
virtuaalikoneelta Cuckoo Sandboxille. Tiedoston siirtoa varten Cuckoo Sandboxin doku-
mentointi suosittelee webserveria, yksinkertaisempi ratkaisu oli siirtda tiedostot kan-
siojaon avulla. Webserverin avulla tapahtuva tiedonsiirto on mahdollinen kehityskohde.
Agent.py tiedosto I6ytyy Cuckoo Sandboxin asennuspolun alta kansiosta /agent/.
Agent.py-tiedostopaate muokattiin muotoon ”.pyw”, jotta tiedostoa ajettaessa ei syntyisi
tyhjaa komentoriviikkkunaa. Lopuksi Agent.pyw lisattiin Windowsin mukana automaatti-
sesti kaynnistyvien ohjelmien listalle. Cuckoo Sandboxin mukana tulleen Python-skriptin
liséksi uhriin asennettiin Pillow-niminen Python-projekti, jonka avulla Cuckoo Sandbox
pystyy ottamaan kuvia uhritietokoneen tapahtumista. Kaiken ollessa valmista uhrivirtu-
aalikone on hyva kaynnistaa vield kerran uudestaan ja varmistaa, ettd Python-skripti
kaynnistyy Windowsin kaynnistyksen yhteydessa. Cuckoo Sandboxin Python-prosessi
nakyy prosessien alla Task Managerissa nimelld pythonw.exe. Lopuksi uhrista otettiin
viela varmuuskopio. On erityisen tarkeaa, etta uhrivirtuaalikone on kdynnissa varmuus-

kopion aikana.

5.6 Cuckoo Sandboxin kayttd

Cuckoo Sandboxin kayttamat pip- ja setuptools -tydkalut paivitettiin ennen ensimmaista

kaynnistyskertaa.

$ virtualenv venv
$ . venv/bin/activate

(venv) $ pip install -U pip setuptools
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(venv) $ pip install -U cuckoo

(venv)$ cuckoo --cwd ~/.cuckoo

Cuckoo Sandbox kaynnistetdan komennolla.

cuckoo -d

Ensimmaisen kaynnistyksen yhteydessa suositellaan lataamaan yhteisén tekemat hait-
taohjelma-allekirjoitukset, jotka auttavat Cuckoo Sandboxin analyysien tarkkuutta. Yhtei-

s6n tekemien allekirjoitusten lataus onnistuu komennolla.
$ cuckoo -cwd /home/*kayttdajd nimi*/.cuckoo community
Tiedostojen lisdys analysointia varten tekstipohjaisena tapahtuu komennolla.

(venv) $ cuckoo submit /tmp/samplel.exe

Success: File "/tmp/samplel.exe" added as task with ID #1

Analysointi prosessi aloitetaan komennolla

(venv)$ cuckoo -d -m 1

jossa -m 1 viittaa siihen, kuinka pitkdan analyysi saa maksimissaan kestaa minuutteina.

Web-kayttoliittyma kaynnistetdan komennolla.

(venv) $ cuckoo web

Performing system checks...

System check identified no issues (0 silenced).

March 31, 2017 - 12:10:46

Django version 1.8.4, using settings 'cuckoo.web.web.settings'
Starting development server at http://localhost:8000/

Quit the server with CONTROL-C.

Cuckoo Sandboxin web-kayttoliittyman ollessa paalla Cuckoo Sandboxia pystyy hallit-

semaan ottamalla yhteyden osoitteeseen http://localhost:8000/ tai http://127.0.0.1:8000/.

Kuvassa 6 nahdaan Cuckoo Sandboxin web-kayttdliittyman etusivu.
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C ®© © 127001 =~ @ w IN@D =

i= Recent # Pending Q Search Submit Import

Cuckoo Installation

Usage statistics

Systeminfo us m

From the press

Kuva 6. Cuckoo Sandboxin web-pohjainen hallintapaneeli.

Uusien tiedostojen jonoon lisddminen graafisessa kayttoliittymassa onnistuu etusivulla
joko raahaamalla taikka painamalla "Submit a file for analysis” -kuvaketta. Jos saat tie-
tokoneen uudelleen kaynnistyksen jalkeen virheviestin tiedostoja lisatessa, ongelma to-
denndkoisesti johtuu siitd, etta VirtualBoxissa olevan virtuaalikoneen verkkokortti tai seg-
mentti ei ole kdynnissa. Ongelma korjaantuu kdynnistamalla VirtualBox seka virtuaali-

kone ennen Cuckoo Sandboxia.

5.7 Cuckoo Sandboxin analyysi

WannaCry-haittaohjelma, josta tehtiin myds dynaaminen analyysi, syotettiin Cuckoo

Sandboxille. Cuckoo Sandbox antoi haittaohjelmalle arvioksi 19,6 / 10 vaarallisuudesta.
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Arviointi on talla hetkelld varhaiskehitysvaiheessa, eika nain ollen taysin luotettava, ku-
ten tuloksesta voidaan havaita. Kuvassa 7 nahdaan tiivistelma WannaCry-haittaohjel-

man tuloksista Cuckoo Sandboxissa.

&« C @ ® 127.001 O LN @D =

CUC'LOQ'A?‘/ @ Dashboard := Recent # Pending Q Search Submit Import

B File ed07ebfbc9eb5bbea’545af4d01bf5f1071661840480439c6e5babe8e080e41aa.exe & Score
Summary & Download | 2 Resubmit sample This file is very suspicious, with a score of 19.6 out of
10!
Size 3.4MB
Type PE32 executable (GUI) Intel 80386, for MS Windows Please notice: The scoring system is currently still in development and

should be considered an alpha feature

MD5 84c82835a5d21bbcf75a61706d8ab549
SHA1 5ff465afaabcbfe150dla3ab2c2e7413a4426467 AFeedback
SHA256 edolebfbc9ebSbbeas545af4dolbf5f1071661840480439c6e5habe8ed8oedlaa Emecyrgv different results? Send us this analysis and we will inspect it.
SHA512
CRC32 4022FCAA
ssdeep None

Yara None matched

©e0000G®O0OGO000O

Kuva 7. Tiivistelma WannaCry-haittaohjelmasta Cuckoo Sandboxissa

Cuckoo Sandbox arvioi tapahtumia ja antaa niille varikoodin. Sininen kuvaa huomioita-
vaa infoa, keltainen on epailyttavaa toimintaa ja punainen on haitallinen tapahtuma.

WannaCry-haittaohjelma tuottaa pitkan listan tapahtumia ja haitalliset tapahtumat kaytiin

lapi. Kuvassa 8 nahddan WannaCry-haittaohjelman tekemat haitalliset toimet virtuaali-

cuckooiz” @ Dashboard := Recent & Pending Q Search Submit Import

© Communicates with host for which no DNS query was performed (11 events) >

@ © Installs itself for autorun at Windows startup (1 event) >
o © Creates a windows hook that monitors keyboard input (keylogger) (1 event) >
© Modifies boot configuration settings (1 event) >

© Drops 86 unknown file mime types indicative of ransomware writing encrypted files back to disk (50 out of 86 events) >

== © Appends a known WannaCry ransomware file extension to files that have been encrypted (50 out of 1736 events) >
@ © Deletes a large number of files from the system indicative of ransomware, wiper malware or system destruction (50 out of 2269 events) >
6 © Writes a potential ransom message to disk (1 event) >
© Removes the Shadow Copy to avoid recovery of the system (2 events) >

@ © Resumed a suspended thread in a remote process potentially indicative of process injection (2 events) >
e © Uses suspicious command line tools or Windows utilities (3 events) >
o © Installs Tor on the machine (4 events) >
© Performs 2332 file moves indicative of a ransomware file encryption process (50 out of 2332 events) >

© Appends a new file extension or content to 2332 files indicative of a file yption process (50 out of 2332 events) >

Kuva 8. WannaCry-haittaohjelman haitalliset tapahtumat
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Cuckoo Sandboxin analysoinnin perusteella haittaohjelma kommunikoi useaan eri IP-
osoitteeseen, todennakdisesti raportoidakseen uudesta saastuneesta tietokoneesta ja
ottaakseen vastaan lisdohjeita tai esimerkiksi kdskyn purkaa salaus. Haittaohjelma kayn-
nistyy Windowsin mukana seka vakoilee kayttajan toimia ja kytkee pois kaytosta Win-
dowsin Shadow Copy -varmuuskopiointiominaisuuden. Se poistaa suuren maaran tie-
dostoja ja lisdd suureen maaraan tiedostoja WannaCry-kiristysohjelman tiedostopaat-
teen, kayttdd Windowsin tyokaluja epailyttavilla parametreillda seka asentaa Tor-selai-
men. Tor-selain mahdollistaa paasyn niin sanottuun pimeaan verkkoon. Pimea verkko
sisaltaa laittomuuksia ja sen kaytté on anonyymimpaa kuin normaali verkkoselaus. Lun-
naiden maksun voi suorittaa pimeassa verkossa ja siksi Tor-selaimen asennus on

Cuckoo Sandboxin mielesta haitallista.

Extracted Artifacts -osio luettelee erikseen komentorivin komennot, seka ohjelman, jossa
rivi oli suoritettu. Behavioral Analysis -osio nayttaa haittaohjelman tapahtumat jarjestyk-
sessa seka prosessien sisallon. Network Analysis -osio kertoo haittaohjelman tekemat
yhteyspyynnot seka niiden sisallon. Dropped Files -osio listaa haittaohjelman tallentamat
tiedostot, salaushaittaohjelman kohdalla 1ahes koko kovalevyn sisalté listautuu. Cuckoo
Sandbox mahdollistaa my&s eri analyysien vertailun, esimerkiksi saman haittaohjelmien
versioiden vertailemiseksi. Analyysidatan voi myds vieda raakadatana toiseen Cuckoo
Sandbox -instanssiin, mutta tuloksien vienti esimerkiksi PDF- tai csv-tiedostona harmilli-

sesti puuttuvat.

Mielenkiintoinen huomio tapahtui uhri-virtuaalikoneelle kirjauduttaessa. Cuckoo Sand-
box ei ollut palauttanut uhrivirtuaalikonetta takaisin puhtaaseen tilaan. Taman epailtiin
johtuvan analyysiin maaritellysta kahden minuutin enimmaiskestosta tai haittaohjelma oli
onnistunut rikkomaan Cuckoo Sandboxin komponentin, joka toteuttaa virtuaalikoneen
palautuksen puhtaaseen tilaan. Huomion arvoista oli myds, etta haittaohjelman infoikku-
nassa olevat tekstit olivat suomen kielelld. Suomenkielinen lunnasvaatimus oli mielen-
kiintoinen, koska uhrivirtuaalikoneella oleva Windows-kayttéjarjestelma on englanninkie-
linen ja uhrikoneella ei ollut paasya internettiin. Pohdinnan jalkeen syyksi epailtiin nap-

painasettelua, joka oli asetettu suomen kielelle.
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6 YHTEENVETO

Opinnaytetyon tarkoituksena oli analysoida haittaohjelmien toimintaa manuaalisin ja au-
tomaattisin menetelmin. Opinnaytetydssa kaytiin 1api eri tyévalineitd manuaalisen ana-
lyysin toteuttamiseksi Windows-alustalla. Lisaksi kaytiin 1api menetelmat haittaohjelma-
analyysin tekemiseen seka automaattisen analysointitydkalun asentaminen ja automaat-
tisella tydkalulla analysointi. Dynaaminen analyysi onnistui odotetusti ja haittaohjelmista
pystyttiin erittelemaan infektion merkkeja. Erityisesti kirityshaittaohjelmien analysointi oli
mielenkiintoista, johtuen niiden ajankohtaisuudesta ja tuhovoimasta. Kiristyshaittaohjel-
mia analysoidessa keskitytdan I6ytamaan, miten haittaohjelma saastuttaa kayttdjarjes-

telman ja miten haittaohjelman toiminnan pystyy estamaan.

Cuckoo Sandbox -tytkalu osoittautui helppokayttiseksi ja kevyeksi asentaa esimerkiksi
vahalle kaytdlle jaaneelle kannettavalle tietokoneelle. Cuckoo Sandboxin monipuolisuus
vapaan lahdekoodin tyOkaluna ja paikallisesti asennettuna sopii myds hyvin yritysten
kayttdon. Cuckoo Sandboxin kayttd ei vaadi samanlaista teknista osaamista kuin koodi-
ja muistianalyysi ja on nain hyva aloituskohta haittaohjelmien analysointiin. Cuckoo
Sandboxin etu verkosta I0ytyviin automaattisiin analysointipalveluihin on paikallisen

asennuksen tuoma varmuus siita, etta arkaluontoiset tiedostot eivat paady vaariin kasiin.

Tyon pohjalta voidaan todeta, etta haittaohjelmien analysointi manuaalisin ja automaat-
tisin keinoin onnistuu myds yksityishenkil6lta ilman kustannuksia. Analyysin syvyys ra-
joittuu ainoastaan taitotiedon puutteeseen, silla koodi- ja muistianalyysi vaativat kattavaa

ymmarrysta ohjelmoinnista ja yleisesti tietotekniikasta.

Tyo6ta pystyy laajentamaan ottamalla tarkasteluun myods koodi- ja muistianalysointia.
Tassa tydssa ei kasitelty koodi- tai muistianalyysia kuin teoriatasolla, vaativuudesta ja
ajankaytannollisista syista johtuen. Tyota pystyy jatkamaan myés tutkimalla muiden
kayttojarjestelmien haittaohjelmia seka tutkimalla, miten virustentorjuntaohjelma onnis-
tuu suojaamaan kayttoéjarjestelmaan haittaohjelmilta. Myés Cuckoo Sandboxista [6ytyy
ominaisuuksia, joita ei otettu kayttéon tassa tydssa, esimerkiksi analyysikohtainen ver-

kotus ja muiden kayttajien luomat moduulit.
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