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Kyberturvallisuuden osaamisen merkitys suomalaiselle tietoyhteyskunnalle, yksityisille
henkildille, yrityksille ja kansantaloudelle on todella merkittavé ja ajankohtainen. Kyber-
turvallisuudessa globaali internet on keskigssa, mista yhteiskunnan kriittinen infrastruk-
tuuri, palvelut, teknologia ja kaikki yritykset ovat riippuvaisia.

Erittain laajan kyberturvallisuuden aihealueen kokonaisuuden ymmartaminen, tietoisuu-
den lisddminen ja aiheen kouluttaminen yritysjohdolle on haastava tehtdvd, mihin tarvi-
taan innovatiivista, motivoivaa ja osallistavaa yritysvalmennusta. Koulutusmateriaalin si-
séllon on vastattava yrityksen tarpeisiin ja kriittinen liiketoiminta on turvattava kaikissa
kyberhairidtilanteissa.

Opinnaytetyon tarkoituksena oli kyberturvallisuuskoulutusmateriaalin siséllon tuottami-
nen, koulutuksen suunnittelu ja toteuttaminen pienen ja keskisuuren yrityksen johdolle.
Tavoitteena oli, ettd koulutusmateriaalia voidaan hyodyntéa yritysjohdon koulutuksen to-
teuttamisessa. Materiaalia voi soveltuvin osin kéyttaa eri toimialoilla, suuremmissa yri-
tyksissa ja viranomaisorganisaatioissa. Koulutusmateriaali tuli toiminimen, Kyberkap-
teeni, kayttoon. Itse koulutusmateriaali ei ole julkinen liite, mutta keskeisen viitekehyk-
sen materiaalille muodostaa luku kaksi.

Koulutusmateriaalin siséllon rakentamiseen luvussa kaksi kédytettiin pdaosin dokumentti-
analyysié tutustumalla laaja-alaisesti kotimaisiin ja ulkomaisiin lahteisiin sekda hyddyn-
nettiin Kkirjoittajan 33 vuoden kokemusta ICT- ja tietoturvallisuusalalta, kansallisilta ja
kansainvélisiltda messuilta ja alan tyGpajoista.

Tyossé kaytettiin sekd kvantitatiivisia (méaaréllisié) ettd kvalitatiivisia (laadullisia) tutki-
musmenetelmid, kuten havainnointia, haastatteluja seka tutustuttiin eri tahojen tekemiin
kvantitatiivisiin kyselytutkimuksiin. Yritysjohtajien puolistrukturoidut haastattelut ja yri-
tyksiin kohdistuvat turvallisuuskartoitukset toteutettiin helmikuussa 2018 ennen koulu-
tuspilotteja. Koulutuksen suunnitteluun ja toteuttamiseen liittyvien kokeilevien pilottien
yhteydessd menetelmind ké&ytettiin systeemiajattelua, valmennusta ja aivoriihida seka
muita osallistavia opetusmenetelmié.

Perusteellisella taustatutkimuksella, hyvin suunnitelluilla ja toteutetuilla haastatteluilla,
kyselyilla ja piloteilla saatiin toteutettua yritysjohdolle koulutusmateriaali, jonka avulla
voidaan parantaa yrityksen kyberturvallisuuden johtamista, johdon kyberturvallisuustie-
toisuutta ja yrityksen kilpailukykyé seka turvata yrityksen maine ja liiketoiminnan jatku-
vuus. Johdon palautteet piloteista olivatkin todella positiivisia esimerkiksi innovatiivisen
ja motivoivan kyberturvallisuuden johtamisen opeista.

Asiasanat: kyberturvallisuuskoulutus, tietoturvallisuus, koulutusmateriaalin suunnittelu
koulutuksen toteutus, kyberturvallisuuden johtaminen
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The significance of cyber security expertise for the Finnish community of information,
private individuals, businesses and the economy is truly significant and timely. Global
internet is in the heart of cyber security, from where critical infrastructure, services, tech-
nology and all businesses are dependent.

Understanding the scope of cybersecurity topics, increasing awareness and training for
business management are a challenging tasks, for which innovative, motivating and par-
ticipatory business training are needed. The content of the training material must be in
response to the company's needs, and critical business must be safeguarded in all cyber-
disturbances.

The purpose of the thesis was to produce the content of the cyber-safety training material.
This includes design and implementation of the training for the small and medium-sized
enterprise. The aim was to use training material in corporate management training. The
material can be used in different industries, large companies as well as government or-
ganizations. The training material was made for the company called Kyberkapteeni. The
training material itself is not a public appendix, but the material of the key framework is
in the chapter two.

Documents analysis methodology was used in developing the educational materials. Do-
mestic and foreign sources were widely explored. The author utilizes his 33-year experi-
ence in ICT and information security, national and international fairs and attending work-
shops in the field.

Data for the thesis were collected through quantitative and qualitative research methods,
observation and interviews. Quantitative research conducted by different organizations
was used in the thesis. Semi-structured interviews with business executives and security
surveys on companies were carried out in February 2018 before pilot training. Systems
thinking, coaching and brainstorming as well as other participatory teaching methods
were used as experimental pilots in the planning and implementation of training.

With a thorough background study, well-designed and conducted interviews, surveys and
pilots, training materials were developed for corporate management to improve the com-
pany's cyber safety management, cyber security awareness and company competitiveness
to safeguard the company's reputation and business continuity. The management's feed-
back from the pilots was positive, for example, from innovative and motivating cyber
security learning.

Key words: cyber safety training, information security, planning of training material,
implementation of training, cyber security management
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LYHENTEET JA TERMIT

APT-hyokkays

Exploit kit

Informaatioinfrastruktuuri

Haktivismi

loT

APT (Advanced Persistent Threat) on kohdistettu haittaohjel-
mahyokkéys eli monivaiheinen tietoverkkohyokkays, joka
kohdistuu tiettyyn rajattuun kohteeseen ja joka tehdaan hait-
taohjelmien sekd muiden toimintojen avulla.
Ohjelmointitydkalu, jonka avulla ohjelmointia osaamaton
pystyy Kirjoittamaan ohjelmointikoodia luomalla, muokkaa-
malla ja jakamalla haittaohjelmia.

Tietojdrjestelmien perustana olevat rakenteet ja toiminnot,
joiden tehtdvana on séhkoisessd muodossa olevan informaa-
tion (tiedon) lahettdminen, siirto, vastaanotto, varastointi tai
muu kasittely.

Hakkerin tai hakkeriryhman kybertoimintaymparistossa har-
joittama tavoitteellinen ja aatteellinen toiminta, joka on luon-
teeltaan rikollista.

Esineiden internetilla (Internet of Things) tarkoitetaan inter-
net-verkon laajentumista laitteisiin ja koneisiin, joita voidaan

ohjata, mitata ja sensoroida internet-verkon yli.

Kriittinen informaatioinfrastruktuuri

Kriittinen infrastruktuuri

Kyber

Y hteiskunnan elintérkeiden toimintojen tietojarjestelmien pe-
rustana olevat rakenteet ja toiminnot, joiden tehtdvand on séh-
kdisessa muodossa olevan informaation (tiedon) l&hettdmi-
nen, siirto, vastaanotto, varastointi tai muu kasittely.
Rakenteet ja toiminnot, jotka ovat valttaméattomié yhteiskun-
nan elintérkeille toiminnoille. Sithen kuuluu sek& fyysisié lai-
toksia ja rakenteita ettd sahkdisié toimintoja ja palveluja.
Kyber-sanaa kdytetdan yhdyssanan méaariteosana. Sanan mer-
Kityssisalto liittyy yleensd sahkodisessd muodossa olevan in-
formaation (tietojen) kasittelyyn: tietotekniikkaan, séhkdiseen
viestintdan (tiedonsiirtoon), tieto- ja tietokonejarjestelmiin.
Vasta koko yhdyssanalla (méadriteosan ja perusosan yhdistel-

malld) voidaan katsoa olevan oma merkityksensd. Sanan



Kyberuhka

Kyberaktivismi

Kyberrikollisuus

Kybervakoilu

Malware

Phishing

Ransomware
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kyber voidaan katsoa tulevan alun perin kreikankielen sanasta
“kybereo” - ohjata, opastaa, hallita.

Mahdollisesti toteutuva haitallinen tapahtuma tai kehitys-
kulku, joka kohdistuu kybertoimintaymparistoon ja toteutues-
saan vaarantaa siita riippuvaisen toiminnon.

Yksittdisen henkilon tai ryhman kybertoimintaympéristossa
harjoittama tavoitteellinen toiminta, jolla voidaan tavoitella
huomiota tai muutosta johonkin asiaan.

Rikollisuus, joka muodostuu viestintdverkkoja ja tietojarjes-
telmi& hyddyntéen tehdyista rikoksista seka rikoksista, jotka
kohdistuvat mainittuihin verkkoihin ja jarjestelmiin. Vaiku-
tukset kohdistuvat tietojarjestelmien kautta seka valtioihin,
yksityisiin kansalaisiin ettd yritysten toimintaan.
Tietoverkkovakoilua, jossa hyddynnetéén tietoverkkoja, nii-
hin liitettyj& laitteita ja ohjelmistoja. Kybervakoilussa voidaan
kayttada hyvaksi esimerkiksi kohdistettuja haittaohjelmahyok-
kayksia.

Haittaohjelma eli termi, josta on tullut ’sateenvarjo” termi ku-
vaamaan kaikkia vihamielisia tai tunkeilevia ohjelmistoja.
Haittaohjelman kasitteeseen kuuluvat tietokonevirukset, ma-
dot, troijalaiset, ransomware, spyware, adware, scareware ja
muut haittaohjelmat. Haittaohjelma voi olla ilmeinen ja
helppo tunnistaa tai se voi olla hyvin vaikeasti havaittava.
Tietojenkalastelua, jossa kéayttaja huijataan antamaan henkil6-
kohtaisia tai taloudellisia tietoja laittomasti. Tarkoitus on
saada vastaanottaja asentamaan esimerkiksi linkin kautta hait-
taohjelma tai ohjata kaytt4ja antamaan tietonsa véarennetyssa
palvelussa. Phishing voi olla my6s kohdistettu tietylle henki-
I6lle (spear-phishing).

Kiristyshaittaohjelma, haittaohjelma, lunnasohjelma joka le-
vida esim. sahkopostin liitetiedoston avulla ja salaa kéayttajan

tiedot vaatien maksua salauksen avaamisesta.



1 JOHDANTO

1.1 Opinnaytetyon taustaa ja tutkimushaasteet

Kyberturvallisuudesta on muodostunut megatrendi ja ajankohtainen aihe. Mediassa uuti-
soidaan jatkuvasti maailmanlaajuisista uhista ja haittaohjelmatapauksista. Syynd tahén on
Nobelin taloustieteen palkinnon saaneen Daniel Kahnemanin mukaan se, ettd ihmisia
kiinnostaa yleensa negatiiviset ja huonot uutiset (Kahneman 2012, 345; Lappalainen
2015, 85-86). Media suorastaan “maéssdilee” kyberturvallisuuden negatiivisilla tapahtu-
milla. Yritysten ja yksityisten ihmisten onnettomuudet houkuttelevat aina katsojia, vaikka

kyberturvallisuus tulisi olla positiivinen aihe, joka tuo yrityksille Kilpailuetua.

Kyberhyokkaykset ovat kuitenkin ilmastonmuutoksen ja siihen sopeutumisen epdonnis-
tumisen sek& luonnonmullistusten jalkeen neljanneksi todenndkaisin ja vaikuttavin riski
maailmassa, eli verkkorikollisuus on edelleen kasvava trendi. Yritykset tarvitsevat tietoa
ja opastusta kyberhéirittilanteissa kyetdkseen varautumaan uhkiin riittavalla tavalla.
(Global Risks Report, 2018; Yrityksiin kohdistuvat kyberuhat 2015.)

Kyberturvallisuudesta on olemassa useita erilaisia maaritelmia, joista osuvin lienee pro-
fessori Martti Lehdon (2018), joka maarittelee kyberturvallisuuden globaaliksi ja moni-
ulotteiseksi tieto- ja kommunikaatioverkoksi, mihin sekd ihmiset ettd koneet voivat kyt-
keytyé kiinteén tai liikkuvan paatelaitteen avulla ja toimia siell& virtuaalisesti. Lehdon ja
monen muunkin asiantuntijan mukaan kyberturvallisuus on laajempi kasitys kuin perin-
teinen tietoturvallisuus (luennot Lehto 2018; Limnell 2016; Kirjoittajan kokemukset). Yri-
tysmaailmassa kyberturvallisuus luonnehditaan tilaksi, jossa yrityksen arvokkaat tiedot
ovat turvassa ja toiminta ei keskeydy tai vaarannu, vaikka sen tietoverkkoihin kohdistuisi
kyberhyokkays (Yrityksiin kohdistuvat kyberuhat 2015, 6).

Perinteisella tietoturvallisuudella tarkoitetaan niité teknisia ja hallinnollisia jarjestelyja ja
toimenpiteitd, joilla pyritdan varmistamaan tiedon luottamuksellisuus, eheys ja (kdytetta-
vyys) saatavuus (Suomen kyberturvallisuusstrategia 2013, 13). Henkil6n tietosuojalla tar-
koitetaan taas henkilon yksityisyyden turvaamista esimerkiksi henkilGtietojen asianmu-
kaista kasittelyd seké suojaamista oikeudettomalta ja luvattomalta kaytolta (Henkil6tie-
tolaki 22.4.1999/523 32 §). Tietoturvallisuudella siis tarkoitetaan niitd k&ytdnnon
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toimenpiteitd, esimerkiksi henkiloston kouluttamista, mill& pyritddn henkilon tietosuojan

toteuttamiseen yrityksessé.

Yrityksen johdon rooli on ensiarvoisen tarkea kyberturvallisuuden rakentamisessa ja sen
jalkauttamisessa organisaatioon. Sanotaan myads, ettd ihminen on kyberturvallisuuden
heikoin lenkki, joten koulutuksella yritys voi helposti, nopeasti ja kustannustehokkaasti

parantaa omaa kyberturvallisuuttaan.

Tutkimustuloksista, kokemuksista ja asiantuntijoiden kommenteista voidaan paatella, etta
kyber- ja tietoturvallisuudesta 80 % on loppukayttdjan oikeaa asennetta, toimintaa ja hal-
linnollisia toimenpiteitd, jotka sisaltavat kouluttamista ja paivittaisten toimintatapojen oh-
jeistamista. Loput 20 % on teknistd suojaamista, kuten palomuuri- ja virustorjuntaohjel-
mistojen kayttod. (Kodin kyberopas 2017, 12; kirjoittajan kokemukset.) Perusratkaisuna
tulee olla kyberturvallisuuden osaamisen parantaminen (Lehto 2016, luento). Edella mai-
nitusta huolimatta pienista yrityksista vain 4 %:lla oli vahvistettu alan koulutus- ja har-
joitusohjelma (Yrityksiin kohdistuvat kyberuhat 2016, 66).

Tutkimustuloksiin perustuen opinndytetydn paapaino on kyberturvallisuuden hallinnolli-
sissa ohjeissa, méarayksissé ja oikeissa toimintatavoissa eli kognitiivisessa kyberturval-
lisuuden kerroksessa, joka kyberturvallisuusprofessori Limnellin (2016) mukaan siséltaa
ihmisen ongelmanratkaisukyvyn ja tulkintaympariston seka informaation merkityssisal-
[6n ymmartamisen ja tulkinnan (Limnéll 2016, luento). Kyberturvallisuuden tekninen ai-

healue rajattiin padosin tyon ulkopuolelle.

Keskeisena tutkimushaasteena oli rajata laajasta materiaalista ne kyberturvallisuuden ai-
healueet, jotka yrityksen johdon tulee hallita, osata ja ymmaértaa seka tunnistaa ne opetus-
menetelmat, joiden avulla yritysjohdon kyberturvallisuuskoulutus suunnitellaan ja toteu-
tetaan. Yritysjohdon koulutus ja ohjeistus sekd asennekasvatus ovat avainasemassa, jotta
johto sitoutetaan kyberturvallisuuden johtamiseen seka vision ja strategian luomiseen yri-
tykselle. Yritysjohdon tulee myds tuntea keskeiset ja yleisimmat kyberturvallisuusuhat ja

niit4 vastaan suojautuminen.

Ty0ssa kaytettiin laajasti dokumenttianalyysié tutustuen ja analysoiden seké keraten ky-
berturvallisuudesta taustatietoa kansallisista ja kansainvélisista lahteista, kuten tutkimuk-

sista, raporteista, luennoilta ja messuilta. Tarkeédn lisdndkokulman tyohon toi kirjoittajan
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33 vuoden kokemukset ICT -alasta® ja tietoturvallisuudesta seka sdhkovoima-alasta puo-
lustusvoimien tiedustelulaitoksella ja ilmavoimissa, missé han toimi mm. tietohallinto- ja

tietoturvallisuuspaéllikkoné seka teknisend tietoturvallisuusvastaavana.

1.2 Tyon tarkoitus ja tavoite

Opinnaytetyon tarkoituksena oli kyberturvallisuuskoulutusmateriaalin siséllon tuottami-
nen, koulutuksen suunnittelu ja toteuttaminen pienen ja keskisuuren yrityksen johdolle.
Tavoitteena oli, ettd koulutusmateriaalia voidaan hyddyntéa yritysjohdon koulutuksen to-
teuttamisessa. Johdon tehtdva on saada aikaan tilanne, jossa jokainen yrityksen tyontekija
saa kyberuhkista riittdvan hyvéan kokonaiskuvan ja selkeita toimintaohjeita. Koulutusma-
teriaali on tarkoitettu l&hinna pienille ja keskisuurille yrityksille, mutta sita voi soveltuvin
osin kayttdd myos viranomaiset ja suuremmat yritykset. Koulutusmateriaalin avulla voi-
daan parantaa yrityksen kyberturvallisuuden johtamista, johdon kyberturvallisuustietoi-
suutta ja yrityksen kilpailukykya seké turvata yrityksen maine ja liiketoiminnan jatku-

VUuus.

1.3 Tutkimusmenetelméat ja aikataulu seka raportin rakenne

Tutkimusmenetelming tyossé kaytettiin seka laadullista (kvalitatiivista) ettd maarallista
(kvantitatiivista) tutkimusta, koska yhdistettynd menetelmat tukevat ja tdydentavat toisi-
aan parhaiten. Tutkittavasta ongelmasta tai aiheesta luodaan parempi ymmarrys, kun ei
keskityta vain yhteen menetelméan. (Tuomi & Sarajarvi 2018, luku 2.5.) Hyvin suunni-
telluilla tutkimusmenetelmilla eli haastatteluilla, kyselyilla ja piloteilla saatiin toteutettua

yritysjohdolle yleishyddyllinen koulutusmateriaali.

Erityisesti luvussa kaksi dokumenttianalyysilla oli keskeinen merkitys, koska materiaalia
oli paljon eri l&hteista ja kaupallisen yrityksen tekeman tutkimuksen puolueettomuus oli
aina arvioitava. Tyossé toteutettiin sek& dokumenttien sisallon analyysia ettd siséllon erit-
telyd, koska tarkoituksena oli informaatioarvon lisddminen, aineiston selkeyttdminen,

mikd mahdollisti luotettavien johtopdatdksien ja yhteenvetojen tekemisen.

! Sanoista Information and Communication Technology, jonka suomennos on tieto- ja viestintateknologia.
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Dokumenteista saatu aineisto ryhmiteltiin aihealueittain ja pyrittiin selkeyttdméaan ja tii-

vistdmaan sita.

Luvussa kolme tutkimusmenetelmind kéytettiin pééasaantodisesti ryhma-, strukturoituja
haastatteluita eli lomakehaastatteluita ja osin puolistrukturoituja haastatteluja, koska nii-
hin siséltyi syvahaastattelun piirteitd. Yritysjohdon haastatteluja, koulutuksien palauteky-
selyitd ja niiden analyyseja kaytettiin hyvaksi yrityksen johdolle suunnatun kyberturval-
lisuuskoulutuksen suunnittelussa ja toteutuksessa. Koulutusmateriaalia taydennettiin kol-
men erillisen pilottikoulutuksen tuloksien perusteella ja itse pilotteja kehitettiin systee-
miajattelun avulla. Materiaalia kehitettiin myos koulutuksen jélkeen tehdyissé ryhma-
toissa (aivoriihi) toteutetun havainnoinnin avulla ja koulutuspalautteen kyselylomakkei-
den perusteella (kuvio 1). Tydssa kaytetyista tutkimusmenetelmistd on tarkemmat ku-

vaukset lukujen kaksi ja kolme alussa.

Koulutuspilotit toteutettiin kuvion 1 mukaisesti (liite 5s. 111-116) syyskuussa 2017 seka
maalis- ja elokuussa 2018. Liitteessa 5 on kuvattu myos systeemiajattelun kayttdminen
pilottien kehittdmisessa. Ennen pilotteja toteutettiin helmikuussa 2018 yritysjohdon puo-

listrukturoitu haastattelu ja yrityksien kyberturvallisuuskartoitus (liite 6)

Aikataulullisesti opinnaytetyon valmistelun voidaan katsoa alkaneen ennen Y AMK-opin-
tojen alkua, jo vuoden 2017 alussa, alan materiaaliin tutustumisella ja 2017 syyskuussa
ICT-startup -kurssin avoimella ryhmahaastattelulla — tyopajalla (pilotti 1), joka liittyi sil-

loisen koulutusmateriaalin sisallon ja ulkoasun kehittdmiseen.

OPINNAYTETYON RAKENNE JA AIKATAULU

Helmikuu 2018 ]

Yritysjohdon haastattelut
SYELTP A turvallisuuskartoitukset (liite 6 s. 117-119)
ICT -startup
tyopaja Maaliskuu 2018

(liite 5'5. 112) (liite 5 5.113-115)
PILOTTI "\ kirjaaminen ""‘“.""::"ri anslysots PILOTTI Palautteen analysointi ja
1 korj; Lirs n?" w““ii: 3 korjaukset materiaaliin

I Taustatutkimus ja kyberturvallisuuden lahteisiin tutustuminen seka koulutusmateriaalin sisillon tuottaminen

Elokuu 2018
(liite 5 5. 115-116)

B bierturvaIlisuuskoulutuksen suunnittelu ja toteutus (Opetusmenetelmien vertailu ja menetelmien valinta)

KUVIO 1. Opinndytetydn rakenne ja aikataulu sek& prosessin kuvaus
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Opinnaytetyon toisessa luvussa késitelldén tarkemmin dokumenttianalyysin merkitysta
alalle ja luvun avulla lisatdan yritysjohdon kyberturvallisuustietoisuutta kasittelemalla
kyberturvallisuuden merkitysta yrityseldmassa, lakien ja asetusten tuomia vaatimuksia
seka kyberturvallisuuden johtamista yrityksessd. Luvusta muodostui aihealueen laajuu-
den vuoksi selkeésti tavanomaista pidempi, koska se muodostaa varsinaiselle kybertur-
vallisuuden opetusmateriaalille keskeisen siséllon ja viitekehyksen. Luvussa esitettyja
liitteita yritysjohto voi kayttad hyvakseen kyberturvallisuutta rakennettaessa ja johdetta-
essa. Luvun liitteitd ovat kyberturvallisuuden itsearvioinnin kysymyssarja, sosiaalisen

median ohje, yrityksen kyberturvallisuusstrategian ja -politiikan sisélto.

Kolmannessa luvussa késitellaan tarkemmin laadullisen tutkimuksen menetelmia, oppi-
misen teoriaa ja oikean opetusmenetelmén valintaa kyberturvallisuuskoulutuksen toteut-
tamiseen. Luku vastaa kysymykseen, kuinka johdon kyberturvallisuuden oppiminen on-
nistuu parhaiten, jotta turvallisuuskulttuuri oikeasti muuttuisi parempaan suuntaan? Li-
séksi kasitelld&dn koulutukseen liittyvad suunnittelua ja pilotteja sekéd aikuisen oppijan
ominaispiirteita ottaen huomioon motivaation ja osallistavan oppimisen merkityksen. Lu-
vun lopussa késitelladn myos systeemiajattelua pilottien kehittdmisessd, miké toi uuden
ajatuksen systeemiajattelun hyddyntamisestd kyberturvallisuuden kokonaisuuden ym-

martamiseen ja johtamiseen yrityksissa.

Neljannessa luvussa kaydaan lapi koulutusmateriaalin siséllysluettelo ja koulutuksen to-
teutus. Luvussa kuvataan padosin koulutusmateriaalin sisallysluettelo perustellen samalla
sisallon merkitys yritysjohdolle. Oppija siis ymmaértd4 koulutuksen tarkoituksen. Kes-
keisté oli lisdta johdon kyberturvallisuuden tietoisuutta ja kasitysta siitd, miten johdon
tulisi johtaa kyberturvallisuutta ja mita johdon tulisi tehdéd kyberturvallisuuden paranta-
miseksi ja rakentamiseksi yrityksessd. Koulutusmateriaali ei ole julkinen, mutta sen si-
séltd koostuu padosin luvusta kaksi.

Pohdinnassa analysoidaan miten materiaalin tuotossa onnistuttiin ja vastasiko sen tulok-
set tyon tarkoitusta ja tavoitetta. Luvussa kasitelladn yhteenveto ja johtopaétokset kyber-
turvallisuuden merkityksestd, lakien ja asetusten tuomista mahdollisuuksista seké kyber-
turvallisuuden johtamisesta. Pohdintaosuudessa tarkastellaan, miten tarkoituksen ja ta-
Vvoitteen saavuttamisessa onnistuttiin analysoiden oma toiminta ty6hon liittyen viitaten

tulevaisuuteen seka jatkotyohon.
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2 KYBERTURVALLISUUS YRITYSELAMASSA

Tassa luvussa késitellddn dokumenttianalyysia tutkimusmenetelmana seka kyberturvalli-
suuden, EU tietosuoja-asetuksen, lakien ja standardien merkitysta yrityksille. Luvun tar-
koitus on luoda viitekehys opinnédytety6lle muodostaen taustamateriaalia kyberturvalli-
suuden koulutusmateriaalille. Luvussa kasitellddn myos kyberturvallisuuden uhkia, mah-
dollisuuksia, johtamista ja sosiaalisen median merkitysta yritysten kyberturvallisuudelle

ja menestymiselle sek& samalla lisatédan johdon kyberturvallisuustietoisuutta.

2.1 Dokumenttianalyysi tutkimusmenetelmana

Kvantitatiivisessa tutkimuksessa tukeuduttiin seka kotimaisiin etta ulkomaisiin kybertur-
vallisuusalan tutkimuksiin kayttden hyvaksi dokumenttianalyysia. Kyselyt oli suunnattu
kuluttajiin ja yritysjohtajiin maaran vaihdellessa 700:sta jopa useisiin satoihin tuhansiin.
Dokumenttianalyysilla on keskeinen merkitys kyberturvallisuusalaa tutkiessa, koska ma-
teriaalia oli paljon eri l&hteisté ja kaupallisen yrityksen tekema tutkimuksen puolueetto-
muus oli aina arvioitava. Dokumenttianalyysi (2014) on sisallon analyysié ja sisallon erit-
telyad. Tassa tyossa kaytettiin molempia ja tarkoituksena oli informaatioarvon lisdéaminen,
aineiston selkeyttaminen selkeiden ja luotettavien yhteenvetojen aikaansaamiseksi. Osin
dokumentit analysoitiin my6s numeroiksi ja kaavioiksi ja ilmisisallon lisdksi pyrittiin
analysoimaan piilossa oleva viesti. Dokumenteista ja haastatteluista saatu aineisto ryhmi-
teltiin aihealueittain unohtamatta selkeyttdmista ja tiivistysta. (Ojasalo & Moilanen & Ri-
talahti 2014, 136-137, 139.)

Dokumenttianalyysin valintaa kyberturvallisuusalan tutkimusmenetelméand puoltaa ma-
teriaalin laajuus ja erilaisuus esimerkiksi toimialojen erilaisista uhkakuvista. Laajan ma-
teriaalipohjan ja erilaisten uhkakuvien l&apikaynnin avulla voidaan yrityksen johdolle an-

taa mahdollisimman objektiivinen ja laaja-alainen ymmarrys aiheesta.
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2.2 Kyberturvallisuuden merkitys yrityksille

Kyberaktivismi, -rikollisuus ja -vakoilu ovat lisadntyneet jatkuvasti. Hyokkayskohteet on
valittu ja tiedusteltu tarkoin ja monet rikolliset ovat ammattilaisia ja osaavia. Heilla on
kaytossaan pitkalle kehitettyja, monimutkaisia, huomaamattomia haittaohjelmia ja hyok-
kaystekniikoita, joita vastaan on joskus jopa mahdoton suojautua. Hy0kkaajia on usein
mahdoton tunnistaa tai 10ytéa. Lisaksi uhkien vaikuttavuus kohteeseen toteutuu yleensé
lyhyessa ajassa, mutta niiden eskaloitumisen nopeus ja ajallinen kesto saattaa vaihdella
esimerkiksi muutamista paivistd moniin vuosiin. Teknologian, kuten tekoalyn kehittymi-
nen, tietotekniikan levittdytyminen, loT-tekniikan yleinen lisddntyminen ovat luoneet ai-
van uusia haavoittuvuuksia ja mahdollisia hyokkéyskohteita yritysten kybertoimintaym-

paristdssa. (Suomen kyberturvallisuusstrategia 2013, 17-18.)

Kyberuhkat jaetaan kyberaktivismiin (kybervandalismi, haktivismi), -rikollisuuteen, -va-
koiluun, -terrorismiin ja -operaatioihin, joista I&hinnd kolme ensimmaista kohdistuu yri-
tyksiin (Suomen kyberturvallisuusstrategia 2013, 18). Kybervandalismi on anarkiaan,
kaaokseen ja haitantekoon tahtdévéaa toimintaa, jossa esimerkiksi internettia kaytetaan
kommunikaatiokanavana. Kyberrikokset tehdaan séhkoisié viestintaverkkoja ja tietojar-
jestelmiad hyddyntden tai ne kohdistuvat verkkoihin ja jarjestelmiin. Kyberrikoksia ovat
kybervakoilu, kuten yritysvakoilu, laittoman sisallon julkaiseminen sahkoisissa viesti-
missa tai palvelunestohyokkaykset ja hakkerointi. (ITKP0002 Johdatus kyberturvallisuu-
teen 2016.)

Yrityksiin kohdistuva kybervakoilu on erittdin yleistd, koska valvontaa ei ole, jollakulla
on hyokkaykseen motiivi tai vain siksi, ettd vakoilua on helppo tehda. Yrityksia vastaan
kohdistuvan hyokkayksen yleisin motiivi on taloudellisen hyddyn tavoittelu, varkaus, pe-
tos, kiristys tai vandalismi. Hyokké&ys voi olla massahyokkéys, kohdistettu hyokkays tai
sen takana voi olla jopa valtiollinen toimija, jolloin se voi kohdistua suureenkin yrityk-
seen. Rikollisella on tarkoitus hankkia tietoja yksityisiltd ihmisilta, yrityksen tyontekijalta
ja saada omalle yritykselle esimerkiksi Kkilpailuetua (ITKP0002 Johdatuskyberturvalli-
suuteen.) Kyberturvallisuutta ei tule kuitenkaan nahdé yrityksille pelkastaan uhkana. Ky-
berosaaminen Suomessa -raportissa (2016) muistutettiin, ettd kyberturvallisuudesta muo-
dostuu yrityksille liiketoiminnan varmistaja ja kilpailuetu. Liséksi se on oma kasvava lii-

ketoiminta-alansa. (Kyberosaaminen Suomessa 201, 45-47).
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Hyokkaykset ovat mahdollisia, koska korjattavaa ja puutteita 16ytyy yritysten turvalli-
suusprosesseissa ja -johtamisessa, toiminnan jatkuvuuden turvaamisessa ja toipumisessa.
Jarjestelmissé ja ohjelmistoissa on haavoittuvuuksia. Liséksi kybermaailman ja ihmisten
avoimuus sosiaalisessa mediassa mahdollistavat hyodkkéaykset maailmanlaajuisesti.
(ITKP0002 Johdatus kyberturvallisuuteen 2016; Hiltunen E & K 2014, 226-228.) Hait-
taohjelmien lisdantyminen on ollut huimaa ja kehitys nayttaa jatkuvan. Asian voi todeta

seuraavasta esimerkistd eli yhden yrityksen tuottamasta AVG-raportista.

= Total Malware

KUVIO 2. Haittaohjelmien lisddntyminen vuosittain (AVG -raportti 2018)

Nykypéivén yleisista turvallisuuden huolista mainittakoon erilaiset vékivallanteot kou-
luissa, turvapaikanhakijoiden kasvu, presidentinvaalien kyberuhkat, Ukrainan kriisi, ter-
rori-iskut. Suomikaan ei ole en&a turvallisuuden “lintukoto”. Uhat vaikuttavat meidan
turvallisuuden tunteeseemme ja kyberturvallisuudessa turvallisuuden tunteella on suuri
merkitys. Perustuslainkin mukaan jokaisella suomalaisella on oikeus turvallisuuteen.
(1336/2997; Limnéll & Rantapelkonen 2017, 15-18.)

Haittaohjelmatutkimusten mukaan Suomi on tietoturvallisuuden karkimaa (Peltomaki &
Norppa 2006, 135-136). Euroopan mittakaavassa meilld on vahiten tietoturvallisuus-
poikkeamia eli 0,29 %, kun keskiverto luku Euroopan maiden kesken oli 0,87 % (Kyber-
s&4 sahkoposti 3.11.2017). Uhkat tulee kuitenkin ottaa tosissaan, koska saatamme menet-
t44 omaisuutemme toimiessamme vaarin kybermaailmassa. Kyberturvallisuuskeskuksen

(2017) mukaan jokaisessa yrityksessé tulisi miettid, mihin internetid yrityksessa kaytetaan
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ja millaisia palveluita tai tuotteita sielld myydaan. On ajateltava tilannetta, jossa nettiyh-

teys ja kaikki tiedot ovat kadonneet. (Viestintdvirasto 6.11.2017.)

Identiteettivarkauksilla, kuten kayttdjatunnuksien tai salasanojen kalastelulla, rikollinen
Voi mustata yrityksen maineen, Kkiristaa, tehda luottokorttiostoksia, tyhjentaa pankkitilin,
nostaa lainan tai tehdd laskuhuijauksen. Hyokkays voi kohdistua my6s sosiaaliseen yh-
teisoon, verkkokauppaan tai tyopaikkaan. Tietovuodot eli luottamuksellisen tiedon vélit-
tdminen tai vuotaminen eteenpdin saattavat aiheuttaa yritykselle jopa miljoonien eurojen
tappiot. (ITKP0002 Johdatus kyberturvallisuuteen 2016.) Maailmassa joutuu kyberhyok-
kayksen kohteeksi 18 ihmisté joka sekunti (Lehto 2018, luento). Yksiloon kohdistuvia
kyberhyokkayksié ei saa vahatella, koska hyokkaykset heijastuvat monesti vélillisesti tai
suoraan yksilon tyohon tai yrityselaméaan. Jos yksilo ei osaa tai halua toimia oikein yksi-

tyiselaméasséaan, on hénen vaikea tehda sité tyopaikalla.

Kauppakamarin tutkimusten mukaan seka pienten ettd keskisuurten yritysten pahimmat
uhat olivat 2015 67 %:sti kalasteluyritykset ja haittaohjelmat, kun 2016 ongelmaksi muo-
dostuivat kiristyshaittaohjelmat ja luottamuksellisen tiedon vuotaminen (Yrityksiin koh-
distuvat kyberuhat 2015 & 2016, 9, 8; eMarketer 2016). Vaaditaan valppautta, koska ri-
kolliset keksivéat aina uusia hyokkayskeinoja vanhojen tilalle. Myds ENISA:n tutkimus-

ten mukaan uhkat muuttuvat aina vuosittain (ENISA Report 2017, 9).

Internetin sisallosta 90-99 % on syvaa nettia (Deep Web), jossa on pankkien, hallitusten
jaerilaisten yritysten salattua verkkoliikennettd. Syvasta netista vain pieni osa on pimeéé
internetia (Dark Web), jolla tarkoitetaan rikolliseen toimintaan kaytettdvaa internetin
osaa. Dark Web:ista puolet toimii kyberrikollisten omana laittomana kauppapaikkana,
miké& halutaan pit&é piilossa. Dark Web:issé on rikollisten palveluita, kuten edullisia hak-
kerointityokaluja, joiden kdyttdminen ei vaadi merkittdvad koodausosaamista. TOR -ver-
kossa rikollisen data kuljetetaan niin usean solmupisteen kautta, ettd on mahdoton tutkia,
mistd se on perdisin ja mik& on sen paaméaara. Facebook- tai Twitter-tilin hakkerointi
maksaa 130 $, gmailin hakkerointi 162 $, organisaation postilaatikon hakkerointi vain
500 $, Winlocker-kiristysohjelman kayttd 10-20 $. (Netin pimea puoli 2018. Sub; Lehto

2018, luento.) Rikollisuus on siirtynyt fyysisestd maailmasta nettimaailmaan.
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2.2.1 Suojattavat arvot ja kyberturvallisuuden myytit

Jokaisella yritykselld on suojeltavaa henkil6tietoa, dataa ja paatelaitteita. Kaikki tiedot
sovellusmateriaalista, palkkalaskennasta, tarjouskirjeista ja tydsopimuksista ovat arvok-
kaita. Immateriaalioikeudet, kuten patentit, tavaramerkit tai uusimmat tuotesuunnitelmat
antavat rikolliselle aina mahdollisuuden saada taloudellista etua. Tieto on liikesalaisuutta
— aarretta — jonka menettdminen voi olla tuhoisaa yritykselle. Pelkastdadn Googlen avulla
rikollinen pystyy pienista tiedon jyvasistd muodostamaan kokonaiskuvan, jota han kéyt-

taa hyvakseen kyberhyokkayksissa.

Usein oletetaan, ettd tietojamme ei hyddytd varastaa tai sanotaan, etta ystavid, litkekump-
paneita tai kavereita ei vakoilla. Puhutaan kyberturvallisuuden myyteistd, mutta kaikki
tieto on kuitenkin arvokasta. Kysymys on vain ajasta, jolloin sosiaaliseen mediaan syo6-
tetty tieto onkin liiketoiminnan tai yksilon kannalta arvokasta, koska yritys tai yksil6 saat-
taa tulevaisuudessa olla yhteyskunnallisesti tarke&dssa roolissa ja tieto joutuu tarkempaan
tarkasteluun. Yleinen ajatus on myaos, etta kyberturvallisuuden voi rakentaa, ostaa myo-
hemmin jarjestelman paalle tai koko kyberturvallisuuden voi ulkoistaa, mutta tallin kus-
tannukset nousevat usein kohtuuttoman suuriksi. (Ko6penhamina Cybersummits 2016;
Lehto 2018, luento; Hyppdnen 2017, luento.)

ICT-alan sanonta, “paras palomuuri on puolimetrid ilmaa”, ei pida endé paikkansa. Hait-
taohjelmat ovat niin alykkéitad ja monimutkaisia, ettd ongelmia ei pysty vélttdméaan,
vaikka verkot erotetaankin internetistd. Ohjelmistopaivityksissa tietoa joudutaan siirta-
maan, jolloin virheellisella toiminnalla tietoa voidaan varastaa eristetystéd verkosta. Ei ole
olemassa myoskaan taysin turvallista jarjestelmad, ohjelmistoa tai kéayttojarjestelmaa,

koska niissa on haavoittuvuuksia, joita ei ole viel& 16ydetty tai havaittu.

Rikollisilla on aina uusia hyokkayskeinoja yrityksié vastaan. ldentiteetin kaappaamisesta
(2017) nayttaa tulevan nopeasti vakava rikoksentekomuoto, jonka uhreina ovat seka yk-
sittdiset henkil6t ettd yritykset. Ndissa tapauksissa yritystd on yleensa haluttu erehdyttaa
maksamaan pienié tai isoja summia rikollisen tilille. (Yritysten rikosturvallisuus 2017,
23.)
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Selvitykset 2005 - 2017: Tietoon liittyvét turvallisuusriskit
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45
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Taloustutkimus Oy
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KUVIO 3. Tietoon liittyvat riskit (Yritysten rikosturvallisuus 2017, 23)

Yritysjohtajien ja nuorison haastattelujen (2018) perusteella kyberturvallista toimintaa
estaa kayttajien laiskuus. Kauppakamarin raportin mukaan suurimpana esteena turvalli-
selle toiminnalle ovat kayttdjien piittaamattomuus uhista sek& niihin liittyvan tiedon ja
henkilokunnan tietotaidon yllapitdmisen riittamattomyys (Yrityksiin kohdistuvat kybe-
ruhat 2016, 13). Vuosien kokemusten perusteella pahimmat ongelmat syntyvat puuttu-

vista ja puutteellisista kaytto-ohjeista sekd ohjelmien huonosta kaytettavyydesta.

2.2.2 Kyberturvallisuuden uhkat ja niiltda suojautuminen

Jokaisen yrityksen on otettava huomioon liiketoiminnassaan kyberturvallisuuden merki-
tys. Isommilla yrityksilla on mahdollisuus palkata alan parhaat osaajat. Pienten yritysten
on pakko turvautua konsultteihin, miké& lienee heille hyva ratkaisu. Monissa yrityksissa
ja organisaatioissa kyberturvallisuuden tehtavét kohdennetaan ICT-alan asiantuntijoille
tai paéllikoille, joilla on kuitenkin enda hyvin véhan resursseja ja aikaa alalle. Oman toi-
men ohella tehtdvan tyon tekeminen ei ole enédé tehokasta. Kyberturvallisuutta on todella
vaikea kehittéa ja yllapité, jos alalle ei ole nimetty lainkaan kokopdivaista vastuuhenki-
164. (Yrityksiin kohdistuvat kyberuhat 2015, 36-37.)

Kyberturvallisuus ei ole yleisesti vain ICT-alan asiantuntijoiden ongelma, vaan myos
markkinoinnin ongelma. Markkinoinnista vastaavan tulee tietdd missa tarkeét tiedot ovat
ja miten niité suojataan. Tiedon kasittelyssa kaytettavéat tyokalut ovat keskeisia hakkerei-

den kohteita eli uhkia, jotka on tunnistettava. Johdon on tehtdvé strateginen paatos
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kyberturvallisuuden parantamiseksi. Tietoturvallisuuspédéllikko vastaa alan koulutuksen
jarjestamisestd. Koulutus on toteuttaa siten, ettd markkinointi-, tietohallinto- ja turvalli-
suusjohtaja yhdessa kartoittavat keskeiset koulutettavat asiat, kuten markkinoinnin tiedon

turvaaminen, paasynhallinnan ja turvallisen etatyon tavat. (eMarketer 2016.)

Vuodesta toiseen yrityksen suurimat kyberturvallisuusuhat tulevat 53-60 %:sti edelleen
organisaation sisalta (Yrityksiin kohdistuvat kyberuhat 2015; Lehto 2018, luento). Ky-
berturvallisuuden heikoimmaksi lenkiksi sanotaankin yrityksen omaa henkilostéa. Hen-
kilostosta voi kuitenkin tehda kyberriskien parhaimman torjuntakeinon kouluttamalla
séannollisesti ja harjoittelemalla myos kaytannossa. Lyhytkin tilanteenmukainen harjoi-
tus riittdd kehittdmaan suojautumismenetelmid ja -keinoja. (Tietoturvaopas yrityksille
2016, 11; Vahti-teemaviikko 2017.) Yleensa yrityksessa aliarvioidaan lyhyen harjoituk-
sen merkitys kyberturvallisuuskulttuurin kehittdmisessa. Kauppakamarin raportin mu-
kaan yrityksista noin 90 % ei ole koskaan harjoitellut mitenk&&n suunnitelmiensa toimi-
vuutta (Yrityksiin kohdistuvat kyberuhat 2016, 64).

Kaikenkokoisissa yrityksissa keskeiset ensimmaiset toimenpiteet kyberturvallisuusris-
kien vahentamiseksi voivat olla esimerkiksi:

Madritella&n keskeiset turvallisuusperiaatteet ja panostetaan koulutukseen.
Yrityksen tiedot varmuuskopioidaan ja palautusprosessi testataan.

Jarjestelmat paivitetaan, kybertilannekuva luodaan ja sitéd valvotaan.

YV V V V

Riskeja vahennetddn monikerroksisella suojauksella, kuten kaksivaiheisella tun-

nistuksen kayttdonotolla, sisallénsuodatuksella, palomuureilla jne.

» Tietoturvaloukkauksiin varaudutaan vahentdmalla riskien todennékoisyytta ja mi-
nimoimalla toteutuneen riskin vahinko.

» Suunnitellaan liiketoiminnan jatkuvuus ja varaudutaan Kriisitilanteisiin ennakolta.

(Tietoturvaopas yrityksille 2016, 11-15.)

Kyberturvallisuuden tilan arviointi on jatkuva prosessi. Tarkeintd, yrityksen koosta riip-
pumatta, on kuitenkin liiketoiminnan jatkuvuuden suunnittelu, joka sisaltdé yrityksen
prosessien ja palveluiden riskien arvioinnin, kyberturvallisuuspolitiikan ja -suunnitel-
mien luomisen seka prosessit toteutuneiden riskien vaikutuksen minimoimiseksi (Harris
2016, 94). Jos liiketoiminnan jatkuvuutta ei pystyta turvaamaan, yrityksen on siirryttava

katastrofin hallintaan. Liiketoiminnan jatkuvuuden hallinta on oltava prioriteetissa
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ensimmadisend. (Harris 2016, 94-95.) Péaasiallinen huolenaihe tulee olla henkilokunnan

osaamisesta ja selviytymisestd. Johdon on annettava asialle tukensa.

Kyberturvallisuushairiéihin varautumisesta on tehtava ajattelutapa ja se on otettava huo-
mioon heti yrityksen jokaisen hankkeen ja projektin alussa. Kyberturvallisuustoimet tulee
my0s rakentaa sisadn kaikkiin yrityksen prosesseihin, laitteisiin ja jarjestelmiin. (Tieto-
turvaopas yrityksille 2016, 16-17.)

Kyberturvallisuushdirididen vastatoimissa kannattaa keskittyd henkilostén kouluttami-
seen. Tyontekijoiden on uskallettava ilmoittaa myds itse aiheuttamistaan hairidista. N&in
luodaan parempaa turvallisuuskulttuuria, koska jokainen tekee virheitd. On my6s nimet-
tava vastuutaho, joka huolehtii tietoturvallisuuspoikkeamien ja verkkorikosten kasitte-
lysta ja niiden ilmoittamisesta johdolle, viranomaisille ja kyberturvallisuuskeskukselle.
VastuuhenkilQille on annettava valtuudet verkostoitumiseen alan muihin yrityksiin ja vi-
ranomaisiin. llmoittamalla rikoksista kaikkien yritysten tilannekuva paranee. (Tietotur-

vaopas yrityksille 2016, 17.)

Yrityksen johdolta vaaditaan selkeité linjauksia ja ohjeita kyberturvallisuuden paranta-
miseksi. Koulutukseen panostamalla sosiaalinen urkinta voidaan estad, koska kayttajien
manipuloiminen arkaluonteisen tai luottamuksellisen tiedon urkkimiseksi on todella
yleistd. Sisdverkon saastuminen voidaan estaa sisallonsuodatuksella, kuten vertaisverk-
kojen ja aikuisviihde- ja pelisivujen liikenteen estamiselld. (Tietoturvaopas yrityksille
2016, 18). Verkkoliikenteen saannot tulee olla selkeat ja yksinkertaiset, mutta niiden ei

saa hankaloittaa tai hidastaa tyon tekemistd, koska talloin sdant6ja helposti rikotaan.

Yrityksen jarjestelmat kannattaa suojata kaksinkertaisella tunnistautumisella, jossa verk-
koon pé&asemiseksi tarvitaan vahvan salasanan liséksi esimerkiksi henkilokohtainen toi-
mikortti ja PIN-koodi, sormenjélkitunnistus tai iiriksen skannaus. Kun kasitell&&n tai siir-
retddn mobiililaitteilla tai USB-tikuilla luottamuksellista tietoa internetissg, tulee aina
kayttad salausta huomioiden etté laiteet ovat myos anastusherkkid ja helposti hukattavia.
(Tietoturvaopas yrityksille 2016, 18.) Erds tdman pdaivéan uhista on myds tyontekijoiden

omat laitteet, joihin on Kiinnitettdva yrityksissé erityista huomiota.

Yksi tapa kartoittaa yrityksen uhat on suorittaa kyberturvallisuuden itsearviointi. Tieto-
turvaoppaan (2016, 20-36) kysymyssarjaa jatkojalostaen liitteessda 1 (s. 92—106) on
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esitetty kartoitukseen liittyvét kysymykset, joihin vastaamalla saadaan kokonaiskuva ky-
berturvallisuudesta. VVastauksien avulla kartoitetaan kyberturvallisuuden tasoa ja ohjataan
yritystd kohti parempaa valmistautumista kyberturvallisuusuhkiin.

2.2.3 Voiko kyberturvallisuus olla mahdollisuus?

Asiakkailleen palveluita tai tuotteita myydessaan yritysten on asetettava asiakasymmar-
rys keskioon. Asiakkaan arvontuotantoprosessissa on erittdin olennaista, miten yritys voi
olla avuksi asiakkaan huolien ja ongelmien, kuten turvallisuushuolien poistamisessa.
Asiakas ei halua ostaa pelkastdén tuotteita tai palveluja, vaan myos ongelmanratkaisuja.
Palveluissa ja tuotteissa tulee olla arvokasta siséltda. Aina asiakas ei vélttamatta osaa tun-
nistaa mika palvelussa tai tuotteessa huolettaa, mutta yritysjohto voi parantaa omaa pal-
veluaan tai tuotettaan vastaamalla oheisiin arvolupauksen maéarittdmiseen helpottaviin
kysymyksiin:

» Millaista arvoa yritys ja sen palvelut tai tuotteet tuottavat asiakkaille ja sisalta-

vétko ne turvallisuutta?

» Minka asiakkaan ongelman tuote tai palvelu ratkaisee?

A\ 4

Minka asiakkaan perustarpeen yritys tyydyttada?
» Millaista tuoteportfoliota yritys tarjoaa eri asiakkaille? (Helenius 2016, 29-30.)

Maslow’n tarvehierarkiankin mukaan turvallisuus on yksi perustarpeistamme, joten jo-
kaisen kysymyksen kohdalla vastaukseksi voimme ajatella kyberturvallisuuden lisd&ami-
sen sekd huomioimisen tuotteissa ja palveluissa. Yritysten tulisi keskittyd omissa palve-
luissaan asiakkaan turvallisuuden tunteen kasvattamiseen — sisdénrakennettuun turvalli-

suuteen — jolloin kyberturvallisuudesta tulee mahdollisuus.

2.2.4 Sosiaalisen median merkitys kyberturvallisuudessa

Massamediaan verrattuna nykypdaivan sosiaalinen media (some) “valeuutisineen” on yri-
tyksille 1&hes mahdotonta hallita. Kuka tahansa voi perustaa oman median ja julkaista
oikeaa tai valheellista sisaltdd. Somen vuorovaikutus- ja keskustelumahdollisuudet seka
sen luonne on monelta monelle. Yrityksen maine tai bréandi voidaan mustamaalata jo yh-

delld videolla tai twiittauksella. Tilannetta voidaan tosin paivittad, joten maineen
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korjaaminenkin on mahdollista. (Verkkouutiset 2018; Juslen 2011, 197, 201.) Somessa
voidaan varastaa kilpailijoilta tietoa tai levittaa vaaraa tietoa ja saatu hyoty nahdaan suu-
rempana kuin kiinnijadmisen riski (Stanford yliopisto 2016; Verkkouutiset 2018). Uhkiin
ja mahdollisuuksiin liittyen yritysten tulisi luoda hyvét ja tiiviit (korkeintaan kahden si-
vun pituiset) sd&nnot ja ohjeet, miten henkilosto voi kayttaa sosiaalista mediaa. Yrityksen
sosiaalisen median ohjeen siséllosta on esimerkki liitteessd 2 s. 107 (Leino 2012, 162—
164).

Johdon on hyvé nimeté yrityksessa somevastaavat, jotka reagoivat heti epidemian lailla
levidviin ajatuksiin tai sisiltdihin eli "viraali-ilmidihin”. Varsinkin, jos ilmidt ovat yri-
tyksen imagon kannalta negatiivisia. Tosin asiakkaiden vapaaehtoisesti levittdmé tieto
voi olla myos positiivinen asia yrityksen kannalta. ’Viraali-ilmié” on kuitenkin joko te-

hokas voimavara tai uhka, jota on vaikea hallita (Juslen 2011, 212).

Kun yritys kayttéa sosiaalista mediaa asiakkaiden kuunteluun ja yleensé keskusteluun yh-
teisopalveluissa, blogeissa ja keskustelufoorumeissa, tulee siitd mahdollisuus ja se voi
korvata jopa kyselyt ja muut asiakastutkimukset. Parhaassa tapauksessa keskustelupiiri
ryhtyy suosittelemaan yrityksen palveluita. (Juslén 2011, 219,220,221.) Keskustelufoo-
rumeilta kuulee myds, mika asiakkaita kyberturvallisuudessa yleensa huolestuttaa. Par-
haiten yritys menestyy, jos se onnistuu somen avulla saamaan suosittelijat aktiiviseksi

mainostamaan yrityksen kyberturvallista tai tietoturvallista palvelua.

2.2.5 Yhteenveto kyberturvallisuuden merkityksesta yrityksille

Internet on osa kybertoimintaymparistod ja takaa yrityksille vapaan informaatiovaylan ja
markkinoinnin tyokalun. Samalla se kuitenkin heikentdd seké yritysten ettd asiakkaiden
turvallisuuden tunnetta. Paras lopputulos saadaan, jos yritykselld on halu tulla tunnetuksi
0saavana, menestyvané ja erityisesti luotettavana kyberturvallisen palvelun tai tuotteen
tarjoajana. Yrityksell& tulee olla tahto ndyttaa, ettd heilld kasitelld&n asianmukaisesti ja
kyberturvallisesti asiakkaan henkil6tietoja eli halutaan parantaa asiakkaan turvallisuuden
tunnetta. Erds yrityksen toimitusjohtaja mainitsi vakavalla ilmeelld, ettd kylla meille on

todella tarkeaa yrityksemme imago (Yrittdjien haastattelut 2017).
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Digitalisaation avulla yksityisista ja julkisista palveluista saadaan kyberturvallisuus huo-
mioiden helppokayttdisia ja turvallisia. Kyberturvallisuuden merkitys tulee kasvamaan,
koska esineiden internet, robotisaatio, keinodly ja tiedolla johtaminen ovat alati kehittyvié
aloja. Kyberturvallisuus on sisadnrakennettava palveluihin, jotta kustannukset eivat myo-
hemmin nouse liian suuriksi. Lisaksi palveluilta vaaditaan luotettavuutta, koska se on lii-

ketoiminnan peruselementti.

Kybertoimintaympériston hyddyntaminen rikollisuudessa on yleensé edullisempaa kuin
tavanomaisten talousrikosten tekeminen, koska rikollinen voi aiheuttaa harmia mista ta-
hansa joutumatta kiinni. Tyokalut haittaohjelmien tekemiseen ovat usein ilmaisia ja help-
pokéyttoisié ja murtautumis- ja vakoilutydkalut ovat kenen tahansa kaytettévissa.

Osaavat yrittdjat nakevét kyberturvallisuuden mahdollisuutena ja voimavarana kilpailu-
kyvyn parantamisessa. He nékevat sen vahvistuvana liiketoiminnan alana, jossa turvalli-
nen kybertoimintaympaéristo helpottaa yrityksen oman toiminnan suunnittelua, minké asi-
akkaatkin huomaavat lisaantyvana turvallisuuden tunteena. Kyberrikollisuus (2017) ai-
heuttaa koko yhteiskunnalle ja sen palveluille vakavia uhkia, mutta yrityksien on kehitet-
tdvd omaa osaamista ja koulutettava henkilostoaan, jotta mahdollisuudet voittavat uhat.
Kybermaailmassa ratkaisee osaamisen taso. (Limnéll 2017, luento.)

2.3 EU:n tietosuoja-asetuksen ja lakien seka standardien merkitys

Kyberturvallisuutta ohjaa lakien ja asetusten seké alan standardien lisaksi voimakkaasti
25.5.2018 sovellettavaksi tullut EU:n tietosuoja-asetus. Namé luovat pohjan kyberturval-
lisuuden ja tietoturvallisuuden rakentamiselle. Seuraavissa alaluvuissa kasitellaan lakien,

asetusten ja standardien merkitysta ja vaikutusta yritysten toimintaan ja kilpailukykyyn.

2.3.1 EU tietosuoja-asetuksen merkitys ja vaikutus yrityksille

EU:n tietosuoja-asetuksen keskeinen tavoite on ajantasaistaa ja yndenmukaistaa tietosuo-
jaa koskevaa sééntelyd Euroopassa ja vastata teknologian huimaan kehitykseen, kuten
tekoalyyn ja globalisaatioon liittyviin henkilGtietojen kehitystd koskeviin haasteisiin
(2016/679, 1 artikla; Oikeusministerion julkaisu 4/2017, 9). Samanlaiset ja yhtendiset
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sédannot yritysmaailmassa tuovat oikeudenmukaisuutta ja parantavat tietosuojaa, koska

s&annot ovat nyt kaikille samat.

Asetus tulee parantamaan kyber- ja tietoturvallisuutta seka tietosuojaa, kuten rekiste-
roidyn oikeuksia. Jatkossa ne huomioidaan jokaisessa tietojéarjestelméhankkeessa ja suun-
nittelussa heti ensimmaisesté askeleesta asti niin, etta turvallisuus on sisaidnrakennettuna
kaikkiin rakenteisiin, laitteisiin, ohjelmistoihin ja palveluihin. Asetus tuo kustannussaas-
toja, koska jalkikateen muutoksien tekeminen jarjestelmiin ja toimintoihin on kallista ja
usein jopa mahdotonta. (Oikeusministerién julkaisu 4/2017, 13, 23.) Aika ja asetusta tay-
dentavd Suomen kansallinen laki nayttavit, miten lain henki” vaikuttaa yritysten turval-
lisuuskulttuuriin. Asetuksen tavoite on selked. Tuoda markkinoille positiivista ja tervetta

Kilpailua, vaikka toisenlaisiakin ndkemyksia on esitetty.

Henkil6tietolain ansiosta olemme tietosuojan osalta Euroopan kérjessé. Suomessa on aina
huolehdittu hyvin yksilon oikeuksista ja yksityisyydesta. Yksityiseldamén suoja on perus-
tuslainkin mukaan perusoikeutemme — ihmisten yksityisyys turvataan eli “’kirjeen, puhe-
lun ja muun luottamuksellisen viestin salaisuus on loukkaamaton” (Perustuslaki
1999/731/108). Lait ja asetukset velvoittavat, ettd asiakkaiden henkilttietoja kasitellaan
yrityksissa asianmukaisesti ja niitd myos suojataan.

Tavoiteasetelmassa EU:n tietosuoja-asetuksen tulisi olla yritykselle mahdollisuus lisata
kilpailukykya, luotettavuutta ja henkil6tietojen kasittelyn avoimuutta ja lapindkyvyytta.
Asiakkaiden osalta asetus parantaa erityisesti rekisteroityjen oikeuksia valvoa henkilGtie-
tojensa késittelya. (2016/679, 1 artikla; Oikeusministerion julkaisu 4/2017, 9.)

Tietosuoja-asetus koskee myos pienid ja keskisuuria yrityksié seké julkista sektoria riip-
pumatta henkil6tietojen késittelyn laajuudesta, késiteltévien tietojen luonteesta tai kaytet-
tavasta teknologiasta. Sen tdytantéonpanoa ohjaa tuntuvat sanktiot, jonka valvontaviran-
omainen voi méarata rekisterinpitdjalle ja/tai henkilttietojen késittelijalle, jos vaatimuk-
sia laiminlyodaén. Sakkojen enimméaismaaré on merkittavé, jopa 20 miljoonaa euroa tai
4 % yrityksen edeltavén tilikauden vuotuisesta maailmanlaajuisesta kokonaisliikevaih-
dosta. (Oikeusministerion julkaisu 4/2017, 9; Vahti-raportti 1/2016, 30.)

Kauppakamarin tutkimus kuitenkin osoittaa, ettd alle 50 hengen yrityksista vain 29 % oli

varautunut asetuksen vaatimuksiin, 49 % ei ollut varautunut lainkaan ja 22 %:lla ei ollut
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kokemusta asiasta tai ei vain osannut sanoa. Rakennusalalla l&hes 60 % yrityksista ei ollut

varautunut asetukseen lainkaan. (Yritysten rikosturvallisuus 2017, 19.)

Keskeisid tietosuoja-asetuksen tietosuojaperiaatteita ovat henkildtietojen késittelyn lain-
mukaisuus, kohtuullisuus ja lapindkyvyys, kayttotarkoitussidonnaisuus, minimointi, tas-
mallisyys, séilytyksen rajoittaminen, eheys ja luottamuksellisuus. Rekisterinpitdjan on
my0s osoitettava, ettd tietosuojaperiaatteita noudatetaan, mik& on merkittavé ero aikai-
sempaan. (Oikeusministerion julkaisu 4/2017, 12.) Paremman suunnittelun liséksi yrityk-

seltd vaaditaan nyt huolellisempaa henkil6tietojen ja tietoturvallisuuden dokumentointia.

HenkilGtietojen suojaamiseksi kéytetddn teknisié ja organisatorisia toimenpiteitd, kuten
kayton valvontaa, tietojen salausta, henkiloston koulutusta, ohjeita ja maarayksia (\Vahti-
raportti 1/2016, 22). Lukuisat suojautumisen keinot liittyvat siis perinteiseen tietoturval-
lisuuteen. Yritykset tekevét kuitenkin pé&atokset, mitd keinoja ne kayttavat huomioiden
kustannukset, kaytdsséa olevan tekniikan, ké&sittelyn luonteen ja laajuuden, asiayhteyden
ja riskit (Oikeusministerion julkaisu 4/2017, 13). Menetelmien yhdisteleminen on suosit-
tua, mutta kustannusten pienentamiseksi tulisi suosia koulutusta ja ohjeita, koska ne ovat

helppo, yksinkertainen ja nopea ratkaisu. Lain mukaan ne eivét kuitenkaan aina riité.

Jarjestelma- ja sovelluskehittéjalle asetus tuo haasteita rekisterinpitdjan velvoitteiden to-
teuttamiseksi. On esimerkiksi selvitettdva, miten suostumus kysytéan tai henkil6tietoja
siirretdén jarjestelmésta toiseen. (Vahti-raportti 1/2016, 34.) Asetuksen vaatimat velvoit-
teet tunteva ja asiakasta arvostava yritys toteuttaa vaatimukset ohjelmistoissa automaat-
tisesti, koska asiakas olettaa, ettd ohjelmisto tayttaa lakien ja asetusten antamat tietosuo-

javelvoitteet.

Yrityksen tulee nimittdd myos henkilttietojen kasittelyyn tietosuojasuojavastaava. Vaa-
timus ei ole kaikille yrityksille endoton, mutta asia tulee selvittda aina tapauskohtaisesti.
Viranomaiselle ja julkishallinnolle vaatimus on ehdoton (2016/679/EU.) Asetus antaa
mahdollisuuden myds yhteiseen tietosuojavastaavaan, mika tuo pienille yrityksille var-
masti kustannussaastoja ja yksi tietosuojavastaava voidaan nimittdd useampaa viran-

omaista tai julkishallinnon elint& varten (Oikeusministerion julkaisu 4/2017, 35).
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2.3.2 EU -tietosuoja-asetuksen uhkat ja mahdollisuudet

Tietoturvayritykset arvioivat asetuksen heikentdvan kyberturvallisuutta, koska kyberri-
kollisten jaljittdminen vaikeutuu ja yritykset ovat véhemman halukkaita jakamaan tieto-
jaan uusista uhista, koska asetus ei siihen kannusta. (Krebsonsecurity 2018.) Kyberrikol-
listen jaljittdminen on vaikeaa, joskus jopa mahdotonta. Jokin yritys saattaa nahda kilpai-
luedun myos siing, ettd pitda tiedon keskeisestd uhasta omana tietonaan. Ikavien yllatys-
ten valttamiseksi asetusta tulee kuitenkin noudattaa. Tietoturvallisuusasiantuntija Mikko
Hypposen mukaan asetuksen voimaantulo saattaa lisatd kyberrikollisuutta ja kiristysté,

koska se tavallaan hinnoittelee henkil6tiedot (Hyppdnen 2017, luento).

Asetuksen tuomia mahdollisuuksia tukee laaja EU:n tutkimus, jossa vastaajia pyydettiin
valitsemaan ne vaihtoehdot, joita he olivat tehneet viimeisten kolmen vuoden aikana tie-
toturva- ja yksityisyydensuojaongelmiin liittyen. Kuvion 4 mukaan Suomessa johtajien
ja yrittdjien asenne on tietoturvallisempi verrattuna muihin. Lahes 50 % saattaa valttaa
tietojen antamista web -sivuilla. Noin 10 % suomalaisista on perunut nettiostoksen, koska
myyja tai sivusto oli epdmaarainen. Lahes 30 % kayttaa vain tuntemiaan ja luotettavina
pitami&an palveluita. (Special Eurobarometer 460 2017, 108.) Johtajien tulisi erottua

viel& selkedmmin omalla turvallisella kdytoksell&dan, koska esimerkissé on voimaa.

Tietoturvallisuuskayttaytyminen viimeisen 3 vuoden aikana (%)
Olet perunut nettiostoksen,koska myyja tai sivusto oli epamaardinen
Et todendkdisesti osta tuotteita ja paveluita verkko palveluissa
Olet vaihtanut tietoturva-asetukset selaimessa ja SOME -palveluissa
Olet ryhtynyt vaihtamaan salasanan saannéllisesti

Olet paattanyt kdyttaa vain wep-sivuja, jotka tunnet ja luotat

Avaat vain s-postit, jotka tulevat tunnetuista osoitteista ja ihmisilta

Saatat valttaa tietojesi antamista web -sivuilla

B O e ———

o

10 20 30 40 50 60

teollisuustyéldinen liikemies Mjohtaja M yritt&dja

KUVIO 4. Johdon tietoturvallisuuskéyttaytyminen viimeisen 3 vuoden aikana?

2 Tutkimuksessa haastateltiin kaikkiaan 27000:a eri maiden kansalaista.
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Laitteiden ostopéatostd tendessddn kansalaiset ovat huolissaan turvallisuudestaan, mutta
maksuhalukkuus on vield melko vahaistd. Tutkimuksen mukaan tietoturvallisuudella ja
tietosuojalla on yha suurempi merkitys kuluttajan ostopaatokseen, kuten kuviosta 5 nah-
daan. (Special Eurobarometer 460 2017, 109.)

Vuoden 2017 tutkimuksen mukaan useimmat vastaajista harkitsivat yksityisyytta ja
tietoturvaa ostopaatosta tehdessaan, mutta eivat ole halukkaita maksamaan siita

YKSITYISYYS- JATIETOTURVALLISUUSOMINAISUUKSIA EI
OTETA LAINKAAN HUOMIOON PAATOKSEN TEOSSA

TIETOTURVA- JA YKSITYISYYSOMINAISUUDET EIVAT
VAIKUTA HEIDAN OSTOPAATOKSEEN

EIVAT OLE HALUKKAITA MAKSAMAAN ENEMPAA
TIETOTURVASTA JA YKSITYISEYYDEN SUOJASTA, MUTTA
KOKEVAT TURVALLISUUDEN TARKEANA

OVAT VALMIITA MAKSAMAAN ENEMMAN
TURVALLISUUDEN JA YKSITYISYYDEN SUOJAAMISEKSI

TIETOTURVA- JA YKSITYISYYSOMINAISUUDET VAIKUTTAVAT
LAITTEEN VALINTAAN

0 10 20 30 40 50 60 70

KUVIO 5. Turvallisuuden vaikutus ostopéatokseen (Special Eurobarometer 460, 109.)

Identiteettivarkaudet eli henkil6tietojen oikeudeton kayttd ovat lisdantyneet, mika korre-
loi suoraan tilauspetosten maaréan. Rikoksen uhrille ongelmat ovat kohtuuttomat, koska
tietovuotoa ei voi peruuttaa. (Vaarat netissa 2018. Yle & Fem.) Yritysten tehtéva on estéa

tilauspetoksia suosimalla verkkopankkitunnistautumista nettiostosten yhteydessa.

Asetus tuo kuitenkin lukuisia madollisuuksia, kuten kilpailuetua Suomelle, koska tieto-
suojasta on aina pyritty huolehtimaan. Se tuo l&pinékyvyytté ja avoimuutta henkil6tieto-
jen kasittelyyn parantaen rekisterdityjen oikeuksia. Se lisad sisddnrakennettua tietoturval-

lisuutta ja tietosuojaa. Lisdksi se kannustaa tekemaén laadukkaampia ohjelmistoja.

2.3.3 Henkilotietojen kasittely ja rekisterdidyn oikeudet

HenkilGtietojen kerddmiseen tulee olla selkedt perusteet, kuten asiakassuhde. Tietoja on

kasiteltdva asianmukaisesti ja asiakkaan kannalta lapinékyvésti. Suostumus on annettava

selkeasti kirjallisella, sahkoisella tai suullisella lausumalla, josta kay ilmi rekisterdidyn
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vapaaehtoinen, yksildity, tietoinen ja yksiselitteinen tahdonilmaisu, jolla han hyvaksyy
henkilttietojensa késittelyn. (Oikeusministerion julkaisu 4/2017, 19-22.)
Asetuksen (2016/679/EU, artiklat 12—22) mukaan uudet rekisterdityjen oikeudet ovat

» oikeus poistaa henkildtiedot eli ”oikeus tulla unohdetuksi”

» oikeus méératyissa tilanteissa siirtdd henkilotiedot jarjestelmésté toiseen

» oikeus saada ilmoitus henkilttietojen tietoturvaloukkauksesta, kuten selkeén ku-

vauksen tapahtuneesta, tietosuojavastaavan yhteystiedot tai muun yhteyspisteen.

Yrityksessa on suunniteltava, miten mainittu tietoturvaloukkaus tunnistetaan, ilmoite-
taan, selvitetddn ja dokumentoidaan (Oikeusministerion julkaisu 4/2017, 33). Ohjeistuk-

set henkilGtietojen kasittelysté tulee olla myos selkeét ja k&ytdnnonléheiset.

2.3.4 Mita johto voi tehda tietosuojan parantamiseksi?

Yrityksessé on tehtéva tietotilinpaatos eli kartoitus, joka on kokonaiskuva henkil6tietojen
kasittelyn tilasta. VM:n ohjeen (2017) mukaan tietotilinpaatdés on dynaaminen doku-
mentti, joka tukee yrityksen tehokkuutta, vaikuttavuutta ja kilpailukykya. Se tulee suh-
teuttaa yrityksen toiminnan ja koon mukaisesti ja siind kuvataan yrityksen henkil6tieto-
varannot, tietosuojaperiaatteet, toimintaan liittyvat henkil6tietovirrat, henkilGtietojen ké-
sittelyn oikeusperusteet, tietoturvallisuus ja riskien hallinta. Se antaa johdolle, tyonteki-
joille, asiakkaille ja sidosryhmille seka valvontaviranomaiselle selkedn kokonaiskuvan
yrityksen tietojenkasittelyn nykytilasta toimien taten johtamisen tukena, mittarina ja toi-
minnanohjauksen valineend. (Laadi tietotilinp&atos 2012, 3,6,9.)

Tietotilinpaatds kannattaa tehdd, koska tieto on yritykselle arvokas ja keskeinen seké jat-
kuvasti kasvava tuotannon tekijé, jonka ympdrille kehittyy jatkuvasti uusia palveluja
(Laadi tietotilinp&atés 2012, 4). Tietotilinp&atds parantaa myos tietojenkésittelytavan
noudattamista, koska tietohallintolaki (621/1999 18 §) edellyttaé, ettd kasiteltdvan henki-
I6tiedon saatavuus, suoja ja laatu turvataan. Tietosuojaa parannetaan siis tietoturvallisuu-

den kautta ja ohjeena on keré&té vain tarpeellinen henkildtieto.

Yrityksessa arvioidaan myds henkilGtietojen kasittelyyn liittyvat riskit ja toimenpiteet ris-
kien minimoimiseksi ottaen huomioon henkil6tietojen maarén ja laadun, kuten erityiset
henkil6tietoryhmét (Laadi tietotilinpdtds 2012, 4-5). Paras keino riskien lieventdmiseen

on suojata sekd tyontekijoiden ettd asiakkaiden henkilGtietojen koko elinkaari.
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Asiakkaille suunnatuilta palveluilta ja jarjestelmilta tulee edellyttda luottamuksellisuutta,
eheyttd, kdytettdvyytta ja vikasietoisuutta. Suojaamisen lisaksi henkilttietojen késittelya
tulee seurata ja valvoa. (Oikeusministerion julkaisu 4/2017, 31.)

Tietotilinpaatoksen liséksi yrityksen nettisivuille tulee tehda tietosuojailmoitus, milla
osoitetaan, ettd asiakkaan tietosuojasta huolehditaan. Ilmoitus on yrityksen tietosuojan
nayteikkuna, jonka kautta asiakas tutustuu yrityksen tietosuojaan. Ilmoitus (rekisteri-
seloste) kannattaa tehdd, vaikka siita ei suoraan mainita asetuksessa, koska artiklassa 30
annetaan laajat informaatiovelvoitteet henkil6tietojen késittelysta (2016/679/EU). limoi-
tus ei saa olla teknistd “kapulakieltd”, vaan tekstid, jonka kuka tahansa ymmaértaa. [Imoi-
tus voidaan toteuttaa esimerkiksi havainnollisena videona tai kuvana, jolloin yritys erot-

tuu edukseen muista.

2.3.5 Lakien ja standardien merkitys kyberturvallisuudessa

Lakien ja asetusten lisaksi tietoturvallisuutta ja kyberturvallisuutta ohjaavat vahvasti alan
standardit, jotka eivét ole velvoittavia, mutta niiden merkitysta kyberturvallisuudelle ei
tule véheksya. Yrityksen asiakkaan kannalta on aina parempi, jos palvelut ja tuotteet, joita

kuluttaja ostaa ovat turvallisia ja standardien mukaisia.

ISO/IEC 27000 standardit antavat hyvat suuntaviivat kuinka tietoturvallisuuden hallinta-
jarjestelmaa tulisi yrityksessa rakentaa ja yllapitaé. Standardeissa annetaan ohjeet kuinka
yrityksen tulee suunnitella, kayttdonottaa ja yllapitaa tietoturvallisuuspolitiikkaa, proses-
seja ja tekniikkaa hallitakseen riskit, jotka kohdistuvat yrityksen kallisarvoisiin arvoihin
ja tietoihin. Standardisarjat ISO/IEC 27000-27008, 27011, 27014-27015, 27031-27035,
27037 ja 27799 kasittelevat jokainen tarkemmin tiettyé alaa, kuten ICT-alaa, riskien hal-
lintaa tai litketoiminnan jatkuvuutta. Standardeista ISO/IEC 27032 kasittelee tarkemmin
kyberturvallisuutta. Paljon kaytetyn ISO/IEC 27001 tietoturvallisuusstandardin avulla
voidaan rakentaa ISMS (Informaation Security Management System) eli tietoturvallisuu-
den hallintajarjestelmd, joka on kokoelma kayténttjé ja menettelytapoja yrityksen arka-
luonteisten tietojen ja jarjestelmien hallintaan. (Harris 2016, 16-18.) Standardien lis&ksi
yritysmaailmassa ovat osittain kayttokelpoisia VM:n vahti-ohjeet, joissa on otettu huo-

mioon lakien, asetusten ja standardien vaatimukset.
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Tietosuoja-asetuksen liséksi kyberturvallisuuden juridiikkaan liittyy paljon lakeja, joista
mainittakoon tietoturvallisuusasetus (681/2010), laki kansainvalisisté tietoturvallisuus-
velvoitteista (588/2004), laki viranomaisen toiminnasta julkisuudessa (621/1999), laki
turvallisuusselvityksista (177/2002), laki yksityisyyden suojasta tytelaméssa 759/2004
(ty6elamén tietosuojalaki), arkistolaki (831/1994) ja tietoyhteiskuntakaari (TYK,
917/2014), joka ohjaa sé&hkoisen viestinnan tietosuojaa.

2.3.6 Yhteenveto ja johtopaatokset

EU:n tietosuoja-asetus on velvoittava lainsdadanto, joka kehittad yritysten kilpailukykyéa
seka velvoittaa samalla yrityksen johtoa sitoutumaan tietosuojan parantamiseen tietotur-
vallisuuden kautta. Tietosuojan parantaminen vaatii tiedon eheyden, kaytettavyyden ja
luottamuksellisuuden turvaamista. Luotettavuus on asiakkaalle keskeinen digitaalisten
palveluiden ominaisuus. Asetuksen vaatimat toimenpiteet voi tehdé tietotilinpaatoksessa,
joka antaa kokonaisvaltaisen nakékulman yrityksen tietovarannoista ja johto voi kayttaa

sitd tyokaluna moneen asiaan.

Asetuksen ansiosta tietosuoja ja tietoturvallisuus kasitteiné lahenevét toisiaan. Tietosuoja
tavallaan asettaa vaatimukset ja tietoturvallisuudella vaatimukset toteutetaan. Yritykselle
tulisi myos Kirjoittaa yhteinen tietosuojapolitiikka, jossa kuvataan vastuut ja keskeiset ta-
voitteet sekd johdon tahtotila. Tietosuojaselosteet tai tietosuojailmoitukset voi tehdé erik-
seen omalle henkildstolle ja asiakkaille. Keskeisimmisté jarjestelmistd kannattaa edelleen
tehda rekisteriselosteet. Jokaisella toimialalla on myds henkil6tietojen kasittelyyn liittyen
erityispiirteet. Ei siis ole olemassa yksiselitteisia ja yhtendisia, kaikille toimialoille sopi-

via ohjeita, milla menetelmilla henkil6tietoja tulisi suojata.

Tietosuoja-asetus haastaa yritykset riskien minimointiin, hyvan maineen rakentamiseen,
kansalaisten ja kuluttajien luottamuksen séilyttamiseen. Yrityksen tulisikin kirjata tieto-
suojapolitiikkaansa tavoitteeksi mielellaédn ylittaa lain ja asetusten antamat vaatimukset,
jotta se saavuttaisi kilpailuetua muihin ndhden. Kyseessa voi olla pienikin kohteliaisuus-
teko asiakkaan tietosuojan parantamiseksi. Tietosuojasta ja tietoturvallisuudesta huoleh-

timisesta tulee ja on tullut jo osa hyvéé, luotettavaa ja turvallista palvelua.
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2.4 Kyberturvallisuuden johtaminen yrityksessa

Kyberturvallisuuden johtaminen edellyttaa, ettd yritys tunnistaa sille ominaisen kybertoi-
mintaympariston, jota on kuvattu kuviossa 6. Kybertoimintaympéristossa keskiéssa on
internet. Sen ymparilla olevilla osakokonaisuuksilla on paljon keskindisriippuvuuksia,

jotka johdon tulee sisdistad ja ymmaértaa.

KUVIO 6. Yrityksen kyberturvallisuusymparistd (Lehto 2018, luento, muokattu)

Seuraavissa alaluvuissa kasitellaankin kyberturvallisuuden johtamista yrityksen vision,
kyberturvallisuusstrategian ja -politiikan, riskien hallinnan, vastuun, uhkien tunnistami-
sen ja niiltd suojautumisen seka verkostoitumisen osalta. Lisaksi kasitelladn kyberturval-

lisuuden rakentamista ja kartoitusta yrityksessa seka alan innovatiivista johtamista.

2.4.1 Kyberturvallisuuden visio ja strategia sekéa politiikka

Jokaisella yritykselld tulisi olla kyberturvallisuuden visio kirkkaana mielessa. Vision
ominaispiirteitd voivat olla esimerkiksi seuraavat: 1) Asiakasta kyetaan palvelemaan kai-
kissa Kkriisitilanteissa, vaikka yrityksen tietojarjestelmat olisivat kyberhyokkayksen koh-
teena. 2) Kyberturvallisuuden visio on yhteneva yrityksen vision kanssa. 3) Tyontekijoill&
on kéytdssaan luotettavat, toimivat, ajanmukaiset ja tietoturvalliset ICT-jarjestelmat seka

liiketoiminnan kannalta tarkeimmét tyokalut ovat kahdennettu ja varmennettuja.
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Vision luomisessa ja yleensa kyberturvallisuuden johtamisessa on keskeisia taustateki-
JOIt4, kuten ihmisten innostava johtaminen, verkostoituminen, henkildston tyoviihtyvyys,
toimintakyky ja kriisinkestavyys. Lisaksi johdon mandaatti visiolle on ehdoton.

Kyberturvallisuuden johtamisessa ja vision
|luomisessa huomioitavat tekijat

& s,
5 1.Henkildstdn

Verkostoituminen tydviihtyvyys
Ja yhteystoiminta

4 Innostava 2 Henkilbston
johtaminen toimintakyky

3.Henkil dston
kriisinkestavyys

KUVIO 7. Yrityksen kyberturvallisuuden johtamisen ja vision tekijat

Kybertoimintaympéristdssa muutokset tulevat nopeasti eri kyberhyokkaysten ja haittaoh-
jelmien muodossa, mikéa edellyttaa yrityksiltad nopeaa, lapindkyvaa ja paremmin koordi-
noitua — johdettua — toimintaa seka yrityksen sisalla ettd yhdessa muiden yritysten ja vi-
ranomaisten kanssa (Suomen kyberturvallisuusstrategia 2013, 4). Yrityksen ylimman
johdon tulee méaritelld kyberturvallisuuden strateginen linjaus ja ohjaus kohdentamalla
taloudelliset ja inhimilliset resurssit. On nimettava kyber- tai tietoturvallisuusvastaavat ja
kyberturvallisuuden johto, jolla tulee olla kdytdssaan luotettava ja reaaliaikainen kyber-
turvallisuuden tilannekuva. (Suomen kyberturvallisuusstrategia 2013, 4,38; Tietoturva-
opas yrityksille 2016, 10.) Tilannekuvaa kootaan erityisesti viranomaisilta ja julkisista
lahteistd. Luonnollisesti kyberturvallisuuden tiimin” koko tulee suhteuttaa yrityksen ko-

koon ja toimintaan.

Yrityksen kyberturvallisuuden toimintamallia on hyva rakentaa Suomen kyberturvalli-
suusstrategian (2013) mukaisesti seuraavien periaatteiden avulla:
1. Seka yrityksen etté asiakkaiden kyberturvallisuus perustuu koko yhteiskunnan ja
yrityksen omiin tietoturvallisuuden teknisiin ja hallinnollisiin jarjestelyihin.
2. Yrityksella on ké&ytossdan tarkoituksenmukaiset, riittavét ja turvalliset tietojarjes-
telmat ja tietoliikenneverkot, joiden kéyttéa harjoitellaan kriisien varalta.
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3. Yrityksen tulee seurata kyberturvallisuuskeskuksen jakamaa tilannekuvaa.
4. Viranomaisten ja yritysten valinen yhteisty6 on oltava jatkuvaa, vastuunjako sel-
kedd ja yritysten toiminta tulee perustua lakiin ja asetuksiin.
5. Kyberturvallisuus on Kiinted osa yrityksen kokonaisturvallisuutta. (Suomen ky-
berturvallisuusstrategia 2013, 5.)
Erityisesti kilpailukyvyn parantamiseksi yritysten tulisi panostaa voimakkaasti kybertur-
vallisuuden koulutukseen, harjoitteluun, tuotekehitykseen ja tutkimukseen seké asiak-

kaan turvallisuudentunteen lisédmiseen.

Johdon on néytettdva omalla toiminnallaan, ettd se sitoutuu kyberturvallisuuteen ja ym-
martaa seka tukee yrityksen riskien hallintaa, jotka ovat keskeisia tekijoita menestykseen.
Johdon strategisia linjauksia tai tavoitteita ovat: 1) Tilannetiedon parantaminen olemalla
aktiivisesti yhteydessa kyberturvallisuuskeskukseen. 2) Kehittaméallad osaamista koulutta-
malla ja harjoituttamalla asiantuntijoita ja henkil0st6d haavoittuvuuksien havaitsemiseen
seka kyberuhkien torjumiseen. 3) Kehittdmalld ohjeistusta ja koulutusta jatkuvasti. 4) To-
teuttamalla yrityksessa riskien kartoitus ja tunnistamalla tdrkeimmat suojattavat arvot tai
materiaalit. 5) Varmistamalla johdolle ajantasainen kyberturvallisuustilannekuva ja yri-
tyksen kyky suojautua seka toipua kyberhairiotilanteissa. (Suomen kyberturvallisuusstra-
tegia 2013, 7-9.) Johtaminen ei onnistu vain toimistosta kasin, vaan johdon on nakyvasti
osoitettava kiinnostuksensa osallistumalla mm. riskien hallintaan ja valvontaan seka ke-

hitettava yrityksen turvallisuuskulttuuria omalla esimerkilla.

Kyberturvallisuusstrategian toteuttamisen pohjana voidaan kayttdd Suomen kyberturval-
lisuusstrategian (Suomen kyberturvallisuusstrategia 2013, 38—40) jatkuvan parantamisen
prosessiajattelua — toimintatapamallia, jonka kdynnistamiseen tarvitaan ehdottomasti yri-

tyksen johdon tuki ja mandaatti, josta on tarkempi kuvaus liitteessa 3.

Yleinen virhe on panostaa liikaa tekniikkaan, kun pitéisi keskittya yrityksen Kriittiseen
tietoon. Yrityksen kyberturvallisuuspolitiikan tulisikin siséaltéda paljon kaytannon asioita.
Néité ovat uhka- ja riskianalyysi, ratkaisut uhkilta suojautumiseen, vastuiden méarittelyt,
aineellisten ja henkisten resurssien méarittely, seuranta, valvonta, auditointi ja harjoittelu.
Johdon on huomioitava avaintehtavié jaettaessa sopivuus tehtavaan ja erityisesti henkilon
motivaatio alalle. Kyberturvallisuuspolitiikka pitdd myos jalkauttaa henkildston toimin-
tatapoihin. (Lehto 2018, luento; Tietoturvaopas yrityksille 2016, 16.) Lyhyesti mééritel-
tynd politiikan tulisi siséltad ainakin johdon tahtotila kyberturvallisuuden toteutumisesta,
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vastuista ja kehittdmisesta. Politiikan tavoite voi olla turvata yrityksen tuotannolle kriit-
tisten tietoteknisten jarjestelmien toiminta ja kriittisen tiedon saatavuus. Kyberturvalli-
suutta parannettaessa kannattaa ryhtya parantamaan asioita tietoturvallisuuden eli tiedon
eheyden, luotettavuuden ja saatavuuden kautta, jotka ovat hyvin kéytannonléheisia suo-
jautumiskeinoja. Liitteessa 4 on tarkempi kuvaus kyberturvallisuuspolitiikan sisallésta

(Cybersecurity Essentials, luku 2.4).

Yrityksen johto vastaa myos siitd, ettd sietokyky kyberuhkia vastaan mitoitetaan yrityk-
sen tavoitteiden mukaisesti. Yrityksella on oltava ennakointi- ja varautumiskykya ky-
berhéirittilanteissa seka toipumiskykya hairion jalkeisessa tilanteessa. (Suomen kyber-
turvallisuusstrategia 2013, 4,19.)

Esimerkiksi kdytettavyyden takaamiseksi yrityksella tulee olla kyky poistaa viat ja hai-
ridtekijat, tunnistaa virheet ja viat nopeasti. On pyrittava korkeaan Kriittisen tiedon kay-
tettavyyteen. Kriittisilté jarjestelmiltd vaaditaan kyberresilienssia — kyberuhkien sietoky-
kya eli kykya selvitd, vastustaa ja palautua haitallisesta kybervaikuttamisesta. Uhkan saat-
taa muodostaa luonnonkatastrofi, tydntekijan inhimillinen virhe, levyjérjestelméan rikkou-
tuminen, sabotaasi, ohjelmistovirhe, varkaus tai sdhkokatkos, joista tulee pyrkia torju-
maan pahimmat ja todennakoisimmat. (Cybersecurity Essentials, luku 6.1.)

Jarjestelmien osalta koko turvallisuuden perusta rakentuu siihen, miten hyva tilannekuva
yrityksell4 on omista laitteista. Jokainen mahdollisen turvallisuusriskin siséltava verkko-
laite, palvelin, ohjelmisto on kartoitettava ja tunnettava. On tunnistettava ja luokiteltava
suojattavat asiat, tieto ja materiaali. Perinteinen ICT-alan tapa parantaa turvallisuutta on
vakioida ja standardisoida yrityksen kaytdssa olevat laitteet, ohjelmistot, mika helpottaa

yllapitoa ja laskee kustannuksia, koska laitekannasta ei muodostu kirjavaa.

Jos tarkeéksi tunnistettu arvo on tieto, voidaan tiedon luokittelussa ottaa mallia esimer-
kiksi valtionhallinnosta (Vahtiohje 2/2010, tietoaineistojen luokittelu). Kriittinen ja yri-
tykselle salainen tieto voidaan luokitella salaiseksi tai luottamukselliseksi ja muu tieto
julkiseksi. Yritys voi luokitella tiedon my6s sen mukaan, kuinka arvokasta, herkkéa tai
Kriittista tieto on toiminnan kannalta. Tietoturvallisuuden peruskasitteet eli saatavuus,
luottamuksellisuus ja eheys, tulee myos priorisoida tilanteen ja toimialan mukaan. Lis&ksi

kaikelle tiedolle on aina mééritettdva omistaja.
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2.4.2 Kyberturvallisuusriskien kartoittaminen ja niiltéd suojautuminen

Yleisin tapa riskien analysointiin on kayttaa laadullista riskianalyysid, jossa riskille arvi-
oidaan sen vaikuttavuus ja toteutumistodennédkoisyys. Tyo kannattaa tehda tiimeissa, jotta
saadaan mahdollisimman laaja ndkemys riskiarvioon. Mikali pdédytaan arviossa punai-

selle alueelle, on kyseessé vakavampi riski. (Cybersecurity Essentials 6.2.)

Catastrophic - 4 20 16 12 8 4
Critical - 3 15 12 g9 ] 3
Marginal - 2 10 a" B 4 2
Negligible - 1 = 4 3 2 1

KUVIO 8. Riskikartoituksen tekeminen (Cybersecurity Essentials 6.2.)

Kartoituksen jalkeen riskien toteutumista ja niiden vaikutusta on pystyttavd pienenta-
maan. Riski voidaan my0ds hyvaksyé, jos sen vaikutukset ovat pienet. Muita keinoja ovat
valvonnan lisdédminen, toimintatapojen muuttaminen tai paasyn rajoittaminen jne. Hyva
keino riskien pienentamiseksi on suojauksen monikerroksellisuus. Kerroksien tulisi olla
my0ds monimuotoisia ja erilaisia. Turvallisuusratkaisun pitdisi nakyéa yllapitajalle help-
pona ja yksinkertaisena, mutta rikolliselle monimutkaisena. Rikolliselle ei kannata kos-
kaan paljastaa omia haavoittuvuuksia, kuten mité kayttojarjestelmia ja ohjelmistoja yritys
kayttdd. Yksittdinen ”heikko lenkki” voi olla jokin prosessi, ohjelmisto, laite tai mika
tahansa vikaantumispaikka, joka vaarantaa yrityksen liiketoiminnan. (Cybersecurity Es-
sentials 6.2; Kyberturvallisuuden nykytila 2017, 18; Harris 2016, 9.)

Defense-in-depth (Kyberturvallisuuden kerroksellisuus)

Yrityksen kriittinen
tieto ja

VPN / Kyberturva politiikka omaisuus

DMZ alue, arkkitehtuuri,
paiisyn hallinta / salaaminen
Palomuuri / 1DS / IPS

Paivitykset

KUVIO 9. Kyberturvallisuuden monikerroksellisuus 3

3 Cybersecurity Essentials materiaalista ja muista kappaleen lahteisti tehty kuvio.
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Kyberriskien toteutumisen ennalta arvaamattomuuden vuoksi on tarkeadd, ettd yritys to-
teuttaa jatkuvaa riskienhallintaa ottaen huomioon seké reaalimaailman fyysiset riskit etta
séhkdoisen kybermaailman virtuaaliset riskit. Uhat tulevat sekd ulkopuolelta etta sisapuo-
lelta. Ulkopuolelta tulevia uhkia ovat tulipalot, maineriskit ja yritysvakoilu seka yleisim-
pind sdhkdpostilaatikon kautta tulevat haittaohjelmat tai tiedonkalasteluviestit, joissa voi
olla hamayksena yritysten logolla varustettuja laskuja tai kiireellisia maksupyyntojé. Eri-
laiset Kiristyshaittaohjelmat salaavat yrityksen tarkeét tiedostot ja rikolliset vaativat lun-
naiden maksamista niiden palauttamiseksi. Sisapuoliset uhat katsotaan johtuvan oman
henkilékunnan toiminnasta tai virheestd. Uhkien syntymiseen on voinut vaikuttaa myos
yhteisty6kumppani, asiakas tai jopa maailmapoliittinen tilanne. (Yrityksiin kohdistuvat
kyberuhat 2015, 6; Tietoturva nyt! 2017, ”Ei koske meitd”.)

ICT-alan toimijan, IBM:n, mukaan vuonna (2015) 60 % yritysten kyberuhista oli organi-
saation sisaisia joko tahallisia tai tahattomia. Uhkien jakautuminen saatiin noin 81 mil-
joonan tietoturvatapahtuman perusteella. (Cyber Security Intelligence 2016, 12; Lehto
2018, luento.) Yli puoleen tietoturvatapauksista pystytdaan nain ollen vaikuttamaan pel-

kastaan henkiloston kouluttamisella.

Professori Lehto jakaa kyberturvallisuuden riskit kahdeksaan kategoriaan, joita ovat oh-
jelmistoihin, laitteistoihin ja datan luotettavuuteen liittyvat riskit, kyberturvallisuuspoli-
tiikan, -tilannekuvan, -ymmarryksen ja -osaamisen puute seké inhimilliset riskit, joita ka-

sitell&4&n seuraavissa kappaleissa. (Lehto 2018, luento.)

Jopa 10 % kaikista ohjelmistoista sisaltaa ohjelmistovirheita ja peréti 40 % niin sanotuista
luotetuista sivustoista kédyttdd haavoittuvia ohjelmistoja, joita kaytetdan haittaohjelmien
jakamiseen. (Lehto 2018, luento; IBM. Security Intelligence. 8.2.2018.) Yritykset ottavat
isoja riskeja maineensa kustannuksella, joten ohjelmistojen laatuun on syyta Kiinnittaa
enemman huomiota. Ohjelmistoihin ja tietokantojen tietoturvallisuuteen voidaan halu-

tessa tehda paljon tarkistuksia, joiden avulla kyberturvallisuus paranee.

Laitteistoihin liittyvista riskeistd uutisoidaan usein mediassa ja yleensa ne ovat vakavia,

koska rikollisella on péé&sy jarjestelmaan vahvoilla oikeuksilla. Rikollinen saa esimerkiksi
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30 sekunniksi valvomatta jaaneen yrityskannettavan etahallintaan, koska miljoonissa

kannettavissa on AMT -haavoittuvuus® (F-secure 2018. Uutinen).

Tiedon rgjahdysmainen kasvu (Bigdata) heikentdd datan luotettavuutta, joka toteutues-
saan saattaa tekodalyratkaisut ja koneoppimisen tulokset epaluotettaviksi (Lehto 2018, lu-
ento). Hyvin hallitut ja tarkasti suunnitellut tietokannat toki parantaa tiedon eheyttd, jar-
jestelmien vakautta ja suorituskykya seka helpottaa yllapitoa.

Kyberturvallisuuspolitiikan ja -tilannekuvan puute ovat yleisid ongelmia, koska tutkimus-
ten mukaan vain 8 % yrityksista kykenee erittdin nopeaan ja 11 % nopeaan kyberhyok-
kaysten havainnointiin. Vain 21 %:lla yrityksistd on yksi yhteinen ndkymé datavaran-
toihinsa (Lehto 2018, luento). Riski on vakava, koska ilman kybertilannekuvaa ja -poli-

tiikkaa yrityksella ei ole kyberturvallisuutta.

Kyberturvallisuuden ymmarryksen ja osaamisen puute nékyy yrityksissa esimerkiksi
siitd, ettd 58 % johtajista ja 25 % tydntekijoista lahettdd vahingossa luottamuksellista tie-
toa vaadrille henkil6ille. Jopa 87 % johtajista saattaa ladata yrityksen luottamuksellista
tietoa henkilokohtaiseen séhkopostiin ja pilvipalveluun. Johtajista my6s 63 % kayttaa sa-
moja salasanoja eri palveluissa. Kyberturvallisuusosaajien puute on iso ongelma ja asian-
tuntijoista on jatkuva kilpailu. Kyberturvallisuudessa koulutus on kuitenkin syyta aloittaa
johtajista. (Lehto 2018, luento; Yritysjohtajien haastattelut 2018.)

Inhimillisen riskin muodostaa esimerkiksi se, etté jopa 20 % ihmisista on halukkaita myy-
maan oman salasanansa kolmannelle osapuolelle ja 44 % myisi salasanan, jos hinta olisi
1000 dollaria. Lisaksi vain 28 % kuluttajista myontaa vaihtaneensa salasanan kybertur-
vallisuushyokkayksen tapahduttua. (RSA:n asiakastutkimus 2017; Lehto 2018, luento.)

Tietdmattémyys omista datavarannoista ja kybertilannekuvan seka osaamisen puuttumi-
nen ovat usein myos esteend turvalliselle toiminnalle. L&hinn4 ei osata soveltaa ohjeita,
ohjeita ei 10ydy tai niitd ei ole. Johto voi katsoa, ettd tietoturvallisesti laadukas ohjelmisto
tai palvelu aiheuttaa liian suuret kustannukset. Kyberturvallisuuden tarkeyttd ei haluta

4 Intel Active Management Technology -hallintajarjestelmid (AMT) -haavoittuvuuden vuoksi rikollinen
paasee etdyhteydella samaan tietovarantoon, minké kayttaja néakee ja enempaankin. Suojauskeino on vaih-
taa AMT-salasana tai ottaa se pois kdytdstd, mutta jos salasana on jo vaihdettu tuntemattomaksi, on rikol-
linen todennékdisesti jo kdynyt koneella.
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ymmartaa, sitd ei tiedetd tai sen laiminlydnnin aiheuttamia riskejé ei tunneta. (Haaja 2018,
luento; Kirjoittajan kokemukset.) Puutteelliset ja puuttuvat ohjeet, tietdmattomyys, valin-
pitaméattomyys ja siihen liittyvéat laiminlyonnit seké yleinen kiire ovat olleet kyberturval-
lisuuskulttuurin kehityksen esteend jo pidemman aikaa. Koulutuksella ja asianmukaisella

ohjeistuksella riskien toteutumista voidaan vahentaa.

2.4.3 Vastuun jakautuminen ja sen jakaminen

Termi “kyber” ohjaa keskustelun usein teknisille asiantuntijoille, vaikka kyberturvalli-
suus kuuluu Kkaikille ja johto vastaa vastuun jakamisesta ja henkil6resurssien kohdenta-
misesta (Yrityksiin kohdistuvat kyberuhat 2015, 6, 35).

Iso haaste kyberturvallisuuden organisointiin liittyen on vastuunjako johtotasolla. Alalle
ei haluta tai osata, uhista huolimatta, kohdistaa riittavasti aikaa, henkild-, ja taloudellisia
resursseja. Vuoden 2015 tutkimuksessa vain 6 % Kkyselyyn vastaajista ilmoitti palkan-
neensa kokopaivaisen tietoturvallisuusjohtajan tai -paallikon. Pienilla yrityksilla vastaava
luku oli vain 3 % ja keskikokoisilla 4 %. 19 %:ssa pienid yrityksia tietoturvallisuutta ei
ollut vastuutettu lainkaan ja keskikokoisissa yrityksissa luku oli 8 %. Keskimaarin 21
%:ssa pienid ja keskikokoisia yrityksia vastuu siirrettiin ICT-alalle. (Yrityksiin kohdistu-
vat kyberuhat 2015, 35-37.) Erot isojen ja pienten yritysten valilla olivat selkeét, eika

vastaava vuoden 2016 raportti osoittanut muutosta parempaan.

Miten tietoturvallisuus vastuutettu 2015 (%)

NIMETTY KOKOAIKAINEN TIETOTURVALLISUUSJOHTAJA
TAI -PAALLIKKO

El OLE NIMETTY TIETOTURVALLISUUSJOHTAJAA TAI -

PAALLIKKOA, TIETOTURVA ON IT -OSASTON
VASTUULLA

TIETOTURVA ON VASTUUTETTU IT -TUELLE

MEILLA EI OLE VASTUUTETTU
TIETOTURVALLISUUSASIOITA

0 5 10 1i5) 20 25 30 35] 40

W Kaikki ™ Isot (yli 200) Keskikokoiset (50-199) ™ Pienet (5-49) = Mikro (1-4)

KUVIO 10. Vastuun jakaminen® (Yrityksiin kohdistuvat kyberuhat 2015, 37, muokattu)

5 Yrityksiin kohdistuvat kyberuhat 2015 -tutkimuksesta oleellinen tieto koottu oheiseen kaavioon.
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Yritysjohdon on sitouduttava kyberturvallisuuteen ja annettava jatkuvaa tukea alalle koh-
dentamalla mm. tehtdviin motivoitunutta henkil6stod. Jotta kyberturvallisuus toteutuisi,
ylimman johdon on méariteltava kyberturvallisuuden tavoitteet, vastuut ja yleiset toimin-
taperiaatteet. Jokainen hanke tai projekti vastaa omalta osaltaan kyberturvallisuuden to-
teutumisesta. Johto myds vastaa ulkoistettujen ICT-palveluiden kyberturvallisuudesta

huolehtien ett& sopimuksiin on kirjattu palvelun tuottajan vastuut.

Tieto- tai kyberturvallisuuspéallikkd vastaa kyberturvallisuuden toteutumisesta yrityk-
sessd. Han ohjaa ja koordinoi kyberturvallisuutta yhteistyossa turvallisuus-, ICT-, henki-
I6stOalan seka tietoturvallisuudesta vastaavien toimijoiden kanssa. Katakrin (2015) mu-
kaan tehtdva tulee olla paatoiminen ja henkilon vastuulla on luonnollisesti kehitta4 ja yl-
lapitad yrityksen tieto- ja kyberturvallisuutta ohjeistamalla, kouluttamalla, raportoimalla
ja toimimalla alan asiantuntijana sekéd vastaamalla yrityksen tilannekuvan luomisesta ja
yllapidosta. (Katakri 2015, 5-12.)

Esimiestehtdvissd toimivat vastaavat yhdessé henkiloston kanssa kyberturvallisuudesta
kaikissa tyOpisteissa. Esimiehet varmistuvat omasta ja tyontekijoiden kyberturvaohjeis-
ton hallinnasta, osaamisesta ja ohjeiden mukaisesta toiminnasta. He puuttuvat epakohtiin
ja vaariin menettelytapoihin. Hyvé ja motivoiva esimies ndyttaa esimerkkia kyberturval-
lisesta toiminnasta, kannustaa tyontekijoita osallistumaan koulutuksiin ja turvallisempiin
tyoskentelymenetelmiin. Jokainen myos vastaa yrityksen jarjestelmien ja vélineiden asi-
anmukaisesta kaytost, tietoaineiston ja materiaalin suojaustason mukaisesta kasittelysta
ja sdilytyksestd. Kaikki ovat velvollisia tekemaén havaituista poikkeamista tarvittavat il-

moitukset.

2.4.4  Asiakkaan kyberturvallisuus

Kuluttajien luottamusindeksitutkimuksessa jopa 53 % asiakkaista kertoi luopuvansa asi-
akkuudesta, jos heidan tietoihinsa kohdistuu kyberhyokkays, kuten tiedon vuotaminen tai
katoaminen. 80 % kuluttajista oli huolissaan pankkipalveluistaan ja verkkomaksamisesta.

Kuviossa 11 on kuvattu myos muita kuluttajia huolestuttavia uhkia (RSA 2017.)
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Miten kyberturvallisuus vaikuttaa kuluttajien luottamukseen (%)

Huolissaan salasanoista ja PIN -luvusta 62
Huolissaan sosiaaliturvatunnuksesta I 79
Ovat huolissaan pankkipalveluistaan ja verkkomaksamisesta I 30
Luopuu asiakkuudesta, jos tietoihin kohdistuu kyberhyokkays 53
Vihiten turvallinen palvelu on SOME IS 61
Turvallisin palvelu on pankkitoimiala [ e 96
Laajennettu henkilokohtaiseten tietojen jakaminen 35
Kyberhyokkaysten medianakyvyys 45
Sijainnin seuranta verkko- tai mobiilisovelluksen avulla 50

Salasanaloukkaus suositulla palaveluntarjoajalla  INEEEEEEEENNNNES 0
f T T T T T T

T T T 1
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KUVIO 11. Kuluttajien luottamukseen vaikuttavat kyberuhat (RSA 2017.)

61 % vastaajista piti somea véhiten turvallisena palveluna ja 60 %:a huolestutti salasana-
loukkaus suositulla palveluntarjoajalla. Lisaksi 93 % asiakkaista halusi olla mukana va-
litsemassa, miten heidan henkilokohtaiset tietonsa ja tilinsa suojataan verkossa. 88 % vas-
taajista olisi halukas kayttamaan perusteellisempaa kirjautumista, jos se parantaa turval-
lisuutta. (RSA 2017.) Kyberturvalliset palvelut on nahtavad mahdollisuutena ja some kes-

keisend markkinapaikkana tulee olla kyberturvallinen.

Yritysten kannattaa panostaa kyberturvallisiin palveluihin ja sisallytta4 turvallisuus tuot-
teisiin valmiiksi. Asiakas odottaa, etta ostettu palvelu tai tuote on valmiiksi turvallinen ja
tietosuoja on huomioitu ilman lisakustannuksia. Pienten yritysten Kilpailuetu voi olla
myo0s tuote tai palvelu ilman digitalisaatiota (Kilpinen 2008, 124). Strategian kehittami-
sessd yrityksessd tulee tunnistaa ne perinteiset ajattelun urautumat ja epéloogisuudet,
jotka usein estavat innovatiivisen kehitystyon (Kilpinen 2008, 127). Kyberturvallisuutta
parannettaessa on uskallettava muuttaa ndma urautuneet tavat ja siirtya epdmukavuusalu-
eelle, jolloin on mahdollisuus 16ytaa uusia ja odottamattomia ideoita kokonaisturvallisuu-
den kehittdmiseksi. llman digitalisaatiota tuote tai palvelu on ehk& kyberturvallisempi.

2.4.5 Kyberturvallisuuden rakentaminen ja uhkilta suojautuminen

Kyberturvallisuuden rakentamisessa on huomioitava kyberturvallisuuden uhat, jotka koh-
distuvat ihmisiin, prosesseihin ja teknologiaan ja haavoittuvuudet, jotka niihin liittyvat.
Maineen ja yrityksen arvojen suojelemiseksi tulee toteuttaa erilaisia vastatoimenpiteita,

kuten aiemmin mainitut toimintaohjeet, maaraykset, politiikka, riskien hallinta ja
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suojausteknologiat jne. (Lehto 2018, luento.) Kyberturvallisuuden rakentamisen peruspi-
larit ovat luottamuksellisuus, eheys ja saatavuus. Sanoista kéytetddn lyhennettd CIA eli
Confidentiality, Integrity ja Availability) (Harris 2016, 3-4).

Kyberturvallisuus tulee huomioida jokaisessa tietojarjestelmahankkeessa ja kaikessa
suunnittelussa heti ensimmaisesté askeleesta asti niin, ettd se on sisdanrakennettuna ra-
kenteisiin, laitteisiin, palveluihin ja jérjestelmiin. Johdon rooli ja sitoutuminen ovat eri-
tyisen keskeisessa asemassa. Koulutus on sekd nopea etta halpa keino lisatd ja rakentaa
yrityksen kyberturvallisuutta, ja sitd kautta lisatd Kkilpailuetua sekd turvata yrityksen
maine. (Limnell 2016, luento; Yrityksiin kohdistuvat kyberuhat 2015, 7; The Guardian

news 2015.) Kyberturvallisuuden rakentamisessa on my6s aina osattava priorisoida.

Kyberturvallisuuden hallinnan menetelmét voidaan jakaa ennaltaehkaiseviin, tunnista-
viin, korjaaviin, varoittaviin, korvaaviin ja toipumisen menetelmiin. Niit4 on opittava
kayttdmaan oikein tiettyja riskeja ja uhkia vastaan. Ennaltaehkaiseva suojautuminen jae-
taan karkeasti fyysisiin, teknisiin ja hallinnollisiin suojautumismenetelmiin. Yrityksen
fyysisié suojautumiskeinoja ovat mm. aidat ja tilaturvallisuus (ovien lukitukset). Teknisia
keinoja ovat mm palomuurit, pdasynhallinta ja salaaminen. Hallinnollisia keinoja ovat
aiemmin mainitut kyberturvallisuuspolitiikka, koulutus, tehokas ja oikeudenmukainen
palkkausjarjestelmé, tyontekijoiden taustojen selvitys, hallitut irtisanomisprosessit, tie-

don luokittelu seké yleisen turvallisuuskulttuurin kehittdminen. (Harris 2016, 9-11.)

Kyberhairidtilanteiden hallinta voidaan jakaa varautumiseen, tilannekuvan muodostami-
seen, torjuntaan ja palautumiseen (Suomen kyberturvallisuusstrategia 2013, 22). Tieto-
turvatapahtumien yhteydessé on erityisesti huomioitava viestittdmisen vaikeus, jotta yri-
tyksen maine ei vaarannu mahdollisissa haittaohjelmahyokkayksissé. Yritykselld tulee

olla valmiit suunnitelmat, vaikka tilanteisiin on vaikea etukateen valmistautua.

2.4.6 Verkostoituminen ja tilannekuva

Yrityksen johdon tulee varata kyberasiantuntijoille riittdvasti aikaa yhteyksien luomiseen
oman toimialan ja kyberturvallisuusalan vertaisryhmiin, kumppaneihin ja erityisesti val-
vontaviranomaisiin, joilta saa ajanmukaista tietoa nykyisista ja tulevista uhkista. Suhteita

tarvitaan mm. haittaohjelmakriisien yhteydessa. (Tietoturvaopas yrityksille 2016, 10.)
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Yrityksille tarkein yhteistydtaho on kansallinen kyberturvallisuuskeskus, joka palvelee
viranomaisia, yrityksié ja kaikkia kansalaisia. Keskuksen tehtdaviin kuuluu mm. yritysten
tukeminen laajoissa kyberhairiétilanteissa. Keskeisimmat palvelut ovat kybertilanneku-
van luominen, yllapitdminen ja jakaminen kiintedssa yhteistydssa keskusta tukevan ver-
koston kanssa. Yrityksen asiantuntijoiden on liityttdva keskuksen sahkopostijakeluryh-
miin, jolloin he saavat joka kuukausi “’kybersad”-tiedotteen ja muita teknisiin haavoittu-
vuuksiin liittyvia paivitysohjeita. (Suomen kyberturvallisuusstrategia 2013, 23-24; Ti-
lannekuva.) Aktiivista yhteystoimintaa ja tiedonvaihtoa kannattaa lisatéd, koska jaettu ti-
lannetietoisuus useampien toimijoiden valilla on tehokas keino uhkien torjunnassa. Alan
parhaat ja turvallisimmat kaytannot kannattaa ottaa mahdollisimman nopeasti kayttoon ja
ilmaisiin palveluihin tutustumalla yritys voi pienin askelin parantaa omaa turvallisuut-

taan.

Verkostoitumisen hyodyistd mainittakoon vuoden 2018 TOP5-uhat ja suojautumiskeinot
(Kyberturvallisuuskeskus 16.1.2018). Ohjeet on julkaistu erikseen sek& yksityishenki-

I6ille ettd organisaatioille. Ohessa on esitetty yrityksille kohdennettu kuva 2.

TOP5-uhat: organisaatiot

Paivitysten laiminlyonti

Rikolliset etsivat internetista paivittamattomia laitteita.
Laitteita kaapataan resursseiksi rikolliseen kayttoon,

ja niiden avulla tunkeudutaan syvalle organisaatioiden
jarjestelmiin.

Kiristyshaittaohjelmat

Tietoja lukitsevat haittaohjelmat ovat rikollisille
merkittava ja suosittu tulonlahde, siksi ne ovat uhka
organisaatioille toimialasta riippumatta.

Huijausviestit ja tietojen kalastelu

Laskutus- ja toimitusjohtajahuijaukset voivat aiheuttaa
suuria taloudellisia menetyksia. Organisaatioilta urkit-
tuja kayttajatunnus- ja salasanatietoja hyodynnetaan
monenlaisiin rikoksiin,

Ulkoistusten ja laitehankintojen hallinta
Ulkoistaminen tuo saastoja ja tehokkuutta toimintaan,
mutta samalla nakyvyys riskeihin pienenee. Myos
organisaatioiden kumppaneihin ja asiakkaisiin kohdis-
tuvilla kyberhyokkayksilla voi olla merkittavia sivuvai-
kutuksia omaan organisaatioon.

Hyokkayksilld uhkaaminen

Tietomurroilla tai muilla hyokkayksilla kiristaminen
on lisaantynyt. Osa hyokkayksista voidaan toteuttaa,
mutta useimmiten itse hyokkdys jaa toteuttamatlta ja

kiristys uhkaukseksi.
\ J

TOP5-ratkaisut: organisaatiot

Maarita tietoturvalle tavoitteet ja resurssit

Johda tietoturvaa kuten organisaatiosi muutakin
toimintaa - strategisesti. Myos valitsemienne palvelun
tarjoajien on ymmarrettava tietoturvavaatimuksenne!
Tunne ymparistdsi ja paivita ajallaan

Luo ja yllapida kuvaa kaytossanne olevista jarjestelmista,
ohjelmistoista ja verkoista. Paivittakaa jarjestelmianne
saannollisesti, nain ne pysyvat ajantasaising ja pystytte
torjumaan suuren osan tietoturvauhkista

Kouluta, harjoittele ja testaa

Harjoittele poikkeustilanteita henkiloston kanssa.
Tunnista organisaation kehitystarpeet ja siten vahvista
organisaation toimintakykya kriiseissa.

Varmuuskopioi, segmentoi ja lokita

Ota varmuuskopiot saannollisesti ja harjoittele niiden
palauttamista. Segmentoi verkko, jotta tietoturva-
loukkaustilanteessa vahingot saadaan rajoitettua
Lokita kattavasti, jotta tapahtumia voidaan jalkikateen
selvittaa.

Vastaanota ja jaa tietoa

Nopeasti muuttuviin tietoturvauhkiin voi puuttua
ainoastaan monipuolista ja ajantasaista tietoa
hyadyntamalla ja seuraamalla. Omat havainnot
kannattaa jakaa myos muille, silla jaettu tieto koituu
lopulta kaikkien hyvaksi.

KUVA 1. TOP5-uhat ja TOP5-ratkaisut organisaatioille (Kyberturvakeskus 2018.)

Kybertilannekuva muodostuu myos teknisen valvonnan ja seurannan datasta seké erilai-
sista henkil6ston havainnoista, tiedusteluista, aiemmista kokemuksista ja niista tehdyista

analyyseistd sek& muista verkostoista, kuten sosiaalisesta mediasta saaduista tiedoista.
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2.4.7 Motivoiva ja innovatiivinen kyberturvallisuuden johtaminen

Kyberuhkien tehokas torjunta edellyttdd laadukasta suunnittelua ja ennakointia seka in-
novatiivista johtamista. Sanotaan, etta yritysten strategian tulee olla ketterd, kaikkien tu-
lee reagoida yhdenmukaisesti kohti samaa padmaaréa ja toiminnan tulee perustua vah-
vaan osaamiseen. Samat periaatteet patevat myos kyberturvallisuuden johtamiseen ja ky-
berhéirittilanteisiin tulee pystyd reagoimaan nopeasti. Jotta johtaminen olisi yhtendista,
on tilannekuvan oltava reaaliaikainen ja laadukas. Lisaksi tiedonkulku on aina varmistet-
tava. (Kilpinen 2008, 10, 36-38; Suomen kyberturvallisuusstrategia 2013, 19-22.) Kun
johto omaksuu koko johtamisen ketjun ja siihen liittyvét keskeisimmat tehtévét ja huo-
mioi asiakkaiden luottamuksen sdilymisen ja huolenaiheet, yrityksen kilpailukyky para-

nee.

Kyberturvallisuus ei ole tuote, vaan itsessaan prosessi, jonka johtaminen on siséanraken-
nettu organisaation prosesseihin. ICT-asiantuntijat voivat toimia kyberturvallisuudessa
vastuullisina, mutta yksin he eivat siind menesty. Vastuuta ei vain voi “tyontdd” ICT -
alalle. Henkil6stoa on organisoitava kyberturvallisuusalalle niin, etta silla on tosiasialliset
mahdollisuudet selvitd tyokuormastaan. Jokainen toimialajohtaja johtaa kyberturvalli-
suutta yrityksen johdon antaman vision ja strategisten linjausten mukaisesti. Kun kyber-
turvallisuutta osataan johtaa normaalissa paivarytmissa, yritys toipuu tositilanteessa pa-

remmin ja nopeammin erilaisista kyberhyokkayksista.

Toiminnan jatkuvuuden suunnittelu on viime kadessa johtajien vastuulla. Kyberhairioti-
lanteista huolimatta yrityksen péaatuotantolinjan toimivuus tulee varmistaa varamenetel-
malla. Yleinen virhe on rakentaa uudelle ilmidlle, kuten kyberturvallisuudelle, yritykseen
oma “siilorakenne”, jonne tarked, johtamiseen liittyva tilannetieto, osaaminen ja henki-
10sto keradtaan. Sen jalkeen kuvitellaan, etté asia on hoidettu kuntoon. Turvallisuus ja ky-

berturvallisuus ovat kuitenkin meidan kaikkien asia.

Alan koordinointi ja asiantuntemus yrityksessa tulee olla vahvaa ja on verkostoiduttava
alan viranomaisten ja yritysten kanssa. Seka pienissé etta isoissa yrityksissa kyberturval-
lisuusstrategia ja -arkkitehtuuri tulee rakentaa liiketoiminnan ehdoilla ja suhteuttaa toi-
menpiteet yrityksen kokoon. Asioiden mittaamiseen on hyvé rakentaa yksi isompi kar-
kean tason mittari ja useampia pienempid teknisia mittareita. Yhden ison edistysaskeleen

sijasta kannattaa tehdd pienempié parannuksia ja korjauksia vision saavuttamiseksi. On
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osattava priorisoida. Liséksi ICT-palveluita tai -jarjestelmid hankittaessa on vaadittava
toimittajalta kyberturvallisuutta. Henkil0ston koulutus datan suojaamiseksi on aina kus-
tannustehokkaampaa kuin kalliiseen teknologiaan sijoittaminen.

Petteri Kilpinen kertoo kirjassaan (Kilpinen 2008, 33-34), miten yritysjohtajan tulisi jo-
kapaivaisissa tehtévissadn johtaa. Pitk&lla aikavalilla on keskityttava keinoihin, joilla kai-
kissa kehityshankkeissa keskitytddn arvon kasvattamiseen. Varmistetaan, ettd yrityksen
strategia, tuotteet, palvelut tai brandi ovat loppukayttajan mielestéd ainutlaatuisia ja tur-
vallisia. Mahdollistetaan yrityksessa tyontekijoiden motivaation sdilyminen tehtaviinsa ja
aivojen monipuolinen kayttaminen. (Kilpinen 2008, 1, 33-34.) Ohjeita voi kayttaa ky-
berturvallisuuden johtamiseen huomioimalla ne jarjestelmien suunnittelussa heti ensim-
maisestd palaverista alkaen. Kaikkiin hankkeisiin nimetdan vastuullinen kyberturvalli-
suusasiantuntija. Tuotteisiin lisatddn aina myds palveluominaisuuksia, kuten tietoturval-
lisuutta ja tietosuojaa, jotka tuovat kaikille lisdarvoa. Palveluiden tietosuojaan panoste-
taan, jotta esim. EU -tietosuoja-asetuksen vaatimukset tayttyvat — mielell&dé&n jopa ylitty-
vat. Kannustetaan tyontekijoita innovatiivisten kyberturvaratkaisuiden toteuttamiseen,
josta seuraa yritykselle todellista arvoa. Nimetéédn oikeat ihmiset oikeisiin tehtéaviin, jol-
loin heilla sdilyy tyohonsd “sisdinen palo”. Ja otetaan myos tavoitteeksi kasitelld jokai-
sessa johtoryhman kokouksessa kyberturvallisuuden aihealue seka asiakkaiden ettd

omien tyontekijoiden nakokulmasta.

Kilpinen esittaa kirjassaan myds (2008, 55-56) viisi luovan johtamisen oivallusta, joihin
on ohessa tdydennetty kaikkiaan kahdeksan jokapaivéista kyberturvallisuuden johtamisen
oivallusta: 1) Lapinakyvassa globaalissa yritysmaailmassa, bittien maailmassa, ei tule
tehda sellaista, mika ei kestd paivanvaloa. 2) Valehtelusta jaa verkossa melko nopeasti
kiinni. 3) Kyberturvallisuudelle on maariteltava yrityksessa suurempi tarkoitus (visio),
johon tyontekijat voivat sitoutua ja luotava mahdollisuus toteuttaa tuota tarkoitusta tai
jopa parantaa sitd. 4) Kyberturvallisuudessa on pyrittava pitempiaikaisiin tuloksiin. 5)
Yrityksen strategisten suunnitelmien on oltava pitkaaikaisia ja kvartaaliajattelun sijasta
niiden on katsottava vuosien paahan. (Kilpinen 2008, 68.) 6) Kyberturvallisuusstrategian
on l&hdettavd ylimman johdon sitoutumisesta ja se on integroitava koko yrityksen
ydinstrategiaan. 7) Yrityksen ja tyontekijoiden on haastettava itsensa kehittdméaan kyber-
turvallisempia menetelmi& ja toimintatapoja. Muuten ei tapahdu turvallisuuskulttuurin
kehittymistd, vaan ihmiset vain tyytyvét noudattamaan heille annettuja tietoturvallisuus-
ohjeita, vaikka tietaisivat ohjeiden olevan vanhentuneita tai mahdottomia noudattaa. 8)
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On uskallettava murtaa alan tabuja ja kehittdé uusia vaihtoehtoisia menetelmié ja strate-
gioita (Kilpinen 2008, 62).

Menestykseen ei paédstd matkimalla muita — on uskallettava muuttua. Katse on oltava
muilla toimialoilla, uudessa teknologiassa, muuttuneissa arvoissa tai kuluttajien kayttay-
tymisessa. (Kilpinen 2008, 134.) Sosiaalinen media on yh& isommassa roolissa ja mai-
neen menetys sielld saattaa vieda yrityksen suuriin vaikeuksiin. EU:n tietosuoja-asetuk-
sen vaikutuksista ei ole vield kaytdnnon tapauksia, mutta vuoden 2018 loppupuolella saa-

tamme néhda jo ikavia tapauksia.
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3 OPPIMISEN TEORIAT JA OPPIMISMENETELMAT

Tassa luvussa kasitellaan haastatteluiden, pilotoinnin ja muiden kvalitatiivisten tutkimus-
menetelmien soveltuvuutta kyberturvallisuuden koulutukseen seka vertaillaan oppimisen
teorioita. Luvussa kuvataan kuinka johto oppii parhaiten kyberturvallisuutta. Ennen kou-
lutusta valmentajan tulee siis 16ytdd oma opetusteoriansa, ketd ja miksi sekd mita han on
opettamassa? Taman jalkeen tulee koulutusta ryhtya vain rohkeasti kokeilemaan esimer-
kiksi pilotoinnin avulla. Luvun tavoitteena on valita parhaat oppimiskasitykset ja opetus-
menetelmat johdon kyberturvallisuuden kouluttamiseen yrityksissg, jotta koulutusmate-
riaalia voidaan hyodyntad parhaalla mahdollisella tavalla koulutuksessa ja turvallisuus-
kulttuuri kehittyisi parempaan suuntaan. Kyberturvallisuuden opettaminen ja jalkautta-

minen yrityksissa on usein haastavaa, koska aihe koetaan ICT-alaan liittyvéna tekniseksi.

Luvussa kasitellaan lisdksi koulutuksen suunnittelua ja koulutuspilotointeja seka niista
tehtyja analyyseja systeemiajattelun periaatteita noudattaen. Pilottien tulokset ja analyysit
on kuvattu tarkemmin liitteessa 5 ja yrittdjien haastatteluiden kysymykset on kerrottu liit-
teesséd 6. Systeemiajattelua voidaan kéyttdd myos yleisesti yrityksen kyberturvallisuuden

johtamisessa, mika tulee esille luvussa.

Kyberturvallisuuskoulutuksen suunnittelu noudattelee myds yleistda palvelumuotoilun
prosessia kuvion 12 mukaisesti. Kohderyhman kuunteluun avoimet haastattelut olivat
erinomainen keino. ldeoinnissa ja testaamisessa nopeat pilotit ovat tutkimuksissakin
osoittaneet tehonsa. Lopuksi pitda muistaa Kirkastaa eli tasséa tapauksessa analysoida pi-

loteista ja haastatteluista saadut tulokset.

1. Kuuntele
(Haastattelut)

2% <
2. Ideoi ja

3. Kirkasta ja
kiteyta (Analysoi <:] testaa (Pilotoi
tulokset) nopeasti)

KUVIO 12. Palvelumuotoilun (suunnittelun) yleinen prosessi (Verho 2014, 18-20.)
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3.1 Tutkimusmenetelmien vertailua ja menetelmien valinta

Kvantitatiivinen eli méérallinen tutkimusmenetelma antaa kuvan mitattavien ominai-
suuksien valisista eroista ja suhteista eli se vastaa kysymykseen kuinka paljon, miten
usein ja kuinka moni? Lisaksi tutkimustulos on objektiivinen eli tutkija ei vaikuta tutki-
mustulokseen. Tietoa tarkastellaan numeerisesti. Tutkittavia asioita ja niiden ominaisuuk-

sia késitellaan siis kuvaillen numeroiden avulla. (Vilkka 2007, 13-14.)

Kvalitatiivinen eli laadullinen tutkimus mahdollistaa tutkimuskohteen henkiléiden vapaa-
muotoisen kertomuksen kokemuksistaan ja mielipiteistadn tutkimuskysymykseen liitty-
vastd aiheesta. On tarkoitus paastad syvemmalle tutkimusongelman ytimeen eli haastatel-
tavan ajatuksiin ja kokemuksiin. (Tilastokeskus 2018, késitteet; Ojasalo & Moilanen &
Ritalahti 2014, 104-105.) Ei siis tutkita niinkdan numeroaineistoa ja tilastoja (Tuomi &
Sarajérvi 2018, 16).

Edelliseen liittyen tydssa haluttiin esimerkiksi pilottien palautelomakkeeseen seka kvan-
titatiivisista ettd kvalitatiivista tutkimusotetta, koska jo aiemmin todettiin kyseisten tutki-
muksien tukevan toisiaan. Td&mén vuoksi palautelomakkeeseen lisattiin avoimia kysy-

myksid ja palaute kysyttiin myos avoimella keskustelulla.

Koulutuksen suunnittelussa ja tutkimusmenetelmissa keskityttiin enimmékseen kvalita-
tiivisiin eli laadullisiin tutkimusmenetelmiin, joita olivat esim. teema-, avoin- ja ryhmé-
haastattelut, koska kyberturvallisuus aiheena on laaja-alainen ilmid ja tydssé haluttiin ym-
martaa sitd paremmin ja kokonaisvaltaisemmin. Kun halutaan paljon tietoa aiheesta, on
haastattelurunko (liite 6 s 117-119) toimitettava johdolle hyvissa ajoin etukateen ennen
haastattelua. (Ojasalo ym. 2014, 104-105; Tuomi & Sarajarvi 2018, 84-90.) Liséksi ha-
luttiin selvittdd yrityksen todellinen turvallisuustilanne ja siihen haastattelut ovat hyvé
keino kyberturvallisuusympériston moniulotteisuuden ja keskinaisriippuvuuksien joh-
dosta. Tutkimuksessa pyrittiin myos laadullisen tutkimuksen tapaan tekemaan harkinnan-
varaisia naytteitd ja tutkimuskohteet valittiinkin harkitusti (Ojasalo ym. 2014, 105). Kou-
lutusta jarjestettédesséd kohderyhmané oli yrityksen johto, johon ensimmaiset haastattelut
ja kartoitukset kohdennettiin. Valmentajan osallistuminen on laadullisessa tutkimuksessa
kohdistettava kohderyhmén toimintaan (Ojasalo ym. 2014, 105). Aivoriihi -ryhmatoiden
yhteydessé valmentaja pystyy hyvinkin osallistumaan toimintaan ja tekemé&én osallistu-
vaa havainnointia tai seuraamaan tilannetta ulkopuolisena. (Ojasalo ym. 2014, 104, 114).
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Koska kvantitatiiviset ja kvalitatiiviset tutkimusmenetelmét toimivat parhaiten yhdistet-
tyné toisiinsa (Tuomi & Sarajérvi 2018, luku 2.5), tyon johtopaattkset ja pohdinta on
tehty seka laadullisen ettd maarallisen tutkimuksen perusteella.

Haastatteluja kaytettiin, koska haluttiin kerata nopeasti syvéllista tietoa esimerkiksi joh-
don haasteista (Ojasalo ym. 2014, 106-107). Toteuttamiskelpoisia haastattelumuotoja
juuri kyberturvallisuusalalle ovat ryhma- ja strukturoitu haastattelu (lomakehaastattelu),
joita voidaan kayttaa yrityksen johtoryhman haastattelussa ja koulutuspilottien yhtey-
dessa palautetta kysyttdessa (Ojasalo ym. 2014, 111-112; Hirsjarvi & Hurme 2006, 43—
45). Tietoturvallisuuskartoituksen ja johdon ensimmaéisen kohtaamisen yhteydessa haas-
tattelut olivat puolistrukturoituja (liite 6).

Haastattelujen avulla saatiin myos tukea ja vertailua yleiselle kyberturvallisuuden kvan-
titatiiviselle tutkimukselle seka tietoa yritysjohdolle kyberturvallisuuden merkityksesté.
Avoimilla ryhmahaastatteluilla saadaan arvoa koulutusmateriaalin sisallélle ja ulko-
asulle. Tasta on hyvana esimerkkind ICT-startup -ryhman haastattelu 2017 liitteessa 5.
Myos syvéhaastattelut olivat tarpeellisia, koska kyberiskun kokenut johtaja kokee yleensa
tilanteen nolona ja henkil6kohtaisena ja tilanne vaatii avoimuutta (Ojasalo ym. 2014,
108-109). Haastatteluja ja lomakekyselyitd tdydennettiin havainnoinnin avulla tehden
esimerkiksi systemaattista tarkkailua aivoriihityoskentelyn aikana ja myéhemmissa kes-
kusteluissa. Havainnointi soveltuu hyvin kyberturvallisuuteen ja siihen liittyvaan ihmis-

ten kayttdytymiseen seka mielipiteen ilmaisuun (Ojasalo ym. 2014, 114).

3.2 Oppimisen teoriat ja opetusmenetelmien valinta

Opettamiseen ja oppimiseen liittyvat erilaiset oppimiskasitykset eli oppimisen teoriat.
Niitd ovat behavioristinen, kognitiivinen ja humanistinen oppimiskasitys, konstruktivismi

sekd konnektivistinen oppimistapa. Teoriat on kuvattu seuraavissa kappaleissa.

Behavioristisen oppimiskasityksen juuret ovat luonnontieteellisessé ajattelussa ja oppi-
minen ymmarretddn ulkoisesti sdadeltdvana kayttadytymisen muutoksena. Oppimiskési-
tyksessa ei tueta oppijan valmiuksia ajatella ja ymmartaa opeteltavia asioita. (Sava 1993,
18.) Opettajan tai valmentajan tehtdva on siirtaa tietoja ja valmiita malleja suoraan oppi-
laille. (Sahlberg & Leppilampi 1994, 21-25; M&J von Wright 2003, 148-149).
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Kognitiivinen oppimiskasitys on tiedon prosessointia, jossa oppija tai kuulija on erilaisen
tiedon aktiivinen kasittelijd, koska han vastaanottaa, valikoi, taltioi, tulkitsee seké aktii-
visesti kehitta4 ja havainnoi tietoa. (Lindblom-Ylanne & Nevgi, 2003,16.) VVoidaan myos
puhua mielekkaésta oppimisesta. Oppijan mielessé syntyy ongelma tai tiedollinen risti-
riita, koska taidot ja tiedot eivat riita tilanteen ratkaisemiseen. Oppija oppii samalla oman

oppimisensa Kriittista arviointia.

Humanistisessa eli kokemuksellisessa oppimiskésityksessa tiedon prosessoinnin liséksi
oppiminen perustuu oppijan kokemuksiin, pohdintoihin, kykyyn arvioida omia kokemuk-
siaan ja omaa oppimistaan uuden oppimisen pohjaksi, mink& perusteella kokemukset voi-
vat my0s muuttua ja laajentua. (Rauste-von Wright 1997, 17; Kupias 2001, 16.) Lis&ksi

oppimiseen liittyy motivaatio, vapaa tahto ja vastuu omasta oppimisesta.

Konstruktivismi on oppimiskasitys, jossa oppiminen ndhdaan aktiivisena tiedon rakenta-
misen prosessina eli tieto ei siirry, vaan oppija rakentaa sen itse uudelleen, jolloin aiem-
mat tiedot ja kokemukset seka kasitykset séatelevat sen mitd han asiasta havaitsee ja mi-
ten héan sen tulkitsee. Oppimiskasityksessa vuorovaikutuksella on keskeinen rooli. (von
Wright & Soini 2003, 156-157, 162-163.)

Konnektivistinen oppimistapa tapahtuu verkkoymparistossa. Siina oppiminen néhdaan
tiedonrakentamisena, johon verkostot ja yhteistoiminta integroituvat keskeisesti ja oppi-
misessa hyodynnetddn teknologiaa erilaisissa digitaalisissa ympaéristoissd. Tunnus-
omaista on, ettd oppiminen ja tieto pohjautuvat mielipiteiden moninaisuuteen ja erilai-
suuteen. Oppija on myds jatkuvasti aktiivinen, hakee, rakentaa ja jakaa tietoa muiden
kanssa sosiaalisessa mediassa, kuten YouTubessa ja Facebookissa. (Oppimiskéasitykset,
Jamk.)

Kyberturvallisuuden kouluttamisessa ja oppimisessa kaytetddn varmasti kaikkia edelld
mainittuja oppimiskasityksid, mutta kuitenkin véhiten behavioristista oppimiskésitysta.
Seuraavaksi kasitellddn hieman laajemmin kognitiivista oppimiské&sitystd, johon tdmén
tyon aihetta on rajattu ja jonka my®s asiantuntijat ovat valinneet kybermaailman tasomal-

liin (Kyberturvallisuuden kansallinen osaaminen 2015, 7-8).
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3.2.1 Kognitiivinen oppimiskasitys kyberturvallisuudessa

Sana kognitiivinen tarkoittaa tietoa koskevaa tai tiedollista (esimerkiksi ilmauksessa kog-
nitilvinen oppiminen). Psykologiassa termiéd kaytetaan viittaamaan tajunnan sisaltoon,
tiedostukseen tai havainnointiin. Tietotekniikassa puhutaan talldin tekoalysta. Kognitii-
vinen oppiminen on oppimiskasitys, joka sopii hyvin kyberturvallisuuden ja aikuisten

kouluttamiseen seka valmentamiseen.

Kognitiiviseen oppimiskésitykseen perustuvassa opetuksessa opetus nahdéan oppimisen
systemaattisena ohjauksena, ei vain tiedon valittdmisend ja esittdmisend. Sana kognitiivi-
nen tarkoittaa kybermaailman tasomallissa kognitiivista kerrosta eli kerros kuvaa ihmisen
informaation ymmarrysmaailmaa, maailmaa, jossa informaatio tulkitaan ja henkilokoh-
tainen ymmarrys ja kasitys muodostetaan. (Kyberturvallisuuden kansallinen osaaminen
2015, 7-8.)

Kognitiivisessa opetuksessa pyritdan saamaan aikaan kuulijoiden keskuudessa ajattelua
japohdintaa, jonka avulla ymmarretaan ja opitaan eli talldin tiedon prosessointi korostuu.
Tavoitteet asetetaan yleensa valjasti ja opetuksessa pyritdédn opetuskokonaisuuksiin. Kay-
tetadn kuulija -ja opiskelijakeskeisid toimintatapoja, ryhmapohdintoja, aivoriihi&, pari-
tyoskentelyd, projekteja ja oppimistehtévia perinteisten tenttien asemasta. Kognitiivisessa

opetuksessa ndhdaan keskeisend myds tiedon kasittely. (Oppimiskésitykset, Jamk.)

Yrj6 Engestrom on kuvannut kirjassaan taydellisen oppimisprosessin mallia siten, ettd
prosessi voidaan jakaa osatekijoihin, joista kukin vaatii oppijalta maaratynlaisia oppimis-
tekoja. Hanen kuvaamansa kuusi oppimisvaihetta ovat: motivoituminen, orientoituminen,

siséistaminen, ulkoistaminen, arviointi ja kontrolli. (Oppimiskasitykset, Jamk.)

Opettajan tai luennoijan tulee suunnitella ja toteuttaa opetus siten, ettd siind kaytetaan
opetuksellisia tehtdvia joustavasti ja monipuolisesti, sill& ehdotonta oikeaa opetuksellis-
ten tehtdvien jarjestysta ei ole. Opettajan tai valmentajan haastava paaméara on saada

aikaan taydellisen oppimisen turvaava kokonaisuus. (Oppimiskasitykset, Jamk.)

Usein kyberturvallisuuden jalkauttamisessa tai kouluttamisessa yrityksessa kaytetaan
my06s Engestromin (2004, 60) kirjassaan mainitsemaa ekspansiivista oppimista, joka ei

ole suoraviivaista, vaan etenee moniaskelisena kehdna eli oppimissyklind. Kyseinen
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sykli, prosessi, muodostui huomaamatta myds koulutusmateriaalin kehittdmisprosessista,
joka on kuvattu luvun 4 kuviossa 15. Ekspansiivisessa oppimisessa tormataan ajoittain
yllattaviin esteisiin ja ristiriitoihin, jolloin joudutaan ottamaan askelia taaksepéin ja tu-

loksia saatetaan saavuttaa vasta kuukausien tai vuosien péasta. (Engestrom 2004, 60-63.)

Kyberturvallisuusalalla ja monella muulla ty6eldman alueella oppijakeskeiset opetusme-
netelmét ovat keskiossa ja esimerkiksi vuorovaikutus ja dialogin mahdollistaminen ovat
suuri osa valmentamista. Tavoitteet on kuitenkin asetettava mielellaan yhdess4, jotta kuu-
lijat saavat opetuksesta tarvitsemansa. Ryhmapohdinnat, avoin keskustelu, erilaiset ty6-
pajat ja aivoriihet ovat hyvid opetusmenetelmia ja ongelmanratkaisutapoja, kun suunni-
tellaan yritysjohdon kyberturvallisuuskoulutusta. Kyberturvallisuuteen liittyen johdolla
on monia vaikeita paatoksid, joiden ratkaisemiseen De Bonon hattumenetelmd, lootus-
kukka, aivoriihi, systeemiajattelun periaatteet ja muut osallistavat oppimismenetelmét

ovat kayttokelpoisia. Naista kerrotaan enemmaén luvussa 3.3.

Johdon motivoiminen alaan on tarkead, koska uhkat yritykselle ovat suuret. llman kuuli-
jan motivaatiota on vaikea saada esitettavélle asialle kiinnostusta ja tima on haaste val-
mentajalle. Kyberturvallisuuden esimerkkitapaukset, kuten opettavaiset, uhkaavat ja pe-
lottavat videot voisivat toimia motivoinnin keinoina. Orientoitumisvaiheessa johdolle on
tarkedd, ettd kyberturvallisuuden laaja aihealue tulee ymmarretyksi ja kuulijalle muodos-
tuu selkea kokonaiskuva alasta, uhkista ja suojautumiskeinoista. Samalla kuulija ymmar-
taa keskeiset toimintamallit ja osaa kytked yksityiskohdat kokonaisuudeksi. Ryhmatehta-

vissé kuulijoiden tulisi osata jo muodostaa oman yrityksensa suojautumismalleja.

Engestrdomin mainitsemat oppimisvaiheet muodostavat valmentajalle selkeitd opetuksel-
lisia tehtavid, joista voidaan mainita kyberturvallisuusalalle muutamia: 1) Kuulijat on en-
sinnakin motivoitava ja valmistettava uuteen aiheeseen. 2) Koulutusmateriaali on valmis-
teltava huolellisesti ja kuulijoiden orientointi tehddan mielelld&n yhdessa heidan kanssa.
3) Kyberturvallisuusalan uuden tiedon vélittdminen ja kokonaiskuvan tédydentaminen li-
satiedoilla kayttéen eri opetusmenetelmié. 4) Johdon kannalta keskeisten kyberturvalli-
suuden aiheiden kertaaminen, kuten yrityksen uhkien ja suojautumismenetelmien priori-
sointi aivoriihessa. 5) Luentomateriaalin jasentdminen loogiseen jarjestykseen. 6) Har-
joittelusta muistuttaminen, koska sen avulla organisaatio saavuttaa ja ndkee myds todel-
lisen suorituskykynsa. 7) Kyberturvallisuusalan tiedon soveltaminen k&yt&dntdon, joka

usein avautuu kuulijoille vasta vuoropuhelun ja kaytdnnon esimerkkien avulla.
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Luennoitsijan on myos jollakin keinolla selvitettdva, miten hyvan kokonaiskuvan, ym-
maérryksen tai toimintamallin johto sai koulutuksesta. Nama kysymykset on syyté koota
palautekyselyyn, jotta johto myos itse osaisi arvioida omia taitojaan ja tietdmystéaan. Mo-
nessa yrityksessa on myos kaytossa kyberturvallisuus- tai tietoturvallisuusalan verkko-

koulutustesti, jolla sd&nnollisesti paivitetaan ja yllapidetadn osaamista.

Kirjoittajan kokemuksien perusteella voidaan todeta, ettd kyberturvallisuuden koulutta-
minen vaatii myos laaja-alaista osaamista eri tekniikan aloilta kuten tieto-, tietoliikenne-
tekniikasta, tietoturvallisuudesta, séhkdvoima-alasta, radiotaajuustekniikasta, turvalli-
suusalasta yleensd, LVI-tekniikasta ja loT-laitteista. Liséksi tulee tutustua kyseisen toi-

mialan liiketoimintaan.

Monet muutkin oppimiskasitykset soveltuvat hyvin kyberturvallisuuden valmentamiseen
ja opettamiseen. Ominaisuuksiensa puolesta siihen soveltuu muun muassa humanistinen
eli kokemuksellinen oppiminen, missa oppimiseen liittyy my6s motivaatio, vapaa tahto
ja tassa tapauksessa johdon oma vastuu oppimisestaan. Myo6s konstruktivismi ja esimer-
kiksi verkkoymparistossa tapahtuva konnektivistinen oppimistapa soveltuvat hyvin alan
oppijoille. Kyberturvallisuusalan uhat ja suojautumiskeinot muuttuvat nimittéin jatku-
vasti ja oppiminen tapahtuu osin sosiaalisessa mediassa. Verkottuminen ja yhteistoiminta
seka niihin liittyva tiedon jakaminen ja saaminen tapahtuu sosiaalisen median eri kana-
vissa. Konstruktivismin osalta jokainen johtaja rakentaa mielessaan itselleen tulkintoja

kyberturvallisuuden laajasta kokonaisuudesta ja eri osa-alueiden merkityksesta toisiinsa.

3.3 Aikuisena oppiminen ja kyberturvallisuuskoulutuksen suunnittelu

Seuraavissa luvuissa kasitellaan aikuiskoulutuksen teoriaa ja nivotaan se myohemmissé
alaluvuissa kyberturvallisuuden koulutukseen ottaen huomioon koulutustilaisuuden tar-
kennettu tarkoitus ja tavoitteet, motivoiva ja osallistava kyberturvallisuuden oppiminen
seké systeemiajattelu. Tassd luvussa tarkastellaan myos hyvaksi havaittuja tiimioppimi-
sen menetelmaa, kuten aivoriihen ja muiden ideointimenetelmien sopivuutta kyberturval-

lisuuden ty6pajoihin ja ryhmaétoihin.
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3.3.1 Aikuiskoulutuksen teoriaa

Oppimistutkimuksen uranuurtajat, professorit Marjaliisa Rauste-von Wright ja Johan von
Wright ja mainitsevat kirjassaan (2003), etta aikuiset poikkeavat oppijoina nuorista ja
lapsista. Havainnollistavana esimerkkiné he esittdvat Knowlesin jo 1970 luvulla kehitta-
man andragogiikan, jonka perusoletukset eli aikuisena oppimisen erityispiirteet ovat:
1) Aikuiset muuttuvat kypsyesséén riippuvuudesta kohti itsendisyyttd ja itseohjautu-
vuutta.
2) Aikuinen voi kayttad oppimisen resurssina aikaisempaa monipuolista ja yksilol-
listd elaméankokemustaan.
3) He pitavat oppimista mielekkaand, koska silla on vélitonté sovellusarvoa ja oppi-
minen suuntautuu ongelmien ratkaisemiseen.

4) Aikuisen oppimisvalmiudet liittyvat monesti hanen yhteyskunnalliseen rooliinsa.

Andragogiikan ja muissakin aikuiskoulutuksen suuntauksissa avainkasitteité ovat itseoh-
jautuvuus ja ymmartamisen tarkeys oppimisessa. Konkreettisena lahtokohtana on useim-
miten Lewinin malli, jossa kuvataan miten oppimisessa ymmartdmisella on keskeinen
rooli eli tarkead ei ole faktojen hallinta ja yksittdiset tiedot, vaan se organisoitu tieto- tai
taitorakenne, johon ne sisaltyvat. Pystymme siis perustelemaan esimerkiksi tapaa, jolla
kaytamme kasitettd (von Wright M&J & Soini 2003, 77-78, 165-166.). Tassa tapauk-

sessa tuo késite on kyberturvallisuus.

Aikuiskoulutuksessa on kehitetty paljon koulutusohjelmia, joissa korostetaan omien ko-
kemusten reflektoinnin merkitysta eli mietiskelldén ja pohditaan mité opittiin, koska sy-
vallinen oppiminen edellyttaa teorian ja kdytannén ymmartamista. Tieto myds organisoi-
tuu paremmin, mitd enemman alasta jo tiedetdén. Aikuisten kokemuksellisten tietojen ol-
lessa laajempia, ne ovat myos usein syvalle juurtuneita, mik& voi vaikeuttaa sellaisen uu-
den tiedon omaksumista, joka ei ole nivottavissa olemassa olevaan tietoon. (von Wright
M&J & Soini 2003, 78-79.) Liian juurtuneita ké&sitteitd tai automatisoituja rutiineja on
vaikea muuttaa. Kyberturvallisuuden oppimisessa valmentajan tulee huomioida edellinen

lahestymalld kyberturvallisuutta tietoturvallisuuden nédkokulmasta.

Aikuiselle uuden oppiminen voi tuntua jopa ahdistavalta. Suhtautuminen muutokseen voi
olla pelottava tai haasteellinen, jolloin on tarke&dd ympériston saantéjenmukaisen toimin-

nan odotukset. Toisaalta aikuisialla motivaatiolla on yh& suurempi merkitys uuden
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oppimisessa. Lisaksi koulutuksessa on syyta silloin talléin muistuttaa, ettda oppiminen on
elinikdinen prosessi. (von Wright M&J & Soini 2003, 79-80.)

Kyberturvallisuusalan koulutuksen ja materiaalin sisallon suunnittelussa seka opetusme-
netelmié ja teorioita tarkastellessa paadyttiin siihen, ettd johdon koulutuksessa on tuotava
esille keskeiset kyberturvallisuusalan uhat, suojautumiskeinot, termit ja muut aihealueet
eli lisattava jondon kyberturvallisuustietoisuutta. Johdon on saatava vastaus siihen, miten
kyberturvallisuutta parannetaan, jotta liiketoiminnan jatkuvuus on turvattu ja kybertur-
vallisuus antaisi yritykselle kilpailuetua. Johdon on itse ajateltava aktiivisesti haasteita ja
etsittava niihin ratkaisut oman organisaation osaamisesta ja hyvista tyomenetelmista, ku-
ten aivoriihestd, verkostoitumisesta, tyopajoista jne.

Oppimisen osalta havaittiin jo 1950 -luvulla, ettd ihmisen tiedonkasittelykapasiteetti on
melko vaatimaton. Uuden aiheen, kuten kyberturvallisuuden, omaksuminen saattaa olla
haasteellista seka oppijalle ettd valmentajalle. Suosituksena on, ettd Power Point -esityk-
sessd yhdella sivulla tulee esittaa enintddn kolme paéasiaa (Lappalainen 2015, 139). Ai-
hetta esitettdessd valmentajan tulee pysahtyéa painottamaan keskeisié ja tarkeita aiheita.
Valmentajan on huomioitava, ettd oppiminen vie aikaa, koska oppiminen on itseasiassa

aivojen hermoverkkojen yhteyksien muuttamista (Lappalainen 2015, 140).

Jokaisella valmennettavalla on kapasiteettirajoitukset tarkkaavaisuuden osalta ja sano-
taankin, ettd ihminen kykenee seuraamaan vain yht4 asiaa kerrallaan (Lappalainen 2015,
139). Tekstin mé&aré dioissa on minimoitava. Tastd asiasta mainitsivat myos pilotteihin
osallistuneet. Vanha sanonta — ”kuva kertoo enemmaén, kuin tuhat sanaa” — pitéa edelleen
paikkansa. Kuulijoiden muistaminen tehostuu aina, kun valmentaja kayttaa kielellisen
koodin liséksi kuvallista, ndkdaistiin perustuvaa koodia (Lappalainen 2015, 137; ICT-
ryhman haastattelut 2017). Koulutuksen suunnittelussa kaytettiin hyvaksi myos piloteista

saatuja kokemuksia ja analyysejd, joista on mainittu tarkemmin liitteessa 5.

Kuten jo aiemmin todettiin, suuretkaan investoinnit kyberturvallisuuden teknologiaan ei-
vat auta, jos henkildstd on kyberturvallisuuden heikoin lenkki. Kyberturvallisuuden kou-
lutus ja harjaannuttamisohjelma on yritykselle elintdrked “vakuutus”. Tyontekijé ei valt-
tamatta tee tarkoituksellisesti tietoturvatapahtumaa, vaan usein se johtuu tietdmattomyy-

destd ja osaamattomuudesta. Henkiloston ja johdon koulutusohjelman voi toteuttaa
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usealla eri tavalla painottaen aina samalla harjoittelua. Koulutuksessa tulisikin huomi-

oida seuraavia asioita:

>

Koulutus ja yleinen kyberturvallisuustietoisuus tulee tehda osaksi henkil6ston jo-
kapéivaista toimintaa.

Johdon tulee myds sitoa kyberturvallisuus osaksi tydn vaatimuksia ja suoritusar-
viointia.

Motivoidaan innokkaat alan harrastajat henkilékohtaiseen koulutukseen.
Henkilostolle tulee myos jarjestad sdanndllisia kyberturvallisuuden harjoitteita,
jolloin kyberturvallisuudesta saadaan jatkuva prosessi.

Jatkuvaa osaamisen kehittamistd on tuotava jokapdivaisiin toimintatapoihin,
koska uhat ja rikollisen tekniikat seka keinot muuttuvat nopeasti. Hyvé keino
osaamisen jatkuvaan kehittdmiseen on pitaa ylla tietotaitoa vuoden aikana teh-
dylla suunnitelmallisella koulutuksella esimerkiksi 2-4 kertaa vuodessa. Alalla on

my0s verkkokursseja, joihin kannattaa tutustua.

Kyberturvallisuuskulttuurin jatkuva kehittdminen ja johtaminen vaatii johdon sitoutu-

mista sekd myos koko henkiléston osallistumista esimerkiksi jarjestettavalle yrityksen

kyberturvallisuuden koulutuspéivalle. Koulutusten yhteyteen jarjestetyt alan tyopajat, se-

minaarit ja aivoriihet auttavat lisédméaan tietoisuutta uhista ja suojautumiskeinoista seka

yleista tietoisuutta kyberturvallisuudesta. Erityisen keskeista on kouluttaa uudet tydnte-

kijat kyberturvallisuuskulttuuriin, koska heidén tietdméattdmyytensa saattaa aiheuttaa kor-

vaamattomia vahinkoja. Lisaksi omasta henkil0stostd on 10ydettavd ne innokkaimmat,

jotka haluavat kouluttautua asiantuntijoiksi.

Jo 1989 ilmestyneen National Institute of Standard and Technology eli NIST:n oppaan

mukaan yritysjohdolle tulisi:

>
>

kouluttaa tietoisuutta tieto- ja kyberturvallisuudesta

kouluttaa tieto- ja kyberturvallisuuden suunnittelun ja johtamisen toteuttaminen
seka tietoturvallisuuspolitiikan ja tietoturvallisuuden menettelyt ja kaytannot
esitelld ainakin varautumissuunnittelua ja jérjestelmien elinkaaren hallintaa.

(Computer Security Training Guidelines 1989, 6-8.)

Hieman ovat painotukset muuttuneet noista ajoista, mutta yllattavan hyvin NIST:n luoma

koulutusstandardi on pitanyt pintansa ja tulevissa luvuissa ndhdaan, mita erilaisia osako-

konaisuuksia standardiin on t&ssa opinnaytetyossa lisatty.
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3.3.2 Koulutustilaisuuden tarkoituksen ja tavoitteiden asettaminen

Opinnaytetyon tarkoituksena oli kyberturvallisuuskoulutusmateriaalin siséllon tuottami-
nen, koulutuksen suunnittelu ja toteuttaminen pienen ja keskisuuren yrityksen johdolle.
Itse opetustilaisuuden osalta tarkoitus on aina sama, mutta joka kerta tulee suunnitella
tarkennettu opetustarkoitus. Se vaihtelee yrityksen toimialan ja kohderyhman mukaisesti.
Taman todistivat myos pilottien palautteet ja yrittdjien haastattelut. Koulutuksen sisal-
|0ssé tulee aina huomioida erot kyberturvallisuuden painotuksissa kohderyhméan mukaan.
Esimerkiksi tiedon luottamuksellisuus, eheys ja saatavuus priorisoidaan eri tavalla fi-

nanssi-, laki- ja ICT-alalla tai teollisuudessa.

Tarkennettu opetustarkoitus on suunniteltava antamaan yrityksen johdolle perusteet ky-
berturvallisuuden johtamiselle ja turvallisuuskulttuurin kehittamiselle. Tilaisuuden ta-
voitteena on luonnollisesti parantaa yrityksen kilpailukykya markkinoilla. Itse opetusti-
laisuudessa kuulijoille on syyté tuoda heti esille opetustavoitteet, joita ovat

» tuntea kyberturvallisuuden peruskaésitteet ja alan maaritelmat
tuntea yrityksen oma kybertoimintaymparisto ja kuulijan oma rooli
osata johtaa kyberturvallisuutta yrityksessa
tuntea kyberturvallisuuden uhat ja riskit seké& osata suojautua niité vastaan

vV V VYV V

ymmartad kyberturvallisuuden merkitys yrityselamasséd ja yleensa jokapdivai-
sessé eldméssa seké

> lisaté johdon kyberturvallisuustietoisuutta.

3.3.3 Motivoiva ja osallistava oppiminen

Nykypéivén opettajat ovat pikemminkin valmentajia kuin opettajia tai asiantuntijoita. Op-
pimisen ja asian sisaistamisen kannalta tiimitydskentely ja opiskelijan motivaatio seka
osallistava oppiminen ovat keskeisessd asemassa. Tampereen ammattikorkeakoulun leh-
toreiden Rami Lehtisen ja Mira Gronvallin kehittdmén motivoivan oppimisen MiRaMi -
konseptin (2016) mukaan opiskelijat oppivat ja motivoituvat parhaiten 4-5 hengen tyo-
ryhmissa. Konseptissa opiskelijoille on tarkoitus antaa nimenomaan valmiudet tydela-
mé&én. (Gronvall & Lehtinen 2016, 2-5.) Menetelméssa yhdistyy moni kognitiivisen, hu-

manistisen (kokemuksellisen) ja konnektivistisen oppimiskasitysten hyvét puolet.
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Voidaan katsoa, ettd menetelma sopii hyvin myos yrityseldman kyberturvallisuuden ryh-

maétydskentelyyn.

Koska kyberuhkilta suojautuminen jaetaan yrityksen osalta ulkoisilta ja sisdisilta uhkilta
suojautumiseen, on naiden aiheiden kouluttamiseen myds keskityttdva. On painotettava,
etta sataprosenttista suojaa tai taysin teknisesti haavoittumatonta jarjestelmaa ei pystyta
rakentamaan, joten suojautumisessa on keskityttdva kykyyn havaita ja reagoida kyber-
poikkeamiin riittdvan nopeasti ja tehokkaasti. Kun henkildsto saa itse esimerkiksi aivo-
rithessa ryhmat6ind ideoida keinoja ja vélineitd miten toimia kyberturvallisesti, saadaan

heidat osallistumaan ja sitoutumaan parempaan turvallisuuskulttuuriin.

Henkildston kouluttaminen ennakoivaan tunnistamiseen ja tapahtumien kokonaiskuvan
muodostamiseen on keskeistd, jotta esimerkiksi yrityksen kriittisen tuotantojarjestelman
outo tai epatavallinen kayttadytyminen havaitaan riittdvan ajoissa ja siihen reagoidaan oi-
kein. Yrityksen eri toimipisteissd kéytdssa olevan verkottuneen jarjestelmén outo kéyt-
tdytyminen saattaa johtua haittaohjelmasta tai tavallisesta teknisesta viasta, mutta tar-
keintd on madaltaa henkildstdn ilmoituskynnysta kyseisissa tilanteissa, jotta katastrofilta

valtytaan.

Koulutusta voi kehittad myos pelillistamiselld, josta esimerkkind Hoxhunt -yrityksen
(2018) kehittdma palvelu, missa tyontekijat saadaan innostumaan ja kehittdmaan omaa
kognitiivista ja turvallisempaa ajattelua. Yritys on monen muun alan asiantuntijan ajatuk-
sien tavoin vienyt palkitsemisen kaytantoon kehittdméalla aiheeseen ohjelmiston, koska
usein miten rikolliset kéyttavat sosiaalista hakkerointia rikosten tekemisessd. Ohjelmisto
valmentaa tietokoneen kayttdjan aivot haittaohjelmia vastaan ja opettavaa vaikutusta ke-
huu my0s arvostettu tietoturvallisuusasiantuntija Mikko Hypponen. Kyseessa on tietotur-
vahyokkayksia simuloiva ohjelmisto, joka opettaa yritysten tyontekijoitd tunnistamaan
kyberrikollisten k&yttdmia huijauksia. (Hoxhunt 2018, yrityksen blogi.)

3.3.4 Valmentaminen ja oppiminen tiimissa sek& ideointimenetelmaét

Hyddylliset yhteisolliset ideointi- ja tiimitydmenetelmat sopivat hyvin kyberturvallisuus-

koulutukseen, koska ne soveltuvat luovaan ongelmanratkaisuun. Ilman innovointia mink&

tahansa alan kehittdminen yrityksessé taantuu. Koulutustilanteeseen on luotava avoin,
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positiivinen, vuorovaikutteinen ilmapiiri, missé ryhmatydskentelylla seka verkostoitumi-

sella on keskeinen merkitys.

Monista ideointimenetelmista kayttokelpoisia ja tunnetuimpia ovat aivoriihi, lootus-
kukka” ja kuusi ajatteluhattua”. Naméi menetelmat soveltuvat myos kyberturvallisuus-
alalle. Kaikille menetelmille (2014) on tyypillista poistaa normaalit ajattelun rajoitukset,
motivoitua jakamaan hullutkin ideat ja kehittad muiden ideoita. Aivoriihi eli ideointipaja
on luovan ongelmanratkaisun standardimenetelmad, jossa valmentajan johdolla 6-12 hen-
kinen ryhmé ideoi uusia lahestymistapoja tai ratkaisuja kyberturvallisuuden haasteisiin.
(Ojasalo ym. 2014, 160.) Ratkaisut saattavat olla hyvinkin yksinkertaisia, edullisia ja

kayttajaystavallisia.

Ennen tyOpajaa aihe ja tavoitteet on hyva rajata. Tassa valmentajalla on tarkea rooli. Kes-
kusteluvaiheessa, tuloksia ja syntyneitd ideoita tarkasteltaessa valmentajan tulee selkedsti
jakaa puheenvuorot, jolloin kaikki pa&sevat sanomaan mielipiteensé. Jokaisella on mah-
dollisuus antaa idealle tai paatokselle + tai - merkki, jolloin eniten merkkeja saanut idea

on toteuttamiskelpoisin. (Ojasalo ym. 2014, 161).

De Bonon yksinkertaisessa ja helpossa “’kuusi ajatteluhattua” -menetelméssa ryhmatyon
tekijat pakotetaan ajattelemaan monipuolisesti ja luovasti ilman riitelyé ja vaittelemistéa.
Menetelma antaa mahdollisuuden ajatella kasiteltdvaa aihetta vaiheittain eri tavalla, jol-
loin ajattelu ei mene sekaisin ja ryhma aikaansaa rakentavan paatoksen. Menetelméssé on
kaytossa kuusi erivarista ajatteluhattua. Siniselld hatulla maéritell&an aihe, valkoisella jo-
kainen tuo esille aiheeseen liittyvét tosiasiat. Punaisella hatulla jokainen tuo esiin aiheen
tuomat tuntemukset (intuitiot). Keltaisella hatulla ajatellaan vain mahdollisuuksia. Mus-
talla hatulla ajatellaan aiheen uhkia ja ongelmia. Vihreélla hatulla jokainen tuo esille par-
haat ideansa ja uudet ratkaisut mahdollisiin ongelmiin. (Ojasalo ym. 2014, 165-166.)

Erilaisista ideointimenetelmistd useampi on toteuttamiskelpoinen, mutta tdh&n opinnay-
tetyohon valittiin ICT-startup -kurssilla 2017 hyvid kokemuksia saanut brainwriting eli
hiljainen aivoriihi, jossa ideointi tapahtuu 4-6 hengen ryhmissé ilman keskustelua. Kukin
Kirjoittaa itsendisesti paperille kolme ideaa viiden minuutin aikana, jonka jalkeen paperi
annetaan ryhmaéssa seuraavalle, joka jatkojalostaa edellisen ideoita ja Kirjoittaa uusia.
Néin syntyy paljon melko pitkélle kehittyneitd ideoita, jonka jalkeen ryhma valitsee yh-
teisessé keskustelussa parhaat ideat jatkokehittelyyn. (Ojasalo ym. 2014,161.)
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Menetelmén etuna on, ettd se antaa myos hiljaisille henkildille mahdollisuuden tasaver-
taiseen osallistumiseen ja helpottaa eri organisaatiotasojen ja toimialojen henkil6iden
tyoskentelyd, josta syntyy yleensa parhaat ideat ja paatokset. Henkilosté myos sitoutuu
yhdessa tehtyihin ideoihin ja paatoksiin, koska kaikki ovat osallistuneet niiden tekemi-
seen. (Ojasalo ym. 2014, 161-162.) Valmentajalla on ideointihetkelld keskeinen rooli.
Héanen on oltava herkkd huomaamaan ryhmien ongelmat ja ohjattava tyoskentelya jaka-

malla puheenvuoroja.

Aivoriihessd on muutamia perussaantoja. Ideoita ei voida arvioida tai tuomita liian nope-
asti. Kannustetaan hulluilta ja liioitelluilta vaikuttavia ideoita. Ideoiden méaré korvaa laa-
dun. Lisdksi kehitetddn muiden ideoita, mahdollistetaan osallistuminen ja pidetéan jo-

kaista ideaa arvokkaana. (Ojasalo ym. 2014, 163.)

Kyberturvallisuusalan ryhmatoita suunniteltaessa on valmentajan oltava tarkkana teh-
daanko arviointia vai ideointia, koska liian aikainen arviointi tyrehdyttd4 ideoinnin.
Usein ideoija tyrméa liian aikaisessa vaiheessa omat hullut” innovatiiviset suojautumis-
keinot. Luovassa ajattelussa on siis tiedostettava, ettd méaara eli lukuisat ideat synnyttavét

laadukkaita kyberturvallisuuden suojautumiskeinoja.

Edella mainitun MiRaMi-konseptin valmentamiseen ja opettamiseen liittyvat perusperi-
aatteet ovat:
1. Otetaan huomioon enemman oppilaiden tarpeet kuin opettajan tarpeet.
2. ltsenéisen tydskentelyn ja perinteisen opetuksen sijasta kaytetddn enemman ryh-
matyoskentelya ja valmentamista.
3. Etdopiskelun ja virtuaalisuuden sijasta kdytetddn enemman valmentajan lasndoloa
ja yhteydenpitoa oppilaisiin.
4. Yhden péivan aikana keskitytadn monen aiheen sijasta vain yhteen aiheeseen.
5. Pienten harjoitustehtdvien sijaan k&ytetddn enemman projektioppimista ja projek-
teja yleensa.
Arvoina MirRaMi-konseptissa ovat luottamus, kunnioitus, yhteistyd, valmentaminen, in-
nostus ja lasndolo (Gronvall & Lehtinen 2016, 3.) Voidaan todeta, ettd sek& konseptin
perusperiaatteet ettd arvot ovat sellaisenaan hyddyllisia myds yrityksen kyberturvalli-
suuskoulutuksen suunnittelussa ja toteutuksessa. Liséksi MiRaMi -konseptia puoltaa sel-
kedt havainnot paremmista oppimistuloksista, motivaation lisddntymisesta ja opiskelunsa

keskeyttaneiden merkittdvastd vahenemisestd. Ensimmadisen opiskeluvuoden jalkeen
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keskeyttaneiden maara véaheni 50 %:a ja hakijamaara koulutukseen lisdéntyi 127 %:a
(Gronvall & Lehtinen 2016, 6).

Myos kyberturvallisuuden koulutuksessa konseptin perusperiaatteet ovat selkeésti kayt-
tokelpoisia. Kuulijoiden ja asiakkaiden tarpeiden on aina oltava etusijalla. Ryhmatyos-
kentelyn liittdminen yrityksen kyberturvallisuuskoulutuspéivaan on hyddyllistd, koska
silloin voidaan keskittya yhteystydssé samaan aiheeseen. Valmentajan ldsnéolo on tér-
kedd, jotta tarvittaviin alan polttaviin kysymyksiin saadaan heti vastaus. Valmentajan teh-
tava on myos luoda luottamusta sekd kuulijoiden keskuuteen ettd valmentajan ja kuuli-
joiden vélille. llman luottamusta kyberturvallisuuden kehittdminen on vaikeaa. Koulu-
tuksesta ja sen kehittdmisesta tulisi muodostua yritykselle pidempiaikainen kehityspro-
jekti, jonka kaynnistamisessé johdolla on keskeinen rooli. Omassa yrityksessédan kyber-
turvallisuuden tiimin jasenia valittaessa johto voi kayttdd MiRaMi -konseptin periaatteita
(Gronvall & Lehtinen 2016, 5-6).

Kokemuksesta voidaan sanoa, ettd tiimissa oppiminen on monin verroin antoisampaa
kuin yksin “ahertaminen”. Sosiaalisessa kanssakdymisessd opimme enemman muilta ja
muut oppivat meiltd. Lappalainen korostaa kirjassaan (2015) luovan ideoinnin valineit4
eli De Bonon ajatushattua”, aivoriihid, proaktiivisia kysymyksia jne. (Lappalainen 2015,
78). Valmentamisessa kuulijat tulee saada ajattelemaan luovasti ja itsendisesti. On siis
annettava mahdollisuus kysymyksille, vuorovaikutukselle ja ryhmétdille. Monesti puhu-

taan tallgin kyberturvallisuuden ty0pajoista.

Tydryhmat kannattaa muodostaa erilaisista kyvykkyyksistd, koska erilaiset jasenet tay-
dentdvat toisiaan ja luovat innovatiivisia haasteita (Lappalainen 2015, 79). Usein aivan
erilaisesta lahtokohdista tulevat henkil6t osaavat tehda niin sanottuja tyhmi&” tai oikeita
kysymyksid, jotka saavat varsinaisen asiantuntijan ajattelemaan aivan uudella innovatii-
visella tavalla. Kun jasenten luovuus ja kokemus seké erilaiset ndkemykset kohtaavat,
syntyy mahdollisuus uudenlaisiin kyberturvallisiin ratkaisuihin ja niiden hyddyntami-
seen. Yksinkertaisin keino erilaisten kyvykkyyksien yhdistdmiseen on luvunlasku eturi-
vistd, koska useimmiten yrityksessa samankaltaisesti ajattelevat ja samalla osastolla tai

samankaltaisissa tehtdvissa tydskentelevat hakeutuvat l&helle toisiaan.
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3.3.5 Systeemiajattelu kyberturvallisuudessa

Systeemiajattelun ensimmaisié uranuurtajia oli Daniel Kahneman, jonka mukaan ihmisen
aivot toimivat jarjestelmalla yksi ja/tai kaksi. Tutkimuksien mukaan jarjestelma yksi toi-
mii meilld automaattisesti ja nopeasti, vahaisin tai ei oikeastaan minké&anlaisin ponnistuk-
sin. Kansankielelld puhutaan intuitiosta — ajatuksesta, joka tulee ensimmaéisend mieleen
jatuntuu heti oikealta tai vaaralta. P&&4tos tuntuu tai tulee vaistonvaraisesti. Intuitiivisessa
heuristiikassa on olennaista huomata, ettd jatdimme yleensa vastaamatta vaikeisiin kysy-
myksiin ja vastaamme mieluummin helpompiin kysymyksiin. Yleensd, kun edessamme
on vaikea kysymys tai ongelma, emme edes huomaa, ettd muutamme itse kysymyksen
asettelua. (Kahneman 2012 12, 22, 30, 40.) Heuristinen systeemin yksi opittu toimenpide
on esimerkiksi haittaohjelman tunnistamisen ja havaitsemisen jalkeen tehtavét toimenpi-

teet, jotka ovat sindnsa hyddyllisia taitoja osata.

Jarjestelma kaksi kiinnittd4 aivoissamme huomiota ponnistusta vaativiin mentaalisiin toi-
mintoihin, jotka edellyttdvat monimutkaisia laskutoimituksia, keskittymistd, tarkkaavai-
suutta tai valinnan tekemista (Kahneman 2012, 30, 40). Kyberturvallisuudessa kayttajalla
voi olla edessaén haaste, miten toimia edistyksellisen kalastushaittaohjelman suhteen?
Tai miten huomioida kustannusten ja suojauksen kattavuus ICT-alan hankkeissa tai to-
teuttaa yrityksen riskikartoitus? Samaan haasteellisen ajattelun kategoriaan kuuluu myds
kaikkien kyberuhkien joukosta sen uhkan l16ytaminen, joka on suurin uhka laajasta uhka-

Kirjastosta. Pahimmat uhkat jadvat huomaamatta, jos kaytdmme vain intuitiota.

Voidaan todeta, ettd turvallisuuskulttuurin kehittdamiseksi intuitiivinen ajattelu ei aina
toimi. Kahnemanin (2012) mukaan — jos spontaani ratkaisutapa ei toimi eika asiantuntijan
tai heuristista ratkaisua ei 10ydy tai tule mieleen — on hyvé vaihtaa hitaampaan, harkitum-
paan ja tyoladmpéan ajattelun muotoon (Kahneman 2012, 11-25, 22.)

Patrian tietohallintojohtaja DI Sari Torkkola antaa Lean-ajattelusta kertovassa kirjassaan
(2017) useampia esimerkkeja yrityksien toimintatavoista ja tietohallinnon ja muiden toi-
mialojen vélisista yhteistyon ongelmista (Torkkola 2017, 18-131). Niit4 voi hyvinkin

verrata kyberturvallisuuden ja eri toimialojen valiseen yhteystyon kitkaan.

Lean-ajattelussa maaritell&an eri toimialojen yhteistyo jatkuvaksi vuorovaikutussuhteeksi

esimerkiksi kyberturvallisuuden ja liiketoiminnan vélill&. Yhteisend tavoitteena on lisata
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kyberturvallisuuden ja liiketoiminnan suorituskykya. Torkkolan mukaan (2017) yhteisty6
koostuu neljasta paatekijésta, joita ovat kumppanuus, yhteiset tavoitteet, yndenmukaisuus
ja toimitusvarmuus. Yhteisty0 on lisénnyt tietohallinnon suorituskykyéa 54 %. (Torkkola
2017, 85.) Samat paatekijat toimivat myods kyberturvallisuuden kouluttamisessa ja johta-
misessa, koska yleensa tieto- ja kyberturvallisuus on aiheuttanut aina yrityksesséd muutos-
vastarintaa. Valmentajan ja johtajan tulee saada siis aikaan eri osapuolien vélille win-win

tilanne eli tilanne, jossa molemmat osapuolet voittavat.

90-95 % yrityksen suorituskyvysta tulee ihmisten vuorovaikutuksesta ja systeemista,
jossa he tydskentelevat. llman vuorovaikutusta yhteistyon taso on heikko, asiat eivat suju
ja ristiriidat ja kustannukset yleensé kasvavat. Johdon tulee pyrkid muuttamaan systee-
mid, jolloin se pystyy vaikuttamaan 95 %:iin hallittavista asioista saaden aikaan oikeita
tuloksia. (Torkkola 2017, 91-92, 95.) Johdon on siis ajateltava kyberturvallisuuden joh-

tamista kokonaisvaltaisemmin keskittymélla vuorovaikutukseen ja yhteistyhon.

Yleisesti systeemi voidaan nahda siis itsendisten osien muodostamana verkostona, joka
tekee toitd yhdessa saavuttaakseen systeemin paamaaran. Systeemiajattelussa yksinker-
taistetaan monimutkaisia asioita kasitteleméalld kokonaisuutta korkeammalla abstraktio-
tasolla ja tutkitaan osien vélisid yhteyksia jatkuvalla vuorovaikutuksella. Ei siis tutkita
itse osia vaan unohdetaan pienet yksityiskohdat. (Torkkola 2017, 96, 104-105.)

Yrityksen johtaja on vastuussa systeemitason muutoksesta. Systeemiajattelun perusperi-
aatteita ja kulmakivié ovat: 1) Systeemilld on oltava pddmaaré ja tarkein tehostamisen
paikka on osien vuorovaikutuksessa. 2) Systeemissé on yksi tekija, joka rajoittaa systee-
min toimintaa. 3) Systeemit toimivat syy-seuraus -suhteiden vaikutuspiirissa. 4) Useat ei-
toivotut oireet johtuvat muutamasta juurisyysta. 5) Keskeisimpia systeemin rajoitteita
ovat s&annot ja linjaukset. 6) Ajan kuluessa ja systeemin ympariston muuttuessa ongel-

manratkaisu ramettyy. (Torkkola 2017, 96.)

Mit& enemman systeemin osat ovat riippuvaisia toisistaan, sitd enemmaén tarvitaan niiden
valilla yhteisty6td, kommunikointia ja kokonaisuuden johtamista (Torkkola 2017, 96).
Valmentamisessa ja koulutuksen kehittdmisessa on selvég, ettd vuorovaikutus ja palaut-
teen saaminen seka kirjallisesti ettd suullisesti ovat analyysin avaintekijat. Myos kyber-
turvallisuuden johtamisessa yritysjohdon on omaksuttava systeemiajattelun merkitykset

ja mahdollisuudet.
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Systeemiajattelun kulmakivia kaytettiin tydssa liitteessa 5 esitettyjen kyberturvallisuus-
koulutuksen pilottien keittdmisessa. Torkkolan (2017) mukaan systeemiajattelussa on
aina ymmarrettava kouluttajan oma rooli osana koulutusmateriaalin kehittdmist4. On ol-
tava valmis muuttamaan linjauksia ja toimintatapoja, jos se auttaa suorituskyvyn paran-
tamisessa. Aivan keskeista on ymmartaa ja hyvéksya, ettd omalla kayttdytymisella on
vaikutus toisiin osapuoliin ja sitd kautta takaisin itseen, téssa tapauksessa kouluttajaan.
On myo0s uskallettava muuttaa systeemid, jos tavoitteita ei savuteta. Lisdksi usein heik-

koudet paljastuvat omasta ajattelutavasta tai virheesta. (Torkkola 2017, 97.)

Koulutuksessa on oltava selkeé tavoite jatkuvaan koulutusmateriaalin kehittdmiseen ja
koulutuspilottien parantamiseen, jotta asiakas saavuttaa liiketoiminnalleen todellista ar-
voa. Koulutusmateriaali ja pilotointi kehittyvét, jos valmentaja toteuttaa huolellisesti pa-

lautteen kysymisen ja on vastaanottavainen kuulijoiden mielipiteille ja kommenteille.

Yrityksessé systeemin ominaisuuksia voivat olla esimerkiksi tiedon laatu, organisaation
rakenne ja roolit, henkiloston mééra ja osaaminen, linjaukset, toimintatavat, menetelmat,
tietojarjestelmat, mittarit, palkitseminen ja johdon kéayttaytyminen. Naista 3-5 on Kkriittisia
ominaisuuksia tai tekijoita, jotka ratkaisevat saavutetaanko tavoite. Ominaisuuksista voi-
daan rakentaa Ishikawa-kaavion mukainen systeemin malli eli kalanruotokaavion mukai-
set raaka-aineet, jotka systeemi tarvitsee toimiakseen (Torkkola 2017, 97-98, 101.) Ky-
berturvallisuuden kouluttamisessa on ymmarrettava kokonaisuuteen ja lopputulokseen

eniten vaikuttavat tekijat tai ominaisuudet, jotka on esitetty kuviossa 13.

Systeemiajattelun ominaisuudet (tekijat)

Tunnelukot (Valmentajan
kehitettavat ominaisplirteet)

Valmennus

Ympdristd

Koulutusmateriaall
(stsaitd ja ulkoasu)

Vuorovalkutus Paloute

petusmeneteimat Haastattelut ja
kyselyt

KUVIO 13. Koulutukseen liittyvat systeemiajattelun tekijat (Torkkola 2017, muokattu)
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Voidaan todeta, etté systeemi koostuu kyseisista raaka-aineista ja pullonkaulateorian mu-
kaisesti jokin ominaisuuksista saattaa myos olla heikoin lenkki tai kriittinen tekija. Sys-
teemin suorituskykya tulee tietenkin parantaa juuri heikoimman lenkin kohdalta. Heikoin
lenkki saattaa myos liikkua systeemissa. (Torkkola 2017, 98-99.) Kyberturvallisuusalalla
pullonkaulaksi muodostuu helposti koulutusmateriaalin sisallén péivittaminen, koska
muutokset kybermaailmassa ja rikollisten hyokkaystavoissa muuttuvat nopeasti. Sen
vuoksi on vain péatettavé keinot, joilla haasteesta selvitdan kohtuullisella investoinnilla
ja tydpanoksella. Kyseinen pullonkaula on myo6s koulutettavan yritysjohdon kannalta
merkittdva, koska uudet uhkat saattavat jd&dda havaitsematta. Pullonkaulan vaeltaessa
my0s tekijasta toiseen on ymmarrettavé, ettd koulutuspilottien testauksia (iterointia) tulee
jatkaa eikd se yleensa paaty koskaan.

Misté tahansa aiheesta voidaan siis systeemiajattelun keinoin hahmottaa kokonaisuus,
joka helpottaa ja selkeyttaa tavoitteeseen paasemistd. Mielenkiintoista on huomata sys-
teemiajattelusta, ettd suurin osa systeemin rajoitteista on sédantoja ja linjauksia (Torkkola
2017, 104). Néin voidaan ajatella olevan myds kyberturvallisuuspolitiikassa. Politiikkaa
tehdessé on Kiinnitettdva huomiota tahian “sudenkuoppaan”. On myds estettava systeemin
ymparistbn muuttuessa optimiratkaisujen ramettyminen. Sen vuoksi mm. kyberturvalli-

suusohjeita on paivitettava jatkuvasti.

3.3.6 Perustelut piloteille ja pilottien analyysit

Palveluita ja tuotteita innovoidessa asiakas ja hanen ongelmansa tulee kohdata todelli-
sessa ymparistdssa. On tiedettdva, miké asiakkaita huolettaa ja valvottaa. Innovoinnissa
jaonnistuneissa palveluissa ihmislaheisyys ja kayttdjan suoran toiminnan havainnointi on
keskitssd, jossa voidaan kayttdd mm. nopeaa pilotointia ja testaamista, ryhméakeskuste-
luja, haastatteluja ja kyselyjé sek& uskallusta haastaa vanhat toimintatavat. Tutkimukset
osoittavat, ettd nopea palaute mahdollistaa tuotteen tai palvelun testaamisen ja kehittami-
sen edelleen. Muuten idean toimivuus on arvailujen varassa. Palvelua kehitetdén sen kéyt-
tajille. Menestystarinat ovat osoittaneet, etta aktiivinen suhde kayttajiin edistaa tuoteke-
hityksen onnistumisia. (Ruckenstein & Suikkanen & Tamminen 2011, 75, 83-89, 95.)
Kyberturvallisia palveluita ja tuotteita syntyy vain, jos asiakasta kuunnellaan ja osataan
asettua hanen asemaansa. Edellisen perusteella tydssa paadyttiin kehittdméan ja suunnit-

telemaan koulutusta pilottien, haastatteluiden ja ryhmétdiden avulla.
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Kaikki opinndytety6hon liittyvat pilotit toteutettiin yrityksessa systeemiajatteluun perus-
tuen liitteen 5 (s. 111-116) kaavioiden periaatteita ja prosessia noudattaen. Liitteen 5 alun
kuvauksen mukaisesti kouluttaja kehitti itselleen systeemiajattelun avulla koulutuspilot-
tien jatkuvan kehittamisen mallin paatyen alkutilanteesta ja vaiheesta 1 aina vaiheeseen
2, jossa prosessiin liséttiin esimerkiksi valmentajan itsensa tunteminen, johtaminen, po-
sitiivisuus, lasndolo, oppijan kuunteleminen, tiimity0 ja inspiroiva johtaminen. Liitteessa

5 on kerrottu my0s tarkemmat analyysit koulutuspiloteista 1, 2 ja 3.

Pilotissa 1 (5.112) on kerrottu ICT-startup -ryhman avoimen ryhméhaastattelun tulokset.
Avoin haastattelu (ty6paja) kohdistui silloiseen 29.9.2017 tehtyyn kyberturvallisuuskou-

lutusmateriaalin siséllon ja ulkoasun arviointiin.

Pilotissa 2 (s.113-115) koulutus toteutettiin viranomaisorganisaation keskijohdolle, josta
saatiin paljon palautetta koulutusmateriaalin sisallon kehittdmiseksi ja positiivista signaa-
lia ryhmatoiden jatkamiseksi. Aivoriihen tuloksena I6ydetdan paljon ehdotuksia ja ratkai-

suja, joita ei tavanomaisessa jokapdivaisessa Kiireessa tule ajatelleeksi.

Pilotissa 3 (s.115-116) koulutus toteutettiin alle 10 hengen yritykselle, jossa oppijoina oli
johtoryhman nelj& jasentd. Tilaisuudesta muodostui valmentajan systeemiajattelun tulok-
sena jo selkeasti avoimempi ja vuorovaikutuksellisempi kuin edellisesta. Tulokset ja ana-

lyysi on kerrottu tarkemmin liitteessa 5.

Piloteissa tehdyn havainnoinnin ja palautekyselyiden perusteella kuulijat haluavat oppia
ja kuulla kyberturvallisuuden uhkien todellisista tapauksista. Erityisesti, jos valmentaja
pystyy lisédamaéan esitetyn uhan kohdalla aiheeseen liittyvén tarinan tai videon. Palautteen
yhteydessé huomattiin myos koulutuksen ekspansiivisen oppimisen voimanlahde eli ris-
tiriidat ja negatiivinen palaute, jotka eivat ole kielteinen tai torjuva ilmid vaan yleensa
kyberturvallisuuden ja koulutuksen kehittdmisen perusta. Palautteesta ké&vi ilmi my®os,
ettd esitysmateriaalin visualisointi tai videoiden kaytté on ainakin osin suotavaa, mutta
varsinkaan idkk&dammaét eivét halua opiskella aihealuetta pelkéastdén videon vélityksella.
Oppijat haluavat, etta tilaisuus on vuorovaikutuksellinen ja ilmapiiri on mahdollisimman
avoin seka toimialueelle kohdistettu. Johdon haastatteluista ja palautekyselyista saatavien
tuloksien avulla on mahdollista “rataloida” koulutusmateriaalin sisaltoa toimialueelle

sopivaksi ja koulutustilaisuuden tarkoitus ja tavoitteet voidaan myos kohdentaa johdolle
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tarkemmin. Moni oppija toivoo myds konkreettisia ja toimialakohtaisia kyberturvalli-

suusohjeita.

Luennoitsijan on hyva lahettda materiaali myds ennen esitysta kuulijoille, jotta he voisivat
halutessaan tutustua siihen etukateen. Kuulijan on aiheeseen etukateen tutustuessa hel-
pompi muodostaa kokonaiskasitys, koska se taydentyy myds itse opetustilaisuudessa val-
mentajan puheen aikana. Oppiminen on prosessi, jossa aihe syventyy jokaisella kerralla,
kun aihe kerrataan. Johtajan miettiessa esimerkiksi yrityksen keskeisia riskeja valmenta-

jan kertomat uhat saattavat muuttaa lopullisia suojautumiskeinoja ratkaisevasti.

3.3.7 Yhteenveto

Oppimisen osalta valmentajan on syytd painottaa koulutuksessa, ettd yrityksen johdon ei
tarvitse olla valmentajan kanssa tdysin samaa mieltd kyseisen yrityksen kyberturvalli-
suusratkaisujen ajatuksista, koska jokaisessa yrityksessa on omanlaisensa toimintakult-
tuuri. Riittdd, kun kyberturvallisuusratkaisuissa ajatukset ovat samansuuntaiset, koska

edistys on aina kiinni innovaatiosta, havainnoista ja suunnittelusta.

Piloteista havaittiin, ettd paras keino koulutuksen suunnitteluun ja kehittdmiseen ovat no-
peat pilotoinnit ottaen huomioon systeemiajattelun osatekijat ja mahdolliset heikoimmat
lenkit, kuten koulutusmateriaalin paivityshaaste, johon loytyi vastaus liitteen 5 systee-
miajattelusta. Pilotoinnin ja koulutusmateriaalin kehittdminen on jatkuva prosessi.

Kyberturvallisuus on niin laaja ja monitahoinen késite, ettd yhdesta ajatuksesta (systeemi
yksi) suojautumisen keinot eivét saisi tulla. Ajatusten on koostuttava useammasta tietoi-
sesta kokemuksesta ja ajatuksesta. Monesti emme edes tiedosta, ettd ajatuksemme ovat
tulleet yhdesta tietoisesta ajatuksesta. Valmentajan tarked tehtavé onkin saada johto ajat-
telemaan asioita pidempéén, harkitummin ja kokonaisvaltaisesti systeemilld kaksi. Ky-
berturvallisuudessa on tarked yrittdd parantaa turvallisuuskulttuuria eli myos yrityksen
kaytavilla ja kahvihuoneessa tapahtuvaa keskustelua, jotta tunnistaisimme, ymmar-
taisimme arvioinnin ja valinnan virheitd sekd muissa ettd itsessémme. Tdman dialogin
parantamiseksi johdolla on iso rooli ja huonoista arvioinneista, valinnoista sekd paatok-

sistd voidaan péasté eroon tai ainakin niista johtuvia vahinkoja voidaan rajoittaa.
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Systeemiajattelu kyberturvallisuuden rakentamisessa on keskeistd, jotta johto kykenee
muodostamaan selkedn kokonaiskuvan aiheesta. Kouluttajan on tuotava asia esille pu-
heessaan ja painotettava kyberturvallisuuden rakentamisessa priorisoinnin merkitysté,
jossa kokonaisuuden kannalta on ensin laitettava kuntoon Kriittisimmét tuotannon kan-
nalta keskeiset tekijat. Kaikkia uhkia ei pystyta torjumaan heti ja joitain riskeja pitéa pys-
tyd sietdmaan. Varmasti moni meistd kayttaa systeemiajattelua huomaamattaan jokapai-
vaisessa eldmdssaan ja yrityksen johtamisessa, mutta harva ymmartaé asian tarkeytta eri-

laisten prosessien kehittdmisessa.
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4 KOULUTUKSEN SISALTO JA TOTEUTUS

Tassa luvussa perustellaan, miksi koulutusmateriaalissa esitetyt siséllysluettelon kuvan 3
mukaiset aihealueet on paatetty ottaa mukaan johdon koulutusmateriaalin. Luvun tarkoi-
tus on kertoa, mitd johto oppii. Lukuun on poimittu erittdin laajasta kyberturvallisuuden
aihealueesta yrityksen johtamiselle merkitykselliset kyberturvallisuusaiheet. Liséksi lu-
vussa kuvataan koulutuksen toteuttamisessa huomioitavia asioista ja kasitelldén luennon

lopuksi toteutettavia ryhmatdité ja niihin liittyvia aiheita.

4.1 Koulutusmateriaalin sisaltd ja luennon juoni

Kyberturvallisuuskoulutusmateriaalin sisallolla on keskeinen merkitys yrityksen johdon
kyberturvallisuustietoisuutta lisattdessé. Tavoitteena on myos, ettd koulutuksesta saatai-
siin Kilpailuetua markkinoilla ja yrityksen brandi ja maine pystyttéisiin turvaamaan. Yk-
silotasolla on myos keskeista suojata ihmisten seké tyontekijoiden etté asiakkaiden iden-
titeetti ja henkilokohtaiset tiedot, koska vain siten lisatdén turvallisuuden tunnetta ja luot-
tamusta. Se miten kyberturvallisesti toimimme yksityiselamassa, heijastuu myods organi-

saation turvallisuuskulttuuriin.

Kouluttajilta jaa usein kertomatta, ettd jokaisella on oikeus saada kyberuhkista riittdvan
hyva kokonaiskuva ja selkedt toimintaohjeet. Koulutusmateriaalin sisallon osalta haaste
oli iso, koska haastattelujen ja koulutuspalautteenkin mukaan luennon pituus saisi olla
enintaan 2-2,5h siséltden tauot. Kiireinen yrityksen johto on saatava vakuuttuneeksi ai-

heen hyddyllisyydestd, vakavuudesta ja sen merkityksesta kilpailukyvylle.

Kauppakamari on omassa yrityksille kohdennetussa oppaassa painottanut, etta kybertur-
vallisuuden koulutusohjelmaan tulisi sisallyttda ainakin seuraavia: 1) Turvallista ja vas-
tuullista viestintad, kuten sosiaalisen median ohjeet. 2) Ohjeita luottamuksellisen tiedon
tietoturvallisesta lahettdmisesté julkisilla tietoliikenneyhteyksilla ja salasanojen oikeasta
kaytosta. 3) Ohjeita yritykselle tarkean tiedon katoamisen tai korruptoitumisen valttami-
sestd. 4) Ohjeita tiedon luottamuksellisuuden varmistamisesta sek& tiedon luokittelusta.

5) Tietoa ja ohjeita kyberrikollisuudelta suojautumisesta, miten toimia mahdollisissa
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turvallisuushdiriotilanteissa ja miten valtetddn urkintahuijauksien uhriksi joutuminen.

(Tietoturvaopas yrityksille 2016, 19.)

Opinnaytetyon tuloksien perusteella paadyttiin siséllon osalta kasitteleméaan aihetta laa-
jemmin. Johdolle suunnatusta koulutusmateriaalista on erillinen liite, joka ei ole julkinen.
Siséllysluettelossa paadyttiin yksinkertaiseen ja selkedén jakoon, joka rakentuu opinndy-
tetyon aiempien lukujen, kirjoittajan kokemuksien seka pilottien palautteiden perusteella
kymmeneen eri kokonaisuuteen (kuva 3). Seuraavaksi kuvataan sisallysluettelon osa-alu-

eet.

1. Johdanto (kasitteet)

Koulutusmateriaalin sisallén juoni ja rakenne on sellainen, ettd johdannossa kuulijat joh-
datellaan aiheeseen kuvaten kyberturvallisuusympdriston uhkia ja mahdollisuuksia yri-
tysmaailmassa. Yrityksen johdon, niin kuin koko henkildstonkin, tulee tietdd ja ymmartaa
kyberturvallisuuden ja kyberuhkien keskeisimmat peruskaésitteet seka kasite-erot tietotur-
vallisuuteen ja tietosuojaan verrattuna. Tutkimuksen mukaan yrityksilla ei ole aiheesta
riittavasti tietoa (Yrityksiin kohdistuvat kyberuhat 2015, 25-26). Yrityksen johdon tulee

ymmartad mité riskeja haittaohjelmiin saattaa liittya.

SISALLYSLUETTELO
1.Johdanto (kasitteet)

2. EU:n tietosuoja-asetus/lait/standardit |] "‘_‘3 iz

3. Johdon rooli (vastuut, resurssit..) . \J

4. Kyberturvallisuuden visio, strategia ja politiikka \

5. Tilannekuva (Verkostoituminen)

6. Riskien kartoitus / Liiketoiminnan jatkuvuus : :

7. Kyberturvallisuuden uhat ja niiltd suojautuminen
> Haittaohjelmat, Phishing, Ransomware, loT jne.
> Vakoiluvalineet
> SOME —ohjeet
8. Tydskentelyohjeita ja suojautumiskeinoja (ole esimerkkina)
Tiedon luokittelu, kdsittely, poikkeamailmoitukset

> Uhat ja ratkaisut (yksityishenkil6 / yritys)
> Miten rakentaa kyberturvallisuutta?
> Ohjepankki ja ajankohtaista

9. Tulevaisuus
10. Ryhmityé (aivoriihi)

KUVA 2. Kyberturvallisuuskoulutuksen sisallysluettelo

Yrityksen johdolle kyberturvallisuus voidaan madritelld laajempana kokonaisuutena. Ai-
kaisemmin keskeisid suojattavia kohteita olivat verkot, tydasemat ja palvelimet. Ky-
berympéristossa mukaan tulevat kaikki yhteiskunnan infrastruktuurin toimintakyvyn
edellyttamat palvelut, esimerkiksi pankkipalvelut, sahkdntuotanto ja -jakelu. Johdon rooli

on ensiarvoisen tarkeda rakennettaessa kyberturvallisuutta. llman johdon sitoutumista
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kyberturvallisuuteen turvallisuuskulttuuria ei pystytd luomaan ja kehittdmaan. Johdon on
ymmarrettdva kyberturvallisuuden merkitys yrityksen toiminnalle. Johdon on sisdistet-
tavad, miksi kyberturvallisuuteen tulee panostaa. Jokaisella yritykselld on myods oma ky-
bertoimintaympaéristonsé, josta l16ytyvét ne haavoittuvuudet, jotka johto sitoutuu korjaa-

maan.

Kognitiivinen kerros on kyberturvallisuuden kerroksista se, jonka avulla turvallisuutta
pystytéan jo parantamaan. Tyontekijoiden ja koko henkildston inhimillinen ongelmanrat-
kaisukyky, osaaminen seké informaation merkityssisallon ymmaértaminen ja tulkinta ovat
avainasemassa kyberturvallisuutta rakennettaessa. Kaikki ovat omalta osaltaan vastuussa
jarjestelmien asianmukaisesta kaytosté ja ohjeiden noudattamisesta. Kyberturvallisuus
termina ja sen eri toimialueet on ymmarrettava. Kuulijalle tamé& hahmottuu parhaiten ku-
vina, joihin itse termi on sijoitettu. Nain kuulija ymmartaa kasitteen laajuuden ja mihin
kyberturvallisuus liittyy. Osaavan ihmisen merkitys kyberturvallisuudessa on tuotava
kuulijalle esille, silla se on yrityksen tarkein voimavara. Yksittdisiin alan termeihin ei
tosin kannata juuttua, koska ne avautuvat tarkemmin opiskelun edetessa. Tarkeinta on,
ettd kuulijat sisaistavat aiheen merkityksen yritykselleen, sen maineelle, kilpailukyvylle
ja bréndille. Edell& esitetyn vuoksi esityksen johdanto aiheesta on normaalia pidempi eli
diat 1-15. Néaist4 kahdeksaan keskitytadan syvallisemmin.

2. EU:n tietosuoja-asetus, lait ja standardit

Tassa osa-alueessa johdolle tuodaan esille lakien, asetusten ja standardien merkitys,
koska kyber- ja tietoturvallisuus seka tietosuoja perustuvat ja rakentuvat viime kadessé
naihin peruspilareihin. Asetukset ja standardit luovat kyberturvalliselle toiminnalle poh-
jan ja raamit. Tietosuoja-asetuksessa painotetaan rekisterdityjen oikeuksia. Asetuksessa
on méaritelty lukuisia rekisterdidyn oikeuksia, kuten saada paésy omiin tietoihin, oikeus
henkilGtietojen oikaisemiseen, oikeus tulla unohdetuksi, oikeus siirtad henkilGtiedot jar-
jestelmasté toiseen, oikeus vastustaa tietojensa kasittelyé ja profilointia seka oikeus saada

ilmoitus henkil6tietojen tietoturvaloukkauksesta.

Yrittdjan kannalta tietosuoja-asiat tulee huomioida nykyaikaisia digitaalisia palveluita
tarjottaessa, miké tuli esille my6s johdannon dioissa kuluttajien tietoturvakayttaytymi-
seen liittyen. Erityisesti on huomattava asetuksen tuomat uudet rekisteréidyn oikeudet ja
mahdollisuudet, jotka EU:n tietosuoja-asetus tuo yrityksen kilpailukyvyn parantamiseksi.
Lisaksi yrittdjille ja viranomaisille tulevat rekisterinpitdjan velvoitteet ja
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osoitusvelvollisuus. Mahdollisista rikkeisté aiheutuneet sanktiot on tuotava esille unoh-
tamatta asetuksen tuomia mahdollisuuksia. EU:n tietosuoja-asetusta kasitelladn hieman
laajemmin aiheen ajankohtaisuuden, vaikuttavuuden ja yrityksen kilpailukyvyn paranta-
misen vuoksi. Kuulijoiden on ymmarrettava asetus mahdollisuutena eikd uhkana. Ase-

tuksen tuomia uhkia ei tule toki unohtaa tai vahatella.

3. Johdon rooli (vastuut, resurssit jne.)

Tassa osa-alueessa késitelldén johdon roolia ja kyberturvallisuuden vastuunjakoa yrityk-
sessd. Aiheeseen liittyy useampi dia, koska johdon rooli on keskeinen koko yrityksen
kokonaisturvallisuuden kannalta. Johdon rooli ulottuu kaikkiin siséllysluettelon osakoko-
naisuuksiin, joita ovat resurssien luominen, mandaatin antaminen kyberturvallisuusstra-
tegian ja vision seka riskienkartoituksen toteuttamiselle. Johto vastaa my6s viime ké-
dessd, etté liiketoiminnan jatkuvuuden suunnitelmat on toteutettu ja harjoiteltu seka yri-
tyksen tilannekuvan muodostamisesta. Liséksi johto on aktiivisena tukemassa verkostoi-
tumista kyberturvallisuusalalla. Omalla esimerkill&&n johto kannustaa my®s muita, osaa
toimia oikein erilaisissa kyberturvallisuuden hairiétilanteissa ja osaa suojautua uhilta.

Esimerkin voimaa on syyta korostaa johdolle.

Aiheet pyritdan esittdamaan mahdollisimman havainnollisina kuvina ja avaamaan avointa
keskustelua. Aiheiden sisaistaminen johdolle on ensiarvoisen keskeista, kuten oppimisen
teorian luvussa on kuvattu. Tavallaan johdon rooli, vastuut ja tavoitteet tulee sisédltya
kaikkeen mitd kuulijoille esitetd&n. Johto ottaa kokonaisvastuun yrityksen turvallisuu-
desta ja mahdollistaa kyberturvallisuudelle seka henkiset ettd taloudelliset resurssit. Esi-
miehet toimivat esimerkkind omalla toiminnallaan ja ovat vastuussa tyontekijoidensa ky-

berturvallisuusosaamisesta.

Johdon on my0s sisdistettava yrityksensa kyberturvallisuusriskit ja osattava hallita ne jat-
kuvalla johtamisella ja mittaamisella. Tarkeimmat suojattavat kohteet ja varat on tunnis-
tettava ja kartoituksessa niihin kohdistuneet uhat tunnistettava. On osattava priorisoida ja
suojauduttava tarkeimpid uhkia vastaan, juuri niitd uhkia, jotka ovat todennakdisimpié ja
joiden vaikutus on vakava. Lopuksi on toteutettava uhkia vastaan riittdvat vastatoimet eli
reagoitava uhkiin. Suojautumiskeino voi olla hallinnollinen tai tekninen tai niiden yhdis-
telmé&. Kyberturvallisuuden johtamisen kuviin on hyva pysahtya tekemaan kysymyksia
esim. vakavimmista uhista. Lisaksi tulee painottaa systeemiajattelun merkitysta kybertur-

vallisuuden johtamisessa yrityksessd, josta on esimerkkind materiaalista kuvio 14.
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Kyberturvallisuus/tietoturvallisuus on riskien hallinnan
prosessi, joka vaatii jatkuvaa johtamista ja mittaamista

Kyberturvallisuuden johtaminen

2 . Valitse Tunnista/toteuta
s el tarkeimmat uhat uhkia vastaan
l:urut ol joita vastaan tarvittavat
suojaudutaan vastatoimet

Riskien hallinnan on katettava turvallisuusjohtamisen,
tila —ja tietoturvallisuuden osa-alueet.

KUVIO 14. Kyberturvallisuuden johtamisen ketju

Yksilttasolla on tuotava esille asiat, jotka estavat kyberturvallista toimintaa, jotta johto
voisi puuttua olennaiseen. Eika tule unohtaa sisadnrakennetun kyberturvallisuuden vélt-

tamattomyytta heti alusta lahtien.

Systeemiajattelun lisdksi johdon tulee ymmart&é kyberturvallisuuden johtamisessa ja ra-
kentamisessa priorisoinnin merkitys seké kokonaisuuden hahmottaminen, koska kaikKi
prosessit, tuotteet, palvelut ja vastuut muodostavat laajan kokonaisuuden, jossa on paljon

keskindisriippuvuuksia.

Johdon tulee siis tehdé kaikkensa kyberturvallisuuden ja tietosuoja hyvéksi, koska mai-
neen tai kallisarvoisen brandin menettdminen saattaa olla yritykselle kohtalokasta. Jul-
kisten toimijoiden osalta maineen menetys sy6 merkittavasti viranomaisten uskottavuutta

ja luotettavuutta ja sitd kautta heikentdd kansalaisten turvallisuudentunnetta.

4. Kyberturvallisuuden visio, strategia ja politiikka

Osa-alueessa 4 johdolle kuvataan aiemmissa luvuissa esille tuodut kyberturvallisuuden
visio ja strategia seké kyberturvallisuuspolitiikka. Monelle pienemman yrityksen johta-
jalle aiheet saattavat tuntua liian raskailta. Valmentajan on kuitenkin selkeésti tuotava
esille niiden merkitys ja mahdollisuudet huomioiden toimenpiteiden laajuus yrityksen ko-
koon suhteutettuna. Muistutetaan, etta kyberturvallisuus rakennetaan tietoturvallisuuden
ja ClA-periaatteiden kautta huomioiden turvallisuusrakentamisessa kerroksellisuus, joka

voi sinénsé olla jo yrityksen strateginen linjaus.
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Vision luomisen ja strategian kehittdmisen esittdmiseksi ja aiheen ymmartdmiseksi on
esitettdva havainnolliset ja prosessia kuvaavat kaaviot, jotta aihe ei koettaisi liian suuri-
toiseksi pienelle yritykselle. Kyberturvallisuuspolitiikasta tulee mainita esimerkkeina
mité kaikkea se voi sisaltad. Naitd ovat muun muassa yrityksen jarjestelmien etakayton
kaytannot, kuvaus haittaohjelmatapauksien kasittelytavasta ja prosesseista seké kuvauk-
set yritysten jarjestelmien hyvéksytyista kayttotavoista. Aiheesta on kerrottu enemmén
liitteessé 4.

5. Kyberturvallisuuden tilannekuva ja verkostoituminen

Tassa osa-alueessa johdolle muistutetaan verkostoitumisen merkityksesté kyberturvalli-
suuden tilannekuvan rakentamisessa. Kannustetaan johtoa liittoutumaan ja verkostoitu-
maan muiden yrittdjien kanssa seka erityisesti liittymaan kyberturvallisuuskeskuksen toi-
mialakohtaisille sahkopostilistoille. Yhteisty6té eri viranomaisten, yhdistysten ja yritys-
ten kanssa kannattaa painottaa unohtamatta nykypdivan sosiaalisen median merkitysta
yrityksen kilpailukyvylle ja maineelle. Esimerkiksi kyberturvallisuuden twitter-tililta saa

melko reaaliaikaista tietoa yrityksen kéayttoon.

Varsinkin pienten ja keskisuurten yritysten tulee tuntea my6s viranomaisten roolit. Ver-
kostoitumisesta ja kybertilannekuvan luomisesta vastaa viime kadessa yrityksen johto.
Kyberturvallisuuskeskus on viranomainen, jolta saa neuvontaa, jos epéilee joutuneensa

hyokkayksen kohteeksi tai haluaa varautua uhkien varalta.

Verkostoitumalla yritykset voivat selvittaa itselleen yhteyskunnalliset vastuunjaot kyber-
turvallisuuden alalla saaden samalla tarkeéa tietoa saadoksista ja alan yhteistoimintamal-
lista. Kyberturvallisuuden jarjestelyisséd noudatetaan viranomaisten, yritysten ja jarjesto-
jen valisté vastuunjakoa, joka perustuu asetuksiin, lakiin ja sdéadoksiin seké sovittuun yh-
teistydhon. Suomessa on luotu kansallisen kyberturvallisuuden ja kyberuhkien torjunnan
edistdmiseksi viranomaisten ja kaikkien muiden toimijoiden valinen tehokas yhteistoi-
mintamalli. Se on herattanyt kiinnostusta koko maailmassa (Saarimaki 11.1.2018). Yri-
tysten kannalta tarkeimmét viranomaiset ovat Viestintaviraston kyberturvallisuuskeskus

ja lainsaadannon osalta tietosuojavaltuutetun toimisto.

6. Riskien kartoitus ja liiketoiminnan jatkuvuus
Tassa osa-alueessa késitelldén yritysturvallisuuden kokonaisuus, josta ndhdaan, etta ris-

kien hallinta tulee heti strategian jélkeen. Esityksessa painotetaan, etté riskienhallinta on
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oltava jatkuvaa ja suunnitelmallista. Tuodaan esille yksinkertainen riskienkartoitusmalli,
joka ottaa huomioon riskin toteutumisen todennékdisyyden ja sen vaikuttavuuden. Yri-
tystutkimuksien perusteella riskit jakaantuvat enemman siséisiin kuin ulkoisiin, mika vai-
kuttaa selkeasti yritysjohdon kyberturvallisuuden johtamiseen. Riskikartoituksen ja liike-
toiminnan jatkuvuuden kannalta on tuotava esille erilaiset riskit ja parhaat kayténteet lii-
ketoiminnan jatkamiseksi. Riskien kartoituksessa yrityksen johdon on oltava myos aktii-
visesti mukana. On syyta pysahtya pidemmaksi aikaa erilaisten kyberturvallisuusriskien
kohdalla, jotta kuulijat ehtivat ajatella hieman pidempaan oman yrityksenséd mahdollisia
riskeja. Tosiasia, etta riskit tulevat noin 60-prosenttisesti yrityksen siséltd, on tuotava joh-

dolle esille selkeilld tutkimustuloksilla.

7. Kyberturvallisuuden uhat ja niiltéd suojautuminen

Seitseménnessé osa-alueessa erilaisilla toteutuneilla tapauksilla ja esimerkeilla elavésta
yrityseldmaésté on tarkoitus saada kuulijat ajattelemaan asioita pidempé&én ja systemaatti-
sesti. Tarkoitus on tuoda esille avoimesti omia haittaohjelmatapauksia, koska niiden en-
naltaehkdisyyn valmentajan on annettava suojautumiskeinoja ja toimintamalleja. Joh-
dolle opetetaan vaiheittain, miten haittaohjelmatartunnan saa yleisimmin internetselai-
lussa tai sahkopostin liitetiedoston kautta, joten kayttdjan toimenpiteilla on suojautumi-

sessa suurin merkitys.

Kyberturvallisuuden yleisluonteiset ohjeet sopivat luonnollisesti myds yrityksen joh-
dolle, koska johtohenkil6t ovat tavallisten kéyttdjien tavoin tietojarjestelmien kayttajia ja
heilld on jopa suurempi riski paatya kyberrikollisen kiinnostuksen kohteeksi. Kokemuk-
sien ja havaintojen mukaan tietojen urkinnat kohdistuvat yleensa niihin, joilla on luotta-
muksellista tietoa enemman tai joilla on siihen paasy. Heitd ovat esimerkiksi ICT-jarjes-

telmien yll&pitajat, paakayttajat, yrityksen péattajat ja rahan siirroista vastaavat henkilot.

Monet yritykset mieltavat kyberturvallisuuden pelkéstaan tekniseksi asiaksi. Ne toteutta-
vat perusinfrastruktuuriin liittyen ensimmaisend tekniset turvallisuustoimenpiteet eli ot-
tavat kayttoon palomuurin ja antivirusohjelmiston sek& kannettaville tietokoneille ja
muille mobiililaitteille tarkoitetun paésynhallinta- ja kayttooikeusjarjestelmén. Toimen-
piteet ovat hyvid ja monesti tarpeellisia hankintoja, jos ne tehd&én kustannustehokkaasti.
Silti ensin tulisi laittaa kuntoon yrityksen hallinnolliset maaréykset ja toimintaohjeet ja

vasta sen jalkeen k&ynnistdd mittavammat laitehankintojen suunnitelmat.
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Lunnastroijalaisten suhteen yleinen ohje on, ettd lunnaita ei missdén nimessa kannat mak-
saa, koska se ei takaa salauksen purkua (Kyberturvallisuuskeskus 2015). Valitettavaksi
trendiksi ovat muodostuneet myds hyokkaykset pilvipalveluihin. Liian moni yrittéja kéyt-
taa kriittisten tietojen tallennukseen suojaamattomia pilvipalveluita ja monet ovat joutu-
neet kiristyshaittaohjelman tai tietovuotojen uhriksi. (Yrittajien haastattelut 2017; Mot-
herboard artikkeli 2018, 1).

Haittaohjelmatartunta saadaan usein internetselailun yhteydessa niin sanotun exploit-ki-
tin vélityksellad. Exploit-kit on verkkosivustolta kasin toimiva haittaohjelman jakelu-
alusta, joka selvittaa hetkessa sivustolla vierailevan kéavijan tietokoneen haavoittuvuudet.
Yleisimmat haavoittuvuudet liittyvat ActiveX-komponentin® liitannaisiin, kuten Java:n
tai Adobe Flash ohjelmistoon. Kyseista haavoittuvuutta apuna kayttaen exploit-kit mur-
tautuu tietokoneeseen ja asentaa haittaohjelman selailijan huomaamatta. Haittaohjelmia
voi tarttua sdhkopostin liitteita avattaessa, somesta, pikaviestimista tai siirrettdvasta me-
diasta, kuten USB-muistitikulta. USB-tikku on ulkoisista medioista ehk& vaarallisin,
koska se ei vaadi aina edes kayttdjan klikkausta (Lehto 2018, luento; Yrityksiin kohdis-
tuvat kyberuhat 2015. 6,19,24-26; ITKP0002 Johdatus kyberturvallisuuteen 2016.) Ky-
seiset aiheet on avattava johdolle animaation avulla ja kerrottava samalla suojautumiskei-

not.

Kaikki tuntevat sahkopostien linkkien ja liitteiden riskit, mutta silti tyontekijat ja johtajat
avaavat niitd olematta varmoja lahettdjasta tai sahkopostissa esitetyn asian oikeellisuu-
desta. Rikollisen lahestyminen sahkopostin avulla on edelleen yleisin keino etsia tyonte-
kijoiden inhimillisia heikkouksia ja sité kautta paasta yrityksen verkon sisélle. Paras suo-
jautumiskeino on edelleen siis henkiléston kouluttaminen ja heidén turvallisuustietoisuu-
tensa sek& asenteidensa parantaminen ja viestien salaaminen. Hyokk&ysmenetelman ha-
vainnollistamiseksi ja suojaustoimenpiteiden sisdistamiseksi esitetddn materiaalissa diat,

jotka kertovat hallinnolliset ja yleiset tekniset suojausmenetelmat.

Kyberuhkia vastaan suojauduttaessa oleellista on henkildston kyky tunnistaa ja raportoida
epéilyttava ja poikkeava toiminta esimerkiksi yrityksen verkossa. Henkilostolla tulee olla
aina kyky noudattaa turvalliseen jarjestelmien kayttoon liittyvaé ohjeistusta, jotka tulee

olla helppolukuinen, selked ja mahdollisimman lyhyt.

® Toinen nimi Windows-kayttojarjestelmassa kaytetylle Component Object Model (COM) -tekniikalle.
COM-komponentit ovat uudelleenkéytettévié ohjelmistokomponentteja.



76

Johdolle on painotettava, ettd myds phishingia eli tietojen kalastelua seka haittaohjelma-
hyokkaysten uhkia ja niiden toteutumista voidaan vahent&a antamalla henkilostolle valis-
tavaa kyberturvallisuuskoulutusta, ajantasaista ohjeistusta ja turvallisia toimintatapoja.
Phishing on ollut kyberturvallisuuskeskuksen uutisissa jo useamman vuoden. Yritysten
verkostoituminen, aktiivinen tiedottaminen ja tiedonvaihto eri alan toimijoiden ja asian-

tuntijoiden kesken on jo sindnsa hyvé suojautumiskeino.

Seké kayttdjille ettd johdolle on muistutettava sosiaalisen median kéytosté liitteen 2 s.
107 mukaisesti. Henkisessa koulutuksessa on tuotava esille, ettd kayttajan joutuessa py-
séhtymé&én ja miettim&an vastaanotettavan viestin todenperdisyyttd, on kynnys yleensa

ylittynyt. Aiheen diasta voidaan esittdd sopiva “kevennys” luennolla.

8. Tyoskentelyohjeita ja suojautumiskeinoja

Taman osa-alueen tulee sisaltdd mahdollisimman paljon konkreettisia toimenpiteité ky-
berturvallisuuden parantamiseksi ja kehittdmiseksi. N&ihin kuuluu muun muassa tiedon
luokittelu erilaisissa tilanteissa ja ymparistdissa. Kyseisia ohjeita on mainittu myés koko

tyon yhteydessa kuten kyberturvallisuuskeskuksen TOP5-uhat ja suojautumiskeinot.

Paatelaitteiden osalta kyberturvallisuus on loputonta Kilpajuoksua kyberrikollisia vas-
taan. Ohjelmistovalmistajat ja laitevalmistajat vastaavat tuotteen tai palvelun kybertur-
vallisesta suunnittelusta, toteutuksesta seka péivityksista koko laitteen elinkaaren ajan,
tehden mahdollisimman turvallisia tuotteita. Tama sisdénrakennettu turvallisuus toimii,
jos kayttajakin vastaa tuotteen tai palvelun kyberturvallisesta kaytosta, kuten:

> kéyttaa vain ajantasaisia ja paivitettyja ohjelmistoja seké kayttojarjestelmaa
pitaa selaimen liitdnnaiset (sovellukset, kuten Adobe flash ja Java) ajan tasalla
kayttaa luotettavia virus- ja haittaohjelmaohjelmistoja seka palomuuria
kayttad vahvoja salasanoja seka kaksivaiheista tunnistautumista
rajoittaa internetisté paasyn kodin ja ty6paikan aktiivilaitteisiin

kayttaa paatelaitetta internetissa kayttdessaan vain peruskayttajatunnusta

YV V V V V V

ei avaa tuntemattomista ja joskus jopa “tutuista” séhkdpostiosoitteista lahetettyja
viesteja ja niiden liitetiedostoja (Yrityksiin kohdistuvat kyberuhat 2015, 33,34;
Kirjoittajan kokemukset 2000-2018.)

» poistaa kayttojarjestelmésta tai ohjelmistoista taysin tarpeettomat ohjelmistokom-

ponentit ja palvelut
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» koventaa kannettavat tietokoneet asettamalla niihin BIOS-salasanan ja poista-

malla kannettavasta tarpeettomat ulkoiset liitdnnat.

Kyberturvallisuuden kokonaisuuden hahmottamiseksi johdolle on syyta kerrata Elinkei-
noeldman keskusliiton kyberasiantuntija Mika Suden (2018) kuvaamat keinot kybertur-
vallisuuden parantamiseksi: 1) Tunnistetaan tarkeé suojattava tieto ja materiaali. 2) Arvi-
oidaan riskit ja suojattava litketoiminta huomioiden tuotos-panos -suhde. 3) Panostetaan
havainnointi- ja reagointikykyyn, koska kybertoimintaympéristd muuttuu jatkuvasti. 4)
Luodaan kybertilannekuva ja koska kaikkea ei voi suojata kasvatetaan sietokykya ky-
berhyokkayksia vastaan (kyberresilienssi). 5) Pidetddn mielessé ihmiset, prosessit ja ver-
kostot. Osaamista ja valmiuksia on kehitettavé jatkuvasti unohtamatta tassakin opinnay-
tetyOssa useasti mainittuja ohjeistusta, koulutusta ja kannustusta. (Susi 2018. Yritystur-
vallisuus.) Yrityksen kilpailukyvyn lisédmiseksi listaan voidaan lisata myds tietotilinpaa-
t0s tai -kartoitus. Kyberrikollisen teknisid kykyja, motivaatiota ja alykkyytta ei tule
my0dskaan koskaan aliarvioida (Harris 2016, 14).

Jos yrityksen jérjestelmissa on heikkouksia, rikollinen kylla I0ytaa ne ja osaa kayttaa niita
hyvéakseen. Heikkouksia ei saa piilottaa, vaan niisté tulee paasta eroon hyvilla tietoturval-
lisuuskaytanngilla. Esimerkkind vaikkapa havainnot henkiloston huonosta koulutusta-
sosta, minka johto usein sivuuttaa tai unohtaa. On esitettdva toimenpiteet, jotka johto voi

tehda yrityksen kyberturvallisuuden parantamiseksi ja rakentamiseksi.

9. Tulevaisuus

Yrityksen tulevaisuus maaraytyy melko pitkélle siitd, miten se hallitsee esim. digitalisaa-
tion, virtualisoinnin, tekodlyn tuomat haasteet tai kyberturvallisuuden tuomat uhat ja
mahdollisuudet. Vastuullisen ja tulevaisuuteen katsovan johdon tulee ymmértaa ja osata
katsoa tulevaisuuteen. T&st4 esitetddn heille muutamia megatrendej& unohtamatta mainita

kyberturvallisuuden myyttejéa.

10. Ryhmatyon toteuttamien (aivoriihi)

Luennon ja siihen liittyvan mahdollisen ryhmétyon toteuttamiseksi kaytettiin luvussa 3
esitettyja oppimiskasityksia ja menetelmid. Opinndytetyon ryhmatyoksi valittiin hiljainen
aivoriihi, koska tarkoitus oli saada yrityksen johto ajattelemaan kyberturvallisuutta laa-
jempana kokonaisuutena. Aivoriihi on menetelméné helppo omaksua ja nopeasti toteut-

tavissa, kunhan valmentaja esittelee ryhmatyon kulun ja hyvat puolet selkeilld kuvilla.
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Aivoriihen toteutuksesta on hyva mainita heti koulutuksen alussa, jotta kuulijat voivat
valmistella mielesséén parasta mahdollista ryhmatyon aihetta, jonka tekemisesta yritys
saisi innovatiivisia ja kustannustehokkaita keinoja kyberturvallisuuden ja kilpailukyvyn
parantamiseksi. Ryhmétyon toteuttamisessa valmentajalla on aivan keskeinen rooli lu-
vussa 3 kuvattujen periaatteiden mukaisesti. Valmentajan on mietittdva muutamia ryh-

matyon aiheita, jotka sopivat yritykselle ja kyseiselle toimialalle.

4.2 Muita koulutuksen toteuttamisessa huomioitavia asioita

Johdon osallistamiseksi ja vuorovaikutuksen lisddmiseksi on hyva antaa opetustilaisuu-
den alussa tehtavénanto johdolle. Juvonen (2017) neuvoo blogissaan, etta kuulijoita pyy-
detéén laittamaan liimalapuilla oman osaamisensa ja tietdmyksensa tason eri aiheita ka-
sitteleville janoille, joissa toisessa paassé késite oli tuttu ja toisessa tuntematon (Juvonen
2017. Blogi). Termit pilottikoulutuksissa olivat kyberturvallisuus, tietoturvallisuus ja tie-
tosuoja. Nain myos valmentaja sai kuulijoista yhdella silméayksell& osaamisen tason, joka
helpotti esitettdvien aiheiden kertomista ja painotusta. Itse luennolla tulee antaa aina mah-
dollisuus kysymyksille ja esimerkiksi kuulijoiden “ddneen ajattelulle” aiheesta. Tilaisuu-

desta tulee néin vuorovaikutuksellisempi.

Luennon jélkeen opitut aihealueet on vietdvda mahdollisimman nopeasti kéytantoon,
koska ymmartaminen ja sisdistdminen syvenee, kun oppija rakentaa aiheesta itselleen ko-
konaisuuden aikaisempiin kokemuksiin ja tietoon perustuen. Valmentamisessa kaytetaan
luvussa 3 esitettyja oppimiskasityksia yhdistaen kognitiivisen, konstruktivistisen, huma-
nistisen (kokemuksellisen) ja konnektivistisen oppimiskésitysten hyvia puolia ottaen
huomioon piloteissa hyvaksi havaittuja oppimismenetelmid, kuten osallistava opetus,
ryhmatyo6t ja aivoriihitydskentely. Valittomén, luennon jalkeisen ryhmatyon avulla yri-
tyksen johto saavuttaa myos itselleen tilaisuudesta asetetut tavoitteet ja syventaa oppi-
maansa. Tarvittaessa osallistavaan opetukseen voidaan kayttdd aiemmin mainittua hattu-
menetelmad, mikali johdon tulisi tehda esimerkiksi kyberturvallisuuteen liittyvé vaikea
paatds. Ryhmatoiden valmisteluun tdytyy huomata varata myos aikaa, koska menetelmét
eivat ole aina kaikille tuttuja ja silloin valmentajan rooli on suuri ryhmien koordinoinnissa
jaohjauksessa. Ryhmatdissa ja tyopajoissa kuulijoiden mielipiteet ja ajatukset tulisi saada

hyodynnettyd yrityksen oman toimintatavan kehittdmiseksi. Vaikka valmennettavien
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siirtyessa jokapéivaiseen arkeen, opetus usein unohdetaan, keskeinen kyberuhka j&& huo-

mioimatta tai hyodylliset suojaustoimenpiteet ja4vat selvittdmatta.

Osallistavan oppimisen mahdollistamiseksi luennon jalkeen lisattiin padsaantoisesti hil-
jainen aivoriihityoskentely (tydpaja), jotta kuulijoiden mielessé olevasta asiasta muodos-
tuisi konkreettisia tuloksia yritykselle. Tyoskentelytapa on tuttu monesta alan seminaa-
rista. Paras hyoty tyOpajasta saadaan, jos aiheet liittyvat yrityksen ajankohtaiseen haas-
teeseen, kuten riskien kartoitukseen, suojattaviin kohteisiin tai innovatiivisiin suojautu-
miskeinoihin. Mikali on tarkoitus tehd& yrityksesséd pidempiaikainen kyberturvallisuus-
alan projekti, valmentaja voi vinkata MiRaMi-konseptin tiimijaosta, jossa jokaiselle ryh-

man jasenelle annetaan tietty vastuualue.

Oppimisen osalta ihmiset on saatava ajattelemaan luovasti tai lateraalisesti eli saman-
suuntaisesti. Meidan ei tarvitse olla asioista kuitenkaan samaa mielta. (Lappalainen 2015,
23.) My0s kyberturvallisuudessa oppiminen ja koulutus tapahtuu ihmisten ajatuksissa,
informaation, ymmarryksen ja tulkinnan ymparistossa. Koska jokaisella yrityksella on
omanlaisensa kyberturvallisuuspolitiikka, on johto saatava ajattelemaan kyberturvalli-

suutta laajempana kokonaisuutena ja mahdollisuutena.

4.2.1 Vaihtoehtoiset ryhmatydt ja koulutusmateriaalin paivitys

Aina aivoriihen aiheita ei voida kohdentaa. Talloin yrityksen kyberturvallisuuden itsear-
viointi tai kartoitus voi olla ryhmétyon vaihtoehto, jos aihe pystytaan selkedsti rajaamaan.
Liitteesséd 1 (s. 92—106) on esitetty yksinkertaiset tarkastus- ja kartoituslistat, joiden avulla
yrityksen johto voi tehd& kartoituksen myos itsendisesti. Tarkastuslistojen pohjina on
kaytetty mm. tietoturvaoppaan listoja, joita kirjoittaja on muokannut parhaan nakemyk-
sensé mukaisesti (Tietoturvaopas yrityksille 2016, 21-36). Kyberturvallisuuskartoituksen
kysymysten avulla johto voi tunnistaa oman yrityksensa kyberturvallisuuden vahvuuksia
ja puutteita seka 16ytda valmentajan ohjaamana ratkaisuja kyberturvallisuuden kehitta-
miseksi. Parhaan tuloksen kartoituksesta saa, jos koulutuksen pit&j& on vastaamassa joh-
don kysymyksiin. Pilottien kokemuksien perusteella kysymykset liittyvat koulutuksen ai-
healueeseen ja erilaisiin parhaisiin kaytantoihin, kun johto miettii mahdollisia suojautu-
miskeinoja ja menetelmid. Kartoituksessa muodostuu myos selkeé tehtévalista yrityksen

kyberturvallisuuden kehittamiseksi.
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Toiseksi vaihtoehtoiseksi ryhmatydn aiheeksi valittiin kyberturvallisuuden rakentaminen
tietoturvallisuuden avulla, joka sopii pienille ja keskisuurille yrityksille. TallGin yrityksen
turvallisuuskulttuuria rakennettaessa kaytetddn apuna tietoturvallisuuden maaritelmaa,
jossa yritykselle tarkeda tietoa ja tiedon ominaisuuksia pohditaan tiedon luottamukselli-
suuden, eheyden ja saatavuuden eli niin kutsutun CIA:n avulla. Tietoturvallisuus siis pi-
detadn mielessé jokaisessa kymmenessa teesissa tai haasteessa. Tietoturvallisuus ja tur-
vallisuuskulttuuri tuodaan yrityksen prosesseihin — yrityskulttuuriin. Ajatus on alun perin
johdettu kyberturvallisuuskeskuksen verkkojulkaisusta (20.10.2017) “Kartoita ja leivo
tietoturva osaksi yrityskulttuuria - apuna CIA ja 10 teesid”. CIA ja 10 teesid on kuvattu
tarkemmin liitteessa 8 (s. 124-126).

CIA eli tiedon luottamuksellisuus, eheys ja saatavuus tulee muistaa yrityksessa asettaa
aina myos tarkeysjarjestykseen. On kysyttava siis, mika niista on yritykselle tarkeinta?
Esimerkiksi Google asettaa tdrkedmmaksi tiedon luottamuksellisuuden ja kaytettavyy-
den. Amazonilla tarkein kriteeri on kaytettavyys, koska ilman sitd ei tapahdu myyntia.
Pienilla yrityksilla aihe on keskeinen, koska tuotos-panos -suhde on myds aina otettava
huomioon eli kyberturvallisuuden hyodyt ja kustannukset tulee olla aina tasapainossa
(Susi 2018, verkkosivut). Yritysturvallisuudessa korostuu erityisesti henkilostén koulut-
taminen, turvallisuustietoisuuden lisd&misen ja hyvan turvallisuuskulttuurin luominen.
Tietoisuuden lisadminen koulutuksen avulla on mainio uhkien ennaltaehkéiseva ja estava

kontrollointikeino.

Koulutusmateriaalin pdivitykseen liittyen todetaan yhteenvetona, ettd kyberturvallisuu-
den ja digitalisaation laaja-alaisuudesta ja jatkuvasta muutoksesta johtuen koulutusmate-
riaalin sisaltd tulee muuttumaan viikoittain. Johtamisen suhteen materiaali sailyy stabii-
lina, mutta uhkien ja siihen liittyva riskien kartoitus seké tilannekuvan yll&pito ovat jat-
kuvia prosesseja. Systeemiajattelun periaatteita noudattaen toteutettiinkin

yksinkertain prosessikaavio materiaalin paivityssyklin toteuttamiseksi, joka on esitetty

kuviossa 15.
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KUVIO 15. Koulutusmateriaalin paivitysprosessi

Kyberturvallisuudessa on kyse jatkuvasta kilpajuoksusta, missa kyberrikolliset kehittavat
koko ajan yha monimutkaisempia ja innovatiivisempia keinoja rikosten tekemiseen. Ky-
berrikolliset seuraavat tilannetta julkisuudessa ja vanhojen tekotapojen tullessa yleisesti
tunnetuksi, he keksivét uusia. Vanhentunut koulutusmateriaali olisi yrityksille epdedul-
lista, koska talldin ei olisi tietoa miten esimerkiksi jo tunnettuja haittaohjelmia vastaan
suojaudutaan. Yrityksiltd vaaditaan siis my6s omaa aktiivisuutta tilannekuvan yllapita-
miseksi. Monesti tilanteen korjaisi oma kyberturvallisuusosaaja, joka pitdd mm. s&&nnol-
lisesti yhteytta kyberturvallisuuskeskuksen CERT-FI -péivystéjiin.

Koulutustilaisuuden palautteeseen on aina tutustuttava huolella. Palautekysely tulee to-
teuttaa aina seké suullisesti ettd lomakkeiden avulla ja siitékin tulee tehdd mahdollisim-
man avoin ja vuorovaikutuksellinen. Palautteesta on aina apua valmentajan koulutuksen

kehittdmisessd. Myos valmentaja oppii oppijoilta!
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5 POHDINTAJAYHTEENVETO

Opinnaytetyon tarkoituksena oli kyberturvallisuuskoulutusmateriaalin siséllon tuottami-
nen, koulutuksen suunnittelu ja toteuttaminen pienen ja keskisuuren yrityksen johdolle.
Tavoitteena oli, ettd koulutusmateriaalia voidaan hyddyntaa yritysjohndon koulutuksen to-

teuttamisessa.

Ajantasaisen koulutusmateriaalin sisallon rakentamisessa ja suunnittelussa kaytettiin hy-
vaksi laaja-alaista dokumenttianalyysia alan kirjallisuudesta ja tutkimuksista seka kvan-
titatiivista ettd kvalitatiivista tutkimusotetta. Koulutusmateriaalin sisaltéon koottiin joh-
dolle keskeiset kyberturvallisuuden osa-alueet. Materiaali pilotoitiin useaan kertaan kéyt-
tden hyvaksi systeemiajattelua, haastatteluja ja erilaisia oppimismenetelmia. Koulutus-
materiaali on 1&ahinnd tarkoitettu pienille ja keskisuurille yrityksille, mutta se soveltuu osin
my®os viranomaisille ja suuremmille yrityksille. Ty6ssa toteutetun ajantasaisen koulutuk-
sen avulla voidaan parantaa yrityksen kyberturvallisuuden johtamista, johdon kybertur-
vallisuustietoisuutta ja yrityksen Kilpailukykya seka turvata maine ja tuotannon kannalta

elintarkea liiketoiminta.

Tyon tarkoituksen osalta materiaalin sisélto vastaa erinomaisesti tarkoitustaan, mutta jat-
kossa materiaalin ulkoasu tulee tuotteistaa visuaalisemmaksi. Nain helpotetaan oppimis-
prosessia, silla kyberturvallisuuden kokonaisuuden vaikutusten arviointi omalle yrityk-
selle on haasteellista. Tavoitteen osalta tulokset ylittyivat, koska yritysjohdolta saadun
palautteen perusteella asiakkaan huomioiminen esimerkiksi tietosuojan osalta lisasi sel-
kedsti asiakastyytyvaisyytta. Yrityksen kyberturvallisuuden ja tietosuojan parantamisella
tietoturvallisuuden avulla on selked merkitys kilpailukyvyn edistdmisessa. Kaikki teke-
minen yrityksessa heijastuu nimittéin lopulta my0s asiakkaaseen. Kyberturvallisuus tulee

olla sisd&nrakennettua eikd se saa maksaa asiakkaalle ylimaaraista.

Kyberturvallisuus on todella laaja aihealue ja sen laajuus muodostuikin tydssé haasteeksi,
kun tavoitteena oli valittaa yritysjohdolle kokonaiskuva kyberturvallisuudesta. Keskeisia
osa-alueita jouduttiin siirtdmaan liitteisiin, koska niiden rajaaminen tyon ulkopuolelle
olisi jattanyt kokonaisuuden vajaaksi. Toiseksi haasteeksi muodostunee jatkossa materi-
aalin osittainen vanheneminen. Itse opinndytetyon tekemisté helpotti merkittavasti ym-

marryksen lisd&ntyminen erilaisista tutkimusmenetelmistd ja systeemiajattelun
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sisdistaminen kyberturvallisuuden koulutuksessa, johtamisessa ja kokonaisuuden ymmér-

tdmisessa.

Koulutuspilottien toteuttamisessa ja kehittdmisessé onnistuttiin kayttdmaan hyvin ja tu-
loksellisesti systeemiajattelun periaatteita. Pilottien tuloksien ja analyysien perusteella
palaute oli positiivista, mutta tulevissa koulutuksissa tulee keskittyéa kyberturvallisuusoh-
jeisiin ja -oppaisiin. Toteutuneista uhista tulee esitella johdolle kaytannonlaheisié esi-
merkkejé ja demonstroida vaikkapa kyberhyokkays yrityksen péételaitteeseen. Systee-
miajattelussa yrityksissa luotetaan liian usein intuitioon eiké ajatusta uskalleta vieda sys-
teemille kaksi. Talloin enka pelatan riskeja, joita toiminnasta paljastuu. Valitaan siis hel-
pomman ja nopeamman eli systeemin yksi tie, kun tulisi ajatella pidempaan, harkitummin
ja kokonaisvaltaisemmin — systeemiajattelua suosien. Systeemiajattelua kyberturvallisuu-
dessa voidaan pitda opinndytetyon uutena luovana aiheena, jota kannattaa tutkia viela

enemman.

Tyon aikana syntyi paljon yrityksille yleishyddyllista kyberturvallisuuden koulutukseen,
kartoittamiseen, kehittdmiseen ja rakentamiseen liittyvaa materiaalia ja dokumentteja,
joita yritykset ja viranomaiset voivat kdyttdd suoraan oman toimintansa kehittdmiseen.
Materiaalista ja dokumenteista mainittakoon seuraavat:
» Johdon kyberturvallisuuden tietoisuuden lisédminen ja ohjeet kyberturvallisuuden
systeemiajatteluun ja innovatiiviseen johtamiseen yrityksessa (luku 2 ja 3).
» Dokumenttianalyysin, pilottien, haastatteluiden ja kyselyiden avulla johdolle on
suunniteltu ja toteutettu ajantasainen koulutusmateriaali.
» Laajaan yrityksen kyberturvallisuuden kartoitukseen sopiva liitesarja (liite 1) seka
ohjeet kyberturvallisuuden rakentamiseksi CIA:n 10 teesin avulla (liite 8).
» Systeemiajattelun avulla toteutettiin koulutuksen pilotoinnin kehittdmisen malli
seka johdon haastattelurunko ja palautekyselykaavakkeet (liitteet 5, 6 ja 7).
» Ohjeet ja liitteet yrityksen kyberturvallisuusvision ja -strategian tekemiseen seké
kyberturvallisuuspolitiikan ja some-ohjeen Kirjoittamiseen (liitteet 3, 4 ja 2).
» Vastaukset, mité yritysjohdon tulisi tehdd kyberturvallisuuden, tietoturvan ja tie-
tosuojan parantamiseksi ja rakentamiseksi yrityksesséan (luku 2).

» Koulutusmateriaalin siséllon hyddyntdminen, joka on luvun 4 mukainen.

Yrityksen kyberturvallisuuden johtamisessa ja toteuttamisessa tulisi lahted liikkeelle pie-
nistd muutoksista. Tarkeintd on huolehtia yrityksen kriittisten tuotteiden ja palveluiden
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sekd liiketoiminnan jatkuvuudesta erityisesti kyberhyokkayksen tapahtuessa. Liiketoi-
minnan jatkuvuuden suunnittelu on erinomainen kyberturvallisuuden korjaava hallinta-
menetelmd, jos ja kun yritykseen kohdistuu mik& tahansa katastrofi tai haittaohjelma-
hyokkays. Keskeistd on saada kybertuvallisuus yrityksen jokapaivéisiin prosesseihin ja
johtamiseen. 100-prosenttista kyberturvallisuutta ei voida koskaan saavuttaa eika yritys
voi varautua kaikkiin mahdollisiin skenaarioihin tiedon haviamisesta tai katastrofeista.
Suunnitelmissa on keskityttdva jatkuvuuden turvaamiseen. T&ssd on huomioitava manu-
aalinen tyo, joka sisaltdd harjoittelun. Henkiloston kaytto pitdd suunnitella siten, etté oi-
keat asiantuntijat ovat oikeissa tehtavissa. Sahkon saanti on turvattava ja verkon ja palve-
limien konfiguraatiot on dokumentoitava. Vaihtoehtoinen viestintdkanava on suunnitel-
tava. Rikollisilla on motivaatio 10yt44 aina uudet keinot rahan ansaitsemiseen, kun vanhat

keinot vuotavat median vélityksella julkisuuteen.

Kyberturvallisuuskoulutuksen tulee olla kuulijoille osallistavaa, aiheen ajankohtainen ja
tilaisuudessa tulisi mielelldan pystya laittamaan kuntoon jokin yritykselle kriittisen pal-
velun turvaamistoimenpide, esimerkiksi ohjeistuksen rungon Kirjoittaminen. Strategian
kannalta yritysjohdon on tarkeé linjata, mitkd toiminnot pidetdan yrityksen sisalla ja
mitka ulkoistetaan. P&&toksiin tulee tietenkin paneutua huolellisesti. Internet ja kyberri-
kollisuus on tuonut paljon lisaa uhkia, mutta kyberturvallisuuteen sisaltyy myds mahdol-
lisuuksia. Johdon tulee varautua, koska tieto on aina arvokasta. On lahettdva siit4 oletuk-

sesta, ettd tieto on uhattuna ja todennékoisesti jo vaarantunut.

Yrityksien tulee edelleen tiivistaa yhteystyota viranomaisten ja muiden yritysten kanssa,
koska liittoutumalla kyberrikollisia vastaan pystymme turvaamaan elinkeinomme ja yh-
teiskunnalle kriittiset palvelut. Yksin omissa ’poteroissa” suojautuminen on hankalaa, jos
tilannekuvaa kyberympériston tilanteesta ei ole. Henkiloston koulutus on ensiarvoisen
tarke&dssd asemassa, koska monen tutkimuksen mukaan yli 50-90 % kyberuhista tulee or-
ganisaation sisalta inhimillisista virheistd. Koulutustapahtumia tulee jarjestaa sdanndolli-
sesti, koska ala muuttuu jatkuvasti ja rikolliset keksivat mitd innovatiivisempia keinoja
varastaa yrityksen tiedot ja osaavat kéyttaa teknisid keinoja sosiaalisessa hakkeroinnissa

yha taitavammin.

Kyberturvallisuuden merkitys yritysmaailmassa ei ole siis vdhenemassé. Internetin ja aly-
puhelimien kaytto, palveluiden digitalisointi ja tiedon madra vain kasvavat. Mobiilisovel-

lusten kayttd &lypuhelimissa ja ihmisten arjessa lisddntyy, mika tuo tullessaan haasteita
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kyberturvallisuudelle. Olemme joka hetki yhd enemman riippuvaisia naista palveluista ja
sovelluksista. Jatkossa yritysten tulisi kustannukset ja yrityksen koko huomioiden pyrkia
kayttamaan tekodlyn ja bigdatan tuomia mahdollisuuksia hyvékseen. Kyberturvallisuu-

den uhkat ja haavoittuvuudet ja niista raportointi vain lisaantyy.

Tulevaisuudessa yrityksien on muistettava, ettd tekniikan avulla saadaan toki tietoturva-
riskeja pienennettyjd, mutta parhaimmatkaan palomuurisdédnnot ja tietoturvallisuusko-
vennukset eivat estd kayttdjan tekemia tahallisia tai tahattomia toimintatapoja tai virheita.
Kyberturvallisuutta rakennettaessa joudutaan miettimaan myos kustannuksia. Kybertur-
vallisuus on kompromissi suojauksen kattavuudesta ja kustannuksista, joten koulutus on

kustannustehokas ratkaisu.

Vaikka tekniset jarjestelyt olisivat omasta mielesta taydellisid, niin kayttajan laiminlyon-
nit, piittaamattomuus ja huolimattomuus saattavat silti aiheuttaa katastrofin. Keskeisené
yhteenvetona voidaan myos todeta, ettd suurimmat syyt organisaation tietoturvallisuus-
poikkeamiin ovat puuttuvat ja puutteelliset ohjeet, laiskuus, yleinen huolimattomuus ja
monesti jopa vélinpitamattomyys tietoturvallisuudesta. Lisaksi meilld ihmisill& on luon-
tainen taipumus tehd4 asiat helpommin. Usein hieman oikaisemme tai nopeutamme tyon-
tekoa. Kiire on siis my0s yleinen syy laiminlyonteihin, mutta se voi olla myos tekosyy.
Lukemalla opinnéytetyd voidaan yrityksen kyberturvallisuuskulttuuria parantaa merkit-
tavasti, silla jatkossakin turvallisuus on Kiinni asenteistamme. Opinndytetydlla on pyritty
parantamaan yrityksen kyberturvallisuuskulttuuria ja kiinnittdmaan huomio siihen, etté

jatkossakin turvallisuus on kiinni asenteista.

Kyberturvallisuuden asiantuntijoiden ja henkildston kouluttaminen uusina kohderyhmina
on otettava tarkemman tutkimuksen alle. Koulutus tulee olla aina ra&taloity kohderyhmén
tarpeiden ja vaatimusten seka yrityksen toimialan ominaispiirteiden mukaisesti. Teknii-
kan huima kehitys, yhteiskunnan liséantynyt tietointensiivisyys (datan kasvu), ICT-alan
ja toimintojen ulkoistaminen, tieto- ja viestintdjarjestelmien keskindinen integraatio,
avoimien verkkojen kaytto ja yhéd suurempi riippuvuus sahkosté aiheuttavat yhteiskunnan
kriittisille palveluille ja yrityksille todella suuret kyberturvallisuushaasteet. Ndista haas-
teista vain vahvimmat ja osaavimmat selvidvat. Tulevaisuudessa kyberturvallisuusosaa-

misella ja tiedolla saavutetaan entistd enemman valtaa.
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LITTEET

Liite 1. Kyberturvallisuuden itsearvioinnin kysymyssarja

Luottamuksellisen tiedon késittely

Alla olevat kysymykset ovat perustason kysymyksia.
Valkoisella pohjalla olevaan soluun voi tarkentaa vastaus-

taan

Y1IAM

13

92

1 (15)

YL11IVYA

-Y1IS

Onko yrityksen luottamukselliset tiedot tunnistettu ja luoki-
teltu?

Tiedostaako henkilosto vastuunsa luottamuksellisiksi maari-

tellyista tiedoista?

Onko arkaluonteisimmat tiedot, kuten henkil6tiedot suojattu
tai salattu?

Onko menettelytavoissa otettu huomioon henkilGtietojen hal-

linnointi? (Korjaa ja avaa tarkemmin)

Osaako henkildsto tunnistaa ja suojata oikein luottamuksel-

lisia ja muita tietoja?

Onko arkaluonteisen luottamuksellisen tiedon kayttdoikeuk-

sien haltijat luetteloitu?

Erityiset henkilotiedot...niiden Kiisittely?



Yrityksen tietoturvallisuuteen liittyva riskikartoitus ja riskien arviointi

Alla olevat kysymykset ovat perustason kysymyksia.
Valkoisella pohjalla olevaan soluun voi tarkentaa vas-

taustaan

Y1IAA

13
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2 (15)

YLI1IVYA

“Y1TIS

Onko yrityksen tietojarjestelmiin tehty haavoittuvuus-

skannausta tai penetraatiotestausta

Onko yrityksessa tunnistettu uhkia, jotka voivat ai-
heuttaa hairidita keskeiseen liiketoimintaan, ja onko

oletettujen hairididen vaikutukset arvioitu?

Onko yrityksessa tehty toiminnan jatkuvuussuunni-
telma, jota testataan ja paivitetaan saannollisesti?

Suoritetaanko yrityksessa saannollisesti kyberturvalli-
suuden tai tietoturvallisuuden riskiarviointeja, joiden
perusteella suojaamistoimenpiteitd parannetaan ja ke-

hitetadn?

Onko tietojen korruptoitumista tai tahallista vaarin-
kayttoa pyritty estimaan yrityksen kaikissa toiminta-

prosesseissa?

Onko yrityksessa tehty riskikartoitusta ja riskien arvi-

ointia?



Kyber-, tietoturvallisuuden on organisointi yrityksessa

Alla olevat kysymykset ovat perustason kysymyksia.
Valkoisella pohjalla olevaan soluun voi tarkentaa vas-

taustaan

Y1IAA

13
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3 (15)

YLI1IVYA

“Y1TIS

Onko yrityksen johto budjetoinut varoja tieto- tai ky-

berturvallisuuteen

Onko yrityksen johto budjetoinut varoja tieto- tai ky-

berturvallisuuden jarjestelmahankintoihin?

Onko yrityksen johto sitoutunut tieto-, tai kybertur-
vallisuuspolitiikan, ja tiedottaako se politiikasta asian-
mukaisesti henkildstolle?

Informoidaanko hallitusta ja johtoa sdanndéllisesti tie-
toturvaa koskevien toimintatapojen, standardien, kay-

téantdjen ja suositusten kehityksesta?

Onko johtotasolla vahintaan yksi henkild, joka vastaa

kyber-, tietoturvallisuudesta ja tietosuojasta

Onko yrityksessa nimetty tietosuojavastaava tai muu
yhteyshenkildé EU -tietosuoja-asetuksen linjausten mu-

kaisesti

Onko yrityksessa organisoitu kyber -tai tietoturvalli-

suushenkilostoa?
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Onko yritykselld riittvasti tieto- tai kyberturvallisuusosaamista? 4 (15)
A m < @
Alla olevat kysymykset ovat perustason kysymyksia. = =
I_: ,= po2
Valkoisella pohjalla olevaan soluun voi tarkentaa vas- > >

taustaan

Onko yritys nimennyt tietoturva-asiantuntijan tai -tii-
min, joka koordinoi yrityksen omaa osaamista ja avus-

taa johtoa paatoksenteossa?

Vastaako tietoturva-asiantuntija tai -tiimi tietoturva-
politiikan paivittamisesta merkittavien muutosten tai

tietoturvallisuushairididen perusteella?

Onko nimetylla tietoturva-asiantuntijalla tai -tiimilla
mukana kaikissa yrityksen hankkeissa heti hankkei-

den alusta lahtien ?

Onko eri tyyppisten tietojen kasittely ja suojaus hajau-

tettu eri vastuuhenkilgille

Arvioiko joku ulkopuolinen riippumaton elin tai audi-
toija sdannollisesti tietoturvapolitiikan toteuttamiskel-
poisuutta ja vaikuttavuutta seka tietoturvatiimin te-
hokkuutta?

Onko yrityksessa tehty hallinnollisia tai teknisia toi-
menpiteitd estddkseen henkildstoa tai muita sisdverkon

kayttajia tekemasta kyberrikoksia?
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Miten yrityksessa kasitelladn luottamuksellisiin tietoihin paasevien kumppaneiden ai-
5 (15)

heuttamia tietoturvariskeja?

Alla olevat kysymykset ovat perustason kysymyksia.
Valkoisella pohjalla olevaan soluun voi tarkentaa vas-

taustaan

Y1IAA

13

YL1IVYA

“Y1TIS

Kaytetadnkd alihankkijoiden ja kumppaneiden tun-

nistamiseen kuvallisia kulkukortteja?

Onko yrityksella toimintatapoja tai prosesseja ali-
hankkijoiden ja kumppaneiden taustojen tarkista-

miseksi?

Estetéanko alihankkijan tai kumppanin paasy tiloihin
ja tietojarjestelmiin automaattisesti, kun toimeksianto

tai projekti paattyy?

Tietavatkd kumppanit, kenelle ja miten yrityksessa tu-
lee ensimmaiseksi ilmoittaa tietojen katoamisesta, var-

kaudesta tai haittaohjelmatapauksesta

Onko kumppanien ja alihankkijoiden ohjelmistot ja

jarjestelmat tietoturvallisia ja paivitetty?

Sisaltyyko alihankkijoiden ja kumppanien kanssa sol-
mittaviin sopimuksiin selvasti maariteltyja tietoturva-

vaatimuksia tai kayttdvaltuushallinnan ohjeistusta?

Onko yrityksen tiloissa kaytossa sahkoinen kulunval-
vonta, ja jaetaanko kumppaneille ja alihankkijoille ky-

seiset kulkutunnisteet?



Tietokoneiden ja verkon tietoturvallisuuden sé&nnéllinen arviointi

Alla olevat kysymykset ovat perustason kysymyksia.
Valkoisella pohjalla olevaan soluun voi tarkentaa vas-

taustaan

Y1IAA

13
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YLI1IVYA

“Y1TIS

Suoritetaanko yrityksessa saannallisia testeja ja pide-
taanko havaituista uhista ja haittaohjelmatapauksista

(tietoturvallisuuspoikkeamat) kirjaa?

Onko yrityksella menettelyd, jolla arvioidaan henkilds-
tosta johtuvia uhkia tietojarjestelmille, kuten epare-
hellisyys, sosiaalinen urkinta ja luottamuksen vaarin-
kaytto?

Pyytaako yritys tietoturvallisuuden tarkastusraport-

teja ulkoisilta palveluiden tuottajilta?

Arvioidaanko tietoturvallisuustarkastusten yhtey-
dessa erityyppisten tallennettujen tietojen hyodylli-
syytta?

Tehdaanko yrityksen paatelaitteisiin tietoturvallisuu-
den kovennuksia esim ohjelmistojen tai raudan osalta
(BIOS -salasanojen maarittely, rekisteriasetukset,

USB -porttien kayton rajoittaminen jne.)?

Onko péaatelaitteissa virus- ja haittaohjelmasovelluk-

set sekd palomuuri?

Onko yrityksessa paatelaitteiden ja verkkoliikenteen

tietoturvallisuusosaajaa?



Tietoturvariskien arviointi uusia teknisia jarjestelmia kayttdonotettaessa

Alla olevat kysymykset ovat perustason kysymyksia.
Valkoisella pohjalla olevaan soluun voi tarkentaa vas-

taustaan

Y1IAA

13
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YLI1IVYA

“Y1TIS

Kun uusia teknisia jarjestelmia otetaan kayttoon, arvi-
oidaanko niiden vaikutuksia yrityksen tietoturvalli-

suuteen?

Onko yrityksella suojaustoimia, joilla vahennetaan uu-

sien teknisten jarjestelmien aiheuttamia riskeja?

Onko uusien teknisten jarjestelmien kayttdéonotto do-

kumentoitu?

Onko yrityksella kumppanuussuhteita, jotka mahdol-
listavat yhteistyon ja kriittisen turvallisuustiedon vaih-
don uusien teknisten ratkaisujen kayttoonoton yhtey-

dessa?

Onko yrityksessa ymmarretty, etta tietoturvapoli-

tiikka ei ole este teknisille mahdollisuuksille?

Hallinnoidaanko yrityksessa uutta tekniikkaa tietotur-
vajarjestelmien kehitysmenetelmilla jarjestelmien

elinkaaren aikana?



Miten yrityksessa on jarjestetty kyberturvallisuuskoulutus?

Alla olevat kysymykset ovat perustason kysymyksia.
Valkoisella pohjalla olevaan soluun voi tarkentaa vas-

taustaan

Y1IAA

13
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YLI1IVYA

“Y1TIS

Kyberturvallisuus tai tietoturvallisuuskoulutusta on

annettu koko henkildstolle viimeisen vuoden aikana?

Opastetaanko tyontekijoita tarkkailemaan ja ilmoitta-

maan tietoturvaloukkauksista?

Onko kayttajia ohjeistettu ilmoittamaan jarjestelmien
tai palvelujen turvallisuuteen liittyvista heikkouksista
tai uhista?

Osaavatko tyontekijat kasitella luottamuksellisia hen-
kilotietoja asianmukaisesti?

Saavatko myds ulkopuoliset kayttajat tarvittavaa tie-
toturvakoulutusta ja saanndllisia tietoiskuja organi-

saation toiminta- ja menettelytavoista?

Onko yrityksen johto saanut heille kohdennettua ky-

berturvallisuuskoulutusta viimeisen vuoden aikana?



Miten ja millaisia salasanoja yrityksessa kaytetdan?

Alla olevat kysymykset ovat perustason kysymyksia.
Valkoisella pohjalla olevaan soluun voi tarkentaa vas-

taustaan

Y1IAA

13
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YLI1IVYA

“Y1TIS

Onko yrityksessa on annettu yleiset ohjeistukset vah-

vojen salasanojen kaytosta?

Yrityksessa kaytetdadan vahvoja ja pitkid salasanoja ja
ne ovat kaikki henkilokohtaisia. Niité ei ole tallennettu
helposti saataviin tiedostoihin. Niitd vaihdetaan saan-
nollisin valiajoin vahintdan kerran vuodessa. Samoja
ohjeita noudatetaan kaikissa paatelaitteissa (myos pu-

helimissa).

Onko yrityksen jarjestelmat suojattu hyvin tunkeutu-

miselta?

Kaikkia henkilostod, myods kumppaneita, on neuvottu

kirjautumaan ulos ty6pisteelta poistuttaessa.

Onko tyontekijoita ja johtajia neuvottu miten toimia
sosiaalisen median urkintatapauksessa ja tunnista-

vatko he mahdollisen urkinnan?



Sosiaalinen media

Alla olevat kysymykset ovat perustason kysymyksia.
Valkoisella pohjalla olevaan soluun voi tarkentaa vas-

taustaan

Y1IAA

13

10 (15)

YLI1IVYA
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“Y1TIS

Onko henkil6stolle suunnattu lehdistosuhteita ja sosi-

aalista mediaa koskevia viestintdohjeita?

Onko yrityksessa kurinpitomenettely, jos joku rikko-

vat yrityksen viestinté- tai someohjeita?

Seuraako joku yrityksessa sisaverkon liikennetta arvi-
oidakseen yrityksen verkkomainetta ja siihen liittyvia
riskeja?

Onko yrityksessa toteutettu teknisté suodatusta siveet-
toman ja rikollisen verkkomateriaalin selailuun seka

lataamisen estamiseksi?

Onko tyontekijoita ja johtajia neuvottu miten toimia
sosiaalisen median urkintatapauksessa ja tunnista-

vatko he mahdollisen urkinnan?



Kyber- ja tietoturvallisuuden mittaaminen ja seuranta seka raportointi

Alla olevat kysymykset ovat perustason kysymyksia.
Valkoisella pohjalla olevaan soluun voi tarkentaa vas-

taustaan

Y1IAA

13
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11 (15)

YLI1IVYA

“Y1TIS

Mitataanko, raportoidaanko ja seurataanko yrityk-

sessa kyberturvallisuus- tai tietoturvallisuus asioita?

Onko yrityksessa toteutettu tietotilinpaatos?

Dokumentoidaanko yrityksessa tekniset hairiot ja tie-
toturvatapahtumat ja pyritddnko niiden ehkaise-

maan?

Seurataanko yrityksen palvelimien ja verkkolaitteiden

logeja?

Varmistetaanko yrityksessa, ettd saannoksia, lakeja ja
maarayksia noudatetaan esimerkiksi tietosuoja-asi-

oissa (EU tietosuoja-asetus)?

Onko yrityksella tyokaluja, joilla johto voi arvioida

turvallisuusasennetta ja vahentad mahdollisia riskeja?

Onko yrityksella kyberturvallisuus- tai tietoturva-

suunnitelma ja onko se jalkautettu koko henkilostélle?

Toimitetaanko seurantaraportteja ja hairiotietoja vi-

ranomaisille kuten kyberturvallisuuskeskukselle?



Jarjestelmien kayttooikeudet ja kulkuoikeudet

Alla olevat kysymykset ovat perustason kysymyksia.
Valkoisella pohjalla olevaan soluun voi tarkentaa vas-

taustaan

Y1IAA

13
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YLI1IVYA

“Y1TIS

Onko yrityksen sahkoisten palveluiden etéakaytté oh-
jeistettu ja siihen liittyvat tekniset turvatoimet toteu-
tettu? (Etatyossa kaytetdan VPN:a ja kaksinkertaista

tunnistautumista)

Jarjestelmat testataan ja tarkastetaan aina paivitysten
jalkeen

Voiko kayttajat itse paivittaa vanhat sovellukset?

Onko paatelaitteiden sovellusten, kayttdjarjestelmien
ja viruksentorjuntaohjelmien paivitykset automati-

soitu?

Osaavatko kayttajat paivittaa yritykselta saamansa

alykannykan (myaos virustorjunnan)?

Tarkistetaanko ja hallinnoidaanko yrityksessa kaytto-

oikeuksia saannollisesti?

Poistuuko tydntekijan kayttooikeudet tietojarjestel-
miin ja paasy tiloihin automaattisesti tydsuhteen paat-

tyessa?

Onko turvaluokiteltuihin tiloihin sdhkoinen kulunval-
vonta ja onko henkilostolle annettu kulkutunnisteiden

kaytosta ohjeistus?
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Miten asiakkaan tietosuojasta ja tietoturvallisuudesta yrityksessa huolehditaan? 13 (15)

13

Alla olevat kysymykset ovat perustason kysymyksia.

Y1IAA
YLI1IVYA
Y17IS

Valkoisella pohjalla olevaan soluun voi tarkentaa vas-

taustaan

Onko yrityksella nettisivuillaan tietosuojapolitiikka
(tietosuojaseloste), jossa ilmoitetaan, mita asiakkaan

tietoja kerataan?

Onko yrityksessa nimetty tietosuojavastaava ja onko

hanet koulutettu tehtéaviinsa?

Yllapidetaanko yrityksessa asiakasrekisteria ja onko
siitd tehty rekisteriseloste ja tietosuojaseloste?

Onko yrityksen johto tietoinen tietosuoja-asetuksen
vaatimuksista ja velvoitteista yritykselle?



Omien laitteiden kaytto, tietojen tallentaminen ja varmuuskopiointi

Alla olevat kysymykset ovat perustason kysymyksia.
Valkoisella pohjalla olevaan soluun voi tarkentaa vas-

taustaan

Y1IAA

13
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14 (15)

YLI1IVYA

“Y1TIS

Voiko omilla laitteilla kasitella ja tallentaa yrityksen

luottamuksellisia tietoja?

Onko henkil6std ohjeistettu kayttamaan alykannykéan
suojakoodia ja vaihtamaan liittyméan oletuksena oleva
PIN-koodi sekd kayttamaan kannykassa suojattua
sahkopostia?

Kaytetddnko mobiililaitteissa salausta tietojen luotta-

muksellisuuden ja eheyden turvaamiseksi?

Onko omille ja yrityksen laitteille erilliset sisdverkot?

Osaako henkilostd tehda yrityksen tiedostojen var-

muus- ja arkistokopioita?

Onko Kriittiset tietojarjestelmat varmennettu akus-
tolla (UPS -laitteet) sahkokatkoksien sattuessa?

Onko yrityksessa tietojen menettdmisen varalle tehty

varautumis- ja toipumissuunnitelma?

Onko varmuuskopiot useammassa fyysisessa paikassa

(3 erillista kopiota, joista yksi vuosiarkistokappale)?
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Yrityksen toiminta kyberturvallisuus- ja tietoturvallisuushéiridissa 15 (15)
A m < @
Alla olevat kysymykset ovat perustason kysymyksia. = =
|_: ,: ]‘>:
Valkoisella pohjalla olevaan soluun voi tarkentaa vas- > >

taustaan

Onko yrityksessa varauduttu kyberturvallisuus- ja tie-

toturvallisuushairidihin?

Onko yrityksella toimintatapamenettely tai prosessi,

miten toimitaan tietoturvatapahtumissa?

Onko hairididen hallintaa varten tehty viestintasuun-

nitelma?
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Liite 2. Yrityksen sosiaalisen median ohjeen siséltd

Sosiaalisen median ohje henkildstolle voi siséltdéd mm:

>
>

Tarkoitus on rohkaista kaikkia toimimaan sosiaalisessa mediassa.

Monissa tehtéavissa sosiaalisessa mediassa toimiminen kuuluu tyén kuvaan, mutta
kaikille se ei ole pakollista.

Omaa tyOnantajaa ja tydyhteisod tulee kommentoida harkiten, koska ne saattavat
parhaassa tai pahimmassa tapauksessa paatya laajaan julkisuuteen.
Keskenerdisista hankkeista ja toista kannattaa keskustella johdon kanssa, ennen
niiden julkaisua.

Henkilokohtaisella tasolla tulee noudattaa hyvan maun periaatteita.

On selkeésti erotettava oma mielipide yrityksen mielipiteesta.

Someen laitetut tiedot eivat saa vaarantaa kenenk&an mainetta tai turvallisuutta,
jos ne paatyvat lehden etusivulle (kyberteemapaivét).

On otettava huomioon, ettd some on digiajan tori, joka on auki 24/7. (Leino 2012,
162-164.)

On muistettava, etta nettivéittelyitd ei voi voittaa seka ICT-laitteen kautta lahete-

tyn viestin merkitys saattaa olla vastaanottajalle ihan toinen



Liite 3. Kyberturvallisuusstrategian kehittdminen yritykselle

Kyberturvavallisuus strategian kehittdminen yrityksessa

5. Seurataan 1.Analyysi:
toimeenpanoa ja Arvioidaan nykytila,
toiminnan ympaéristo ja omat
vaikuttavuutta kyvyt

4.Startegian 2.Suunnittelu:
tydstaminen ja _ Maritellasn visio,

vastuiden \ N tavoitteet ja
maarittaminen / A vaihtoehdot

3.Paatos:

Vertaillaan
vaihtoehtoja ja

paitetdsn
‘ tarvittavat toimet '
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Kyberturvallisuusstrategian jatkuvan kehittdmisen malli (Suomen kyberturvallisuusstra-

tegia 2013, 38-40).

Kyberturvallisuusstrategian toteuttaminen yritykselle on aivan yhté keskeinen kuin liike-

toimintasuunnitelman tekeminen. Strategia on tavallaan kuljettu polku yrityksen kyber-

turvallisuusvisioon. Polulla (toimeenpano-ohjelmalla) eli jatkuvalla prosessilla tulee olla

tiettyja padkohtia tai tavoitteita. (Suomen kyberturvallisuusstrategia 2013, 38-39.)

Prosessi sisaltda kuvan mukaisesti seuraavat vaiheet:

1. Analyysi, jossa saadaan perusteet jatkotyolle, arvioidaan nykytila, tunnistetaan

uhkat, riskit, oma suorituskyky ja puutteet.

2. Suunnitteluvaiheessa maaritelladn kyberturvallisuuden visio, kyberturvallisuus-

konsepti ja erilaiset vaihtoehdot (skenaariot) vision toteuttamiseksi. Otetaan suun-

nittelussa huomioon taloudelliset resurssit ja oma osaaminen.

3. Paatosvaiheessa vertaillaan eri vaihtoehtoja ja valitaan yritykselle sopivin tavoi-

tetila, toimintakonsepti ja kdytdnnon toimenpiteet tavoitteiden saavuttamiseksi.

Liséksi paatetadn, mitka ovat yrityksen kybersuorituskyvyt ja mita toimenpiteitéd

tehdaan niiden luomiseksi.
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4. Tuottamisvaiheessa mééritelld&n kyberturvallisuusstrategian rakenne ja se miten
asiat esitetddn ymmarrettavasti koko henkiltstolle ja asiakkaille. Vaiheessa méa-
ritella&n myos konkreettiset tavoitteet ja vastuut. Strategiatekstin laadintaan saat-

taa liittyd useampia iteraatiokierroksia.

5. Toimeenpanovaiheessa strategia-asiakirja viedaan kaytantoon eli toimenpide-esi-
tykset jalkautetaan kaytdnnon toimiksi yrityksen henkilostélle. Toimeenpanon
seuraamiseksi ja muutoksen johtamista varten luodaan kyberturvallisuuden kyp-
syyden mittaus- ja seurantajérjestelmé, joka voi olla esimerkiksi koulutus ja siihen
liittyvén verkkotestin suorittaminen. (Suomen kyberturvallisuusstrategia 2013,
38-40.)
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Liite 4. Yrityksen kyberturvallisuuspolitiikan sisélto

Kyberturvallisuuspolitiikan tulisi siséltda ainakin seuraavat tavoitteet ja pienelld yrityk-

sella se voi olla hyvinkin lyhyt ja ytimekas:

>

Annetaan keskeiset toimintaohjeet ja kayttaytymissaannot kayttajille ja jarjestel-
mien yllapitdjille.

Madritella&n tavoitteet, ohjeet ja vaatimukset yrityksen verkolle, tietojarjestel-
mille ja tietoturvallisuudelle

Osoitetaan yrityksen sitoutuminen kokonaisturvallisuuteen.

Varmistetaan yrityksen johdonmukaisuus ICT-jérjestelmien toiminnassa, ohjel-
mistojen ja laitteistojen toiminnassa, kaytdssé ja hankinnoissa seka yllapidossa.
Madritellaén tietoturvallisuusrikkomuksien oikeudelliset seuraamukset.
Annetaan turvallisuushenkilostolle johdon tuki seké henkilokunnalle ja johtajille
tietoja organisaation vaatimuksista teknologialle ja tietojarjestelmien suojaami-
selle. Kerrotaan, milla toimenpiteilld ja mekanismeilla yrityksessd saavutetaan
turvallisuusvaatimukset.

Madritella&n tunnistus -ja todentamispolitiikka eli miten ja kenelld on paasy yri-
tyksen verkkoon ja jarjestelmiin ja miten valtuutettujen kayttajien identiteetti var-
mistetaan.

Madritella&n salasanakaytannot, joilla varmistetaan vahvojen salasanojen kayttd
ja sdanndllinen vaihtaminen.

Kuvataan organisaatiossa hyvaksyttavat menettelytavat ja kaytannot, esimerkiksi
organisaation hyvaksyttavéat verkon kayttotavat.

Kuvataan yrityksen jérjestelmien etdkayton kaytannot, joilla maéaritellaan turval-
linen verkon kayttétapa.

Madritellaan yrityksen verkon yllapitokaytannot, verkkolaitteiden kayttojarjestel-
mat ja loppukayttdjien sovellusten paivitysmenettelyt. Vastuutetaan esimerkiksi
kayttajat huolehtimaan pééatelaitteidensa ohjelmistopdivityksista.

Kuvataan haittaohjelmatapauksien (tietoturvatapahtumien) kasittelytapa ja pro-
Sessi.

Kuvataan jarjestelmien hyvaksyttavat kayttotavat eli mééritellaén, mita saa ja mité
ei saa tehdd, jotta vaarinymmarrysta ei tapahdu. Esimerkkind mm. kielletyt ja lait-
tomat verkkosivustot tai sovellukset, jotka kuluttavat yrityksen tuotantoverkon

kaistaa ja aiheuttavat jarjestelmén epéavakautta.
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Liite 5. Koulutukseen liittyvat pilotit ja niiden kehittdminen 1(6)

Opinnaytetyon piloteissa kaytettiin systeemiajattelua, missa korostuu jatkuva mittaami-
nen ja kokonaisuuden ymmaértdminen unohtamatta kirjoittajan tai valmentajan mahdolli-
sia tunnelukkoja. Tarkoitus on vieda systeemiajattelu kyberturvallisuusopetustapahtuman
kehittdmiseen kaavion mukaisesti kasittelemalla samanaikaisesti Kirjoittajan tietoisuutta

itsestaan, itsensé johtamista, sosiaalista tietoisuutta ja suhteiden johtamista.

Systeemin }

Pilotin
hahmotus

(prosessi)

iloti Tulosten Pilottiin
Tulosten Systeemiin Pilotin ointi S
arviointi vaikuttaminen kehitys Iatrvo |k| al ('l(.l ha )en
Alkutilanne pilotin jalkeen ehitys
Hlenosaato
Hieno saato HEASEE alautteen Ole herkka
palautteelle P palautteelle
perusteella :
‘l

Koulutuspilotin jatkuva kehittaminen:

hahmottaminen
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Pilotin hahmottamisen ja sen kehittdmisen osalta toiminta pitaa tarkastella aina uudes-
taan. Piloteissa tarvitaan erilaisia kuulijaryhmia esimerkiksi viranomaisista ja yrityksista

(yleensa johtohenkil6st6d). Haastattelut, ryhmatyot ja aivoriihet on purettava.

Palautteessa valmennettavia tulee kuunnella ”herkélld korvalla” ja antaa mahdollisuus
kommentointiin. Palautteen Kirjallinen osuus ei riitd, vaan se tulee kysyad myos kasvotus-
ten, jolloin saadaan yleensa todellinen palaute. Palautekeskustelu asiakkaan kanssa voi-
daan toteuttaa lounaan tai kahvin yhteydessd, jolloin siitd tulee huomattavasti luonte-

vampi ja avoimempi. Tulokset tulee dokumentoida my6hempéa kayttoa varten.

1. pilotti toteutettiin 29.9.2017 klo 1700-1830 ICT-startup -yrittdjien haastattelulla
ja tyopajalla. Haastattelu keskittyi materiaalin sisaltdon ja ulkoasuun (Proakatemia,
Tampere, 8 Startup -kurssin oppilasta). Tilaisuuden palaute kysyttiin suullisesti. Haastat-
telu oli avoin ryhméhaastattelu, jossa pyrittiin havainnoimaan kuulijoiden kommentit
mahdollisimman tarkasti:

» Tarkastettava esityksen fontit yhtendisiksi ja tekstin oltava riittavan isoa. Ei liian

paljon tekstid yhdelle sivulle.

» Tee esimerkiksi mind-map siséllysluettelosta, josta on linkit aihealueen eri si-
vuille. Kuulijalle tulee saada myds ndkyma, missa kohdassa esitystd ollaan me-
nossa.

Jaa paljon tekstid vaativat asiat useammalle dialle.

Uusi diojen visuaalinen ilme!

Kyberturvallisuuden maaritelmasta ja muistakin tulee saada yksi kuva ja yksi dia.
Mieti tarkoin kohdeyleiso, koska kaikille tekniset termit eivat ole selvilla.
Viitteet kuviin ja teksteihin tulee olla myos esityksessa.

esityksessa tulee olla niin sanottuja "heratesivuja” vililla.

Keskity kerddmé&én paljon vertailevaa taustatietoa eri lahteista.

Dioihin ei saa laittaa vinottain tekstejé.

Hillityt tehosteet ovat parempia kuin kohtuuttomat ja yliampuvat tehosteet.

V V. V V V V VYV V V VY

Kyberturvallisuuden mééritelmaé voi hakea kognitiivisesta kerroksesta!
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2. koulutuspilotti toteutettiin 13.3.2018 viranomaisorganisaation alijohtajille, jossa
kuulijoina 10 keskijohdon edustajaa ja tilaisuuden jarjestgja. llman systemaattista ajatte-
lua palautteen kysyminen ja korjaustoimenpiteet olisivat jad&dneet melko véahaisiksi.
Palautekyselyn ja haastattelujen perusteella saatiin seuraavat kehitysehdotukset:
Korjattavia asioita ovat mm palautelomakkeen ja materiaalin muokkaaminen palautteen
mukaisesti (periaate: 3 min/dia, aikataulujen hienoséato, jalkipalautteen pyytaminen jar-

jestajalta, suullisen palautteen kysyminen ja palautteen dokumentointi seka analyysi.)

10 opiskelijan vastaukset koulutuksen jalkeen

W Taysin samaa mielta W Jokseenkin samaa mielta Jokseenkin eri mielta W Taysin erimielta

Koulutuksesta ei ollut minulle eikd organisaatiolleni mitaan hyotya
— 9
Voin hyddyntaa koulutuksessa saatuja tietoja vapaa-ajalla toimiessani 2‘ 5

Koulutusmateriaalin ulkoasu oli hyva ja selked — 9
Voin hyodyntaa koulutuksessa oppimaani toiminnassani ja tiedot auttavat % 6
organisaatiota menestymaan

Haluaisin opiskella tdman asian verkossa videon avulla _ % 6

Koulutuksessa minulla herési paljon ajatuksia kyberturvallisuuden * 6
parantamiseksi kotona tai yrityksessani
T ©
Ajatustenvaihto muiden koulutukseen osallistujien kanssa oli antoisaa

6
Koulutuksen kesto oli sopiva #

s S — |
Kouluttaja hallitsi kouluttamansa asian sisallon hyvin

Koulutuksen tarkoituksena oli lisat3 tietoisuuttani kyber-/tietoturvalisuuden | A :
uhista ja suojautumiskeinoista. Koulutus vastasitata tarkoitusta.

Koulutus vastasi odotuksiani T
Koulutuksen aiheet olivat ajankohtaisia

0 2 - 6 8 10 12

Koulutus pidettiin noin 1,5 tunnin luentona. Kahvitauon jalkeen pidettiin aivoriihi, jossa
kuulijat ideoivat taysin uudenlaisia suojautumiskeinoja. Lopuksi jokainen ryhma esitteli
tuotoksista 3 parasta ideaa, joista keskusteltiin yhdessé. Palaute oli p&dosin positiivista.

Osallistujista kahdeksan olivat 30-45 vuotiaita ja siihen liittyen vahdinen halukkuus ai-
heen opiskelemiseen videon avulla oli pienehké yllatys. Kuulijat haluavat selvésti ope-
tukseen enemman interaktiivisuutta ja vuorovaikutusta. Palautteen antoivat kaikki kuuli-
jat, joista kaksi olivat naisia ja loput miehid. Yhdeksalle koulutus oli suunniteltu tehtavaan

liittyvana tilaisuutena, miké kertoo siitd, ettd organisaatiossa huolehditaan
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osaamisesta kyberturvallisuusalalla. Kyberturvallisuus ndhdaan siis johdon kannalta kes-
keisend alana. Toisaalta viimeisen vuoden aikana perati kuudella ei ollut lainkaan kyber-
turvallisuusalan koulutusta ja kolmella yksi tai kaksi koulutustilaisuutta. Koulutustilai-
suudelle annettu keskiarvo oli 8,1. Asiasisalto oli hyvaa ja aihe avautui kuulijoille. Kolme
kuulijoista halusi kuulla enemman kaytannon esimerkkeja esimerkiksi toteutuneista
uhista, mika kertoo, ettd ainakaan ei haluta tehd& samoja virheitd kuin muut. Yli puolen
kuulijoista (6) oli joutunut kyberhydkkéyksen kohteeksi vapaa-ajallaan. Tapaukset olivat
liittyneet viruksiin, kalasteluviesteihin ja roskapostiin. Kuulijoista kolme nédkee jatkuvan
kouluttautumisen ja ohjeistamisen keskeisend, koska ala muuttuu niin nopeasti. Sel-
kedhko kehittdmisen kohde on aiheen laaja-alaisuudesta johtuen esitettdvan diamaaran
supistaminen, jotta myds luentovaiheessa aiheisiin olisi aikaa syventya paremmin. Tilai-
suudessa yhdelle dialle oli varattu aikaa reilu minuutti, kun pitdisi pyrkia noin 3 minuut-
tiin. Kuulijoista kolme toivoi koulutukselle enemman aikaa tai vahemmaén dioja, mutta
toisaalta osa my0s piti aiheeseen nahden diamé&éraé tehokkaana. Palautekeskustelusta oli
paateltavissa, etta aivoriihi uhkien suojautumiskeinoista koettiin hyddylliseksi, koska jo-
kainen paasi osallistumaan aktiivisesti. Suojautumiskeinoista keskustellessa koettiin kes-
keiseksi ongelmaksi organisaation puuttuvat ja puutteelliset ohjeet. Tastd aiheutuu turhia
kyberturvallisuusriskeja ja kdyttdjien “oikomista” eli tavallaan turvallinen toimintatapa
koetaan estavén ja haittaavan tyon suorittamista. Jos ohjetta ei 10ydy riittdvan nopeasti tai

se on puutteellinen, ryhdytédan oikomaan.

Aivoriihessa esitettyjd innovatiivisia suojautumiskeinoja olivat: 1) Osa oli kiinnostunut
videon hyddyntdmisessé koulutuksessa. 2) Tydasemissa, jarjestelmissa ja ohjelmistoissa
tulisi olla niiden kayttoon liittyvia interaktiivisia kyberturvallisuusaiheisia muistutuksia.
3) Hyddyllinen ohjeistus tulisi automatisoida tyon vaiheisiin liittyen, jolloin erillisten oh-
jeiden tarve vahenisi. 4) Kannustettiin myds avoimempaan kyberturvallisuuskulttuuriin
pelottelun sijasta. Virheista ei tulisi rankaista vaan, jos tyontekija 10ytaa vaaria menette-
lytapoja tai virheitd, niista palkitaan. 5) Myds sisdinen tiedottaminen koettiin keskeiseksi
kehittdmisen kohteeksi. 6) Koulutuksen merkitysta ei tule unohtaa. 7) Vara- ja vaihtoeh-
toisten menetelmien k&yttdonotto ja harjoittelu nahtiin keskeisend keinona. Varautumis-
ja toipumissuunnitelmat ovat téssa keskeisessa asemassa. 8) Osaavan henkildston rekry-
toinnissa rynmat nakivat, ettd verkostoituminen yrityksiin, viranomaisiin, yliopistoihin ja

ammattikorkeakouluihin on keskeisessa asemassa.
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9) Ohjeistukset, jarjestelmien ja laitteiden oikeat k&yttdtavat on saatava ajan tasalle. Li-
séksi ohjeet on oltava riittdvan yksinkertaisia. 10) Organisaatiossa voidaan suojautua
hyokkayksilta poikkeamalla rutiineista ja helposti paaseville kohteille voidaan ladata
myos disinformaatiota. 11) Monesti tietoturvalliset jarjestelyt saadelladan liioitelluiksi,
jolloin ne vaikeuttavat omaa toimintaa eli “ammutaan omaan jalkaan” liian ehdottomilla
ohjeistuksilla. 12) Liikenteen solmukohtien suojaaminen on tarkead. 13) Yleensé kansa-

laisten tietoisuuden lisédminen kyberturvallisuudesta ja somesta olisi suotavaa.

Koulutusta ja pilotteja suunniteltaessa ja toteutettaessa on huomioitava valmentajan omat
mahdolliset tunnelukot eli ulkokehan kehitettavét henkilokohtaiset ominaispiirteet. Esi-
merkkina voidaan mainita taydellisyyden tavoittelu, joka saattaa vieda valmentajan kai-
ken energian ja luovuuden. Pilotin kehittdminen tulee siis tehda aina palautteeseen perus-
tuen. Kaikkia kuulijoita ei myoskaan aina pystytd miellyttdmaan, koska kuulijoiden 1&h-
tOtietotasossa saattaa olla isojakin eroja.

3. pilotti toteutettiin kahden tunnin luentona yrityksen johdolle 24.8 Tampereen kes-
kustassa. Johtoryhmaéssa oli nelja jasentd ja suunniteltu luentoaika venyi kahdesta tunnista
2,5 tuntiin, koska tilaisuudesta muodostui todella vuorovaikutuksellinen ja kuulijoiden
osallistaminen onnistui alussa annetun tehtavanannon johdosta. Kuulijat saivat merkata
liimalapuilla oman osaamisensa ja tietdimyksensa tason janoille, joiden toisessa paassa
kéasite oli tuttu ja toisessa paassé tuntematon. Termit janoilla olivat kyberturvallisuus, tie-
toturvallisuus ja tietosuoja. Nain myos valmentaja sai kuulijoista yhdelld silmayksella
osaamisen tason, mika helpotti esitettdvien aiheiden kertomista ja painotusta. Idea osal-

listuvaan koulutustapahtumaan tuli Valmenturesin nettisivuilta (Juvonen 2017).

Kuten seuraavasta kaaviosta nahdaén, palautteen monivalintakysymysten vastukset olivat
positiivisia. Koulutus nahtiin erittain hyodyllisena yritykselle. Ajatustenvaihto ja vuoro-
vaikutus muodostui todella aktiiviseksi. Aiheet koettiin ajankohtaiseksi ja koulutuksen
kesto koettiin sopivaksi. Liséksi kouluttaja hallitsi oppijoiden mielestd asiasisallén hyvin
ja koulutus vastasi hyvin odotuksia. Vahvistui myos aikaisempi kasitys, ettd monesti nuo-

remmat voisivat opiskella aiheen videolta, kun vanhemmat ovat eri mielta.
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Vuorovaikutus koetaan koulutuksessa tarkeaksi. Koulutustilaisuudelle annettu keskiarvo
oli 8,75

Neljan johtoryhman vastaukset

W Taysin samaa mielta Jokseenkin samaa mieltd M Jokseenkin eri mielta B Taysin eri mieltd

Koulutuksesta oli hyotyd kyberturvallisuuden johtamiseksi yrityksessa

Koulutus lisdsi kyberturvallisuustietoisuuttani ja osaan tunnistaa nyt johdon
roolin

Voin hyodyntda koulutuksessa saatuja tietoja vapaa-ajalla toimiessani

Koulutusmateriaalin ulkoasu oli hyva ja selked

Voin hyodyntda koulutuksessa oppimaani toiminnassani ja tiedot auttavat
organisaatiota menestymdan

Haluaisin opiskella tdman asian verkossa videon avulla

Koulutuksessa minulla herdsi paljon ajatuksia kyberturvallisuuden
parantamiseksi kotona tai yrityksessani

Ajatustenvaihto muiden koulutukseen osallistujien kanssa oli antoisaa

Koulutuksen kesto oli sopiva

Kouluttaja hallitsi kouluttamansa asian sisallon hyvin

Koulutuksen tarkoituksena oli lisité tietoisuuttani kyber-/tietoturvallisuuden
uhista ja suojautumiskeinoista. Koulutus vastasi tdta tarkoitusta.

Koulutus vastasi odotuksiani

Koulutuksen aiheet olivat ajankohtaisia

Pilottien kehittdmisen osalta kiinnitettiin erityisesti huomiota koulutuksen tuomaan hyo-
tyyn organisaatiolle. Kaikki vastaajat olivat jokseenkin samaa mielta eli melko tyytyvéi-
sid. Valmentajan tulee kehittda koulutuksen sisaltd siten, ettd koulutuksesta saadut tiedot
auttavat organisaatiota menestyméaan. Johdon vastaukset tulee saada tasolle, jossa he ovat
taysin samaa mieltd! Samainen aihe selvisi myds avoimien kysymysten vastauksissa,
joista esimerkkina oli johdon tarve kehittdd koulutuksen sisaltéd enemman omaan toi-
mialaan ja tarve saada vield enemman konkreettisia toimintaohjeita seka k&ytannon esi-
merkkeja todellisista tapauksista. Konkreettiset esimerkit lienee parasta esittdd ky-
berhyokkaystd demonstroiden. Myoés kyberturvallisuuden kokonaisuuden hahmottami-
nen ja ymmartdminen koettiin oppijoiden keskuudessa haasteelliseksi, jonka ratkaise-

miseksi systeemiajattelu on erinomainen tyokalu.
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Liite 6. Yritysjohtajien puolistrukturoitu haastattelurunko 1(3)

Muistiorunko yrityksen johtohenkildiden tapaamisesta ja heille esitettavista kysy-
myksista (Puolistrukturoitu kysymyslomake):
Taustaa yrityksesta (Yritysten nimid ei kerrota opinnaytety6ssa):

e johto 3-5 henkil6a
e henkilosto alle 15

”Kyberturvallisuus ja tietoturvallisuus kartoitus” eli ensimmaiset havainnot mitki
haastattelija mainitsi (=Uhkien esille tuonti):

e Firman sivut toteutettava https:lle ja sahkopostien salaus asetusten avulla. Kéyt-
tajan ja palvelimien vélinen liikenne salataan.
e EU tietosuoja-kartoitus ja excel-kartoitustiedoston lapikéaynti karkealla tasolla:

o Onko asiakasrekisterid? Esimerkiksi missa, kenell& siihen on paasy, onko
varmuuskopiot kunnossa ja toteutettu, onko testattu?

= ->Dokumentoinnilla on jatkossa pystyttava todistamaan tieto-
suojavalvojalle (viranomaiselle)

o Pyydettiin asiakasta tutustumaan alustavaan artikkeliin aiheesta:
https://www.firsthatch.fi/kyberturvallisuus/eun-tietosuoja-asetus-yrityk-
selle-mahdollisuus-lisata-kilpailukykya-ja-luotettavuutta/

o Tehtévé nettisivuille tietosuojaseloste asiakkaita varten ellei ole jo teh-
tynd. Katso esimerkki. Asia tarkentuu tulevassa kyberturvallisuuskoulu-
tuksessa.

o Miten sdilytetdén asiakasrekisteria?

= Miten listat lahetetdén internetissé? Salataanko sahkopostit. An-
netaan ohjeet ilmaisista salausmenetelmistg, jotka kuitenkin luo-
tettavia (esim PGP)

o Tarvitseeko nimetd tietosuojavastaava yritykseen?

e Tietokoneet

o USB -muistitikut (suositellaan PIN-koodillisia tikkuja)—>

o Asiakkaan dokumenttien/suunnitelmien sailyttdminen: kovalevyt, pil-
vessd, > varmuuskopiot

o Onko tietokoneet ja mobiililaitteet kovennettu raudan ja softan osalta.
(bios -salasanat, vahvat salasanat jne.)

o Onko yrityksella kaytosséa keskeinen tai kriittinen asiakasohjelmisto? Ke-
nelld on siihen paasy, salasanat ja onko siihen kahdennettua tunnistautu-
mista?

o Onko péatelaitteilla virus ja haittaohjelmasovellukset seké& onko kaytto-
jarjestelmat paivitetty sekd mitka versiot k&ytossa?

o Onko lisenssien hallinta toteutettu ja ohjelmistopéivitykset toteutettu?

o Onko kaikista ICT-laitteista tilannetieto?

e Tietoliikenne:
o Onko kéaytossa VPN
o Onko WiFi:n asetukset kovennettu



https://www.firsthatch.fi/kyberturvallisuus/eun-tietosuoja-asetus-yritykselle-mahdollisuus-lisata-kilpailukykya-ja-luotettavuutta/
https://www.firsthatch.fi/kyberturvallisuus/eun-tietosuoja-asetus-yritykselle-mahdollisuus-lisata-kilpailukykya-ja-luotettavuutta/

118

2(3)

o Onko ICT -alan palveluntarjoajien kanssa tehty palvelusopimukset esi-
merkiksi vasteajoista ja palvelun laadusta tai kayttovaltuushallinnosta?

Onko yrityksessi tehty ’penetraatiotestausta”? Jos ei, niin tehdddn myShemmin
vuoden 2018 lopussa tai vuoden 2019 alussa
Koska yrityksessd on annettu tietoturvallisuuskoulutusta = Koulutus pidetéan
vuoden 2018 aikana

o Videokoulutuspaketti henkildstélle? Onko tarpeellista?
Miten olette toteuttaneet kulunvalvonnan?
Onkao riskien kartoitus tehty ja maaritelty tarkeimmét suojattavat varat?

Laajempi kartoitus tehdaan asiakkaalle sopivana ajankohtana, joka sisaltdd mm:

EU:n tietosuoja-asetuksen vaatimukset (GDPR -itsearviointityokalu luonnosver-
sion tai uudemman excel-taulukon tayttdminen—-> Dokumentti koko tarkastuk-
sesta)

o Vai onko joskus tehty tietosuojan ja tietoturvan “tee se itse tarkastus”
Fyysinen turvallisuus
Tekninen turvallisuus
Pa&synhallinta, Kayttévaltuushallinta
Sovellusten tietoturvallisuus
Liiketoiminnan jatkuvuuden suunnittelu ja toipumissuunnittelun olemassaolo
Tietoturvajohtaminen ja riskienhallinta
Kéayttoturvallisuus
Tietoliikenne- ja verkkoturvallisuus
Internet-turvallisuus

Keskustelu asiakkaan kanssa kyberturvallisuuteen ja tietoturvallisuuteen liittyen.

Opinnaytetydhon ja kyberturvallisuuteen liittyen kysyttiin seuraavaa:

Tuntemuksista?
o Miten tietoturva koulutus tulisi teill& jarjestad?
o Onko tietoturvasta hyotyé yritykselle?
o Valvottaako vai epéilyttddko yrityksen tietoturvallisuusasiat?
Nakemyksista?
o Miten teilld menee ihan muuten?
o Mité ndet ympérill&si? Miten teilla turvallisuusasiat yleensa hoidettu?
kerro jotain esimerkkeja.
o Onko teilld aiheeseen liittyvia vakuutuksia, sopimuksia (ICT-ala yleensa)
Kéytoksesta,
o Pyritko toimimaan tietoturvallisesti tai ajatteletko asiaa, kun tyoskente-
let?
o Millainen asenne sinulla on tietoturvallisuuteen tai somen k&yttoon jne.
o Mitd/miten kerrot asenteestasi muille?
Ongelmista:
o Onko ollut haittaohjelmatapauksia? Ja miten niista selvittiin?



119

3(3)

Mitéd mielté olet videokoulutuksesta henkilostolle ja siihen liittyvésté testista
o Etuna se ettd voidaan tehdad koska tahansa
o Jaa dokumentti koulutuksen toteuttamisesta
Kuinka ymparistd, media ystavasi vaikuttaa sinuun tietoturvallisuusasioissa
o Seuraatko mediaa tietoturvan osalta?
o Etsitkd medialta ohjeita?
o Miten media vaikuttaa mielipiteisiin?
o Kuka muu vaikuttaa mielipiteisiin?
Mitka asiat estaa toimimasta tietoturvallisesti?
o Ongelmakohdat (esimerkiksi aika, kiire)?
o Muuta?
Millaisia riskeja valtat?



Liite 7. Pilottien palautekyselylomake

L

s

3

P.-’-‘- LAUTELOMAKE KYBERTURVALLISUUS KOULUTUKSESTA

Kioulutus johon osallistuit: Kybertureallisuuskoulutustilaisuus

Sukupuoli
O Waimen [ Mies
IkzEini
[0 1825 vuortta [ 3045 vuotta
[ 46-62 vuotta [ ¥li 53 wuotta
PAista sait tietdd koulutuksesta?
OTyakaveriltz
[ sahkdpostitse
[ esimiehetta
[ suunnitedtu koulutus t=hdviin bittyen
[ Jostain muualts, mists?

aikaisernmat kyberturvallisuusalan koulutukseni viimeisen vuoden aikana [ Ei C11-2kert 3
kertaa tai useammin

Arviod seuraavia koulutukseen lifttyvis vaittSmia asteikolla 1-4. [rasti ruutuun)
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1=Thysin | 2=lakssenkin | 3=lakssenkin | 4=Taysin ko
eri mieltd | eri mielta sarnaa mieltd | samaa mieltd | pegtti

Eoulutuksen atheet olivat ajankahtaisia

Koulutus vastasi odotuksiani

Lo e s,
ATk t, Koulutus

wastasi Litd tarkoitucta,

Eouluttaja hallitsi kouluttamansa asian
sisallin bywin

Eoulutuksen kesta oli sopiva

Sjatustenvaitito muiden koulutukssen
asallistujien kansss ali antoissa

Koulutuksessa minulla herds paljon ajatukeia
byberturvallisuuden parantamzeksi kotana
tai tydasdni

Haluaisin apiskella aiheen verkosia videon
avulia

Wain hyddyntai koulutuksescs oppimaani
taiminmassani ja tiedot auttavat
arganisaatiota mensstyrmddn

Eoulutusmaterizalin ulkoasu oli hyed ja
selbed

Wain hyddyntad koulutuksesia ssatuja
tietoja vapaa-ajalla toimiessani

Eoulutuksesta i ollut minulle sikd
arganisaatialleni mitd&an hyotyi
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Yhsityisend henkilond tai yrityksan
edustajana alisin jopa halukss maksamaan
kysemestd koulutuksesta

7. Bita miehta olet koulutuksen sisallosta?

B, Miten kehitt3isit koulutusta?

G, MitE ajatuksia koulutus heratti? Selvisikd organisaatiossasi selkeitd
kybertunallisuuspuutteita? Ja olivatko ne teknisid vai koulutuksellisia puutteita?

10, Oletko joutunut koskaan kyberhyokkdyksen, viruksen, haittaohjelman, kalasteluviestin,
kiristy=shaittachjelman tai muun vastaavan uhriksi ja milloin? Miten tilanteassa toimit ja
toimitko mielestasi oikein?

L1. ks kemlvarvosanan antalst koslurkselle (4-1007
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Liite 8. Kyberturvallisuuskartoitus CIA:n ja 10 teesin avulla 1(3)

Luottamuksellisuus (Confidentiality), joka tarkoittaa, etté tietoa ndkevét ja kasittelevat
vain ne henkil6t, joilla on siihen oikeus. Talloin kaikissa tietoa kasittelevissa jarjestel-
missa kayttooikeudet ovat tarkoituksenmukaiset henkildn tehtdaviin nahden. Se, etta tieto
ldhetetdén verkossa luottamuksellisesti, on yksi kyberturvallisuuden tarkein tavoite.

Eheys (Integrity) eli tieto ei saa tuhoutua tai muuttua vahingon tai kyberhyokkayksen
vuoksi. Varmuuskopiot ovat keskeinen tiedon eheyden turvaamiskeino. Tiedosta taytyy
saada myos selville sen muutoshistoria koko elinkaaren ajalta. Eheyden tarkistamiseksi
voidaan kayttaa teknisesti esim. tarkistussummia. Joissakin yrityksissé tiedon eheyteen
pitaa kiinnittaé erityistd huomiota ajatellen vaikkapa finanssi- tai terveydenhuoltoalaa.
Tiedon késittely jokaisessa vaiheessa aiheuttaa my6s mahdollisen riskin eheydelle.

Saatavuus (Availability) eli tieto on oltava saatavilla silloin, kun sitd tarvitaan. Usein
kriittisten tietoliikenneyhteyksien ja tietojarjestelmien kahdentaminen seka ohjelmistojen
péivitys (ajan tasalla pitdminen) ndhdaan tiedon saatavuuden varmistuskeinoina. Monesti
haittaohjelman iskiessa kriittiseen jarjestelmaan yritykseltd puuttuu palautumissuunni-
telma ja henkilosto tai asiakkaat eivat osaa toimia tilanteen palauttamiseksi. Tarvittaessa
yksinkertaisella porttiskannauksella tai penetraatiotestauksella yrityksen Kriittiset jérjes-

telmét voidaan testata ennen kuin rikollinen padsee hyokk&aamaan.

Seuraavaksi esitelladn kymmenen teesia eli haastetta, joilla kyberturvallisuuskulttuuri
saadaan osaksi yrityksen toimintakulttuuria. Niiden avulla kyberturvallisuus sisdénraken-
netaan yrityksen jarjestelmiin, prosesseihin ja toimintatapoihin pitamalla mielessé CIA.
Teesit kdydaan l&pi saanndllisin valiajoin. Ensimmaiselld kierroksella on keskityttava
laittamaan perusasiat kyberturvallisuudessa kuntoon:

1. Tee riskien kartoitus ja 0yda tarkeimmat suojattavat arvot, resurssit, tiedot ja jar-
jestelmat. Kasittelettekd oikein henkil§-, asiakas-, tai tyontekijoiden tietoja? Onko
verkkosivut, sdhkopostitilit, paatelaitteet ja palvelimet suojattu asianmukaisesti?

2. Tunnista, mika tieto on yrityksesi toiminnan kannalta tarkeinté, kasitellaanko yri-
tyksessé esimerkiksi henkil6tietoja?

3. On tiedettdva, miten tietoa yrityksessasi késitellddn. Onko aineisto séhkdista vai
paperista? Onko yrityksessa tarkeaa hiljaista tietoa? Sailytetddnka tietoa oikein ja

turvallisesti esim. salattuna?
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On tiedettdva, missa tarkeda tietoa sailytetddn. Sailytetddnka tietoa tyontekijéiden

omilla koneilla, kassakaapissa, palvelimilla, tyopaikalla vai ulkoistetulla palveli-
mella? Ja ovatko tiedot turvallisessa paikassa?

ICT-palveluiden ulkoistus on tehtdva hallitusti, turvallisesti ja jarkevésti. Punnitse
siis yllapidatko verkkoa, palvelimia, koneita itse vai ulkoistatko palvelut.
Ihminen on aina heikoin lenkki eli panosta koulutukseen. Thmiselld on luontainen
taipumus tehda asiat oikomalla ja helpommin, mika ei aina ole tietoturvallista.
Tietoturvan ja kdytettavyyden hyvét tarkoitukset eivét aina kohtaa ja kustannukset
tulee pitdd mielessa, joten on pyrittava tekeméan hyva kompromissi.

Henkil6ston ja johdon koulutus on kustannustehokkain, nopein ja helpoin tapa
parantaa kyberturvallisuutta yrityksessa. Valitse siis oikeat ja motivoituneet hen-
Kilot kyberturvan asiantuntijoiksi ja huolehdi koko henkiléstén osaamisesta.
Né&yta itse hyvéaa esimerkkia.

Kun hallinnolliset toimet, ohjeet, oikeat toimintatavat on jalkautettu organisaa-
tioon, suunnitellaan tekniset hankinnat, joista kustannustehokkaimmat ratkaisut
toteutetaan ensin, esimerkiksi yrityksen Kriittisen tietovarannon varmuuskopiot ja
niiden testaus. Yritysten tulisi pyrkié aina ottamaan kayttoon myos kaksivaihei-
nen tunnistautuminen eri palveluihin (Kyberturvallisuuskeskus: Kaksivaiheinen
tunnistautuminen 2017). Siina perinteisen kayttajatunnus-salasana -parin lisaksi
toisena varmistavana elementtina on esimerkiksi toimikortti -pohjaiset ratkaisut
esim. Google Authenticator, mobiilivarmenne tai tekstiviestitse saapuva kerta-
kayttosalasana. Teknisistd toimenpiteistda varmuuskopiointi on keskeinen varau-
tumisen keino. Yleisen varmuuskopioinnin 3-2-1 -saanndn mukaisesti tulisi ottaa
tiedosta 3 kopiota, joista 2 eri kopioformaattia ja yhden kopion sailytys fyysisesti
eri rakennuksessa. Jokavuotinen arkistokappale on sdilytettdvd kassakaapissa.
Varmuuskopioinnista tulee tehda yksityiskohtainen ohje, joka siséltdd maaraysten
ja sé&nnostdjen mukaiset tietojen séilytysvaatimukset, joita ovat varmuuskopioi-
den sélytyspaikat ja -tavat, kopiointimenetelmat, vastuuhenkilot, k&yttooikeudet,
palautusprosessien toiminnan ja testauksen. On madritettdva kuinka usein var-
muuskopiot otetaan, mitka tiedot varmistetaan ja milla menetelméll&. (Tietotur-
vaopas 2016, 19.)

Pdivitetddn ohjelmistot, kayttojarjestelmat, virus- ja haittaohjelmien ohjelmistot
kun ne ovat saatavilla, koska péivityksissé paikataan haavoittuvuuksia ja ohjel-

mistojen virheita.
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10. K&yd&én noin kaksi kertaa vuodessa kohdat 1-9 lapi. Eli miten asiat edenneet ja
miten on otettu toimintatavoiksi? Huomioidaan hankinnoissa tietoturvallisuus-
vaatimukset ja nimet&an niihin tietoturvavastaava. (Kyberturvakeskus, CIA ja 10
teesid.) Tehdddn kyberturvallisuudesta osa yrityksen toimintakulttuuria esim.

asettamalla selked tavoite: ”365 péivad ilman kyberturvallisuusvahinkoa”.



