Opinnaytetyo (AMK)
Tieto- ja viestintatekniikan koulutus

2018

Mikko Hovi

AKTIIVISEN CHECK POINT
-PALOMUURIKLUSTERIN
YLIHEITTO JA KONESALIN
VAIHTO

TURKU AMK

TURKU UNIVERSITY OF
APPLIED SCIENCES



OPINNAYTETYO (AMK) | TIVISTELMA
TURUN AMMATTIKORKEAKOULU
Tieto- ja viestintatekniikan koulutus

Syksy 2018 | 38 sivua

Mikko Hovi

AKTIIVISEN CHECK POINT
-PALOMUURIKLUSTERIN YLIHEITTO JA
KONESALIN VAIHTO

Taman opinnaytetyon tavoitteena oli dokumentoida projekti, jossa asiakasyrityksen vanha Check
Point 4200 -palomuuriklusteri oli tarkoitus korvata uudemmilla Check Point 5100 -palomuureilla.
Uudet palomuurit oli myds maara asentaa eri konesaliin kuin missa tuotannossa oleva klusteri oli.
4200-palomuuriklusteri oli maaritetty toimimaan High Availability -tilassa, jossa klusterin toinen
palomuuri oli aktiivinen laite ja toinen varalaite. Palomuurit olivat aktiivikdytdssa ja toimivat
asiakkaan paapalomuureina, eli kaikki asiakkaan tietoliikenne kulki niiden kautta. Opinnaytety®
tehtiin Tietokeskus Finland Oy:n toimeksiannosta.

Yliheiton tarkoituksena oli parantaa verkon toimintavarmuutta ja varautua verkkoliikenteen
tulevaan kasvuun. Uudet laitteet olivat vanhoja suorituskykyisempid, ja ne olivat laitevalmistajan
palvelusopimuksen piirissd, mika toisi lisdturvaa ongelmatilanteissa. Lisaksi tarkoituksena ol
optimoida palomuurien hallintatietokanta yliheiton jalkeen poistamalla tarpeettomia saanttja seka
muita tietoja. Talla tavoin saataisiin pienennettyd siséverkon ja verkkolaitteiden kuormitusta,
tehostettua palomuurien toimintaa ja parannettua asiakkaan verkon tietoturvaa.

Yliheiton testaamista varten rakennettiin virtuaalinen testiymparistd, jossa palomuurilaitteita
simuloitiin virtuaalikoneiden avulla tuotantoverkoista erillaan. Testiympariston valmistuttua 4200-
palomuureista siirrettiin jarjestelmaasetukset ja hallintatietokanta ensin virtuaaliymparistoon ja
sitten fyysisiin 5100-palomuureihin. Yliheiton valmistelua varten 5100-palomuurit asennettiin
konesaliin, ja niiden tiedot tarkistettiin ja mukautettiin uuteen verkkoymparistéon. Kun laitteet ol
litetty hallintaverkkoon, varmistettiin, ettd palomuureihin on mahdollista ottaa etayhteys
konesaliverkon ulkopuolelta. Lisaksi uusien palomuurien vikasietoisuutta parannettiin
muodostamalla 5100-klusterin palomuureista ja rakkikytkimisté Full Mesh -topologian mukainen
verkko, joka takaisi liikenteen saumattoman kulun myds mittavammissa vikatilanteissa.

Vaikka projekti jai kesken ja yliheittoa ei lopulta toteutettu, ei opinnaytety6ta varten kaytetty aika
kuitenkaan mennyt hukkaan, vaan sekad toimeksiantaja ettd asiakas saivat hyodyllista tietoa
projektin aikana laaditusta dokumentaatiosta. Liséksi asiakkaan verkkokuvat sekda muuta
asiakasdokumentaatiota paivitettiin, minka ansiosta tulevien jarjestelmanvalvojien ja muiden
asiantuntijoiden on helpompaa perehtya asiakkaan verkkoymparistbn ominaispiirteisiin.
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MIGRATION OF AN ACTIVE CHECK POINT HIGH
AVAILABILITY FIREWALL CLUSTER

The aim of this thesis was to provide documentation for a project, in which an outdated Check
Point 4200 firewall cluster was to be migrated to another data centre and replaced by Check Point
5100 firewalls. The 4200 firewalls were in use in production and configured as a High Availability
cluster, in which one firewall was an active device and the other acted as the backup appliance.
The appliances of the active cluster were used as the main firewalls of a medium-sized company.
This means that the appliances handled and inspected all network traffic that originated in or was
bound for the client’s network environment. This thesis was written for Tietokeskus Finland Oy, a
Finnish ICT service provider.

The objectives of the thesis were to improve stability in the client’s network environment and to
prepare for increase in future network traffic. The new appliances were also more robust than
their predecessors and covered by manufacturer's 5-year warranty, which would provide
additional protection should problems arise. Subsequent to this, after the migration would have
been completed successfully, the management database of the firewalls was to be optimized by
deleting outdated firewall rules and network objects as well as by rearranging the database. These
measures would have reduced the workload on the networking devices, improved efficiency of
the new firewalls and improved the overall security of the client’s network.

A virtual testing environment was built to test the setup and to simulate the migration in an isolated
environment before the actual migration would have taken place. When the testing environment
was ready, the firewall configurations and the contents of the management database were first
transferred from the 4200 appliances to the virtual environment and, after testing was over, to the
5100 appliances. The 5100 appliances were then installed in the data centre, after which their
configurations were checked and adapted to the new environment. Then, after the firewalls were
connected to the management network, the fault tolerance of the new cluster was improved by
adopting a redundant fully meshed network topology between the appliances and rack switches.

Although the project remained unfinished and the migration could not be completed, the
documentation created during the thesis project benefited both the client and Tietokeskus. In
addition, the client’s network diagrams and other documentation was updated as part of the thesis
project, which facilitates the work of future network administrators and other specialists when they
familiarize themselves with the intricacies of the client’s network environment.
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Firewalls, Check Point, High Availability, clusters, migration, network security
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KAYTETYT LYHENTEET
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Useissa Linux-jakeluissa kaytdssa oleva komentotulkki.
(Bourne-again shell)

Unixin kaltaisille kayttojarjestelmille kehitetty komentotulkki,
joka on oletusarvoisesti kdytossa Check Pointin laitteissa.
(Command Line Interface Shell)

Check Pointin omisteinen protokolla, jota klusterin laitteet
kayttavat HA- ja synkronointitoimintojen hallinnassa [1].
(Cluster Control Protocol)

Tietoverkon laitteiden IP-osoitteiden ja asetusten jakami-
sessa kaytetty protokolla. (Dynamic Host Configuration Pro-
tocol)

Nimipalvelujarjestelmd, joka muuntaa verkkotunnuksia IP-
osoitteiksi. (Domain Name System)

TCP-protokollaa hyddyntava tiedostonsiirtoprotokolla. (File
Transfer Protocol)

Verkkosimulaattori, jonka avulla voi rakentaa verkkotopologi-
oita virtuaalialustalle. GNS3 tarjoaa valmiita laitemallipohjia
(template), joihin kayttajan on lisattava laitevalmistajien
omien kayttojarjestelmien levykuvia pystydkseen kayttdmaan
simuloituja laitteita. (Graphical Network Simulator-3)

Graafinen kayttoéliittyma. (Graphical User Interface)

Tekniikka, jossa kaytetaan kahden tai useamman laitteen
klusteria parantamaan jarjestelman vikasietoisuutta. HA-ti-
lassa yksi laite on aktiivinen ja toinen varalaite, joka tarkkai-
lee aktiivisen laitteen tilaa ja omaksuu sen roolin hairion tai
vian sattuessa. (High Availability)

TLS-salauksella vahvennettu, TCP-protokollaa hyddyntava
tiedonsiirtoprotokolla, jota kaytetaan tavallisimmin verk-
koselainten ja verkkopalvelinten vélisessa liikenteessa. (Hy-
pertext Transfer Protocol Secure)

Sisdinen varmenne. Check Pointin hallintapalvelimissa sijait-
seva, hallintapalvelimen asennuksen yhteydessé luotu var-
menne, jota tarvitaan palomuurien ja hallintapalvelinten véli-
sessé viestinnassa ja VPN-yhteyksien muodostamisessa [2].
(Internal Certificate Authority)

Protokolla, joka vastaa IP-pakettien valittamisesta tietover-
koissa. Paketit valitetaén lahettdjalta vastaanottajalle niille
maaritettyjen IP-osoitteiden perusteella. (Internet Protocol)
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Tunkeutumisenestojarjestelma, jonka tarkoitus on estéaa hai-
tallinen liikenne kohdelaitteeseen tai -jarjestelmaan. IPS voi
olla laite tai ohjelmisto. (Intrusion Prevention System)

Lahiverkko eli tietoverkko, joka kattaa rajatulla alueella verk-
koon kytketyt laitteet. (Local Area Network)

Siirtoyhteyskerroksen osa, joka vastaa lahetettavan tiedon

kehystamisesta siirtoa varten. MAC-osoite on Ethernet-ver-
kossa verkkosovittimelle annettu kiinted osoite, joka yksildi

laitteen ja sen valmistajan. (Media Access Control)

Osoitteenmuunnos. Menetelma, jonka avulla rajallinen
maara julkisia IP-osoitteita voidaan jakaa laitteille, joille on
maadritetty ainoastaan yksityinen IP-osoite. (Network Address
Translation)

Seuraavan sukupolven palomuuri. Check Pointin terminolo-
giassa NGFW on myo6s vanhempiin palomuureihin saata-
vana ollut palvelupaketti, joka sisélsi palomuurin perustoi-
minnot. Tarkempi kuvaus seuraavan sukupolven palomuu-
reista on luvussa 2. (Next Generation Firewall)

Check Pointin palomuurilaitteisiin tarkoitettu palvelupaketti,
johon kuuluu palomuurin perustoimintojen lisaksi seuraavat
blade-palvelut: IPS, Application Control, Antivirus, Anti-Bot,
URL Filtering ja Email Security. (Next Generation Threat
Prevention)

Check Pointin tarjoama palvelupaketti, johon sisaltyy NGTP-
paketin lisaksi nollapaivahaavoittuvuuksilta suojaavat Sand-
Blast Threat Emulation- ja SandBlast Threat Extraction -omi-
naisuudet. (Next Generation Threat Extraction)

Microsoftin kehittama omisteinen protokolla, jonka avulla voi
ottaa etayhteyden toisiin tietokoneisiin tai virtuaalikoneisiin
verkon yli. (Remote Desktop Protocol)

SSH-yhteytta hyddyntéva turvallinen tiedostonsiirtoproto-
kolla. (Secure Copy Protocol)

Check Pointin kayttdma nimitys laitepalomuureistaan. (Secu-
rity Gateway)

Check Pointin palomuurien ja hallintapalvelimien valinen sa-
lattu hallintayhteys, joka perustuu kertakayttdiseen salasa-
naan ja varmenteisiin. (Secure Internal Communication)

Check Pointin palomuurien hallintapalvelin, joka voi olla joko
erillinen laite tai asennettuna palomuuriin. (Security Manage-
ment Server)

Tietoverkkoon liitettyjen laitteiden hallinnassa kaytettava pro-
tokolla, jonka avulla jarjestelmanvalvojat voivat keraté tietoa
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laitteista ja niiden tilasta. (Simple Network Management Pro-
tocol)

Protokolla, jota kaytetaan salatun tietoliikenneyhteyden muo-
dostamiseen laitteiden valilla. (Secure Shell)

Tietoliikenneprotokolla, jonka avulla laitteet voivat muodos-
taa valilleen yhteyden. TCP-protokollaa voidaan pitdé luotet-
tavana siirtomenetelmana, silla siind on erilaisia tarkistusme-
kanismeja varmistamassa, etta lahetetyt tiedot tulevat perille
oikeassa jarjestyksessa. (Transmission Control Protocol)

UDP-protokollaa hyddyntava tiedostonsiirtoprotokolla. (Triv-
ial File Transfer Protocol)

Tietoliikenneprotokolla, jota kayttavat laitteet eivat muodosta
yhteyttd, mutta ne voivat silti siirtaa tietoja. UDP-protokollaa
kaytettdessa ei ole varmuutta siitd, etta |ahetetyt tiedot ovat
menneet perille, mutta se kuormittaa verkkoa selvasti va-
hemman. (User Datagram Protocol)

Virtuaalilahiverkolla tarkoitetaan loogista laiteryhmé&a, johon

kuuluvat laitteet voivat olla eri fyysisissa lahiverkoissa. Virtu-
aalilahiverkot helpottavat tietoverkon yllapitoa ja parantavat

osaltaan tietoturvaa, silla niitd voidaan kayttdd myds yleisla-
hetysten rajoittamiseen. (Virtual Local Area Network)

Virtuaalinen yksityisverkko on usein Internetin kautta muo-
dostettu salattu verkkoyhteys, jossa yhteyden muodostavat
laitteet toimivat kuin ne olisivat samassa lahiverkossa. (Vir-
tual Private Network)



1 JOHDANTO

Taman opinnaytetyon tarkoituksena oli suorittaa asiakkaan aktiivikdyttssa olevan Check
Point -palomuuriklusterin yliheitto. Tassa tydssa yliheitolla tarkoitetaan vanhan palomuu-
rijarjestelman korvaamista uudella ja uusien palomuurien kayttéonottoa siten, etta asi-
akkaan verkon normaaliin toimintaan tarvittavat tiedot siirretd&n vanhoista laitteista uu-

siin. Opinnaytetyd tehtiin Tietokeskus Finland Oy:n toimeksiannosta.

Klusterin yliheitto oli tarkea projekti, silla kyseessa oli asiakkaan liiketoiminnan kannalta
kriittinen laitekokoonpano, jonka vikasietoisuus ei ollut toivotulla tasolla. Aktiivisen klus-
terin laitteet alkoivat jo olla elinkaarensa paéssa, ja liséksi ne tuskin olisivat pitkdan suo-
riutuneet alati kasvavasta tietoliikenteen maarasta, joten tyd haluttiin aloittaa ripedasti.
Aihe oli haastava opinnaytetyotksi, silla asiakkaan verkkoymparistossa oli lukuisia yliheit-

toon vaikuttavia tekijoita, jotka oli huomioitava jo yliheiton suunnittelussa.

Ensinnakin aktiivisen klusterin palomuurit toimivat asiakkaan paapalomuureina eli kaikki
asiakkaan verkkoliikenne kulki niiden kautta. Toiseksi asiakkaalla oli liketoimintaa eri
mantereilla, ja palomuurien yllapitotoimenpiteille ei ollut varattu saanndllista huoltoajan-
kohtaa, silla lyhyetkin katkokset olisivat aiheuttaneet taloudellista vahinkoa. Tietokeskuk-
sen asiantuntijat olivat lisdksi tyollistettyja muissa projekteissa, joten palomuurien yliheit-
toon haluttiin tietoverkkoihin ja tietoturvaan perehtynyt henkild, joka keskittyisi paatoimi-

sesti palomuuriprojektiin.

Opinnaytetytn tavoitteina oli tutustua Check Pointin palomuureihin, niiden kayttdjarjes-
telmiin ja yllapitoon seka laatia ja toteuttaa yliheittosuunnitelma. Yliheitto oli ensin maara
toteuttaa testiymparistdssa eli testausta varten rakennetussa virtuaaliymparistdssa, ja
testauksen tarkoituksena oli kerétéd kokemuksia laitteiden ja likenteen kayttaytymisesta
yliheiton aikana. Taméan jalkeen tarkoituksena oli analysoida tulokset ja toteuttaa yliheitto

tuotannossa mahdollisimman pienin hairidin tai jopa katkoksitta.

Salassapitovelvollisuuden vuoksi tekstista ja kuvista on poistettu tai peitetty asiakastie-
toja, laitteiden nimid, IP-osoitteita, palomuurisdantdja sekd muita arkaluonteisia tietoja.
Samasta syysta osa kuvista ja liitteet on jatetty kokonaan pois. Tassa opinnaytetydssa
4200-klusterin palomuureihin viitataan nimilla oldfwl ja oldfw2 kun taas 5100-klusterin

palomuureista kaytetddn nimid newfwl ja newfw?2.
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Opinnaytetytdssa kasitelty aihe eli palomuurien yliheitto oli osa laajempaa projektia, jossa
asiakkaan laitekantaa siirrettiin konesalista toiseen. Opinnaytetydprojektin aikana oli sa-
manaikaisesti kaynnissd muitakin osaprojekteja, kuten palvelinten ja virtuaalikoneiden
siirtoja, ja lisaksi asiakkaalle tehtiin tavanomaisia, sopimuksen mukaisia yllapitotoimia.
Opinnaytetydprojektin ohessa tehtiin asiakkaalle myos verkkojen seka laitteiden kartoi-
tusta ja paivitettiin asiakasdokumentaatiota. Tassa opinnaytetytssa keskitytaan vain pa-
lomuuriklusterin yliheittoon ja suoraan siihen liittyviin toimenpiteisiin — muut teemat on

rajattu tyon ulkopuolelle.

Lahdemateriaalin hankkiminen osoittautui ongelmalliseksi. Vaikka tdssa tydssa esitetyn
kaltaisia toimenpiteitd on oletettavasti tehty lukuisia, tietoja tai kuvauksia niista ei ole
julkaistu tutkimuskirjallisuudessa. Tama johtuu luultavimmin siitd, ettd palomuurijarjes-
telmien ja verkkojen tiedot ovat liikesalaisuuksia eika kovin yksityiskohtaisia tietoja yli-
heitosta ole edes mahdollista julkaista tietoturvasyista tai salassapitovelvollisuuden
vuoksi. Liséksi l&hde- ja kohdejarjestelmét ovat lahes poikkeuksetta aina erilaiset, oli
kyseessa sitten eri valmistajien laitteet tai jopa saman valmistajan eri mallit, ja ne on
raataloity kunkin yrityksen tarpeisiin. Taman vuoksi yliheittoon voidaan antaa vain yleisia

suuntaviivoja.

Joitakin kuvauksia yliheitoista 16ytyi aiemmin julkaistuista opinnaytetdista, mutta ne joko
eivat kasitelleet Check Pointin laitteita tai sitten poikkesivat kysymyksenasettelultaan ja
tavoitteiltaan tasta opinnadytetydsta niin suuresti, ettei niitd ollut mahdollista hyddyntaa.
Paras apu Ioytyi Check Pointin keskustelupalstoilta, tietoturvaa ja Check Pointin palo-
muureja kasittelevistd blogikirjoituksista seka valikoiduista ohjeartikkeleista. Valitetta-
vasti eri l&hteiden sisaltdmat tiedot olivat valilla ristiriitaisia, joten osaa toimenpiteista oli
vain kokeiltava kaytannéssa. Check Pointin palomuureja kasittelevaa kirjallisuutta oli
myo0s tarjolla niukalti, silla jos Check Pointin laitevalmistajasertifiointeihin tahtaavat kirjat
jatetddn huomiotta, viimeinen yleisesti saatavilla oleva teos on vuodelta 2005. Lisaksi
koska valtaosa Check Pointin teknisesta dokumentaatiosta oli ulottumattomissani Check
Point -kayttajatilin rajoitusten vuoksi, teoreettinen pohja opinnaytetydlle jai melko

ohueksi.

Tama opinnaytetyd on jaoteltu siten, etta luvussa 2 kasitelladn palomuureja seka niiden
eroavaisuuksia yleisella tasolla, luvussa 3 esitellaan yliheittosuunnitelmat, luvussa 4 on
dokumentoitu suunnitelman taytantéonpano, luvussa 5 analysoidaan yliheiton tuloksia ja
arvioidaan suunnitelman onnistumista ja luvussa 6 pohditaan tulosten merkitysta, niiden

sovellettavuutta muihin hankkeisiin ja mahdollisia jatkotoimenpiteita.
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2 PALOMUURIT

2.1 Palomuurien toimintaperiaate

Palomuuri voi olla joko ohjelmistopalomuuri tai laitepalomuuri, jonka paéatehtava on tar-
kastella sen kautta kulkevaa liikennetta ja varmistaa etta paketit, joiden halutaan paase-
van kohteeseensa, paastetddn palomuurin lapi, ja paketit, joiden ei toivota paasevan
pidemmalle, hylataan [3, s. 9]. Tarkastelussa palomuuri kayttaa ennalta maaritettyja
saantoja, joita vastaan jokaista pakettia verrataan. Palomuuri kdy saantdkantaa lapi
saanto kerrallaan sdénndsta numero 1 alkaen, kunnes paketin sisdltamia tietoja kasitte-

leva saanto loytyy [3, s. 1].

Palomuuri voidaan méaarittda hallitsemaan ja ohjaamaan tietoliikennetta joko sisaver-
kossa tai ulkoverkon ja sisaverkon valilla, joista jalkimmainen lienee huomattavasti ylei-

sempi vaihtoehto.

Moderni yritysverkoissa kaytettava palomuuri on monimutkainen laite, joka yhdistelee
erillislaitteiden ja -jarjestelmien toimintoja yhteen kokonaisuuteen. Tallainen niin kutsuttu
seuraavan sukupolven palomuuri (NGFW) suoriutuu pakettien suodatuksen ja yhteyk-
sien tilan tarkastelun lisaksi tunkeutumisen havaitsemis- ja estojarjestelmien tehtavista

ja kykenee liséaksi tarkkailemaan sovelluskerroksen liikennetta yksityiskohtaisesti [4].

2.2 Yleistd Check Pointin palomuureista

Kaikki Check Pointin télla hetkella markkinoimat palomuurit ovat seuraavan sukupolven
palomuureja. Check Point -palomuuri muodostuu seka laitteistosta ettéa ohjelmistosta,
jonka osaohjelmistoista eli moduuleista yritys kayttaa termia blade. Silla todennakoisesti
viitataan blade- eli korttipalvelimiin, erityiseen kehikkoon asennettaviin yksittaisiin palve-
linlaitteisiin, jotka muodostavat palvelinkokonaisuuden. Check Point on pyrkinyt tuotteis-
saan modulaarisuuteen, minka ansiosta asiakas voi perusominaisuuksien lisdksi valita
palomuureihin ja hallintapalvelimiin erilaisia blade-moduuleja. Niita ovat esimerkiksi pa-
lomuurilaitteissa verkkosivujen sisdllon suodatukseen tarkoitettu URL Filtering -blade ja
yrityssovellusten etdkayttdd helpottava Mobile Access -blade seka hallintapalvelimissa
verkon ja verkkoon liitettyjen laitteiden valvontaan tarkoitettu Check Point Monito-

ring -blade.
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Palomuurijarjestelman tarkein osa on hallintatietokanta. Hallintatietokanta sisaltaa kaikki
verkkoymparistossa kaytettavat laitteet, verkot, protokollat, portit, IP-osoitteet, laiteryh-
mat, saannot ja erillisten blade-moduulien maaritykset eli kaytanndssa kaiken — laitteiden
jarjestelmaasetuksia lukuun ottamatta. Hallintapalvelin on mahdollista asentaa joko pa-
lomuuriin, jolloin palomuurista kaytetaan termia Standalone, tai erilliseen palvelinlaittee-

seen.

Palomuurin ja jarjestelmaasetusten hallintaan kaytetaan komentorivia ja graafista, verk-
koselaimessa toimivaa GAIA Portal (WebUI) -kayttoliittymaa, kun taas hallintapalvelinta
hallitaan SmartDashboard-sovelluksella kayttojarjestelmaversiossa R77.30 tai Smart-
Console-sovelluksella kayttojarjestelmaversiossa R80.10. Hallintapalvelimen komentoja
on myds mahdollista suorittaa komentorivilta tai R80.10-kayttéliittymaversiossa Mana-
gement API -hallintarajapinnan kautta. Osaa toiminnoista voi kayttéaa ainoastaan komen-
torivilta kasin, kun taas osa on kaytettavissa vain selainkayttoliittymassa. Tama tekee
laitteiden hallinnasta jossain maarin sekavaa, silla aina ei ole selvaa, mita kayttoliittymaa
pitdd kayttaa esimerkiksi tietyn asetuksen maarittamiseen. Kayttoliittymien eroavaisuu-

det esitellaén kuvassa 1.
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Kuva 1. SmartDashboard- ja SmartConsole-kayttoliittymien vertailua [5].
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Kuvasta kay ilmi, ettd R77.30-kayttojarjestelméan SmartDashboard on suunniteltu selke-
asti blade-arkkitehtuurin mukaan, silla jokaista blade-moduulia varten on oma valileh-
tensa. Sita vastoin R80.10-kayttjarjestelmasta on kehitetty vdhemman hierarkkinen ja
SmartConsoleen on yhdistetty aiempaa kiinteammin hallintapalvelimen eri bladet. Li-
saksi SmartConsolen kautta voi suoraan avata eri kayttoliittymaikkunoita, kuten halutun

palomuurin GAIA Portal -ndkyman tai clish-komentotulkin ilman erillistda SSH-yhteytta.

2.3 Palomuurien vertailu

4200-palomuuriklusteri oli maaritetty toimimaan Standalone Full High Availability
(HA) -tilassa, mika tarkoittaa, ettd kumpikin laite toimii sek& palomuurina (SG) etta hal-
lintapalvelimena (SMS). Tassé kokoonpanossa toinen palomuuri on aktiivinen eli se vas-
taa kaikista toiminnoista, ja toinen on varalaite, joka tarkkailee aktiivisen laitteen tilaa ja
palomuurien valista yhteytta ja tarvittaessa ottaa itselleen aktiivisen laitteen roolin [6].

Check Point 4200 -palomuureissa on kayttojarjestelméana GAIA R77.30 ja Intel® Atom™
Dual-Core D525 -suoritin (1 Mt valimuistia, 1,80 GHz) ja 4 Gt keskusmuistia seka kah-
deksan 10/100/1000Base-T RJ45 -porttia. Laitteissa kaytdssa olevat lisenssit tarkistettiin

komentoriviltd komennolla
cplic print ,
joka antoi tulosteeksi seuraavat lisenssitiedot:

CPAP-SG420X CPSB-FW CPSM-C-2 CPSB-VPN-HA CPSB-NPM CPSB-LOGS CPSB-IA-HA
CPSB-SSLVPN-5-HA CPSB-ADNC-HA CK-XX-XX-XX-XX-XX-XX.

Tulosteen mukaan laitteissa naytti olevan NGFW-palvelupaketti, johon sisaltyi 4200-pa-
lomuurin laitelisenssi, Firewall-blade eli palomuuriohjelmisto, hallintapalvelinlisenssi 2
suoritinytimelle, IPSec VPN -blade, Network Policy Management -blade, Logging and
Status -hallinta-blade, Identity Awareness -blade, 5 yhtaaikaisen kayttajan SSL
VPN -blade ja Advanced Networking and Cluster -blade. Lisaksi kaikki lisenssit oli asen-
nettu HA-klusteria varten. Lisenssitiedoista kavi myos ilmi, etta laitteiden palvelusopimus
ei ollut enaa voimassa, mutta laitteiden mukana toimitetut palomuuri- ja hallinnan blade

-lisenssit eivat kuitenkaan vanhene, joten tieto ei edellyttanyt toimenpiteita.

Check Point 5100 -palomuureissa on kayttojarjestelméand GAIA R80.10 ja Intel® Cele-
ron® G1820 -suoritin (2 Mt valimuistia, 2,70 GHz) ja 8 Gt keskusmuistia seké viisi
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10/100/1000Base-T RJ45 -porttia. Laitteissa on perustoimintojen eli Firewall- ja IPSec
VPN -moduulien seka hallintapalvelimen eli Network Policy Management -bladen liséksi
NGTP-paketti, joka sisaltdd seuraavat bladet: Application Control, URL Filtering, IPS,
Antivirus, Anti-Bot ja Email Security. Check Pointin Suomen edustaja tosin mainitsi, etta
naissa moduuleissa oli vain vuoden kokeilulisenssi, jonka voimassaolo oli alkanut lait-
teen hankinnasta. NGTP-paketin bladeja ei kuitenkaan ollut kaytdéssa 4200-palomuu-

reissa, joten ndita ei otettu kaytt6oén mydskaan 5100-palomuureissa.

Laitteita vertailemalla kavi ilmi, ettd uusissa palomuureissa oli fyysisia portteja kolme va-
hemman kuin vanhoissa, mika tarkoitti, etta liitantoja oli jaettava useiden aliverkkojen
kesken. Tama ei valttamatta aiheuta ylikuormitusta palomuureihin, silld uusien laitteiden
suorituskyky on selvésti parempi kuin vanhojen. Lisaksi 4200-palomuureissa oli vapaana
kaksi fyysista liitantaa, joten vain yhden litannan verkot oli jaettava muiden kesken. To-
sin talléin 5100-palomuureihin ei olisi jaanyt yhtaan vapaata liitantaa tulevaa liikenteen
kasvua varten, vaan uudet verkot olisi lisattéava jonkin fyysisen liitdnnan alilitannoiksi tai,

Check Pointin terminologian mukaan, VLAN-liitdnnoiksi.

Full HA -kokoonpano asettaa haasteita palomuurilaitteille, silla niiden kuormitus on huo-
mattavasti suurempi kuin hajautetussa kokoonpanossa, jossa palomuuri ja hallintapal-
velin sijaitsevat eri laitteissa. Taman vuoksi Full HA -laitteelta edellytetaan huomattavasti
suurempia laitteistoresursseja kuin pelkalta palomuurilta, koska hallintapalvelimen toi-
minnot kuormittavat laitteen suoritinta ja muistia. Hallintatietokannan koko ja verkon lii-
kennemé&ara ovat ratkaisevia laitteiden suorituskykya vertailtaessa ja sopivaa laitetta va-
littaessa. Vaikka aiempi jarjestelmanvalvoja oli tilannut tdssd opinnaytetyossa tarkastel-
tavat laitteet ennen tyon aloittamista, katsottiin silti tarpeelliseksi varmistua siita, etta lait-

teet olivat riittdvan jareéat suoriutumaan niille suunnitelluista tehtavista.

Check Pointin R80.10-kayttojarjestelman julkaisutiedoissa oli maininta vahimmaislait-
teistovaatimuksista, ja eri alustojen tietoja yhdistelemalla voitiin todeta, etta palomuurin
kayttd Standalone-tilassa edellyttdd vahintddn 2,6 GHz:n kellotaajuudella toimivaa Pen-
tium IV -suoritinta ja kahdeksaa gigatavua keskusmuistia [7, s. 16—17]. Nama edellytyk-
set tayttyivat juuri ja juuri, joten 5100-palomuurit nayttivat kelpaavan 4200-palomuurien

korvaajiksi.
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3 YLIHEITON VALMISTELU JA MENETELMAT

Yliheitossa seka uusi ettéd vanha jarjestelma ja niiden ominaisuudet on tunnettava hyvin,
silla monimutkaisiin jarjestelmiin kohdistuvissa toimenpiteissd on vaarana, etta jotain
odottamatonta tapahtuu. Talldin laitteiden hyva tuntemus on eduksi. Yliheittovalmistelut
aloitettiin tutustumalla palomuurivalmistajan oppaisiin ja itse palomuureihin, selvittamalla
lukuisia yliheiton kannalta oleellisia asioita seka laatimalla mahdollisimman kattava ja
yksityiskohtainen suunnitelma yliheitosta. Suunnittelun lahtékohtana oli, etta yliheitosta
ei saisi koitua katkoksia asiakkaan verkkoliikenteeseen. Suunnittelun valmistuttua ja tes-
tauksen paatyttya oli otettava yhteytté asiakkaaseen ja sovittava tarkasti yliheiton aika-
taulusta, yliheitossa suoritettavista toimenpiteista ja niiden laajuudesta seka toimenpi-
teistd ongelma- tai vikatilanteissa.

3.1 Yliheittosuunnitelma

Suunnitelman mukaan yliheittoa on tarkoitus harjoitella testiymparistdssa ennen laittei-
den asentamista konesaliin ja varsinaisen yliheiton toteuttamista. Talléin konfiguraa-
tiomuutokset tehdaan ja migraatio toteutetaan virtuaalikoneilla. Taméan jalkeen virtuaali-
koneissa olevat tiedot siirretédan fyysisiin laitteisiin, joiden toimivuus testataan ennen pa-

lomuurien kayttdonottoa tuotannossa.

Suunnitelman ensimmaisessa vaiheessa otetaan varmuuskopiot vanhoista 4200-mallin
palomuureista testausta varten. Seuraavassa vaiheessa rakennetaan virtuaaliymparisto
ja siirretd&n varmuuskopioidut tiedot virtuaalisille palomuureille, joissa on sama kaytto-
jarjestelmaversio (R77.30) kuin tuotannossa olevissa palomuureissa. Taman jalkeen
vanhoja palomuureja simuloivat virtuaalikoneet valmistellaan kayttojarjestelméapaivitysta
varten Check Pointin omien tyokalujen avulla eli niiden asetukset tarkistetaan, ja tarvit-
taessa niitd muokataan, jotta ne olisivat yhteensopivat uusien palomuurien kayttojarjes-
telman kanssa. Kun palomuurien asetukset ja hallintatietokannan yhteensopivuus on tar-
kistettu, otetaan vanhoista virtuaalipalomuureista varmuuskopio, joka siirretddn uusia
palomuureja simuloiviin virtuaalisiin palomuureihin, joissa on sama kayttojarjestelmaver-
sio (R80.10) kuin uusissa 5100-palomuureissa. Jos tdma sujuu ongelmitta, varmuusko-

piot voidaan siirtaa testiymparistosta fyysisiin laitteisiin ja uusia palomuureja paastaan
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testaamaan siten, etta ne ovat erilladn tuotantoymparistosta. Vasta taman jalkeen — edel-
lyttden ettd testaus on onnistunut ja kaikki ongelmakohdat ratkaistu — voidaan paattaa

uusien palomuurien kayttédnotosta tuotannossa.

Ongelmatilanteiden varalle laadittin varasuunnitelma, silla aiempien kokemusten mu-
kaan mittavan virtuaaliymparistdn rakentaminen uudelle alustalle, jota muodostettaessa
ei ole voitu ottaa huomioon verkkosimulaattoreiden vaatimuksia ja jonka asetuksia ei
pysty tuotannollis-teknisistd syistd muokkaamaan, voi osoittautua haastavaksi. Vara-
suunnitelmana on ottaa varmuuskopio pelkastéa hallintatietokannasta, valmistella se siir-

toa varten ja siirtaa tietokanta vanhasta palomuuriklusterista suoraan uuteen.

Viimeisena vaihtoehtona olisi kaikkien tietojen siirtaminen uusiin palomuureihin k&si-
tydna. Se olisi melko suoraviivainen vaihtoehto, mutta toimenpiteen edellyttama ty6-
maara olisi melko suuri, ja todennakdisyys inhimillisten virheiden esiintymiselle olisi huo-

mattava.

Kun laitteet ovat toimintakunnossa, ne on testattu ja niiden vikasietoisuus on toivotulla
tasolla, sovitaan asiakkaan kanssa yliheiton aikataulusta seka rauhoitusjaksosta, jonka
aikana ei saa tehdéd muutoksia palomuureihin tai verkkoympéristoon. N&ain taataan yli-
heiton sujuminen mahdollisimman juohevasti ja ehkaistaan mahdollisten ongelmatilan-

teiden syntyminen.

3.2 Vanhan palomuuriklusterin tietojen varmuuskopiointi

3.2.1 Varmuuskopiointisuunnitelma

Check Pointin suositusten mukaan lahde- ja kohdepalomuurien kayttdjarjestelman, kayt-
tojarjestelman version, koontiversion ja laitemallin on tasmattava, jotta varmuuskopiointi
onnistuisi [8]. Tassa kohtaa on myds huomioitava, etta jos varmuuskopio otetaan GAIA
Portal (WebUI) -kayttoliittymassa, kayttdjarjestelmaasetuksia ei varmuuskopioida, vaan
ne on varmuuskopioitava erikseen [9, s. 84]. Kayttojarjestelmaasetuksia ovat esimerkiksi
litantdjen maaritykset, DHCP- ja DNS-palvelinten tiedot, reitit, NetFlow-, aika- ja SNMP-

asetukset seka ajastetut tehtavat, reititysprotokollien tiedot ja kayttajatiedot [9, s. 84].
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Jos varmuuskopioiden siirto ei suju odotetusti, kdynnistetddn vianetsinta. Jos vikaa ei
l6ydy, otetaan kayttdon varasuunnitelma. Talléin kaikki ylla luetellut kohdat eivét kuiten-
kaan pade, koska varmuuskopioita voi muokata Check Pointin hallintatietokannan siir-
toon laatiman tyokalun avulla eri kayttojarjestelmaversioon sopivaksi. Jos yliheitto sita
vastoin onnistuu suunnitellusti, voidaan siirtya uuden palomuuriklusterin optimointiin ja
muokata uusien muurien asetuksia ja palomuurisdantdja vastaamaan paremmin nykyti-

lannetta.

3.2.2 Erilaisten varmuuskopiointimenetelmien vertailu

Tilannekuva (snapshot)

Tilannekuva eli snapshot on kattava varmuuskopiointimenetelmd, joka tallentaa

tiedostojarjestelman, mukaan lukien kayttajan muokkaamat tiedostot
jarjestelmaasetukset, kuten liitantdjen asetukset ja reititystaulun
ohjelmisto-bladet

hallintatietokannan, jos tilannekuva otetaan laitteessa, johon on asennettu hal-
lintapalvelin [10, s. 24].

Tilannekuva siis ottaa taydellisen levykuvan palomuurin kiintolevyn juuriosiosta, joten se
on turhan raskas ja sisaltaa yliheiton kannalta turhia tietoja, kuten laitekohtaisia tietoja
seka palomuuriin asennettuja ajureita ja paivityksia, jotka eivat valttamatta ole yhteen-
sopivia kohdelaitteen kanssa [8]. Check Pointin mukaan tilannekuvaa voi kayttaa lait-
teessa, joka on samantyyppinen ja -mallinen kuin laite, josta tilannekuva on otettu [9, s.
50]. Ohje jattéa hieman epaselvaksi, mitd laitetyyppi kaytdnnossa tarkoittaa, mutta luul-
tavimmin silla tarkoitetaan ohjelmistoalustaa eli kayttojarjestelmad, joka téassa tapauk-
sessa on GAIA. Tilannekuva suositellaan ottamaan onnistuneen kayttéonoton jalkeen ja

ennen kayttojarjestelmapaivityksia [8].

Varmuuskopio (backup)

Varmuuskopio eli backup tallentaa hallintapalvelimen (SMS) tietokannan ja palomuurin
(SG) kayttojarjestelmékonfiguraatiot [10, s. 23—-24]. Hallintapalvelimen varmuuskopiota
voi kayttaa hallintapalvelimen kloonaamiseen eli uuden varapalvelimen luomiseen tai

tietojen siirtAmiseen toiseen laitteeseen paivitysta varten [11, s. 88—89].
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Varmuuskopioiden siirtdmiseen on kaytdssa kolme eri tapaa: TFTP, SCP ja FTP. Aiempi
jarjestelmanvalvoja oli maarittanyt automaattisen varmuuskopiointisuunnitelman, jossa
oldfwl- ja oldfw2-palomuureista otetaan joka viikko varmuuskopiot, jotka sitten siirretdén
FTP:lla konesalin hallintakoneena toimivalle palvelimelle. Tata tarkoitusta varten on
myds luotu oma kayttajatilinsa. Erilliseen varmuuskopiointiin ei siis ole valttamatta tar-
vetta, vaan varmuuskopiot ovat suoraan haettavissa hallintapalvelimelta. Jos varmuus-
kopioita tarvitsee luoda ja siirtda useammin, otetaan SSH-yhteys palvelimelta
XXX XX XXX XX halutun palomuurin sisdverkon IP-osoitteeseen (oldfwl: XXX.XX.XXX.XX ja
oldfw2: xxx.xx.xxx.xxX) seka otetaan varmuuskopio ja siirretaén se palvelimelle esimer-

kiksi komennolla
add backup tftp ip XXX.XX.XXX.XX

TFTP:n kayttd on yksinkertaista eika vaadi kayttajan tai salasanan maarittamista, paasy
palomuurin komentoriville riittda. Tietoturvan kannalta on toki jarkevampéaa kayttaa tie-
dostojen siirtoon esimerkiksi SCP:t&, mutta tata varten palomuurista on otettava kayttoon
expert-tila ja vaihdettava komentotulkiksi bash palomuureissa oletusarvoisesti kaytdssa
olevan clish-komentotulkin sijaan [12]. Jarjestelmanvalvojan tili- tai kayttajaasetuksia ei
kuitenkaan kannata muokata, vaan SCP-tiedonsiirrossa voidaan joko hyddyntaa van-
hoissa palomuureissa ajastettua varmuuskopiointia varten maaritettyd kayttajaa tai kir-
jautua sisaan jarjestelmanvalvojan tunnuksilla ja luoda uusi kayttaja komentorivilta seu-
raavasti:
add user scpuser uid 2600 homedir /home/scpuser
set user scpuser realname Scpuser
add rba role scpRole domain-type System readwrite-features expert
add rba user scpuser roles scpRole

set user scpuser gid 100 shell /usr/bin/scponly
set user scpuser password

save config [13].

Naista jalkimmainen vaihtoehto on tietoturvan kannalta parempi, silla siind ei anneta ad-
min-tason kayttdoikeuksia, vaan paasy jarjestelmaan on rajallisempi. Tietoturvaa voi pa-
rantaa entisestaan sallimalla scpuser-kayttajalle padsy ainoastaan omaan kotihakemis-
toon. Talloin jarjestelmanvalvoja voi kopioida siirrettavat tiedostot scpuser-kayttajan ko-

tihakemistoon eika scpuser-kayttaja paase kasiksi muihin tiedostoihin [9, s. 53].
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Kun kayttaja on luotu ja komentotulkki vaihdettu, voidaan palomuuriin muodostaa SCP-
yhteys esimerkiksi WinSCP-ohjelman avulla ja siirtdé tiedostoja palomuurista konesalin
hallintakoneena kaytettavélle palvelimelle. Taméan jalkeen varmuuskopiot voi siirtaa pal-
velimelta testiympéaristddn joko jonkin luotettavan pilvipalvelun avulla tai Windowsin Ko-

pioi > Liita -ominaisuutta kayttden suoraan RDP-yhteyden yli.

Jarjestelmaasetusten kopiointi ja siirtdminen

Jarjestelmaasetukset tallennetaan my6s osana tilannekuvaa ja varmuuskopiota, mutta
erikseen ne voi varmuuskopioida vain komentorivilta kasin. Talla menetelmélla saadaan

talteen jarjestelmaasetukset skriptitiedostona.
Asetukset sisaltava tiedosto luodaan komentorivilta komennolla
save configuration <tiedoston nimi>,

joka luo tiedoston ja tallentaa sen kirjautuneena olevan kayttajan kotihakemistoon eli
esimerkiksi jarjestelmanvalvojan tilia kaytettdessa kansioon /home/admin. Taman jal-
keen skriptitiedosto siirretddn palomuurista SCP-asiakasohjelman avulla hallintako-
neelle ja sieltd edelleen kohdepalomuuriin jarjestelméanvalvojan kotihakemistoon. Koh-
depalomuurissa tiedosto otetaan kayttoon komentorivilla seuraavasti:

set clienv on-failure continue

load configuration <tiedoston nimi>
set clienv on-failure stop

save config [14-15].

Klusterin tiedot
Palomuuriklusterista kannattaa myds ottaa talteen klusteritunniste eli Cluster Global ID.
Tama onnistuu komentoriviltd komennolla

cphaconf cluster id get,

joka tulostaa tunnisteen komentorivi-ikkunaan [16]. Olemassa olevaa klusteritunnistetta

voidaan kayttaa, kun uusista palomuureista muodostetaan High Availability -klusteri. Li-

TURUN AMK:N OPINNAYTETYO | Mikko Hovi



12

saksi on tarkistettava, ettei uudessa ja vanhassa palomuuriklusterissa ole kaytdssa sa-
maa klusteritunnistetta tai, jos kumpikin klusteri on muodostettu samalla tunnisteella,

niilla ei ole liitdnt6ja samassa aliverkossa [17, s. 113].

3.2.3 Hallintatietokannan varmuuskopiointi

Hallintatietokanta on palomuuriklusterin toiminnan kannalta darimmaisen tarkea. Se si-
saltda kaikki palomuurien kayttamat saannot, verkot, IP-osoitteet, VPN-yhteydet ja lait-
teet, joten ilman hallintatietokantaa palomuurit eivat toimi. Tassa luvussa esitellaan hal-
lintatietokannan varmuuskopiointiin tarkoitetut tyokalut ja tarkastellaan niiden kayttoa.
Hallintatietokannan varmuuskopioinnissa kaytetdan Check Pointin omaa hallintatieto-

kannan siirtAmiseen suunniteltua Management Server Migration Tool -tydkalua.

Tata tydkalua voi kayttad seka hallintatietokannan varmuuskopiointiin etta kayttojarjes-
telmapaivitysten yhteydessa hallintatietokannan valmisteluun uutta kayttéjarjestelmaver-
siota varten. Tytkalusta voi kayttaa joko Check Pointin tukisivustolta ladattua uusinta
versiota (R80.10 Management Server Migration Tools for Gaia R7X.X to R80.10) tai
uusien palomuurien mukana toimitettua versiota, joka I0ytyy kansiosta /opt/CPsuite-
R80/fwl/bin/upgrade_tools/. Check Point suosittelee kayttamé&an uusinta versiota tyo-
kalusta, mutta tassa tapauksessa sita ei voi kayttaa [9, s. 58]. Vaatimuksena nimittain
on, ettéd vanhan palomuuriklusterin hallintatietokannan siirtdmiseen kaytetaan tydkalun
versiota, jonka pitdé vastata uuden klusterin hallintapalvelimen kayttojarjestelmén koon-
tiversiota, joten tydkalun kopiointi uusista palomuureista vanhoihin on helpoin ratkaisu —
etenkin, kun uusimman version lataaminen edellyttdd voimassaolevaa Check Pointin

kumppanuussopimusta, mita ei viel& opinnaytetyon tekohetkella ollut.

Tyokalut siirretd&n SCP:ll& vanhan palomuuriklusterin paaasialliselle hallintapalvelimelle
esimerkiksi kansioon $FWDIR/bin/upgrade_tools. Ennen tydkaluarkiston purkamista
kannattaa luoda oma kansio vanhoja tyokaluja varten ja siirtda vanhat versiot tyokaluista
sinne. TAman jalkeen suoritetaan pre_upgrade_verifier -tarkistustydkalu, joka varmistaa,
ettd hallintatietokanta ei aiheuta virheita kohdelaitteessa, vaan ettd se on yhteensopiva

uuden kayttojarjestelmaversion kanssa. Tarkistustyokalu kaynnistetddn komennolla

./pre_upgrade verifier -p $FWDIR -c R77 -t R80 -f R77 old for editing,
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jossa parametreind ovat hallintapalvelimen asennuskansio, sen laitteen kayttojarjestel-
maversio, jossa komento suoritetaan, kohdelaitteen kayttojarjestelmaversio ja lopuksi

tydkalun kayttajan maarittelema nimi tydkalun luomalle tiedostolle [9, s. 59].

Tarkistustyokalu siis analysoi hallintatietokannan, tarkistaa sen sopivuuden kohdejarjes-
telmassa ja tulostaa raportin ongelmakohdista, joita saattaa ilmeta siirrettdesséa tietokan-
taa uusiin palomuureihin. Raportissa mainitut puutteet on niiden vakavuuden mukaan
korjattava joko vanhan palomuuriklusterin hallintapalvelimessa tai siirron jalkeen uuden

klusterin hallintapalvelimessa. Tietokanta viedaan palomuurista komennolla

./migrate export tiedostonimi.tgz

ja siirretaan SCP:lla palvelimelle. Ennen siirtdmista on tarkistettava, ettda SCP-ohjelma
siirtda tiedostot binaaritilassa [9, s. 86]. On tarkedd huomata, etta Check Pointin suosi-
tusten mukaisesti ennen vientid on joko pysaytettava palomuurin toiminnot komennolla
cpstop tai suljettava kaikki SmartConsole-yhteydet hallintapalvelimena toimivaan palo-
muuriin [9, s. 38; 83]. Naistd metodeista cpstop katkaisee kaikki yhteydet palomuuriin ja
sulkee kaikki muut palvelut paitsi likenteen suodatuksen, joten sitd ei voida tuotannossa
olevalle palomuurille suorittaa. Ennen siirtoa on hyva varmistaa, ettei SmartConsole-yh-

teyksia hallintatietokantaan ole auki. Tama onnistuu komentoriviltd komennolla

cpstat mg ,

joka tulostaa komentoriville sydtteen, jossa on lueteltu aktiiviset hallintayhteydet hallin-

tatietokantaan [18].

Ennen hallintatietokannan tuontia kohdelaitteeseen on myés hyva tarkistaa, etta hallin-
tatietokannan varmuuskopion MD5-tarkistussummat ovat samat. N&in varmistetaan, etta
tietokanta ei ole korruptoitunut tai muuttunut siirron aikana. Tarkistussumman voi tulos-

taa nayttdoon suorittamalla 4200-palomuurin komentorivin expert-tilassa komennon

md5sum S$FWDIR/bin/upgrade tools/tiedostonimi.tgz

Nain saatua tarkistussummaa verrataan uuteen palomuuriin siirrettyyn tiedostoon suo-
rittamalla sama komento 5100-palomuurissa [9, s. 86]. Jos tarkistussummat tdsmaavat,
hallintatietokanta on ehea ja kaikki on valmista tietokannan tuontia varten. Jos tarkistus-

summat eivat tismaa, tiedosto siirretd&n uudelleen ja tarvittaessa vaihdetaan tiedonsiir-
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tomenetelmaa. Jos tiedonsiirrossa kaytetdan SCP-asiakasohjelmaa, kaytettdvan sovel-
luksen asetuksissa on ennen hallintatietokannan siirtamista valittava tiedonsiirtotavaksi

Binary, jotta valtetdaan tietokannan korruptoituminen [9, s. 69].

Hallintatietokanta voidaan ottaa kayttdon uusissa palomuureissa, kun on varmistuttu tie-

tokannan yhteensopivuudesta ja eheydesta. Tietokanta otetaan kayttoon komennolla

./migrate import tiedostonimi.tgz ,

jonka suorittaminen pysayttaa kaikki palomuurin palvelut (komento cpstop suoritetaan

automaattisesti skriptin suorittamisen yhteydessa).

Taman jalkeen varmistetaan tiedot ja tarkistetaan niiden toimivuus. Katso ohjeita Check
Pointin asennusdokumentaatiosta [9, s. 58; 83]. Kannattaa varmistaa etenkin SYNC-
verkon (oletuksena palomuurien LAN1-portti on tarkoitettu synkronointikayttéon) osoit-

teet eli litantdjen IP-osoiteasetukset [9, s. 43].

3.3 Yliheiton toteutuksen suunnittelua

Kun hallintatietokanta ja jarjestelméaasetukset on siirretty vanhoista palomuureista uusiin
palomuureihin, selvitetdan, miten palomuurien kuormantasaus ja klusterointi jarjeste-
taan. Helpoiten toteutettava vaihtoehto olisi muodostaa neljan palomuurin Klusteri van-
hoista palomuureista ja uusista palomuureista, ohjata liikenne uusien palomuurien kautta
ja sammuttaa vanhat palomuurit yksi kerrallaan. Nain voitaisiin testata uusien palomuu-
rien toimivuutta etukéteen, mutta kyseinen tapa ei ole ainakaan valmistajan suositte-
lema. Check Pointin ohjeissa mainitaan, ettd kaikissa klusterin palomuureissa on oltava
"samalla tavalla maaritetty alusta,” mika tarkoittanee laitemallia tai ohjelmistoversiota
[17, s. 33]. Lisaksi Check Pointin suositusten mukaan klusterin palomuurien suorittimen,
emolevyn, muistin ja litdntbjen maaran seka liitantatyyppien on oltava identtiset [17, s.
57]. My0s kayttojarjestelman ja kayttojarjestelman koontiversion on tasmattava, ja kai-
kissa laitteissa on oltava samat hotfix-pdaivitykset [17, s. 57; 137—138].

Teoriassa klusteriin on mahdollista lisata eri mallisarjojen laitteita, kunhan palomuureissa
on sama maara fyysisia suoritinytimid [19]. Liséksi 5100-palomuuriin on mahdollista
asentaa R77.30-kayttojarjestelma, mutta se edellyttdd valmistajan tarjoamaa muokattua

kayttojarjestelméversiota [20]. Yksi toteutusvaihtoehto olisikin asentaa 5100-palomuu-
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reihin GAIA R77.30 -kayttojarjestelma, siirtda niihin vanhojen palomuurien muokatut hal-
lintatietokanta seka jarjestelméasetukset ja muodostaa neljan palomuurin klusteri. Ta-
man jalkeen padivitettaisiin uusien 5100-palomuurien kayttdjarjestelma uudelleen versi-
oon R80.10 ja suoritettaisiin Check Pointin Connectivity Upgrade, jossa ennen paivitysta
muodostetut yhteydet palomuuriin tai sen kautta eivat katkea paivityksen aikana [9, s.
88; 99]. Check Pointin kanta kuitenkin on, etta 4200- ja 5100-laitemallien valiset erot
saattaisivat estada klusterin muodostamisen neljan palomuurin kesken, vaikka teoreetti-
sesti tallainen olisikin mahdollista. K&ytannon sovelluksia esittamani kaltaisesta kokoon-
panosta ei kuitenkaan |0ydy, joten mielestani tallaista jarjestelyé ei voi suositella [19].

Toisena vaihtoehtona on, etta yliheitto toteutettaisiin vaiheittain eli ensin yksi 5100-palo-
muuri asennettaisiin konesaliin ja kytkettaisiin verkkoon seka toinen 4200-palomuureista
sammutettaisiin. Jos palomuurit toimisivat odotetusti, yliheitto suoritettaisiin loppuun tois-
tamalla samat toimenpiteet muille palomuureille. Tama malli perustuu tilanteeseen, jossa
vanhassa ja uudessa laitteessa olisi samat tiedot, jolloin osa liikenteesta ohjautuisi uu-
delle palomuurille, osa vanhalle. Ajatus ei kuitenkaan vaikuta houkuttelevalta, silla tallGin
klusterointi ja High Availability -ominaisuus eivat toimisi ja vikasietoisuus kéarsisi liikaa.

Kolmas vaihtoehto on suunnitelma, jossa uusi 5100-palomuuriklusteri asennettaisiin
vanhan 4200-klusterin rinnalle siten, ettd molemmat kayttaisivat samoja verkkoja mutta
eri IP-osoitteita. Check Point ei tosin suosittele useiden klusterien kaytt6a samassa vir-
tuaalilahiverkossa (VLAN), mutta jos se on valttdmatonta, seka klusterien valisessa hal-
lintaliikenteessa kaytettavan CCP-protokollan l&hetys-MAC-osoitetta (Check Pointin ter-
minologiassa MAC Magic ID) ettd synkronointiverkon liitdntdjen IP-osoitteita on muokat-

tava uudessa klusterissa [16].

Kolmas vaihtoehto on néaista toteuttamiskelpoisin, koska vastaavasta tapauksesta on
olemassa niin Check Pointin laatimat yksityiskohtaiset ohjeet kuin muiden jarjestelman-
valvojien kokemuksia. Tassa vaihtoehdossa uudet palomuurit valmistellaan yliheittoa
varten siirtdmalla niihin tarvittavat tiedot vanhoista palomuureista. Taman jalkeen uuden
palomuuriklusterin klusteritunnistetta muokataan, jotta uusien palomuurien synkronointi-
verkon liikenne ei sekoitu vanhojen palomuurien synkronointilikenteen kanssa. Liséksi
vaihdetaan uusien palomuurien nimet ja muokataan IP-osoitteita, jotta valtetdan paallek-
kaisyydet vanhojen palomuurien kanssa. Myos palomuurisdéntdja on muokattava, jotta
likenne kulkisi uusien palomuurien lapi. Kun 5100-palomuurit on valmisteltu kayttoonot-
toa varten edelld mainitut seikat huomioiden, molemmat uuden klusterin palomuurit

asennetaan paikoilleen konesaliin ja kytketddn hallintaverkkoon. Lisaksi varmistetaan,
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ettd SIC-yhteyden muodostaminen laitteiden valille onnistuu. Tarkemmat ohjeet tdhén

on annettu Check Pointin ohjeistuksessa [17, s. 111-114].

Vasta kun uudet palomuurit ovat taysin toimintakykyiset, sammutetaan vanhan klusterin
palomuurit yksi kerrallaan, ja muutetaan uuden klusterin palomuurien nimet ja IP-0soit-
teet siten, etta ne vastaavat tarkalleen vanhojen palomuurien tietoja. Tamé on tarkea
vaihe, silla esimerkiksi VPN-yhteyksia kayttaville paatelaitteille on syétetty vanhan palo-
muuriklusterin nimi- ja osoitetiedot, ja jos tiedot eivat tdasmaa, etayhteytta ei voi muodos-
taa palomuurien lapi. Lopuksi tarkkaillaan uuden klusterin toimintaa ja yliheiton onnistu-

mista.

3.4 Palautussuunnitelma

Jos yliheitto ei syysta tai toisesta onnistuisi, oli laadittava palautussuunnitelma, jossa
kuvataan toimenpiteet tilanteen saattamiseksi ennalleen. Ylla kuvattua toteutussuunni-
telmaa (luvun 3.3 vaihtoehtoa kolme) noudatettaessa liikenteen siirtdminen takaisin van-
halle palomuuriklusterille olisi helppoa, silla teoriassa tahan riittaa uusien palomuurien

sammuttaminen ja vanhojen kaynnistaminen.
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4 TOTEUTUS

Palomuuriklusteri oli asiakkaan liiketoiminnan kannalta kriittinen jarjestelma, joten ylihei-
ton suorittaminen katkoksitta tai aiheuttamalla mahdollisimman lyhyt katkos tietoliiken-
neyhteyksiin oli olennaista. Taman vuoksi testausympariston rakentaminen aloitettiin ai-
van opinnaytetydn alkuvaiheessa, jotta yliheittoa voitaisiin hallitusti harjoitella tuotanto-

ympariston ulkopuolella.

Aluksi kartoitettiin aktiivisen palomuuriklusterin palomuurit tutkimalla niiden hallintatieto-
kantaa. Taman jalkeen mietittiin, mita tietoja halutaan siirtdd vanhoista palomuureista
uusiin, miten tiedot siirretaan, ja onko asetuksia muokattava, vai voiko ne ottaa sellaisi-
naan kayttéon. Kun vanhojen palomuurien asetukset ja hallintatietokannan sisalt6 oli
kartoitettu, oli vertailtava laitteita ja selvitettava, miten tiedot voidaan parhaiten siirtaa

uusiin palomuureihin.

4.1 Yliheiton testaus virtuaaliymparistossa

Yliheittovalmistelut aloitettiin testausympadristdn rakentamisella. Tahan ratkaisuun paa-
dyttiin, koska aiemmin on saatu hyvid tuloksia virtuaaliympéaristdjen rakentamisesta
VMware-alustalle seka verkkojen ja tietoverkkolaitteiden testaamisesta simulaattorin
avulla. Ymparist6 koostui virtuaalisista palomuureista, joissa oli samat kayttdjarjestelmat
kuin 4200- ja 5100-palomuureissa, GNS3-verkkosimulaattorista ja VMware-sovelluk-
sessa toimivasta GNS3-virtuaalikoneesta, joka ohjaa simulaattorin kaskyt muille virtuaa-
lisille laitteille. Ympariston rakentaminen aloitettiin tavalliselle tytasematietokoneelle,
mutta pian huomattiin, etta edes tehokkaan tydaseman suorituskyky ei riitd R80.10-kayt-
toliittyman asentamiseen kahdelle virtuaalikoneelle. Taman vuoksi pyydettiin Tietokes-
kuksen VMware-ympariston yllapitajad varaamaan tarvittavat resurssit testiympariston

rakentamista varten.

Check Pointin kayttojarjestelmaversioiden R77 ja R80.10 julkaisutiedoissa oli mainittu
vahimmaislaitteistovaatimukset, joiden perusteella laskettiin tarvittavan vahintaan 12
suoritinydintd, 25 Gt keskusmuistia ja 500 Gt lewytilaa [7, s. 17; 21, s. 15-16]. Eri vaihto-
ehtojen punnitsemisen jalkeen paadyttiin lopulta ratkaisuun, jossa koko testiymparisto

rakennetaan virtuaalialustalle ja kokoonpanosta jatetdén pois GNS3-simulaattori ja -vir-
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tuaalikone. Talla tavoin saatiin yksinkertaistettua verkon topologiaa ja helpotettua vian-
maaritysta mahdollisissa ongelmatilanteissa, koska simulaattorin ja virtuaalikoneiden va-
lisia yhteyksia ei tarvinnut ottaa huomioon. Seuraavaksi Tietokeskuksen konesalin
VMware-ympadristésta varattiin ylla mainitun laskelman mukaiset resurssit viidelle virtu-
aalikoneelle, joista nelja osoitettiin palomuureille ja yksi hallintakoneena toimivalle pal-
velinkoneelle. Hallintakoneena kaytettavalle virtuaalikoneelle asennettiin kayttdjarjestel-
maksi Windows Server 2016 seka palomuurien hallinnassa ja yllapidossa tarvittavat oh-

jelmistot.

Yliheittosuunnitelman mukaisesti tarkoitus oli siirtdéd vanhoista 4200-palomuureista ote-
tut varmuuskopiot testiympadristdn virtuaalipalomuureihin. Lahtékohtana oli, ettd koska
kayttojarjestelma (R77.30) ja sen koontiversio (204) ovat identtiset molemmissa palo-
muureissa, varmuuskopion voi tuoda sellaisenaan testipalomuureihin ja ottaa niissa
kayttoon. Aktiivisen klusterin palomuureille oli maaritetty aikataulutettu varmuuskopiointi,
jonka mukaisesti varmuuskopiot otetaan ja siirretdan automaattisesti FTP-yhteyden
avulla Espoossa sijaitsevassa konesalissa olevalle hallintakoneelle. Varmuuskopiot oli-
vat siis valmiina, mutta niiden tuonti virtuaalisiin palomuureihin oli jo hankalampaa, silla

yritys tuotti kuvassa 2 nékyvan virheilmoituksen.

Failure X

local restore has failed.

The following hotfixes seem to be missing:

BUNDLE R77_30 HF5 HOTFIX_R77_30_HF5, HOTFIX_R77_30_JUMBO _HF ..
For more information refer to sk105833.

For the complete list of hotfixes see Amp/backup_hotfixes diff td

DK

Kuva 2. Varmuuskopion tuonnin aiheuttama virheilmoitus virtuaalipalomuurissa.

Toisin sanoen 4200-palomuureihin oli asennettu hotfix-paivityksia, joita ei ollut virtuaali-
sissa palomuureissa. Koska opinnaytetyon laatimishetkelld ei ollut voimassaolevaa

kumppanuussopimusta Check Pointin kanssa, hotfix-paivityksia ei voinut ladata.

Ratkaisuna kokeiltiin tilannekuvien siirtoa vanhoista palomuureista virtuaalisiin palomuu-
reihin. Luvussa 3.2.2 esitettiin, etta tilannekuvan voi siirtéa, jos laitteet ovat samanmalli-
sia ja -tyyppisia ja jos lahde- ja kohdelaitteissa on sama kayttojarjestelma. 4200-palo-

muurissa ja virtuaalisessa palomuurissa on sama kayttojarjestelméaversio, mutta toinen
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on laitealustalla ja toinen VMware-alustalla. Eraassa Check Pointin ohjeartikkelissa tosin
mainitaan, ettd HA-klusterin muodostaminen fyysisesta laitteesta ja virtuaalikoneesta on
mahdollista, joten tarkkojen tietojen puuttuessa tilannekuvan siirtoa oli vain testattava
[22].

GAIA Portal (WebUI) -kayttoliittyman tilannekuvien hallinnassa (Snapshot Management)
voi hallita ja luoda tilannekuvia seka tuoda niita laitteeseen tai vieda niita laitteesta. Ti-
lannekuvien ottaminen oli helppoa, mutta ongelmaksi muodostui niiden siirtdminen pa-
lomuurista hallintakoneelle. Tilannekuvien hallinnan vientitoiminto (Export) nimittain pak-
kaa tilannekuvan ja tekee siita kopion laitteen /var/log-hakemistoon, joka on mydés oma
levyosionsa. Toimintoa suoritettaessa jarjestelma antoi virheilmoituksen, etté laitteen le-
vyaseman /var/log-osiossa ei riita tila toiminnon suorittamiseen. Check Pointin ohjeen
mukaan kohdehakemistossa, johon tilannekuva viedaan, pitdd olla vapaata tilaa kaksi

kertaa tilannekuvan koon verran, jotta vienti onnistuisi [23].

4200-palomuurien lokihakemistoon oli vuosien mittaan kertynyt lokeja seka muita tiedos-
toja, joita olisi karsittava, mutta tietojen tarpeellisuus oli selvitettava ennen poistamista.
Levyosion lapikaynti osoitti, ettd ainakin kansiossa /var/log/opt/CPsuite-R77/fwl/log
naytti olevan turhia tiedostoja seka vanhoja asennuslokeja lokakuusta 2016 alkaen ja
ettd automaattinen vanhojen lokien siivoustoiminto oli poistettu kaytdsta. Levyosiota tut-
kittaessa ilmeni myos, etta kansioissa /var/log/Cpda/backup ja /var/log/Cpda/repo-
sitory on paivitystiedostoja eli iimeisesti vimeisimmat laitteeseen asennetut paivitykset.
Ennen vanhojen lokien poistamista kokeiltiin kuitenkin viel& kerran virtuaalipalomuurien

paivittdmista ja varmuuskopioiden asentamista uudelleen. Komento
cpinfo -y all

tulostaa nayttédn kaikki Check Point -palomuuriin asennetut hotfix-paivitykset, ja suorit-
tamalla komento seké lahde- ettd kohdelaitteissa voitiin tarkistaa, onko laitteissa eri pai-
vityspaketit [24]. Ensin tarkistettiin laitteiden véliset erot, minka jalkeen paivityspaketit
ladattiin ja yritettiin asentaa virtuaalisiin palomuureihin, mutta usean paketin asennus
epaonnistui paketeista puuttuvasta tiedostosta aiheutuneen virheilmoituksen vuoksi
(kuva 3).
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Upgrades (CPUSE) »

Check Point Upgrade Service Engine (CPUSE) Hoffixes
More ~ Showing Installed packages
= Hoffixes Aligned with the latest version
Jumbe Hetfix Accumulator General Availability for R77.30 (Take 185) Installed, seli-test passed  19-Oct-2014
nor Versions (HFAs) Aligned with the Iatest version
Viajor Versions Aligned with the latest version
Installed Hotfixes:
+ Jumbo Hetfix Accumulator General Availability for R77.30 (Take 185)
*HOTFIX_R77_30
Implicitly Installed Hotfixes (installed as part of another hotfix):
* R77.30 Hotfix for k108192 (Security and stability enhancements for Security
Gateway (Hoffix #3))

Deployment Agent build: 1413 Close

Kuva 3. Paivitysten asentamisen aiheuttama virheilmoitus virtuaalipalomuureissa.

Virheilmoituksen perusteella voitiin paatelld, ettéd virhe aiheutui paivitysversioiden poik-
keavuudesta, silla 4200-palomuureihin oli asennettu hotfix-paivitys Jumbo Hotfix Accu-
mulator for R77.30 (Take 185) eli paivitys, johon on keratty useita jarjestelman eri palve-
luihin kohdistuvia vakautta ja laatua parantavia korjauksia [25]. Paivityksen lataaminen
olisi tosin edellyttdnyt kumppanuussopimusta Check Pointin kanssa, mutta koska sel-
laista ei ollut, korjauspaivityksia ei voitu ladata eika varmuuskopioita ollut nain ollen mah-

dollista ottaa kayttoon virtuaalipalomuureissa.

Seuraavaksi jatkettiin lokitiedostojen karsintaa ja yritettiin uudelleen tilannekuvien luon-
tia. Check Pointin mukaan palomuurissa on oltava vapaata levytilaa kaksi kertaa tilan-
nekuvan koon verran, joten vanhojen lokien poistamisessa noudatettiin tata ohjetta [26].

Kun vanhan palomuuriklusterin lokitiedostoja oli karsittu, myds tilannekuvien ottaminen
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onnistui, joten tilannekuvia ryhdyttiin siitdmaan vanhan klusterin palomuureista testiym-
paristoon. Tilannekuvien luominen ja siirtdminen palomuureista hallintakoneelle sujui la-
hes ongelmitta, mutta niiden tuominen testiymparisté6n ei onnistunut, silla seurauksena

oli jalleen virheilmoitus (kuva 4).

||'r|p,:|rt an_imana framn archinge Yoan will ke abla to roavart to thic ionano latar
Upload Error X
Sell -
8 Error: not enough space
The session will be terminated. Press OK to proceed.
|
Ok

Kuva 4. Tilannekuvan tuonnin aiheuttama virheilmoitus virtuaalipalomuurissa.

Tuonti siis keskeytyi, koska virheilmoituksen mukaan virtuaalisen palomuurin lewytila ei
riitd tilannekuvan tuontiin. Valmistajan dokumentaatiossa, aihetta kéasittelevissa blo-
geissa tai muissa ohjeissa ei ollut minkaéanlaista mainintaa siita, paljonko vapaata levy-
tilaa tilannekuvan tuonti edellyttaa, vaan kaikki artikkelit ja kirjoitukset kasittelivat vientia.
Liséksi kohdepalomuurissa oli vapaana enemman levytilaa kuin lahdepalomuurissa, jo-
ten todennakdisesti virheilmoitus kertoo jostain toisesta ongelmasta, jota en kuitenkaan
onnistunut selvittdmaan. Tama oli kaytdnndssa viimeinen naula testiymparistén arkkuun,

silla kaikki keinot toimivan testausjarjestelman luomiseen oli nyt kaytetty.

4.2 5100-palomuurien valmistelu

Kun testiympariston rakentamisesta oli luovuttu, seuraava vaihe oli yrittaa siirtaa jarjes-
telméasetukset ja hallintatietokanta aktiivisesta 4200-palomuuriklusterista 5100-palo-

muureihin.
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Jéarjestelmaasetusten siirtaminen

Jarjestelmaasetusten siirtdminen oli suoraviivainen toimenpide, joka tehtiin luvun 3.2.2
kohdan Jarjestelmaasetusten kopiointi ja siirtiminen mukaisesti. Asetukset sisaltavaa
skriptitiedostoa kuitenkin muokattiin tekstieditorissa poistamalla siita liitantdjen osoitteet
ja maatritetyt virtuaalilahiverkot sekd muuttamalla NTP-palvelimen tietoja ennen skriptin
suorittamista kohdelaitteessa. Lisdksi muokattiin palomuureille méaaritettya oletusreittia,
jotta valtettaisiin liikenteen tarpeeton ohjautuminen toiseen konesaliin. Lopuksi viela tar-
kistettiin, ettd komennot ovat skriptitiedostossa asianmukaisessa jarjestyksessa, ettei
esimerkiksi kayttajatietoja syoteta vaarin. [27].

5100-palomuurien  liitdntdjen  osoitteet maaritettin - graafisessa GAIA  Portal
(WebUI) -kayttoliittymassa, silla tarkoituksena oli yhdistaa useampi fyysinen liitanta yh-
deksi virtuaaliseksi liitannaksi tai litantaryhméksi (Check Pointin terminologiassa bond
interface), joka liséksi maaritettiin toimimaan HA-tilassa [9, s. 46—47]. Tama liitantaryhma
pilkottiin useampaan alilitantaan, joille kullekin maaritettin oma aliverkkonsa. Téalla ta-
voin voitaisiin muodostaa vikasietoisempi yhteys synkronointiverkolle ja asiakkaan LAN-
verkolle. Tassa kohtaa tormattiin myods pariin pulmaan. Ensinnékin Check Pointin vaati-
musten mukaisesti kytkinten, joihin palomuurit liitet&&n, native VLAN -asetuksena on ol-
tava 1, jotta yhteys palomuureihin ei katkea [28]. Tama ei ole yleensa suositeltavaa tie-
toturvan kannalta, mutta se voi olla perusteltua konesaleissa, joissa on useamman val-
mistajan laitteita kytkettyna samoihin kytkimiin. Toinen ongelma oli, etté jos palomuurin
synkronointiliitdntana kaytetd&n VLAN-liitantaa eli fyysisen liitAnnan alilitdnta&, synkro-
nointi onnistuu ainoastaan siina alilitAnnassa, jonka VLAN-tunniste (VLAN ID) on pienin
[29]. Tassa haasteeksi muodostui se, etta lahes kaikki sopivan pieninumeroiset VLAN-
tunnisteet olivat jo varattuja, mutta Check Pointin palomuureille 16ytyi kuin [6ytyikin so-

piva VLAN Tietokeskuksen hallintaverkkojen joukosta.

Samalla tarkistettiin myos luvun 3.2.2 kohdan Klusterin tiedot mukaisesti aktiivisen klus-
terin klusteritunniste. Tarkistuksessa kavi ilmi, ettd vanhoissa 4200-mallin palomuureissa
klusteritunnisteena on ollut 254, mikd on myds Check Pointin suosittelema arvo GAIA
R80.10 -kayttojarjestelmassa, silla talldin klusterien hallinnassa ja tietojen synkronoin-
nissa kaytettdva CCP-protokolla toimii automaattitilassa [16]. R80.10-kayttdjarjestelma-
versiossa klusteritunnisteen muuttaminen ei kuitenkaan ole suositeltavaa, vaan tunniste

neuvotaan vaihtamaan ainoastaan, jos Check Pointin tuki nain kehottaa [17, s. 113—
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114]. Se, ettd kummassakin klusterissa oli kaytdssa sama klusteritunniste oli paitsi huo-
noa tuuria, aiheutti se myos lisda paanvaivaa, silla synkronointiverkon liikenteen paaty-
minen tuotannossa oleviin palomuureihin olisi voinut aiheuttaa ikavia seurauksia asiak-
kaan verkkoymparistdssa. Havainnon seurauksena oli entistakin tarkeampéaa varmistaa,

ettd rakkikytkimet eivat valitd synkronointiverkon liikennetta eteenpadin.

Hallintatietokannan siirtaminen

Koska hallintatietokannan vienti vanhoista palomuureista uusiin ei onnistunut, tietokan-
nan tiedot oli siirrettava kasin vanhasta palomuuriklusterista uuteen. Vaikka tietojen siir-
taminen manuaalisesti oli tydlas tapa, migraation toistaminen vanhan hallintatietokannan
tiedoilla ei vaikuttanut kannattavalta eikd muita jarkevid tyokaluja ollut kaytossa. Olisi
my06s ollut mahdollista opiskella kayttamé&an Check Pointin omaa Confwiz-tytkalua tai
vieda tiedot hallintatietokannan kohteista .xml-muodossa, tuoda ne .csv-tiedostoon ja
yrittda saada niita lisattya uusiin palomuureihin kayttdmalla hallinnan ohjelmointirajapin-
taa (Management API), mutta pienempi vaiva oli luoda tiedot kdsin uuden klusterin hal-
lintatietokantaan ja vertailla sitten sit& vanhan tietokannan sisaltoon.

Hallintatietokannan tietojen syottamista varten otettiin SmartDashboard-yhteys HA-klus-
terin varalaitteena toimivaan oldfwl-palomuuriin, valittiin Firewall-valilehti ja sielta kohta
Policy. Koska hallintatietokantaa kasiteltiin aktiivisena olevassa palomuuriklusterissa,
tietoja oli jarkevaa tarkastella Read Only -tilassa, jotta voitiin valttaad mahdollisten virhe-

painallusten aiheuttamat hairiot.

Ennen s&antdjen luontia oli uuden palomuuriklusterin hallintapalvelimelle liséttava tarvit-
tavat verkot (Networks), palvelut (Services), VPN Community -kohteet, ryhmat
(Groups) ja laitteet (Nodes). VPN Community on kokoelma palomuurilaitteita, jotka ky-
kenevat muodostamaan VPN-tunnelin toisen paatelaitteen kanssa [30]. Termi voitaisiin

virallisen kdanndksen puuttuessa kaantaa vaikkapa ryhmaksi.
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Kuva 5. Verkkokohteet (Network Objects) -paneeli SmartDashboard-sovelluksessa.

Tiedot haettiin SmartDashboardissa kayttamalla sovellusikkunan vasemmassa alareu-
nassa olevaa navigaatiopaneelia (kuva 5). Paneelin ylareunan kuvakkeilla valittiin joko
Network Objects, Services tai VPN Communities. Network Objects -nakymassa uu-
teen palomuuriklusteriin siirrettavia kohteita oli kansioissa Nodes, Interoperable Devi-
ces, Networks ja Groups. Service-nakymassa oli jarjestelméanvalvojan maarittelemat
portit, joita kaytettiin palomuurisdanndissd. VPN Communities -nakyméan kohteista siir-
rettiin kaikki jarjestelmanvalvojan maarittelemat ryhmat paitsi jarjestelman automaatti-

sesti luomia kohteita MyIntranet ja RemoteAccess.

Kohteiden siirtdminen oli VPN-asetuksia lukuun ottamatta melko suoraviivaista eli 0soit-
teet ja maaritykset tarkistettiin ja vastaava kohde luotiin uuteen hallintatietokantaan
SmartConsolessa. Siirtamisen jalkeen tietoja verrattiin viela kerran kohdelaitteen ja lah-

delaitteen vdlilla, ettei niihin jaisi virheita.

SmartDashboadissa vanhan palomuuriklusterin Advanced VPN Properties -vdlilehden
kaikkia NAT-asetuksia ei pdassyt ndkemaan Read Only -tilassa, vaan SmartDashboar-
diin oli kirjauduttava Write-tilassa, jotta voitiin tarkistaa kaikki VPN-yhteyksien asetukset.
Nopein tapa oli napsauttaa sovellusikkunan alareunassa nakyvaa Read Only
Mode -linkkia, josta saattoi valita, k&ynnistetddnkd SmartDashboard uudelleen Write-

tilassa. Koska palomuuri oli maaritetty tallentamaan automaattisesti hallintatietokantaan
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tehdyt muutokset, piti VPN-yhteyksien tietojen kopioinnissa olla tarkkana, ettei vahin-

gossa muokannut asetuksia.

SmartConsolessa uudet kohteet luotiin Objects-valikossa (kuva 6), joka ndkyi sovellu-
sikkunan oikeassa reunassa. Esimerkiksi uusi verkko luodaan valitsemalla New... > Net-

work... ja uusi palvelu valitsemalla New... > More > Service... > TCP... tai UDP...

g Qheck Point’
SmartConsole

Q Search... o

=}

= ¥ New..~ a

("]

Object Categories g

vt}

=

& Network Objects 35 e

LA
4% Services 582
t? Applications/Categories 7508
2 VPN Communities 3
de Data Types 62
4t Users 1
E Servers 1
() Time Objects 3
:':u'.‘.. UserCheck Interactions 13
@ Limit 4

Kuva 6. Hallintatietokannan kohdevalikko (Objects).

R80.10-kayttojarjestelmassa ei ole enaa Nodes-kohtaa, vaan yksittaisista palvelimista

ja tybasemista kaytetaan termia host (laite). Uusi laite luodaan valitsemalla New... >

Host...
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VPN-ryhman luonti oli hieman monivaiheisempi prosessi. Ensin oli luotava VPN-yhtey-
den toinen paéatelaite valitsemalla New... > More > Network Object > More > Interope-
rable Device.... ja sy6ttamalla Interoperable Device -ikkunassa laitteen tiedot. Topo-
logy-valilehdella valittiin ensin VPN-domain-kohdassa Manually defined ja sitten vali-
kosta oikea verkko. Tiedot hyvaksyttiin OK-painikkeella, minkéa jalkeen siirryttiin luomaan
VPN-ryhma. VPN-ryhma maaritettiin valitsemalla New... > More > VPN Community... >
Star Community... ja syéttamalla VPN Community -ikkunassa vanhan palomuuriklus-
terin hallintatietokannassa olleet tiedot. Vanhassa palomuuriklusterissa maéaritetty VPN-
ryhman topologia kavi ilmi, kun sen asetusikkuna avattiin SmartDashboardissa. Ikkunan
otsikossa luki joko Star Community Properties tai Meshed Community Properties.

Kun verkot, VPN-ryhmat, laitteet ja muut kohteet oli luotu ja méaaritetty, voitiin luoda pa-
lomuurisaannét 5100-palomuurin hallintapalvelimessa. Uuden saantétietokannan syn-
taksi oli onneksi samanlainen kuin vanhassa, joten saantéjen luonti oli helppoa. Tassa
vaiheessa ei viela keskitytty hallintatietokannan optimointiin, silla ensin oli selvitettava
muuttuneet IP-osoitteet ja verkot, ja lisdksi kaytdsta poistettujen verkkojen ja laitteiden
karsiminen hallintatietokannasta olisi edellyttnyt neuvottelua asiakkaan kanssa.

4.3 Palomuurien asennus konesaliin

Kun 5100-palomuurit siirrettiin ja asennettiin konesaliin, oli ennen niiden kaynnistamista
varmistettava, etta konesalin kytkimissa ei ollut sallittu likennettd palomuureista virtuaa-
lisiin 1&hiverkkoihin, jotka olivat kaytdssa toisen konesalin aktiivisena olevassa 4200-pa-
lomuuriklusterissa. Varmuuden vuoksi konesalien vélisen yhteyden maarityksissa ei
myodskaan sallittu palomuurien synkronoinnissa kaytettyjen virtuaalilahiverkkojen eika
asiakkaan julkisia osoitteita sisaltavan verkon liikkennettd. Muiden asiakkaan verkkojen
likennetta konesalien valilla ei tarvinnut rajoittaa. Liséksi uusista palomuureista sammu-
tettiin litdnnat, joihin oli maéaritetty samoja osoitteita kuin mita aktiivisessa klusterissa oli

kaytossa.

Palomuuriklusterille oli maaritettava sisaverkon, synkronointiverkon ja ulkoverkon IP-
osoitteet, jotta klusterin muodostaminen onnistuisi. Siind missa synkronointiverkolle riitti
kaksi osoitetta, siséverkolle ja ulkoverkolle tarvittiin kummallekin kolme IP-osoitetta,
joista kaksi osoitettiin palomuurien liitdnt6ihin ja yksi varattiin klusterin virtuaalista 1P-
osoitetta varten. Tama hankaloitti yliheittoa, silla asiakkaan julkisessa verkossa ei ollut

vapaita osoitteita eik& palomuureihin saisi yhteytta ulkoverkosta ilman julkisia osoitteita.
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Tassa tilanteessa ainoa ratkaisu olisi ollut siirtda julkisen verkon osoitteet vanhoista pa-
lomuureista uusiin, mutta nain paéatettiin toimia vasta hieman ennen yliheiton suoritta-

mista.

Tassa vaiheessa pantiin tAytantodn myds eras vasta hetki ennen asennusta Idydetty vi-
kasietoisuutta parantava ja palomuurin fyysisia liitantdja tehokkaasti hyddyntava ratkaisu
eli Check Pointin terminologian mukaan Fully Meshed Redundancy. Kuvasta 7 kay ilmi

klusterin topologia.

Kuva 7. Esimerkki Fully Meshed Redundancy -topologiasta [17, s. 119].

Kuvassa numerot 1 ja 2 ovat newfwl- ja newfw2-palomuurit, numero 3 kuvaa laitteiden
valistd kaapelointia sekd numerot 4 ja 5 ovat rakkikytkimia, jotka on edelleen kytketty
runkokytkimiin [17, s. 119]. Samalla kytkettiin luvussa 4.2 kuvatulla tavalla liitantaryh-
maksi yhdistetyt palomuurien LAN1- ja LAN2-litdnnat eri rakkikytkimiin. Tall& tavoin ha-
luttiin varmistaa, ettd HA-tilassa toimiva litdntaryhma jatkaa toimintaansa paitsi verkko-
kaapelin, liitannan tai palomuurin verkkokortin vikaantuessa myos toisen kytkimen pet-
tadessa. Maaritysten padasiallisena tarkoituksena oli turvata palomuurien valisen synkro-

nointiyhteyden toimivuus.

Seuraavaksi muutettiin muiden liitAntGjen osoitteita siten, ettéd vanhan palomuuriklusterin
laitteille maaritettyjen verkkojen vapaana olevat IP-osoitteet tarkistettiin ja jokaisesta ver-
kosta valittiin kaksi osoitetta uusille palomuureille ja yksi virtuaalinen osoite klusterille.
Kun oli varmistuttu siitd, etta 5100-palomuuriklusterin laitteet voitiin kdynnistaa turvalli-
sesti ilman, etté ne voisivat hairitd 4200-klusterin palomuureja, palomuurit k&ynnistettiin.
Liséksi lisattiin hallintatietokantaan saanto, joka salli SSH- ja HTTPS-yhteydet palomuu-
reihin Tietokeskuksen hallintaverkosta. Nain varmistettiin, ettéd palomuureihin saa tarvit-
taessa etayhteyden myos konesalin ulkopuolelta, jotta laitteiden hallinnointi olisi helpom-

paa.
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5 TULOKSET

Lukuisista kokeiluista ja toimenpiteista huolimatta opinnaytetydlle asetettuja tavoitteita ei
saavutettu, vaan opinnaytetyéprojekti jai kesken. Laitteisiin ja valmistajan oppaisiin pe-
rehtymiseen kaytettiin runsaasti aikaa ja yliheittosuunnitelma oli erittéin yksityiskohtainen
ja kattava. Varsinaisia virheitd valmistelussa ja toteutuksessa ei tehty, vaikka joitakin
asioita olisi voinut ottaa paremmin huomioon jo suunnitteluvaiheessa. Lisaksi parempi
perehtyminen Check Pointin tuotteisiin jo ennen opinnadytetydn aloittamista olisi toden-

nakoisesti edesauttanut yliheiton saattamisessa loppuun.

Paasyita yliheiton eri vaiheissa koettuihin ongelmiin olivat Check Pointin kanssa solmit-
tavan kumppanuussopimuksen rekisteroinnissa tai aktivoinnissa ilmenneet ongelmat ja
kayttokelpoisten User Center- tai PartherMAP-palvelun kayttajatunnusten puute. Nama
seikat haittasivat niin yliheittotydkalujen, kayttojarjestelma- ja hotfix-paivitysten seka le-
vykuvien lataamista kuin valmistajan ohjeartikkeleiden lukemista ja syvéallisempaa pe-

rehtymista Check Pointin laitteisiin seké& niiden maarityksiin.

5.1 Testauksen tulokset

Testausympadristén maarittdminen ja GAiA-kayttojarjestelman asentaminen virtuaaliko-
neisiin sujui odotetusti, mutta alusta pitden ongelmana oli palomuurien valinen yhteys,
silla virtuaaliklusterin palomuurit eivat kyenneet muodostamaan SIC-yhteytta eli salattua
hallintayhteytta, joka on edellytys klusterin muodostamiseen. Hallintapalvelimeen ei voi-
nut muodostaa yhteytta mydskaan SmartDashboard-ohjelmiston avulla, jota kaytetaan
palomuuriséaéantdjen hallintaan ja palomuuriklusterin muodostamiseen. Useita viikkoja
kestdneen ongelmanratkaisun jalkeen, havaittiin laitevalmistajan sivuille hiljattain ilmes-
tynyt ohjeartikkeli, jossa todettiin, ettd testauksessa kaytettyyn GAiA-kayttojarjestelman
levykuvaan oli jaanyt virhe. Virheen vuoksi palomuurien valisen yhteyden muodostami-
seen vaadittava palomuurien sisdisen CA-sertifikaatin voimassaoloaika oli umpeutunut
eikd sen paivittdminen onnistunut [31-32]. Check Point julkaisi korjauspaivityksen, ja
virhe oli korjattuna my6s uusimmassa GAiA-kayttojarjestelman levykuvassa, mutta pai-
vityksen tai levykuvan lataaminen olisi edellyttanyt Check Point -kumppanuussopimusta
ja toimivia Check Pointin User Center- tai PartnerMAP-palvelun kayttgjatunnuksia, joita

ei opinnaytety6n tekohetkella ollut.
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5.2 Ongelmat palomuurien valisen hallintayhteyden muodostamisessa

Hallintatietokannan siirtdminen ei mydskaan sujunut taysin ongelmitta, silla tietokannan
vienti havitti uuden palomuuriklusterin hallintapalvelimelta kaikki aiemmat tiedot — myds
laitteelle tallennetut varmuuskopiot tietokannasta, minka ei olisi pitanyt olla mahdollista.
Toinen odottamaton seuraus toimenpiteesta oli, etta siirretty tietokanta korvasi palomuu-
rin lisenssitiedot vanhojen palomuurien lisensseilld, minkd seurauksena hallintayhteys
palomuurien valilla katkesi. Lisdksi SmartConsole-toimi ainoastaan Read Only -tilassa,
joten muutosten tekeminen klusteriin tai muihin hallintatietokannan objekteihin ei onnis-
tunut. Check Pointin GUIDBedit-tyokalun avulla oli mahdollista muokata hallintatietokan-
taa ja poistaa virheelliset lisenssit, mutta hallintayhteyden muodostamiseen siita ei ollut
apua. Lopulta ainoaksi vaihtoehdoksi jai palauttaa aktiivisena hallintapalvelimena toi-
miva newfwl-palomuuri tehdasasetuksiin. Koska varmuuskopiot olivat havinneet, jarjes-
telméasetuksia oli muokattava kasin. Palomuuri- ja hallintaohjelmistojen uudelleenasen-
nus onnistui, ja kun palomuuri ja hallintatietokanta olivat jélleen toiminnassa, seuraava
toimenpide oli hallintayhteyden muodostaminen laitteiden valille. Tata varten lisattiin ku-
vassa 8 nakyvat palomuurisddnnot, jotta kumpikaan palomuuri ei estaisi hallintayhtey-

den muodostamista.

No. Name Source Destination VPN Services & Applications Action Track Install On
1 Net_ -] * Any @ https @ Accept =~ None o
Net. a % ssh
=
=
2 L] L] * Any * Any @ Accept = None *
=
=]
3 a ] * Any * Any @ Accept ~ None =
=
=)
*

Any * Any igmp @ Accept = None =

dd

* Any 8 iomp-requests @ Accept = None Policy.

=

Any

* Ndd

Any * Any 3 ntp @ Accept None =

dd

0]

Cleanup rule

¥
>
2
*
>
*
b3
*
>
2
O
<]

rop

Kuva 8. Check Point 5100 -palomuurin hallintapalvelimen hallintas&&nnot.

Ensin muokattiin synkronointiverkon osoitteita siten, etta newfwl-palomuurin IP-osoit-
teeksi maaritettiin xx.xxx.xxx.xxx/30 ja newfw2-palomuurin Xx.xxx.xxx.xxx/30. Laitteet
kytkettiin lisaksi toisiinsa ristikytkentdkaapelilla, jotta valtettaisiin synkronointiverkon lii-
kenne palomuuriklusterien valilla. Tasta huolimatta palomuurit eivat saaneet yhteytta toi-
siinsa eivatka palomuurien valisen hallintayhteyden ongelmat ratkenneet. Lopulta usei-
den kokeilujen jalkeen paadyttiin tulokseen, etté yhteys ei toimi, ellei palomuurien valissa

ole kytkinta. Taté kokeiltiin vaihtamalla synkronointiverkon osoitteeksi XX.XXX.XXX.XXX/29
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ja palomuurien SYNC-porttien 0soitteiksi XX.XXX.XXX. XXX ja XX.XXX.XXX.XXX, minka jalkeen
palomuurien valiin lisattiin kytkin, johon molemmat palomuurit kytkettiin. Kytkimen ase-

tuksia ei muutettu, vaan kytkimena kaytettiin ei-hallittavaa kytkinta.

Heti kun kaapelit oli kytketty palomuurien ja kytkimien vélille, palomuurit saivat yhteyden
toisiinsa, mutta hallintayhteyden muodostaminen ei onnistunut. T&man vuoksi nollattiin
viela SIC-tunniste, jota kaytetddn palomuurien valisen hallintayhteyden muodostami-
seen. Nollaus tapahtui suorittamalla newfw2-palomuurin komentoriviltéa expert-tilassa ko-

mennot

cp_conf sic init admin123456 norestart
cpwd_admin stop -name CPD -path “8CPDIR/bin/cpd_admin” -command “cpd_admin
stop”

cpwd_admin start -name CPD -path “§CPDIR/bin/cpd” -command “cpd”

seka ottamalla SmartConsole-hallintayhteys newfwl-palomuuriin, valitsemalla hiiren oi-
kella painikkeella newfw?2 > Edit... > Communication... > Reset, hyvaksymalla valin-
taikkunan, syoéttamalla newfw2-palomuuriin annetun uuden SIC-tunnisteen kohtaan
One-time password ja valitsemalla Initialize [33].

Hallintayhteyden muodostaminen ei kuitenkaan onnistunut eika laitteiden valinen synk-
ronointi ottanut toimiakseen, vaan jarjestelma tulosti seuraavan virheilmoituksen:
Synchronization error: NGM failed to retrieve last publish time. Virheilmoitus jai
mystiseksi, silla taman lisaksi ainoa johtolanka oli SIC-yhteyden muodostamisessa tu-
lostunut virheilmoitus, jonka mukaan laitteiden valille ei ole mahdollista muodostaa TCP-
yhteyttd. Kummankin klusterin palomuurin lokien lapikaynti, palveluiden uudelleenkayn-
nistys ja SIC:n nollaaminen uudelleen eivét kuitenkaan tuottaneet tulosta. Eraasté blo-
gista l6ytyi kuitenkin kuvaus, jossa selviteltiin Check Pointin hallinnan ohjelmointirajapin-
taan liittyvia ongelmia [34]. Jostain syystd rajapinnan kaynnistaminen uudelleen ja
$FWDIR/scripts/cpm_status.sh-skriptin suorittaminen kahdesti ratkaisi SIC-yhteyden
muodostamiseen liittyvan ongelman ja hallintayhteyden muodostaminen palomuurien
vdlille onnistui. Tastdkaan huolimatta laitteiden valinen synkronointiyhteys ei toiminut
eikd nain ollen mydskdan Management High Availability -ominaisuus, mutta palomuuri-
saanttjen asentaminen molempiin palomuureihin naytti onnistuvan — tai ainakaan jarjes-

telma ei antanut virheilmoitusta.

Seuraavaksi kirjauduttin SmartConsolella toiseen palomuuriin ja tarkasteltiin, miten

asennetut sdannoét sielld nakyvat. Yllattavaa kylla, yhtdan palomuurisaantdoa ei nakynyt
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newfw2-palomuurin hallintatietokannassa, vaan siella oli ainoastaan kaytdsta poistettu
alkusaanto, joka estéaa liikenteen palomuuriin. Tilanne tulkittiin niin, etta hallintatietokan-
nan siirtdminen korruptoi myds toisen palomuurin hallintapalvelimen jollain tavalla, silla
kaikki tarvittavat palvelut olivat kdynnissa ja jarjestelmén tietojen mukaan hallintapalvelin
oli kunnossa. Kattavan vianetsinnan jalkeen lopulta myés newfw2-palomuuri palautettiin
tehdasasetuksiin. Ennen palauttamista jarjestelmaasetuksista otettiin varmuuskopio, ja
palautuksen jalkeen koko kayttojarjestelma asennettiin uudelleen, ja toinen palomuuri
maaritettiin varahallintapalvelimeksi. Tamén jalkeen hallintayhteys toimi kuten pitikin ja
my06s hallintatietokannan synkronointi toimi ongelmitta palomuurien valilla. Ongelmiksi
tassa vaiheessa jaivat klusteroinnin keskenerdisyys ja ajoittaiset hallintayhteyden kat-
kokset aktiivisen palomuurin ja varalla olevan palomuurin valilla, mutta tasta huolimatta

laitteet kannatti jo siirtda konesaliin.

5.3 Ongelmat lisensoinnissa ja valmistajan tukipalveluissa

Yksi opinnaytetydprojektin etenemista eniten haitanneista tekijoista oli Check Pointin
kanssa solmittavan palvelu- tai kumppanuussopimuksen puute. Asiaa alettiin edistaa ai-
van opinndytetyoprojektin alussa, koska jarjestelmanvalvojilla ei ollut paasya Check
Pointin User Center / PartnerMAP -palveluun, josta voi ladata valmistajan ohjeartikke-
leita, yliheittotyOkaluja tai palomuurien ohjelmistopaivityksia. Keskusteluissa Check
Pointin ja palomuurit toimittaneen tahon kanssa selvisi, etté laitteisiin on olemassa viisi-
vuotinen palvelusopimus, mutta sita ei ole laitteissa aktivoitu. Aktivointi edellyttéaa, etta
laitteet ottavat yhteyden Check Pointin lisenssipalvelimeen, josta ne osaavat automaat-
tisesti hakea lisenssi- ja palvelusopimustiedot. Toisin sanoen laitteiden kytkeminen In-
ternetiin todennékdisesti korjaisi asian itsestddn. Palomuureja ei kuitenkaan haluttu liit-
taa julkiseen verkkoon ennen yliheittoa, silla asiakkaalla ei ollut riittavasti vapaita julkisen
verkon osoitteita, jotta kahdelle klusterille ja niiden jasenille oltaisiin voitu maarittaa kiin-

teét julkiset IP-osoitteet.

Lisenssi- ja sopimustiedot olisi kuitenkin ollut mahdollista hankkia myos offline-tilassa
oleville laitteille Check Pointin kayttajaportaalin kautta. Tata varten Tietokeskukselle oli
luotu kayttdjatunnukset User Center / PartnerMAP -palveluun mutta portaalin tdysimaa-
rainen kaytto olisi edellyttanyt kumppanuussopimusta ja sen tietojen linkittamista luotui-

hin kayttajatunnuksiin. Tama ei onnistunut eikd ongelma ratkennut opinnaytetydprojektin
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aikana, joten suuri osa valmistajan laatimasta, palomuurien asennusta ja yllapitoa kasit-

televistd dokumentaatiosta oli ulottumattomissani.

5.4 Ongelmat palomuurien vikasietoisuudessa

Yksi valmistelun aikana havaituista ongelmista oli puutteellinen klusterointi, silla jarjes-
telma ei ole vikasietoinen, jos palomuuriklusterin muodostaminen ei onnistu. Ta&ma on-
gelma saattaisi tosin ratketa itsestaan, silla Check Pointin suositusten mukaan Kklusterin
muodostaminen edellyttaa, ettd kummallakin klusterin palomuurilla seka klusterilla itsel-
l&a&n on oltava yksi osoite niin ulkoverkossa, synkronointiverkossa kuin sisaverkossakin
[17, s. 39]. Lisaksi epailtiin, ettd ulkoverkon osoitteen on oltava julkinen ja sen on oltava
yhteydessa Internetiin. Tama ei tosin kaynyt mistaan ilmi eikd asiaa paasty testaamaan,
silla asiakkaalla ei ollut vapaita julkisen verkon IP-osoitteita.

Mydskaan vikasietoisuuden parantamiseen tahdannyt liitdntéaryhméa ei toiminut odote-
tusti, silla laitteiden valisessa synkronointiyhteydessa ilmeni katkoksia, vaikka saanto-
muutokset ja hallintatietokantaan lisatyt tiedot saatiin siirrettya aktiiviselta laitteelta vara-
laitteelle. Tamakin ongelma olisi saattanut ratketa muodostamalla palomuureista yhtey-
den johonkin ulkoverkon laitteeseen tai Internetiin, vaikka talle oletukselle ei l6ytynytkaan
tukea lahteista.

Kun kaikki vikasietoisuuteen vaikuttavat ongelmat olisi ratkaistu, palomuurien vikasietoi-
suus pitdisi viela varmistaa testaamalla. TAma onnistuisi aiheuttamalla toimivan klusterin
aktiiviseen palomuuriin vikatilanne, jolloin pystyttaisiin tarkistamaan vikasietoisuuden toi-
mivuus laiterikon tai yhteyskatkoksen sattuessa [35—37]. Taman jalkeen olisi mahdollista
jatkaa yliheittoa.
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6 JOHTOPAATOKSET

Taman opinnaytetyon tavoitteena oli asiakkaan Check Point 4200 -palomuuriklusterin
yliheitto eli nykyisten palomuurien korvaaminen uudemmilla Check Point 5100 -palomuu-
reilla ja vanhojen palomuurien tietojen siirtdminen uusiin palomuureihin. Uudet palomuu-

rit oli myds tarkoitus asentaa eri konesaliin kuin kaytdssa olevan klusterin palomuurit.

Opinnaytetydn alussa perehdyttin Check Pointin palomuurilaitteiden ominaisuuksiin
seka 4200- ja 5100-palomuurien valisiin eroihin. Valmistelu ja menetelmét -luvussa esi-
teltiin yliheittosuunnitelmat ja pohdittiin eri toteutusvaihtoehtoja, kun taas Toteutus-lu-
vussa kerrottiin, mika suunnitteluvaiheen vaihtoehdoista valittiin ja mita toimenpiteita yli-
heitossa tehtiin. Tulokset-luvussa esiteltiin toteutuneiden toimenpiteiden tulokset ja py-

rittiin ratkaisemaan toteutuksen aikana ilmenneita ongelmia.

Tyon aihe vaikutti alussa hyvinkin selkealtd ja tarkkaan rajatulta, ja naytti silta, etta yli-
heitto saadaan hoidettua ripeasti siina ajassa, joka projektille oli varattu. Kuten opinnay-
tetydstéakin kay ilmi, tydssa tormattiin melko pian lahes ylitsepaasemattémiin ongelmiin,
ja lopulta yliheittoprojekti jai kesken. Jos aikaa olisi ollut kaytettavissa enemman, yliheitto

olisi todennéakoisesti saatu suoritettua.

Opinnaytety6 osoitti, miten térkedssa roolissa on laitteiden ja asiakkaan verkkoympéris-
ton tuntemus. Vaikeudet opinnaytetytprojektissa johtuivat osaksi kokemuksen puut-
teesta ja perehtymattdmyydesta Check Pointin laitteiden yllapitoon osaksi ulkoisista
syista eli palomuurien kayttojarjestelmén virheistad ja asiakasympariston haasteista. Li-
sahaasteita toivat my6s puutteellinen dokumentaatio ja ennen kaikkea se, etta opinnay-
tetydprojektin aikana kumppanuussopimuksen tietoja ei saatu liitettyd aiemmin luotuun
Check Pointin kayttajatiliin. Viimeksi mainitun seikan vuoksi opinnaytety6 tehtiin kaytta-
matta Check Pointin ohjetietokantaa, yliheittotydkaluja seka paivityksia. Naista lahtokoh-

dista tarkasteltuna tyon tuloksia voinee pitaa hyvina.

Aihetta kasittelevan tai sivuavan tutkimuskirjallisuuden puute yllatti. Taméa johtuu luulta-
vasti siitd, etta yliheitot ovat keskendan hyvinkin erilaisia eiké kovinkaan yksityiskohtaisia
ohjeita ole edes mahdollista antaa. Laitteisto maaritetdan aina sen verkkoymparistbn
mukaan, johon se on asennettu, ja aihetta koskeva dokumentaatio koostuu jarjestelmien
yllapitdjille suunnatuista, yritysten siséisisté asiakirjoista tai sitten se on konsulitien ja

palveluntarjoajien kaytdssa. Tallainen dokumentaatio kuuluu liikesalaisuuden piiriin, silla
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esimerkiksi palomuurisdannot, kaytdssa olevat verkot, protokollat, ohjelmistot ja niita

varten avatut portit ovat arkaluontoista tietoa.

Vaikka yliheiton testaaminen virtuaaliymparistdossa ei onnistunut, siitd saadut tulokset
olivat hyddyllisia. Asiakas oli tyytyvainen siihen, etté verkkokuvaukset ja dokumentaatio
oli saatettu ajan tasalle, ja toimeksiantajalle oli uutta verkkosimulaattorin kayttd testaus-
tydkaluna. Modernit verkkosimulaattorit ovat monipuolisia, ja niihin on saatavana run-
saasti valmiiksi maaritettyja malleja eri laitteiden simulointia varten, joten niiden kaytto
varsinkin kriittisten laitteiden tai haastavissa ymparistissa suoritettavien yliheittojen tes-

taamiseen olisi perusteltua.

Koska kahta taysin samanlaista ymparistta ei ole, taman opinnaytetydn tulokset eivat
ole suoraan sovellettavissa kuin Check Pointin palomuurien yliheittotilanteisiin tai yllapi-
totoimenpiteisiin. Yleisohjeena voi kuitenkin sanoa, etta yliheitto on mittava prosessi,
joka on suunniteltava ja dokumentoitava huolellisesti. Suositeltavaa on myds yliheiton
simulointi tai edes korvaavien laitteiden testaaminen tuotantoymparistosta erillaén ole-

vassa ymparistdssa.

Yliheiton jatkaminen edellyttdisi, ettd kumppanuussopimus- ja lisenssiasiat saadaan
kuntoon Check Pointin kanssa. Sen jalkeen 5100-palomuureihin voidaan asentaa uu-
simmat paivityspaketit, ja niiden toimivuus testataan fyysisista palomuureista ja virtuaa-
likoneista koostuvassa hybridiymparistossa. Testauksen jalkeen voidaan sopia asiak-
kaan kanssa ajankohta yliheitolle ja viimeistella yliheitto opinnaytetydssa esitellyn suun-
nitelman mukaisesti. Mikali sopimus- ja lisenssiasiat eivét etene, toinen vaihtoehto olisi
korvata Check Pointin palomuurit toisen laitevalmistajan laitteilla ja kayttaa toisen laite-
valmistajan yliheittotydkaluja hallintatietokannan siirtdmiseen korvaaviin palomuureihin.
Jalkimmainen vaihtoehto voi olla jarkeva myos tilanteessa, jossa toisen laitevalmistajan

palomuurien asentaminen ja yllapito koetaan helpommiksi kuin Check Pointin laitteiden.

Jos yliheitto suoritetaan loppuun tassa opinnaytetytssa kuvatulla tavalla, yliheiton jal-
keen tarkkaillaan 5100-klusterin palomuureja, likenneméaaria seka palomuurisdéntdjen
kayttdéa SmartConsolen osumalaskurin (hit counter) ja pakettienvalvontaominaisuuden
avulla. Kerattyjen tietojen perusteella saadaan selville, onko hallintatietokannassa kayt-
tamattomia saantoja, VPN-yhteyksia, verkkoja, laitteita tai portteja. Poistettavista tie-
doista kerataan luettelo, joka lahetetaan asiakkaalle hyvaksyttavaksi. Kun turhat tiedot
on poistettu, klusterin palomuurien toimintaa voidaan tehostaa jarjestamalla palomuu-

risddnnot Check Pointin parhaat kaytannot -ohjeistuksen mukaisesti [38]. Lisaksi on
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syyté laatia kattava varmuuskopiointisuunnitelma luvussa 3.2.2 annettujen ohjeiden mu-
kaisesti, ja ottaa samalla GAIA Portal (WebUI) -kayttoliittymassa kayttoon ajastettu var-
muuskopiointi, jossa tarkeimmat palomuurin ja hallintapalvelimen tiedot siirretdan auto-
maattisesti konesalin hallintakoneelle. Nain voidaan varautua myds tilanteisiin, joissa

kummankaan palomuurin hallintatietokanta ei ole enaa toimintakuntoinen.
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