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1 INLEDNING

I och med globaliseringen och den tekniska utvecklingen har méngden bedrdgerier Okat.
Vanligt forekommande former av bedragerier dr identitetsstolder och fenomenet med falska
poliser. Offren ar bade foretag och privatpersoner. Den tekniska utvecklingen (e-post,
Internet) har gjort det enklare att nd ett stort antal ménniskor sd gott som kostnadsfritt.
Bakom storre bedrigeriserier finns ofta internationell organiserad brottslighet men dven

privata bedragare finns. (Polisen, 2018.)

Undersokningen fokuserar pd organiserad bedrdgeribrottslighet och siarskilt fall dar
brottsrubriceringen identitetsstolder eller usurpation av tjinstemannabefogenhet ingér. 1
kapitel 3 presenteras statistik och Ovrig information om falska poliser. Vid fall dar
garningsmannen har uppgett sig vara polis &r brottsrubriceringen wusurpation av
tiainstemannabefogenhet. 1  undersokningen  syftar jag till  usurpation av
tjanstemannabefogenhet med begreppet falska poliser. I denna kvalitativa undersdkning har

jag studerat tre informanters uppfattningar om dmnet.

Bade identitetsstolder och fenomenet med falska poliser har varit aktuellt i media under den
senaste tiden. Bland annat Niklas Fagerstrom (2018, 9 januari) har skrivit en artikel om
identitetsstolder 1 Svenska YLE. Bide Iltasanomat (Viljakainen, 2017, 23 november) och
Helsingin uutiset (Pietildinen, 2017, 21 augusti) har skrivit om fall dir personer har blivit
utsatta for falska poliser. Pa basis av hur mycket det har skrivits om d&mnet, kan det anses att

amnet ar aktuellt.

Kénnetecknande for bedridgerier dr att en person lockas att ge sina pengar, personuppgifter
eller konto- och kreditkortsuppgifter. Vanligtvis lovas personen antingen ingenting i utbyte
eller en produkt som inte motsvarar l6ftena. Ett av de storsta problemen med bedrigerier ar
offrets s& gott som obefintliga mdjligheter att fa tillbaka pengarna. For att undvika att bli
offer for bedrageri, ska man frimst ldra sig riskerna och skydda sig pa ritt sétt. (Konkurrens

och konsumentverket, 2014.)

Bedrégerier i1 form av identitetsstdlder forekommer ofta. Det gér att &ndra en annan persons
officiella adress genom att skicka in en ansdkan per post utan att identiteten granskas. Detta
system gor det enkelt for en brottsling att bestélla varor och tjdnster i en annan persons namn.
Eftersom riakningar och indrivningsbrev skickas till fel adress tar det ldng tid fore bedrégeriet

kommer till offrets kinnedom. (Fagerstrom, 2018, januari.)



2
Bedrégerier 1 form av identitetsstolder dr ett aktuellt problem &ven 1 andra nordiska ldander.
Bara 2015 drabbades ungefir 85 000 personer i Sverige for id-bedrigerier, efter att de fatt
sin identitet kapad. Antalet anmélda identitetsstdlder 1 Sverige ér fler 1 april 2016 an antalet
anmélda cykelstolder under ett helt ar. Vanligast forekommande &r att nigon kapar ens
personnummer och sedan anvidnder den for att kdpa nagot pa nidtet, ansdka lan eller
kreditkort. Identitetsstolder kommer att 6ka 1 och med att det handlas allt mer pd Internet.

(Jonasson, 2018, april.)

Brott som begis av personer som presenterar sig som poliser har blivit ett allvarligt problem
i Finland. Enligt finska polisens uppfattning dr verksamheten bakom fenomenet med falska
poliser organiserat. Falska poliser forsoker oftast komma &t dldre personers bankkorts- och
nédtbankskoder. Brottslingarna vilseleder ofta personer bedrigligt genom att per telefon
presentera sig sjdlva som poliser. Personer som uppger sig vara poliser har forklarat att till
exempel formdgenheten pd bankkontot dr i akut fara och att polisen behdver offrets

ndtbankkoder for att offret inte ska raka ut for brott. (Viljakainen, 2017, november.)

Bedrigerierna begds dock inte enbart per telefon. Gérningsséttet utvecklas hela tiden och
nya girningsformer forekommer stindigt. Bedragarna har dven forsokt ta sig in i dldre
personers bostdder for att ga igenom deras viardeegendom, kontanter och vapen. (Polisen,

2018.)

Fenomenet med falska poliser dr inte ett problem enbart i Finland. I Sverige har polisen
varnat om tjuvar som uppger sig vara poliser. Under senaste tiden har falska poliser trangt
sig in 1 flera bostdder i Helsingborg. I de flesta av fallen har tv4 till fem unga mén péstitt sig
komma frdn polisen och med hjidlp av det forsokt fA personerna att Gppna ytterddrren.

Svenska polisen uppmanar att aldrig 6ppna dorren for okénda. (Peterson, 2018, januari.)

Eftersom fenomenet med falska poliser &r vanligt forekommande i Helsingfors, kan det 1
varsta fall tdnkas fOrsvara polisens arbete. Trots att polisen aldrig fragar till exempel
bankuppgifter av nagon, kan det hinda att méanniskor blir forsiktigare och misstdnksamma

overlag ndr de har att géra med polisen.

I och med att det har framkommit flera fall dar falska poliser véljer sina offer pa basis av
aldern, verkar detta vara ett vixande problem di man tar i beaktande utvecklingen av
Finlands aldersstruktur. Enligt Findikator (2018) har antalet finska medborgare, under de
senaste aren, i aldern 0 — 24, minskat. Ddremot har antalet finska medborgare i dldern 65 och

aldre okat.
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Under min arbetspraktik i Helsingfors polisinréttning arbetade jag i bedrégerigruppen och
fick ta del av bedrdgeriutredningen i Helsingfors. Jag har valt att undersoka organiserad
bedrégeribrottslighet eftersom det har visat sig vara ett aktuellt problem. I och med att jag
upplevde att identitetsstdlder och fenomenet med falska poliser var vanligt forekommande 1

samband med bedrigerier, fokuserar undersokningen frimst pa dessa.

Under den tid jag arbetade 1 Helsingfors bedragerigrupp kom det fram att utredningen av
bedrégerier inte dr pd samma niva i évriga Finland. Enligt min kdnnedom existerar skilda
bedréigerigrupper inte i 6vriga polisinréttningar i Finland. Trots att resurserna eventuellt inte
ar tillrdckliga 1 6vriga polisinrdttningar kan undersdkningen gynna bedrageriutredningen i
andra polisinrittningar. Genom undersdkningen kan 6vriga polisinréttningars personal ldra
kdnna igen vanligaste gidrningsformerna inom organiserad bedrdgeribrottslighet samt

aspekter som bor tas 1 beaktande vid utredning av motsvarande fall.

P4 sambhiélleligt plan &r organiserad bedrigeribrottslighet ett markbart problem.
Identitetsstolder och falska poliser orsakar omfattande ekonomiska skador i Finland pa arlig
basis. Med hjdlp av undersdkningen ldr ldsaren att kdnna igen och skydda sig mot

bedrégerier.

I och med att det dr frimst dldringar som blir offer for falska poliser, verkar det vara sa att
informationsverksamheten inte &r pa den niva som kravs for att forebygga fenomenet. Med
stod av undersokningen kunde aldershem och andra instanser informera aldringar om

riskerna med falska poliser for att reducera miangden offer.

1.1 Syfte

Syftet med undersdkningen é&r att studera utvecklingen av den organiserade
bedrageribrottsligheten i Helsingfors samt vilka de storsta aktorerna inom branschen ar.
Vidare édr tanken att reda ut hur den organiserade bedrédgeribrottsligheten 1 Helsingfors

forebyggs.
Fragor som jag stréivar till att besvara med min undersokning ir foljande:

e Enligt mina informanters uppfattning; hur stort problem &r den yrkesméssiga

bedrageribrottsligheten i dagens lage i Helsingfors samt vilka &r de storsta aktérerna?



¢ Enligt mina informanters uppfattning; vad ir orsaken/orsakerna till att den yrkesméssiga
bedrigeribrottsligheten har blivit allt vanligare i Helsingfors?
e Motarbetas yrkesmassig bedréigeribrottslighet i Helsingfors pé nagot sétt och i sa fall

hur?

1.2 Avgrinsningar

Undersokningen fokuserar pa organiserad bedrigeribrottslighet 1 Helsingfors. Jag har
studerat hur och varfor den organiserade bedrigeribrottsligheten har utvecklats under de
senaste 10 dren. I min undersdkning har jag valt att ldimna bort lindrigare former av
bedrigerier, som till exempel lindriga nitbedrigerier. Trots att d&ven lindriga bedrédgerier &r
vardag, ar problemet eventuellt inte lika allvarligt. Grovre bedridgerier innefattar oftast flera
offer och ekonomiska skadorna &r betydligt storre. Darfor har jag valt att fokusera framst pé
yrkesmassiga aktorer. Identitetsstolder och fenomenet med falska poliser &r vanligt

forekommande och dirfor valde jag att fordjupa mig just i dessa typer av bedragerier.

Till undantag fran 10-arsperioden som jag ndmnde i det foregdende stycket, presenterar jag
inte statistik dver identitetsstolder fran de senaste 10 &ren. Orsaken till att jag har valt
presentera statistik over identitetsstolder enbart frdn de senaste aren, r att identitetsstélder

har kriminaliserats i Finland 2015 (Strafflag. Finlex. 39/1889 kap. 38).

Amnet organiserad bedrdigeribrottslighet bdrjade intressera mig efter att jag hade jobbat en
tid 1 bedrégerigruppen i Helsingfors. Det &r dven orsaken till att jag har valt att avgrdnsa min

undersokning till organiserad bedrigeribrottslighet som sker 1 Helsingfors.

1.3 Tidigare forskning

Amnesomradet har undersokts tidigare: Internetbedrigerier — en undersékning om kunskap
och erfarenheter (Gunell, 2012). Undersékningen behandlade inte direkt samma &mnen som
jag har valt att undersoka. Gunell (2012) har valt att avgransa sin undersokning sa till vida,

att han inte behandlar virus och spionprogram. Dé&remot har Gunell (2012) behandlat
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phishing!, pharming?, nigeriabrev?, bedrageri vid handling med kort*, modemkapning® samt
identitetsstolder. | sin undersdkning har Gunell (2012) alltsa tagit upp identitetsstolder som
en del av Internetbedragerier. Gunell (2012) redogor for sjalva begreppet identitetsstdld och

hur man kan undvika att bli offer.

Materialinsamlingen har Gunell (2012) utfort genom att samla svar pa enkéter av studerande
pa informationsbehandlingslinjen 1 Vasa yrkeshogskola. Trots att Gunells (2012)
undersokning inte direkt tangerar samma dmne som min undersdkning, har jag utnyttjat
Gunells undersokning sa till vida att jag har definierat vissa begrepp som dr gemensamma

med hjilp av undersokningen.

Jag hittade en tidigare undersokning som behandlar delvis samma d@mnesomrade, det vill
saga; bedragerier med aldringar som offer. | sin undersékning Radslan for bedragerier
bland pensionarer fran PRO - sambanden mellan radslan, sarbarhetsfaktorerna och den
tidigare utsattheten redogér Moberg och Olofsson (2014) for statistik om &ldre personer som
blivit offer for bedragerier. Moberg och Olofsson (2014) redogor vidare huruvida aldern

korrelerar till utsattheten.

I min undersdkning behandlar jag fenomenet med falska poliser. | fall dar en person uppger
sig vara polis for att vilseleda en annan person i syfte att géra ekonomisk vinning ar offren
oftast aldringar. | min undersokningens teoridel har jag utnyttjat delar av Mobergs och

Olofssons undersdkning.

| sin kandidatsuppsats ldentiteettivarkauden monet kasvot beskriver Hummelholm (2017)
vad identitetsstolder ar och vilka aspekter ledde till att de blev kriminaliserade i Finland 4
september 2015. Eftersom begreppet identitetsstold &r centralt, utgar jag till en del ifran
Hummelholms (2017) kandidatuppsats. | och med att identitetsstélder kriminaliserades i
Finland for bara nagra ar sedan, kan det anses vara relevant att redogora for

omstandigheterna som ledde till att paragrafen i fraga blev till.

Jag hittade aven en undersokning som tangerar amnet falska poliser. Tuomikoski (2018) fran

! Nitfiske (phishing p& engelska) ir en typ av bedrigeri som gér ut pé att lura datoranvéindare att avsldja privat
information via e-post eller webbsidor (Gunell, 2012).

2 Hela poingen med pharming ér att paverka adresservarna pé Internet sé att besokare helt av sig sjilv skickas
till en forfalskad sida (Gunell, 2012).

3 Man fér ett e-postmeddelande frin en individ i Afrika, och denne lovar dig en stor summa pengar i gengild
for hjalp med en tjanst (Gunnel, 2012).

4 Genom dataintring kommer bedragare dver information om kunder kort som anvints for betalning pa Internet
(Gunell, 2012).

> Modemkapning betyder att en person kopplar om ditt modem till ett nytt telefonnummer, med en dyr
minutavgift (Gunell, 2012).
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Polisyrkeshdgskolan har undersékt hur man forebygger fenomenet med falska poliser bade
i dagens lage och i framtiden. Eftersom min undersokning behandlar fenomenet med falska
poliser, kan det anses vasentligt att forklara huruvida fenomenet férebyggs nu och hur det
kommer att férebyggas i framtiden. Utifran statistik och Tuomikoskis (2018) uppsats gar det

att diskutera hur fenomenet med falska poliser mojligen kommer att utvecklas.

2 MATERIAL OCH METOD

I foljande kapitel redogdr jag for vilken vetenskapsteori jag har utgétt ifran och vilken metod
jag har anvint for insamling av material. Dessutom har jag forklarat de forskningsetiska
principerna och huruvida de har f6ljts i undersdkningen. Avslutningsvis har jag dven

analyserat undersokningens validitet och reliabilitet.

2.1 Hermeneutik och kvalitativ undersokning

I min undersdkning har jag valt att utgd ifrdn den hermeneutiska vetenskapsteorin.
Hermeneutiken dr en metod att forsta det som undersoks ur en subjektiv synvinkel (Patel &
Davidson, 2011, s. 28 — 30). ”’Sjélva ordet hermeneutik kan dversittas som “tolkningskonst”

eller "tolkningslira” (Eriksson & Wiedersheim-Paul, 2001, s. 221).

Enligt Patel och Davidson (2011) ska en forskare inom hermeneutiken striva till att se
helheter. Utgdngsmaéssigt ska en forskare inom hermeneutiken kunna stélla sig pd samma
niva som forskningsobjektet for att subjektivt kunna anvinda sin egen forstaelse som verktyg
1 forskningen. Meningen med en undersokning som har hermeneutik som en vetenskaplig
utgdngspunkt, dr att tolka subjektivt det som undersdks, i enlighet med ens egna

forhandskunskaper. (Patel & Davidson, 2011, s. 28 — 30.)

Aven Eriksson och Wiedersheim-Paul (2001) definierar hermeneutiska metoden enligt en
persons, till exempel forskarens, forstdelse av en annan persons handlingar. Eriksson och
Wiedersheim-Paul (2001) pdpekar att det viktigaste sdttet att forstd dr genom spréket och

ifall det inte finns ett gemensamt sprak, blir forstdelsen bristfallig.

Forstdelsehorisonten ér ett begrepp man oundvikligen kommer i1 kontakt med i en

hermeneutisk undersokning. Forstéelsehorisont ér en gréins dér forstdelse moter det som inte
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forstds. Under tolkningsakten flyttas forstdelsehorisonten sa att gemensam forstaelse uppnas.

(Patel & Davidson, 2011, s. 30.)

I en hermeneutisk undersdkning strdvar man inte till att nd heltdckande teorier. Didremot
poédngteras det unika i varje tolkning. Det &dr upp till forskaren att argumentera for vilken

tolkning som uppfattas som den bésta. (Patel & Davidson, 2011, s. 30.)

Processen, dir subjektiv tolkning av material utvecklas till ny kunskap, beskrivs ofta med

den hermeneutiska spiralen, se figur 1:

Forstaelse
, 3]

Dialog {f\% _—

Nv forstielse Dialae

Figur 1. lllustration av den hermeneutiska spiralen (Jordan, 2016).

Kvalitativa metoder betraktas ofta som motsatsen till kvantitativa. Alternativt kan det tolkas
som “mjuka data” 1 motsats till ”harda data”. I boken Handbok i kvalitativa metoder anvinds
begreppet kvalitativa metoder som ett heltickande begrepp for metoder som bestir av
intervjuer, observationer eller analys av texter som inte direkt anpassar sig till kvantitativa

analyser. (Ahrne & Svensson, 2015, s.9.)

Eftersom jag har valt att intervjua tre personer och sedan utfora en kvalitativ innehallsanalys
av mina informanters uppfattningar av organiserad bedrégeribrottslighet 1 Helsingfors, har
jag arbetat 1 enlighet med fenomenografins laror. Det centrala med fenomenografi ar att
studera uppfattningar. I undersékningar med fenomenografi som forhdllningssitt arbetar
forskare vanligtvis med 6ppna, kvalitativa intervjuer. I intervjuerna utlater sig informanterna

enligt deras egna uppfattningar om fenomenet 1 fraga. (Patel & Davidson, 2011, s. 32.)

I undersdokningen har jag valt att anvdnda en kvalitativ forskningsmetod. I en kvalitativt
inriktad undersokning, dér undersdkaren studerar informanters uppfattningar enligt

fenomenografins ldror, soker man inga absoluta sanningar. Déremot strdvar man till att fa



fram personers uppfattningar om olika fenomen. (Patel & Davidson, 2011, s. 30 — 32.)

2.2 Materialinsamling

For att skaffa material som stoder min undersokning har jag gjort semistrukturerade
intervjuer med tre polismdn som fungerar 1 Helsingfors brottsutredningsenhet.
Semistrukturerade intervjuer innebér att forskaren gor en lista pa bestimda teman som ska
behandlas. Fragorna dr 6ppna sa till vida att den som intervjuas har stor frihet att utforma
svaren. (Patel & Davidson, 2011, s. 82.) Rantanen och Vesala (2007) pépekar att kirnan i en
kvalitativ undersdkning &r att producera argumentation genom semistrukturerade intervjuer.
Materialet ska sedan analyseras genom kommentarer som bestar av motiverade

stdllningstaganden (Rantanen & Vesala, 2007, s. 11).

I en kvalitativ undersdkning ar antalet informanter av vikt. Ahrne och Svensson (2017) talar
om en “méttnad” som uppfylls da undersokaren borjar kénna igen informanternas svar och
upplever att ett visst svarsmonster foreligger. Gillande beslutet av mingden informanter
utgick jag ifrdn att intervjua de polismén i Helsingfors som arbetar kring mitt
undersdkningsdmne. I de tre skilda intervjuerna borjade svaren delvis likna varandra och
ddrmed skulle intervju av flera informanter inte nddvéndigtvis ha tillbringat ndgon ny

kunskap.

Under intervjuns gang stéllde jag fragor till informanterna och lyssnade péa deras svar utan
att framhéva mina egna asikter och synpunkter om dmnet. Medan intervjun framskred,
vacktes dven nya, mera preciserande fragor, som jag stillde nir situationen gav mdéjlighet till
det. Ahrne och Svensson (2017) har gjort en lista pa regler som intervjuarna ska hélla sig
till. Enligt regel 5 ska intervjuaren bara tala eller stilla fragor under sirskilda férhdllanden
(Ahrne & Svensson, 2017, s. 37). Enligt Ahrne och Svensson dr sadana forhédllanden till

exempel for att diskutera sadant som inte har uttalats, nér situationen sa tillater.

Jag intervjuade informanterna vid tre olika tillfdllen. Intervjun med Informant 1 utspelade
sig den 25 juni 2018 och varade i 17 minuter och 52 sekunder. Informant 2 och Informant 3
intervjuade jag den 20 augusti 2018. Intervjun med Informant 2 varade 1 52 minuter och 57
sekunder och intervjun med Informant 3 1 timme, 26 minuter och 33 sekunder.

Intervjuerna utfordes 1 var och en av informanternas arbetsrum 1 Bole polishus. Enligt Ahrne
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och Svensson foreligger det en méngd faktorer som péverkar den intervjuade. Var intervjun
sker, dr av betydelse. I regel ska intervjun ske hemma hos den som intervjuas, om intervjun
inte naturligt dr anknuten till en viss arbetsplats eller organisation. (Ahrne & Svensson, 2017,
s. 42 —43.)  och med att mitt &mne tangerar mina informanters arbetsplats och organisation,

var valet att av plats naturligt.

Intervjuerna bandades in med min personliga mobiltelefon. Efter intervjuerna har jag
transkriberat de bandade intervjuerna sa till vida att delar som inte &r av relevans har ldmnats
bort. Det transkriberade materialet resulterade 1 16 sidor text. I och med att informanterna 1
undersokningen &r finsksprékiga, utfordes intervjuerna pa finska. Efter att jag transkriberat
intervjuerna har jag Oversatt materialet pa svenska utan att dndra pd innehallet av

intervjuerna.

I tre skilda intervjuer har jag stillt 6ppna frigor till informanterna. Intervjufragorna har varit
samma 1 varje skilda intervju. Vissa informanter kunde dock svara béttre pa en del av
fragorna @n andra och tvirtom. Detta beror pad att informanterna, som medverkat i min

undersokning, arbetar med olika arbetsuppgifter och har dirmed olika synpunkter.

Intervjufragorna &r strukturerade och standardiserade. Jag har noggrant formulerat och
ordnat intervjufragorna for att nd det efterstravade malet. Efter att ha sjdlv bearbetat fragorna

har jag gett mdjlighet till tvd medstuderande att granska fragorna for att ge dndringsforslag.

2.3 Analysmetod

Jag har forst bekantat mig med materialet for att fa en helhetsuppfattning. Dérefter har jag
uppmirksammat och kategoriserat likheter och skillnader i uppfattningar baserat pa
utsagorna 1 intervjuerna. (Patel & Davidson, 2011, s. 81 — 86.) Intervjufrdgorna ar uppdelade
enligt tre huvudkategorier: organiserad bedrdigeribrottslighet, identitetsstolder och falska

poliser.

Efter att ha transkriberat intervjuerna samlade jag alla intervjusvar inom samma
amnesomrade under samma underrubrik. Direfter jamforde jag olika informanters

intervjusvar med varandra for att finna likheter.

Efter att ha funnit likheter mellan intervjusvaren har jag framstéllt resultatkapitlet. I

resultatkapitlet har jag vidare sammanknutit informanternas utsagor med undersdkningens
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teoribakgrund. Till slut har jag studerat strukturen av kategorisystemet (Patel & Davidson,
2011, s. 81 — 86).

2.4 Forskningsetiska aspekter

I min undersokning har jag tagit i1 beaktande de forskningsetiska principerna;
informationskravet, samtyckeskravet, konfidentialitetskravet och nyttjandekravet. For att
uppfylla informationskravet har jag fore intervjuerna informerat de personer som har
fungerat som informanter 1 min undersokning om undersdkningens syfte. Vidare har jag
klargjort att informanterna har ritt att personligen bestimma i vilken grad de vill medverka
1 undersokningen, vilket gor att samtyckeskravet uppfylls. Med samtycke av informanterna
har jag valt att hilla informanterna som anonyma. Jag har dven forklarat at informanterna att
deras enskilda uppgifter kommer endast att anviandas for forskningsdndamal, for att skydda
deras integritet. (Patel & Davidson, 2011. s. 63.) Materialet har jag sparat i min mobiltelefon
1 form av ljudband. Efter att underskningen blir klar och godkdnd kommer jag att radera

ljudbanden.

2.5 Undersokningens validitet

En undersoknings validitet innebér att man verkligen undersoker det som man avser att
undersoka (Patel & Davidson, 2011). I undersdkningen tillbringar sjdlva metoden ingen ny
kunskap. Metoden maste véljas enligt den information som eftersdkes (Jyvaskyldn Yliopisto,
2009). Semistrukturerad intervju som metod i1 undersokningen &dr valid. Om &mnet,
organiserad bedrdgeribrottslighet, finns det inte mycket statistik. Ddrmed var den mest
valida metoden for materialinsamling semistrukturerade intervjuer med erfarna polismén,

vars dagliga arbetsuppgifter tangerar undersdkningens d&mne.

2.6 Undersokningens reliabilitet

I detta sammanhang syftas det med reliabilitet frimst pa undersokningsmetodens

tillforlitlighet. Huruvida metoden ar reliabel kan métas genom att studera hur den paverkas
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eller inte péaverkas av nagon tillfallighet. (Patel & Davidson, 2011.) Eftersom
undersokningens resultat baserar sig pd informanternas uppfattningar som vidare har
kvalitativt analyserats, utgdende fran mina forhandskunskaper, finns det en risk att
undersokningens reliabilitet lider. For att 6ka undersokningens reliabilitet har jag forst
samlat in behovlig forhandsinformation for att kunna analysera resultatet pa det sétt som
kravs. Intervjufrdgorna ér 6ppna och saledes har inte frdgorna varit ledande for att resultera

1 ett visst Onskat svar.

Det finns tre olika typer av killor; primira®, sekundira’ och tertiira® kiillor (Booth, Colomb
& Williams, s. 82, 2004). ”Pa samma sétt som en viss kélla dr viktigare dn ett flertal andra,
kan en enda trovirdig kélla vara viktigare dn tusen andra som inte ar att lita pa” (Booth,
Colomb & Williams, s. 83, 2004). I unders6kningen har jag striavat till att huvudsakligen
anvdanda mig av primidra kéllor. For att ytterligare Oka reliabiliteten har jag valt att

huvudsakligen anvénda killor som inte dr dldre dn 10 é&r.

3 OM BEDRAGERIER

I kapitlen 3.1 — 3.6 definieras centrala begrepp samt presenteras statistik over huruvida
begangna brott som &r centrala i undersdkningen, har okat. Jag presenterar dven litteratur
och annat material, som jag har utgatt ifran i undersokningens teoridel. Centrala begrepp 1
min undersdkning ar bedrdgeri, grovt bedrdgeri, bedrdgeriforsok, organiserad brottslighet,

organiserad bedrdgeribrottslighet, falska poliser och identitetstold.

3.1 Bedrigeri

Jag har avgransat min undersokning till bedréageribrottslighet och saledes &r det behovligt att

definiera deliktet bedrégeri. Bedrageri innebar att man vilseleder en person for att sjalv na

6 Primiikillor utgdrs av forstahandsinformation eller originaldata, t.ex. brev, dagbdcker, obehandlad statistik,
foton, domstolsbeslut etc. (Stockholms universitet, 2018).

7 Sekundirkillor bygger i sin tur vidare pa primérkillor, t.ex. genom att summera, analysera eller kritiskt
granska dessa (Stockholms universitet, 2018).

8 Tertisrkillor i sin tur baseras enbart pa sekundirkillor (Stockholms universitet, 2018).
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orattmatig vinning eller for att orsaka skada at nagon annan. | finska strafflagen (Strafflag.

Finlex. 39/1889 kap. 36) definieras bedrageri enligt féljande:

Den som for att bereda sig eller nagon annan orattmatig ekonomisk vinning eller for att
skada nagon annan, genom att vilseleda eller utnyttja misstag, formar nagon att gora
eller underlata nagot och darigenom orsakar ekonomisk skada for den som misstagit sig
eller den vars intressen han kunnat férfoga over, skall for bedrageri domas till boter
eller fangelse i hogst tva ar.

For bedrdgeri doms ocksa den som i sddant syfte som ndmns i 1 mom. matar in, &ndrar,
forstor eller undertrycker data eller pa ndgot annat sitt ingriper i ett informationssystems
funktion sd att resultatet av databehandlingen forvanskas och dirigenom orsakar
ekonomisk skada for ndgon annan. (Strafflag 36 kap 1 §, 24.8.1990/769).

Bedrégerier begas oftast i syfte att uppna vinning men dven orsakande av skada ar straffbart
enligt finldndsk strafflag. Straftbarheten kréver att misstaget dr i orsakssamband med

forlusten eller skadan. Enligt paragrafen méaste skadan vara ekonomisk (Forss, s. 254, 2014).

Bedrigerier har 6kat mérkbart under de senaste aren. Okningen av bedrigeribrottslighet kan
delvis forklaras med att Internetanvindningen har dkat. Aven den tekniska utvecklingen som
sker stdndigt samt att bedrigeribrotten kan begas mot ett stort antal mianniskor samtidigt, har

inverkat pa 0kningen av bedrégeribrottslighet. (Moberg & Olofsson, 2014).

I figur 2 illustreras utredda bedragerier i Helsingfors. Diagrammets x-axel utgor aret och y-

axeln méngden utredda bedrigerier per ar:
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Bedréageri, utredda brott i Helsingfors 2007 - 2018
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Figur 2. Bedrdgeri, utredda brott st. 2007 — 2018. (Polstat, 2018).

Nér man avléser figur 2 ser man ett tydligt monster. Mangden utredda bedragerier har i regel
okat vartannat &r och minskat vartannat. Om man diaremot jamfor 2017 med 2007 har
méngden néistan fordubblats. Enligt figur 2 ar antalet endast 669 2018. Det 1dga antalet beror

pa att 2018 inte dnnu har tagit slut och statistiken uppdateras inte automatiskt.

3.2 Grovt bedrigeri

For att bedréageri ska uppfylla den grova formen, skall den efterstravade vinningen eller
skadan vara betydlig. Nedan presenteras definitionen pa grovt bedrageri enligt finsk
strafflag (Strafflag. Finlex. 39/1889 kap. 36):

Om vid bedrageri 1) efterstravas avsevard vinning, 2) vallas avsevard eller synnerligen
kannbar skada, 3) brottet begas med utnyttjande av sérskilt fortroende som grundar sig
pa en ansvarsfull stallning, eller 4) garningen sker med utnyttjande av nagon annans
sérskilda svaghet eller annars skyddsldsa lage och bedrégeriet dven bedémt som en
helhet &r growvt, skall garningsmannen for grovt bedréageri domas till fangelse i minst
fyra manader och hogst fyra ar. Forsok ar straffbart. (strafflag 36 kap 2 §,
24.8.1990/769).

Mangden utredda grova bedragerier i Helsingfors illustrerad med figur 3. X-axeln utgér aret
och y-axeln mangden utredda grova bedragerier per ar.
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Grovt bedréageri, utredda brott i Helsingfors 2007-
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Figur 3. Grovt bedrdgeri, utredda brott st. 2007 — 2018. (Polstat, 2018).

Enligt figur 3 har mingden utredda grova bedrigerier nistan tvddubblats 2015 frdn och med
2007. Dock kan det avldsas ur figur 3 att antalet har minskat stindigt fran och med 2015.
Det laga antalet 2018 beror pa att aret ar fortlopande.

3.3 Bedrigeriforsok

Enligt finldndsk strafflag &r forsok till bedrageri straftbart (Strafflag. Finlex. 39/1889 kap.
36). Forsok till ett brott uppfylls nédr en person borjar bega brottet och genom det fororsakat
fara for att brottet fullbordas (Strafflag. Finlex. 39/1889 kap. 5). Saledes kan en person
domas for forsok till bedrigeri, trots att bedrigeriet inte resulterade i ndgon vinning. I och
med att bedrégerier inte alltid lyckas och de forblir pd forsokniva, dr det behovligt att
definiera begreppet.

I figur 4 presenteras méngden utredda bedrégeriforsok per ar i form av ett stapeldiagram.
X-axeln visar artalet och y-axeln méngden utredda bedriageriforsok:
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Forsok till bedrageri, utredda brott i Helsingfors
2007 - 2018
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Figur 4. Forsok till bedrdgeri, utredda brott st. 2007 — 2018. (Polstat, 2018).

Aven antalet bedriigeriforsok har i regel 6kat jimnt under de tio senaste &ren enligt figur 4.
Efter 2015 har dock antalet minskat till en grad. Daremot har antalet 6kat tydligt varje &r och
2018 &r antalet redan nu hdgre jamfort med 2017.

3.4 Organiserad brottslighet

Definitionen péd organiserad brottslighet ér inte entydig. Det finns flera definitioner pé
begreppet och en del av definitionerna ar forvirrande, svartolkade och till och med
motstridiga. J.S. Albanese (2004) har definierat begreppet organiserad brottslighet som en
konsensus av olika forskare. Albaneses (2004) definition lyder enligt foljande:
Organiserad brottslighet dr fortlopande brottsligt foretagsamhet som fungerar pa ett
rationellt sitt for att uppna vinning genom olaglig verksamhet enligt efterfrigan av

allmidnheten. Organiserade brottslighetens fortlopande existens uppritthalls genom
makt, hot, monopol och eller korruption bland myndigheter. (Gottschalk, 2010.)

Albaneses (2014) definition dr dversatt till svenska, utan att innehdllet har dndrats. Den

ursprungliga definitionen &r skriven pa engelska.
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Hédanefter syftar jag i undersékningen, med begreppet organiserad bedrageribrottslighet,
till verksamhet som dar organiserad, yrkesméssig och i flera fall gréansdverskridande.
Dessutom innebar organiserad brottslighet att nagon hogre instans ger order och att det finns
underordnade som efterlever de givna orderna. Eftersom jag har avgransat min undersékning
till organiserad bedrégeribrottslighet, dr det relevant att definiera deliktet deltagande i en
organiserad kriminell sammanslutnings verksamhet. | finska strafflagen (Strafflag. Finlex.
39/1889 kap. 17) definieras deliktet pa féljande satt:

Den som 1) genom att grunda eller bygga upp en organiserad kriminell sammanslutning
eller genom att varva eller forsdka vérva personer till ssmmanslutningen, 2) genom att
utrusta eller forsoka utrusta en organiserad kriminell sammanslutning med explosiva
varor, vapen, skjutfornédenheter eller &mnen eller fornédenheter som ar avsedda for
tillverkning av sadana eller med andra farliga foremal eller &mnen, 3) genom att ordna
eller forsdka ordna utbildning for en organiserad kriminell sammanslutning eller ge en
organiserad kriminell sammanslutning utbildning for brottslig verksamhet, 4) genom att
for en organiserad kriminell sammanslutning skaffa eller férsoka skaffa eller genom att
till en organiserad kriminell sammanslutning éverlata lokaler eller andra utrymmen som
den behdver for brottslig verksamhet eller fordon eller andra hjalpmedel av synnerlig
vikt for sammanslutningens brottsliga verksamhet, 5) genom att direkt eller indirekt
tillhandahalla eller samla in tillgangar for att finansiera den brottsliga verksamheten i
en organiserad kriminell sammanslutning, 6) genom att ha hand om en organiserad
kriminell sammanslutnings viktiga ekonomiska angelédgenheter eller genom att ge
ekonomiska eller juridiska rad som é&r av synnerlig vikt for sammanslutningens
brottsliga verksamhet, eller 7) genom att aktivt framja en organiserad kriminell
sammanslutnings kriminella syften pa nagot annat vasentligt satt som till allvarligheten
&r jamforbart med dessa (strafflag 17 kap 1a §, 8.5.2015/564).

Ifall brottet ar begatt planméssigt eller brottet begds som en del av en organiserad
grupperings verksamhet, foreligger skarpningsgrunder for bestdimmandet av domen
(Strafflag. Finlex 39/1889 kap. 6). Anvéandning av planmassig eller organiserad verksamhet
som utgangspunkt for skarpning av straff kan vara problematiskt, eftersom den organiserade
verksamheten ska kunna bevisas skilt i skilda fall (Méls4, s. 235, 2008). Saledes har tidigare
verksamhet ingen juridisk betydelse (M0lsg, s. 235, 2008).

Av de viktigaste grunderna for klassificering till organiserad brottslighet har det gjorts en
lista pa elva egenskaper som definierar organiserad brottslighet. Listan togs i bruk i

Europeiska Unionen i slutet av 1990-talet. Egenskaperna enligt listan &r;

1) samarbete av flera an tva personer,
2) i forhand definierade arbetsuppgifter,
3) utévande av verksamhet en langre eller obegransad tid,

4) inre disciplin inom organisationen,
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5) misstankar om grova brott,

6) fungerar pa internationell niva,

7) anvandande av vald eller andra hotmetoder,
8) anvandande av bulvanféretag,

9) utdvande av penningtvatt,

10) stravan att paverka politiker, offentliga sektorn, massmedier, réttsliga myndigheten
eller representanter av naringslivet,

11) strdvan av ekonomisk vinning och/eller makt som avgérande faktor.

For att ett straff ska kunna skarpas pa basis av organiserad brottslighet, maste punkterna 1),
3), 5) och 11) alltid uppfyllas. Polisen beréknar att ungefar halften av finska brottsliga
grupperingarna uppfyller Europeiska Unionens kriterier. (M0ls4, s. 235 — 236, 2008.)

3.5 Identitetsstolder

Identitetsstold &r ett brott dar brottslingar harmar individer, oftast for en ekonomisk vinning
(Gunell, 2012). Man gor sig skyldig till identitetsstdld om man anvander en annan persons
identitet for att vilseleda en tredje part sa att personen, vars uppgifter har anvants fel, orsakas
skada. | finska strafflagen (Strafflag. Finlex. 39/1889 kap. 38) definieras identitetsstold

enligt foljande:

Den som i syfte att vilseleda en tredje part obehdrigen anvander nagon annans
personuppgifter eller identifieringsuppgifter eller andra motsvarande uppgifter som
identifierar personen, och darmed orsakar ekonomisk skada eller mer &n ringa oldgenhet
for den som uppgifterna géller, ska for identitetsstold démas till boter. (Strafflag. Finlex.
39/1889 kap. 38.)

Mangden utredda identitetsstolder per ar, illustrerade med ett stapeldiagram.
Brottsrubriceringen identitetsstold tillsattes i finska strafflagen den 4 september 2015, vilket

kan avlésas ur figur 5:
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Identitetsstold, utredda brott i Helsingfors 2007 -
2018
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Figur 5. Identitetsstold, utredda brott st. 2007 — 2018. (Polstat, 2018).

I och med att identitetsstolder kriminaliserades 2015 finns det heller ingen statistik om
identitetsstolder fore 2015. Som det framgar 1 figur 5, har midngden identitetsstolder okat

betydligt. Det laga antalet 2018 beror pa att dret fortfarande dr fortlopande.

Enligt ett pressmeddelande frdn ombudsmannens kansli i S6dra Florida, har identitetstjuvar
ofta ingen brottslig bakgrund. I vissa fall ar identitetstjuven i nagon forn av relation med
offret. Identitetstjuvar kan utdva sin verksamhet ensamt eller som en del av ett kriminellt

foretag (Roberson, s. 45, 2008).

Identitetstjuvar som agerar ensamma véljer vanligtvis bland dldre personer och till och med
familjemedlemmar. Ensam fungerande identitetstjuvar litar pd enkla metoder, si som
stjdlande av post och griavande bland skrdp for att fa tillgang till finansiella uppgifter
(Roberson, s. 45, 2008).

Enligt President’s Task Force Report, har antalet grupper och organisationer, som ar
inblandade 1 identitetsstolder, 6kat avsevért under senaste dren. Bland annat motorcykelgéng
4r inblandade i identitetsstolder. Aven andra kriminella grupperingar utgdr en del av
identitetsstolderna som begds i Asien och Osteuropa. Huvudsakligen #r de organiserade

grupperna specialiserade 1 identitetsstdlder och deras metoder &r sofistikerade. Organiserade
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grupperingar anvéinder vinningen som uppnis med identitetsstolder for att finansiera annan

kriminell verksamhet, exempelvis narkotikaproduktion (Roberson, s. 46, 2008).

Manga anser att identitetsstold &r en typ av bedrégeri, 1 vilken en annan persons identitet har
anvénts for att bedra nigon, trots att det finns skillnad mellan begreppen enligt lagliga
grunder (Roberson, s. 4, 2008). Trots att identitetsstold i sig inte uppfyller brottsrekvisiten
for bedriageri, forekommer identitetsstolder séllan som sadana och oftast dr identitetsstold

bara en del av en storre helhet av flera brott (Roberson, s. 4, 2008).

3.6 Falska poliser

| undersdkningen har jag undersokt fenomenet med falska poliser. Egentliga
brottsrubriceringen ar usurpation av tjanstemannabefogenhet. Ddrmed &r det nédvéndigt att

definiera brottsrubriceringen. | undersokningen anvander jag dock begreppet falska poliser.

Fenomenet med falska poliser har 2017 vuxit till ett allvarligt problem i Finland. Fenomenet
ar brett och har spridits runt hela Finland. Ar 2017 skrevs 999 brottsanmélan om falska
poliser. Trots informeringsverksamheten har inte antalet brottsanmalningar minskat
betydligt. (Tuomikoski, 2018.)

En person som bedrar ndgon annan genom att uppge sig sjalv som polis gor sig aven skyldig
till usurpation av tjanstemannabefogenhet. Darfor anser jag att det som noédvéndigt att
definiera brottsrubriceringen. Usurpation av tjanstemannabefogenhet definieras i den finska
strafflagen (Strafflag. Finlex. 39/1889 kap. 16) enligt foljande:

Den som i syfte att vilseleda nagon annan 1) utan laglig ratt vidtar en atgard som endast
far vidtas av en behdrig myndighet som utévar offentlig makt, eller 2) annars upptrader
i foregiven egenskap av tjansteman som utdvar offentlig makt i tjansteuppdrag, skall for
usurpation av tjanstemannabefogenhet démas till boter eller fangelse i hogst sex
manader. (strafflag 16 kap 9 §, 24.7.1998/563).

Mangden utredda usurpationer av tjanstemannabefogenhet, per ar, illustrerade i form av ett
stapeldiagram (figur 6):
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Usurpation av tjanstemannabefogenhet, utredda brott i
Helsingfors 2007 - 2018
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Figur 6. Usurpation av tjdnstemannabefogenhet, utredda brott st. 2007 — 2018. (Polstat,
2018).

Enligt figur 6 utreddes det dverligset mest fall med falska poliser 2017. Ar 2018 #r antalet
mindre. Det kan antas att antalet utredda fall med falska poliser kommer att né sin topp 2018

1 och med att problemet verkar vara aktuellt fortfarande.

Fenomenet med falska poliser har orsakat forluster pd nidrmare en miljon euro 2017.
Konsumentbedragerier mot éldre dr ett vixande problem (Moberg & Olofson, 2014).
Fenomenet 1 fraga har orsakat allvarliga skador for d1dringar. Dessutom kan fenomenet leda

till att medborgarnas tilltro till polisen forsdmras. (Tuomikoski, 2018.)

Fenomenet med falska poliser har forebyggts genom informeringsverksamhet i samarbete
med olika intressentgrupper. I informeringsverksamheten har polisen utnyttjat olika medier
i stor utstrickning. Utover informering har polisen utvecklat olika kampanjer for att

forebygga fenomenet med falska poliser. (Tuomikoski, 2018.)
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4 ORGANISERAD BEDRAGERIBROTTSLIGHET I HELSINGFORS
OCH UTVECKLINGEN AV DEN UNDER DE SENASTE 10 AREN,
ENLIGT INFROMANTERNAS UPPFATTNING

I detta kapitel redogor jag for den organiserade bedrégeribrottsligheten 1 Helsingfors, dess
vanligaste garningsformer och huruvida den har utvecklats under de senaste tio aren.
Resultatet baserar sig pa intervjusvaren som jag har samlat av informanterna, som tagit del i
undersokningen. De tre polismin i Helsingfors brottsutredningsenhet som jag intervjuat,

hénvisar jag hddan efter till som Informant 1, Informant 2 och Informant 3.

4.1 Organiserad bedrigeribrottslighet i Helsingfors

For att en brottslig gdrning kan klassificeras till organiserat maste vissa krav uppfyllas. Som
det framgar i kapitel 3.4 ska gérningen bland annat begas som samarbete mellan flera én tva
personer, alla delaktiga ska ha i forhand definierade arbetsuppgifter och inre disciplin inom

organisationen maste rada. Denna teori stods av Informant 3:s intervjusvar i exempel 1:

Exempel 1:

Organiserad bedrégeribrottslighet innebér att ndgon hdgre instans ger order at sina
underordnade. Underordnade i sin tur tar emot order och agerar enligt dem, det vill

sdga: man fungerar som en organisation. (Informant 3, 2018.)

Som det kan avlédsas ur figur 2 — 4 1 teorikapitlet, har mangden bedrigeribrottslighet 1
Helsingfors 6kat under de tio senaste aren. Dock kan anvdndning av organiserad verksamhet
som en skdrpningsgrund vid domande av straff vara problematiskt, eftersom organiserade
verksamheten ska kunna bevisas skilt i skilda fall, vilket framgér i1 kapitel 3.4. Problematiken
med anvédndning av organiserad brottslighet som skdrpningsgrund kan dven avldsas ur

Informant 1:s intervjusvar i exempel 2:

Exempel 2:

Trots att méngden organiserad bedrageribrottslighet har okat, &r det problematiskt att
redogdra for exakta antalet i och med att det dr problematiskt att bevisa huruvida
verksamheten bakom brottsligheten dr organiserat. Dessutom ar det relativt sdllsynt att

deltagande i en organiserad kriminell sammanslutning, anviands som skédrpningsgrund
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vid domstolsforhandlingar. Att sammanknyta ett enskilt brott till organiserad
verksamhet utgér problemet. Dock misstinker polisen pd allmént plan att det bakom

vissa bedrégerier finns till exempel motorcykelging. (Informant 1, 2018.)

Aven Informant 2 och Informant 3 haller med om Informant 1:s &sikt som framgar i exempel
2. Informant 3 (2018) papekar dven att polisen trots allt & medveten om att organiserad

bedrégeribrottslighet forekommer bland vissa brottsliga grupperingar.

Antalet brottsanmilningar med brottsrubriceringen bedrdgeri eller grovt bedrdgeri verkar
vara pa relativt lagt pa arlig niva. Yrkesmassig brottslighet har inte heller ofta anvénts som
skdrpningsgrund vid bestimmandet av straff. Ur informanternas intervjusvar kan det avldsas
att huruvida brotten har eller inte har begatts som en del av organiserad brottslighet, dr en

bevisningsfraga.

Trots att bevisandet av organiserad brottslighet dr problematiskt, kdnner poliser som utreder
dylika brott till att det finns ndgon organiserad gruppering i bakgrunden. Darmed verkar det

som om organiserad bedridgeribrottslighet ar ett aktuellt fenomen.

Organiserad bedrigeribrottslighet dr ett vixande problem i Helsingfors och dven i andra
delar av Finland. Det verkar som om méngden utredda bedrédgeribrott 1 Helsingfors har 6kat,
se figur 1 — 3. Antalet brottsanmélningar ar relativt 1dgt, men skadorna som orsakas ér stora,

som det framgar fran Informant 3:s intervjusvar i exempel 3:
Exempel 3:

Trots att mingden brottsanmélningar, med rubriceringen bedréigeri, dr i proportion
marginellt. Aven om antalet brottsanmilningar inte nddvindigtvis dr alarmerande,
bidrar organiserad bedrédgeribrottslighet till miljonskador pa érlig basis. Problemet med
organiserad bedrigeribrottslighet &r landsomfattande och sérskilt fenomenets

internationalitet utgor en stor utmaning. (Informant 3, 2018.)

Syftet med de flesta bedrdgerierna ar att uppna vinning. Péstadendet om att bedrégerier
orsakar omfattande ekonomiska skador forstirks genom lagparagrafen om bedréigeri.
Straffbarheten av bedrigerier kraver att misstaget dr i orsakssamband med forlusten eller
skadan. Som det framgér 1 kapitel 3.1 beskrivs det i paragrafen om bedrégeri att skadan som

orsakas maste vara ekonomiskt.

Déaremot dr skadorna som uppstar som foljd av bedrigeribrottslighet méarkbara. Organiserad
bedrégeribrottslighet dr inte problematiskt enbart pd basis av skadorna som orsakas. I sitt

intervjusvar papekar Informant 2 att organiserad bedrageribrottslighet dr problematiskt i och
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med att den beror flera olika fasetter, vilket framgér 1 exempel 4:
Exempel 4:

Problemet kan dock anses vara relativt stort i och med att det beror flera fasetter.
Organiserad bedrigeribrottslighet berdr privatpersoner, vars personuppgifter har
anvénts 1 bedrégligt syfte. Trots att privatpersonen inte nddvandigtvis lider ekonomisk
skada, gar foretaget som bedragits miste om vinsten som varan eller tjansten skulle ha
producerat. Utdver privatpersoner och foretag berdr organiserad bedrdgeribrottslighet
dven poliser. Med tanke pa kostnadseffektivitet &r utredandet av sérskilt
bedrigeribrottslighet utmanande i och med utgingslidget, som &ldgger polisen till

atgérder. (Informant 2, 2018.)

Utifrén informanternas intervjusvar verkar det som om organiserad bedrégeribrottslighet ar
ett problem 1 Helsingfors, men dven 1 dvriga Finland. Baserat pd min férhandsuppfattning
samt informanternas intervjusvar har bade den tekniska utvecklingen och globaliseringen

bidragit till dessa fordndringar.

4.2 Utvecklingen av organiserad bedrigeribrottslighet

Som det framgar i kapitel 3.1 har bedrageribrottsligheten 6kat i och med bland annat den
tekniska utvecklingen. Som jag ndmnt i kapitel 3.1 har sdrskilt den 6kade anvdndningen av
Internet samt faktumet att bedrdgeribrottslighet kan begds mot ett stort antal ménniskor
samtidigt, bidragit till dkningen av bedrdgeribrottslighet. Den tekniska utvecklingens

inverkan pa bedrageribrottslighet forstarks av Informant 1:s intervjusvar i exempel 5:

Exempel 5:

Den tekniska utvecklingen dr bland de storsta orsakerna till utvecklingen av
bedrégeribrottsligheten i Helsingfors. Anvéndning av Internet, dkade méngden
nétbutiker och méinniskors konsumtionsvanor i dagens lige gor det léttare dven for

brottslingar att utdva sin verksamhet. (Informant 1, 2018.)

Informant 3 papekar i exempel 6 att handlandet pa nétet &r ett globalt fenomen. I och med
att [P-adresser kan styras vart som helst utomlands, kan det vara svart att reda ut
garningsplatsen. Enligt Informant 3 4r detta avgérande med tanke pd vem som ska utreda

fallet:
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Exempel 6:

[P-adresser kan styras vart som helst utomlands. P4 grund av detta &r det svart att rikta
utredningsansvaret till rétt instans. I regel utreds dessa multinationellt begdngna brotten

av ingen. (Informant 3, 2018.)

Aven Informant 2 haller med om att bedriigerier har okat, i och med att allt gér littare att
gora via Internet. Informant 2 berittade dven att det har forekommit fall dér brottslingen har
bestéllt varor 1 sitt eget namn, utan avsikt att betala. Informant 2 papekar att s lainge som
ens kredituppgifter ar i skick, gar det litt att bestdlla varor och kdpa tjanster i bedragligt
syfte.

Informant 2 lyfter 4ven fram foretagens ansvar med tanke pé bedrégeribrottslighet sirskilt 1
form av bestillning av varor och tjdnster. Enligt Informant 2 har det forekommit fall dér
foretag inte har granskat kdparens betalningsforméga tillrdckligt noggrant, vilket har lett till

att foretaget har blivit offer for bedrigeri av ndgon form.

Enligt Cert-FI:s arsrapport utsattes flera inhemska webbtjénster for dataintrdng 2011. P4
Internet publicerades en link till en fil som innehdll cirka 16 000 finldndares personuppgifter
(Cert-Fi arsrapport, 2011). Ar 2011, eller vattendelararet”, som Informant 3 kallar det, i

exempel 7 var avgorande med tanke pd organiserad bedrigeribrottslighet:
Exempel 7:

Ar 2011 var vattendelariret med tanke pi organiserad bedrigeribrottslighet — fran
Tydtehoseuras och Ostra Finlands universitets databaser stals det &tminstone 16 000

ménniskors personuppgifter (Informant 3, 2018).

Informant 3 ndmner i exempel 8 att bedridgerier har funnits linge, men garningsménnen har
inte tidigare fungerat inom organisationer. Informant 3 pédpekar att den organiserade
bedrageribrottsligheten har 6kat efter 2015. Enligt lagparagrafen dr bland annat sérskild
yrkesmissighet och att gérningen dr vélplanerad ett krav for att kriterierna for grovt
bedrageri ska uppfyllas. Pa basis av Informant 3:s intervjusvar (Exempel 8) och det som

framgar 1 kapitel 3.2 verkar det som om den organiserade bedrégeribrottsligheten har dkat.

Informant 3 ndmner i exempel 8 att bedrdgerier overlag dr lonsamma for brottslingar,
eftersom vinsterna dr stora och de straffrittsliga pafoljderna &r relativt sma. For bedriageri
kan man domas till boter eller fangelse hogst i tvd &r. Motsvarande kan man for grovt

bedréigeri domas till fyra ménader till fyra ar fiangelse.
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Exempel 8:

Efter ar 2015 har den organiserade bedrageribrottsligheten véixt jaimnt hela tiden.
Bedrigeribrottslighet 6verlag dr produktivitet-/ insatstdnkande. Bedrageribrottslighet dr
lonsamt i och med att f6ljderna for girningsméinnen ar relativt sma och vinsterna stora.

(Informant 3, 2018.)

Enligt Informant 3 &r fenomenet med organiserad bedrégeribrottslighet globalt och utspritt
atminstone 1 Europa. Informant 3 podngterar att samtidigt dr det internationella samarbetet
inom brottsutredning myndigheter emellan inte tillrickligt flexibelt. Dessutom underldttar
EU-medborgares  fria  rorlighet den  organiserade och  grdnsoverskridande
bedrégeribrottsligheten, i och med att ménniskor inte blir desto noggrannare granskade. Den
fria rorligheten for arbetstagare dr en grundldggande princip (Europeiska kommissionen,

2018). Aven Informant 3 lyfter fram problematiken med den fria rorligheten i exempel 9:
Exempel 9:

Brottslingarna kan rora sig fritt i Europa utan att bli kontrollerade. Att flytta utredningen
utomlands kan tidsméssigt ta flera ménader, vilket innebdr att till exempel alla

kameradvervakningsband har redan férsvunnit. (Informant 3, 2018.)

4.3 Vanligaste girningsformer inom organiserad bedrégeribrottslighet

I detta kapitel redogor jag for de vanligaste formerna av organiserad bedrdgeribrottslighet
samt for de storsta aktérerna inom organiserad bedrigeribrottslighet. Kapitlet baserar sig pa

informanternas ligesuppfattning.

Som det framgér i kapitel 3.1 har den tekniska utvecklingen gjort att bedrageribrottslighet
har dkat. Det verkar som en del av d&ven den organiserade bedrédgeribrottsligheten hinder pa

Internet. Detta kan dven avldsas frin Informant 1:s intervjusvar i exempel 10:
Exempel 10:

En stor del av den organiserade bedrdgeribrottsligheten sker pa Internet. Det dr vanligt
forekommande att girningsmédnnen bestiller varor pa nitet, med andra ménniskors

riktiga eller falska personuppgifter. (Informant 1, 2018.)

Informant 1 beréttar att bedrdgeribrottsligheten i Helsingfors dven uttrycker sig i form av

ekonomibrottslighet. Enligt Informant 1 har det kommit fram fall dir garningsménnen har
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ringt offren och erbjudit exempelvis en tidningsprenumeration. Efter samtalet skickas
garningsminnen tidningen trots att personen nddvéndigtvis inte har gatt med pa att kdpa

tidningen (Informant 1, 2018).

I liknande fall som det ovannidmnda &r det oftast en grinsdragningsfriga, huruvida
brottsrekvisiten for bedrégeri uppfylls, fortsdtter Informant 1. Enligt Informant 1:s

intervjusvar dr fall dar garningssittet motsvarar ovannimnda, ett problem, se exempel 11:
Exempel 11:

En stor del av fallen dir gérningsitten motsvarar ovanndmnda, handlar det om
bedrageribrottslighet och didrmed &r dven denna girningsform ett stort problem

(Informant 1, 2018).

Ur informanternas intervjusvar kan den slutsatsen dras att inom organiserad
bedrégeribrottslighet fungerar det flera olika gdrningsméan och kriminella grupperingar. Som
det framgér 1 kapitel 1, varierar dven gérningsformerna mellan aktorerna. Vilka nationaliteter
och vilken typ av girningsformer de utnyttjar samt vad har gjort att brottslingar kommer

utomlands ifrén till Finland for att bega brott enligt Informant 2 redogoérs for 1 exempel 12:
Exempel 12:

Gérningsménnen 1 bedrdgerier som hénder pa Internet, dr ofta finska. I fall, dar till
exempel obefintliga varor siljs, &r det internationella ligor som ansvarar Over
verksamheten. Madngden snabbldn som erbjuds kan ha lockat brottslingar d4ven fran

utomlands till Finland. (Informant 2, 2018.)

Informant 3 har ddremot en annorlunda syn pd de olika aktérerna inom organiserad
bedrégeribrottslighet i Helsingfors. I det f6ljande redogdr jag for Informant 3:s upplevelser

angaende de storsta aktorerna inom organiserad bedrégeribrottslighet i Helsingfors.

4.3.1 CMC-bedrigerier

Enligt Informant 3 fick den organiserade bedrédgeribrottsligheten i Helsingfors sin borjan av
bedragerier begéngna av motorcykelging, s& kallade CMC-bedragerierna. Informant 3
berédttar hur gdrningsménnen i liknande fall har gjort for att bega bedrégerier. Girningsséttet

beskrivs noggrannare i exemplen 13 och 14:
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Exempel 13:

Gérningsminnen grundade foretag, Internetsidor for foretagen och en e-postdoméin som
hianvisade till foretaget. Sedan bestillde gdrningsmédnnen varor i féretagens namn utan
avsikt att betala. Bestillningarna hade oftast gjorts ur en gratis e-postadress och som
kontaktuppgift hade anvénts telefonnumret av en prepaid-telefonanslutning. Varorna
himtades av bulvaner eller bads skickas till en oidentifierbar adress. (Informant 3,

2018.)
Exempel 14:

I vissa fall hade girningsminnen bildat websidor for ett redan fungerande foretag.
Utover detta hade gidrningsmédnnen éndrat foretagets e-postadress och namn pé personal
i Patent- och registerstyrelsens register. Sedan uppgav gérningsménnen sig som personal
till mélforetaget och bestillde tiotals telefoner och datorer. Aven andra varor bestilldes

- allt mellan leksaker och julskinkor. (Informant 3, 2018.)

For att forstirka exempel 14 kan det nimnas att Hufvudstadsbladet (2017) har publicerat en
artikel med titeln Polisen utreder Cannonballs julskinkjippo som grovt bedrdgeri. 1 artikeln
framgar det att Cannonballs Mc bestéllde julskinkor vért totalt cirka 16 000 euro, utan att

betala instansen som levererade skinkorna.

Informant 3 beréttar att gruppen ifrdga har begétt bedragerier 1 form av identitetsstolder.
Enligt Informant 3 har gruppen tillverkat forfalskade korkort, vilka har anvénts bland annat

till att 6ppna bankkonton och skaffa ndtbankskoder, som beskrivs noggrannare i exempel 15:
Exempel 15:

Gérningsmén tillhdrande samma grupp begick bedrégerier med hjilp av forfalskade
korkort. Med forfalskade korkorten mojliggjordes anvidndningen av privatpersoners
personuppgifter for att bega bedragerier. Med offrets identitet skaffades bankkonton och
ndtbankskoder, med vilka gidrningsmidnnen kunde bestdlla varor pa nitet och ta till

exempel snabblan. (Informant 3, 2018.)

Teorin som framgér i exempel 15 forstérks av Informant 2:s intervjusvar. I sitt intervjusvar
ndmner Informant 2 att gruppen anvénde en kopieringsmaskin for att tillverka de forfalskade

korkorten, som framgér i exempel 16.
Exempel 16:

Det har kommit fram ett fall dér en brottslig grupp hade en kopieringsmaskin, som
mdjliggjorde forfalskning av kor- och identitetskort. Med forfalskade korten kunde
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girningsmdnnen bestdlla stora mingder dyrbara telefoner och sdlja dem vidare.
Problemet var brett och det hade spridits &tminstone till Tammerfors, var
kopieringsmaskinen sist och slutligen hittades. Brottslingsligan var finsk. (Informant 2,

2018.)

Informant 3 berittar att gruppen fick tag pd personuppgifter med hjdlp av en person i
ndrkretsen som arbetade for en tele-operator. Informant 3:s teori beskrivs noggrannare 1

exempel 17:
Exempel 17:

I borjan 2000-talet fungerade tele-operatorn GSM Suomi. I GSM Suomis databaser
fanns det tusentals personuppgifter. P4 den tiden jobbade en person, fran Cannonball
MC:s nérkrets, for GSM Suomi. Med hjilp av honom stals flera tusen méanniskors

personuppgifter. (Informant 3, 2018.)

Anvéindning av mobil ID inom organiserad bedrédgeribrottslighet &r nagonting som den
tekniska utvecklingen har mojliggjort. Informant 3:s intervjusvar som forklarar sambandet

mellan mobil ID och bedrigerier begdngna av gruppen i fraga, beskrivs i exempel 18:
Exempel 18:

Samma grupp av girningsmén strdvade dven till att skaffa mobil ID i andra personers
namn for att géra det enklare att begd bedrdgerier. Samarbetet mellan polisen och
teleoperatdrerna fick dock raddat mobil ID:s image. Nufortiden kriver teleoperatdrerna

pass som bevis och korkortet duger inte. (Informant 3, 2018.)

Som det framgér i en artikel som har publicerats pa Yle:s hemsida (2013) kan mobil ID anses
som ett elektroniskt personbevis. Med hjédlp av mobil ID -tjdnsten kan man forstdrka sin
identitet pa Internet. Mobil ID kommer dven att underldtta skdtandet av bankérenden.

(Vuorela, 2013, 4 februari.)

Bedrigeribrottslighet kan anses vara en essentiell del av yrkesméssig och organiserad
brottslighet 6verlag. Organiserade grupperingar begéar bedrigerier for att skaffa vinning.
Vinningen anvidnds for att finansiera annan olaglig verksamhet, exempelvis
narkotikaproduktion, som det framgér i kapitel 3.5. Denna teori stods av informant 3 som
ndmner att bedrdgeribrottslighet ar produktivitet-/ insatstinkande. Som Informant 3 ndmner
ar vinningen som uppnds genom bedrégerier, stor och risken att avslojas liten. Nir man tar
dessa aspekter i beaktande, dr det mdjligt att organiserade grupperingar skaffar vinning

genom bedrégerier for att finansiera grovre brottslighet.
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4.3.2 Estniska ligan/ ligorna

Informant 3 lyfter fram 1 sitt intervjusvar dven estniska ligor som mérkbara aktorer inom
organiserat bedrdgeribrottslighet Helsingfors. Informant 3 beréttar att d&ven estniska ligorna
har grundat foretag 1 vars namn de har skaffat varor i bedréigligt syfte, som framgér 1 exempel

19:
Exempel 19:

Estniska yrkeskriminella gdrningsmén grundar foretag i Finland och registrerar dem
officiellt i Patent- och registerstyrelsen. Som tjansteman i foretaget registreras sedan en
bulvan. Bulvanen kan vara till exempel en svensk invandrare, en est eller en bulvan fran
ett annat Baltiskt land. Sedan bildas det konton, i foretagets namn, till olika finska
foretag. Sedan skaffar girningsmidnnen varor som elverktyg, datorer, telefoner utan att
betala. Uppkop gors sa linge som krediten pa kontot racker till. Efter att krediten tar

slut, grundar garningsménnen ett nytt féretag och borjar om. (Informant 3, 2018.)

I och med att begreppet bulvan kommer fram i Informant 3:s intervjusvar och ar en vésentlig
del av just denna typ av bedrédgeribrottslighet, ska begreppet definieras. Bulvanen handlar 1

eget namn for ndgon annans rikning (Trossmark, 1998).

Trots att estniska ligornas bedridgerier huvudsakligen innefattar dyrbara varor, verkar det
vara sd att &ven mindre méngder av varor som dr mindre virda bestills 1 bedrigligt syfte. Se

exempel 20:
Exempel 20:

Géarningsminnen skaffar en personbeteckning, nidtbankskoder och en hemadress at
bulvanerna. Bulvanen ger sin identitet och nétbankskoder till brottsliga ligans
anviandning, utan att vita exakt till vad allt uppgifterna kommer att anvéndas till. For
uppgifterna betalar gédrningsménnen en liten summa pengar som beldning at bulvanen.
Sedan lyfter gdrningsmidnnen snabblén och kdper varor fran nitbutiker genom att

anvinda bulvanens identitet. (Informant 3, 2018.)

I och med att bulvanerna ger sin identitet till gdrningsméinnens anvindning utan att veta
exakt vad identiteten kommer att anvéndas till, kan det anses att bulvanerna siljer sin
identitet billigt. Gérningsmédnnen har dven skaffat ldgenhet for att forstirka bulvanens

bakgrundsinformation. Detta beskrivs vidare 1 exempel 21:
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Exempel 21:

Lagenheterna som skaffats bedrédgligt, anvinds som bulvanens bakgrundsinformation i
form av adress, men dven som lager for stulna foremal och som utrymme for
droganvindning. Légenheterna hyrs dven vidare &t andra brottslingar pa graa
marknaden. Ligenheterna kan vara flera manader eller till och med flera ar i
brottslingars besittning. Eftersom flera personer anvidnder ldgenheten, dr det omojligt
for hyresvirden att veta, vem som egentligen bor i ldgenheten och nir. Detta forsvarar
betydligt vrikningsprocessen och mojliggor att brottslingarna far ha ldgenheten en

langre tid. (Informant 3, 2018.)

4.3.3 Bedriigerier begingna av rumiiner

Baserat pd Informant 3:s intervjusvar dr bedragerier begdngna av ruméner dven ett markbart
och aktuellt problem. D4 man jaimfor ruménernas typiska girningssitt med dvriga aktorer,
verkar det som att sjdlva brottsligheten &r griansdverskridande. Yrkesmissiga ruméinska
bedragare har salt varor pd Internet och krdvt en viss forhandssumma av koparen. Nar
forhandssumman har kommit pa siljarens konto, har kdparen inte langre fatt kontakt med

sdljaren. Girningsformen beskrivs noggrannare i exemplen 22 — 26:
Exempel 22:

Gérningsmannen séljer till exempel en traktor, en husbil eller ndgon annan dyrbar
maskin eller apparat pad ett utlindskt, exempelvis tyskt forum. En person fran
Mellaneuropa, till exempel fran Tyskland, Osterrike Storbritannien eller Frankrike blir

intresserad av varan som siljs och kommer 6verens om affarer. (Informant 3, 2018.)

Exempel 23:

Niér affdrer borjar diskuteras, vilket ofta gors via e-post, brukar vanligtvis séljaren be
om en viss forhandssumma, som sedan ska betalas till ett finlandskt bankkonto. Siljaren
pastar nodvandigtvis inte sig vara finsk, utan till exempel foretrddare for ett spanskt

foretag, som har en filial i Finland. (Informant 3, 2018.)
Exempel 24:

Koparen betalar den 6verenskomna forhandssumman pa kontot. I det hir skedet skickas

eventuellt en bekriftelse, om att varan har skickats at koparen. I verkligheten &r detta
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inte fallet och egentligen existerar hela varan inte. I verkligheten ar bekriftelsen skickad

frén en falsk websida som anvinder namnet av ett logistikforetag. (Informant 3, 2018.)
Exempel 25:

Snart mérker koparen att han eller hon blivit lurad nir varan aldrig kommer fram och
néir kontakt med sdljaren fis ej. Vissa kopare har rest &dnda till Finland for att hdmta
varan. Framme har koparen sedan mérkt att siljaren eller foretaget inte finns i den
uppgivna adressen. I vissa fall har séljaren eller foretaget funnits i adressen i frdga, men
det har kommit fram att koparen har verkligheten varit i kontakt med en bedragare.

(Informant 3, 2018.)

Som det konstaterades redan tidigare 1 det hér kapitlet dr bedrégeribrottslighet som utdvas
av ruminska aktorer gransoverskridande. Informant 3 papekar att verksamheten dessutom
ar planmissig 1 och med att den dr gransoverskridande och flera personer med 1 férhand
definierade uppgifter ingér. Verksamheten beskrivs i exemplen 26 och 27 enligt Informant

3:s intervjusvar:

Exempel 26:

Bankkontot dr 6ppnat i Finland négra veckor eller manader fore gdrningsmannen borjar
silja varan. Bankkontot kan vara Oppnat av en ruméinsk person som har utnyttjat
exempelvis ett falskt danskt pass. Pa det falska danska passet har haft en bild pa
personen som dppnade kontot. Efter att bankkontot, bankkortet och nédtbankskoderna
har fatts i anvindning har bedrégeripengarna lyfts bade i Finland och runt i resten av
Europa. Betalningarna kan ha kommit frén olika hall i Europa och som hogst kan det pa
ett konto ha funnits 6ver 100 000 euro bedrdgeripengar. Ovanndmnda garningssatt ar
relativt riskfritt eftersom fa utlindska mélsdgande gor en brottsanmaélan till Finland.

(Informant 3, 2018.)
Exempel 27:

Det &r vildigt utmanande att identifiera de egentliga girningsménnen eftersom
vanligtvis vet man inte med sékerhet deras nationalitet. Det &r dven svart att séga ifall
personen pa bilden pa det forfalskade passet, egentligen dr samma person som besokt
banken. Pa teoretisk niva kan bilderna skickas vidare for att identifieras, men detta

skulle resultera hogst till att hitta bulvanerna. (Informant 3, 2018.)

P& basis av Informant 3:s intervjusvar och med tanke pd vad som framgér i kapitel 3.4
betraffande organiserad brottslighet, kan den slutsatsen dras att bedrigeribrottsligheten som

utdvas av ruméner ar organiserad.
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4.3.4 Bedriigerier begangna av asylsokande

Informant 3 lyfter fram bedrigerier begdngna av asylsékande som en del av den organiserade
bedrégeribrottsligheten i Helsingfors. I exempel 28 beskrivs fenomenet utifrdn Informant 3:s

intervjusvar som kopande av dyrbara varor med finansiering:

Exempel 28:

Senaste dren har det framkommit fall dir bland annat irakier och andra asylsdékande har
kopt dyrbara varor som armbandsur och bilar med finansiering. I finansieringsansékan
har personerna bifogat exempelvis ett forfalskat arbetsintyg, vilket far den som beviljar
lanet att tro att personen har regelbundna inkomster och ér kapabel att betala skulden.

(Informant 3, 2018.)

Exempel 28 forstirks av det som framgar i kapitel 4.1. T och med att finansiering hela tiden
utnyttjas i vixande utstrickning, borde dven foretagen som erbjuder finansiering granska
noggrannare sina kunders betalningsformaga. I exempel 29 och 30 beskriver Informant 3 att

trots att fenomenet ar relativt nytt foreligger viss organiserad verksambhet:
Exempel 29:

Fenomenet dr relativt nytt och det dr svart att sdga huruvida verksamheten &r organiserad
eller inte. Storsta delen av gidrningsménnen som blivit fast, beréttat att de personligen ér
ansvariga for det begangna brottet. Det finns dock aspekter som tyder pd organiserad

verksamhet, &tminstone pa ett radgivande plan. (Informant 3, 2018.)
Exempel 30:

Organisationen och den organiserade verksamheten, ifall sddant foreligger, ir inte lika
brett som i bedréigerier som begatts av grupperna som ndmndes tidigare. En del av
personerna som blivit fast har beréttat att de fatt rdd av ndgon instans hur kopet ska
utforas. En del andra som blivit fast har beréttat direkt att de fatt fardigt ifyllda blanketter
och de har sjilv skott enbart det egentliga koptillfallet. (Informant 3, 2018.)

P& basis av Informant 3:s intervjusvar verkar fenomenet inte &nnu vara pa en alarmerande
niva. Baserat pé att 4ven Informant 2 ndmner fenomenet i sitt intervjusvar, verkar det som

om fenomenet verkligen dr aktuellt. Informant 2 beskriver fenomenet vidare i exempel 31:
Exempel 31:

Det har framkommit fall dér utldnningar har skaffat bilar med finansiering utan avsikt
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att betala. Efter att gdrningsmannen har fatt bilen, har den transporterats utomlands och
lamnats dit. I liknande fall dr det vanligt att brottslingen har rest utomlands och stannat

dar. (Informant 2, 2018.)

4.4 Identitetsstolder

I och med att identitetsstolder kriminaliserades den 4 september 2015 1 finlédndsk strafflag,
finns de inte heller statistik om identitetsstolder fore 2015. I sitt intervjusvar som framgar i
exempel 32, podngterar Informant 2 dock att bedrdgeribrottsligheten inte har &ndrats

méirkbart 1 och med kriminaliseringen:
Exempel 32:

Manga bedrégerier begas genom att anvénda en annan persons identitet. Sdledes kan det
konstateras att identitetsstold pa sétt och vis ingér i bedrdgerier. Darmed var sjélva

bedrégeribrottsligheten likadant som i dagens ldge. (Informant 2, 2018.)

Enligt Informant 2 ar syftet med identitetsstolder inte enbart att nd vinning, utan dven att
orsaka ofog for offret. I exempel 33 beskriver Informant 2 om sin uppfattning om

kriminaliseringen av identitetsstolder:
Exempel 33:

Identiteter stjéls inte enbart for att nd vinning, utan dven for att helt enkelt orsaka ofog
for offret. Saledes var syftet med kriminalisering av identitetsstolder dven att motverka
detta. Dessutom var malsdgandes, vars identitet utnyttjades, stillning i brottsdrendet
oklar i och med att offret sdllan orsakades direkt ekonomisk skada. Fore
kriminaliseringen var identitetsstold, samt huruvida dess brottsrekvisit uppfylldes, dels

oklart dven for polisen. (Informant 2, 2018.)

Informant 3 péipekar att identitetsstolder kriminaliserades delvis for att fortydliga
mélsigandes stillning i forundersdkningen. Aven Informant 1 och 3 #r av samma &sikt som
Informant 2 sa till vida att sjdlva bedrdgeribrottsligheten inte har dndrats mérkbart efter

kriminaliseringen av identitetsstolder.

Hur stor andel av den organiserade bedrigeribrottsligheten identitetsstolder uppgor, ar
oklart. Informant 3 papekar att huruvida organiserad bedrigeribrottslighet innefattar
identitetsstolder eller inte gor det, beror pa typen av bedrégeriet. Dock konstaterar Informant

3 att nér bedrigerier blev allt vanligare, var identiteten som anvéndes utgdngsmassigt stulen.
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For att summera vilka aktdrer inom den organiserade bedriageribrottsligheten som utnyttjar
sig av identitetsstolder i sin verksamhet, hinvisar jag till Informant 3:s intervjusvar som
framgér i exempel 34 och 35. Enligt Informant 3 innefattar bedriagerier begangna av estniska

ligor inte identitetsstolder medan bedrigerier begdngna av ruméner gor det:
Exempel 34:

Bedrigerier begangna av estniska ligor, dr bulvanen medveten om att hans eller hennes
identitet kommer att missbrukas. Bulvanerna har alltsd mot betalning gett sin identitet
till bedrdgeribrottslingars anvindning. Bulvanerna har informerats om att om/ nér
polisen tar kontakt, l16nar det sig att forklara att identiteten dr stulen, trots att den i
verkligheten inte &r det. Ddrmed innefattar dessa bedrdgerier i verkligheten inte

brottsrubriceringen identitetsstold. (Informant 3, 2018.)
Exempel 35:

Bedridgerier, begangna av ruméner, innefattar ndstan utan undantag identitetsstolder. 1
fallen 4r malsdgande, vars identitet har utnyttjats, frdn exempelvis Danmark, Norge,

Tjeckien eller ett annat europeiskt land. (Informant 3, 2018.)

Utgaende fran exemplen 34 och 35 kan den slutsatsen dras att identitetsstolder ingér i den
organiserade bedrégeribrottsligheten atminstone till en viss grad. Trots att informanterna inte
kan svara pé fragan hur ofta identitetsstold ingér i sérskilt organiserad bedriageribrottslighet,
stods teorin om att identitetsstolder till en viss grad ingar 1 organiserad bedréigeribrottslighet,
som det framgér i kapitel 3.5. Daremot ndmner Informant 3 i exempel 36 att det ar vanligt

att ensamt fungerande bedrédgeribrottslingar utnyttjar stulna identiteter i sin verksamhet:
Exempel 36:

Alla upplysta bedrageribrottslingar har ett modifierat register Over stulna identiteter till
sitt forfogande. I och med att det &r s& vanligt att bedrégeribrottslingar har en version
av ifragavarande register, ricker enbart detta inte till som bevis for bedrigerier.

(Informant 3, 2018.)

Informant 1:s &sikt stdder det ovanndmnda. Dock pastar Informant 1 att det dr vanligare att
ensamt fungerande bedréigeribrottslingar begar bedrdgerier genom att utnyttja stulna

identiteter, jJamfort med aktorer inom organiserad bedrageribrottslighet.

Nar man tar i beaktande informanternas intervjusvar och det som framgar i kapitel 3.5
betraffande organiserade grupperingar, verkar det som att ensamt fungerande respektive

organiserade grupperingar anvédnder sig av olika sétt att agera. Ensamt fungerande aktorer
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litar pa enkla metoder medan organiserade grupperingar anvéander sig av mera sofistikerade

metoder, vilket framgér i kapitel 3.5.

For att kunna anvinda ndgons identitetbedrigligt maste garningsmannen forst fa identiteten
1 sin besittning, papekar Informant 2. Informant 2 ndmner att mdnniskors personuppgifter
samt kreditkortuppgifter finns till salu pa Internet. Enligt Informant 2 har detta mojliggjorts
av dataintrang till olika nétaffarer. Informant 3 beréttar att 2011 bildades ett register dver

stulna identiteter, som brottslingar fick tag pd i samband med dataintrdngen.

Det foreligger ett dilemma med tanke pa uppehéllarna av registren, som blivit offer for
dataintrdng. Enligt Informant 3 tog uppehéllarna av registren inte ansvar éver lickandet av

personuppgifterna, vilket framgér i Informant 3:s intervjusvar i exempel 37:
Exempel 37:

Uppehéllarna av registren, som blivit offer for dataintrang, tog inget ansvar 6ver skador
som orsakats personer, vars identitet hade stulits fran registren. Informationen om att
registren hamnat ut fOor dataintrdng, vidare befordrades av pressen och inte
registeruppehallarna. Dataintrangen som skedde ar 2011 skrimde dock organisationer,
vilket ledde till att sdkerhetsforeskrifterna blev strédngare. 1 dagens ldge inte finns lika

stor risk att registeruppehéllare hamnar ut for dataintrdng. (Informant 3, 2018.)

Pé basis av Informanternas intervjusvar dr det initiala med tanke pa att skydda sig mot
identitetsstolder att halla reda pa sina dokument dédr ens identitet gar att stjila. Bide

informant 1 och 2 lyfter fram datasékerhetens betydelse i forebyggandet av identitetsstolder.

Ifall man missténker att ens identitet har blivit stulen &r det viktigt att atgérda det. Enligt
Informant 3 ska man skaffa sig eget kreditforbud. I Finland finns det tva olika foretag som
erbjuder kreditforbudstjiansten; Suomen Asiakastieto Oy och Bisnode. Da man gor affarer
med finansiering, skickar foretaget i friga en forfragning till de tvd ovanndmnda foretagen,
for att granska ens kredituppgifter. Informant 3 papekar dock att kreditforbudet forsvarar ens
eget handlande i och med att man méste uppvisa bevis over varfor kredituppgifterna inte ar

1 skick.

P& basis av informanternas intervjufragor kan den slutsatsen dras att Helsingfors
polisinrdttning inte utdvar nagon sarskild forebyggande verksamhet. Enligt Informant 3
strdvar Helsingfors polisinrédttning dock till att forebygga identitetsstlder genom daglig
informationsverksamhet. Utdver informationsverksamheten har Helsingfors polisinréttning

ordnat méten med de fem storsta finansieringsbolagen (Informant 3, 2018). Informant 3



36
ndmner dock att motet inte resulterade 1 dnskad verkan i och med att finansieringsbolagen

godkénner tyst att en liten del av produktionen leder till forluster som orsakas av bedrédgerier.

Informant 3 anser att organiserad bedrédgeribrottslighet kommer att begds i storre
utstrickning utomlands ifrdn och 1 flera ldnder. For att kunna motverka nya utmaningar som
internationaliseringen av organiserad bedrdgeribrottslighet medfor, kridvs en viss utveckling

av den nuvarande situationen enligt Informant 3, se exempel 38:
Exempel 38:

Organiserad bedrédgeribrottslighet kommer att begds i storre utstrackning utomlands
ifrén och i flera lénder. Samarbetet mellan olika ldnders poliser borde forenklas for att
forebygga framtidens bedridgerier. Samarbetet borde utvecklas sérskilt pa europeisk
niva. Flera utredningar begrénsas pa basis av kostnadseffektivitet. Byrakratin mellan
myndigheter kriaver tid och pengar. Darmed ar det olonsamt att utfora forundersékning

for enskilda fall. For tillfallet forverkligas ritten inte. (Informant 3, 2018.)

Aven om identitetsstolder inte verkar vara en stor del av den organiserade
bedrageribrottsligheten, dr problemet med identitetsstolder aktuellt. I och med den tekniska
utvecklingen har Internet blivit allt storre del av vardagen. Utbudet av olika natbutiker och -
tjanster har vixt mérkbart. Som informanterna ndmner, betonas betydelsen av datasdkerhet

1 forebyggandet av identitetsstolder sdrskilt 1 dagens lage.

4.5 Falska poliser

Det har visat sig i1 undersokningen att fenomenet med falska poliser inte entydigt
framkommer som en del av organiserad brottslighet. I de fall som informanterna kédnner till,
har gérningsminnen varit finska medborgare. I regel finns det flera &n en person, som ar
delaktiga i motsvarande fall. Enligt informanternas uppfattning dr det dock oftast slaktingar

som begar brott tillsammans.

Nér man tar i beaktande att fenomenet med falska poliser har vixt till ett allvarligt problem
2017, som framgér i kapitel 3.6 och Informant 2:s intervjusvar verkar det som om att uppge
sig som polis dr ett relativt nytt fenomen. Dock ndmner Informant 2 att fenomenet med falska

poliser &dr vanligt forekommande i Helsingfors, vilket dven kan avlasas fran exempel 39:
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Exempel 39:

Utredningsledare runt hela Finland har en gemensam Sharepoint, dir de méingden
brottsanmélan med brottsrubriceringen usurpation av tjinstemannabefogenhet bokfors.
Antalet brottsanmélningar for ar 2018 &r for tillfdllet 20. Systemet uppdateras inte
tillrdckligt och i verkligheten &r antalet hogre. Fall dér det 1 bakgrunden finns falska
poliser, sker varje vecka. Uppskattningsvis dr verkliga antalet brottsanméilningar med
brottsrubriceringen usurpation av tjanstemannabefogenhet dr mellan 20 och 30 under

loppet av &r 2018. (Informant 2, 2018.)

Baserat pa informanternas intervjusvar har personer som blivit offer for falska poliser varit
utan undantag, aldringar. Aven det som framgar i kapitel 3.6 om &ldringars viixande utsatthet
for bedréigerier stoder teorin. Ndr man tar 1 beaktande det som framgar 1 kapitel 1 betrdffande
at vilken riktning Finlands aldersstruktur héller pd att utvecklas, kan detta anses vara
orovickande med tanke pa Finlands aldersstruktur. Enligt Informant 3 &r det framst dldre
personers tilltro till polisen som utnyttjas av falska poliser. Informant 3 poéngterar att
omsdttningen pd ekonomiska skadorna som orsakas gor fenomenet med falska poliser

sarskilt grovt.

Baserat pd artiklarna som presenteras i kapitel 1 samt informanternas intervjusvar har falska
poliser huvudsakligen begatt brott pa tva olika sétt. Antingen har aldringars kontaktuppgifter
fatts fran en telefonkatalog eller sé har falska poliser observerat aldringar till exempel i en
affdr och enligt det kontaktat dem. Som det framgér fran Informant 1:s intervjusvar i exempel

40, utdvar falska poliser sin verksamhet pa ett organiserat sétt:
Exempel 40:

Forsta av de tva vanligaste girningssitten ar att girningsmannen sdker gamla personers
namn ur en telefonkatalog. Efter det hittar falska polisen pa en beréttelse och ringer upp
aldringen. Ett exempel pa en beréttelse ar att polisen &r efter en brottslingsliga som har
begatt brott i aldringens namn eller anvént dess bankinformation. For att utreda brottet,
pressar falska polisen &ldringen att uppge sina bankuppgifter. Falska polisen vill
antingen ha nétbankskoderna eller bankkortet och dess pinkod. Antingen tréffas falska
polisen och aldringen eller s& kommer de dverens om en viss plats, dit aldringen 1dmnar

kortet for att polisen inte ska avsldjas. (Informant 1, 2018.)

Aven Informant 2 ir av samma sikt som Informant 1. Informant 2:s intervjusvar ir i enlighet
med Informant 1:s intervjusvar. Girningssattet dir falska poliser observerar dldringar och

fysiskt kontaktar dem, som presenteras i Exempel 41, understdds ocksa av Informant 2.
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Exempel 41:

Andra gérningssittet gar ut pa att girningsmannen haller utsikt efter aldringar pa en
parkeringsplats. Nar girningsmannen ser en dldre person med en bil, tar han eller hon
reda pd &ldringens identitet och hemadress pd basis av registernumret. Efter att
gdrningsmannen har uppgifter om aldringen och hans eller hennes affirer, ar det létt att
bilda fortroende. Eftersom &ldringen sedan lever i den tron att endast polisen kan ha
vetskap om séddan information, ger han eller hon léttare till exempel bankuppgifter till

falska polisen. (Informant 1, 2018.)

Informant 2 papekar att efter att bankkortet eller bankuppgifterna har lurats, maste sjdlva

pengarna flyttas till gdrningsmannens besittning, vilket Informant 2 beréttar i exempel 42:
Exempel 42:

Girningsménnen inte sjdlv pengarna over direkt till egna konton. Vanligtvis utnyttjar
girningsmdnnen nagon lattlurad person for att ta pengarna pé sitt konto forst mot en

liten betalning. (Informant 2, 2018.)

Helsingfors polisinrittning har utovat forebyggande verksamhet for att motverka fenomenet

med falska poliser. Informant 1 beskriver forebyggande verksamheten i exempel 43:
Exempel 43:

En kontaktperson fran Helsingfors polisinréttning kontaktade diverse organisationer
och gjorde pa det sittet sdrskilt aldringar mera medvetna om fenomenet. Detta
resulterade dock inte i en 6nskad verkan. Trots varningar blev vissa personer offer for
falska poliser, eftersom gérningssittet hade varit lite annorlunda som det som varnades
om. Det dr problematiskt att fa budskapet om falska poliser fram &t &ldringar. (Informant

1,2018.)

P& basis av Informant 2:s intervjusvar och det som framgér i kapitel 3.6 om polisens
informationsverksamhet, verkar det vara sa att polisen har utdvat forebyggande verksamhet.

Forebyggandet av fenomenet verkar inte ha haft nigon markbar verkan.

Trots att grupperingarna bakom fenomenet med falska poliser dr organiserade verkar det som
om en viss grad av yrkesmdssighet foreligger, pa basis av informanternas intervjusvar.
Géarningsmédnnen anvinder sig av riktiga polisers namn, vilket tyder pd en viss
planmissighet. Dessutom har skadorna som malsdganden orsakats, varit upp till tiotusen och

i vissa fall till och med upp till hundratusentals euron.

Informant 2 arbetar mot falska poliser och anser att fenomenet med falska poliser kommer
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att forsvinna 1 framtiden. Baserat pd informanternas intervjusvar kommer fenomenet med
falska poliser inte ha en negativ inverkan pd den finldndska polisens trovérdighet.
Informanterna papekar dock att sdrskilt personer som blivit offer for falska poliser, i

fortsdttningen kan vara mera varsamma nir de har att géra med polisen.

Béde Informant 2 och 3 ser en viss problematik med fenomenet med falska poliser i
framtiden. 1 exempel 44 beskriver Informant 2 att trots att det kommer att finnas flera

potentiella offer 1 framtiden, gir fenomenet med falska poliser att motarbetas:
Exempel 44:

I framtiden kommer det att finnas flera potentiella offer for falska poliser i och med
utvecklingen av den finska alderspyramiden. Detta kan leda till problem eftersom
aldringar kan eventuell ha det svarare att beskriva garningsmannens alder eller utseende
pa grund av minnessjukdomar. Trots den stigande aldern i Finland, gar fenomenet med
falska poliser att motarbetas genom att upprepade génger pdminna om farorna.

(Informant 2, 2018.)

I exempel 45 papekar Informant 3 att den tekniska utvecklingen har haft sin inverkan i

bedréigerier som begétts falska poliser:
Exempel 45:

Det finns en viss problematik i framtiden med tanke pa fenomenet med falska poliser. I
och med att trenden &r den att utrdttandet av drenden sker hela tiden i storre utstrdckning
via Internet, kommer detta dven att paverka aldringar. Exempelvis ndtbankstjanster kan
orsaka svarigheter hos éldringar. Eftersom aldringarna inte har lért sig hur nitbanken
fungera, hamna de be om hjdlp av sldkt och vdanner. Darmed kan dven brottslingar

utnyttja situationen. (Informant 3, 2018.)

Nar man tar 1 beaktande i vilken riktning Finlands &ldersstruktur utvecklas och omfattningen
av orsakad skada, kan den slutsatsen dras att fenomenet med falska poliser ar ett vixande

problem dven i framtiden.

Baserat pd mina upplevelser och informanternas utsagor har informeringen om fenomenet
varit bra. Att nd viktigaste malgruppen har dock visat sig vara problematiskt och enligt
informanterna ar det viktigt att upprepade génger informera och varna om fenomenet, sa att

den nar s& manga potentiella offer som mojligt.

Det verkar som att teknisk utveckling inte enbart dr positivt. Elektrifiering av tjanster och

bristande kunskaper inom datateknik hos aldringar kommer att leda till en 6kad méangd
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aldringar som offer for brott.

Baserat pa undersokningens resultat verkar det vara sd att dmnet som har undersokts
verkligen &r ett aktuellt problem. Det har visat sig att &mnet organiserad
bedrdgeribrottslighet har undersokts relativt lite och ddrmed kan min unders6kning anses

vara nyttig.

Som det framgar i kapitel 4 har den tekniska utvecklingen tillsammans med andra faktorer
bidragit till att den organiserade bedrageribrottsligheten har utvecklats. Det har kommit fram
att det i Finland fungerar flera olika aktdrer som utovar organiserad bedrageribrottslighet. P4
basis av kapitel 3.5 och informanternas intervjusvar verkar identitetsstolder inga ofta i
organiserade bedrédgeribrott. Daremot verkar det som att falska polisers verksamhet inte &r
lika organiserat. Det verkar vara sa att en viss planmissighet foreligger men hierarkin och

yrkesmassigheten dr inte pa samma niva.

5 SAMMANFATTNING OCH DISKUSSION

Syftet med den héir undersdkningen har varit att studera utvecklingen av den organiserade
bedriageribrottsligheten i Helsingfors samt vilka de storsta aktorerna inom branschen Ar.
Utover detta har syftet med undersdkningen varit att reda ut hur den organiserade

bedrégeribrottsligheten 1 Helsingfors forebyggs.

Jag har gjort undersdkningen enligt fenomenografins ldror. Uppsatsen resultatkapitel baserar
sig pd informanternas uppfattningar om organiserad bedrdgeribrottslighet i Helsingfors. I
och med att mina forhandskunskaper inom &mnet var bristande, var valet att anvidnda

kvalitativa metoder naturligaste.

For insamling av material har jag utfort tre semistrukturerade intervjuer. Statistiken har jag
samlat frdn Polisens statistikregister Polstat och lagtexterna fran Finlex. Teoribakgrunden &r
tillrdcklig for att kunna forsta uppsatsens resultat-kapitel. Resultatet kan anses vara reliabelt
1 och med att jag har utfort den kvalitativa innehéllsanalysen med teoribakgrunden som

utgangspunkt.

Undersokningen ger en omfattande bild om organiserad bedrédgeribrottslighet, med fokus pa
Helsingfors. Amnet organiserad bedrdgeribrottslighet ir omfattande och dirmed foreligger

utgangspunkter for vidare undersokning.



41
Jag kunde ha samlat statistik frén till exempel polisens register Rikitrip for att fa noggrann
statistik Over bedrigerier dir identitetsstold eller usurpation av tjdnstemannabefogenhet
ingar. Statistiken skulle ha varit mera specifik. Orsaken till att jag valde att 1dmna bort
statistik fran Rikitrip dr att i sddana fall borde unders6kningen ha éndrats till sekretessbelagt.
Eventuellt kunde jag ha intervjuat flera personer. Dock noterade jag redan efter tre intervjuer

ett visst monster 1 svaren och dirfor beslot jag att inte intervjua flera personer.

Inom dmnet kunde man studera hur situationen ser ut i resten av Finland. I och med att
Helsingfors verkar ha de bésta resurserna i utredning av bedrageribrottslighet, kunde det vara
intressant att undersdka hur utredandet av bedrégeribrottslighet i resten av landet skiljer sig

fran Helsingfors samt hur detta kommer fram just i den typen av brottslighet.

Det vore virt att undersoka polissamarbetet olika linder emellan. I undersékningen kunde

man antingen fokusera pé utredande av bedrigerier eller pa samarbetet pd allméint plan.

Utover dessa forslag stotte jag pa ett till problem. Enligt informanterna baserar aldringars
goda tro péd att de helt enkelt litar pa finska polisen, vilket gor att sarskilt aldringar
sannolikare blir offer for till exempel falska poliser. Problematiken kring aldringar och deras

goda tro kunde utvecklas och undersokas.
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Figur I: Hermeneutisk spiral. Jordan, S. (2016). Mer om: Hermeneutik & Positivism.

Forskning och utveckling, Polisyrkeshdgskolan.

Figur 2 - 6: Statistik om utredda brott i Helsingfors (olika brott). Polstat 2018: Polisens

statistikregister, polisorganisationens inre kdlla. Himtad 2018-6-15
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Bilaga

Kysymykset:

e Kauanko olet tydoskennellyt poliisina?
e Kerro hieman koulutustaustasi poliisissa
e Kauanko olet tydskennellyt nykyisten tehtdviesi parissa?

e Mikd on mielestdsi parasta nykyisissé tehtdvissasi?

Jirjestiytynyt petosrikollisuus Helsingissa:

1. Kuinka paljon jarjestdytynyt petosrikollisuus on mairallisesti muuttunut viimeisen
kymmenen vuoden aikana Helsingissd?

2. Milld tavalla jéarjestdytynyt petosrikollisuus on kehittynyt viimeisen kymmenen
vuoden aikana Helsingissd?

3. Minka uskot johtaneen ndihin muutoksiin?

4. Kuinka suuri ongelma jarjestiytynyt petosrikollisuus on ténd pdivind Helsingissa
(tai muualla Suomessa)?

5. Ketkd ovat merkittivimmat tekijat, Helsingissa tutkittavan, jarjestiytyneen
petosrikollisuuden takana? (esim. Rikollisjérjestd, -ryhmittyma tai jokin
kansalaisuus)

6. Mitkéd ovat yleisimmit muodot, joissa erityisesti jarjestaytynyt petosrikollisuus

ilmenee Helsingissd?

Identiteettivarkaudet:

7. Identiteettivarkaus kriminalisoitiin suomessa 4.9.2015. Millaista petosrikollisuus
oli ennen identiteettivarkauden kriminalisointia?

8. Kuinka usein jérjestdytyneisiin petosrikoksiin liittyy identiteettivarkaus/-
varkauksia?

9. Mitké ovat rikollisten tyypillisimmat menettelytavat petosrikoksissa, joissa on
taustalla identiteettivarkaus?

10. Kuinka tavallinen kansalainen voi valttda joutumasta identiteettivarkauden uhriksi?

11. Harjoittaako Helsingin poliisilaitos jotakin ennaltachkéisevéd toimintaa

identiteettivarkauksien vihentdmiseksi?
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Valepoliisitoiminta:

12.

13.

14.

15.

16.

17.

18.

19.

Kuinka yleistd valepoliisitoiminta on Helsingissd?

Miten valepoliisi yleensi valikoi uhrinsa?

Mitka ovat valepoliisien tavallisimmat tekotavat uhrinsa valittuaan?

Ketkd ovat valepoliisitoiminnan merkittavimmat tekijat Helsingissa? (esim.
Rikollisjdrjestd, -ryhmittyma tai tietty kansalaisuus)

Harjoittaako Helsingin poliisilaitos jotakin ennaltachkdisevia toimintaa
valepoliisitoiminnan vihentdmiseksi?

Uskotko olevan mahdollista tehdd valepoliisien tyypillisimmistd uhreista
tietoisempia valepoliiseista ja heidén toiminnastaan?

Uskotko valepoliisien aiheuttavan toiminnallaan sen, ettd kansalaiset suhtautuvat
varautuneemmin myds oikeaan poliisin?

Miten uskot valepolisitoiminnan muuttuvan tulevaisuudessa?

Intervjufriagorna (6versatta till svenska):

Hur ldnge har du arbetat som polis?
Beritta kort om din utbildningsbakgrund
Hur ldnge har du arbetat med dina nuvarande uppgifter?

Vad ér det bdsta med dina nuvarande arbetsuppgifter?

Organiserad bedriigeribrottslighet i Helsingfors:

20.

21.

22.
23.

24,

25.

I vilken grad har den organiserade bedrégeribrottsligheten dndrats 1 Helsingfors
under de senaste tio aren?

P4 vilket sdtt har den organiserade bedrédgeribrottsligheten utvecklats under de
senaste tio aren?

Vad tror du att har lett till dessa fordndringar?

Hur stort problem dr den organiserade bedrigeribrottsligheten i dagens ldge 1
Helsingfors (eller 1 6vriga Finland)?

Vilka ér de storsta aktorerna inom organiserad bedrégeribrottslighet som utreds 1
Helsingfors?

Vilka ér de vanligaste formerna som sérskilt den organiserade

bedrigeribrottsligheten forekommer 1 Helsingfors?
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Identitetsstolder:

26.

217.
28.

29.
30.

Identitetsstdlder kriminaliserades den 4 september 2015 i1 Finland. Hurudant var
bedrigeribrottslighet innan kriminaliseringen?

Hur ofta ingér identitetsstold/ -stolder 1 organiserade bedriageribrott?

Vilka ér de vanligaste gdrningsformerna inom organiserad bedrégeribrottslighet
med identitetsstélder 1 bakgrunden?

Hur kan en vanlig medborgare undvika att bli ett offer for identitetsstold?

Utdvar Helsingfors polisinrdttning ndgon form av forebyggande verksamhet for att

motverka identitetsstolder?

Falska poliser:

31.
32.
33.
34.
35.

36.

37.

38.

Hur vanligt forekommande ér falska poliser i Helsingfors?

Hur véljer falska poliser sina offer?

Vilka ér de vanligaste girningsformerna falska poliser anvénder sig av?

Vilka ér de storsta aktdrerna inom fenomenet med falska poliser 1 Helsingfors?
Utovar Helsingfors polisinrdttning ndgon form av forebyggande verksamhet for at
minska fenomenet med falska poliser?

Anser du att falska polisers mes typiska offer kan géras mera medvetna om falska
poliser och deras verksamhet?

Anser du att falska poliser kan med sin verksamhet orsaka att medborgare instéller
sig mera varsamt till den riktiga polisen?

Hur anser du att fenomenet med falska poliser kommer att dndras i framtiden?
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