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KAYTETYT LYHENTEET TAI SANASTO

BIOS Basic Input-Outout System

CIA Luottamuksellisuus, eheys, saatavuus (confidentiality, integ-
rity, availability)

GDPR Euroopan Unionin yleinen tietosuoja-asetus (General Data
Protection Regulation)

HID (Human interface device)

IPS Tunkeilijanestojarjestelma (Intrusion Prevention System)

SQLi SQL-injektio (SQL injection)

XSS Cross-site scripting



1 JOHDANTO

Kyberrikollisuus on vakava ja maailmanlaajuisesti erittain kallis uhka yrityksille. Hyok-
kaysten maara lisdantyy vuosi vuodelta, ja jopa 60 % pienista yrityksistd, joihin kohdistuu
tietomurto, lopettaa liiketoimintansa puolen vuoden siséalla (Miller 2016). Tietomurtojen
vaikutus ei usein rajoitu pelk&staan ensimmaéaiseen murtautumiskohteeseen, silla varas-
tettuja kayttajatietoja ja salasanoja voidaan edelleen kayttaa hyvaksi hyokkaajien mur-
tautuessa uusiin palveluihin (Perlroth 2017).

Media uutisoi nayttavasti uusista tietomurroista kertomalla viruksista ja hakkereista ja luo
mielikuvaa tietoturvan teknisesta puolesta, mutta ei siihen liittyvista muista osa-alueista,
joilla voi olla jopa teknisia suojauskeinoja suurempi merkitys. Lehtiartikkelit eivat yleensa
mainitse sitd, etta tietomurron aiheuttaja on hyvin suurella todennékdisyydelld inhimilli-
nen virhe. Hyva esimerkki tasta on huhtikuussa 2018 liiketoimintasuunnitelma.com-pal-
veluun tehty tietomurto, jossa paljastui 130 000 kayttajan tunnukset ja salasanat, koska
salasanat oli tallennettu tietokantaan selvakielisina (Viestintavirasto 2018).

Ensimmainen Euroopan unionin (EU) tietosuojadirektiivi luotiin 1995. Tasta eteenpain
eri maat alkoivat luoda omia versioitaan tasta direktiivistd. Vuonna 2016 luotiin yhtenéi-
nen tietosuoja-asetus (GDPR), joka tuli voimaan 25.5.2018. Asetus luo uusia velvolli-
suuksia EU-kansalaisten henkilotietoja kasitteleville organisaatioille ja muun muassa
maarittelee organisaatioille asianmukaiset tekniset ja organisatoriset toimenpiteet turval-

lisuustason varmistamiseksi.

1.1 Tavoitteet ja rajaukset

Opinnaytety6ni tavoitteena on suorittaa theFIRMAIle tietoturvakartoitus ja -testaus ja néi-
den avulla arvioida tietoturvan nykytilaa. Tydn tavoitteena on kehittd& theFIRMAnN tieto-
turva GDPR- artikla 32:n mukaiselle vaatimustasolle seka tulevaisuudessa tayttdmaan
ISO 27001 -standardin vaatimukset.
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Toisessa luvussa kayn lapi yleisia asioita tietoturvasta, sen peruskasitteet seka siihen
kuuluvat eri osa-alueet, koulutussektorille kuuluvat suurimmat uhat seka kerron tarkem-

min kayttajan manipuloinnista ja siihen kuuluvista erilaisista tekniikoista.

Kolmannessa luvussa kayn lapi riskienhallintaa, johon kuuluvat erilaiset prosessit ja ta-
voitteet seka se, kuinka riskienhallinta toteutetaan. Taman luvun tarkoituksena on ohjata

opinnaytetyon toimeksiantajaa toteuttamaan riskienhallintaa I6ytamiini riskeihin.

Neljannessa luvussa kerron toteuttamastani tietoturvakartoituksesta, mihin kuuluu avain-
henkildiden haastattelu ja harjoittelijoille laadittu kysely. Kayn lapi, mika on tietoturvakar-

toituksen tarkoitus, kuinka sen toteutin ja mitd haastatteluun ja kyselyyn kuuluu.

Viidennessa luvussa kayn lapi tekemiani tietoturvatestauksia, joihin kuuluu yrityksen ko-
tisivujen testaaminen, toimitilojen testaaminen ja henkildstdn testaaminen erilaisilla tes-
teilla. Testaaminen on rajattu kayttajan manipulointiin ja fyysiseen tietoturvatestaukseen
seka verkkosivujen testaamiseen, koska theFIRMAIla ei ole muita ulkoverkossa olevia
palveluita. Verkkosivujen testaus on rajattu yleisten automaattisten ohjelmien kayttéon.

Ne etsivat mahdollisia haavoittuvuuksia sovelluksista.

Kuudennessa luvussa kayn lapi kartoituksessa ja testauksessa havaitut puutteet ja on-
gelmat. Loydetyista puutteista teen riskienarvioinnin ja esitan parannusehdotuksia teke-
mani tietoturvan kehittdmissuunnitelman avulla, jonka avulla theFIRMA voi kehittaa tie-
toturvan nykytilaa. Tietoturvakartoitukseen liittyvan haastattelun olin suorittanut ennen
opinnaytetyon aloittamista ja korjannut joitakin |6ydettyja ongelmia, joten haastatteluosi-

ossa kayn lapi vain ne ongelmat, joita ei ollut viela korjattu harjoitteluni aikana.

Viimeisessa luvussa pohdin, kuinka opinndytetyén tekeminen onnistui, sainko asetta-
mani tavoitteet tehtya ja miten ty6ta voisi jatkaa tulevaisuudessa. Kayn myads lapi lyhyesti

puutteet ja ongelmat, joita huomasin opinnaytetyota tehdessani.

Varsinaisen tyon lisaksi toteutin henkilokunnalle tietoturvaohjeet (Liite 1). Kaytin ohjeiden
pohjana VAHDIN tekemé&a henkiloston tietoturvaohjetta seka olemassa olevia hyvia kay-
tantoja ja suosituksia (SANS ja NIST).
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1.2 Kohteen perustiedot

TheFIRMA on vuonna 2015 perustettu oppimisymparistd, joka on yhdistelm& jo 2000-
luvun alussa toimintansa aloittaneita ymparistoja. TheFIRMA toimii kuten oikea yritys ja
opiskelijat tyoskentelevat siella oikeiden asiakasprojektien kanssa. Ymparisto tyollistaa
yli 100 opiskelijaa projekteihin, joiden sisaltd vaihtelee verkkosivujen luomisesta erilaisiin
laatumaarityksiin ja testaamisesta graafiseen suunnitteluun. Opiskelijat ansaitsevat ty0s-
ta&n opintopisteita. Projektien toteuttamista valvovat palkalliset opiskelijaprojektipaallik ot
(opiskelija-assistentit), opiskelijatoimitusjohtaja sek& ammattikorkeakoulun henkil6-
kunta. (theFIRMAnR kotisivut 2018.)
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2 YRITYKSEN TIETOTURVA

Tietoturvalla tarkoitetaan tiedon ja tietojarjestelmien suojaamista luvattomalta paasylta
ja kaytolta, tarkoituksena estaa tiedon paljastuminen, hairintd, muuttaminen, lukeminen,

tarkastaminen, tallentaminen tai havittdminen (Soriano 2013, 7).

Tietoturvaan kuuluu erilaisia hallinnollisia ja teknisia toimenpiteita, jotka tulee suunnitella
lainsdaadannon vaatimukset huomioon ottaen (Laaksonen, Nevasalo & Tomula 2006,
17-18). Tietoturva vaatii jatkuvaa monitorointia ja hallintaa tiedon luottamuksellisuuden,
eheyden ja saatavuuden suojaamiseksi ja sen varmistamiseksi, ettd uudet haavoittuvuu-
det ja kehittyvat uhat ovat nopeasti tunnistettu ja huomioitu (Nieles, Dempsey & Pillitteri
2017, 10).

On tarkeaa, etta yrityksen henkilokunta ymmartaa ja omaksuu tietoturvan tarkeyden jo-
kapaivaisessa tydssaan ja tydymparistossaan ja tekee parhaansa sen turvallisten kay-
tantdjen yllapitamiseksi (Laaksonen ym. 2006, 17-18). Tietoturva on luonnostaan epa-
kaytanndllista, silla monimutkaiset tietoturvamekanismit kuten salasanat ja monivaihei-
set tunnistautumismetodit vaikuttavat tyontekoa hidastavasti. Tietoturvaa suunnitelta-
essa tulisi ottaa huomioon seka turvan tavoitetaso, etta kayton helppous. (Mallery 2013,
3.)

2.1 Tietoturvan peruskasitteet

Tietoturvan peruskasitteisto luokitellaan normaalisti kolmeen osa-alueeseen, jotka ovat
luottamuksellisuus, eheys ja saatavuus. Naita kutsutaan yleensa CIA-malliksi/kolmioksi.
Tietoturvan yhtena tehtava on pitdd ndma kolme osa-aluetta tasapainossa. Cherdantse-
van ja Hiltonin (2013) mukaan CIA-malli ei ole en&é nykypaivana riittava tietoturvamalli,
silla se ei ota huomioon uusia nykypdaivan uhkia. Alsmadi ym. (2018) onkin ehdottanut
uutta ClIA-mallia, josta kaytetddn myos nimitystd CIA-kolmio (Kuva 1). Seuraavissa lu-

vuissa kayn lapi tahan malliin kuuluvien periaatteiden sisallon.
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Luotettavuus

AVAVA

Kuva 1. Tietoturvan peruskasitteitd kuvaava uusi CIA-malli (Alsmadi ym. 2018, 5-6).

2.1.1 Luottamuksellisuus

Luottamuksellisuudella varmistetaan, ettéd tieto on vain ja ainoastaan oikeudenhaltijoiden
kasiteltavissa. Tiedon luottamuksellisuuden suojaaminen edellyttaa sopivien kayttdoi-
keustasojen maarittamista ja valvomista. Tama yleensa siséltaa tiedon jakamista pie-
nempiin kokoelmiin, jotka on jarjestelty sen perusteella kenella pitaisi olla paasy tietoon
ja kuinka tarkeaa tieto on. Yleisimpia tiedon suojaustapoja ovat kayttdoikeuksien val-
vonta, kulunvalvontalistat seké tiedon salaaminen. (Perrin 2008.) Tiedostojen ja kansioi-
den kayttdoikeudet, todennusvektorit ja kayttdoikeuslistat voivat myos suojata luotta-
muksellisuutta. Luottamuksellisuus koskee myos tietoa, joka ei ole digitaalista. (Crawley
2017.)

Crawleyn (2017) mukaan yleisia luottamuksellisuutta vastaan kohdistettuja hyokkays-
tyyppeja ovat esimerkiksi arkaluonteisten, yksityisten ja salattujen tietojen vuotaminen,
purkaminen ja siirtdminen luvattomille osapuolille seké erilaiset salakuuntelu hyokkayk-
set, kuten mies valissa-hyokkaykset (engl. man-in-the-middle) ja Spyware-haittaohjel-

mat.
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2.1.2 Eheys

Tiedon eheydella tarkoitetaan sita, etta tieto ei missaan vaiheessa saa muuttua tahatto-
masti tai tahallisesti. Esimerkiksi pieni muutos kayttajatilin hallinnassa voi johtaa vakaviin
palveluiden keskeytymisiin ja luottamuksellisuuden murtumiseen. Muunkaltaisen tiedon,
kuten kayttajien tiedostojen, taytyy puolestaan olla paljon helpommin muokattavissa.
Versiokontrollijarjestelma ja varmuuskopiot ovat yleisimpia tapoja eheyden varmistami-
seen. (Perrin 2008.)

2.1.3 Saatavuus

Saatavuudella tarkoitetaan sita, etta tieto on saatavilla kayttdoikeuden haltijoille silloin
kun he sita tarvitsevat. Hytkkayksia saatavuutta vastaan ovat esimerkiksi erilaiset pal-
velunestohyodkkaykset, joilla pyritdan hairitsemaan palvelinkeskuksen toimintaa seké
ransomware-hyokkaykset. Keinoja saatavuuden varmistamiseen ovat esimerkiksi tiedon

varmuuskopiointi, IPS-jarjestelmat ja palomuurit. (Crawley 2017.)

2.1.4 Kiistamattomyys

Kiistamattdmyys on menetelma sen varmistamiseksi, etta jotakin patevaa ei voida hylata
tai kieltda. Tietoturvan nakdkulmasta kiistamattémyys koskee yleensad muodollista sopi-
musta, tiedonsiirtoa tai tietojen siirtamista. Sen tavoitteena on varmistaa, ettd sopimus-
ehtojen tai tietyn viestinnéan tai asiakirjojen siirron osapuolet eivat pysty kieltdméaéan alle-
kirjoitusten aitoutta sopimukseen liittyvissa asiakirjoissa tai etta ne ovat toimittaneet tie-

tyn viestin tai siirron. (Finjan Team 2017.)

2.1.5 Paasynvalvonta

Paasynvalvonta on menetelma erottaa, kenella on tai ei ole paasya tai oikeutta tehda

jotain. Paasynvalvonta perustuu useimmiten kolmeen osa-alueeseen:

1) Tunnistus, jolla tunnistetaan kayttaja.



14

2) Todennus, jolla varmistetaan, etté olet se, joka vaitat olevasi. Kolme ensisijaista me-
netelmaa kayttajien todentamiseksi on:
e jotain mit& tiedat (esim. salasana),
e jotain mit& sinulla on (esim. kulkukortti),
e jotain mit& olet (esim. sormenjalki).

3) Valtuutus, jolla tarkistetaan, mihin tietojarjestelmiin sinulla on oikeudet.

2.2 Tietoturvan eri osa-alueet

Tietoturva méaaritelladan kotimaisissa valtion organisaatioissa yleensa valtionhallinnon
tietoturvallisuuspaatdksissa (VM 1992, VM 1993) esitetyn mallin mukaan. Mallia hy6-
dynnetaan mydos yksityisella sektorilla (Kerttula 2000, 83). Malliin kuuluvat osa-alueet

on esitetty luvuissa 2.2.1 — 2.2.8.

2.2.1 Hallinnollinen tietoturva

Organisaation tietoturvan perustaan kuuluu tietoturvallisuuden hallinta, joka sisaltaa
muun muassa tietoturvaan liittyvat prosessit ja toimintatavat (KPMG n.d.). Tietoturvalli-
suuden hallinta voidaan jakaa seuraaviin osiin: jarjestelmien tietoturvan hallinta, riski-
analyysi, tietoturvasuunnitelmat ja —politiikat ja vahingoista toipuminen (Kerttula 2000,
105). Organisaation tulisi luoda tietoturvaohjelma, jonka tehtavana on kehittda ohjeita ja
toimintamalleja seka teknisida suojauskeinoja tietojenkasittelyn turvaamiseksi (Laakso-
nen ym. 2006, 117).

Liiketoimintavaikutusten arviointiprosessi on tarkedé kokonaisvaltaisessa liiketoiminnan
jatkuvuudessa. Nailla arvioinneilla tunnistetaan ja arvioidaan organisaatiolle kriittisia
funktioita, sisaltaen toiminnalliset, taloudelliset ja fyysiset jatkuvuusvaatimukset. Liiketoi-
minnan jatkuvuussuunnitelmien kehitykselld ja toteutuksella varmistetaan, etta kriittinen

liketoiminta saadaan uudelleen kaynnistettyd mahdollisimman nopeasti. (Khan 2010, 6.)
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2.2.2 Fyysinen tietoturva

Fyysisen tietoturvan tarkoitus on estaa luvattomat fyysiset paésyt, vahingot ja hairiot or-
ganisaation tiloihin ja tietoihin. Fyysisella turvallisuudella pyritdéédn luomaan organisaa-
tiolle turvallinen toimintaymparisto ja perusta kaikille muille suojaustoimille. (Laaksonen
ym. 2006, 125-126.) Fyysisen tietoturvan osa-alueeseen kuuluu mm. kameravalvonta,
kulunvalvonta, muu tekninen valvonta ja vartiointi seka sahko-, palo-, vesi-, ilmastointi-
ja murtovahinkojen ehkaisy (VAHTI 2009a). Kulunvalvonnalla yritetdan paaasiassa es-
téaa luvattomien osapuolien paasy yrityksen tarkeisiin tiloihin ja sallia oman henkilékun-
nan kulku sinne, minne heilla on tydtehtaviensa puolesta tarkoitus paasta (Laaksonen
ym. 2006, 51).

Fyysiset hyokkaykset voivat mahdollisesti tehda enemmaén vahinkoa yrityksille kuin verk-
kohyokkéaykset. Fyysisen tietoturvan toteutuksessa tulisi kiinnittdd huomiota tietojarjes-
telmiin kohdistuvista kayttokatkoista jotka saattavat haitata tietojen saatavuutta tai me-
netysta, kun niihin kohdistuu fyysinen hyokkays. (Giannoulis & Northcutt 2015.)

2.2.3 Laitteistoturvallisuus

Laitteistoturvallisuudella tarkoitetaan laitteistojen turvaamista niiden koko elinkaaren
ajan. Siihen kuuluu asennus, takuu, yllapito seka erilaiset tukipalvelut ja sopimukset ja
elinkaaren lopussa laitteiston turvallinen poistaminen. Varmuuskopioilla varmistetaan,
etta laitteissa olevat tiedot voidaan palauttaa, kun toivutaan poikkeamista. Laitteita tulisi
valvoa jatkuvasti ja niiden kayttbasteita seurata saanndllisesti. Kaikkia jarjestelman lait-
teita on kyettava jatkuvasti valvomaan ohjelmien avulla ja niiden kayttdasteiden kehitty-
mista seuraamaan saanndllisesti. Jarjestelmien tietoturvapaivityksia varten tarvitaan sel-
keét ohjeet ja ne testataan ennen tuotantojarjestelman asennusta. Paivitysten perumi-

sen tulee olla mahdollista, mikali paivityksessa havaitaan ongelmia. (VAHTI 2009b.)

Laitteet tulee dokumentoida mahdollisimman tarkasti, esimerkiksi laitteen omistajat, toi-
minta ja siihen liittyvat sopimukset kuten yllapito ja huolto seké takuutiedot. Laitteistopo-
litiikalla voidaan maarata miten ja mité laitteita saa kayttdd. Henkilosto tulee kouluttaa

laitteiden turvalliseen kayttdon. Kun laite poistetaan kaytostéd, tulee huomioida mitéa se
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saattaa sisaltda. Laite tulee poistaa kaytosta turvallisesti ja esimerkiksi kovalevyt tuhota
oikeilla tavoilla. (Xifof n.d.)

2.2.4 Ohjelmistoturvallisuus

Ohjelmistoturvallisuudella tarkoitetaan kayttojarjestelmiin ja muihin ohjelmistoihin tarkoi-
tettuja toimintoja, kuten esimerkiksi ohjelmistojen tunnistamis-, eristdmis-, paasynval-
vonta- ja varmistusmenettelyt, tarkkailu- ja paljastustoimet, lokimenettelyt ja laadunvar-
mistus sek& ohjelmistojen yllapitoon ja paivitykseen liittyvat toimet tietoturvallisuuden pa-
rantamiseksi (VAHTI 2009c¢).

2.2.5 Tietoaineistoturvallisuus

Tietoaineistoturvallisuudella tarkoitetaan kaikkien tietojen suojausta kaikissa eri talletus-
muodoissa kuten paperiset asiakirjat, optiset ja magneettiset muistivalineet, mikrofilmit,
aanitteet sekd muut vastaavat laitteet. Tietoaineistoturvallisuus kattaa tietoaineiston ka-
sittelyn koko elinkaaren (Kuva 2). Erilaisia keinoja tietoaineiston luottamuksen, eheyden
ja kaytettavyyden takaamiseksi on esimerkiksi luettelointi ja luokitus seka ohjeistettu hal-
linta, kasittely, sailytys ja havittdminen. (VAHTI 2009d.)

. Tietojen Tietojen e
Tietojen tallentaminen tulostaminen Tietojen

kasittely havittami-

Tietojen Tietojen
ldhettdminen luovuttaminen

nen

Kuva 2. Tietoaineiston elinkaari.

Tietojen luokittelu on hyva lahtokohta tietoriskien hallinnalle. Sen avulla organisaatiot
voivat asettaa tiedolle arvon ja tehdd asianmukaisen arvioinnin sijoituksesta, jonka he
haluavat tehda suojatakseen téaté tietoa. Tama prosessi mahdollistaa tarkeiden tietojen
helposti tunnistamisen ja kun tiedetddn missa tieto sijaitsee, voidaan samaa luokittelua
kayttaa tietojarjestelmille ja muille prosesseille, jotka naita tietoja kayttavat. (Totton 2018,
12-13))
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Usein tietoja joudutaan jakamaan ja lahettamaan séhkopostilla, salassa pidettavaa ma-
teriaalia ei saisi koskaan lahettdd salaamattomana sahkopostilla, vaan tiedon lahettami-
seen pitaa esimerkiksi kayttaa erillista turvasahkopostia (Jarvinen & Rousku 2017, 50).
Salassa pidettavaa tietoa sisaltavat tulosteet tulisi laittaa erilliseen lukittuun tietoturvapa-
perisailioon, ja jossa naiden tietojen havittaminen tapahtuu turvallisesti ja hallitusti. Myds
paperisilppureita voidaan kayttaa salassa pidettavan tiedon havittamiseen. Tietovalinei-
den kuten USB-muistitikkujen havittamiseen tulisi myos olla oma keréyssailio, naita tie-
tovalineita ei saa koskaan laittaa roskakoriin tai jattd& johonkin lojumaan. (Jarvinen &
Rousku 2017, 52-53.)

2.2.6 Tietoliikkenneturvallisuus

Erilaisia keinoja tietoverkoissa lilkkkuvan tiedon turvallisuuden varmistamiseen ovat muun
muassa laitteistojen ja siirtoyhteyksien yllapito ja niiden kokoonpanojen hallinta, verkon-
hallinta, padsynvalvonta, tietoliikenteen kayton valvonta ja tarkkailu, ongelmatilanteiden
kirjaaminen ja selvittaminen, viestinnan salaus ja varmistaminen seka tietoliikenneohjel-

mien testaus ja hyvaksyminen (VAHTI 2009e).

Tietoliikenteen turvaamiseen tulisi kayttdd palomuureja. Palomuurin tehtava on eristaa
tietoverkkoja toisistaan ja kontrolloida tietoliikennettd naiden verkkojen vélilla asetettujen

saantdjen perusteella. (VAHTI 2009e).

2.2.7 Henkilostoturvallisuus

Henkilostoturvallisuuteen kuuluu henkildstoon kohdistuvien uhkien seka henkildston toi-
mista kuten heidan aiheuttamien vaarinkdyttksien ja tahattomien virheiden hallinta.
Tyontekijan luotettavuus, nuhteettomuus ja soveltuvuus tehtdvaéan ovat oleellisia asioita,
jotta organisaatio voi varmistaa tietojenkasittelyn turvallisuuden. Tehtavien eriyttdminen
siten, etta vaarallisia tydyhdistelmid ei padse syntymaan on oleellinen asia. Vaarallisia
tyoyhdistelmi&d ovat muun muassa tilausten tekeminen, vastaanottaminen ja hyvaksymi-
nen tai muutoksen suunnittelu, testaaminen ja tuotantoon siirto. Henkilost6turvallisuu-
teen kuuluu henkiléstohallinnon prosessi, joka sisaltda tyontekijan palkkaamisen, tyon-

kuvan muutokset ja tydsuhteen paattymisen. (Laaksonen ym. 2006, 138.)
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2.2.8 Kayttoturvallisuus

Kayttoturvallisuudella tarkoitetaan tietotekniikan turvallista kayttt6a luomalla ja yllapita-
malla sopivat toimintaolosuhteet. TA&mé& voidaan toteuttaa esimerkiksi toimivuuden val-
vonnasta, kayttdoikeuksien hallinnasta, kayton ja lokien valvonnasta, ohjelmistotukeen,
yllapito-, kehittamis- ja huoltotoimintoihin liittyvista turvallisuustoimenpiteistd, varmuus-
kopioinnista seka hairidraportoinnista. My0s tietojarjestelmien suojaaminen haittaohjel-
milta on osa kayttoturvallisuutta. (VAHTI 2009f.)

2.3 Tietoturvauhka

Uhka on mika tahansa seikka tai tapahtuma, jolla voi olla haitallisia vaikutuksia organi-
saation toimintaan ja omaisuuteen, yksil6ihin, muihin jarjestoéihin tai valtion tietojarjestel-
miin. Uhka lahde yrittdd hyddyntaa haavoittuvuutta tarkoituksella tai menetelmalla. Eri
tyyppisia uhka lahteita ovat muun muassa vihamieliset verkko- tai fyysiset hytkkaykset,
inhimilliset virheet laiminlydnnista tai provisioista johtuen, organisaation valvonnan alais-
ten resurssien (esimerkiksi laitteiston, ohjelmiston, ympariston kontrollit) rakenteelliset
puutteet ja luonnolliset ja ihmisen aiheuttamat katastrofit, onnettomuudet ja epaonnistu-
miset. (NIST 2012, 8.) Nykypaivan tietoturvauhilla voi olla vakavia seurauksia kuten tie-

toturvamurrot ja haittaohjelmien leviaminen (Nieles ym. 2017, 7).

Haavoittuvuus on heikkous jarjestelmassa, jarjestelmén suojausmenettelyssa, sisaisissa
kontrolleissa tai toteutuksessa, jota uhka saattaa kayttaa hyvaksi. Haavoittuvuudet jatta-
vat jarjestelmia alttiiksi monille toiminnoille, jotka voivat aiheuttaa merkittavia ja joskus
peruuttamattomia menetyksia yksilélle, ryhmalle tai organisaatiolle. Oikeilla tytkaluilla ja
tietamyksella hyokkaaja voi hyodyntaa jarjestelman heikkouksia ja saada naille tallen-

nettuja tietoja. (Nieles ym. 2017, 20.)

Haittaohjelma on suunniteltu luomaan jarjestelmiin haavoittuvuuksia mitké aiheuttavat
jarjestelmiin takaoven, tietoturva rikkomuksia, tietojen varastamista sekd muita mahdol-
lisia vahinkoja (Kaspersky n.d.). Suosituimpia tapoja haittaohjelman levittAmiseen on

kayttgjan manipulointi.
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Koska theFIRMA kuuluu koulutussektorille, kayn lapi talle sektorille kohdistuvat suurim-
mat tietoturvauhat. Web-ohjelmistohydkkaykset ja erilaiset kayttajavirheet edustavat glo-
baalisti 40 %:a kaikista tietomurroista. Naiden aiheuttajista jopa 19 % on siséisia uhkia,
mik& korreloi suoraan erilaisten virheiden kanssa. 41 % tietomurroista on aiheutunut
kayttajan manipuloinnin takia. Tasta 25 % tapahtui tietojen kalastelun kautta ja 16% vir-
heistda. TAma luultavasti johtuu koulutuslaitosten avoimuudesta ja opiskelijoista. 6 % tie-
tomurroista aiheutuu paivittamattomista tietojarjestelmisté. (Verizon 2018 Data Breach
Investigations Report.)

2.4 Kayttajan manipulointi

Kayttajan manipulointi tai sosiaalinen hakkerointi on tekniikka, joka luottaa voimakkaasti
ihmisen vuorovaikutukseen toisten ihmisten kanssa ja kannustaa yksiléa luovuttamaan
luottamuksellisia tietoja. Tallaisia hytkkéayksia tehdaan yleisesti puhelimitse tai verkossa.
Puhelimeen kohdistuneet hyokkaykset ovat kaikkein yksinkertaisempia kayttajanma-
nipulointinydkkayksia. Hyokkaaja voi esimerkiksi johtaa yritysta uskomaan, ettd hyok-
k&aja on heidan asiakkaansa ja yrittda saada yritystéd antamaan tietoa kyseisesta asiak-
kaasta. Verkossa tata tekniikkaa kutsutaan tietojenkalasteluksi (engl. phishing). (Nieles
ym. 2017, 21.)

Tietojenkalastelulla tarkoitetaan henkilokohtaisten- tai luottamuksellisten tietojen saa-
mista esimerkiksi erilaisilla huijaussahkoposteilla. Tietojenkalastelu on suurin uhka yri-
tysten tietoturvalle, koska heikoin lenkki ovat kayttajat itse. Yleenséa naiden viestien tar-
koitus on saada henkil6 painamaan sahkopostissa olevaa linkkid, joka ohjautuu hyok-
kaajan tekemalle omalle sivustolle, joka nayttaa taysin samalta kuin kyseinen sivusto
normaalisti nayttaisi. Sivustot ovat yleensa kopioituja sahkdpostitarjoajan tai pankin si-
vustoja. Huijaussivustolla kayttaja kirjautuu sisalle ja lahettaa hyokkaajalle kayttajatun-
nuksen ja salasanansa. Hytkkayksia tapahtuu myds haittaohjelmamakrojen muodossa,
missa hyokkaaja lahettda sdhkopostin litteena olevan tiedoston (usein Word- tai Excel-
tiedosto), johon on asennettu haittaohjelma. Kun kayttaja avaa tiedoston ja sallii makro-

jen suorittamisen, haittaohjelma suoritetaan.
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Kesalla tapahtui suuria tietojenkalasteluhyokkayksia, jotka kohdistuivat kouluihin. Hel-
singin yliopistossa on 70 000 kayttgjaa ja heista yli 300 antoi kayttajatunnuksen ja sala-
sanansa. (Hakkarainen 2018.) Kyseiset kalastusviestit olivat hyvin alkeellisia ja silti ne
onnistuivat huijaamaan ihmisid. Taman perusteella voidaan paatella, etta ihmiset ovat

organisaatioiden tietoturvan heikoin lenkki.

Tekstiviestihuijaus (engl. smishing) tarkoittaa samaa asiaa, mutta siina kaytetdan sah-
kopostin sijaan teksti- tai pikaviesteja. Kohdistetulla tietojenkalastelulla (engl. spear
phishing) tarkoitetaan kohdennettua tietojenkalastelua esimerkiksi jollekin tietylle orga-
nisaatiolle tai henkildlle. Hyokkaajat kayttavat paljon aikaa tutkiakseen ja etsiakseen tie-
toa organisaatiosta ja sen tyontekijoista ja luovat ndiden tietojen avulla mahdollisimman
luotettavan nékoisen huijausviestin. BEC-hyokkays (Business email compromise) tun-
netaan myos nimella CEO fraud tai whaling. Taméan huijauksen tarkoitus on yleensa esit-
taa toimitusjohtajaa, jotta kohdetta saataisiin huijattua tekemaan suuria tilisiirtoja omalle
pankkitilille tai maksamaan keksittyja laskuja.

Sosiaalisen median kasvu on antanut verkkorikollisille mahdollisuuden hyddyntaa alus-
taa kohdennettujen hyokkaysten suorittamiseksi. Kayttamalla vaarennettyja ja varmen-
tamattomia sosiaalisen median tileja tietoverkkorikolliset voivat imitoida tyttovereita, pal-
veluntarjoajia tai muita luotettuja henkil6ita linkkien lahettamiseksi vahingolliselle koo-
dille, joka varastaa henkilokohtaisia tai arkaluonteisia organisaatiotietoja. Sosiaalisen
median tilit tarjoavat keinon tavoittaa kohdennetun henkilon tietoon perustuvia tietoja,
etuja ja henkilokohtaisia yhteyksia, joita puolestaan voidaan kayttda kayttdjanmanipu-

lointihyokkayksen suorittamiseen. (Nieles ym. 2017, 21.)

Mobiililaitteisiin kohdistuvat tietomurrot ovat viela harvinaisia, mutta nailla laitteilla on
usein paasy organisaation ymparistoon ja niita kaytetddn kaksivaiheiseen tunnistautu-
miseen. Yleinen tapa on kayttaa tietojenkalastelua ja muita kayttdjan manipulointi hyok-
kayksia saadakseen mobiilikayttdjan ladattua haitallisen ohjelmiston. (Verizon Data

Breach Investigations Report 2018.)

Jopa 90 % kyberhyodkkayksista kohdistuu ihmiseen, ei koneisiin (Kuva 3). Sahkopostiuh-
kia vastaan rakennetut suojausmekanismit ovat helppoja kayttaa ja halpoja toteuttaa,
mutta silti organisaatiot eivat kayta uusimpia tytkaluja ja tekniikoita suojatakseen sah-

kopostijarjestelmiaan. Verizonin (2018) tutkimuksen mukaan suurin osa haittaohjelmista
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tulee sahkopostin kautta ja vain 8 % tietoturvabudjetista kaytetddn sahkdpostin suojaa-
miseen. Samaan aikaan yli 50 % budjetista kaytetdan perinteiseen verkkosuojaukseen
kuten palomuurit, IPS, hiekkalaatikot, jne. (Rosvold & Moe 2018).

Email 92.4%
]
2
Q Web 6.3%
=
o
'_

Other 1.3%

0% 25% 50% 75% 100%

Kuva 3. Mista haittaohjelmat tulevat (Verizon 2018).

Parhaiten tietojenkalastelua vastaan voidaan suojautua kouluttamalla henkilékunta tun-
nistamaan nama huijausyritykset, vaikka Aitel (2012) vaittaakin, etta kayttajien koulutta-
minen on turhaa ja taman sijaan yritysten pitaisi keskittya parantamaan jarjestelmiaan
silla oletuksella, etta kun kayttajat joka tapauksessa tulevat painamaan sahkodpostissa
olevaa linkkia tai avaamaan liitetiedoston, siitd ei tapahtuisi yritykselle mink&énlaista

haittaa.

Arviolta 95 % organisaatioista kouluttaa tyontekijoitd huomaamaan kalasteluyritykset.
Vuoden kestdneen testin aikana lahes kaksi miljoonaa kayttajaa raportoi kaikki sahko-
postinsa tietoturvatiimille ja 60 % naista sahkdposteista oli luokiteltu potentiaalisiksi ka-
lastusviesteiksi. Yhteensa 3 000 kayttajalta kysyttiin, mita tietojenkalastelu tarkoittaa.
(Wombat 2018.) Kuvassa 4. on esitetty taman testin tulokset. Ne vaikuttavat tukevan
jonkin verran Aitelin vaitetta, silla kolmasosa testiin osallistuneista henkildista vastasi ky-
symykseen vaarin tai ei osannut edes arvata. Paremman selvyyden tahan saisi, jos

nama kysymykset olisi esitetty my6s ennen testin aloittamista.



22

us UK GERMANY
61% 73% 71%
14% 12% 10%
25% 15% 19%
CORRECT INCORRECT e NO GUESS

Kuva 4. Tietojenkalastelukysymyksen tulokset (Wombat 2018).

Wombatin (2018) raportin mukaan 76 % tietoturva-ammattilaisista kohtaa tietojenkalas-
teluyrityksia ja 53 % kohdistettua tietojenkalastelua. Klikkausten maara on vahentynyt
verrattuna vuoteen 2016, mutta silti keskimaarin 9 % klikkaa sahkopostin linkkia.
Smishing-testissa saatiin sama tulos, mutta tulevaisuudessa kun yha useammat kaytta-
vat alypuhelintaan ja pikaviestiohjelmia toissd, maara voi nousta. Testin mukaan onnis-
tuneimpia kalastusviesteja lahes 100 %:n onnistumisella oli ensinnakin viesti, joka oli
naamioitu tietokannan salasanan nollaukseksi, ja toinen viesti, joka vaitti sisallokseen
rakennuksen pdivitetyn evakuointisuunnitelman. Kuvassa 5. on esitetty suurimmat tieto-
jenkalastuksen vaikutukset ja Kuvassa 6. esitetty nédiden suurimmat kustannukset.
(Wombat 2018, 3-5.)
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What phishing impacts have you experienced?

2017 W 2016 WM
o 1

49

Malware Compromised Loss
Infection Accounts of Data

Kuva 5. Tietojenkalastelun erilaisia vaikutuksia (Wombat 2018).

How do you measure the cost of phishing?

Loss of Productivity

for Employees

Business Impacts Through Loss
of Proprietary Information

Damage to
Reputation

Not Applicable

Kuva 6. Tietojenkalastelun suurimmat kustannukset (Wombat 2018).
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3 RISKIENHALLINTA

Yrityksen johto on paavastuussa tietojarjestelmia koskevien, hyvaksyttavien riskitasojen
maarittamisesta, ottaen huomioon tietoturvakontrollien kustannukset. Tietoturvariskeja
ei voida kokonaan poistaa, ja sen vuoksi tavoitteena on I6ytaa optimaalinen tasapaino
tiedon ja jarjestelmien suojaamisessa. (Nieles ym. 2017, 8.)

Riski kuvaa sitd, missa maarin kokonaisuutta uhkaa mahdollinen tilanne tai tapahtuma.
Riski muodostuu haitallisista vaikutuksista ja niiden esiintymisen todennakdisyydesta.
Tietoturvariskit johtuvat tietojen tai tietojarjestelmien luottamuksellisuuden, eheyden tai
saatavuuden menetyksesta ja aiheuttavat mahdollisia negatiivisia vaikutuksia organisaa-
tion toimintaan. (NIST 2012, 6.)

Riskienhallinnan ensisijaisena tavoitteena on toteuttaa tietoturvasuojauksia, jotka ovat
suhteessa riskien vakavuuteen. Tarpeettomien suojausten soveltaminen saattaa tuhlata
resursseja ja vaikeuttaa jarjestelman kayttoa ja yllapitamista. Sita vastoin, tietojarjestel-
man suojaamatta jattamainen voi jattaa sen ja sen sisaltaman tiedon alttiiksi tietomur-

roille. (Nieles 2017, 8.) Kuvassa 7 on esitetty riskinhallinnan eri vaiheet.
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Kuva 7. Riskinhallinnan vaiheet ISO 27005 -riskienhallintastandardin mukaan (SFS).

Seuraavissa luvuissa kaydaan lapi ISO 27005 -standardin paékohtia.

3.1 Arviointiymparistén maarittdminen

Ulkopuolisen ja siséisen arviointiympariston madrittdminen luo riskinhallintaprosessin
taustat, toiminnan luonteen ja potentiaalisten vaikutusten laajuuden. Tdma johtaa kes-
keisien sidosryhmien tunnistamiseen, riskienhallinnan tavoitteiden ja rakenteen luomi-
seen, ja riskin arviointiperusteisiin. Lopuksi méaaritellaan riskinhallintaprosessin laajuus.
Ensimmainen vaihe on ymmartaa kohde, jota analysoidaan ja kuvata sen tarkeys liike-
toiminnalle, josta arvioinnin tavoitetta voidaan kehittédd. (Turner 2016.)
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3.2 Riskien arviointi

Riskinarviointiprosessin tarkoituksena on tunnistaa, arvioida ja priorisoida riskeja. Pro-
sessi vaatii uhka- ja haavoittuvuustietojen tarkkaa analysointia sen maarittAmiseksi,
missa maarin olosuhteet tai tapahtumat voivat vaikuttaa haitallisesti organisaatioon. Li-
séksi arvioidaan todennékoisyytté riskien toteutumiselle. (NIST 2012, 6.)

Riskianalyysissa tunnistetaan organisaation omaisuus ja naihin kohdistuvat uhkat ja to-
dennakdisyys naiden uhkien toteutumiselle sek& minkalaista vahinkoa ndma uhkat saat-
tavat aiheuttaa (Kerttula 2000, 106).

Riskin tunnistaminen on prosessi, jossa maadritetaan riskit, jotka saattavat estda ohjel-
man, yrityksen tai investointien saavuttamasta tavoitteita. Se sisaltaa ongelmien doku-
mentoinnin ja viestinnan. Tavoitteena on tapahtumien aikainen ja jatkuva tunnistaminen,
jos ne tapahtuvat, niilla on negatiivinen vaikutus projektin kykyyn tai lopputulokseen.
(Mitre n.d.)

Todennakoisyydenarviointi voidaan tehda joko kvalitatiivisella tai kvantitatiivisilla mene-
telmilla. Todennakoisyyslaskennan jalkeen riskinarvioijan tulisi antaa arvio riskin toden-
nakoisyydesta ja seurauksista. Seuraukset voidaan ilmaista esimerkiksi rahallisten, tek-
nisten tai inhimillisten vaikutusten perusteella. Arvioitu riski on yhdistelma riskin toden-

nakoisyydesta ja sen vaikutuksesta. (Warren 2014.)

Riskinarvioinnit eivat ole pelkastaan kertaluonteisia toimintoja, vaan ne tarjoavat pysyvia
ja maariteltavia ohjeita tietoturvariskeihin. Organisaatiot kayttavat jatkuvasti riskinarvi-
ointeja jarjestelman kehityksen elinkaaren ja kaikkien riskienhallintajarjestelmien eri ta-
sojen kautta. (NIST 2012, 5.) Riskinarvioinnin tarkoitus on tuottaa lista havaituista tieto-
turvariskeistd, jotka voidaan priorisoida niiden riskintasoon perustuen ja kerrotaan,
kuinka nama riskit voitaisiin kasitella (NIST 2012, 29).

Riskin vaikutuksen arviointi vaiheessa riskin tasoa verrataan riskinarviointikriteereihin ja
riskien hyvaksymiskriteereihin, jotka on maaritelty arviointiympariston maarittamisvai-
heessa. Riskinarvioinnissa verrataan jokaista riskitasoa riskien hyvaksymiskriteereihin ja
tehd&éan luettelo riskeista ja niiden korjaustoimenpiteistd. Riskinarvioijan on yleensa teh-

tava paatos siitd, miten jokin riski korjataan. (Warren 2014.)
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3.3 Riskien kasittely

Riskien k&sittely on prosessi, jossa valitaan ja toteutetaan toimenpiteet riskien muokkaa-
miseksi. T&méan vaiheen tarkoitus on, ettd organisaation paattajilla on tarpeeksi riskiin
liittyvaa tietoa, jotta he voivat tehda riskiin liittyvia paatoksia. (NIST 2012, 37). Riskien
kasittelyn toimenpiteet voivat olla esimerkiksi: 1) Riskin muuttaminen — lisaéamalla, pois-
tamalla tai muuttamalla kontrolleja niin, etta jaannosriski voidaan arvioida hyvaksytta-
vaksi. 2) Riskin valttaminen — valttaa, sivuttaa tai lopettaa toiminnat, jotka aiheuttavat
riskin. 3) Riskin jakaminen — jakaa riskin kolmannen osapuolen kanssa kuten vakuutus
tai ulkoistaminen. 4) Riskin hyvaksyminen — yrityksen johto hyvaksyy jaljelle jaaneet
riskit. TAma on yleensa valinnainen riskienhallinnan vaihe, koska se voidaan sisallyttaa

myds riskien kasittelyyn. (ENISA).
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4 TIETOTURVAKARTOITUS

Toteuttamani tietoturvakartoituksen tarkoituksena oli selvittaa theFIRMAn tietoturvan ny-
kytilanne ja tehda sen pohjalta kehityssuunnitelma (Liite 2). Kehityssuunnitelma on tehty
tietoturvatestauksessa ja —kartoituksessa havaitsemieni tietoturvaongelmien perus-
teella. Suunnitelmassa maarittelen tietoturvan toimenpiteet, vastuut, yhteiset tietoturva-
periaatteet ja menettelytavat. Kaytan kehittdmissuunnitelman teossa hyvaksi luvussa 2.2
lapikéaytyja tieturvan eri osa-alueita. Jotta tietoturvaa voidaan kehittad, taytyy tunnistaa
yritykselle tarke& omaisuus kuten laitteisto ja tietoaineisto, niiden toiminta ja arvo.

Tietoturvakartoitus toteutettiin avainhenkildiden haastattelututkimuksena, harjoittelijoille
annetulla kyselylla sek& omatoimisella katselmoinnilla, johon siséltyi dokumentaation,
tietojarjestelmien, toimitilojen ja toimintatapojen tarkistaminen. Kartoitus perustuu
ISO/IEC 27005:2011 -standardiin, joka antaa ohjeita tietoturvariskien hallintaan ja tukee
ISO 27001 -standardissa maariteltyja yleisia kasitteita.

4.1 Haastattelu

Haastattelun kysymykset ovat peraisin VTT:n pk-yrityksen riskienhallintasivustolta (Ky-
rola, Vuori, & Halmevuo. 2004.; Liite 3). Haastattelussa oli mukana nelja theFIRMAnN
avainhenkiléa (vastuuopettaja, jarjestelméavalvojat, padkoodari), joilla oli tietoa kysymyk-
siin liittyvista asioista. Sivulta l18ytyvat viisiosaisen kyselyn kysymykset olivat minulle ai-
kaisemmasta koulussa tehdysté tietoturvakartoitus projektista tuttuja, joten paatin kayt-

taa niita.

4.2 Kysely

Kyselyn tarkoituksena on selvittaa theFIRMAssa olevien harjoittelijoiden yleista tietotur-
vaosaamisen tasoa seka heidan kasitystaan turvallisista toimintatavoista. Taméan selvi-
tan peruskysymyksilld, joissa esimerkiksi kysytdan harjoittelijoiden salasanan vahvuus
ja se, ovatko he lukeneet theFIRMAnN tietoturvapolitikan seka kuinka he turvaavat oman
tietokoneensa. Kyselyn kysymykset tukevat ja vahvistavat omatoimisessa katselmoin-

nissa ja toimitilojen testaamisessa lapi kaytyja asioita.
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Toteutin kyselyn Webporol-ohjelmalla ja lahetin sen 23:lle theFIRMAssa olevalle harjoit-
telijalle. Kysely toteutettiin englanniksi, koska osa harjoittelijoista on vaihto-opiskelijoita.
Kyselyn kysymykset seké opiskelijoiden antamat vastaukset on esitetty liitteessa 4. Ky-

selyyn vastanneiden nimié ei ndytetd anonymiteetin suojaamiseksi.
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5 TIETOTURVATESTAUS

Tata opinnaytetyota tehdessa theFIRMAN ainoa ulkoverkossa oleva palvelu oli kotisivut,

joten tdmé& on ainoa palvelu, mitd testasin.

5.1 TheFIRMAN Kotisivujen testaaminen

Kotisivuilla ei ollut yhtdan kenttdd, johon kayttgja syottaa tietoa. URL oli ainoa paikka
sivuilla mihin XSS- tai SQLI- hyokkayksia oli mahdollista yrittédé. Laittamalla esimerkiksi
heittomerkin sivun loppuun huomataan, ettd sivustolla on tehty jonkinlainen suodatus,
joten SQLi ei tAssa tapauksessa onnistunut. Testaamalla XSS laittamalla seuraavan ko-
mennon URL-kenttd&n <script>alert(document.cookie);</script>, tuli ilmoitus, etta
Wordfence on estényt haitallisen operaation.

WordPress-sivustoissa on oletuksena admin-sisaankirjautumissivu, jota ei ollut piilotettu

(https://thefirma.fi/wp-login.php). Kokeilin kirjautua satunnaisella tunnuksella, mutta

kaytdssa oli Wordfence, joka esti sivun kayton heti ensimmaisen vaarinkirjautumisen jal-
keen. Yrittamalla saada salasanan resetointi sahkoposti, Wordfence lahettdd sdhkdpos-
tin vain ennalta maaritetyssa listassa oleviin osoitteisiin. Dirbuster 10ysi myés muita

WordPressin oletussivuja, mutta naista ei ollut hyotya.

WPScania kayttamalla yritin saada listan kayttajatunnuksista, mutta tama ei onnistunut,
joten kokeilin brute forcea admin-kayttajalla, mutta taas Wordfence blokkasi muutaman
yrityksen jalkeen. Sivustolta 16ytyi mahdollinen xml-rpc-haavoittuvuus mik& mahdollistaa
huomaamattoman brute force -yrityksen, mutta en l&htenyt tatd menetelmda kokeile-
maan, silla ilman oikeaa kayttajatunnusta sisdéanpaasy on epatodennakoistd. WordPress
luo automaattisesti satunnaisen admin-tunnuksen, ja ellei tata jostain syysta ole vaih-
dettu esimerkiksi admin tai root nimeksi, ei ole jarkevaa lahted yrittamé&an brute forcea.
Kaikki kaytdssa olevat lisédosat oli paivitetty, eika niista l6ytynyt tunnettuja haavoittuvuuk-

sia.

Nmappia kayttdmalla 16ytyi auki olevat portit 22 (ssh), 80 (http) ja 443 (https). Nama
ovatkin yleensa nettisivuilla avoinna olevat portit. Koska ssh-portti 22 oli auki, yritin

paasta sita kautta brute forcella sisélle seuraavalla komennolla:


https://thefirma.fi/wp-login.php

31

hydra -l root —P /usr/share/wordlists/rockyou.txt ip-osoite -t 4 ssh

mutta namakin yrityskerrat oli rajoitettu.

5.2 Toimitilojen fyysinen testaaminen

Kun harjoittelijat olivat vaihtuneet ja theFIRMAssa aloitti uusia henkilditd, joita en ollut
ennen tavannut, testasin, kuinka helposti he paastaisivat minut sisétiloihin. Testasin tata
muutaman kerran eri paiving, eri harjoittelijoille. Yksikaan ei kysynyt minulta, kuka olen
tai mita olen taalla tekemassa, vaan he avasivat oven ja menivat takaisin toihin. Paasin
my0s pari kertaa siséén samalla oven avauksella, kun tulin heidan perassaan, tata tak-
tiikkaa kutsutaan peesaukseksi (engl. tailgating/piggybacking). Se on yleinen ongelma
fyysisessa tietoturvassa (Peiponen 2018). TheFIRMAN tiloissa ei mydskaan ollut valvon-
takameroita.

Paastyani sisatiloihin huomasin, etta taululle on kirjoitettu yleinen kayttajatunnus ja sala-
sana. Kokeilin tunnuksia ja havaitsin, etta niilla ei pystynyt asentamaan mitd&n ohjelmia,
eika ollut kayttooikeuksia verkkolevyille. Paasin verkossa oleviin tietokoneisiin, mutta
tunnuksella oli vain lukuoikeudet joihinkin kansioihin, missa ei ollut mitaan tarkeaa tietoa.
Myoskaan powershell-skripteja ei pystynyt tietokoneessa suorittamaan. Ainoa asia mita
pystyi tekemaan, oli paésy nettiin. Selaimeen tallennetut salasanat pystyi ndkemaan, jos

joku kayttaja on ne sattunut tallentamaan, mutta tadssa tapauksessa niin ei oltu tehty.

Avecto (2017) mukaan noin 88 % kriittisistd haavoittuvuuksista voidaan estaa poista-
malla kayttajilta jarjestelmavalvojan oikeudet, mutta silti jaa 12 %, mita voi kayttaa hy-
vaksi. Esimerkiksi kayttamalla nollapaivahaavoittuvuuksia, joka tarkoittaa, etta siihen ei
ole vield olemassa paivitysta. Hiljaittain I6ydetylla uudella haavoittuvuudella olisin voinut
talla yleiselld tunnuksella saada jarjestelmétason (SYSTEM) oikeudet (SandboxEscaper
2018).

TheFIRMAnN uusien koneiden BIOS:ia ei oltu salasanasuojattu eikd Secure Boot -ase-

tusta oltu laitettu paalle. Nama mahdollistavat esimerkiksi rootkitin asentamisen.
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5.3 Henkildston testaaminen

Henkiloston testaus toteutettiin erilaisilla USB-muistitesteilla seké tietojenkalasteluséh-
kopostilla.

Ensimmaisessa testissa jatin tavallisen USB-muistitikkuja erilaisiin paikkoihin muun mu-
assa lattialle ja pdydalle, ja katsoin, mita tikun 16ytaja tekee. Tikkuihin oli asennettu oh-
jelma, joka ilmoittaisi minulle, mikali laite kytketdan tietokoneeseen kiinni. Ohjelman
avulla saisin selvitettyd kaytetyn tietokoneen IP-osoitteen, jonka avulla saisin edelleen
tietooni, mika tietokone on kyseessa ja kuka tikun on koneeseen laittanut.

Toisessa testissa minun oli tarkoitus laittaa theFIRMAN logo muutamaan muistitikkuun
ja jattaad ne poydalle, jossa olisi ollut kortti, missa lukee "saa ottaa", tai jakaa niita kuten
yleensa erilaisissa seminaareissa tai yritysvierailuissa on tapana. Tikku olisi voinut esi-
merkiksi sisaltad Word- tai Excel-tiedoston, jotka olisi nimetty houkuttelevalla nimella,
kuten “harjoittelunarvioinnit”. Tiedosto olisi siséltanyt haittaohjelman, joka olisi kaynnis-
tynyt, kun kayttaja sallii makrojen suorituksen. Myds PDF-tiedostoja voisi kayttda. Tassa
tiedostomuodossa pelkastaan tiedoston avaaminen riittdé siihen, ettd haitallinen ohjelma
suoritetaan. Tama testi jai kuitenkin toteuttamatta rahoituksen ja USB-muistitikkujen

puutteen takia.

Suunnittelemassani ja Vaisdsen (2018) toteuttamassa kolmannessa testissa entuudes-
taan tuntematon henkilo antoi kahdelle koehenkillle USB-tikun, jossa oli Excel-tiedosto.
Molemmat koehenkil6t avasivat kyseisen tiedoston ja sallivat makrot ajamisen, jolloin he

saivat ilmoituksen epaonnistuneesta tehtavasta.

Tietojenkalastelutestin toteutin knowbe4-yrityksen tekemalla tietojenkalastelu-testiohjel-
malla. Koska theFIRMAssa kaytetddn Turun AMK:n Office365 -séhkdpostia, en voinut
suoraan sallia lahettamiani testisahkoposteja. Sen sijaan testasin, minkalaisen viestin
saan roskapostisuodattimen lapi. Liitteessa 5 on esimerkki epaonnistuneesta sahkopos-
tista ja onnistunut sdhkodposti on esitetty liitteessa 6. Kyseinen sadhkdposti lahetettiin

40:lle theFIRMAssa olevalle harjoittelijalle. Kuvassa 8. on esitetty testin tulokset



= 9 vain avasi = 12 klikkasi linkkia = 7 antoi salasanan = 12 ei vastannut

Kuva 8. Sahkopostitse theFIRMAaan lahetetyn tietojenkalastelutestin tulokset.
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6 THEFIRMAN TIETOTURVAN NYKYTILAN ARVIOINTI

Tassa luvussa kayn lapi tietoturvakartoituksessa ja tietoturvatestauksessa havaitut puut-
teet ja ongelmat ja laatinut riskiarvioinnin I0ydettyjen puutteiden ja ongelmien perus-
teella. Arviossa on listattu havaitut riskit, syyt ja erilaiset tekijat riskin taustalla, mahdolli-
set seuraukset riskin toteutumisesta ja ehdotetut toimenpiteet riskin kasittelylle. Arvioin-
nin pohjana on kaytetty VAHTI-riskinarviointidokumenttia (VAHTI 2017). Liite 7 sisaltaa

yhteenvetoraportti tekemastani riskinarvioinnista.

6.1 Kotisivut

IBM:n (2018) tekemén analyysin mukaan vuonna 2017 ylivoimaisesti suurin hyokkays-
vektori oli komentoinjektio, joka tarkoittaa haitallisen tiedon syoéttamista tarkean tiedon

saamiseksi tai kohdejarjestelman hairitsemiseksi.

TheFIRMAn kotisivujen testaamisessa ei [0ytynyt vakavia haavoittuvuuksia. Tama oli oi-
keastaan selvaé ennen testin aloittamista, koska sivujen toteutus on niin pelkistetty. Si-
vuilla ei ole yhtdan syottokenttad, joita voisi yrittdd hyddyntaa, eikd myoskaan rekisteroi-
tymista. Tiesin myo6s jo entuudestaan, etta sivu kayttaa SQL-tietokantaa, mutta vain si-
vulla olevien henkildiden nimen ja tittelin esittdmiseen, joten tietokannasta ei ole mah-
dollista saada tarkeita tietoja kuten kayttajatunnuksia tai salasanoja. Sita en tiennyt, etta
sivulla on kaytdssa Wordfence, joka esti myds bruteforce-hytkkaykset ja XSS-hyokkayk-

sen.

WordPressin admin-sivu oli saatavilla. Taméa kannattaisi piilottaa, silla vaikka bruteforce-
hyokkays on tata kautta hankalaa, voi onnistuneella tietojenkalastelulla saatua admin-
tunnusta kuitenkin kayttaa. Sivun ottaminen pois kaytosta estaisi taméan mahdollisuuden.
Hyokkaajan pitaisi saada WordPress-kehitysalustaan fyysinen yhteys, koska se on pai-

kallisesti hostattu theFIRMAnN palvelimella.

Wordfence esti minut heti ensimmaisen vaarin menneen sisaankirjautumisyrityksen jal-
keen. En tieda milla perusteella Wordfence yrityksia estaa, mutta tama voi ehka mahdol-
listaa palvelunestohytkkayksen, silla jos jotenkin saisi tietdd admin-tunnuksen, mutta ei

salasanaa, voitaisiin admin-tunnuksen kaytt6 estaa kirjauttamalla salasana vaarin. Tama
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on kylla WordPressissa helppo resetoida, joten hirvedsti hyotya tasta ei hyokkaajalle

olisi.

6.2 Toimitilat

6.2.1 Toimintaympariston, tyo- ja palvelutilojen turvallisuudessa havaittuja puutteita

TheFIRMAnN tiloihin pdasee kaytanndssa kuka tahansa. Vaikka sisdanpaasy vaatii kul-
kukortin, ei silla ole merkitysta sen vuoksi, etta harjoittelijat eivat yleensa kysy henkil6lta,
onko hanella oikeutta tulla tiloihin tai mitéa han on taalla tekeméassa. Olen havainnut asian
monta kertaa. Edes uudet, entuudestaan minulle tuntemattomat harjoittelijat eivat kysy-
neet minulta mitdan. Kayttamalla peesausta on myés mahdollista paasta toimitiloihin si-
sdlle. Paasyn helppous voi johtua harjoittelijoiden suuresta vaihtuvuudesta ja siita, etta

tasta asiasta ei kunnolla kerrota, eikd paasya valvota.

Avainkortit tuovat paasynhallintaa yksittaisiin oviin ja jattavat tarkastusreitin, mutta ne
eivat itse asiassa ole niin hyvia, koska korteista on helppo kaapata paasytietoja ja tehda
kopioita (Covington 2015). Tata asiaa en kuitenkaan pystynyt testaamaan, koska minulla
ei ollut kaytdssani korttien kopioimiseen tehtya laitetta.

Edelleen Covingtonin mukaan (2015) suurimpia fyysisia tietoturvauhkia yrityksille ovat
puutteellinen valvonta- ja halytinlaitteisto. Kamerat voivat suorittaa kahta asiaa, huomata
mahdollisen uhan ja mahdollistaa rikoksien tarkastelun. Liséksi ne vaikuttavat my6s psy-
kologisesti. Varkaus on theFIRMAIle suuri uhka, koska sisélle on helppo paésta, tiloissa
ei ole valvontakameroita tai halytinlaitteistoa eika vierailijoiden taustoja tarkisteta. Mah-
dollinen ulkopuolinen henkil voi tulla sisélle esittamalla toista henkilda ja odottaa, etta
kaikki muut lahtevat ja sitten varastaa theFIRMAN omaisuutta, kuten tietokoneet, koska
niité ei ole fyysisesti suojattu esimerkiksi turvaketjuilla. Naistéa varkauksista ei mygskaan

jaé valvontakameroiden puutteessa mitdan jalkia tai todisteita.

Yleiset taululle Kirjoitetut tai luotetuille henkildille pyydettavat kayttajatunnukset voivat

luoda riskin nollapéivahaavoittuvuuksien hyvaksikaytolle.


https://www.csoonline.com/author/Robert-C.-Covington/
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Kaytannon tydsuojeluun liittyen theFIRMAnN toimitiloista puuttuu myds palonsammutus-
laitteisto, eik& tulipalon varalle ole tehty ohjeita tai harjoituksia. Vaikka tiloissa onkin pa-
lohalytin, ilman sammutuslaitteita mahdollista tulipaloa ei saada nopeasti sammutettua
ja se voi tuhota tarkedd omaisuutta, ja pahimmassa tapauksessa aiheuttaa myds henki-
I6vahinkoja.

Arkaluontoisten jatepaperien hallinta ei ole hallittua. Papereita I6ytyi lojumasta tyopoy-
dilté, kun ketadéan ei ollut paikalla. Tuhottavia arkaluontoisia papereita heitetdan tavalli-
seen roskakoriin tai niita sailytetaan jossain siihen saakka, kunnes joku vie ne tietosuo-
jasailioon. Asiakastiloja ei ole sijoitettu niin, ettd asiakkaiden liikkumista voitaisiin valvoa.
Neuvottelutiloja ei ole dani- ja ndkoeristetty. Asiakaspalvelutilojen puutteet luovat erilai-

sia uhkia, kuten salakuuntelun.

Yhden ulkopuolisen palvelun salasanaa pidettiin limapaperilla laatikossa, tama ei kui-
tenkaan ollut tarkea palvelu. En testannut tai kysynyt, onko sama salasana mahdollisesti
kaytdossa muissa palveluissa.

6.2.2 Tiedon ja tietojarjestelmien turvallisuus

Koska tietokoneiden USB-portteja ei ole otettu pois kaytostad, koneisiin on mahdollista
asentaa esimerkiksi fyysinen nappailyntallentaja tai USB-Ethernet-adapteri, ja naita
kayttamalla varastaa kayttdjien salasanat, salakuunnella verkkoa tai esimerkiksi suorit-
taa mies valissa-hyokkayksia. Naiden kaytt6 ei vaadi sovelluksien asentamista, joten ei
ole valia, vaikka oikeudet asentamiseen puuttuisivat. USB-porttien pois ottaminenkaan
ei aina auta tallaisia hyokkayksia vastaan, koska osa laitteista on tehty niin, etta tietokone
ei tunnista niita USB-laitteina, vaan esimerkiksi HID-laitteina. Nailla laitteilla voidaan
my0s kiertaa se, ettd Windowsin kayttojarjestelmiin rakennettu USB-tikulta tehtava au-

tomaattinen k&ynnistys on nyky&an oletuksena pois paalta.

Koska BIOS-salasanaa ei ole asetettu uusiin koneisiin, voidaan Secure Boot -toiminto
ottaa koneista haluttaessa helposti pois paalta (toiminto ei ollut tata kirjoittaessa ollen-
kaan kaytdssd). Taméa mahdollistaa esimerkiksi ulkopuolisen kayttojarjestelmén tai oh-
jelman kaynnistamisen USB-tikulta ja rootkitin asentamisen tietokoneeseen. Talla tavalla
toimimalla hyokk&aéja voi saada itselleen jarjestelméanvalvojan oikeudet ja pysyvan paa-

syn verkkoon, mitd on myos erittédin vaikea havaita. Ongelman luo myds tietokoneiden
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sijainti; tietokoneet ovat kahdessa rivissa vastakkain, joten olisi helppo laittaa haitallinen

laite edessa olevan tietokoneen taakse ilman, ettd toinen henkild huomaa mitaan.

Tietojen siirto tietovalineilla ei ole hallittua ja suojattua, eika turvallisia etaty6étapoja ole
ohjeistettu. Tietojen siirto esimerkiksi kayttamalla USB-tikkuja luo riskin, etta laite jate-
taan joko poydalle tai tietokoneeseen kiinni, jolloin joku voi sen varastaa ja saa kasiinsa

kaikki tikussa olevat tiedot, jos niita ei ole salakirjoitettu.

Tybasemilla ja palvelimilla olevaa tietoa ja séhkdpostilikennetta ei ole salakirjoitettu.
Kaikki luottamukselliset tiedot kannattaa salakirjoittaa, jotta jos ulkopuolinen taho saa
tietoja kasiinsa, eivat he voi lukea niita. Testauksessa huomattiin kuinka helposti esimer-
kiksi Pod Slurpingia kayttdamalla voi varastaa tietoja. Tsb-authorin (2017) mukaan Pod
Slurping tarkoittaa tekniikkaa jolla tarkeaa tietoa voidaan varastaa tietojarjestelmista
kayttamalla laitteita kuten USB-tikkuja. Hyokkaaja voi laittaa laitteen koneeseen Kiinni ja
tieto siirtyy nopeasti tahan laitteeseen. (Tsb-author 2017.) Salakirjoitus toisi yhden suo-
jauskerroksen lisdd. Myds GDPR:ssa suositellaan salakirjoittamaan kaikki henkil6tiedot.

Tyontekijdiden salasanojen muotoa ja turvallisuutta ei tarkisteta. Windows group poli-
cyssa on maaritelty kompleksisuusvaatimus, mutta tama esimerkiksi sallii kaytettavan
salasanaa kuten Kayttajannimil! ja sen, etta salasanan vaihtamiseen riittdd vain yhden
merkin vaihtaminen, mika ei ole turvallista. Tama luo hyodkkaysriskin, mikali sama sala-
sana on kaytdssad muissa palveluissa ja jokin niistd murretaan ja vuodetaan julkisesti.

Hydkkaajan on helppo kokeilla saman salasanan muunnelmia.

Teknisten jarjestelmien rikkoutumiseen ei ole varauduttu eika teknistd ymparistda ja sen
muutoksia ole dokumentoitu. Jos jokin jarjestelma kuten tarkea palvelin hajoaa, ei vara-
palvelinta ole olemassa. Taméa voi aiheuttaa pitkan tauon tydntekoon. Muutosten doku-
mentointi on tarkeaa, koska harijoittelijat vaihtuvat usein, eivatka he talla hetkella tieda,
mit& heidan edeltdjansa ovat tehneet. Kuluu paljon tybaikaa selvittdd, mita on jo tehty ja

mita tulisi tehda.

Tietojen havittamiselle ei ole olemassa havitysmenettelyd. TAma luo ensinn&kin riskin
sille, ettd paperisten asiakirjojen sisaltdmaét luottamukselliset tiedot heitetaan roskakoriin,
eika luottamuksellisille papereille tarkoitettuun jatesailioon taikka paperisilppuriin. Myos

kovalevyilla oleva tieto on helposti palautettavissa, jos kovalevyja ei tyhjenneté tai tuhota
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oikein. Hyokkaaja voi ottaa roskakorista ndma paperit tai laitteet, ja saada niiden sisal-
tamat tarkeéat tiedot.

Varmuuskopioiden ottamiseen ja palauttamiseen ei ole olemassa toimintaohjeita, eika
varmuuskopioinnin palauttamista testata saanndllisesti. Varmuuskopioita sailytetdan
vain yhdessa paikassa, joka ei ole paloturvakaappi. Jos tietoturvapoikkeaman, esimer-
kiksi ransomware-hydkkayksen, takia menetetaan kaikki tiedot eikéd varmuuskopioita ole
testattu, ei voida olla varmoja siitd, ettd kaikki tieto saadaan palautettua takaisin. Myos-
kaan automaattisiin varmuuskopioihin ei kannata luottaa, vaan niiden toiminta olisi hyva
tarkistaa valilla manuaalisesti. Varmuuskopioita olisi myos hyva sailyttaa kahdessa eri
paikassa silta varalta, etté toinen paikoista tuhoutuu.

6.3 Henkilosto

Harjoittelijoiden mielesta tietoturva on tarkeda ja theFIRMAn tietoturvan taso on heidan
mielestanséa sopivalla tasolla, eika vaikuta negatiivisesti heidan tydntekoonsa. Tietotur-
van tasosta olen kuitenkin heidén kanssaan eri mieltd. Harjoittelijoiden mielesta he itse
ovat theFIRMAnN suurin uhka, josta olen myos taman tutkimuksen tehtyani samaa mielta.

6.3.1 Tietojenkalastelu

Huijausviestien tunnistaminen nayttaisi olevan suuri ongelma. Harjoittelijat eivat tien-
neet, etta tunnetultakaan henkildlta tulleita sdhkodpostin liitteita tai linkkeja ei kannata au-
tomaattisesti mennd avaamaan. Tasta aihepiirista tulisi jarjestda erillinen koulutus,
vaikka se saattaakin vieda paljon aikaa muilta tehtaviltd. Koulutuksen helpottamiseksi
voidaan kayttaa netista |6ytyvia valmiita opetusvideoita ja peleja, joissa testataan kuinka

hyvin kayttaja tunnistaa erityyppisia huijausviesteja.

Yhteensa 17,5 % tietojenkalastelutestiin osallistuneista henkilgista antoi kayttajatunnuk-
sensa ja salasanansa. Tama on lahes kaksi kertaa suurempi mitéa keskimaarainen tulos,
mutta kuitenkin 7,5 % pienempi kuin keskimaara koulutussektorilla (Verizon 2018). En
pysty sanomaan annettujen "ei-vastausten” perusteella, olivatko kalasteluviestit men-

neet suoraan roskapostiin, ei oltu avattu, vaiko kayttaja ei ollut testiviikolla paikalla. Kayt-
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tajat todennékoisesti luottivat liikaa lahettajaén ja osoitteeseen mista séhkoposti oli 1a-
hetetty, joka tassé testissa oli vAdrennetty. Vaikka kaytinkin sdhkodpostissa omaa ni-
meéni, voisi mahdollinen ulkopuolinen huijausviestin l&hettdja selvittdd nimeni ja tittelini
theFIRMAN kotisivuilta. Viestissa oli pari kohtaa, joista taman huijauksen olisi voinut tun-
nistaa. Kaytin allekirjoituksessa tiimia, jota ei ole olemassa, liséksi siita puuttui theFIR-
MAn logo, jota yleensé sahkopostien allekirjoituksissa kaytetaan. Myoskin theFIRMAN
kotisivujen linkki ei ollut oikea linkki, vaan teksti, joka oli maalattu siniseksi, ettd se nayt-
taisi linkiltd. Viimeistaan siin& vaiheessa, kun kayttaja meni linkisséa olevaan osoittee-
seen, olisi pitanyt huomata kuinka oudolta kyseisen linkin osoite ja sivun ulkonaké néayt-
taa. Taman testin suuren onnistumisen myota en nahnyt tarpeelliseksi suorittaa kohdis-
tettua tietojenkalastelua. Vaikka en testannut haitallisten liitetiedostojen lahettamista
sahkopostilla, niin uskon silti, etta tulokset voisivat olla samankaltaisia kuin tietojenka-
lastelutestissd. Samaan aikaan suoritettavat testit olisivat todennakoisesti laskeneet on-

nistumisprosenttia.

6.3.2 Henkildston tietoisuus ja toimintatavat

Kayttdjat ymmartavat, ettd Idydettyja tuntemattomia USB-tikkuja ei kannata laittaa tieto-
koneeseen kiinni, mutta he ovat liilan luottavaisia ja ystavallisia, jos tuntematon henkild
pyytaa heilta apua ja antaa heille USB-tikun. Eri paikkoihin jatetyssa testissa kukaan ei
koskenut kyseisiin tikkuihin. Tama voi johtua enemmankin siité, ettd USB-tikkua ei keh-
data ottaa tai kysya kenelle se saattaisi mahdollisesti kuulua, vaan se mieluummin jate-

tdén siihen mista se on loydetty.

Testien perusteella kuitenkin ulkopuolinen henkil6 voi helposti tulla toimitiloihin sisélle ja
antaa jollekin tiloissa olevalle henkildlle USB-tikun, joka sisdltéaa haitallisen ohjelman, ja
saada kayttdja ajamaan kyseinen ohjelma. Talla tavalla mahdollinen ulkopuolinen hyok-
kaaja pystyy esimerkiksi laittamaan tikulle Macro-haittaohjelman, joka suoriutuu, kun
kayttaja hyvaksyy macrot ajettavan Microsoft Officen tuotteissa. Nain hyokkaaja voi esit-
taa tarvitsevansa apua ja antaa USB-tikun kayttgjalle ja tiedoston (Word, Excel, Power-
Point) sisaltd voi olla normaalia tekstia, kaavoja tai esitys, mutta se sisaltda esimerkiksi
takaoven, mika asentuu, kun kayttaja hyvaksyy makrot. Kayttaja ei ole tietoinen siita,
ettd haittaohjelma asentuu hanen koneelleen. Tama voitaisiin estaa kayttamalla Group

Policy-asetusta “block macros from running in Office files from the Internet”.
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Tietokoneen lukitseminen, kun poistutaan paikalta, on yleisesti hyvalla tasolla, vaikka
tassakin olisi viela parannettavaa. Lukitsematta jattaminen mahdollistaa takaoven asen-
tamisen esimerkiksi kayttdmalla Rubber Duckya, joka luo sen muutamassa sekunnissa.

Harjoittelijat tietavat, etta virustentorjuntaohjelma ei suojaa kaikilta mahdollisilta haitta-
ohjelmilta. Suurin osa tietda, ettd kun tiedosto poistetaan ja roskakori tyhjennetaan, niin
tama tiedosto ei taysin havia jarjestelmasta seka sen, etta vaikka tunnetulta lahettajalta
tulee Feedback.doc.exe-niminen tiedosto, téllaista tiedostoa ei saa avata. Kuitenkin
muutama henkild ei naista asioista tiennyt, joten nAma aiheet voitaisiin lisata tietoturva-

koulutukseen.

Henkildstolle ei ole selvaa, millaisia tietoja tulisi suojata, eiké ole olemassa tietojen luo-
kitteluohjeita tai kaytantdja. Tama luo tietojenkasittelyyn erilaisia riskeja; esimerkiksi luot-
tamuksellisten asiakirjojen kasittely ei valttamatta ole hallittua, ja tietoja voi paatya vaa-

ralle henkilblle.

Harjoittelijat eivat kirjoita kayttajatunnuksia tai salasanoja ylos tydaseman lahettyville,
mutta he kayttavat samaa salasanaa useissa eri palveluissa, joka on selva tietotur-
vauhka. Arvioiden mukaan keskivertohenkildlla on kaytdssaan 30 eri kayttdtunnusta,
mutta vain kuusi eri salasanaa naille kaikille tunnuksille, lahes 75 % kaikista tileista on
suojattu samoilla salasanoilla (Regeberg 2018, 6). OpenVPN (2018) tekeméan tutkimuk-
sen mukaan 25 % tyontekijoista kayttdd samaa salasanaa kaikkiin palveluihin (Madsen
2018). Tekemani kyselyn mukaan 67 % theFIRMAnN harjoittelijoista kayttaa samaa sala-
sanaa useissa eri palveluissa. Tama aiheuttaa suuren tietoturvariskin, koska jos tieto-
murron seurauksena palvelun salasanat varastetaan, niin hyokkaajat kayttavat naita sa-
moja salasanoja hydkatakseen muihinkin palveluihin. Hyokkaajat yleensa valitsevat huo-
nosti suojatun palvelun ja tata kautta saavat salasanan. Joten ei ole mitdén valia, vaikka
palvelu olisikin hyvin suojattu ja salasana erittdin monimutkainen, jos sattuu kayttamaan

samaa salasanaa muissakin palveluissa.

LastPass (2018) tekeman tutkimuksen mukaan 53 % kayttgjista ei ole vaihtanut salasa-
naansa vuoden aikana, kun tietomurrosta on uutisoitu. 42 % sdilyttda salasanoja tiedos-
toissa kuten esimerkiksi Word-dokumentissa tai Excelissa. Kayttajista 39 % ei ikina vaih-
taisi salasanaansa, jos se ei olisi pakollista. (Petrillo 2018.) Naita tuloksia katsoessani

ymmarsin, ettd minun olisi my6s kannattanut liséta omaan kyselyyni ndméa kysymykset.
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Kyselysta huomaa, etta harjoittelijoille on opetettu yleisesti tunnetut salasanakaytannot
(vahintaan 8 merkkia, isoja kirjaimia, erikoismerkkeja ja numeroita), jotka sinansa eivat
nykypaivana ole enaa niin hyvia kuin voisi luulla. Securitylntelligencen (2017) mukaan
heikkojen salasanojen kayttd on aina ollut ongelma organisaatioissa. Tietokoneiden las-
kentatehon kasvamisen ja laitteiston halpenemisen vuoksi salasanat, jotka ennen oli aja-
teltu vahvoiksi, voidaan nykyaén helposti purkaa. Vuonna 2017 IBM X-Force Red esitti
salasanan purkutietokoneen, jolla demonstroi tatd ongelmaa. Hyokkaajat joilla on vain
muutama tuhat dollaria rahaa, pystyvét rakentamaan jarjestelman, joka purkaa suurim-
man osan Windows-salasanoista muutamassa paivassa. (Securitylntelligence 2017.)

Uusimpien ohjeistusten mukaan pidemmat salasanalauseet, jotka muodostuvat normaa-
leista toisistaan liittymattémista sanoista, ovat itseasiassa vaikeampia purkaa ja hel-
pompi muistaa (IBM X-Force Threat Intelligence Index 2018). Taméan vuoksi NIST ja
Microsoft suosittelevatkin nykydan, ettd monimutkaisia salasanoja, jotka sisaltavat eri-
koismerkkeja ja numeroita ei kannata kayttaa. Tama tosin edellyttaa, etta yrityksessa
otetaan kayttoon esimerkiksi Microsoftin AD-salasanapalvelu, joka tarkistaa, ovatko
kayttajien salasanat olleet kaytdssa tunnetuissa tietomurtotapauksissa. (Paul ym. 2017.)
Harijoittelijat kuitenkin ymmartavat sen, etta salasanoja ei saa antaa kenellekaan, ei edes

jarjestelmavalvoijille tai muille luotettaville henkiléille, jotka vaittavat niita tarvitsevansa.

Ne harjoittelijat, jotka kayttavat tbidensa tekemiseen omaa konettaan, kayttavat tietoko-
neensa suojaukseen salasanaa, mutta muissa kyselysséd mainituissa suojauskeinoissa
on puutteita. Osalta puuttuu kokonaan jopa virustentorjuntaohjelmisto ja palomuuri.
Tama on vakava uhka, joka voi mahdollisesti aiheuttaa haittaohjelmien levidmisen sisa-
verkossa. Koska osalta harjoittelijoista puuttui omilta koneiltaan kokonaan virustentor-
juntaohjelmisto, on haittaohjelmien levidminen ndiden kautta mahdollista. Testien perus-
teella kayttajat myos laittavat tuntemattoman USB-tikun koneeseen kiinni, jos sen joku
antaa hanelle ja pyytad apua. Naiden takia BYOD-politiikka, jossa maaritelladn pakolli-
nen virustentorjuntaohjelmisto, tulisi tehdd mahdollisimman nopeasti, koska kaikki har-
joittelijat eivat valttAmatta ole suojanneet omia koneitaan tarpeeksi turvallisesti. Tahan
ongelmaan auttaisi my6s Network Access Control -jarjestelmé, johon voidaan méaarittaa,
ettd omalla koneella ei saa verkkoon yhteytta, jos siité puuttuu virustentorjuntaohjelmisto

tai uusimmat paivitykset.
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Kartoituksen perusteella osaa theFIRMAnN harjoittelijoista voitaisiin sanoa tahattomiksi
sisapiirilaisiksi, koska he eivat kunnolla suojaa omia tietokoneitaan. Talla tarkoitetaan
sellaisia henkilgitd, jotka huolimattomuuden tai tietamattémyyden takia aiheuttavat tieto-
turvapoikkeuksen. Viela suurempi uhka ovat tarkoituksella pahaa tekevat tyontekijat. Ta-
hattomat sisapiirilaiset olivat vastuussa yli 2/3 kaikista vaarantuneista asiakirjoista
vuonna 2017. (IBM X-Force Threat Intelligence Index 2018.) Trustwave (2018) raportin
mukaan suurimmat sisépiiriuhat ovat esitetty Taulukossa 1.

Taulukko 1. Suurimmat sisapiiriuhat (Trustwave 2018).

Uhkatyyppi 2018 raportti

Luvattomat tiedostonsiirrot esimerkiksi 24 %
sahkopostin tai pilvipalvelun kautta

Luvattomien ohjelmistojen ja haittaohjel- 22 %

mien asennus

Paasynhallinnan muokkaukset tai eska- 19 %
loituminen

Heikot salasanat 14 %
Tietoturvapaivitysten ja ohjelmistopéivi- 11 %

tysten asennusten puuttuminen

Yleinen turvallisuuskoulutuksen puute 10 %

Taulukossa esitetyista asioista tayttyy theFIRMAan liittyvassé aineistossani ainakin ylei-
nen turvallisuuskoulutuksen puute, heikot salasanat ja haittaohjelmien asennusmahdol-

lisuus.
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6.3.3 Tietoturvan hallinta ja organisointi

Olin ennen opinnaytetytn tekemista theFIRMAssa harjoittelussa, jonka aikana tein eri-
laisia tietoturvaan liittyvid dokumentteja ja ohjeita. Annoin myds muille tehtavaksi tehda
esimerkiksi tietojarjestelmista, ohjelmistoista, sisdverkosta ja verkkoon kytketyista lait-
teista asianmukaiset dokumentit. Kartoitusta tehdesséani huomasin, etta naiden uusien
dokumenttien tekoa ei oltu viela aloitettu, eik& vanhoja oltu tehty valmiiksi. Huomasin
my0s, etté tekemiéni ohjeita ja saantoja ei noudatettu. Tama todennakdisesti johtuu har-
joittelijoiden suuresta vaihtuvuudesta, henkilokunnan kesélomista ja yleisesta kommuni-

kaation puutteesta.

Kayttboikeuksien kasittelyd ja myontamisté ei ole ohjeistettu. Esimerkiksi tilanteeseen,
jossa tuntematon henkild kertoo olevansa uusi harjoittelija, joka tarvitsee kayttdoikeuk-
sia, ei ole minkaanlaisia ohjeistuksia, kuinka tulee toimia. My6s nykyinen henkild voi pyy-
taa oikeuksia tiettyyn asiaan ja jarjestelmanvalvoja voi vahingossa antaa héanelle liikaa
oikeuksia tai ei esimerkiksi muista ottaa valiaikaista oikeutta pois p&éalta.

Virustentorjuntamenettelyja ei ole ohjeistettu. Vaikka kaytdssa oleva virustentorjuntaoh-
jelmistot péaivittavat ja tarkistavat tietokoneen saanndllisesti, mahdollisten infektioiden
varalle olisi hyva tehda ohjeet, jotta tiedetdn, kuinka naissa tilanteissa toimitaan. Myds
henkildiden omien koneiden varalle tulisi olla ohjeet virustentorjuntachjelmistojen kay-

tosta.

Internetin ja sdhkopostin kaytdlle on olemassa ohjeet, mutta niiden toteutumista ei mil-
laan tavalla valvota. Tyontekijat voivat mahdollisesti menna kielletyille sivustoille, ladata
vahingossa haittaohjelmia tai joutua tietojenkalastelun uhreiksi. Kayttdjia ei ole kielletty
asentamasta verkkoon tai tydasemiin ulkopuolisia ohjelmistoja tai laitteita, mutta heilla
on kuitenkin oikeudet asentaa ohjelmistoja. Riskia lisdd myods kartoituksessa havaittu

tietokoneiden paalle jattaminen, jolloin hyokkaaja voi asentaa koneille mita haluaa.

Teknisid suojauskeinoja ei tarkisteta sdéanndbllisesti. Ongelma tédssa on dokumentoinnin
puute ja lisaksi viela jarjestelmavalvojien vaihtuvuus. Eih&n kukaan voi tietdd mita on
tarkistettu ja milloin, koska mitdan ei dokumentoida. Tama luo riskin siihen, etté tarkis-

tukset jaavat tekematta kokonaan.
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Uusien tyontekijoiden taustat tarkistetaan ennen tyosuhteen alkamista, mutta tietotur-
vaasiat eivat ole mukana uusien tyontekijoiden tai harjoittelijoiden perehdyttamisessa.
Kuinka tyontekijat voivat toimia turvallisesti, jos heita ei ole riittavasti koulutettu naista
asioista? Heille ei mydskaan selviteta tietoturvapolitiikan ja vaitiolositoumuksen merki-
tystd. Tietoturvapolitikka maarittaa vastuut, tavoitteet ja keinot tietoturvan toteuttami-
seen. Jokaisen uuden tyontekijan kanssa pitéisi kayda tietoturvapolitiikka 1&pi, jotta tyon-
tekijat tietavat, kuinka toimitaan. Sisdista viestintaa ja tydhon perehdyttamista tulisi edel-
leen kehittdd, silla harjoittelijat eivét tiedd, kuka on vastuussa theFIRMAN tietoturvasta,
eivatka ole lukeneet tietoturvaan liittyvia asiakirjoja, kuten tietoturvapolitiikkaa tai hyvak-
syttavan kayton politiikkaa. TAma on osittain ymmarrettavaa harjoittelijoiden suuren vaih-
tuvuuden takia, mutta jokaisen uuden harjoittelijan aloittaessa hanelle tulisi pitaa tieto-

turvakoulutus, jossa kaydaan lapi ohjeistukset sekd muut tietoturvaan liittyvét asiakirjat.

Tyontekijdiden ei tarvitse allekirjoittaa erillistd sitoumusta tietojen ja jarjestelmien kay-
tosta tai tietojen palauttamisesta tyésuhteen jalkeen, eikd myodskaan ole suunniteltu toi-
menpiteitd, joilla varmistetaan tietoturvallisuus tydsuhteen paattyessa. Tyosuhteen pééat-
tyessa ei huolehdita, etta kaikki tyontekijan kayttssa olleet ty6-, tallennusvélineet seka
asiakirjat palautetaan takaisin. Tasta olisi hyva tehda jonkinlainen sopimus ja muutenkin
varmistaa, ettd kaikki hallussa olevat tiedot palautetaan, jotta valtytaan erilaisilta mah-
dollisilta tietoturvaloukkauksilta esimerkiksi henkil6tietojen paatyessa vaaraan paikkaan.
Mydskaan riitaisaan irtisanoutumiseen tai irtisanomiseen ei ole varauduttu. Nieles ym.
(2017) mukaan mahdollisten tydntekijdiden aiheuttamien vahinkojen lieventamiseksi, ir-
tisanotun tyontekijan paasyoikeudet tulisi valittdmasti ottaa pois kaytosta ja henkilo tulisi

saattaa ulos yrityksen tiloista (Nieles ym. 2017, 22).

TheFIRMAIla ei ole toiminnan turvaamisen strategiaa eika ole laadittu tietoturvallisuuden
soveltamissuunnitelmaa. Tietojen kasittelytapoja ja turvajarjestelyja ei arvioida. Ei ole
tunnistettu tilanteita, jotka saattavat lamauttaa, hairita tai haitata liiketoimintaa ja liiketoi-
minnassa tarvittavien tietojen saantia. Turvaamisen tavoitteita tai turvatydn mittareita ei
ole maaritelty. Yritykselld ei ole mydskaan toipumissuunnitelmaa tai toimintaohjeita, jotka
ohjaisivat vastuuhenkilGitd ja henkiléstoa varajarjestelyjen kayttbonotossa ja toimin-
nassa héirittilanteissa. Jos tietomurtojen tai poikkeamien tai muiden tilanteiden varalle
ei ole olemassa ohjeita, ei henkilokunta voi tietdd kuinka naissa tilanteissa tulisi toimia.

IBM X-Forcen (2018) mukaan ne organisaatiot, joilla on varautumissuunnitelmat tieto-
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murron varalle ja jotka ovat kouluttaneet henkildst6a naiden suunnitelmien toteuttami-
seen, pystyvat reagoimaan nopeammin ja toipumaan hyokkayksista pienemmalla is-
kulla, lyhyemmilla hairibajoilla ja pienemmilla taloudellisilla tappioilla.
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7 POHDINTA

Opinnaytetyoni lahtdkohtana oli toimeksiantajan halu kehittéda tietoturvan tasoa. Opin-
naytetyon tarkoituksena oli tehda toimeksiantajalle tietoturvakartoitus sekéa -testaus,
joilla voitiin tarkistaa tietoturvan nykytila. Kartoituksessa ja testauksessa loydetyista ha-
vainnoista tein riskien arvioinnin, jossa maarittelin Ioydetyille riskeille syyt ja tekijat niiden
taustalla, seuraukset riskien toteutumisesta, riskien todennakoisyyden, vaikutuksen,
suuruuden ja toimenpide-ehdotukset. Kartoituksen ja testien perusteella voidaan sanoa,
etta tydossa saadut tulokset vahvistavat ammattilaisten keskuudessa vallitsevan yleisen

ajattelumallin, jonka mukaan ihminen on aina organisaation tietoturvan heikoin osa.

Koska tietoturva on erittain laaja aihealue, pééatin keskittyd testauksessa fyysiseen tieto-
turvaan seka kayttajien manipulointiin. Opinnaytetydn teoriaosuuden rajaaminen tuotti-
kin paljon ongelmia aihealueen laajuuden vuoksi, ja jouduin rajaamaan ja karsimaan

tyotd melko paljon.

Tavoitteeni tata tyota tehdessa oli, ettd tietoturvakartoitusta ja testauksesta loytyneita
tuloksia voitaisiin kayttaa tietoturvankehityssuunnitelman tekemiseen ja saada theFIR-
MAnN tietoturva GDPR artikla 32:n mukaiselle vaatimustasolle seka tulevaisuudessa tayt-
tamaan 1SO 27001 -standardin vaatimukset. Kaytdnnossa tama oli hankalaa, silla asian-
mukaisten toimenpiteiden maarittely vaatii lisatietoa. Toimenpiteissa olisi otettava huo-
mioon esimerkiksi kaytdssa oleva rajoitettu budjetti seka oppilaitoksen saanndét ja sen

kayttamat sisaiset tietoturvaratkaisut, joihin ei voida itse vaikuttaa.

Tyon teoreettisen osuuden oli tarkoitus kertoa tietoturvasta yleisesti ja kayda lapi suu-
rimmat uhat seka riskienhallintaa, jotta theFIRMA voisi tulevaisuudessa jatkaa tasta
tydsta eteenpain tekemalla kehityssuunnitelmassa kerrotut toimenpiteet seka jatkaa tie-
toturvan kehittdmista itsendisesti. Tyon laajuuden vuoksi jouduin lopulta karsimaan pal-
jon teoriaa pois ja paatin teoriaosiossa keskittya paaosin kayttajan manipulointiin, koska
se vaikutti testien perusteella olevan suurin ongelma. Koen onnistuneeni antamaan ar-
vokasta tietoa tietoturvan nykytilasta ja kehitettavista kohteista. Tyoni tavoitteet toteutui-
vat itseani tyydyttavalla tavalla ja toimeksiantaja oli tyytyvainen tekemaani tietoturvanke-

hityssuunnitelmaan ja siina mainitsemiini parannusehdotuksiin.
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Tietoturvakartoitus toteutettiin harjoittelijoille [ahetetylla kyselylla ja muutaman avainhen-
kilon haastatteluilla sek& omatoimisella katsauksella. Kartoituksen haastatteluosuutta
varten kaytin hyvaksi VTTeen tekem&a Pk-yrityksen riskienhallinnan -tyovélinesarjassa
olevia kysymyksia. Haastattelun aikana huomasin, etta osa kysymyksista oli aiheeni kan-
nalta epaoleellisia. Kysymykset olisi kannattanut kayda lapi tarkemmin ennen haastatte-
lua ja muokata niita sopivammiksi. Huomasin puutteita myo6s harjoittelijoille annetussa
kyselysséa siina vaiheessa, kun kirjoitin tietoturvan nykytilan arviointia. Tassa tapauk-
sessa minun olisi kannattanut ensin tehda tutkimus ja vasta sitten luoda kysely. Tietotur-
vakartoituksen lopputuloksena sain kuitenkin selkedn kasityksen tietoturvan nykytilasta

ja kehitettavista asioista, joiden pohjalta loin tietoturvakehityssuunnitelman.

Henkilokohtainen tavoitteeni oli oppia enemman yleisesti tietoturvasta ja sen kehittami-
sesta ja tietoturvakartoitusten tekemisesta. Olin tatd ennen tutkinut asiaa vain teoreetti-
sesti, enka ikina padssyt oikeasti testaamaan nditad asioita, silla lainsaadantd asettaa
tiettyja rajoituksia. Tyoni aihealue oli minulle ennestaan tuttua ja olin tehnyt samankal-
taista ty6ta aiemminkin pienemmassa mittakaavassa. Tyoni aikana sain tutustua laajasti
tietoturvan eri osa-alueisiin. Mielestani sain paljon hyotya téasta projektista ja opin uusia

asioita. Sain muun muassa kaytannotn kokemusta kayttajien manipuloinnista.

Kayttajien manipulointi sujui kuten olin alun perin ajatellutkin, vaikka kalasteluviestin on-
nistumisprosentti hieman yllatti; oletin, ettd vastaajat IT-opiskelijoina olisivat osanneet
valttdd naitd. Koulussa pitéisikin mielestani lisata tahan aihepiiriin liittyvad koulutusta.
TheFIRMAssa olisi myds hyva kehittdd harjoittelijoiden tietoturvatietoisuutta. Téh&n on
kylla tekeilla tietoturvapeli, mika voi auttaa asiaa. Tietojenkalastusviestin tekemisessa oli
omat ongelmansa. Meni monta yritystd, ennen kuin sain tehtya sopivan viestin, joka
paasi Office 365 -roskapostisuodatuksen lapi. Vaikka en olisi onnistunut tietojenkalaste-
lussa saamaan kenenkaan salasanaa, olisi kuitenkin ollut erittdin helppoa paésta sisalle
toimitiloihin ja asentaa tietokoneisiin esimerkiksi fyysinen nappailyn tallentaja. Lisaksi
harjoittelijoita voidaan huijata asentamaan haittaohjelma, kuten takaovi heidan tietoko-

neelleen, antamalle heille USB-tikun ja pyytdmalla avaaman siina olevan tiedoston.

Ongelmana testien toteuttamisessa oli se, etta theFIRMAssa olevat henkil6t tuntevat mi-

nut, joten en voinut tehda mitadn testeja, missa minun olisi itse pitanyt olla paikalla, (esi-
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merkiksi USB-tikkujen antaminen tai esimerkiksi puhelimen vélityksella tapahtuva kayt-
tajan manipulointi). Toisen USB-testin jouduinkin toteuttamaan kolmannen osapuolen

avulla.

Kotisivuja olisi voinut testata laajemmin, mutta tasta aiheesta riittaisi varmasti muutenkin
materiaalia toisen opinnaytetyon tekemiseen. Harjoittelijoille tarkoitettuun kyselyyn olisi
ollut hyva saada enemman harjoittelijoita mukaan. Kyselyssa oli mukana 23 henkil64a,
eika tama valttamatta ole tarpeeksi suuri maaré tehtdessa oikeita johtopaatoksia havai-
tuista ongelmista. Liséksi kayttajan manipulointia ja tietojenkalastelua olisi voinut vieda
viela pidemmalle tekemalla erilaisia testejd. Tarkoituksena olikin jossain vaiheessa la-
hettdd sahkopostia, jossa olisi liitteena tiedosto, joka sisaltaisi haittaohjelman, mutta
tama jai lopulta tekemattda. Myos sisaverkkoa olisi voinut testata siltd varalta, jos sielta
[6ytyisi haavoittuvuuksia. Taman voisi toteuttaa esimerkiksi skannaamalla kaikki tietoko-
neet, ja etsimalla puuttuvia kriittisia paivityksia tai avoimia palveluja/portteja, joita voisi
hyddyntaa.
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Information security instructions for personnel

1. USER IDS AND PASSWORDS

The quality of the password affects the security of the service if the system does not
include a different authentication method. Quality means that an outsider is not able to
guess or clarify a password even if he/she has personal information about the user, a
computational password or IT tools such as password-breaking programs. Passwords
can be broken more and more rapidly as computers and storage devices get faster and
computing capacity increases. A good starting point for the length of the password is 15
characters. Instead of passwords, you should use passphrase if the system accepts it.
When multiple characters are used in a password, breaking it is more difficult. Often, it
is required that the password be case-sensitive, lower case letters, numbers and special
characters. It is not advisable to use obvious substitutions (i=1,0=0,€=e,a=4,s =
5) for numbers or letters because they are easy to guess. If you have trouble remember-
ing many different passwords, a password-management program such as KeePass can
be used. When popular services are breached, massive number of passwords are often
stolen. For this reason, different passwords should always be used in different services,

so that no one else can access other services where the same stolen password is in use.

¢ Do not tell anyone your personal username, PIN or passwords. Also, a person
who is present in an enterprise such as an IT Support Person should not be given
a password. IT support will never need your password for doing their job. As a
rule of thumb, the user should remember that the password should not be given
to anyone.

e Use different passwords for different services - never use the same usernames
and passwords for other services you use at work.

¢ Change your password regularly.

e Make sure your passwords are long enough and complicated. Do not use normal,
everyday words. Good password includes big and small letters, numbers and
special characters, and it's easy to remember but hard to guess.

e Do not write your passwords or keep them in a place where they can be easily
found.

¢ Do not use the "remember password" function of the software.
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2. Premises security
The safety of premises ensures that data, documents and ICT equipment are stored in

safe locations. The security of the premises includes eg. access control, technical con-
trol, security, fire, water, electric, air conditioning and burglary protection, and messenger
services and shipments containing sensitive data. A data breach can happen by tradi-
tional methods instead of technical means. Pay attention to strangers who do not have

an access right to the company premises.

e Ensure that non-accessible materials are not visible in the conference rooms.
When the meeting ends, make sure that any secret or trusted material and notes
do not fall on the desk, board or trash.

¢ Do not leave confidential documents on your desktop when you leave the office.

¢ Do not leave guests alone in meeting or work areas.

o Make sure the doors are locked when you leave the company premises.

¢ Do not let outsiders to the company premises.

¢ Follow the "clean table" principle. Do not store confidential information on the
desktop.

e |f you print out confidential information, do not leave them in the printer, get them
instantly.
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3. Internet and communication solutions
Internet and communication solutions (e-mail, calendar, instant messaging, e-confer-

ence services) are a good tool for searching and working on information regardless of
time and place. However, it should be remembered that e-mail or the Internet does not
in itself have any security, but the data is unencrypted on the public network. Using the

Internet and communication solutions requires the user to be careful.

¢ Do not visit websites that are not part of your job.

e When using a browser, make sure that sensitive information is send protected
over the network. The connection is encrypted when the address bar of the
browser has the letters HTTPS.

o Be careful - If necessary, "Cancel" if the web page does not seem reliable and
the site suggests or requires downloading a file on your computer. Ask for help if
needed.

¢ Internet and communication solutions are intended for work use at the workplace.
Use private email for private communications.

e Use only the services that you know are safe and which are allowed by
theFIRMA.

o ltisillegal to pass confidential information on the Internet without proper encryp-
tion, such messages and files must be encrypted with products or services ap-
proved by theFIRMA.

e Itis not worth responding to spam, as you will ensure that you are using this email
and spammer will send you more spam.

¢ If you receive an email from another person, direct the message to the recipient
and inform the sender of the recipient's correct email address. If the correct ad-
dress is not known, report the wrong transmission to the sender. Remember, you
have a confidentiality obligation on the message you received.

¢ Make sure that the email you send is targeted to the right people and the correct
addresses, including when you are using distribution lists.

e Downloading and installing programs is forbidden, if you need specific program

to hand your work, ask permission for it.
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4. Using Terminal devices
Terminal device means a device that uses the organization's data in a terminal device,

electronic datasystems or other services. In addition to desktop workstations and lap-
tops, terminal devices include phones and tablets. The data processing of the terminal
device can be done on the device itself, and the software or operating environment that
is firmly installed or can be started from external exchangeable memory, for example,
USB memory. Portable terminals pose a greater risk than conventional desktops, from
the point of view of accidental loss or theft. Therefore, make sure that the devices are

automatically locked.

¢ Do not let anyone, even a person you know, use any of your terminal devices.

¢ Do notinstall programs or change settings unless this is part of your work.

e Check the memory card, CD / DVD, or other media with an antivirusprogram that
is from outside of the organization before using it, unless the antivirus program
performs it automatically.

e Always lock your workstation when leaving.

e Prevent unauthorized use of your terminal device by automatically locking it.

e Ensure the physical security of your terminal device (do not leave them in a free

time, for example, in a car).
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5. Data security
Data security is about protecting data in different forms. It applies to paper documents,

optical and magnetic memory media, microfilms, recordings and other similar technical
equipment. Data security covers the processing rules of the data from its creation to the

destruction.

¢ Follow the instructions of your organization on how to classify documents.

¢ Handle (for example, save, move, print, send, copy, transport, store, file, discard)
confidential information in accordance with your organization's instructions.

¢ When creating a confidential document, you are responsible for classifying it.

¢ When handling confidential information, make sure that third party cannot see
information from documents or computer screen.

¢ If a hard drive or other media, such as a USB-stick or DVD, is corrupted or disa-
bled, do not place them in the trashcan, but in a waste container for data protec-
tion media.

¢ Do not place confidential documents in the garbage bin, but in a waste bin in-
tented for confidential papers.
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6. Social engineering
Phishing is a technique that seeks to get private information. Usually, a phisher sends

an email that appears to come from a trusted company - a bank or a credit card company
- asks to "certify" the information and warns of any penalties if it does not. An email
usually contains a link to a fraudulent webpage that seems to be trustworthy. Be cautious
with unusual e-mails, especially if they have attachments, attachments may contain mal-
ware. A phisher can also appear as a person responsible for data processing in an or-
ganization that asks for a user name and password to access different data systems and
services online. Phishing has also been made through text messaging, calls and instant
messaging. Calls and text messages have also been used to support e-mail frauds to

increase credibility.

The password can also be get with an eavesdropping or illicit viewing. Watching people
in a public place can see a lot: what passwords are being typed into and what kind of
services are beign logged in. It is therefore essential to enter a password so that third

parties cannot see it.

e Be very careful about what you do with email, which contains an attachment or
link to an external website, even if the email is from a sender you know well, and
even if the message and the name and attachment type appear to be related to
your job.

e Service Providers will never ask for your password.

e If possible, ask an information security manager or system administrator to en-

sure the attachments that cause doubt before opening it.

Tailgating is a technique where an attacker trying to reach a restricted area that has been
secured by electronic access control, such as an RFID card, by simply walking past a
person with a legitimate access. A person entitled to a general courtesy generally keeps
the door open to the attacker or the invaders themselves can ask the employee to keep
the door open. A legitimate person may not necessarily ask for an identity document for
various reasons, or accepts the claim that the attacker has forgotten or lost the proper

identifier. An attacker can also falsify the display of an identity symbol.
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7. Social media
Social media does not, in itself, bring new security challenges, but social media uses

differ significantly from traditional media usage and traditional Internet services, which is
why security threats appear differently. This is because in social media, user actions are
more central to the normal use of services. Unintentional negligence can lead to unpleas-
ant consequences, such as leakage of organizational information, presentation of per-
sonal opinions as an organization's official statement, spread of malware, etc. Employee

must not cause any harm to the employer, so be aware of loyalty and confidentiality.

e Please note that service providers can access all the information that is being
processed in the service, including bilateral discussions. It may be impossible to
delete the information that came to the Internet at a later date.

¢ Only handle information in the service tha has been approved by theFIRMA (note
what information is public, what is confidential).

¢ Do not discuss about work assignments in non-work-related services or systems.
This also applies to the use of social media.

e Only accept contacts that you identify to your network. Do not accept unknown

people and do not open any links that came from th
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Tietoturvankehityssuunnitelma

1 HALLINNOLLINEN TIETOTURVA

1.1 Tietoturvaohjelma

TheFIRMA luo tietoturvaohjelman, joka perustuu jatkuvaan uhkien, haavoittuvuuksien ja
riskien tunnistamiseen sek& ulkopuolelta tulevien vaatimusten kuten lakiasioiden ja
oman toiminnan ja ongelmien seurantaan. Tunnistetut kehittdmispuutteet vieddan
tietoturvaohjelmaan, jossa arvioidaan tasasin véliajoin nykytilan aiheuttamat riskit ja uhat
ja naista mahdollisesti aiheutuvat menetykset. Tasta prosessista vastaa tietoturvaryhma.
Tietoturvaohjelman tavoitteena on luoda vuosittainen kehityssuunnitelma, erillisia
kehittamisprojekteja seka lista kehittdmiskohteista. Toteutettavaksi valitut toimenpiteet
vastuutetaan ja niiden toteutus organisoidaan. Osana ohjelmaa on luettelo valituista

tietoturvaprosesseista ja —toimenpiteista seka niille asetetuista vastuuhenkildista.

TheFIRMA perustaa tietoturvaryhman, joka kokoontuu kerran kuukaudessa ja kay lapi
toiminnan kehittamista, ohjeiden ja koulutuksen l&pikdymista, tietoturvapoikkemat seké
vuosittain tarkastaa olemassa olevan toipumis- ja jatkuvuussuunnitelman seka toteuttaa
naiden harjoituksen. Tietoryhman kokoonpano: tietoturvapaallikkd, theFIRMAnN johto, toi-

mitusjohtaja, paékoodari ja jarjestelméanvalvojat.
1.2 Vastuut

Johdon velvollisuus on sitoutua tieturvaohjelman luomiseen, kayttédnottoon, kayttdon,

valvontaan, katselmointiin, yll&pitoon ja parantamiseen mm. seuraavilla tavoilla:

¢ Huolehtimalla, ettd kaytettavissa on riittavat edellytykset tieturvan kehittdmiseen

e Asettamalla tietoturvatavoitteet

e Varmistaa, etta tietoturvaan liittyvat roolit ja vastuut on maaritelty

e Viestittdd henkilokunnalle tavoitteiden ja tietoturvapolitiikan ja muiden siihen liit-
tyvien poliitikkojen, ohjeiden ja suositusten noudattamista ja niihin liittyvista laki-

saateisesta velvoitteiden noudattamisesta
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Tietoturvapaallikko vastaa theFIRMAnN tietoturvasta seka tietoturvaryhmén toiminnasta.
Tietoturvapaallikon vastuulla on mm.

e Tietoturvapolitiikan kehitys

e Tietoturva-asioiden organisointi ja kehitys
e Ohjeistuksen toteuttaminen

e Tietoturvatason seuraaminen

o Tietoturvatietouden yllapitaminen

e Tietoturvasta raportointi johdolle

Tietosuojaan liittyvissa asioissa, tietoturvapaallikko raportoi Turun amk:n tietosuoja vas-

taavalle.

Kaikki theFIRMAnN tyontekijat ja harjoittelijat ovat omalta osaltaan vastuussa tietoturvan
toteutumisesta seka tietoturvaohjeiden noudattamisesta. Jokainen on velvollinen ilmoit-
tamaan havaitsemistaan tietoturvauhista, -riskeista, -hairidista ja —poikkeamista seka tie-
tosuojaloukkauksista tietoturvapadllikélle. Jokaisen theFIRMAnN esimiehen tehtavana on

valvoa tietoturvan toteutumista omassa yksikdssaan.

1.3 Omaisuuden hallinta

TheFIRMAnN omistamista ja kayttamista fyysisista ja virtuaalisista laitteista, tietojarjestel-
mista, palveluista seka ohjelmistoista ja lisensseista luodaan omaisuusluettelo. Laittei-
den, rekistereiden ja tietojarjestelmien omistajuus seka luetteloiden katselmointi ja péai-
vitys on organisoitu ja vastuutettu. Kaikilla theFIRMAn omaisuudella tulee olla omistaja,
joka vastaa sen tietoturvasta. Omistajat vastaavat kohteiden tunnistamisesta ja luokitte-
lusta annettujen ohjeiden mukaisesti. Omistajat luokittelevat omaisuuden tarvittavan tie-
toturvallisuustason kohteiden kriittisyyden mukaan. Palveluiden ja jarjestelmien omista-
jat my6s dokumentoivat kohteiden tietosisallon. Tietosisallon osalta erityisen tarkeda on,

sisaltaako palvelu tai tietojarjestelméa henkilttietoja.
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1.4 Jatkuvuus- ja toipumissuunnitelma

TheFIRMAIla on olemassa oleva jatkuvuus- ja toipumissuunnitelma. Naisséd suunnitel-
missa sisaltaa vastuut ja toimenpiteet erilaisissa yrityksen toimintaan kohdistuneissa hai-

ridtilanteissa. Suunnitelmat sisaltaa:

* Ohjeet kuinka hairiétilanteissa toimitaan

+ Keinot, joilla varaudutaan erilaisiin poikkeustilanteisiin
* Prosessit, tehtavat, henkil6t ja vastuut

+ Hairidtilanteessa sovellettavat menettelyohjeet

*  Ohjeet palautumisesta normaalitoimintaan

1.5 Jarjestelmakehitys

Tietojarjestelman kehitysprojektin alussa maaritellaan kriittisyysluokitus, turvallisuustar-
peet ja -taso sek& huomioidaan ja kirjataan tietoturvavaatimukset. Tietojarjestelman tes-
taus on suunniteltava seka hallinnolliselta etta tekniselta kannalta. Testaus kohdistuu
joko kertaluonteisesti osaan tai koko jarjestelmé&an tai saanndllisesti tuotantoymparis-

t6on, jolloin voidaan testata vahitellen jarjestelmassa tapahtuvia pienidkin muutoksia.

Tietoturva ja huolellinen suunnittelu ovat theFIRMAssa osa kehitysta heti projektin alusta
l[Ahtien ja tietoturva huomioidaan jokaisessa projektin tai toimeksiannon toteutusvai-
heessa. Kehitysprojektin tietoturvavastuut on madriteltava projektin kaynnistysvai-

heessa.

1.6 Riskienhallinta

TheFIRMAssa tehdaéan vuosittainen suojattavien kohteiden tunnistus, luokittelu ja tieto-
turvariskien arviointi. Tdman tuloksena laaditaan riskienhallintasuunnitelma, jonka pe-

rusteella parannetaan tietoturvaa tietoturvaryhman paattamilla toimenpiteilla.

Riskienhallinta dokumentti tulee osana tatd opinnaytety6td, josta voidaan tarvittaessa
jatkaa tai ottaa mallia tai kehittdd omanlainen systeemi. Riskienhallinta osiossa kerro-

taan myds tarkemmin, miten riskienhallinta toteutetaan ja mit& siihen kuuluu.
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1.7 Politiikat, dokumentit, ohjeet

TheFIRMA ottaa kayttoon tassa opinnaytetydssa tekemani henkilokunnan tietoturvaoh-
jeet, jotka loytyvat liitteesta 1.

Taman lisaksi erilaisia poliitikkoja ja asiakirjoja joita suosittelen theFIRMAN tekemaan ja

ottamaan kayttoon:

e BYOD policy

o Disaster Recovery/Business Continuity plan
e Muutoksen hallinta dokumentti

e Access control policy

e Backup policy

¢ Information classification policy

¢ Network security policy

e Physical security policy

o Wireless network and guest access policy
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2 FYYSINEN TURVALLISUUS

2.1 Kulunvalvonta

Tuntemattomia henkil6ita ei saa paastaa toimitiloihin. Vierailijoita, asiakkaita tai muita
kolmansia osapuolia ei saa jattaa toimitiloihin yksin ilman valvontaa. Vierailusta vastaava

henkil6 varmistaa, etta nain tapahtuu.

2.2 Toimitilat

Henkildkunnan tulee huolehtia siitd, etta toimitiloihin ja muihin tiloihin ei jateta luottamuk-

sellista materiaalia.
Toimitiloihin asennetaan kameravalvonta seké ostetaan palonsammutuslaitteisto.

Asennetaan sandbox-ymparistd tai kaytetddn ylimaaraista tietokonetta, joka ei ole ver-
kossa, tuntemattomien USB-tikkujen ja muiden laitteiden testaamiseksi.
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3 LAITTEISTOTURVALLISUUS

Palvelimien ja sovellusten yllapito on estetty normaaleilta tydasemilta. Kaikki tahan
littyvat tyot pitaisi tehda erillisiltd yllapitoasemilta tai palvelimilta, jotka toimivat
korkeammalla tietoturvatasolla kuin normaalit tybasemat. Internetyhdeydet on rajoitettu
nailta yllapitoasemilta. Jokaiselle henkildlle, jotka tarvitsevat suurempia oikeuksia, tulisi
tehda erillinen admin-tunnus, johon on maéaritelty oikeudet jotka henkild tarvitsee
tyotehtaviensa tekemiseen. Tata tunnusta tulisi kayttda vain kun tarvitaan, muulloin

kaytetaan normaalia kayttajatunnusta, milla ei ole hallinnollisia oikeuksia.

Kaikkia laitteita tulee hallita aktiivisesti verkossa niin, ettd vain valtuutetuille laitteille
annetaan paasy ja luvattomat ja valvomattomat laitteet I6ytyy ja niiden paasy verkkoon
estetaan. Tydasemat tulee olla yksildityja ja tietoverkon tunnistettavissa niin, etta yksit-

tainen laite voidaan merkita lahiverkkoon kuuluvaksi tai kuulumattomaksi.

Kaikista verkossa olevista tietojarjestelmista ja verkkolaitteista yllapidetaan
omaisuusinventaariota jossa on vahintdan verkon osoite, laitteen nimi, niiden tarkoitus
ja omistaja. Otetaan kayttdon 802.1x -autentikointijrjestelma. Tata verrataan
omaisuusinventaariossa oleviin laitteisiin kun paatetaan keta saa paasyn verkkoon ja

ketad ei. Kaikille laitteille tulee tehda turvaluokitus.

Ennen kuin uusi laite kytketadn verkkoon, oletussalasanat ja kayttétunnukset vaihdetaan
kaikille ohjelmistoille ja laitteille. Kauan poissa kaytosta olleiden koneiden ohjelmat

tarkistetaan ennen niiden kytkemista sisaverkkoon.

TheFIRMAnN kaytossa olevat laitteet on dokumentoitu. Dokumentti sisaltaa tarkat ku-
vaukset kaytossa olevista laitteista ja niiden kayttdohjeista. Dokumentaation yllapidosta

vastaa jarjestelmanvalvojat.

Kaytosta poistuvien laitteiden magneettisten tallenteiden sisalté taytyy tuhoa luotetta-
valla menetelmalla. Tietojen poistoon kaytetaan niihin tarkoitettuja erikoisohjelmistoja.

Niiden poistosta vastaa jarjestelméanvalvojat.

Kaikkiin tietokoneisiin asetetaan BIOS-salasana seka Secure Boot -ominaisuus.
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4 OHJELMISTOTURVALLISUUS

Kaikki jarjestelmat konfiguroidaan tekemaan lokitiedon ja varoituksen, kun tunnus lisa-
taan tai poistetaan Domain Administrator -ryhmasta tai kun uusi Local Administrator -
kayttaja on lisatty jarjestelmaan. Myos vaarin menneista sisdankirjautumisyrityksista tu-

lee olla lokitieto.

Koska theFIRMAssa tehdaan paljon ohjelmistoja asiakkaille, suosittelen ottamaan kayt-
t6on Application threat modeling- ja System development lifecycle -prosessit. Liséksi oh-

jelmistokehittgjia tulee kouluttaa turvalliseen ohjelmointiin.

TheFIRMAn kotisivujen julkinen admin-sivu otetaan pois kaytosta.

4.1 Virustorjunta

Virustorjuntaohjelmistot konfiguroidaan niin, ettei kaytt&jilla ole mahdollista tehda muu-
toksia ohjelmien asetuksiin eikd sammuttaa tai poistaa téata ohjelmistoa. Jarjestelmaval-
vojien tulisi seurata torjuntaohjelmiston kayttoon liittyvia tapahtumia. Torjuntaohjelmiston
tulee riittavan usein tarkistaa virustunnisteiden ajantasaisuus ja suorittaa haittaohjelmien

skannaus.

TheFIRMA ottaa kayttéoén Network access control (NAC), joka asetetaan niin, etta se
estaa tietokoneiden paasyn verkkoon, jos niissa ei ole asennettu virustorjuntaohjelmis-

toa eiké uusimpia kayttojarjestelmapaivityksia.

4.2 Dokumentaatio

Kaikista theFIRMAnN kaytossa olevista ohjelmistoista on olemassa dokumentaatio, josta
selviaa vahintdan ohjelmiston nimi, mihin se on asennettu, ohjelmistoversio ja lisenssi-
tiedot.
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5 TIETOAINEISTON TURVALLISUUS

Tiedon tuottaja on sen omistaja. Omistaja on vastuussa tiedon turvaluokituksesta turva-
luokituskaytannon mukaisesti. Tiedon haltija on se keta kayttaa tietoa mutta ei ole sita
tuottanut. Tiedon haltija kasittelee tietoa sen luokituksen maaraamalla tavalla. Kaikki
mahdolliset asiakirjat, tietojarjestelmat ja muut aineistot luokitellaan theFIRMAN
tietoturvaluokituspolitikan mukaisesti kolmeen eri luokkaan: julkinen, sisdinen tai

salainen.

5.1 Tietoaineistojen kasittely, suojaaminen, sailytys ja tuhoaminen

Salassa pidettavia tietoja tulee kasitella huolellisesti niin, ettd vain siihen oikeutetut
henkilot paasevat kasiksi salassa pidettavaan tietoon. Tietoja tullaan kasittelemaan
niiden luokittelun perusteella asetettujen ohjeiden mukaan. Téarkeiden ja sensitiivisten
tietojen suojaamiseksi otetaan kayttéon esimerkiksi Bitlocker-ohjelma, jolla salakirjoite-
taan salassa pidettavat tiedot. Sensitiivisten paperisten tietojen sailyttdmiseen hanki-
taan lukollinen arkistointikaappi ja poistettaville papereille hankitaan pieni tietosuojaséai-
li6. Tarpeettoman salaisen paperisen tiedon tuhoamiseen hankitaan paperisilppuri.
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6 TIETOLIIKENNETURVALLISUUS

Verkkoliitinnat suojataan niin, ettd sisdverkkoon on padsy ainoastaan sallituilla
osapuolilla. Tarpeettomat palvelut, ohjelmat ja protokollat poistetaan verkon
aktiivilaitteista. Laitteiden portit tulee estdd oletuksena uusien laitteiden vapaan
littdmisen sisdverkkoon. Sisd- ja ulkoverkon liikkennetta tulisi rajoittaa niin, etta vain
tarpeellinen liikenne paasee lapi. Sallitut yhteydet ulkoverkosta pitdad dokumentoida.

Etayhteyksien tekemiseen kaytetaan VPN-tunnelointia.

Verkko jaetaan kayttétarkoituksen mukaan loogisesti erilliseen aliverkkoihin kuten
sisdinen, yllapito, testi, kehitys tai asiakasverkko. Ulkoverkkoon tarjottavien palveluiden

tulee sijaita sisaverkosta erotetulla DMZ-alueella.

Tietoliikennetta tulisi seurata ja suodattaa, jotta saadaan haitallinen kuormittaminen

rajoitettua ja haittaohjelmat ja roskaposti havaittua, estettya ja poistettua.

Verkon tietoturva tulisi auditoida saannoéllisesti kerran vuodessa ja aina kun tehdaan

merkittdvia muutoksia.

Otetaan kayttoon automaattinen haavoittuvuusskanneri kuten openvas, joka
automaattisesti skannaa verkon Il&pi kerran kuukaudessa ja etsii mahdollisia

haavoittuvuuksia.

6.1 Tiedonsiirto

Luottamuksellisten tietojen siirtoon kaytetddn hyvaksi havaittuja salauskaytantoja. Uusia
tietoliikenneyhteyksia avatessa on tiedonsiirtoon liittyvat riskit ja uhat otettava huomioon.

Luottamuksellisten tietojen tallentaminen internettiin ei ole sallittua.

6.2 Ohjelmistojen kaytto

TheFIRMAN tietoverkkoa saa kayttaa vain ja ainoastaan tyotehtaviensa hoitamiseen.
Ohjelmien lataaminen ja asentaminen tulee olla estetty normaaleilta kayttgjilta. Vain jar-

jestelmavalvoijilla on oikeus asentaa ohjelmistoja. Kayttétunnusten oikeuksiin
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kaytetaan Least Privilege -periaatetta, joka maarittaa, etta kaikilla kayttajilla, ohjelmilla
tai prosesseilla on vain minimioikeudet, jotka ovat valttamattémia sen toiminnan kan-

nalta.

Turun ammattikorkeakoulusta saatua sahkodpostiosoitetta ei saa kayttda muihin kuin
theFIRMARN ja kouluun liittyvissa asioissa. Vapaa-ajan sahkopostia saa kayttaa vain va-
paa-ajan toimintoihin. Arkaluontoisten ja luottamuksellisten tietojen lahettamiseen ei saa

kayttaa tavallista sahkopostia vaan se lahetetaén salattuna.

6.3 Auditointi

Verkon tietoturvallisuus auditoidaan sdanndllisesti vahintddn vuoden valein ja aina mer-

kittavien muutosten yhteydessa joko omin resurssein tai ulkopuolisen tahon toimesta.

6.4 Dokumentaatio

Sisaverkosta sekad verkkoon kytketyista laitteista ja komponenteista tehd&én

ajantasainen dokumentaatio.
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7 HENKILOSTOTURVALLISUUS

7.1 Henkilosto ja harjoittelijat

Tyo6-/harjoittelusuhteen alussa jokainen henkild tullaan perehdyttamaan theFIRMAN
tydtapoihin ja tehtaviin. Osana jokaisen uuden henkilén perehdyttéamista ovat tietoturva-
asiat. Tyo-/harjoittelusuhteen paatyttya tulee henkilon tunnukset ottaa pois kaytdsta seka

kaikki theFIRMAIlle kuuluva omaisuus otetaan takaisin.

7.2 Tietoturvakoulutus ja ohjeistus

TheFIRMAN tydntekijoilta ja harjoittelijoilta ei voida edellyttdd oikeanlaisia ty6tapoja ja
menetelmien osaamista jos ei ole saatavilla olemassa olevia tietoturvaohjeita seka
niiden noudattamiseen kehitettya koulutusta ja perehdyttdmista. Ohjeiden pitda olla
kaikkien saatavilla ja jokainen jasen tullaan perehdyttdmaan naiden ohjeiden
siséltamaan tietoon. TheFIRMAN tulisi jarjestda aina uusi tietoturvakoulutus kun uusi eré
harjoittelijoita saapuu ja varmistaa, ettd he ymmartavat koulutuksen sisallon ja heilla on
riittivd osaaminen suoriutua tyotehtavistaan tietoturvallisilla toimintatavoilla.
Henkilokunnan ja harjoittelijoiden tulee siséaistaa theFIRMAnN tietoturvapolitiikka ja tdhan
liittyvat muut dokumentit ja ohjeet.

Suosittelen otettavaksi kayttddn jatkuvan tietoturvatietoisuusohjelman, jossa toteutetaan
erilaisia testeja, kyselyita, tietoiskuja ja opetusta. Jotta tietoturvan opettelusta saataisiin
mielenkiintoisempaa ja hauskempaa, voidaan tietoturvakoulutukset pelillistaa tietovisan
tyylisiksi. Osana ohjelmaa voi olla kuukausittainen tietoturva hints, tips and tricks -oh-
jelma, jossa kaydaan lapi ajankohtaisia asioita ja annetaan ohjeita kyseisista asioista.

Ohjelmassa voidaan kayttéaa apuna esimerkiksi https://www.wombatsecurity.com/demo-

security-awareness-training-modules-2017 olevia opetusohjelmia seka

https://www.sans.org/security-awareness-training/ouch-newsletter 16ytyvid kuukausittai-

sia uutiskirjeita.


https://www.wombatsecurity.com/demo-security-awareness-training-modules-2017
https://www.wombatsecurity.com/demo-security-awareness-training-modules-2017
https://www.sans.org/security-awareness-training/ouch-newsletter
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8 KAYTTOTURVALLISUUS

8.1 TyOpisteet ja tybasemat

TheFIRMAnN laitteet on tarkoitettu vain ty6tehtavien hoitoon. Jokainen kayttdja vastaa
oman tybasemansa turvallisesta kaytosta saamiensa ohjeiden mukaan. TheFIRMAssa
kaytetaan puhtaan poydan periaatetta, kaikki luottamuksellinen materiaali tulee poistaa
tyopdydalta ja sailyttaa asianmukaisesti esim. lukitussa kaapissa seka tietokone taytyy
olla lukittuna aina kun poistutaan tydpisteelta. Harjoittelijat jotka kayttavat tdissd omaa

tietokonettaan, huolehtivat oman tietokoneensa tietoturvasta myos vapaa-aikana.

8.2 Varmuuskopiot

Palvelinten tiedostojen varmuuskopiointi on automatisoitu tapahtumaan riittdvan usein.
Varmuuskopioinnin onnistumista valvotaan systemaattisesti. Palvelinten ja muiden verk-
kokomponenttien varusohjelmistoymparistosta asetuksineen otetaan varmuuskopiot en-
nen olennaisia muutoksia, asennuksia tai vastaavia toimenpiteita seka edella mainittujen

toimenpiteiden jalkeen.

Varmuuskopiotallenteita sailytetaan riittAvan monta varmuuskopiosukupolvea palo- ja
murtoturvallisessa paikassa. Tallennusvélineita, joissa varmuuskopioita sailytetaan, voi-

daan kierréattaa ja kayttad uudelleen.

Tarkeimmista jarjestelmista otetaan suojakopioita katastrofi- ja kriisitilanteiden varalta ja
niita sailytetdan palvelimista niin etaalla, etteivat seka palvelimet etta suojakopiot voi tu-

houtua samassa onnettomuudessa.

8.3 Lokienhallinta

Kaikkien jarjestelmien ja sovellusten, jotka kasittelevat tai sisaltavat luottamuksellista tie-
toa, hyvaksyvat yhteyksien muodostamista tai tekevat paasynhallintapaatoksia (autenti-
kointi tai valtuutus) on tuotettava lokitietoja, joiden avulla pystytdén vastaamaan vahin-

tadan seuraaviin kysymyksiin:

e Mika toiminto suoritettiin?
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o Kuka tai mika suoritti kyseisen toiminnon ja missa tai milla jarjestelmalla toiminto
suoritettiin?

e Mihin toiminto kohdistui?

e Koska toiminto suoritettiin?

¢ Mika oli toiminnon tila (onnistui/ epédonnistui) tai lopputulos?

Lokientuottamista méaaritettdessa on huomioitava tarkasti kerattavien lokien tarpeelli-
suus ja tarkoitus. Lokien sailyttamista varten lokeille on méaritettéava sailytysajat. Lokien
sailyttamiselle voi olla ulkoisia vaatimuksia lainsaadannosta, mika tulee huomioida lokien
sdilytysaikoja maaritettdessa. Lokit tulee poistaa, kun tarve niiden sailyttdmiselle on
paattynyt. Yllapitdjilla ei tule olla mahdollisuutta poistaa yllapitolokeja, jotka muodostuvat
heidan omista toimistaan. Lokeja tulee seurata tietoturvapoikkeamien havaitsemiseksi.
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Haastattelu kysymykset

Henkil6ston tietoisuus tietoriskeista

Onko henkilostolle koulutettu nykyaikaisen liiketoiminnan ja tuotekehityksen luottamuk-
sellisuuteen ja tietosuojaan liittyvia yleispiirteita?

Tunteeko henkildstd yrityksen vastuut tietojen luottamuksellisuuden ja muun tietoturval-

lisuuden suhteen?

Onko kaikille selvaé, millaisten tietojen suojaaminen on tarkeaa?

Onko kaikille selvaé, mita yrityksen toiminnasta saa kertoa ulkopuolisille?

Onko yritykselle maaritelty tietoturvaperiaatteet ja laadittu niiden toteuttamiseksi ohjeet?

Kattavatko ohjeet sdhkoisten tietojarjestelmien lisaksi suullisen viestinnén ja paperido-

kumenttien kasittelyn ja jakelun?

Onko henkilostd koulutettu tunnistamaan tietoriskeja ja noudattamaan yrityksen turva-

kaytantoja?

Onko olemassa menettely tietoturva-asioiden kasittelya varten?

Onko jokainen tyontekija allekirjoittanut tietojen kayttdsaannot?
Ovatko tietojen luokitteluohjeet ja kaytannot osa arkipaivan toimintaa?

Tietddkd henkilostd, minne ilmoittaa havaitsemistaan tietoturvarikkeista tai kaytantéjen

puutteista?

Uudet tyontekijat

Tarkistetaanko uusien tyontekijéiden taustat ennen tyésuhteen alkamista?
Ovatko tietoturvaasiat mukana uusien tyontekijoiden perehdyttdmisessa?

Selvitetddnkd myos uusille ja valiaikaisille tydntekijoille yrityksen tietoturvapolitikan ja

vaitiolositoumuksen merkitys?

Allekirjoittavatko tydntekijat erillisen sitoumuksen tietojen ja jarjestelmien kaytosta seka

tietojen palauttamisesta tydsuhteen jalkeen?
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Tydsuhteen paattyminen

Onko suunniteltu toimenpiteet, joilla varmistetaan tietoturvallisuus tyésuhteiden paatty-

essa?

Onko henkilon irtisanoutumistilanteessa esimiehelld tieto kaikista henkilon kayttajatun-
nuksista ja kayttdoikeuksista, joiden voimassaolo tulee poistaa?

Huolehditaanko, etta kaikki tydntekijan kaytossa olleet tyo-, tallennusvalineet seka yri-
tysta koskevat asiakirjat palautetaan yritykselle?

Onko varauduttu tyontekijoiden riitaisaan irtisanoutumiseen tai irtisanomiseen?

Onko irtisanomistilanteissa varmistettu, etta irtisanomisperuste on lainmukainen ja do-

kumentein perusteltavissa?
Henkildstdn toimintatavat

Kasittelevatko tyontekijat tydhonsa liittyvid, luottamuksellisia tietoja tarkoituksenmukai-

sesti?

Ovatko yrityksen keskeiset tiedot suojattu mm. rajaamalla niiden saatavuus ja méaaritte-
lemalla niiden kayttooikeudet?

Onko minimoitu mahdollisuus myyda tai luovuttaa yritykselle keskeisia tietoja ja doku-

mentteja?

Ovatko yrityksen sisdiset valvontajarjestelmat asianmukaiset (tydnvalvonta, tilojen val-

vonta, tietojen kayton ja tietojarjestelmien valvonta)?

Onko tyontekijoiden omien téiden tekeminen tydpaikalla hallittua (ajat, kulkuoikeudet,

valvonta)?

Onko luottamuksellisten tietojen sailyttdmiseen riittavasti lukittuja tiloja?
Hoidetaanko jatepaperin kerays ja kasittely hallitusti?

Ovatko puhelinkayttaytymisohjeet olemassa?

Onko toiminta tulipalon varalle ohjeistettu ja harjoiteltu?

Onko varahenkilojarjestelyistd huolehdittu?
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Tietojarjestelmien ja tietokoneiden kaytto

Onko henkilostolla riittava perusosaaminen jarjestelmien kayttéon?
Saavatko tyontekijat hairio- ja virhetilenteissa apua ja neuvontaa?
Kayttaako jokainen tyontekija tydssaan vain omaa kayttajatunnustaan?
Onko varmistettu turvallisen salasanan muodostaminen?

Onko estetty mahdollisuus muilta tyontekijoilté lukea tai muuttaa kayttajan tietoja kaytta-

jan huomaamatta?

Onko varmuuskopioiden ottamiseen ja palauttamiseen olemassa toimintaohjeet?
Valvotaanko varmuuskopioiden ottamista?

Onko Internetin kayttd ohjeistettu?

Onko sédhkopostin kayttod ohjeistettu?

Onko virustentorjuntamenettelyt ohjeistettu tyd- seké kotikoneiden osalta?
Ovatko virusohjelmien ja muiden vastaavien péaivitykset automatisoitu?

Salakirjoitetaanko kannettavilla laitteilla (tietokoneet, kAmmentietokoneet yms.) olevat

luottamukselliset tiedot?

Onko kayttajia kielletty asentamasta yrityksen verkkoon tai tydasemiin ulkopuolisia oh-
jelmistoja tai laitteita?

Tietojen ja jarjestelmien kayttoperiaatteet
Onko jarjestelmien kayttdoikeuksien hallintaan nimetty vastuuhenkilg?
Onko kayttdoikeuksien kasittely ja myodntaminen ohjeistettu?

Ovatko pelisddnnoét ja kaytannot tyonantajalle kuuluvan sahkdpostin lukemisesta poik-

keustilanteissa sovittu yhdessa henkilostén kanssa?
Onko jokaisella kayttajalla oma kayttgjatunnus ja henkildkohtainen salasana?
Onko tydntekijoille rajattu p&ésy vain omiin tydtehtavan edellyttamiin tietoihin?

Onko luottamuksellisille asiakirjoille ja muille tietovélineille lukitut kaapit?
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Onko luottamuksellisten tietojen havittdmiselle silppurit tai lukitut paperisailiot?
Onko tietojen siirto levykkeilla, CD:lla ja muilla tietovalineilla hallittua ja suojattua?

Ovatko laitteet, ohjelmistot ja tiedot kirjattu omaisuusrekisteriin mahdollisen varkausva-

kuutuksen korvausta varten?

Onko turvalliset etatydtavat ohjeistettu?

Teknisen ympariston hallinta ja valvonta

Ovatko tietotekniset turvatehtavat vastuutettu?

Ovatko teknisen ympariston yllapidosta vastaavat henkilt patevia?

Onko jarjestelmien yllapidosta vastaavat koulutettu tietoriskien hallintaan ja jarjestelmien

suojaamiseen?
Ovatko varahenkiltt tietoisia nykykaytanndista?

Onko tietojarjestelmasuunnittelijoilla valmius seka riittavat taidot ennakoida jarjestelmaa
uhkaavat tilanteet ja suunnitella ja arvioida tarpeellisia suojaustapoja?

Ovatko tuotantoympariston ja kehitys- sekéd testausympariston jarjestelmat erillisia toi-

sistaan?

Seurataanko jarjestelméan virheita ja levytilojen tayttymista?
Seurataanko jarjestelman kayttéa ja puututaanko siihen tarvittaessa?
Teknisen jarjestelmén hankinta, huolto, muutokset ja poisto kaytosta
Huomioidaanko tietoturvallisuusasiat laitehankinnoissa?

Onko varauduttu teknisten jarjestelmien rikkoutumiseen (varaosien saatavuus, kahden-

nus, varajarjestelmat, korvaavat toimintatavat)?

Kaytetd&nkd vain luotettavia huoltoyrityksia, joiden kautta tiedot eivét ole vaarassa jou-

tua kolmansille osapuolille?
Onko tekninen ymparist6 ja sen muutokset dokumentoitu?

Onko tietojen havitysmenettely olemassa, jos laitteita myydaan tyontekijoille tai ulkopuo-

lisille?
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Ohjelmistot

Hankitaanko ohjelmistot, laitteet ja muu tuki osaavilta ja luotettavilta toimittajilta?
Kaytetaanko vain lisenssoituja laillisia ohjelmistoversioita?

Selvitetdankd uusien ja kaytdssa olevien ohjelmistojen yhteensopivuus ennalta?

Huomioidaanko hankintojen yhteydessa ohjelmistojen turvallisuus ja luotettavuus? (Puo-

lueettomat tutkimuslaitokset, oma testaus)

Ovatko tietojen varmistuskaytannot vastuutettu ja suunniteltu?

Onko testattu ja harjoiteltu varmistusten palauttamista onnistuneesti?
Sailytetdankd varmistuksia paloturvakaapissa?

Onko virustentorjuntaohjelmiston ajantasaisuudesta huolehtiminen vastuutettu?

Tapahtuuko tydasemien virustentorjuntaohjelmistojen ja vastaavien paivitys automaatti-

sesti?

Tekniset suojaamiskeinot

Tarkistetaanko / auditoidaanko suojaamiskeinojen kattavuus saannéllisesti?
Onko jarjestelmien kayttd ilman kayttajan luotettavaa yksildintia estetty?
Varmistetaanko tiedot automaattisesti ja aukottomasti?

Kaytetddnkd UPS-laitteita varasahkon ja jarjestelmien hallitun alasajon varmista-

miseksi?

Salakirjoitetaanko tydasemilla ja palvelimilla olevat tiedot ja sdhkopostilikenne?
Vaatiiko kayttéa valvova ohjelmisto salasanalle tietyn maaramuotoisuuden ja
salasanan ennalta ajoitetun vaihtamisen, estdéko se vanhan salasanan kayton?
Tarkistetaanko tyontekijoiden salasanojen muoto ja turvallisuus ajoittain?

Jaako jarjestelmén lokitiedostoihin merkinté jarjestelman kayttajista?

Rajataanko ulkopuolisilta paasy yrityksen verkkoon?
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Todennetaanko kayttaja ja tamén oikeudet otettaessa yhteys yrityksen paikallisverkkoon

ulkopuolelta?

Kaytetd&nko etayhteyksissa VPN tunnelointia?

Onko asiaton paasy ja muu asiaton verkkoliikenne yrityksen verkkoon estetty?
Onko paikallisverkko, extranet ja WWW-palvelin eristetty toisistaan riittavasti?
Tarkistetaanko sahkdpostiliitteiden asianmukaisuus ja virukset ennen paasya

yritysverkkoon?

Tarkistetaanko lahtevat sahkopostiliitteet?

Salakirjoitetaanko kannettavien laitteiden tiedot? (Tietokoneet, kdmmentietokoneet,

muut kannettavat laitteet, jotka sisaltavat yrityksen tietoja.)

Johdon tietoisuus tietoriskeista

Onko toimitusjohtaja ja johtoryhma tietoinen tietoriskien vaikutuksista liiketoimintaan?
Onko tunnistettu yrityksen liiketoiminnalle elintarkeat tiedot?

Onko johto sitoutunut tietoturvallisuuden hallintaan?

Tietoriskien hallinnan johtaminen

Onko toiminnan turvallisuudesta huolehtiminen vastuutettu nimetylle henkilolle yrityksen

johdossa?

Onko yrityksen omaisuuden ja tietojen suojaamistahto konkretisoitu tietoturvapolitiikaksi

ja -kaytannoiksi?
Onko yritykselld toiminnan turvaamisen strategia osana liiketoimintastrategiaa?

Onko laadittu tietoturvallisuuden soveltamissuunnitelma? (Edellytetaan esim. BS7799

standardissa)

Arvioidaanko tietojen kasittelytapoja ja turvajarjestelyja laatujarjestelman auditointien yh-

teydessa?

Kykeneek6 johto vakuuttamaan omistajat ja sijoittajat tietojen ja tietdmyksen sailymi-

sesta yrityksessa?
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Ovatko tydntekijat motivoituneita tydssaén ja sitoituneita yritykseen, eivatka ole esim.

siirtymassa kilpailijalle?
Tietoriskien hallinta Tietoriskien tunteminen
Onko tunnistettu tilanteet, jotka saattavat lamauttaa liiketoiminnan?

Onko tunnistettu tilanteet, jotka hairitsevat ja haittaavat liiketoiminnassa tarvittavien tie-

tojen saantia?

Onko tunnistettu tilanteet, jotka voivat aiheuttaa tietojen haviamisen tai muuttumisen?

Onko arvioitu em. tilanteiden menetyksia tai vahinkoja?

Onko turvakaytantdjen kehittamiskustannukset suhteutettu toiminnan keskeytymisesta

aiheutuviin menetyksiin?

Tietoriskien hallintamenettelyt

Onko turvaamisen tavoitteet méaaritelty?

Onko turvatydn mittarit maaritelty?

Onko yrityksella kaytettavissa laaja-alaista turva-asioiden osaamista?

Onko olemassa toimintamalli tietokonevirusten ja muiden haittaohjelmien hallitse-

miseksi?

Onko olemassa toipumissuunnitelma ja toimintaohjeet, jotka ohjaavat vastuuhenkiloita
ja muuta henkilostoa varajarjestelyjen kayttbonotossa ja toiminnassa hairidtilanteissa?

Onko kayttdjille laadittu ja koulutettu tietoturvaohjeet?

Seurataanko jarjestelmien kayttoa esimerkiksi etdkayttoa epamaaraisind kellonaikoina,

tarkeiden tietojen kopiointia tai lahettamista?

Tiedotetaanko yrityksessa tapahtuneesta héirittilanteesta kaikille asianosaisille?
Onko yrityksessa nimetty vastuuhenkild tietoturvakaytantdjen kehittdmiseen?
Liike- ja sidosryhmé&suhteiden suunnittelu

Onko lilkekumppanit luokiteltu toiminnan jatkuvuuden kannalta elintarkeisiin, tarkeisiin ja

tarpeellisiin?



Liite 3 (8)

Onko eri osapuolten valinnassa huomioitu myos tietoriskit? (Tahojen luotettavuus, kyky

hallita heille luovutettuja tietoja jne.)
Onko kaikilla osapuolilla sama kasitys liike- ja sidosryhmasuhteiden luonteesta?
Liiketoiminnan tietoriskien tunnistaminen

Onko selvitetty ja arvioitu likekumppaneilla tapahtuvat tilanteet, jotka aiheuttavat haittaa
yrityksen liikketoiminnalle?

Onko liikekumppaneilla kirjallinen tietoturvapolitiikka ja toimintamallit tietojen kasittelyyn?

Onko omassa Yyrityksessa tietoturvapolitikka dokumentoitu siten, etta dokumentti voi-
daan luovuttaa likekumppaneille ja kumppanit saavat sen perusteella kuvan toiminnan

luotettavuudesta?

Onko kaikkien liikekumppanien tietoturvallisuustoiminta katselmoitu yhteistydssa?
Tietoriskien hallinta. Verkosto- ja alihankintayhteistyon kaynnistys
Onko yhteisty6hon luotu yhteiset tietoturvaperiaatteet?

Onko liikekumppanien valisiin yhteistydsopimuksiin liitteestty yrityksen tietoturvavaati-

mukset seka tietojen siirron ja kasittelyn menettelyohjeet?

Sovitaanko erilliskaytantdja luottamuksellisten tietojen kaytosta, siirto- ja suojausta-

voista? (Esim. tuotekehitystiedot)
Onko kaikki osapuolet koulutettu yhteisiin tietojarjestelmiin?

Onko yhteistytssa edellytettavat tietoturvaperiaatteet, menettelytavat ja jarjestelmat
koulutettu alihankkijoille?

Onko suunniteltu, miten hallitaan yhteistydsuhteen paattyminen?

Onko olemassa kaytanto, jolla kasitellaan likekumppanin henkiloston tarve paéasta yri-

tyksen tietoliikenneverkkoon ja jarjestelmiin?
Onko sovittu osapuolten toimenpiteet eri hairidtilanteiden hoitamiseksi?
Arvioidaanko liikekumppanien turvakaytantoja?

Asiakkaiden ja yhteistyokumppanien kaynnit yrityksessa
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Syntyykd asiakaskaynneilla kuva oman yrityksen luotettavuudesta ja luottamuksellisuu-

desta?

Suojataanko omat ja yhteistydtahojen luottamukselliset tiedot? (Ei neuvotteluhuoneissa,
ei asiakaspalvelutiloissa)

Selvitetaanko uusien vierailijoiden taustat riittdvan huolellisesti? (Koskee seké koti- etta

ulkomaisia vierailijoita.)

Kiinteistdn turvallisuus

Onko kiinteist6 altis onnettomuuksille?

Sijaitseeko se lahella rautatieta tai isoa valtatieta?

Onko s&hkon- ja muun energiansaannin hairidihin varauduttu?
Onko kiinteistossa turvallisuuspaallikké ja turvallisuussuunnitelma?
Onko Kiinteistdssa yrityksia, joissa kay paljon vieraita?

Onko kiinteistéssa kulunvalvontaa?

Onko kiinteistéssa vartiointia?

Onko kiinteiston yleisiin tiloihin, kuten puhelinkeskukseen, piha-alueelle, kellariin, katolle,

asiaton paasy estetty ja valvottu?
Onko toimitiloissa rikosilmoitinjarjestelmaa?

Pidetaankd toimitilojen ja kiinteiston ulkoovet ja ikkunat aina lukittuina, kun sisalla ei ole

ihmisia?

Onko yrityksen avaintenhallinta asianmukainen?
Toimintatilojen turvajéarjestelyt

Onko kulkuoikeuksien mydntadminen nimetty vastuuhenkil6lle?
Onko liikkkuminen tiloissa rajattua ja valvottua?

Onko muilla kuin tyontekij6illa avaimia toimitiloihin, onko ndiden avainten hallinta erityi-

sen huolellista?



Liite 3 (10)

Onko tydntekijoiden omien téiden tekeminen tydpaikalla hallittua (ajat, kulkuoikeudet,

valvonta)?
Ovatko vierailusdannot ja —kaytannot asianmukaisia ja voimassa?

Ovatko tarkeét laitteet, kuten tydasemat ja palvelimet, sijoiteltu valvottuihin tiloihin? Onko
tarkeat tilat sijoitettu pois viemarien ja putkistojen laheisyydesta?

Onko laitetiloissa nostettu kaikki laitteet pois lattiatasosta?

Onko laitetiloissa ilmastointia? (Lampdétilanvaihtelut sekd savun ja pdlyn vaikutukset)

Onko laitetiloissa paloilmoitinjarjestelma?

Onko alkusammutuskaluston kaytt6a harjoiteltu?

Onko tulipalon ja muiden hatatilanteiden varalle harjoiteltu tiloista poistumista?
Asiakaspalvelutilat

Pidetdaankd luottamukselliset tiedot poissa asiakaspalvelutiloista?

Pidetdankd tietokonepéaatteet, kirjoittimet, faksit yms. poissa kulkuvaylilta?
Onko asiakastilat sijoitettu siten, etté asiakkaiden liikkumista voidaan valvoa?
Ovatko neuvottelutilat a4ani- ja nakderistetty?

Huolehditaanko neuvottelutilojen siivouksesta siten, etta neuvotteluiden asiakirjat, flapit,

piirtoheitinkalvot seka muut tietovalineet eivat jaa tilaan?

Onko asiakkaiden ja vieraiden kayttssa olevat laitteet sellaisessa paikassa, ettei niiden

kaytto aiheuta riskia? (Ei esimerkiksi tybhuoneessa)
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Kyselyn kysymykset ja tulokset

1. Do you keep your usernames or passwords on paper near your workstation?
100% vastasi ei

2. Do you reuse same password on multiple services?

11 64,71%
Yes

No 6 35,29%
3. What kind of password is good enough in your opinion?

salasna
a few words stringed together

As I've studied the best password is the one that contains
a combination of everything, letters, numbers and charac-
ters.

characters (uppercase and lowercase) and numbers
complex and long

8-15 kirjainti, isoja kirjaimia sekaisin, numeroita ja erikois-
merkkeja myos.

Pitka salasana joka sisaltaa isoja ja pienia kirjaimia, seka
mahdollisesti numeroita/muita merkkeja.

One that has multiple different capital/normal letters and
numbers and isn't a clear word.

qwerty

One that has uppercases, lowercases, numbers and pref-
erably one that isn't even a normal word but just randeom
letters.

One that you can remember and is like 8 or so chars long
so it would take atleast a few tries to bruteforce

long (10 characters minimum), atleast couple of digits and
some upper case letters

Capital letters, numbers and minimum length of 8 charac-
ters.

password with capital letter, small letter, number, sign and
atleast 10 letter long.
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6tTjja%dn%df>faDA

Capital letters Lower-case letters At least 8 characters In-
cludes numbers and symbols Is not a real word

Long (minimum 12 characters), contains numbers and
special symbols in addition to letters.

4. In your opinion, what level theFIRMA's security is?

0 0%
Poor
Nor- 15 88,24%
mal
High 2 11,76%

5. Do you know who is responsible for theFIRMA's security?

6 35,29%
Yes

No 11 64,71%

6. What a word "information security" brings to your mind?

lol

protection of personal data stored online, from hackers and
leaks.

Security and safety of personal data

security that secures all sorts of informations documents, infor-
mation flows, no

privacy
Se tuo mieleen palomuurit ja viruksentorjunnat.

Ihmiset pitéda huolta omista tunnuksistaan ja ei tee tyhmia asi-
oita.

Securing information through encryption, virus protection, fire-
walls etc.

dirty cow
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Strong password
Boring classes

uneasiness of getting personal insensitive information by other
unknown individual

Prevention of unauthorized access to information that's sup-
posed to be kept secure.

protection against unauthorized uses

Information: Accessible by the owner solely. strict verification of
consent before information exchange Transparency in stored lo-
cation and process or Not much hidden layers in process

Keeps documents safe from viruses etc and prevents unauthor-
ized access

Guidelines to help users to keep their information safe from ma-
licious intent.

7. Have you read theFIRMA's information security policy?

8 47,06%
Yes

No 9 52,94%

8. When leaving your workstation, how do you secure your computer?

| turn my monitor off 0 0%
I log off 5 29,41%
I lock the computer 9 52,94%
| turn the computer off 1 5,89%
| have a password protected screen- 1 5,88%
saver

None of the above 1 5,88%
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9. Do you leave sensitive documents on your desktop?

2 11,76%
Yes

No 15 88,24%

10. Do you think USB-stick is good place to store sensitive information?

4 23,53%
Yes

No 13 76,47%

11. Should you open any attachments or links in emails from sender you do know?

7 41,18%
Yes

No 10 58,82%

12. If you find a USB-stick lying on the floor/table, what would you do?

rofl

leave it, if it's on the floor put it on a desk or give it to a pro-
ject leader.

Give it to the responsible in Firma

search for its owner or put it in somekindof foundedbox
give it to the boss

Tarkistan tikun sisallon.

Jéatén sen siihen.

Leave it there, it's not mine.

nothing

Probably would give/show it to one of the regulars.

Plug it in and see what it contains
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either leave it there or ask around whose USB stick is lying
there on the table. If that doesn't work i will ask firmas em-
ployees whether or not they can store it somewhere until
USB stick owner is identified.

Give it to the information security manager.

handover to responsible person within the room who can fur-
ther take care of it.

Probably ask if it belongs to someone If not will leave it so or
responsibly place it in Lost and Found.

Leave it there (table) or take it to info etc

Hand it over to someone who might know who it belongs to.

13. Person tells you that he/she is responsible for theFIRMA's information systems

and needs you username and password. Should you give them to him/her?

1 5,88%
Yes

No 16 94,12%

14. A good and up-to-date antivirus program protects against all viruses?

1 5,88%
Yes

No 16 94,12%

15. When you delete a file and empty recycle bin, does the file gets complete re-

moved from the system?

4 23,53%
Yes

No 13 76,47%
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16. Feedback.doc.exe attachment from trusted sender is safe to open?

4 23,53%
Yes

No 13 76,47%

17. Do you know what your own security responsibilities are?

12 70,59%
Yes

No 5 29,41%

18. Do you use your own computer at theFIRMA?

4 23,53%
Yes

No 13 76,47%

19. Have you ever opened theFIRMA's door for someone you don't know?

0 0%
Yes

No 17 100%

20. If you use your own computer, do you have/use?

4 80%
Antivirus software

Firewall 4 80%

Password 5 100%
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Encryption 1 20%

UAC 1 20%

21. How do you feel about information security?

12 70,59%

Information security enables high-quality activities

and gives me my organization a reliable image.
Information security is needed so that | can handle 3 17,65%

the information | need at work.
| understand why data security is needed but it 2 11,76%
causes extra work.

Information security is a constant disaster, | do not 0 0%

understand why it is needed.

22. How do you feel that information security has been implemented in theFIRMA?
If you answered poorly or very badly, what exactly affects your work?

13 76,47%
Very well - work and the use of services are smooth
and easy.
Well, but it may occasionally hamper my work. 4 23,53%
Poorly because it often hampers and complicates 0 0%
my work.
Very badly, because it is hindering and hindering 0 0%

my work constantly.

23. In your opinion, what is the biggest security threat to theFIRMA?
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me, myself and |

password leaks

| don't know what it could be.

Not people from the firma(workers and trainees)
information leaking

Oman laitteen kaytté theFirman verkossa.

(nimi sensuroitu)

The biggest threat is the people who don't know/believe the
risks of not following security practices. Lack of information.

lack of pentest

If someone gains access to theFIRMA's network, they could
gain access to some of the projects.

NSA

Maybe trainee's opening carelessly links and files from
email's on theFIRMA's computer. There has also recently
been a lot of new trainees and with fairly high turnover rate |
could see people getting inside theFIRMA's working place
without X person not knowing Y shouldn't be here.

Learners/interns may unknowingly do something wrong.

Since its a learning environment, self-learning is required a
lot. So downloads of various programs for work completion
knowingly or unknowingly might cause continuous expose to
new programs in computer and can be vulnerable.

Leaving sensitive information open when leaving the work-
station

Users carelessness with personal computers, accounts or
other things related to security.

24. Do you know what constitutes acceptable use of your work computer?

12 70,59%
Yes

No 5 29,41%
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Esimerkki roskapostisuodattimeen jdaneesta
sdhkdpostista

] Office 365

Dear user,

Your IT administrator has recently enacted a security policy within our system, which
changes security requirements for passwords. All users are required to change
their Office 365 password immediately.

Please click here to log into Office 365 to change your password.

You must complete the password change within 24 hours.

Sincerely,

The Office 365 Team

This message was sent from an unmonitored email address. Please do not reply to

this message.

Privacy | Legal

Microsoft
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Tietojenkalasteluviesti

PLEASE READ

Due to a recent rise in attacks on computer networks, new regulations and policies
have now mandated stricter information security standards. As passwords remain the
primary method for defending against unauthorized access, your passwords must be
checked for sufficient complexity. You will receive recommendations for making
changes if they fall short of the new requirements.

Please help in completing this review as soon as possible by visiting here to test the
strength of your passwords. Continuing to use an insecure password may result in your

account being locked out.

Thanks for your support.

IT Security Team

Jerry Nurmi

Turku University of Applied Sciences
Joukahaisenkatu 3, 20520 Turku

thefirma.fi


http://eu.e-serviceparts.com/link/l/X8wA2U_7Oqi9r9i1ro9lyY7Dn51ByfYZ5gnCRI4nDjhWVSPG9o56toetnYAQAP75

Riskien arvioinnin yhteenveto

|#id ja riskin nimi

Riskin merkittivyyd Toimenpiteet riskille |

1

[ I I B L I 8

Tulipalo

Luwattomien ohjelmien
Luvattoman henkildn g
Tietokoneen lukitz=ema
Sensitivinen tieto héw
“irustorjunnan laiminky
Twantekijn/harjoittelijg
Sigdinen kivitijduhka

4 [Huomicitava rizki
Huomioitawa riski

Merkittawa riski

Merkittawa riski

Huomioitava riski

Merkittdwva riski

Ei rizkid

Lo | =% | | e | 0| S

Huomigitava riski

Kayttdjan mﬂnipuluinti- Sietdmaton riski

Laitteizsto vika Ei rizkid
Ohjelmisto vika Ei rizkia
Haittachjelmat Merkittdwa riski
Tietowvuoto Ei riskid
Tietojen muuttaminen Eirizkia
Tietojen tuhoaminen v Ei rizkia
DoSDDoS hydkkivs Ei rizkid
Kayttioikeuksien vadn Ei rizkid
Likenteen anahrysi (m Ei rizkid

“Varkaus

“erkosesa haavoittuwy
Tietoja ei ole luckitetu
Tietoturvapoikkeusten
Ohjeiden puute
Kulunvakonta
Jatkuvuuden hallinta

Merkittawa riski

Merkittawa riski

Ei rizkid

Merkittawva riski

Huomioitava riski

Huomigitava riski

ki | o | o | R |20 | R R | | PR 00| =

Huomigitava riski

Palozammuttimen tai peitteen oste
E=tetddn ohjelmien azentaminen
Koulutetaan harjeittelijoita tarkista
Kayttdjien koulutus/muistutus tietc
Kayttija koulutus, tietojen luokite
Tarkistetaan, ettd kdyitijat azent:
Kerrotaan kdyttdjille, ettd tarkeitd
“anhoitta kdvitijitd pddsy tiloihin
Koulutetaan kiyttdjid havaitzema:
“fara pahvelin

“ara pahelin

Henkildkunnan koulutus sdhkopos
Muistutus =dhkopostin huolelizes
Muistutetaan huolelisuudesta
Muistutetaan huolelisuudesta
Hywdksytddn rizki
Kayttioikeuksien huolellinen anta
Koulutetaan kdyttdjid, ettd ei pids
Koulutetaan kayttdjid, ettd ei pdds
Suoritetaan verkkoskannaus
Lucdaan tietojenluokittelupolitikka
Jarjestelmdvabrojien on seurattav
Ohjeiden luominen ja kouluttamine
O=tetaan kamera

Luedaan jatkuwuudenhallintapolitii
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