Milla-Roosa Waris

Tilintarkastusprosessin tehostaminen — vakio-

muotoisten dokumenttien tuottamisen auto-

matisointi

Tradenomi (AMK)
Tietojenkasittelyn koulutus

Syksy 2018

KAMK - University




KAMK « University
of Applied Sciences

Tiivistelma

Tekija: Waris Milla-Roosa

Tyon nimi: Tilintarkastusprosessin tehostaminen — vakiomuotoisten dokumenttien tuottamisen automati-
sointi

Tutkintonimike: Tradenomi (AMK), tietojenkdsittely
Asiasanat: tilintarkastus, pilvipalvelut, tietokannat, automaatio

Tilintarkastajat laativat paljon vakiomuotoisia dokumentteja, joiden sisalto vaihtelee nimi-, osoite-, tilintar-
kastustietojen, pdivdmaaran ja yhtiomuodon osalta. Samojen tietojen manuaalinen kirjaaminen useaan do-
kumenttiin on aikaa vievaa ja turhauttavaa. Monet tilintarkastajat kehittavat omia Excel- ja Word-sovelluk-
siaan makroja hyddyntamalla, mutta nekin vaativat paljon manuaalista tyota. Taman opinndytetyon tavoit-
teena on tutkia tapoja automatisoida tilintarkastajan dokumenttien laatimista pilvipalveluita hyddyntaen.

Talla hetkella markkinoilla ei ole nimenomaan tilintarkastajille tdhan tarpeeseen kehitettya kaupallista so-
vellusta. Pilvipalvelut ovat nykyaan edullisia, luotettavia, skaalautuvia ja helppoja ylldpitaa. Tilintarkastajat
ovat tilintarkastuslain mukaan velvoitettuja yllapitamaan rekisteria asiakkaistaan, joten ldhtotietojen lataa-
minen tietokantaan on vaivatonta. Tietokannasta tietojen automatisoitu hakeminen ja tayttaminen valmii-
seen dokumenttipohjaan ei vaadi kayttdjalta manuaalista kirjaamista. Esimerkiksi pankkivahvistuskirjeet
syntyvat kymmenille asiakkaille hetkessa.

Taman opinnadytetyon tuloksena syntyi demosovellus, jota tilintarkastajat voivat kayttaa testatakseen, oli-
siko kyseisenkaltaisesta ratkaisusta heille hyotya. Sovellus koodattiin Javalla ja kayttéliittyma tehtiin Vaa-
dinilla. Sovellus pyorii Microsoft Azuressa. Demosovellus toimii jatkokehitysalustana, mikéli kiinnostusta
sen kayttéonottoon esiintyy. Demosovellus on vain yksi mahdollinen toteutusratkaisu, jonka kehityksessa
painotettiin kayttoliittyman selkeyttd, helppoa jakelua ja sovelluksen skaalautuvuutta.

Taman opinndytetyon toimeksiantaja on Nexia Oy, joka on suomalaisten auktorisoitujen tilintarkastajien
omistama tilintarkastusyhteisd. Nexia Oy on osa Nexia International -ketjua, joka on kymmenenneksi suurin
tilintarkastusketju maailmassa.
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Auditors are required to produce a lot of reports that share the same formula. Just name, address and other
company specific information differ. Typing the same information all over again to many reports is time
consuming and frustrating. Many auditors create their own Excel and Word applications using macros but
those require a lot of manual work. The purpose of this thesis was to study ways to automate the process
of creating auditor’s documents using cloud services.

At the time there is not any commercial application for generating documents on the market that is de-
signed especially for auditors’ needs. Since auditors are required to maintain a registry of their clients,
uploading that data to database is simple. Cloud services are nowadays affordable, easy to maintain, scal-
able and reliable. Querying a database automatically does not require a lot of effort from an auditor. For
example, bank confirmation letters for dozens of clients are created in a flash.

As a result of this thesis, a demo application was developed that auditors can use to test whether an appli-
cation of that kind is useful for them. The demo application was coded with Java. User interface of the
demo application was created using Vaadin. The application runs on Microsoft Azure. The demo application
serves as a platform for further development if the interest rises. The demo application is just one possible
implementation of the solution. In the development the ease of use and clarity of the user interface was
emphasized, as well as the ease of distribution and scalability of the application.

This thesis was commissioned by Nexia Oy, which is an auditing firm owned by Finnish authorized auditors.
It is part of Nexia International, which is the tenth largest auditing chain in the world.
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Cascading Style Sheets; Kéytetdan internetsivujen tyylin maarit-

tamisessa.
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oinnin jalkeen muuttuneet tiedostot.

General Data Protection Regulation; Euroopan Unionin

25.5.2018 voimaan tullut yleinen tietosuoja-asetus.

Database Transaction Unit; Microsoft Azure SQL Databasen mit-

tayksikko, joka koostuu CPU:sta, muistista seka 10-resursseista.

Ernst & Young; Yksi suurista tilintarkastusketjuista.
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International Standards on Auditing; Kansainvaliset tilintarkas-

tusstandardit.

Salaus. Estaa tiedoston lukemisen ilman avainta.

Long-Term Support; Pitkdaikaisen tuen julkaisu.

Ulkoinen vahvistus, jota tilintarkastajat kayttdavat saadakseen

pankilta tietoa asiakkaastaan, esimerkiksi tilitietoja ja vastuita.

Patentti- ja Rekisterihallitus

PricewaterhouseCoopers; Yksi suurista tilintarkastusketjuista.

Storage Service Enryption; Azure Storagen tietoturvaominaisuus

datan kryptaamiseen.

Secure Sockets Layer; Salausprotokolla, jota kdytetddan suojaa-

maan tietoliikenne internetissa.
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Structured Query Language; Kyselykieli, jota kdytetdan yleisesti

hakujen, muutosten ja lisdysten tekemiseen tietokantoihin.

Yhden kohteen muodostama kokonaisuus; tietokannoissa yksi
rivi.
Tiedosto tietokantatapahtumista, kuten muutoksista, poistoista,

lisdyksista ja lukuoperaatioista.

Value added tax; ALV-numero; Muodostetaan maatunnuksesta

ja y-tunnuksesta.



1 Johdanto

Tilintarkastajien taytyy vuosittain tilikauden lopussa lahettaa asiakkailleen pankkivahvistuskirjeet.
Valmiiseen kirjeeseen pyydetdan asiakkaalta allekirjoitus, jonka jalkeen kirje |ahetetdaan asiakkaan
pankkiin. Kirjeessa pankkia pyydetaan Iahettamaan suoraan tilintarkastajalle ja kirjanpitoon asi-
akkaan tilitiedot seké luettelot veloista/vastuista, avoinna olevista johdannaisista, arvo-osuusti-
leista seka arvopapereista, vastuiden vakuudeksi annetuista panteista, kiinnityksista seka muusta
omaisuudesta ja sopimuksista. Kirjepohja on kaikille asiakkaille sama, ainoastaan pankin, asiak-

kaan seka kirjanpitdjan nimi- ja osoitetiedot vaihtuvat.

Kun yhdella tilintarkastajalla on paljon asiakkaita, kirjeiden manuaalinen luominen ja lahettami-
nen on turhauttavaa seka tehotonta. Rutiininomaisen prosessin automatisointi vapauttaa tilin-

tarkastajien aikaa muihin tyotehtaviin.

Kaytannossa kirjeiden luomisen automatisoinnin onnistuminen tietokonesovelluksella vaatii sen,
ettd tilintarkastajan asiakkaat ovat tietokannassa. Suuriin asiakkuudenhallintajarjestelmiin voi si-
saltya ominaisuus, jonka avulla voidaan lahettda jarjestelmassa oleville asiakkaille kirjeita. Tallai-
set jarjestelmat maksavat kuitenkin 100 000 eurosta jopa miljooniin, joten yksittdisten tilintarkas-

tajien tai pienten tilintarkastusyhteisdjen ei ole kannattavaa sijoittaa sellaisiin.

Kaupallista sovellusta pankkivahvistuskirjeiden luomiseen ei ole olemassa. Tilintarkastajat usein
korvaavat ty6ssaan tarvitsemansa valmiit kalliit ohjelmistot jonkun tutun tai yksittdisen harrasta-
jan vasaamilla “rautalankavirityksilla”. Termillad rautalankaviritys viitataan tassa tapauksessa ei-
kaupalliseen tai alhaisesti hinnoiteltuun ohjelmistoon, jonka tehnyt yksittdinen henkilé toimii
usein mielenkiinnon, harrastuneisuuden tai auttamisen halun motivoimana, ei rahan tai ammat-

tinsa ajamana.

Tassad opinnadytetyossa lahdettiin liikkeelle aluksi pelkdstaan pankkivahvistuskirjeista, mutta myo-
hemmin ilmeni, etta tarvetta voisi olla jopa enemman muiden vakiosisaltdisten dokumenttien
laadinnassa. Taman opinndytetyon tavoitteena on kehittaa vaihtoehtoinen automatisoitu pro-
sessi tilintarkastajien dokumenttien, kuten pankkivahvistusilmoitusten ja tilintarkastuskertomus-
ten luomiseksi ja lahettamiseksi. Kriteereina valmiille sovellukselle ovat kdyton sujuvuus, nopeus,

helppous seka jarkeva hinta.



2  Tilintarkastuksen markkinatilanne Suomessa

Kansainvalisesti tilintarkastuksessa puhutaan Big Four -ketjuista, joihin kuuluvat Ernst & Young
(EY), PricewaterhouseCoopers (PwC), Deloitte ja KPMG. Suomessakin ndma nelja suurta tyollista-
vat eniten tilintarkastajia Deloittea lukuun ottamatta, jonka edelle on kiilannut Iahinna julkishal-
linnon tarkastuksia suorittava BDO. Suomessa aikanaan Tuokko Tilintarkastus yhdistyi Deloitteen,
mutta irtautui siitd myohemmin uudelleen. Se selittdnee osaltaan, miksi Deloitte on jaanyt pie-
neksi toimijaksi Suomessa. Patetti- ja Rekisterihallituksen (PRH) vuonna 2016 julkaiseman Tilin-
tarkastusalan markkinaseurantaraportin mukaan Suomessa toimi vuonna 2015 yhteensa 1543 ti-
lintarkastajaa, joista PwC tyollisti 182, KPMG 151, EY 116, BDO 86 ja Deloitte 48 [1, s. 3]. PRH:n
vuonna 2017 julkaiseman Kertomus PRH:n tilintarkastusvalvonnan toiminnasta -raportin mukaan
tilintarkastajia toimi Suomessa vuonna 2017 yhteensa 1417 [2, s. 4]. Tilintarkastajien maara on
siis vahentynyt kahdessa vuodessa 126:lla. Tilintarkastajien maaran vahenemista selittaa pitkalti
vauhdikas eldakoityminen. Kuvassa 1 esitetdan Suomen viisi suurinta tilintarkastusketjua tilintar-

kastajien madran mukaan vuonna 2015.

Viisi suurinta tilintarkastusketjua v. 2015
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Kuva 1. Viisi suurinta tilintarkastusketjua v. 2015

Viiden suuren tilintarkastusketjun ulkopuolelle Suomessa vuonna 2015 jai yhteensa 960 tilintar-

kastajaa.



3 Sovelluksen markkinapotentiaali

Tilintarkastuksen vakiosisaltdisten dokumenttien automatisoidun luomisen mahdollistavalle so-
vellukselle on tilausta Suomessa. Kun lasketaan potentiaalisten asiakkaiden maaraa, Suomen viisi
suurinta tilintarkastusketjua (PwC, Deloitte, EY, KPMG ja BDO) voidaan rajata kohderyhman ulko-
puolelle. Niilla on todennakoisesti kaytdssaan omat sisdiset toiminnanohjaus- ja asiakkuudenhal-
lintajarjestelmansa eivatka ne nain ollen luultavasti ole kiinnostuneita tassa opinnaytetydssa ke-
hitettavasta sovelluksesta. Viiden suuren ulkopuolelle jaa kuitenkin vielda 960 tilintarkastajaa.
Markkinana se on niin pieni maara, etta yksikaan suuri kaupallinen toimija tuskin koskaan ryhtyy
kehittdmaan sovellusta niin pienelle asiakasmaaralle. Tilintarkastuksen toimialakohtaiset erityis-
piirteet puolestaan aiheuttavat sen, ettei talld hetkella olemassa oleviin asiakkuudenhallinta- ja

toiminnanohjausjarjestelmiin sisally kaikkia tilintarkastajille tarpeellisia ominaisuuksia.

Viimeisen kymmenen vuoden aikana tilintarkastuksen sadntely on lisdantynyt. Esimerkiksi toi-
meksiantokirje ja vahvistuskirje tulivat Suomessa pakollisiksi vuonna 2010. Asiakkaat kilpailutta-
vat tilintarkastajia nykyaan enemman. Siita aiheutuu tilintarkastajille paineita suoriutua tystaan
yhda nopeammin, tehokkaammin ja halvemmalla. Kaikki tilintarkastusta tehostavat palvelut ja

tuotteet otetaan mielelldan vastaan.



4  Tilintarkastusdokumenttien ja -raporttien laatiminen

Sovellukseen valittiin testattavaksi kaksi dokumenttia: pankkivahvistus ja tilintarkastuskertomus.
Pankkivahvistuksen avulla voi testata, miten tuotetaan dokumentteja massana. Tilintarkastusker-
tomus on esimerkkind yksittdisen dokumentin luonnista. Tdssa luvussa kasitelldaan molempia do-
kumentteja koskevaa sdantelya seka tilintarkastajien yleisimmin kayttamia menetelmia niiden
tuottamiseksi. Lopuksi pohditaan automatisoidun sovelluksen etuja verrattuna perinteisiin me-

netelmiin.

4.1 Pankkivahvistuskirjeita koskeva saantely

Kansainvélisen tilintarkastusstandardin (ISA 330) mukaisesti tilintarkastajan on kaytettava amma-
tillista harkintaa paattdessaan, sisallyttadkd han aineistotarkastustoimenpiteisiin ulkopuolisia
vahvistuksia koskevia toimenpiteita [3, s. 153]. ISA 505 -standardin kappaleen 6a mukaan ulko-
puolinen vahvistus maaritellddn seuraavasti: "Tilintarkastusevidenssi, jonka tilintarkastaja saa
kolmannelta osapuolelta (vahvistuksen antava osapuoli) suorana kirjallisena vastauksena pape-
rilla, séhkoisena tai muulla tietovalineelld.” Standardeissa mainitaan ulkopuoliset vahvistukset yh-
tena vahvana tilintarkastusevidenssin lahteena ja pankkivahvistukset mainitaan nimenomaisesti

yhtena ulkoisena vahvistuksena, josta tilintarkastaja saa evidenssia. [4].

Mikali pankkivahvistusta ei kayteta, tilintarkastajan tulee suunnitella muita toimenpiteita evi-
denssin hankkimiseksi. N&itd ovat pankkitilien saldojen vahvistaminen tiliotteelle seka lainojen
saldojen, korkojaksotusten ja vakuuksien tarkastaminen vertaamalla tilinpaatostietoja asiakkaan
kirjanpitoaineistoon. Nama onnistuvat kohtuullisella tyémaaralla, mutta aikaa kuluu kuitenkin

merkittavasti enemman kuin jos kaytettavissa olisi pankkivahvistus.

Yksi haasteellisimmista seikoista tilintarkastuksessa on tilinpaatostietojen taydellisyys, eli puut-
tuuko tilinpaatoksesta esimerkiksi velkoja tai vastuutietoja. Puuttuvia tietoja ei yleensa pysty to-
dentamaan kirjanpitoaineistoa tarkastamalla, koska tiedot puuttuvat myos kirjanpitoaineistosta.
Pankkivahvistuksella saadaan tehokkaasti evidenssia tilinpaatostietojen taydellisyydesta niiden

rahalaitosten osalta, joilta vahvistus on pyydetty.

Nykymenetelmin tilintarkastaja toimii tyypillisesti seuraavasti:



Tilintarkastaja laatii manuaalisesti tekstinkasittelyohjelmalla mallipohjaan vahvistuspyynnon ja
etsii silhen yhteystiedot ym. (y-tunnus, pankki, tilikauden paattymishetki) asiakasrekisterista. Mi-
kali valmista rekisteria ei ole, pyyntd tehdaan usein vasta siind vaiheessa, kun tarkastus aloite-
taan, jolloin tasta voi aiheutua viivetta tarkastukseen. Laadittu vahvistuskirje lahetetdaan asiak-
kaalle joko paperipostissa tai sahkdpostissa allekirjoitettavaksi ja pyydetaan palauttamaan takai-
sin. Asiakkaalta allekirjoitettuna palautunut pyynto lahetetdaan edelleen pankkiin joko paperipos-

tissa tai sahkopostilla.

Hyvin yleisesti pankkivahvistuskirjeessa pyydetaan pankkia ldhettamaan vahvistus paitsi tilintar-
kastajalle, myos kopio asiakkaan kirjanpitdjalle. Ndin varmistetaan, etta tilinpaatoksen laadinta-
vaiheessa on jo kaytettavissa pankkivahvistuksen tiedot, eikd toisaalta tilintarkastajan tarvitse va-

littaa itse tietoja asiakkaille.

Monet tilintarkastajat jattavat vahvistuspyynnot tekematta, koska ne koetaan tyolaiksi ja vaivaan
nahden suhteellisen hyddyttémiksi. Laadunvalvonnan kiristyessa tilintarkastajat joutuvat kuiten-

kin noudattamaan tarkasti tyolle asetettuja vaatimuksia.

4.2 Tilintarkastuskertomusta koskeva saantely

Tilintarkastuskertomus sisaltaa toimivan johdon velvollisuudet, tilintarkastajan velvollisuudet ja
kuvauksen tilintarkastuksesta ja siitd, ettd se on suoritettu ISA-standardien mukaisesti, sovelletun
tilinpaatosnormiston seka tilintarkastajan lausunnon tilinpaatoksesta [3, s. 312]. Tilintarkastus-
kertomus laaditaan tilintarkastuksen lopuksi. Tilintarkastuskertomuksen pdivamaaran jalkeen ti-
lintarkastaja ei ole enaa velvollinen hankkimaan lisaa tilintarkastusevidenssia [3, s. 294]. Tilintar-
kastuskertomus on yleensa vakiomuotoinen. Sen sanamuoto on standardoitu. Vakiomuotoinen
lausunto laaditaan, kun tilinpaatos on kaikilta olennaisilta osin laadittu sovellettavan tilinpaatos-
normiston mukaisesti [3, s. 305]. Mukautettu lausunto tarkoittaa varauman sisaltdavaa lausuntoa,
kielteista lausuntoa tai lausunnon antamatta jattamista. Mukautettu lausunto annetaan silloin,
kun tilinpaatdksessa on olennainen virheellisyys tai ei ole pystytty hankkimaan riittavasti tilintar-

kastusevidenssia [3, s. 306].

ISA-standardien kappaleen 700.20 mukaisesti tilintarkastuskertomuksen tulee olla kirjallinen.
Kappaleissa 700.21 - 700.54 on maaritelty tarkasti tilintarkastuskertomuksen sisalto. [4, s. 727-
736.]



Monet suomalaiset tilintarkastajat kayttavat kertomuspohjina Suomen Tilintarkastajat ry:n laati-
mia tilintarkastuskertomusmalleja. Ensin kukin tilintarkastaja muokkaa pohjan haluamakseen,
esimerkiksi lisdamalla yrityksensa logon ja yhteystiedot. Sen jalkeen han tallentaa pohjan malli-
pohjana, jonka pohjalta han luo aina uuden kertomuksen. Jokaisen asiakkaan kohdalla tilintarkas-
tuskertomukseen on tallennettava asiakkaan nimi, y-tunnus ja tilikausi. Tilintarkastuskertomuk-
sen sisaltoon vaikuttavat myos asiakkaan yhtiomuoto, ketka ovat vastuussa tilinpaatoksen laati-

misesta (yhtiomies, toimitusjohtaja, hallitus) seka laatiiko asiakas toimintakertomuksen.

4.3  Automatisoidun sovelluksen edut verrattuna perinteisiin menetelmiin

Sovelluksen rekisteri asiakkaista ja nadiden tilikausien paattymishetkesta helpottaa tilintarkastajaa
|ahettamaan pankkivahvistuspyynnot ajoissa haluamilleen asiakkaille. Sovellukseen voi sisaltya
muistutusominaisuus, jolloin tilintarkastajalle lahetetdan kuukausittain lista kaikista yrityksista,
joiden tilikausi on paattymassa. Sovellus sdastaa aikaa ja vapauttaa tilintarkastajan turhauttavista

rutiinitdista muihin tehtaviin.

Sovellus olisi mahdollista automatisoida niinkin pitkalle, etta se loisi ja Iahettaisi kirjeet automaat-
tisesti. Yksi vaihtoehto olisi, ettd sovellus loisi kirjeet kuukausittain automaattisesti, jolloin tilin-
tarkastajan ei tarvitsisi kuin avata ja tarkastaa ne virheellisten tietojen varalta ennen lahettamista

eteenpain.

Usein tilitarkastajat luovat samanaikaisesti vakiomuotoisia raportteja useille asiakkaille, jolloin ti-
likausien ja osoitetietojen toistuva manuaalinen kirjaaminen vie aikaa ja turhauttaa. Automati-

soitu sovellusratkaisu ratkaisee nama ongelmat tehokkaasti.



5 Sovelluksen toteutusmenetelmien vertailu

Demosovelluksen teknisessa toteutuksessa oli useita vaihtoehtoja. Paakriteereina teknisissa rat-
kaisuissa pidettiin sovelluksen skaalautuvuutta sekd nopeaa toteutusta. Vaikka demosovelluksen
tarkoitus on ainoastaan demota ja esitella tilintarkastajille mahdollisuuksia, ettd nadinkin raport-
teja voisi laatia, pidettiin kuitenkin kehitysvaiheessa mielessa, ettda mahdollisesti sovellus halu-
taan pysyvaan kayttoon. Sen tahden teknisia ratkaisuja mietittdessa painotettiin skaalautuvuutta
ja helppoa jakelua. Lisaksi mahdollisia toteutusratkaisuja rajoitti jo hallussa oleva tietotaito ohjel-
moinnista, joka rajoittui pitkalti Javaan. Demosovellusta alettiin kehittda Javan, Mavenin ja Eclip-

sen ymparille. Pilvipalveluiden alustaksi valittiin Azure.

5.1 Tietokanta

Vaihtoehdot tietokantaratkaisuiksi jaettiin aluksi kahteen ryhma&an: paikalliseen ja pilveen. Pai-
kallinen ratkaisu olisi tarkoittanut itse yllapidettavaa serverid, joka poissuljettiin heti alkuvai-
heessa tietoturvan, yllapidon ja hinnan vuoksi. Pilviratkaisuista otettiin tarkasteltavaksi kaksi vaih-
toehtoa: Amazon ja Azure. Naihin kahteen paadyttiin nilden monipuolisuuden ja hallitsevan mark-
kina-aseman vuoksi. Lopullinen valinta kohdistui Azureen helppokayttoisyyden ja kattavan doku-

mentaation takia. Lisdksi valintaan vaikuttivat aiemmat kokemukset Microsoftin palveluista.

Microsoft Azure SQL Database esiteltiin ensimmadisen kerran maaliskuussa 2009 nimelld SQL
Azure. Verrattuna silloiseen SQL Serveriin SQL Azure sisélsi rajoitetun maaran ominaisuuksia. Tie-
tokannan koko oli rajoitettu viiteen gigatavuun eika tietokannan varmuuskopiointia tuettu. Sit-
temmin nimi on vaihtunut Azure SQL Databaseksi, ja ominaisuuksia on lisatty paljon. [5, s. 274—

276.]

5.2  Kayttoliittyma

Hyvan kayttoliittyman keskeisimpia tekijoita ovat selkeys, intuitiivisuus ja kdyton nopeus. Viimei-
sen viiden vuosikymmenen aikana tutkijat ovat yhdenmukaisesti havainneet, etta interaktiivisen

jarjestelman vastauskyky — kyky pysya kayttdjien peradssa, informoida heita kayttoliittyman tilasta



ja olla jattamatta heitd odottamaan yllattaen — on tarkein tekija kayttajatyytyvaisyyden maaritta-
misessd. Se on tarkeampaa kuin kayton helppous. Monet tutkimukset ovat vahvistaneet taman.

[6,s.151.]

Tilintarkastajat kayttavat tyossaan paljon webbisovelluksia, kuten ProCountor, Netvisor, NetBa-
ron ja Heeros. Luonnollisena jatkumona talle taman opinndytetyon sovelluskin paatettiin tehda
webbisovellukseksi. Paikallisen sovelluksen ongelmiksi koettiin jakelu ja eri kdyttojarjestelmien
tukeminen seka kayttajahallinta. Kuten koko ohjelmointiprojektia, myos kayttoéliittyman tekoa ra-
joitti ohjelmointikieli. HTML:n (Hypertext Markup Language, internetisivujen kirjoituskieli), CSS:n
(Cascading Style Sheets, kdytetdan internetsivujen tyylin maarittamisessa) ja JavaScriptin opet-
telu olisi vienyt liikaa aikaa ja ollut taman opinnaytetydn aiheen ulkopuolella. Sen takia kayttoliit-
tyma paadyttiin tekeméaan Vaadinilla, joka mahdollistaa modernin ja toimivan kadyttéliittyman te-

kemisen pelkalla Java-koodilla.

5.3  Dokumenttien luominen ja lahettdminen

Dokumenttien Iahettdaminen jatettiin sovelluksen ominaisuuksien ulkopuolelle, koska tilintarkas-
tajien kdytannot vaihtelevat. Jotkut lahettavat kertomukset ja kirjeet sahkopostilla, toiset pape-
ripostissa ja jotkut sahkdisen allekirjoitussovelluksen kautta. Taman opinndytetyon sovellus on

ensisijaisesti dokumenttien luomista varten.

Dokumentin luomisessa hyddynnetdan valmista docx-dokumenttia kirjepohjana. Sovellus hakee
Azuren tietokannasta tarvittavat nimi-, osoite- ja yhteystiedot ja tayttda ne dokumenttipohjan
kirjanmerkkeihin. Jotta docx-muotoista dokumenttia voi kasitella Java-sovelluksen sisalla, kayte-
tdan Aspose.Words for Java -rajapintaa. Kyseiseen rajapintaan paadyttiin sen kehittajaystavalli-

syyden sekda monipuolisten ominaisuuksien takia.



6  Sovelluksen kdytannon toteutus

Sovelluksen suunnitteluprosessin aikana pyrittiin ratkaisuihin, jotka mahdollistavat sovelluksen
skaalaamisen jatkossa, mikali sille tulee tarvetta. Sovelluksen rakenne on esitetty kuvassa 2. Va-
semman puoleisessa laatikossa on Microsoft Azureen keskitetyt palvelut. Pilvipalveluiden etuina
ovat skaalautuvuus, kdyton mukaan laskutettavuus (pay-as-you-go) seka vaivaton yllapito. Palve-
luiden keskittamisella Azureen my6s monet tietoturvaan liittyvat haasteet saatiin ulkoistettua
Microsoftille. Microsoftin kokoisella yrityksella on suuri budjetti ja IT-alan ammattiarmeijan tie-
totaito kaytossdan tietoturvan yllapitamiseksi ja kehittamiseksi. Azuressa on helppo seurata so-

velluksen kuormitusta ja kuluja sekéa ottaa kayttoon lisda palveluja tarpeen vaatiessa.

Kuvan 2 keskimmaisessa laatikossa on kehityksessa kaytettyja teknologioita ja ohjelmointikielia.

Viimeisessa laatikossa oikealla on ruutukaappauskuva Vaadinilla kehitetysta kayttoliittymasta.

Azure S0L Database NE)
+ Asigkastiedot Azure
Sm—— Maven
[ HpD/sso ) Felipse
hzure S \
Azure Storage Aspose Words
*  Tallennustilaa it
dokumenttipohjille jz SOL _ Kayttaliittyma (Vaadinl
luoduille Vaadin
dokumenteille
Azure Web Apps
Azyre Active Directory

Kuva 2. Sovelluksen rakenne

Tarkoituksena oli valttaa sitomasta sovellusta mihinkaan olemassa olevaan jarjestelmaan. Valmiin
sovelluksen kayttéonoton pitdisi vaatia mahdollisimman vahan raataldimista kullekin tilintarkas-
tajalle. Tama tavoite pitkalti saavutettiin, koska sovelluksen kdyttoonotto edellyttaa ainoastaan
Excel-listaa tilintarkastajan asiakkaista seka niiden kirjanpitdjista ja pankeista ja kaikkien osoite-

tietoja. Excel-listan saa monesta olemassa olevasta asiakkuuden- ja projektinhallintajarjestel-
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masta tulostettua ja sen voi vahalla muokkauksella ladata Azuren tietokantaan. Webbikayttoliit-
tyma on kaytettavissa kaikilla yleisilla selaimilla, joten sovellus on tdysin riippumaton kayttdjan

kayttojarjestelmasta.

6.1 Sovelluksen toiminta

Sovellus toimii siten, ettda ensimmaiseksi tilintarkastaja kirjautuu sisdan sovellukseen. Asiakasna-
kyma avautuu oletuksena. Tilintarkastaja voi lukea, muokata, poistaa tai luoda uusia tietueita
seka luoda dokumentteja. Kuvassa 3 on esitetty prosessikaaviona pankkivahvistuskirjeiden luo-
minen. Kun tilintarkastaja klikkaa ”“Luo kirjeitd”, avautuu pankkivahvistuskirjeidenluomisdialogi,
johon tilintarkastaja syottda tilikauden paattymiskuukauden, jonka perusteella haluaa kirjeita
luoda sekd haluamansa tallennusmuodon kirjeille. Kun tilintarkastaja seuraavaksi klikkaa dialo-
gista ”“Luo kirjeet”, sovellus lataa Azure Storagesta oikean dokumenttipohjan, joka on tassa ta-
pauksessa pankkivahvistuskirjepohja. Seuraavaksi sovellus lataa asiakastiedot kaikista niista yri-
tyksistd, joiden tilikausi paattyy tilintarkastajan dialogissa valitsemana kuukautena. As-
pose.Words tayttad tietokannasta haetut tiedot dokumenttimallipohjan kirjanmerkkeihin. Lo-
puksi dokumentti tallennetaan tilintarkastajan valitsemassa muodossa. Kuvan 3 kaaviossa on
tummansinisilla nuolilla esitetty prosessin osa, joka toistuu niin monta kertaa kuin tilintarkastajan
valitsemassa kuukaudessa tilikautensa paattavia yrityksia on. Prosessi toistuu paapiirteittdin sa-

manlaisena muillekin dokumenttityypeille.

Jokumentt tzllennetaan
kayttajan valitsemassa A

muodossa

[ storage ||
Dokumenttipohjan
haku

Asigkastietojen haku

Tietojen
tayttdminen
dokumenittiin

Kuva 3. Sovelluksen toiminta
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6.2 Tietokanta

Azure SQL Databasesta valittiin Basic-taso. Se tukee tietokantaa kahteen gigabittiin asti ja viisi
DTU:ta (Microsoftin tietokannan ominaisuuksien ja hinnoittelun mittayksikké) on riittava sovel-
luksen tarpeisiin [7]. Azuren palomuuri estaa oletuksena kaiken liikenteen tietokantaan. Tietotur-
vasyista liikenne on avattu ainoastaan sovellukselle. Tietokanta sisaltda kolme taulua: yritykset,

pankit ja kirjanpitadjat. Taulujen rakenne on esitetty kuvassa 4.

“

PK VAT H id (int)

nimi {varchar) nimi (varchar)

osoite (varchar] email (varchar]

D m

kaupunki (varchar)
H id {int)

nimi (varchar)

asiakkuudenTyyppi [varchar)

tilikausi (int)
yritys (varchar)
pankki {(varchar)

osoite [varchar)

toimitusjohtaja (varchar)
postinro (varchar)
kirjanpitdja (varchar)

email {varchar)

kaupunki (varchar)

Kuva 4. Tietokannan kolmen taulun rakenne



12

Kayttoliittyman kautta tilintarkastaja voi lisatd, poistaa tai muokata tietokannassa olevia tietueita
(rivejd). Azuren tietokantaa hallitaan erikseen ladattavalla ilmaisella Microsoft SQL Server Mana-
gement Studio -sovelluksella. SQL Server Management Studio on tarpeellinen ainoastaan sovel-

luksen yllapitajalle, ei kayttajille.

6.3  Kayttoliittyma

Kayttoliittymaa koodatessa otettiin huomioon kaytettavyyden perusasiat. Monien kenttien syot-
t6ja on rajattu siten, etta esimerkiksi tilikausikenttd hyvaksyy ainoastaan luvut valilta 1-12 ja y-
tunnus taytyy antaa alv-tunnisteen muodossa (esimerkiksi FI12345678). Uuden yrityksen, pankin
tai kirjanpitdjan tietoja tallennettaessa sovellus tarkistaa ensin, etta tarpeelliset kentat on tay-
tetty annettujen ehtojen rajoissa, ja ettei samalla nimella ole jo ennestddn olemassa tietuetta. Jos
tiedoissa on puutteita, kdyttajaa pyydetaan tarkistamaan ja korjaamaan tai tdydentamaan ne.

Kuvassa 5 on esimerkki tallaisesta korjauskehotuksesta.

Syottdmasi VAT on vaarassa muodossa. Syotd VAT muodossa Fl + 8 numeroa. Esimerkiksi: FI12345678

Kuva 5. Esimerkki korjauskehotuksesta

Toimintojen suorittamisen jalkeen alakulmaan tulee ilmoitus. Esimerkiksi poistettaessa yritysta
tietokannasta alakulmaan tulee ilmoitus, jossa lukee ”Yritys X poistettu tietokannasta”. limoitus
ei vaadi kayttajalta mitaan toimenpiteita ja poistuu itsestaan. limoitusten avulla kayttajalle infor-

moidaan, ettd hanen kdynnistamansa toimet on suoritettu onnistuneesti. Kayttadjan ei tarvitse
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talloin jadda miettimaan, tapahtuiko jotain vai ei. llmoitustoiminto on osa kayttéliittyman vas-
tauskykya, joka parantaa kayttdjakokemusta. Kayttdjan on koko ajan tiedettdava mita tapahtuu, ja

miksi mahdollisesti joutuu odottamaan hetken. Kuvassa 6 on esimerkki ilmoituksesta.

OP Suomi poistettu tietokannasta

Kuva 6. Esimerkki kayttoliittyman ilmoituksesta

Toiminnot, jotka vaativat lisdtietoja, kuten uuden yrityksen luominen tai tietueiden muokkaami-
nen avaavat dialogin. Dialogi on Vaadinin komponentti, joka tuo paallimmaiseksi ikkunan ja him-
mentaa taustan. Dialogia hyodynnetdan kayttoliittymassa paljon, koska se pakottaa kayttdjan
keskittymaan yhteen toimintoon kerrallaan. Dialogin ollessa avoinna kayttaja ei paase siitd pois
muuten kuin painamalla “Peruuta” tai "Tallenna”. Taman kaltaiset rajoitukset yksinkertaistavat
sovelluksen kayttoa ja minimoivat kaatumisriskin. Lisdksi jotkin tarkeat ilmoitukset aukeavat dia-
logiin, jotta kdyttdja varmasti huomaa sen. Tallgin kayttdjan on painettava ”"Ok” sulkeakseen dia-

login.

Kuvassa 7 on kayttoliittyman asiakasnakyma, joka avautuu, kun kayttdja kirjautuu sisaan. Kaytto-
liittymassa on ylhaalla toimintopalkki, joka sisaltda hakupalkin sekd peruspainikkeet “Uusi”,
”"Muokkaa” ja ”Poista” -toiminnoille. Kayttoliittymassa on kolme valilehtea: yksi yrityksille, toinen
pankeille ja kolmas kirjanpitajille. Peruspainikkeet ovat kaikille valilehdille samat. Yritysnaky-
massa on lisdksi painikkeet “Luo ttk” ja “Luo kirjeitd” seka linkit “Lataa kirjepohja” ja “Kirjaudu
ulos”. "Luo ttk” -painikkeella luodaan tilintarkastuskertomus yhdelle asiakkaalle kerrallaan. “Luo
kirjeet” -painikkeella luodaan pankkivahvistuskirjeitd massana usealle asiakkaalle kerrallaan. ”La-
taa kirjepohja” -linkistd kayttdja voi ladata sovelluksen pohjana kayttaman mallidokumentin

omalle tydasemalleen jatkomuokkausta varten.
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Yrityksen perustiedot Yrityksen osoitetiedot

VAT Yritys Toimitusjohtaja Katuosoite Postinumero  Postitoimipaikka

FI12345432 M osh Oy Jeppe Haméldinen Ui skuj 87100 Kajaani

FI12345678 Saketti Oy Sakedemus Lappilainen amppi anti 87200 Kajaani

Kuva 7. Kayttoéliittyman asiakasnakyma

”"Muokkaa”-, ”Poista”- ja "Luo TTK” -painikkeet ovat oletuksena pois paalta, eika kayttaja voi kli-
kata niitd. Ne tulevat nakyviin sen jalkeen, kun kayttdja on valinnut taulukosta yrityksen. Toisin
kuin tilintarkastuskertomuksen, pankkivahvistusilmoituksen voi luoda monelle yritykselle saman-
aikaisesti. Tilintarkastuskertomuksen pohja ja sisaltd vaihtelevat sen mukaan, mika yhtiomuoto
on kyseessa, onko yritykselld esimerkiksi toimitusjohtajaa ja sisaltadko tilintarkastuskertomus toi-
mintakertomusta. Koska yleenséa jokaiselle yritykselle luotava tilintarkastuskertomus on sisall6l-
taan erilainen, ne on katevinta luoda yksitellen. Toki pankkivahvistusilmoituksenkin sisalté saat-
taa vaihdella, mutta demosovellukseen on otettu vain yksi pohja, jonka paalle kirje tehddan. So-

vellukseen voi lisatad pohjia kunkin tilintarkastajan tarpeen mukaisesti.

6.3.1 Vaadin

Vaadin Flow on suomalainen Java web-kehys modernien webbisovellusten ja nettisivujen teke-
miseen. Se on osa Vaadin Platformia. Flow’n edeltdja oli Vaadin Framework. Sovelluksen kehityk-
sessa Vaadinista kaytettiin versiota 10, joka on viimeisin pitkaaikaisesti tuettu versio (LTS = Long-
Term Support). Vaadin 10:n kaikki kdyttoliittyman elementit ovat web-komponentteja. Vaadinin
suurin etu on, etta kehittdjan ei tarvitse osata tai ymmartaa yhtaan JavaScriptia tai HTML:aa. Val-

miiden komponenttien lisdaksi on mahdollista kehittdd omia komponentteja Javalla. [8.]

6.3.2 Uuden asiakasyrityksen luominen

Kuvassa 8 on dialogi uuden asiakkaan luomiseksi tietokantaan. Uuden asiakkaan luonnin yhtey-

dessa sovellus tarkastaa, etta tarvittavat kentat on oikein taytetty. Koska tietokantaa voi kayttaa
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muidenkin kuin tilintarkastusasiakkaiden tietojen sailyttamiseen, pakollisiksi kentiksi on maari-
tetty ainoastaan yritysnimi ja VAT (Alv-numero). Koska kaikilla yrityksilla on yksiléllinen alv-nu-
mero, sitad kaytetaan yritysten avaimena tietokannassa. Kuvan 9 kaavio havainnollistaa sovelluk-
sen tarkastusprosessia sen jalkeen, kun kayttdja on syottanyt uuden yrityksen tiedot ja klikannut

"Tallenna”.

Luo uusi asiakas

Kuva 8. Uuden asiakasyrityksen luominen
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Avaa dialogin

"VAT- jaftai
Onko yritys tai yritykenttd on
vat tyhja? tyhja. Syota VAT ja
yritys.”

Onko vat "Sydtd VAT
oikeassa i muaodossa

muodossa? FI12345678"

Onko samalla
vat-arvolla jo
olemassa
yritys?

"Talla VAT-
tunnuksella on jo
olemassa yritys”

Onko samalla
nimella jo
olemassa

yritys?

"Samalla
yritysnimella on jo
olemassa yritys”

Tallenna
tietokantaan

Kuva 9. Kaavio uuden yrityksen luomisprosessista

6.3.3 Olemassa olevan tietueen poistaminen tai tietojen muokkaaminen

Olemassa olevan tietueen poistaminen tietokannasta tapahtuu yksinkertaisesti valitsemalla pois-
tettava yritys, pankki tai kirjanpitdja ja klikkaamalla ”"Poista”. Sovellus tuo paallimmaiseksi dialo-
gin, jossa kysytaan “Haluatko varmasti poistaa yrityksen/kirjanpitdjan/pankin X?”. Kayttdja voi
joko vahvistaa poiston tai peruuttaa sen. Kuvassa 10 on esimerkki dialogista asiakkaan poista-

miseksi tietokannasta.
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Haluatko varmasti poistaa yrityksen Saketti Oy?

Peruuta

Kuva 10. Olemassa olevan yrityksen poistaminen tietokannasta

Tietueen tietojen muokkaaminen tapahtuu vastaavalla tavalla kuin tietueen poistaminen. Kayt-
taja valitsee muokattavan tietueen ja klikkaa “Muokkaa”. Paallimmaiseksi tulee dialogi, johon
kayttdja voi muokata tietoja, pois lukien yrityksilla VAT-tunnus seka kirjanpitdjilla ja pankeilla

nimi, jotka on lukittu. Kuvassa 11 on esimerkki muokkausdialogista.

Muokkaa kirjanpitajan tietoja

Rivian kirjanpito Oy

Timperintie 41

Kajaani (E R ETO T ER]

Kuva 11. Tietokannassa olemassa olevan kirjanpitajan tietojen muokkaaminen
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6.3.4 Pankkivahvistuskirjeiden luominen

Pankkivahvistuskirjeiden luominen tapahtuu ”“Luo kirjeet” -painikkeella. Painike avaa dialogin,
jossa kayttaja paasee syottamaan tilikauden paattymiskuukauden seka valitsemaan kirjeiden tal-
lennusmuodon. Dialogi on esitetty kuvassa 12. Aspose.Words tukee monia tallennusmuotoja,
joista sovellukseen valittiin PDF ja DOCX, koska ne ovat yleisimmat tilintarkastajien kdytdssa. Mi-
kali sovellus 16ytaa paattymiskuukauteen tdsmaavia yrityksia, joiden tiedoissa on puutteita, se
ilmoittaa kdyttajalle, etta seuraavien yritysten (Yritys X, Yritys Y) kirjeiden luominen ei onnistunut,
koska yritysten tiedoissa on puutteita. Niiden yritysten kirjeet, joiden tiedot olivat kunnossa, luo-
daan joka tapauksessa. Koska serverilla ei ole paasya kayttdjan tietokoneelle, luodut kirjeet tal-
lennetaan tilapaisesti Azure Storageen. Kayttoliittymaan tulee latauslinkit kaikille luoduille kir-
jeille, joita klikkaamalla kayttaja saa ladattua haluamansa kirjeet tietokoneelleen. Storagesta kir-
jeet poistetaan lataamisen jalkeen. Syyt kuvattuun ratkaisuun ovat teknisia. Yksi tehtava sovel-

luksen jatkokehitykseen olisi pohtia keino poistaa ylimaarainen valivaihe eli Storagen kaytto.

Luo pankkivahvistuskirjeita

Tlikauden paattymiskuukausi

X W

Kuva 12. Pankkivahvistuskirjeiden luomisdialogi
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6.3.5 Aspose.Words

Aspose.Words for Java on Aspose Pty Ltd:n kehittdma rajapinta Word-dokumenttien luomiseen,
muokkaamiseen, muuntamiseen ja tulostamiseen Javalla. Aspose.Words tukee seuraavia tiedos-
tomuotoja: DOC, OOXML, RTF, WordprocessingML, HTML, MHTML, TXT, PDF, EPUB, SWF, XPS ja
ODT [9]. Aspose.Words mahdollistaa Word-dokumenttien luomisen ilman Microsoft Officea. As-
pose.Words toimii Windowsilla, Linuxilla sekda macOS-jarjestelmilld. Se on saatavilla Java-versioille
1.6, 1.7 ja 1.8. Rajapinnan avulla on mahdollista avata, muokata ja formatoida tuhansia doku-

mentteja minuuteissa. [10.]

Sovelluksessa Aspose.Words toimii siten, ettd kun kayttaja klikkaa kayttoliittyman dokumentin-
luomisdialogista ”"Luo”, sovellus lataa dokumenttipohjan Azure Storagesta. Seuraavaksi As-
pose.Words etsii dokumenttipohjasta kirjanmerkit ja tayttaa niihin kayttajan syottamat seka/tai
tietokannasta haetut tiedot oikealla fonttikoolla ja -tyylilla. Lopuksi Aspose.Words vie dokumen-

tin kayttajan valitsemaan muotoon ja tallentaa Azure Storageen.
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7  Sovelluksen tietoturva

7.1 Azuren tietoturva

Microsoft yllapitaa kattavia dokumentteja Azuren tietoturvan jokaisesta osa-alueesta. Azuren tie-
toturvan syvallinen kasittely on taman opinnaytetyon aiheen ulkopuolella. Tassa kappaleessa kay-

daan lapi vain lyhyesti joitakin sovelluksen tietoturvan kannalta olennaisia asioita.

Azuren tietoturvan varmistaa kolmannen osapuolen auditoinnit ja sertifikaatit [5, s. 276]. Azure
tayttdd monet kansainviliset seka kansalliset standardit — mukaan lukien GDPR (EU:n yleinen tie-
tosuoja-asetus) —, joista tdydellinen lista on luettavissa Microsoftin lokakuussa 2018 julkaise-

masta Microsoft Azure Compliance Offerings -raportista [11].

Kun Azureen luodaan SQL Database, tietokannasta tehddan heti kolme kopiota. Jos ensisijainen
kopio kaatuu, Azure automaattisesti nostaa yhden toissijaisista kopioista ensisijaiseksi seka ra-
kentaa toissijaisen kopion tarvittaessa [5, s. 282]. Azure tekee tietokannasta tdyden varmuusko-
pion viikoittain, differentiaalivarmuuskopion kerran padivdssa seka transaktiolokin 5-10 minuutin
valein. Differentiaalivarmuuskopioon kopioidaan ainoastaan edellisen varmuuskopioinnin jalkeen
muuttuneet tiedostot. Transaktioloki sisaltda tietokantatapahtumia, kuten muutoksia ja poistoja.

Basic-tason sdilytysjakso on seitseman paivaa. [12.]

Oletuksena Azure SQL Databasen palomuuri estda kaiken liikenteen SQL Databaseen [5, s. 287].
Ainoastaan sovelluksesta tulevalle liikenteelle on avattu paasy Azuren tietokantaan. Tietokannan
liikenne on kryptattu (salattu) SSL:n avulla. SSL on salausprotokolla, jota kdytetddn suojaamaan
tietolilkenne internetissa. Tietokannassa oleva data on kryptattu kayttden Azuren Always
Encrypted -ominaisuutta. Always Encrypted suojaa datan serverilla, liikkeessa clientin ja serverin
valilla seka silloin, kun dataa kaytetdan. llman avainta kukaan ei paase purkamaan tietokannan

salausta. [13.]

Azure Storage sallii yhteyden ainoastaan HTTPS-protokollalla. HTTPS suojaa julkisen internetin yli
kulkevan yhteyden siten, etta liikkeessa oleva data on aina kryptattu. Kaikki Storageen kirjoitettu

data kryptataan automaattisesti kayttden Storage Service Encryptionia (SSE). [14.]
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7.2 Kirjautuminen ja kdyttajahallinta

Azure Portalin kautta on mahdollista asettaa kirjautuminen app servicelle Authentication/Autho-
rization -asetuksista. Vaihtoehtoina on vaatia tunnistautumista esimerkiksi Google-, Facebook-,
Microsoft-tilin tai Azure Active Directoryn kautta. Sovelluksessa kaytetadan Azure Active Directo-
rya. Jokaiselle kayttajalle luodaan kayttdjatunnus ja kertakdyttdinen salasana, jonka yllapitaja an-
taa uudelle kayttajalle. Ensimmaisen kerran, kun kayttdja kirjautuu sisdaan, hanta pyydetdan luo-
maan uusi salasana. Sovelluksessa on Kirjaudu ulos -painike, joka turvallisesti katkaisee istunnon.
Talla hetkellda demosovelluksessa on ainoastaan yksi testitietokanta, johon kaikki kirjautuneet
kayttajat padsevat kasiksi. Mikali demosovellus todetaan toimivaksi ja tulee todelliseen kayttoon,

siithen taytyy lisatd ominaisuus, etta jokainen kayttdja ohjataan oman yrityksensa tietokantaan.
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8  Jatkokehitys

Sovelluksesta voisi kehittaa yleishyodyllisen tyokalun tilintarkastajille. Siihen voisi liittaa muitakin
ominaisuuksia kuin vain pankkivahvistuskirjeiden ja vakiomuotoisten tilintarkastuskertomusten
luomisen. Tietokannan valmiita tietoja voisi hydodyntaa myds muissa rutiininomaisissa tehtavissa,
kuten toimeksiannon vahvistuskirjeen ja johdon vahvistusilmoituksen tuottamisen automatisoin-
nissa sekd muiden ulkopuolisten vahvistusten (esimerkiksi myyntisaamiset ja ostovelat) automa-
tisoinnissa. Edellda mainitut ominaisuudet toimivat samalla periaatteella kuin pankkivahvistusten
luominen. On olemassa valmis docx-muotoinen pohja kirjanmerkkeineen, johon automatisoidusti

haetaan ja tdytetaan tietokannasta tiedot.

Sovellukseen voisi lisdtd myds ominaisuuden tilintarkastuspaivakirjan yllapitamiseksi. Tilintarkas-
tuslaki edellyttaa, etta tilintarkastaja yllapitaa asiakasrekisteria [15]. Asiakasrekisterin tietosisalto

on tilintarkastuslain neljannen luvun yhdeksdnnessa pykaldassa maaratty seuraavasti:

1) nimi, osoite ja toimipaikka

2) tilintarkastusyhteison paavastuullisen tilintarkastajan nimi

3) tilintarkastuksesta perityt palkkiot ja muista palveluista perityt palkkiot kullakin asiakkaan

tilikaudella

Mikali tilintarkastajalla on tallainen rekisteri tietokantamuodossa, sieltd saataneen siirrettya tie-
dot vaivattomasti sovellukseen. Vaihtoehtoisesti sovellusta voidaan laajentaa siten, etta sovellus
itsessadn sisaltda lain asiakasrekisteriltd edellyttamat tiedot. Talldin erillista asiakasrekisteria ei

edes tarvita.

Luonnollisesti sovelluksen tietosisdltéa voidaan laajentaa palvelemaan muitakin tilintarkastajan
rekisterimuotoisia dokumentointitarpeita. Sovellukseen voisi esimerkiksi tallentaa tiedot, milloin

tilintarkastuskertomus on paivatty ja onko se ollut vakiomuotoinen.

Teknisesti sovelluksen koodia on mahdollista optimoida. Taman opinndytetyon paatteeksi synty-
nyt sovellus on kayttokelpoinen ja toimii demona ja jatkokehitysalustana toimeksiantajalle. So-
velluksen tekniset ratkaisut on toteutettu siten, ettd sovellusta on mahdollista |dhted jatkokehit-
tdmaan. Azuren pilvipalvelut ovat nopeasti skaalattavissa. Riippuen sovelluksen kysynnasta, kayt-

tdjahallintaan liittyen on tehtava ratkaisuja, joihin demo ei viela ota kantaa.
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Teknisten haasteiden seka projektin kirean aikataulun vuoksi pankkivahvistuskirjeiden ja tilintar-
kastuskertomusten luominen on kokonaisuutena rautalankaratkaisu. Luodut pankkivahvistukset
tallennetaan Azure Storageen, jonka jalkeen kayttoliittymaan luodaan latauslinkit tehdyille doku-
menteille. Dokumentit poistetaan Storagesta sita mukaa, kun kayttaja lataa ne omalle koneelleen.
Prosessiin liittyy bugeja. Valmiissa sovelluksessa Storagen voisi jattda kokonaan pois ja kehittaa
ratkaisun, joka mahdollistaa kayttajien ladata luodut raportit suoraan koneelleen ilman, etta niita

tallennetaan muualle.

Sovelluksessa kaytetadn Vaadin 10:n oletusteemaa Lumoa, ja tarkemmin sanottuna sen tummaa
versiota. Vaadinilta on tulossa Vaadin Material -niminen teema, jota on inspiroinut Googlen Ma-
terial Design -ohjeet. Material-teema on yhteensopiva Vaadin 10:n kanssa. Material vaikuttaa sel-
kedmmalta kuin nyt kdytéssa oleva Lumo ja se kannattanee ottaa kdyttoon sovelluksessa, kunhan

se julkaistaan.

Sovelluksessa kaytetdan testitietokantaa, joka sisdltda kuvitteellisten yritysten tietoja. Valmiissa
kayttoonotettavassa sovelluksessa tullaan kdayttdamaan oikeiden henkildiden yksilditavissa olevia
nimi- ja yhteystietoja, joten valmiin sovelluksen tietokanta tayttaa henkilotietorekisterin maari-

telman. Siten on noudatettava lain mukaisia tietosuojavaatimuksia ja GDPR:&a.



24

9 Yhteenveto

Tilintarkastus — kuten monet muutkin alat — on odottavissa tunnelmissa automaation ja robotii-
kan suhteen. Yleisena oletuksena on, etta rutiininomaiset tyotehtavat vahenevat tulevaisuudessa
ja ihmisten aikaa vapautuu enemman ajattelua vaativiin tehtaviin. Tastd odotettavissa olevasta
kehityksesta on esimerkkina tdman opinndytetyon yhteydessa kehitetty sovellus. Sovellus toimii
esimerkkina sita testaaville tilintarkastajille siita, mita automaatio on kdytanndssa ja mita mah-

dollisuuksia se tarjoaa.

Taman opinndytetydn kaltainen sovellus vaatii luonnollisesti jonkun sitd yllapitim&aan. Monet
suomalaisessa mittakaavassa keskisuuret tilintarkastusyhteisot ostavat tarvitsemansa IT-palvelut
ostopalveluna. Hyvin harvalla tilintarkastusyhteis6lla olisi mahdollisuutta pyorittaa tallaista sovel-
lusta itse. Sovelluksen laaja kayttéonotto koko maassa vaatisi joko ulkopuolisen kaupallisen toi-

mijan tai tilintarkastusyhteis6jen keskeisen ponnistuksen palvelun pystyttamiseksi.

Tilintarkastuksesta alana erityislaatuisen tekee sen tarkka sadntely ja valvonta. Tilintarkastajat ei-
vat voi luistaa rutiininomaisista tydtehtavista, koska niiden tekeminen on sddnnelty standardeissa
pakollisiksi. Monet rutiininomaiset tyotehtavat annettaisiin todennakdisesti ilolla robottien teh-
tavaksi. Prosessi ei tapahdu kertaheitolla, vaan etenee vaiheittain lahtien yhden tyotehtavan au-

tomatisoinnista.

Taman opinndytetydn yhteydessa kehitetty sovellus keskittyy yhden osa-alueen automatisointiin,
joka on tilintarkastajan vakiomuotoisten dokumenttien tuottaminen. Sovelluksen kayttéonotto-
kynnys on minimaalinen, koska kdyttoonotto ei vaadi tilintarkastajalta muuta kuin olemassa ole-

vaa rekisteria asiakkaista.

Tilintarkastuksessa esiintyy viela kohtalaisen paljon perinteistd mappikassien kantamista. Kaikki
taloushallinto ei ole vielad digitaalisessa muodossa. Ensimmainen askel automaatioon on kaikkien
paperiprosessien sahkdistdminen. Vasta kun tilintarkastaja saa kaikki tarvitsemansa dokumentit

sahkoisessa muodossa, niiden tehokas hyodyntaminen automaatiossa on mahdollista.
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