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Organisaatioiden tietoturvassa on usein puutteita havaita tietoturvapoikkeamat ajoissa tai
kokonaan. TAma opinnaytetyd tarkastelee, mita keskeisia tietoturvauhkia yrityksiin kohdistuu ja
miten niitd voidaan havaita keskitetyn lokienhallinnan, sekad ulkoistetun valvomon avulla.
Keskitetyssa jarjestelmassd asiakasorganisaatiolla on mahdollisuus seurata valmiiksi
muodostettuja raportteja havainnoista ja niiden perusteella aloittaa lisdselvitykset poikkeaman
korjaamiseksi.

Opinnaytetyd kasittelee asiakasorganisaation tietojarjestelmasta loydettya poikkeamaa, jonka
tutkintaa vaikeutti kohdejarjestelmaan kirjatun tapahtumatiedon vajavaisuus. Opinnaytetydssa
pyrittiin - kehittdm&aan ja helpottamaan lokitietojen automatisoitua analysointia tutkimalla
tarkemmin alkuperia Windows-kayttojarjestelman lokitietoihin kirjatuista
tietotietoturvatapahtumista.

Tyon teoriaosuudessa kaydaan lapi tietoturvaa ja suojautumisen merkitystd, sekéd syvennytaan
lahemmin kayttgjien kirjautumisista syntyviin tapahtumatietoihin Windows-jarjestelmassa. Taméan
jalkeen teoriaosuudesta siirrytdan kasittelemaan |6ydetyn tietoturvapoikkeaman tutkinnan
prosessia.

Poikkeaman alkuperan selvittdmisen haasteesta huolimatta tydssa paadyttiin onnistuneeseen
lopputulokseen, jossa asiakasorganisaation tietoturvasuunnitelman mukainen tavoitetila saatiin
palautettua ennalleen.

Opinnaytetyon tavoitteessa kehittdd valvontatyOkaluja ja avata merkityksia Windows-
tietoturvatapahtumille onnistuttiin ja lopputuloksena samankaltaisten tapausten lapikdyminen on
huomattavasti nopeampi prosessi.
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DETECTING INFORMATION SECURITY
DEVIATIONS IN BIG ORGANISATION

Organizations information security often lacks the abilities to detect security deviations in time or
at whole. Thesis examines the key security threats facing businesses and how the threats can be
detected by centralized log management and an external security operations center. In a
centralized system the customer organization can inspect the completed reports of the findings.
The findings are crucial in order to further investigate and correct the found security deviations.

The thesis handles a deviation found in a customer organization's information system. The
investigation was complicated by incompleteness of event information recorded in the target
system. The aim of the thesis was to develop and facilitate the automated analysis of log data by
investigating the origin of the information security events recorded in the Windows operating
system logs.

The theoretical part of this thesis examines information security as a concept and the importance
of protective measures. This part focuses on the authentication protocols used on Windows-
based operating systems and the security events containing account logon information. The next
part focuses on further inspecting the process of the found security deviation.

Despite the challenge of finding out the source of origin, a successful outcome was achieved, and
target status of the customer organization's security plan was restored.

The aim of the thesis to develop monitoring tools and to emphasize the significance of Windows

security events was achieved. Processing similar events in the future is going to be considerably
faster.
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FP

ICT
IP

IP-osoite

Kerberos
NTLM
RDP

SIEM
SOC
SSH

Telnet

Active Directory.

False-Positive. Halytys tietoturvapoikkeamasta, joka on oike-
anmukainen, mutta ei itsessaan aiheuta vaaraa jarjestel-
malle.

Information and Communication Technologies.

Internet-protokolla. Mahdollistaa tiedon siirtdmisen verkon
yli.

Uniikki verkko-osoite, jolla voidaan identifioida laite. Taman
avulla jarjestelméat tunnistavat toisensa verkossa.

Todennusprotokolla.
Windows-todennusprotokolla.

Remote Desktop Protocol. Microsoftin protokolla, joka mah-
dollistaa graafisen etayhteyden toiseen laitteeseen.

Security Information and Event Management
Security Operations Center. Tietoturvavalvomo.
Secure Shell. Kaytetaan turvallisessa tiedonsiirrossa.

Yhteysprotokolla paateyhteyksiin Internetin ylitse.



1 JOHDANTO

Opinnaytetyon tilaaja oli Fiarone Oy, joka on erikoistunut kyberturvallisuuteen liittyviin
asioihin Suomessa ja maailmalla. Yrityksen suurin vientituote on SOC (Security Opera-
tions Center), jossa kellon ympari paivystava henkilésto valvoo eri asiakkaiden tietotek-

nisia jarjestelmia suljetussa valvomotilassa.

Yksikddn maailman organisaatio ei ole immuuni tietoturvahydkkayksille, mutta oikean-
laisilla tietoturva-asetuksilla, kaytanndilla ja havainnointijarjestelmilla pystytaan minimoi-
maan tai estamaan mahdolliset vahingot. Useimmat tietoturvan rikkomukset organisaa-
tioissa alkavat pienista osista. Yksi huonosti suojattu laite riittdd aiheuttamaan koko or-
ganisaation laajuisen tietomurron. Tata laitetta voidaan talléin kutsua vektoriksi mahdol-

lisessa hyokkaysrajapinnassa.

Tassa opinnaytetydssa kasitelldadn asiakasorganisaation tietojarjestelmasta loytynytta
tietoturvapoikkeamaa, jonka alkupera ei ollut suoraan saatavilla. Tyon yksityiskohtia on
muutettu siten, etta luottamukselliset tiedot ovat jatetty pois tyon julkaisukelpoisuuden
takaamiseksi. Poikkeaman lapivientid tarkasteltaessa kehitetdan samalla vield parem-
paa valmiutta reagoida vastaaviin poikkeamiin tulevaisuudessa. Tydssa tuodaan myos
yleisesti esille mahdollisia uhkakuvia, jotka voivat kohdistua organisaation tietojarjestel-
maa vastaan. Lokitapahtumien nakokulmasta keskitytaan kayttajien seurantaan Micro-

soft Windows -kayttdjarjestelman tietoturvatapahtumissa.

Tavoitteena oli kehittdd omia valvontatyokaluja ja selvittdd Windows-tietoturvatapahtu-
mien todellisia alkuperia. Tydkalun piti ensin havaita jarjestelmaan tulevista lokitiedoista
tietynlainen poikkeama mahdollisimman tehokkaasti, minka jalkeen palvelimella suorite-
taan komentoja automatisoidusti. Sen piti olla testattu varmasti toimivaksi omassa ym-
paristdssa ja yhteensopivaksi muiden asiakkaiden kanssa. Testauksissa oli mahdolli-

suus kayttaa yrityksen omia sensoreita ja laboratorioymparistoa.

Ensimmaisessé luvussa kasitellaan lyhyesti tietoturvaa kielikuvallisista esimerkeistéa oi-
keasti havaittuihin uhkakuviin. Luvussa 2 esitellaan jarjestelmista kerattavien lokien mer-
kitysta, jonka jalkeen keskitytddn Windowsin omiin tapahtumalokeihin ja syvennytdaan
lyhyesti niiden alkuperiin. Luvussa 5 kerrotaan, miten tietojarjestelmien aiheuttamasta
informaatiotulvasta voidaan havaita poikkeamia. Viimeisessa vaiheessa kasitellaan poik-

keaman havainnointiin liittyvid prosesseja.
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2 TIETOTURVAUHAT JA NIIDEN TAUSTAA

Tietoturvallisuutta ja sen maaritelmaa voidaan lahtea tarkastelemaan historiasta jo en-
nen ajanlaskun alkua. Tuolloin turvallinen elinymparistdé on myos perustunut riskienhal-
lintaan, joka edelleen pitdéd paikkansa tietojarjestelmien turvaamisessa. On monia histo-

riallisia asioita, joita voidaan verrata nykyisiin keinoihin turvata sahkdiset jarjestelmat.

Alkuaikojen puiset suojaukset havaittiin ajan mittaan riittamattémiksi, silla ne saattoivat
palaa. Materiaalien kehittyessd puolustusjarjestelmia alettiin rakentaa uudestaan ki-
vestd. Maailman vanhin kaupunki Jeriko oli ymparoity yhtendisella kivimuurilla, jolloin
pystyttiin suojautumaan organisoitujen ja vahvasti aseistautuneiden vihollisten hyok-
kayksiltd. Tunnetusti kivimuuria kayttivat samoin kiinalaiset suojautuessaan naapurival-
tioiden hyokkayksiltd. Puolustusrakennelma muodostui hyddylliseksi myds kauppiaille,
jotka olivat ennen joutuneet rydstdn uhreiksi valvomattomilla alueilla. Valtakuntaa ympa-
réivan muurin sotilaat olivatkin etulydntiasemassa hyokkaajiin verrattuna, ja pystyivat sa-
malla vartioimaan karavaanien liikkumista. Tietotekniikassa samantyylisesta puolustuk-

sesta kaytetaan termia palomuuri. (Salomon 2016.)

Nykypaivana varastamiseen tai tietojen hankkimiseen ei tarvita fyysista tunkeutumista.
Sahkoisessa toimintaymparistdssamme kivimuurit on korvattu palomuureilla ja siséinen

kontrollointi tapahtuu tietoturvaohjelmistolla.

2.1 Maaritelméa

Tiedon ja tietojarjestelmien suojauksella pyritddn ehkaisemaan valtuuttamattomalta
paasy, kaytto ja muutoksien tekeminen, seké varaudutaan erilaisiin hairidtilanteisiin. Tie-
toturvallisuudella tarkoitetaan tietoliikenne-, laitteisto-, ohjelmisto- ja tietoaineistotoimin-
nan turvallisuutta, joilla turvataan verkkojen ja palvelujen eheys, luottamuksellisuus ja

kaytettavyys. (Viestintavirasto, 2018.)

Kaytadnnossa tama tarkoittaa, etté tietojarjestelmassa olevat tiedot ovat suojattu ja saa-
tavilla silloin, kun niita tarvitaan. Tietoja kasittelevat vain sellaiset henkil6t, joilla on siihen

oikeus ja se ei ole vahingon seurauksena muuttunut.
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2.2 Kyberturvallisuus

Kyberympaéristd muodostuu yhdesta tai useasta tietojarjestelmasta. Fyysiset laitteet,
jotka kasittelevat sahkodisessa muodossa olevaa tietoa, seka niihin asennetut ohjelmat
ja ohjelmistot ovat osana tietojarjestelman kokonaiskuvaa. Tahan kuuluu myds ihmisista
koostuva henkildstd. Kyberymparistd voidaan siis kasitteena laajentaa jopa maailman-
laajuiseksi tiedon infrastruktuuriksi, jossa tietoyhteiskunnan tieto on sahkéisessd muo-
dossa. Toisaalta myds organisaation hajautetuista tietojarjestelmista voidaan kayttaa ko-

konaisuuden yhdistavaa termia kyberymparisto. (Peltoméki & Norppa 2015, 67-72.)

Kyberturvallisuus on tavoitetila, jossa kyberymparistdon voidaan luottaa ja jossa sen toi-
minta turvataan. Kyberturvallisuus pitdd sisallaan kaikki sellaiset toimenpiteet, joiden
avulla voidaan ennakoivasti hallita ja tarvittaessa sietaa erilaisia kyberuhkia ja niiden
vaikutuksia. Tavoitetilassa kybertoimintaymparistdsta ei aiheudu vaaraa, haittaa tai hai-
riéta sahkoisen tiedon (informaation) kasittelysta riippuvaiselle toiminnalle eika sen toi-
mivuudelle. Kyberymparistdon kohdistuvat uhat ovat tietoturvauhkia, jotka toteutuessaan
vaarantavat tietojarjestelman oikeanlaisen tai tarkoitetun toiminnan. (Ficom 2015)

Tieto- ja kyberturvallisuus ovat toisiaan leikkaavia kasitteita. (Kuva 1.)

Tietoturva

Kuva 1. Tietoturvan ja kyberturvan kasitteet.

Tieto- ja kyberturvallisuuden yhteinen osuus kattaa tietopohjaisen omaisuuden, joka tal-
lennetaan tai siirretaan ICT:la kayttden. Tallaista tietoa ovat siis sahkdisesti tallennetut
ja siirretyt tiedot kuten sahkdpostit tai pankkitiedot. Leikkauksen ulkopuolelle jaava tieto-
turvallisuuden osa taas sisaltéda sellaisen tiedon, jota ei tallenneta tai siirretad elektroni-
sessa muodossa. Summe (2018) kertoo esimerkissédan, ettd yksi suurimmista ongel-

mista on tiedon havittdminen. Tai salassa pidettavaa tietoa saattaa paatya paperille sille
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kuulumattomille paikoille. Leikkauksen ulkopuolelle jadva kyberturvallisuuden osa taas
sisédltaa ei-tietopohjaisen omaisuuden, joka on haavoittuvainen ICT:ta kayttaen tehtaville
hyokkayksille. Tasta esimerkkina voi olla etdohjattu teollisuusportti, joka pystytdén avaa-

maan tietoverkon kautta fyysisen varkauden yhteydessa.

2.3 Tietoturvauhat yrityksissa

Vuoden 2000 tienoilla tietokonerikollisuus oli jo jokapaivaista. Ensimmaiset rahaa teke-
vat haittaohjelmat ilmestyivat vuosina 2002 — 2004, jolloin ne olivat kuitenkin alkeelli-
sessa vaiheessa. Silti nykypaivanakin ldydettyjen haittaohjelmien péétarkoituksena on
tehd& rahaa esimerkiksi salaamalla tiedostot ja kiristamalla téaten rahaa kryptovaluuttana.
Tata haittaohjelman tyyppia kutsutaan kiristysohjelmaksi (engl. ransomware). Verkkori-
kollisuus on miljardibisnes, ja rahamarkkinat ovat globaaleja. Rikolliselle verkko tarjoaa
anonymiteettid, rajattoman maaran kohteita ja helpon myyntialustan varastetulle materi-
aalille. Interpol on tiedottanut vuonna 2013, etta kyberrikollisuus on kaikkein nopeimmin
kasvava rikollisuusmuoto ja siind likkuu enemman rahaa kuin huumekaupassa. (Pelto-
méki & Norppa 2015, 37-41.)

Teknologian kehittyminen ja organisaatioiden muuttuessa taysin riippuvaisiksi tietojar-
jestelmien toiminnasta, on tuonut lisda haasteita yritysten tietoturvan kehittamiseksi. Yri-
tyksen toimialasta riippuen, kyberhydkkays saattaa aiheuttaa valtavan isot kustannukset
ja korvaamattoman tiedon menetyksen. (Miller ym. 2010, 20.),

Yrityksen tietoturvan tasosta riippumatta, tyéntekijat ovat usein suurin tietoturvauhka.
Ongelmana on riittAmatdn riskienhallinta, sisdisestad toiminnasta puuttuvat yhtendiset
prosessit ja huonosti laaditut ohjeistukset (Summe 2018). Useimmat ja suurimmat tieto-
murrot ovat saaneet alkunsa inhimillisesta virheesta, jolloin tytntekija on tahattomasti tai

tahallaan langennut kyberrikollisen lahettamaan kalasteluviestiin (Rayome 2018).

Toinen tunnettu uhka muodostuu organisaation julkisesti verkkoon avoinna olevista pal-
veluista, jotka saattavat toimia vaylana hyokkayksille sisaiseen jarjestelmaan. Katego-
riana tdma uhkakuva on todella laaja aina lahiverkkoon kytketysta nykyajan kahvinkeit-
timesta yhtion omiin verkkosivustopalveluihin. Jokainen néihin kohdistuvista hyokkayk-
sista alkavat tiedusteluvaiheella. Automatisoidut skannaustytkalut tiedustelevat maail-
manlaajuisesti lahes jokaisen IP-osoitteen joko Ioytdédkseen pelkastdaén avoinna olevia

portteja tai tunnettuja haavoittuvuuksia jarjestelmista. Taman tekniikan ja julkisten
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hakukoneiden avulla hyokkaajat tutkivat yrityksia, henkil6ita ja muita potentiaalisia koh-
teita riippumatta siita, ettd onko ne suoranaisesti haavoittuvaisia vai ei. Naita skannaus-
tydkalujen tekemid listauksia voi jopa tarkastella vapaasti kaikkien kaytéssa olevilla ha-
kukoneilla. Yksi tietoturvatutkijoiden suosituimmista hakukoneista on esineiden internet-
tiin keskittyva Shodan, jonka avulla pahamaineiset tekijat pystyvat myds léytamaan vai-
vatta esimerkiksi yrityksen tyontekijan konfiguraatiovirheen seurauksena avoimeksi jaa-

neen tiedostonjakopalvelimen. (Hyppdnen & Tuominen 2017.)

Tutkijat kayttavat usein hunajapurkkeja seuratakseen hakkerointimenetelmia ja tilas-
toidakseen verkkorikollisten toimintatapoja. Hunajapurkilla tarkoitetaan syétin asetta-
mista hakkereille ja se on suunniteltu tarkoituksella haavoittuvaiseksi. Verizon (2018)
esittda raportissaan tilastotietoa hunajapurkkiin tehtyjen tiedustelujen kohteista (Kuva 2).
Tilastosta paéatellen hakkerit pyrkivat usein |[6ytaméaan nimenomaan palveluita, joilla voi-

daan muodostaa etayhteys palvelimeen, kuten Telnet ja SSH.
Port targeting frequency in honeypots

Telnet
(23)

S55H
22)

HTML
(&0

SMB
(445)

Service (Port)

RDP
(3389)

SIP
(50&0)

0% 10% 20% 30% 40%
Median frequency of occurence

Kuva 2. Skannattavien porttien esiintymistiheys hunajapurkissa. (Verizon 2018.)

Samassa raportissa on mya@s tilastoitu organisaatioihin tehtyjen haavoittuvuusskannaus-

ten tuloksia. Kuvassa 3 ndhd&éan lukumaarid, miten avoinna olevat portit jakautuvat.
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Open ports identified in vulnerability scans

443 B0
B0 445
1720 135
22 138
1556 137
123 123
11 1800
53 138
500 500
T 25 T 443
£ 2 £ 3702
445 8902
139 3389
3389 515
137 161
135 7
514 19
264 17
1364 13
1363 9
0 200 400 600 800 o] 1,000 2,000 3,000
Number of times seen in external scans Number of times seen in internal scans

Kuva 3. Avoinna olevien porttien esiintymat. (Verizon 2018.)

Vasemmalla on esitelty avointen porttien esiintymien lukumaéara ulkoverkosta tehtyjen
skannausten perusteella, ja sitd voidaan verrata sisaverkosta I6ytyviin portteihin oikealla.
Ulkopuolelta I6ytyvien kahden ensimmaisen portin tulokset ovat odotettuja, koska ne
ovat julkiverkkoon auki olevien palveluiden oletusportteja. Kuvasta voidaan myos paa-
telld, ettd yritykset pyrkivat hyvin estdmaan palomuurisdanndilla ylimaaraisten porttien
saatavuutta ulkoverkosta, mutta eskaloitumisen riski on suuri hakkerin I6ytaessa tien si-
saverkkoon esimerkiksi avoinna olevan Windowsin etatyopoytaprotokollan (RDP) ja hei-

kon salasanan avulla.

Luotettava tapahtumalokien seurantajarjestelma on ratkaiseva osa tietojarjestelmien tur-
vallisuuden kannalta. Monet tietoturvapoikkeamat voidaan havaita tapahtuman varhai-
sessa vaiheessa, jos uhriksi joutuneella taholla on kaytdéssdén asianmukainen lokien
seuranta- ja halytysjarjestelma. Aikaisempi Verizon (2012) tietomurtojen analysointira-
portti kertoo, etté 85 % tietomurroista havaittiin vasta useiden viikkojen kuluttua. Naissa
tapauksissa kuitenkin 84 %:lla uhreista oli todisteita tietoturvapoikkeamasta tapahtu-

malokeissaan.

2.4 Lokitapahtumat

Lokitieto on dokumentti jonkin tapahtuman toteutumisesta tiettyné ajanhetkena. Se voi

olla sovelluksen, laitteiston tai kayttajan aiheuttama tapahtuma, joka kirjataan
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tekstimuodossa ennalta méaariteltyyn tiedostoon (VAHTI 2009). Itse loki on vanha kasite,
koska jo esihistoriassa ihmiset ovat seuranneet tahtien liikkeitd maalaamalla tapahtumat
kallioon. Toisaalta myéhemmin vaikkapa purjehduksessa on kauttaaltaan kaytetty lokien
keraamista esimerkiksi matkan pituuden mittaamisessa. Nykyaikana sahkoisissa jarjes-
telmissa kirjattavia tietoturvatapahtumia voidaan havainnollistaa kielikuvana sotilaan etu-
vartiossa pitamaan kirjanpitoon, ja kuinka sen merkitys korostuu jonkin poikkeavan ta-
pahtuman sattuessa. Lokitietoja ja niiden kasittelya tarvitaan niin poikkeus- kuin normaa-

litilanteissakin.

Organisaation jarjestelmissa, verkoissa tai muussa ymparistdssa ja toiminnassa tapah-
tuneet tapahtumat dokumentoidaan lokeina. Lokitiedot voivat olla automaattisten jarjes-
telmien kerddmia merkintdja tai manuaalisesti kerattavia lokitietoja, kuten vierailijaloki.

Lokit voidaan luokitella ja tyypitella monilla eri tavoilla, kuten seuraavasti:

o yllapitoloki
o kayttoloki
e muutosloki

e virheloki.

Naiden perusteella voidaan selvittaa, mita ja milloin on tapahtunut, seka kenen toimesta.
(VAHTI 2009.)

Lokien kasittelyssa keratdan, analysoidaan, sailytetdan ja luovutetaan tietoja. Koska
kaikkia tietojarjestelmien lokeihin kirjautuneita tapahtumia ei kaytdnndssa voida manu-
aalisesti tarkastella lokitietojen suuresta maarasta johtuen, on valikoitava olennaisimmat
kohteet, tapahtumat, raportointitapa ja tarkastuksen suorittaja. Teknisilla lokien analy-
sointiin tarkoitetuilla tyévalineilla on mahdollista tarkastaa kaikki lokiin Kirjatut tapahtumat
ja niiden yksityiskohdat ja raportoida niista lokien analysointia suorittavalle henkildlle
merkitykselliset asiat. (VAHTI 2009.)

Organisaation tietojarjestelman koosta riippumatta, tulee tietoturvapolitiikassa ottaa huo-
mioon lokien kasittely. Lokitietoja saattaa kerd&ntya pelkastaan yhdelta palvelimelta tun-
nissa satoja tuhansia, ellei miljoonia. Ja yrityksen koosta riippuen, palvelimia saattaa olla
satoja. Niin suuren informaatiotulvan lapikdymiseen on kehitetty ratkaisuja, jotka perus-

tuvat keskitettyyn lokienhallintaan.

Keskitetty lokienhallinta on ymparist6, johon voidaan tallentaa eri l&hteista ja useilta asi-

akkailta tulevia lokeja niiden muodosta riippumatta. Lokienhallintaymparistolla pystytaan
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keraamaan, tallentamaan ja analysoimaan kaikki data keskitetysti. Se voidaan toteuttaa
lukuisin eri keinoin, mutta yksi suosituimmista on kohteeseen asennettava agentti, joka

toteuttaa keraamisen ja tiedon valittamisen. (Grimes 2018.)

Pelkastaan keskitetty lokienhallinta ei ole ratkaisu tietoturvan kehittdmiseksi, vaan sen
ohelle suositellaan kokonaisvaltaista lahestymistapaa implementoimalla mukaan SIEM -
jarjestelma. Sen avulla keratyista lokitiedoista voidaan tehda reaaliaikaista analysointia
ja yhdistaa eri lahteista saatu tieto kokonaiseksi tietoturvan kuvaksi. Tassa tydssa kasi-

tellaan asiaa tarkemmin luvussa 4.
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3 WINDOWS-TURVALLISUUSTAPAHTUMAT

3.1 Palvelinkayttdjarjestelma

Microsoftin kehittdma palvelinkayttéon tarkoitettu kayttojarjestelma Windows Server sai
alkunsa jo vuonna 1993, jolloin julkaistiin tuoteperheen ensimmainen versio Windows
NT 3.1. Windows NT Serverin kehittyessa uusien teknologioiden ja ohjelmistojen myo6ta,
julkaistiin Windows 2000 Server -kayttojarjestelma, joka sisalsi uuden Active Directory -
ominaisuuden. Virtualisoinnin aikakautena vuonna 2008 julkistettu Windows Server
2008 toi mukanaan mm. tietoturvaparannuksia Active Directoryn uusilla ominaisuuksilla,
kuten kayttajan tunnistus-, varmenne- ja oikeuksien hallintapalveluilla. Uusin Windows
Server -versio on julkaistu vuonna 2016, ja se pohjautuu Windows 10 kayttojarjestel-
maan. (Tampkins 2015.)

3.2 Active Directory

Palvelinohjelmisto sisaltaa paljon erilaisia ominaisuuksia, mutta tassa tytssa keskitytaan
enemman sen mukana tulevaan aktiivihakemistoon (Active Directory), joka siséltaa ko-
konaisvaltaisen toimialueen hallinnan. Sen avulla voidaan hallita ja kerata tietoja verkon
kayttdjista, tietokoneista ja muista resursseista. Aktiivihakemistopalvelu on laajalti kay-
tossé lahes jokaisessa yrityksessda, johon kuuluu useita Windows-kayttojarjestelmalla

varustettuja tietokoneita.

Toimialueen aktiivihakemistoon kuuluvia tietokoneita ja kayttdjia voidaan hallita Ryhméa-
politiikkaobjektien (Group Policy Object) avulla. Nain yksittéisille kayttgjille ja ryhmille
voidaan jakaa asetuksia keskitetysti, joka parantaa tietoturvaa ja helpottaa verkkohallin-
taa. Politikkaobjektien avulla voidaan siis maarittaa loppukayttajalle sallitut toiminnot ja

estaa tarpeettomat, seka automatisoida yllapitotehtavia toimialueessa. (Hoffman 2016.)

3.3 Tapahtumat

Kayttojarjestelma ja sovellukset tallentavat keskeisia tapahtumia toiminnastaan erinaisiin
lokitiedostoihin. Windows-kayttojarjestelméssa lokitiedostot tallentuvat jarjestelman

omaan kansiohakemistoon Winevt-nimisen kansion alle. Lokitiedostot ovat normaalisti
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log-tyyppisia, mutta Windows Vistasta lahtien kayttdjarjestelmalokit on tallennettu evtx-
tyyppisiksi tiedostoiksi. Tarkeimmat lokitapahtumat voi helpoiten tarkastella kayttojarjes-
telmassa valmiiksi asennetulla Tapahtumienvalvonta (Event Viewer) -ohjelmalla. Tama
tydkalu on kuitenkin ominaisuuksiltaan rajoittunut, ettei pelkastéaan sen avulla voida mo-
nitoroida isomman yrityksen tapahtumia ajantasaisesti tai tehokkaasti. (Derek 2010.)
Sen vuoksi aiemmin mainittu keskitetty lokienhallinta ja ulkoiset valvontatytkalut ovat

lahes valttamattomia poikkeamien havaitsemiseksi.

Microsoft Windows -kayttojarjestelma luokittelee lokitapahtumat paasaantodisesti kol-
meen kategoriaan: jarjestelma (system), sovellus (application) ja turvallisuus (security).
Itsessaan nama paakategorisoinnit voivat olla harhaanjohtavia nimien perusteella, silla
tietoturvallisuuteen liittyvat tapahtumat eivat kaikki paady pelkastaan turvallisuustapah-

tumiin, vaan saattaa jakaantua naihin kaikkiin. (Grimes 2018.)

3.4 Tietoturvalokitapahtumat

Lokitietoja on alun perin kaytetty vikatilanteiden selvittdmisessa, mutta nykydan oikean-
laisilla asetuksilla voidaan niiden avulla seurata kayttajien toimintaa ja havaita haitallisia
toimia organisaation jarjestelmissa. Lokitietoihin Windows keraa lokimerkintdja tapahtu-
mista, jotka ovat esiintyneet organisaation verkossa tai jarjestelméassa. Jokainen loki-
merkinta sisaltaa staattisen kuvauksen, jonka jalkeen ennalta maariteltyihin tietokenttiin

on lisétty dynaamisia tietoja tapahtumasta. (Smith 2009.)

Windows-jarjestelmassa generoituneet tapahtumat sisaltavat aina ID-numeron, joka
maaérittelee valmiiksi tapahtuman luonteen kuvauksen. Vanhoissa Windows palvelinjér-
jestelmisséa ID-numerot sijoittuivat 500:n ja 900:n valiin, kun taas uusimman standardin
mukaiset tietoturvatapahtumat on korvattu uusilla ID-numeroilla 4000 ja 7000 valilta.
(Miroshnikov 2018.)

3.5 Tietoturvamaaritykset

Palvelimella voidaan méaaritelld paikallisesti jarjestelma- ja tietoturvamaarityksia graafi-
sella Local Security Policy (secpol.msc) tydkalulla. Tydkalu rajautuu ennemminkin vain
Security Settings asetuksiin, eika silla voi jakaa maarityksia toimialueen muille laitteille.

Tassa paras kayttokohde onkin nimenomaan vieda méaaritellyt asetukset manuaalisesti
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Windows-laitteisiin, jotka eivat kuulu toimialueen vaikutuspiiriin. (Configure Security Po-
licy Settings 2017)

Kaikkia palvelimen paikallisia jarjestelmé- ja tietoturvamaarityksia voidaan maéarittaa ja
hallita graafisen Local Group Policy Editor (gpedit.msc) tydkalun avulla (Local Group
Policy Editor 2013). Active Directory roolin kayttddnotossa valmiiksi asennetulla graafi-
sella Group Policy Management (GPO) tytkalulla on mahdollista hallita ja maarittaa kes-
Kitetysti tietoturvamaadrityksia toimialueeseen kuuluville palvelimille, seka tydasemille.
Maarityksia voidaan myos tehda ryhma- ja kayttajakohtaisesti, joka helpottaa paljon suu-

ren organisaation hallintaa.

3.6 Windows-auditointi

Windowsin auditointimaarityksilla (Audit Policy) tdsmennetaan, minka tyyppista infor-
maatiota jarjestelmasta kerataan tietoturvalokeihin. On huomioitava, etta pelkka audi-
tointi ei tee palvelinta turvallisemmaksi, vaan turvallisuusasetukset maaritellaén erik-
seen. Valvottavien asioiden joukosta on vaikea sulkea tarpeettomia tapahtumia ennen
Windows Server 2008- ja Windows Vista -kayttojarjestelmid. Tama johtui siita, etta audi-
tointi siséalsi yhdeksan luokkaa ja esimerkiksi, jos on ottanut kayttdon Object Access -
tarkastuksen, se alkaa kerddamaéan automaattisesti kaikkia tietoja rekisterista, tiedosto-
jarjestelmastd, tiedostojen osuudesta ja muista objektitoiminnoista. Useimmissa tapauk-

sissa naité kaikkia ei tarvitse auditoida ja se vain aiheuttaa suurta informaatiotulvaa.

Edistyneemmassa auditoinnissa otettiin kayttéon alaluokat kullekin yhdeksélle vanhalle
luokalle (Kuva 4). Yleisten luokkien nimet muutettiin my6s vanhoihin auditointiasetuksiin
verrattuna. Edistykselliset auditointiasetukset voidaan méaarittaa kayttamalla esimerkiksi

ryhmakaytantbasetuksia. (Miroshnikov, 2018.)
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Jokaisessa toimialueen Windows-jarjestelméssa on yhdeksan Audit Policy paékatego-

riaa ja 59 alaluokkaa, jotka voidaan ottaa kayttoon tai poistaa kaytosta. Paakategoriat on

nimetty seuraavasti:

¢ Audit account logon events

¢ Audit logon events

¢ Audit account management

¢ Audit directory service access
¢ Audit object access

¢ Audit policy change

e Audit privilege use

e Audit process tracking

e Audit system events.

Alikategorioissa on kerrottu tarkasti jokaisen auditoinnin yksityiskohtaiset selitykset ja

valittavana on erikseen, kirjataanko onnistuneet (Audit Success) tai epaonnistuneet (Au-

dit Failure) tapahtumat. Talldin voidaan tarkentaa auditoitavia kohteita sulkematta pois

kokonaisia paaluokkia. Tietoturvalokitapahtuma siséltaa erikseen kentéan, jossa kerro-

taan, onko auditoitava tapahtuma kirjattu onnistumisen vai
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seurauksena. Yleinen vaarinkasitys on se, etta vain epaonnistuneet tapahtumat antavat
ilmoituksen kaikista epéilyttavista tapahtumista. Todellisuudessa monet tarkeét tapahtu-
mat tietoturvatapahtumissa, kuten kriittisten kayttajatilien ja ryhmien muutokset, tilin lu-
Kkittautumiset ja muutokset suojausasetuksiin kirjataan onnistuneina (Audit Success) ta-
pahtumina. (Smith 2009.)

Paakategorioiden listauksessa kaksi ensimmaista on hieman harhaanjohtavasti nimetty
Windowsin puolesta. Audit Account Logon Events -politiikalla tarkoitetaan varsinaisen
kirjautumisen sijaan ennemminkin autentikointia, jossa kayttaja pyrkii todentamaan tun-
nuksiaan toimialueen palvelimelta. Kayttajan todennuksessa yhdistetaan yleensa kirjau-
tumistunnus ja salasana, jolla saadaan luotua identiteetti kayttajalle. Varsinaiset kirjau-
tumiset maaritelldadn Audit Logon Events kategorian alla. Joka tapauksessa kayttdjien

seuranta toimialueessa on yksi tietoturvan kulmakivista.

3.7 Kayttajien seuranta

Kayttgja- ja tietokonetilin kirjautumistiedot ovat yksi yleisimmista tietolahteista siité, kuka,
milloin ja miten tiettyihin kohteisiin on p&&asty. Windows-kayttojarjestelmissa on 13 eri
kirjautumistyyppia. Yksi kirjautumistyyppi on maaritelty kullekin kirjautumispyynndlle ja
jokainen tyyppi kasitelldén eri tavoin kayttojarjestelmassa. Liite 2 sisaltda kaikki Window-
sin kirjautumistyypit ja niiden kuvaukset. (Miroshnikov 2018, 68.)

Microsoft Windows tukee useita todennusprotokollia kayttojarjestelmissa. Account Lo-
gon paédkategoria pitdaéd sisalladn LAN Manager perheen protokollan (LM, NTLM,
NTLMv2), sekd Kerberos-protokollan avulla tehtyjen tunnistautumispyyntéjen valvon-

nan.

3.7.1 NTLM-todennusprotokolla

NTLM on Windows-kayttojarjestelmiin sisaanrakennettu haaste/vastaus protokolla
(Kuva 5). Kun kayttaja yrittaa kirjautua tydasemaan, tietokone ottaa yhteytta toimialueen
ohjauspalvelimeen (DC) pyytaakseen kayttajan todentamista ja saa vastaukseksi satun-
naisen merkkijonon, jota kutsutaan haasteeksi. Tietokone pilkkoo sy6tetyn salasanan,
minka jalkeen sita kaytetddn haasteeksi saadun merkkijonon salaamisessa. Haaste 1&-

hetetdan vastauksena takaisin palvelimelle, joka puolestaan my6s salaa haasteessa
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lahetetyn satunnaisen merkkijonon kayttajatietokannasta loytyvalla oikealla salasanalla
ja vertaa naita kahta keskenééan. Jos ne tasmaavat, palvelin todistaa kirjautumisen on-
nistuneeksi. (Smith 2009.)

User logs on with domain
account and candidate password

A

‘

Hash algorithm

9 Domain Controller
SAM

»

Candidate hash
I, RS
re Authentication

request —_— DC generates
random string of
characters as a

“« Challange
Workstation SAM challange

encrypts challenge

with hash
B

DC encrypts

challenge with hash
Candidate W‘_

response

Response

- A
| DC compares

Kuva 5. NTLM-toimintamalli. (Smith 2009.)

Audit Credential Validation alikategoria tarjoaa NTLM-protokollasta muodostuvia tapah-
tumia. Nama kirjataan ID-tunnuksella 4776, jonka kuvauksessa kerrotaan tietokoneen
tai palvelimen yrittavan validoida kayttajatunnusta. Tapahtuman kirjaus ja validointi suo-
ritetaan aina toimialueen ohjauspalvelimella, koska vain siella sailytetdan tietokantaa
kayttajatunnuksista. Tapauksessa on kaksi paakohtaista skenaariota. Tapahtuma kirja-
taan joko paikallisen tietokonekohtaisen kayttajatilin tai toimialueen tilin todentamista-
pauksissa. TAman avulla voidaan ohjauspalvelimen lokitiedoista seurata kayttgjien on-
nistuneita ja epadonnistuneita kirjautumistapahtumia toimialueessa, mutta kerattava tieto

on todella suppea, eika siita kay ilmi kirfjautumisen kohdetta tai lahdeosoitetta.
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3.7.2 Kerberos-todennusprotokolla

Kerberos on uudempi ja turvallisempi Windowsin kayttama todennusprotokolla, joka hyo-
dyntda symmetrista salausta. Protokolla koostuu kolmesta osasta, jotka ovat asiakas,
palvelin ja luotettu kolmas osapuoli. Luotetusta kolmannesta osapuolesta kaytetdan ni-
mitysta Key Distribution Center (KDC), joka tietda verkon kayttdjien, palveluiden ja lait-
teiden tunnukset ja salasanat. Asiakas, joka haluaa paasyn verkossa olevaan palveluun
tai resurssiin, voi olla kayttaja, ohjelma tai palvelu. Kolmas osa eli palvelin on kohde, jolla

kaytettava ohjelma tai resurssi sijaitsee. (Kerberos Authentication 2016.)

Kerberos-protokolla perustuu tiketteihin. Tiketti eli lippu on istuntokohtainen salattu tieto,
joka on saatu toimialueen ohjauspalvelimelta, jossa KDC-palvelu sijaitsee. Avaintenja-
kelukeskuksessa (KDC) toimii kaksi erillista palvelua, todennuspalvelu (Authentication
Service) ja lippupalvelu (Ticket Granting Service). Todennuksen ensimmaisessa vai-
heessa asiakas pyytaa todennuspalvelulta, Ticket Granting Ticket, TGT-lippua identi-
teettinsa todentamiseksi. Seuraavassa vaiheessa myonnetaan lippupalvelun avulla eril-
linen TGS-palvelutiketti (Ticket Granting Service), jolla voidaan muodostaa istunto koh-
depalvelimelle. (Smith 2009.)

Audit Kerberos Authentication Service alikategoria kirjaa kahta eri tietoturvatapahtumaa
Kerberos protokollan avulla tehdyista autentikointipyynndista. Ensimmainen vaihe, jossa
asiakas tai ohjelma pyytaa avaintenjakelukeskukselta todennuspalvelua (AS_REQ) saa-

dakseen TGT-tiketin, kirjataan palvelimen tapahtumalokeihin tunnuksella 4768 (Kuva 6).

[ AS_REQ /EventID 4768 | o

N 11111 o

AS_REP . v 7AD

h I )

EventiD4771 | b ]

[ Event D 4771 | Liiire)

<&
<

Toimialueen ohjauspalvelin, DC
Avaintenjakelukeskus. KDC

Kuva 6. Kerberos-todentamisen ensimmaisen vaiheen tapahtumat.

Palvelin vahvistaa pyynnon ja riippuen tuloksesta, takaisin lahetetdan onnistunut tiketti
tai virheilmoitus epaonnistumisesta. Tapahtumalokeissa virheilmoitukset kerataan tun-
nuksella 4771 (Miroshnikov 2018, 205-206). Tama alikategoria kerda vain tietoa Kerbe-

ros-protokollalla tehdyistd todennuksista. Epaonnistuneita 4771 tapahtumia voidaan
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valvoa esimerkiksi kayttajan yrittdessa kirjautua sisaan vaaralla salasanalla, koska ta-
pahtumalokissa maaritellaan erikseen virhekoodilla epaonnistumisen syy. Loput Kerbe-
ros-tapahtumat voidaan kytkea paalle Audit Kerberos Service Ticket Operations -alika-
tegoriasta, jolloin voidaan valvoa kayttajien paasya palveluihin ja resursseihin. Palvelu-
tiketit kirjataan lokitapahtumiin tunnuksella 4769.

Kerberoksen todennusprotokollaa voidaan verrata lentokentalla tehtyihin tarkastuksiin.
Matkustaja tarvitsee passin (Ticket Granting Ticket), jolla han voi todentaa oman identi-
teettinséd ja kansalaisuutensa. Matkustamista varten tarvitaan lentolippu, jonka vastine
tassé on palvelutiketti (Service Ticket). Matkustaminen onnistuu, kun kayttajalla on seka
passi etta lentolippu. Vastaavasti tdssa tapauksessa kayttajan on mahdollista paasta toi-

mialueen resursseihin vasta omistaessaan voimassaolevat tiketit.

Kerberos on vahvempi tunnistautumisessa kaytettava protokolla. Liséksi tietoturvatapah-
tumia tarkasteltaessa, naiden kahden edella mainittujen todennusprotokollien valilla on
paljon eroja (Kuva 7). Epaonnistuneessa NTLM todennustapahtumassa 4776 ainoas-
taan hyodyllisesti luettavissa oleva tieto on kayttdjan nimi, todentamista pyytava tyo-
asema ja virhekoodi.

Event ID 4776: The computer attempted to validate the credentials for an account.

Task Category: Credential Validation

Feywords: Rudit Failure

Buthentication Package: MICROSOFT AUTHENTICATION PACKAGE V1 0
Logon Account: Administrator

Source Workstation: 20168RV

Error Ceode: 0xC0O00006A

Event ID 4771: Kerberos pre-authentication failed.

Task Category: Kerberos Ruthentication Service
Keywords: ARudit Failure
Account Information:

Security ID: 5-1-5-21-1913345275-1711810662-2¢&
-500
Account Name: Administrator
Service Information:
Service Name: krbtgt/HQCORP
Network Information:
Client Address: 1:ffff:10.0.0.110
Client Port: 56905
Edditional Information:
Ticket Options: 0x40810010

Failure Code: 0x18
Pre-Ruthentication Type: 2
Certificate Information:
Certificate Issuer Name:
Certificate Serial Number:
Certificate Thumbprint:

Kuva 7. Ep&onnistuneet todennustapahtumat.
Verkon yli tapahtuneissa epaonnistuneissa NTLM kirjautumisyrityksissa kirjataan myos

samankaltainen tapahtuma ID-numerolla 4625. Valvonnan osalta tarkein ero NTLM ja

Kerberos todennuksen valilla on tiedostaa, ettd vaaran salasanan vuoksi tullut
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kirjautumisyritys verkon yli (kirjautumistyyppi 3), ID 4625 tapahtuma kirjataan vain koh-
delaitteella, jos kirjautumisessa on kaytetty NTLM todennusprotokollaa. (Miroshnikov
2018.)

3.7.3 Kirjautumiset ja lukitukset

Kategorian Audit Logon Events avulla voidaan valvoa tietoa mm. kayttdjien varsinaisista
kirjautumisista, lukkiutumisista, ryhman jasenyyksien muutoksista ja uusien kayttdjien
toimenpiteista. Yleisesti kaikkea kayttajan kirjautumiseen liittyvista tiedoista. Alikategori-
asta loytyvalla Audit Logon kohdalla méaaritelladn kirjattavaksi onnistuneet ja epéonnis-
tuneet kirjautumiset. Onnistumiset [6ytyvat lokitiedoista tapahtumanumerolla 4624 ja
epaonnistumiset 4625. Tapahtumat pitévat sisallaan tietoa laitteelle kirjautuneesta kayt-
tajanimesta, kirjautumistyypista, aikajanasta ja lahde IP-osoitteesta. Kaikki nama kerat-
tavat tiedot ovat tarkeita tietoturvapoikkeaman lapikaynnissa, riippumatta poikkeaman
tyypista. (Miroshnikov 2018.)

Jos kayttaja kirjoittaa salasanansa vaarin, on tietoturva-asetuksissa méaaritelty ennalta
arvot sallittujen epaonnistumisien maarélle tietylla aikavalilla. Microsoft suosittelee tiukan
tietoturvapolitikan mukaan lukkiutumisen kynnykseksi lukumaaraa kymmenen tai va-
hemman (Account Lockout Policy 2018). Isoille organisaatioille, joissa palveluiden
maara on suuri, saattaa taman politikan mukainen asetus olla liian tiukka. Useimmiten
organisaation on itse maariteltava sopivat asetukset, mutta naissa on otettava huomioon
virallisen politiikan mukaiset suositukset. Kayttajan lukkiutuminen kirjataan tapahtumalo-
keihin tunnuksella 4740.
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4 SECURITY INFORMATION AND EVENT MANAGEMENT

Organisaation tietoverkossa saattaa olla kiinni suuri maara erindisia laitteita, joilta keratty
loki- ja tapahtumatieto on oleellinen informaatiolahde tietoturvan parantamiseksi. Tieto-
ja kyberturvallisuudessa on tarkeaa pystya maarittelemaan tarkasti, mika laite tai tieto-
verkon osa on vaarantunut, ja esittdmaan selkeasti kokonaiskuva olennaisista tapahtu-

mista.

Poikkeamien laajuutta ja vakavuutta on vaikea havaita ilman keskitettya jarjestelmaa ja
mahdollisen informaatiotulvan kasitteleminen manuaalisesti on hyvin epakaytannollista,
seka tyolasta. Tasta syysta moni organisaatio onkin huolimattaan jattanyt tapahtumien
saanndllisen valvonnan kokonaan toteuttamatta, koska tietoturvatapahtumia joutuisi

seulomaan miljoonia kappaleita lyhyessa ajassa.

Security Information and Event Management -jarjestelma (SIEM) on tarkea tytkalu loki-
tietojen kasittelyssa, koska silla voidaan havainnoida tarkeéat tietoteknisen jarjestelmén
turvallisuuteen liittyvat tapahtumat ja kasitella yhdessa koko ymparistosta loytyvia moni-
mutkaisia tapahtumaketjuja. Naiden lisaksi tytkalulla on mahdollista tehda tilastollista

analysointia, joka parantaa epanormaalin toiminnan havaittavuutta jo itsessaan.

SIEM-jarjestelman paatehtavana on keratd ympariston alkuperaiset lokitiedot, verkkolii-
kenne, prosessoida tuleva tieto ja valvoa automatisoidusti informaatiotulvasta jatkokasit-
telya vaativia tapahtumia. Jatkokasittelyssa manuaalisen analysoinnin suorittaa ihminen,

joka maarittelee, tarvitseeko tapahtuma toimenpiteita.

4.1 Tiedon keradminen

Tietoa on mahdollista saada monista eri lahteista, kuten palomuureista, reitittimista, pal-
velimista, paatelaitteista, kulunvalvonnasta tai muista sovelluksista. Nama voivat olla

joko laite- tai ohjelmistopohjaisia sovelluksia, jotka tuottavat lokitietoa.

Jarjestelmat tukevat agentitonta ja agentillista keraysta. Esimerkiksi Windows palveli-
missa on suositeltavaa asentaa agentti viemaan tapahtumatietoja eteenpain. Agenttien
paatehtavana on keraysohjelmiston avulla keratd, normalisoida ja l&hettda tieto eteen-
pain keragjalle, mutta se mahdollistaa myds poikkeustilanteissa ennalta maariteltyjen

komentojen ajamisen etdnd. Suojatun tietolikenneyhteyden avulla kerdaa pystyy
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lahettaméaan tiedot taas keskitetysti tietokantaan ja SIEM-sovellukselle analysointia var-
ten. (Dorigo 2012.)

Normalisoinnilla tarkoitetaan alkuperéisen lokitiedon muuttamista yhtenevaiseen muo-
toon, jotta SIEM-jarjestelmasséa voidaan suorittaa analytiikka yleisista tietopalasista.
Windowsin tietoturvatapahtumista voidaan normalisoinnin jalkeen muodostaa monimut-
kaisia tilastoja niissa olevien dynaamisten kenttien avulla. Normalisointi suoritetaan joko

agentilla tai lokikeraajalla, riippuen tiedon tuontitavasta.

4.2 Korrelointi

Lokitiedostojen analysointi ja korrelointi liittyvat vahvasti toisiinsa. Tapahtumien korre-
loinnissa pyritdan automaation avulla ryhmitteleméaén ja suodattamaan pois mitattomat
tietoturvatapahtumat. Korreloinnin avulla saadaan normalisoidusta lokidatasta tehtya
koko organisaation tietoturvan tilannekuva. Esimaariteltyjen ja monimutkaisten saanto-
jen avulla korrelointimoottori halyttaa epanormaalit tapahtumat SIEM-jarjestelmaan, joka
paatyy lopulta tutkittavaksi tapahtumaksi. Korrelaatiolla on myds tarkea rooli véhentéaa
vaarien positiivisten (false-positive) halytysten maéaraa. (Amruta 2015.)

Korrelointi voidaan tehda saantdpohjaisena, jolloin asetetut ehdot maarittelevéat epanor-
maalin kayttaytymisen parsitusta tiedosta joko reaaliaikaisesti tai historiallisesta tilastoin-
nista. Jokaisen organisaation tietojarjestelmista tulevien lokien korrelointi on subjektii-
vista, koska usein kaikki esimaaritellyt saannot eivat sovi suoraan ja se vaatii jatkuvaa

yllapitoa.

SIEM-jarjestelméan korrelaatio voi tuottaa paljon vaarid positiiveja, kuten mika vaan muu
monitorointialgoritmi. Liiallinen maara vaaria halytyksia taas kasvattaa tietoturva-analyy-
tikkojen tyttaakkaa, joka voitaisiin kayttaa paremmin hyoédyksi muissa halytyksissa. Or-
ganisaation tietoturvassa on mahdotonta valttya vaarista positiivisuus halytyksista, ja se
kuuluukin jopa tietoturvan kokonaiskuvaan. Naista "vaarista” halytyksista voikin muodos-
tua yhdessa johtolanka haitallisesta toiminnasta. Korrelaatio on kuitenkin aarimmaisen
tarkeda osa SIEM kokonaisuutta, koska on pyrittdva minimalisoimaan vaarat positiiviset
halytykset menettamatta kykya havaita muita poikkeamia, jotka voivat viitata tietoverk-

kohyokkayksiin.
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4.3 Valvonta

Suuren organisaation tietoturvatapahtumien lapikaynti on taysipaivainen tehtava jopa or-
ganisaation omalle IT-tiimille. Talléin usein perustetaan oma tietoturvatapahtumien val-
vomo SOC (Security Operations Center), mutta se voidaan myds ostaa ulkoiselta palve-
luntarjoajalta. Tietoturvavalvomo on organisaation osa, jossa seurataan ja analysoidaan
tietoturvan tilannekuvaa SIEM-jarjestelman ja muiden tydkalujen avulla. Valvomon olen-
nainen tehtava on ehkaista ja tunnistaa tietoturvahairioita. Tapahtumien lapikaynti doku-
mentoidaan ja poikkeamaan reagointi tapahtuu aina ohjeistuksien mukaisesti (Turvalli-
suuskomitea 2018). Fiaronen omasta tietoturvavalvomon arkkitehtuurista voidaan ha-
vainnollistaa SIEM-jarjestelman ja valvomon kokonaiskuva (Kuva 8) ja miten ne liittyvat

vahvasti toisiinsa.

Security Operations Center palveluna

Laitteet + Ohjelmisto + Asiantuntemus

Lokitietojen analysointi . . Tapah! ilmoituk
pahtumailmoitukset
Salvolinia & Varkkalaitast OVERSEE Security Operations Center 8 Tolrtongide-shelotukset
Sovellukset
Uhkienhavainnointi @ 8 rl S ‘:)II 8 r}
agentit 8 g
Ker&d, Analysoi, Korreloi Ensivasteryhmé Asiakkaan tapahtuma-
Verkkoliikenne SOC henkilskunta Valvomo-operaattorit hallinnan prosessi
IDS & Flow data SIEM jarjestelma kasittelevét kaikki tapahtumat Tietosuojavastaava
Kyberhydkkéaysten @ . . 5 T
Kyky havaita poikkeamat (0-3 tunnin SLA L kayttajat

havaitseminen Y RIAVEiE o ( unni ) h oppukdyttajd
Ominaisuudet
Lokitietojen varastointi @ @
Audit frail f3 vy Asiakasndkymd
Tietomurtojen havainnointi E - Raportointi
Asiantunteva henkildstd Secure Data Vault Asiakasportaali Flow data
Laitteet, ohjelmistot ja Audit trail Lokitiedot
palvelut Lokitiedot Reaaliaikainen seuranta

Flow data Tapahtumienhallinta

Analysointitiedot Analysointi

Kuva 8. Tietoturvavalvomo ja SIEM-jarjestelma.

SOC havaitsee tapahtumatiedot mahdollisista haitallisista toiminnoista, jotka tulevat ke-
radjiltéa korreloinnin kautta SIEM-jarjestelm&én. Kun halytys laukaistaan, SOC-henkilstd
maarittad, aiheutuiko se tahattomasti esimerkiksi rutiininomaisesta verkon yllapidosta,
jolloin se merkitddn vaarattomaksi false-positive tapahtumaksi. Jos tapahtumat osoitta-
vat vahvan todennakdoisyyden haitallisesta toiminnasta, halytys vieddan eteenpain tii-
mille, joka koordinoi tapahtumiin reagointia ja joilla on suora paasy kohteena olevien

palvelimien ja sovelluksien kanssa. Aarimmaisissa tapauksissa ryhman on myos
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tydskenneltava yhdessa organisaation sisaisten henkiléresurssien, seka lainvalvontavi-
ranomaisten kanssa. SOC-henkildsto tarjoaa myos apua tapahtuman kulun lisaselvityk-

sissa etsien tapaukseen liittyvia tietoja tietokantaan tallennetuista tapahtumista.

Valvonta tapahtuu kellon ympari erikseen méaaritellyssa valvomossa, jossa analysointia
tehdaan kaymalla lapi SIEM-halytyksia ja seuraamalla tilastodataa erilaisten taulukoi-
den, kuvioiden ja ohjausnakymien avulla. Valvomotoiminnassa kaytetaan apuna havain-

toja koko valvottavasta ympadristésta nopeasti ja laaja-alaisesti.
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5 TIETOTURVAPOIKKEAMA

Kun korreloinnin saéntépohjainen monitorointi laukaisee tietoturvatapahtuman, se lahe-
tetdan SIEM-portaaliin SOC tietoturva-analyytikon tutkittavaksi. Jokainen kaapattu ta-
pahtuma sisaltaa tarvittavat tiedot mahdollisesta haitallisesta toiminnasta. Tapahtumissa
voi myds ilmeta mahdollisia heikkouksia tietojarjestelman turvallisuudessa, jotka vaativat

valitonta paikkaamista.

Esimerkkitapauksena voidaan kayttaa Windows jarjestelman Kkirjautumistapahtumia,
joissa yksi monista saannoista tarkastelee epaonnistuneita kirjautumisyrityksia tietyn
ajanjakson sisalla. Viisi epaonnistumista eri kayttajanimilla samasta lahdeosoitteesta sa-
maan kohteeseen tuottaa halytyksen SIEM-jarjestelméssa. Halytyksen tasoa nostetaan
automaattisesti, jos samasta lahdeosoitteesta tehdaan onnistunut kirjautuminen epaon-
nistumisten jalkeen. Esimerkkitapaus voi osoittaa kyberrikollisen yrittavan kirjautua si-
saan sanakirjahyokkaysta kayttaen, jossa hydkkaaja pyrkii murtamaan eri kayttajilta hei-

kon salasanan valmiista listasta, joka sisaltda tunnettuja salasanoja.

5.1 Havainnointi

Tyoskennellessani tietoturvavalvomossa, sain tehtdvéakseni aloittaa korreloinnin asiak-
kaan jarjestelmaan, joka oli skaalaltaan normaalia suurempi organisaatio. Tietojarjestel-
man laitteiden ja kayttdjien maara oli siis normaalia suurempi. Sopimuksen mukaan nor-
maalisti otimme lokitapahtumia sisaan tietyn ajanjakson verran eri lahteista ja ne tallen-
tuivat keskitettyyn lokienhallintaan ilman SIEM-jarjestelm&an tulevia halytyksia. Ensim-
mainen askel oli varmistaa tulevan tiedon normalisointi, jotta siitd saatiin yhtenevaista

tilastointia ja korrelointia varten.

Ennen hélytyksien kytkemisté tietoturvavalvomon tuotantoon on varmistuttava myos kor-
reloinnin toimivuudesta. Sdantdpohjainen korrelointi on aikaa vievaa, seka se on tehtava
huolellisesti, ettei uusilla saanndgilla kumota jo olemassa olevia saantépohjia. Saanto-
pohjaista korrelaatiota tehdesséa on kaytava lapi automaation tuottamia halytyksia ja ma-
nuaalisesti kaymattomia tapahtumia sen varalta, ettd ennalta muodostettu saantokirjasto
ei havaitse mahdollisia tietomurtoja. Saantéja muokatessa on oltava kasitys ympariston

kokonaiskuvasta ja sen toimintaperiaatteista.
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Kesken korrelaation oli huomattavissa organisaatiossa tehtyja muutoksia Windows-toi-
mialueen asetuksiin, josta myos oli tiedotettu etukateen. Muutama paiva muutosten jal-
keen lokienhallintaan alkoi ilmestya tavallisista poikkeavia tapahtumia, joissa pyrittiin to-
dentamaan tuntemattomia kayttajatunnuksia. Kayttajatunnuksien nimet muistuttivat
aluksi tavallisia jarjestelma- tai testitunnuksia, kuten "Administrator” ja "Test2”, mutta ta-

pahtumien jatkuessa nimet muuttuivat entista oudommiksi.

Tilastopohjainen analytiikka normalisoiduista lokitiedoista kertoi jo huomattavasta poik-
keamasta epaonnistuneiden NTLM-validointien maarassa, jolloin jouduimme kaynnista-

maan tutkinnan valvomohenkiléstén kanssa jo ennen varsinaista tuotantoon siirtymista.

Poikkeavien kayttajatunnusten epaonnistuneita todentamisia alkoi kerddntya asteittain
enemman ja enemman SIEM-jarjestelméaan. Tapahtumat kirjattiin ID-tunnuksella 4776,
kuten aiemmin esitetyssa kuvassa 7. Silla hetkella valvottavien palvelimien piirista ei 16y-
tynyt Windows lokitapahtumia tunnuksella 4625, joten varsinaiset kirjautumiskohteet ei-
vat olleet saatavilla. Toisin kuin kuvassa 7 esitetyssa esimerkissa, NTLM-validointikutsu
ei pitanyt sisallaan lainkaan tietoja todentamisien alkuperdisista lahteista. Lahdekoneen

tiedot olivat jatetty kokonaan pois toimialueen ohjauspalvelimen tapahtumalokeista.

Kirjautumisyrityksia todennettiin kahdessa eri Windows-toimialueen ohjauspalveli-
messa, jotka dokumentaation mukaan olivat kahdennettuja. Taman vuoksi tilastolliset
lukemat piti eritelld, koska varmistuspalvelin kopioi satunnaisia tapahtumia omaan ta-
pahtumalokitiedostoonsa, seka kasitteli joitain Kirjautumisyrityksia kuormituksen tasapai-

nottamiseksi.

Toimialueen palvelin, DC, todensi muutamassa paivassa yhteensa yli 27 prosenttia
enemman NTLM-validointeja kuin aiemmin saaduista lokitapahtumista. Naiden kaytta-
jien todennukset tapahtuivat kuitenkin huomaamattomasti ilman &killista piikkia lokita-
pahtumien graafisissa ndkymissa. Listattuani epaonnistuneet kayttajanimet ilman lahde-
osoitetta, huomasin niiden olevan suurimmaksi osin geneerisesti luotuja. Geneerisesti
luoduilla kayttajanimilla tarkoitan yleispatevid Windows-jarjestelman tunnuksia, kalente-
rista I0ytyvia etunimi& ja niiden erilaisia muunnelmia. Siséanrakennettuihin jarjestelman-
valvojatunnuksiin, kuten "Administrator” ja yleisesti pateviin testikayttajiin oli myos lisatty

perd&n numerotunnisteita mielivaltaisesti.

Talloin oli viela epaselvad mihin alkuperéiset kirjautumisyritykset oli muodostettu, koska

todentamispyynndissd ei ollut mainintaa alkuperaisesta lahteestd. Tilanteessa oli
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kuitenkin selvaa, etta poikkeaman takia on raportoitava tilaajaorganisaatiolle tilanteesta

ja ilmoittaa lisatutkimuksien tarpeesta.

5.2 llmoitus

Raportti tehtiin SOC-portaalissa olevalle asiakasnakymalle, johon tilaajaorganisaation
asiaankuuluvalla henkiléstolla on paasy tarkastelemaan turvallisesti jo muodostettuja ra-
portteja, sekd omia lokitietojaan. Portaalin tiketdintijarjestelman avulla voidaan keskite-
tysti ja organisoidusti hallita ympariston mahdollisia uhkia ja valitonta toimenpidetta vaa-

tivia tapahtumia niihin maariteltyjen tarkeystasojen avulla.

Tiketdintijarjestelmaan luoduissa raporteissa tulee olla vastaukset seuraaviin kysymyk-
siin: Misté lokitiedot ovat perdisin ja mita kohteita ne koskettavat? Milla aikavalilla poik-
keamaa on havaittu? Mita on tapahtunut? Raporttiin kirjataan mukaan myds yksityiskoh-
taiset tiedot lokitapahtumasta, selitys tapahtuman luonteesta ja mahdolliset suositukset

toimenpiteita varten.

Tapauksessa annettiin tilaajaorganisaatiolle ennakkotietona tarkat tapahtumista keratyt
tiedot, joissa kavi ilmi epdilyttavien kayttajien validoinnit tehnyt toimialueen ohjauspalve-
lin. Ohjauspalvelin kasittelee ndméa kyselyt, koska toimialueeseen liitetyt laitteet tunnis-
tavat sen omistavan kayttajatietokannan. Alkuperaista todentamisia pyytanytta laitetta ei
ollut mahdollista havaita Windows tapahtumalokeista, mutta kerattyjen lokien pohjalta
muodostetun raportin perusteella voidaan olettaa, ettéd organisaation kyberturvassa on
aukko, jota kautta haitantekija pystyy yrittdmaan salasanojen murtamista esimerkiksi sa-
nakirjahyokkayksen avulla ja asiaa on tarpeellista tutkia lisaa. Raporttiin ilmoitettiin to-
dennakdisimpéané vaihtoehtona tdméan muodostuvan ulkoverkkoon avoimeksi jaédneesta

Windowsin graafisen etatyopoytaprotokollan (RDP) portin kautta.

Suurimmaksi uhaksi listattiin mahdollinen organisaation tyontekijan kayttdma heikko sa-
lasana, jonka avulla hyokkaaja saisi jalansijan yrityksen verkkoon. Hyokkaajan oli myods
tapauksen vuoksi mahdollista aiheuttaa eraanlainen palvelunestohyokkays yrityksen toi-
mialueeseen lukitsemalla automatisoidusti tunnettuja kayttajanimid. Raportin uhkataso
asetettiin keskivaliin, koska esitutkinnassa analysoitujen lokitietojen perusteella ei ollut

epdilyksia, etta jokin yrityksista olisi paatynyt onnistuneeseen kirjautumiseen.
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5.3 Tutkinta

Organisaation suuruuden vuoksi oli lahes mahdotonta lahted manuaalisesti etsimaan
mahdollisen virhekonfiguraation varaan joutuneita laitteita. Raportti otettiin vastaan am-
mattimaisesti ja poikkeaman ehkadisemista vaativat toimenpiteet aloitettiin valittémasti.
Tilaajaorganisaation vastauksessa kuitenkin kerrottiin alkututkimusten perusteella, etta
epailyksemme RDP portin aukinaisuudesta on mahdotonta, koska se on estetty monen

eri palomuuriratkaisun avulla.

Vastauksen vuoksi tapahtuman selvittdminen sai toisenlaisen kdanteen, jossa muodos-
tui tilaajaorganisaation puolella vahva epaily haittaohjelmatartunnan saaneesta lait-
teesta. Tutkintaan osallistuneet tahot yrittivat 16ytaa epailyjen perusteella joistain lait-

teista perusteellisilla tarkastuksilla mahdollista haittaohjelmaa ilman tulosta.

Tutkinnan ollessa kaynnissa, jatkoimme valvontaa normaalisti, ja yritimme tulevista loki-
tiedoista samalla I6ytaa johtolankoja alkuperan selvittdmiseksi. Kohteen valvontaa hel-

potettiin asettamalla seinamonitorille uusi kohdennettu nékyma, jossa oli saatavilla ajan-

tasainen tieto hyokkayksestéa (Kuva 9).

Kuva 9. Reaaliaikainen ndkyma hyokkayksesta.

Lyhyen ajan kuluttua tutkinnan aloituksesta, havaitsimme muutoksia epaonnistuneissa
kayttgjatunnuksissa. Geneerisesti luotujen kayttdjanimien seassa alkoi ndkymaan sa-
mankaltaisessa kaavassa nimid, jotka olivat organisaation tyontekijoiden omistuksessa,

seka taysin kohdistettuja nimiyhdistelmi&, jossa kaytettiin selkeasti hyvaksi organisaation
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tietoja. Uudet tapahtumat nostivat tapauksen kriittisyytta asteen ylospain, koska hyok-

kays kohdistui nyt selkeasti organisaatiota vastaan.

Microsoft Windowsin Netlogon-palvelu on yksi avaintekijoisté Local Security Authority -
prosessin kanssa, joka pydrii jokaisessa toimialueen ohjauspalvelimessa todentamisia
varten. Microsoft on kehittdnyt Netlogon-palvelulle oman virheenkorjauksen, jolla pysty-
taan kerdadmaan tarkkoja lokitietoja erikseen todennustapahtumista. Netlogon-tapahtu-
malokien kytkenta vaatii erillisen komennon, joka ajetaan palvelimen komentorivilla.
(Microsoft 2018.)

Netlogon-lokitietojen kytkeminen tehddén komennolla:

Nltest /DBFlag:2080FFFF

Naiden lokitietojen perusteella on mahdollista jéljittaa tulevia todennuspyyntéja tarkem-
min verrattuna Windowsin tietoturvatapahtumista saatuihin tietoihin. Lokitiedosto 18ytyy

jarjestelman omasta hakemistosta debug-kansion netlogon.log tiedostosta.

Netlogon-lokitiedoista oli néhtavilla tapaukseen liittyvien epéonnistuneiden kirjautumis-
yritysten tulevan useista eri lahteista. Hyokkaykselle altistuneiden koneiden lukumaaréa
kasvoi 78 kappaleeseen. Kaikki laitteet osoittautuivat nimipolitiikan perusteella olevan
tyontekijoiden kannettavia tietokoneita. Yhteinen tekija ndilla tietokoneilla oli se, etta
omistajat kayttivat niitéa organisaation sisaverkon ulkopuolella. Koneissa oli valmiiksi kon-
figuroitu yhteysvayla organisaatiossa sijaitseviin palvelimiin, joten todennuspyynnoét va-

littyivat ajantasaisesti palvelimien lokitietoihin etayhteyden avulla.

5.4 Ratkaisu

Hydkkayksen kohteiksi joutuneiden tietokoneiden kayttajat saatiin nopeasti selville loki-
tiedoista ja ne pystyttiin rajaamaan tiettyyn kohderyhmaan. Tyontekijoille tiedotettiin

poikkeamasta valittémasti tilaajaorganisaation toimesta.

Pyysimme kahdesta tapaukseen liittyvasta laitteesta tietoturvalokitapahtumat tarkaste-
lua varten. Naista lokitiedoista keratyt naytteet paljastivat yhteyksien tulevan suurim-
maksi osin Vendjalta, Ukrainasta ja Yhdysvalloista. Lokitapahtumien perusteella ei tullut

ilmi, etta tietokoneet olisivat vaarantuneet onnistuneille hyokkayksille.
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Yhteisessa jatkotutkimuksessa selvisi, etta kannettavien tietokoneiden palomuuriasetuk-
set olivat puutteellisia. Aikaisemmin tehdyt muutokset tietokoneisiin toimialueen ohjaus-
palvelimen ryhmakaytannon kautta, eivat olleet perusteellisesti tavoittaneet etatyosken-
telya tehneiden tydntekijdiden tietokoneita. Monimutkaisten vaiheiden kautta paikallisesti
asennettu ulkopuolinen tietoturvaohjelmisto ja Windowsin oma palomuuri olivat paallek-
kaisyyksien vuoksi paljastaneet koneiden portteja ulkomaailmaan tarkoituksetta. Vir-
heellinen konfiguraatio vaati vakavuuden vuoksi valitonta paikkaamista ja kohteena ol-

leet tyontekijat ohjattiin tilaajaorganisaation toimipisteeseen korjaustoimenpiteitéa varten.

Loydetyn tietoturvapoikkeaman tutkintaan osallistuneet henkil6t tilaajaorganisaatiosta
onnistuivat korjaamaan puutteelliset palomuuri- ja virustorjunta-asetukset, jonka jalkeen
pystyimme vahvistamaan hydkkayksen loppuneeksi tietoturvavalvomosta. Hyokkayk-
sessa kaytettiin vasytyshyokkays-tekniikkaa (engl. brute-force), jossa pyritdan jarjestel-
mallisesti murtamaan kayttgjatunnus ja salasana geneerisesti muodostettujen listojen
avulla (Turvallisuuskomitea 2018). Havaintojen perusteella hyokkaaja onnistui osittain
muodostamaan palvelunestohydkkayksen toimialueen jarjestelméaan lukitsemalla orga-
nisaation tyontekijoiden kayttajatunnuksia kirjautumalla ep&onnistuneesti lian monta
kertaa tietoturva-asetuksissa maaritellyn aikavalin puitteissa. Asiakasorganisaatiolle teh-
dysséa ilmoituksessa esitelty hypoteesi hyokkayksen vektorista, jossa kirjautumisten
epadiltiin tulevan avoimeksi jddneesta RDP-portista, onnistuttiin vahvistamaan simuloi-

malla hydkkays yhteen kohteena olleelle laitteelle Fiaronen toimitiloista kasin.
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6 POHDINTA JA TULOKSET

Yrityksia koskevat tietoturvauhkat jakautuvat moniin erilaisiin tilanteisiin, joissa joko ta-
hattomasti tai tahallisesti muodostunut uhka saattaa vaarantaa koko liiketoiminnan jat-
kuvuuden. Tahallisessa tietoturvaloukkauksessa yritys saattaa olla satunnaisena koh-
teena tai kohdistetusti altistua hyokkaykselle, jolloin tekija valitsee kohteen sen sisélta-
man tiedon tai muun motiivin perusteella. Tahattomiin poikkeamiin luetaan laiterikot, kon-
figuraatiovirheet tai muut yllapidon laiminlyonnit, jotka muodostavat potentiaalisen tieto-

turvariskin kayttaytyessaan vektorina verkkorikollisten hydkkayksille yritysta kohden.

Tietoturvallisuuspoikkeamia ei valttamatta havaita vain yksittaisten lokitapahtumien pe-
rusteella, vaan se on enemmankin tapahtumasarjojen tulkintaa. Se voi olla ensin vain
pieni normaalitilasta poikkeava yksityiskohta, jonka avulla saadaan havaittua suurempi
kokonaiskuva tietoturvaloukkauksesta. Sen vuoksi on tarkedd ymmartaéa lokienhallinnan,
valvonnan ja analysoinnin merkitys kannettaessa vastuuta koko organisaation tietotur-

vasta.

Organisaation tietoteknisten palveluiden toteuttajasta riippumatta, on vastuu tietoturva-
poikkeamiin reagoinnista organisaatiolla itsellaan. Mahdolliset tietoturvapoikkeamat tu-
lee aina ottaa vakavasti ja lisaselvitykset taytyy suorittaa hallitusti yhteistyéssa muiden

poikkeaman selvittamiseen osallistuvien tahojen kanssa.

Indikaatio tietoturvapoikkeamasta ja siihen reagointi pohjautuu tapahtumien analyysiin
ja vakavuuden maarittelyyn. Toimenpiteet suoritetaan havaitun poikkeaman tyypin mu-
kaan. Jo pelkka epaily poikkeamasta tulee kdynnistdd selvitystoimet. Tietoturvallisuu-
teen liittyvien tapausten tutkinnan ja ilmoittamisen laiminlyonti voi johtaa vakaviin seu-

rauksiin.

Tyo6ssa lahtdkohtana toimi asiakasyrityksen verkosta [0ytynyt tietoturvapoikkeama, jonka
vuoksi asiakasorganisaation toimialueen laitteet kirjasivat tuhansia epaonnistuneita kir-
jautumisia, joiden lahteena oli ulkopuolinen haitantekija. Ep&onnistuneista kirjautumis-
yrityksista havaittu poikkeama paljasti organisaation laitteissa tahattoman syyn seurauk-
sena vaarin asetetun palomuuriratkaisun, jonka vuoksi tyontekijoiden tietokoneet paljas-

tivat omia palveluitaan ulkoverkkoon ilman tarpeenmukaista suojausta.

Onnistuneen tutkinnan avulla tilaajaorganisaatio sai kasiteltyd poikkeaman hallitusti ja

palautettua asetukset tietoturvamdaadritysten mukaisiksi. Valvomohenkildstd pystyy

TURUN AMK:N OPINNAYTETYO | Teemu Ollikainen



35

taman tutkinnan avulla prosessoimaan vastaavat tapaukset entistd nopeammin, ilman

laajempia selvitystoita.

Opinnaytetydssa apuna kaytetty Andrei Miroshnikovin kirjoittama kirja Windows Security
Monitoring auttoi ymmartamaan entista laajemmin erilaisten Windows turvallisuustapah-

tumien alkuperaisyyksia, jotka ovat avoimien tietolahteiden kautta vaikeasti saatavilla.

Windows toimialueen tietoturvatapahtumat ovat vain pieni prosenttiosuus valvottavien
ympaéristojen kyberturvallisuuteen liittyvista tapahtumatiedoista, mutta niiden avulla saa-
daan muodostettua erittain kattavia kokonaiskuvia organisaation toimialueessa tapahtu-
vasta toiminnasta. Tietoturvatapahtumien tulkinta tarvitsee syvaa asiantuntevuutta, jotta
alkuperaiset toimet pystytaan tulkitsemaan oikein. Tapahtumien tulkinta on poikkeamien
raportoinnin kannalta erittdin tarkea elementti, silla pelkastaan vaarin tulkitut tapahtumat
saattavat aiheuttaa turhia tutkimusprosesseja. Poikkeamatilanteiden selvitysten jalkeen
ja sen aikana saatujen oppien kokoaminen on tarpeellinen osa organisaation tietoturval-

lisuussuunnitelmien tarkentamisessa.

Ympériston valvominen vaatii jatkuvaa tutkimustyota yllapidettaessa tietoturvapoik-
keamien havainnointijarjestelmia. Erilaiset tilastolliset ja graafiset ndkymat auttavat hah-
mottamaan poikkeamia normaalitilanteista, seka saantémoottorien avulla pystytaan ha-

vaitsemaan ajantasaisesti tunnettuja hydkkaysmenetelmia informaatiotulvan keskelta.

Tutkinnassa tehtyjen havaintojeni perusteella kehitin jarjestelmé&éan oman identifioinnin ja
saantokirjaston, jonka avulla pystytdan havaitsemaan ja erottelemaan vastaavanlainen
toiminta valittbmasti sen toteutuessa. Kaytin sdaannoissa mm. tapauksessa havaittuja
kayttgjatunnuksia, seka avoimesti verkosta loytyvien hyokkaystyokalujen valmiita kayt-
tajatunnuslistoja, joiden avulla saantdémoottori tunnistaa epéatavallisten tunnusten vali-

doinnin valittomasti.

Jatkokehityksenad opinnaytetydni ulkopuolella, aion kehittdd automatisoitua ratkaisua,
jossa vastaavassa tilanteessa toimialueen laitteelle suoritetaan agentin kautta komento,
joka kaynnistaa Netlogon-palvelun lokitietojen kerddmisen. Toiminto helpottaa tutkintaa
alkuperan selvityksissa, jos hyokkays on lyhytaikainen, eika siihen keritéa reagoimaan

riittivan nopeasti tilaajaorganisaation puolesta.
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Korkean luokituksen saaneet tapahtumatunnukset

Current
Windows
Event ID

4618

4649

4719

4765

4766

4794

4897
4964

5124

1102

Potential Criticality

High

High

High
High
High
High
High
High

High

Medium to High

Event Summary

A monitored security event
pattern has occurred.

A replay attack was detected.
May be a harmless false posi-
tive due to misconfiguration er-
ror.

System audit policy was
changed.

SID History was added to an
account.

An attempt to add SID History
to an account failed.

An attempt was made to set
the Directory Services Restore
Mode.

Role separation enabled:

Special groups have been as-
signed to a new logon.

A security setting was up-
dated on the OCSP Responder
Service

The audit log was cleared
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Windows-kirjautumistyypit

Numero Nimi

10

11

12

13

System

Interactive

Network

Batch

Service
Proxy
Unlock

Network
Cleartext

New Creden-
tials

Remote Inter-
active

Cached Interac-
tive

Cached Remote

Interactive

Cached Unlock

Kuvaus
Paikallisen kayttajatunnuksen kirjautuminen.

Interaktiivinen kirjautuminen. Esimerkiksi paikal-
lisesti nappaimistolla tehty kirjautuminen.

Kirjautumistapahtuma verkon yli.

Yleensa ajoitetun tehtdvan mukana tapahtuva kir-
jautuminen.

Palvelun aiheuttama kirjautumistapahtuma.
Vilityspalvelimen kautta tehty kirjautuminen.

Istunnon lukituksen poiston yhteydessa kirjattu
kirjautuminen.

Sama kuin kolmas tyyppi, mutta tilitiedot ovat kul-
keutuneet salaamattomassa muodossa. Aiheutuu
yleensi selaimessa tehdysta kirjautumisesta, jossa
ei kdyteta salausta.

Ilmenee, jos valmiiksi kirjautunut kayttdja kayttaa
toista tunnusta suorittaakseen ohjelman tai paas-
takseen verkkojakoon.

Etatyopoytaprotokollan aiheuttama kirjautumi-
nen.

Toimialueen palvelimen ollessa tavoittamatto-
missa, jarjestelma autentikoi valimuistiin tallenne-
tuilla kirjautumistiedoilla.

Sama kuin tyyppi 11, mutta etiohjaukseen pyrki-
van kirjautumisen aiheuttamana.

Istunnon lukituksen poiston aiheuttama, kun kay-
tetaan valimuistissa olevia kirjautumistietoja.
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