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Organisaatioiden tietoturvassa on usein puutteita havaita tietoturvapoikkeamat ajoissa tai 
kokonaan. Tämä opinnäytetyö tarkastelee, mitä keskeisiä tietoturvauhkia yrityksiin kohdistuu ja 
miten niitä voidaan havaita keskitetyn lokienhallinnan, sekä ulkoistetun valvomon avulla. 
Keskitetyssä järjestelmässä asiakasorganisaatiolla on mahdollisuus seurata valmiiksi 
muodostettuja raportteja havainnoista ja niiden perusteella aloittaa lisäselvitykset poikkeaman 
korjaamiseksi. 

Opinnäytetyö käsittelee asiakasorganisaation tietojärjestelmästä löydettyä poikkeamaa, jonka 
tutkintaa vaikeutti kohdejärjestelmään kirjatun tapahtumatiedon vajavaisuus. Opinnäytetyössä 
pyrittiin kehittämään ja helpottamaan lokitietojen automatisoitua analysointia tutkimalla 
tarkemmin alkuperiä Windows-käyttöjärjestelmän lokitietoihin kirjatuista 
tietotietoturvatapahtumista.  

Työn teoriaosuudessa käydään läpi tietoturvaa ja suojautumisen merkitystä, sekä syvennytään 
lähemmin käyttäjien kirjautumisista syntyviin tapahtumatietoihin Windows-järjestelmässä. Tämän 
jälkeen teoriaosuudesta siirrytään käsittelemään löydetyn tietoturvapoikkeaman tutkinnan 
prosessia. 

Poikkeaman alkuperän selvittämisen haasteesta huolimatta työssä päädyttiin onnistuneeseen 
lopputulokseen, jossa asiakasorganisaation tietoturvasuunnitelman mukainen tavoitetila saatiin 
palautettua ennalleen. 

Opinnäytetyön tavoitteessa kehittää valvontatyökaluja ja avata merkityksiä Windows-
tietoturvatapahtumille onnistuttiin ja lopputuloksena samankaltaisten tapausten läpikäyminen on 
huomattavasti nopeampi prosessi. 
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Organizations information security often lacks the abilities to detect security deviations in time or 
at whole. Thesis examines the key security threats facing businesses and how the threats can be 
detected by centralized log management and an external security operations center. In a 
centralized system the customer organization can inspect the completed reports of the findings. 
The findings are crucial in order to further investigate and correct the found security deviations. 

The thesis handles a deviation found in a customer organization's information system. The 
investigation was complicated by incompleteness of event information recorded in the target 
system. The aim of the thesis was to develop and facilitate the automated analysis of log data by 
investigating the origin of the information security events recorded in the Windows operating 
system logs.  

The theoretical part of this thesis examines information security as a concept and the importance 
of protective measures. This part focuses on the authentication protocols used on Windows-
based operating systems and the security events containing account logon information. The next 
part focuses on further inspecting the process of the found security deviation. 

Despite the challenge of finding out the source of origin, a successful outcome was achieved, and 
target status of the customer organization's security plan was restored. 

The aim of the thesis to develop monitoring tools and to emphasize the significance of Windows 
security events was achieved. Processing similar events in the future is going to be considerably 
faster. 
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LYHENTEET 

AD Active Directory. 

FP False-Positive. Hälytys tietoturvapoikkeamasta, joka on oike-
anmukainen,  mutta ei itsessään aiheuta vaaraa järjestel-
mälle. 

ICT Information and Communication Technologies. 

IP Internet-protokolla. Mahdollistaa tiedon siirtämisen verkon 
yli. 

IP-osoite Uniikki verkko-osoite, jolla voidaan identifioida laite. Tämän 
avulla järjestelmät tunnistavat toisensa verkossa. 

Kerberos Todennusprotokolla. 

NTLM Windows-todennusprotokolla. 

RDP Remote Desktop Protocol. Microsoftin protokolla, joka mah-
dollistaa graafisen etäyhteyden toiseen laitteeseen. 

SIEM Security Information and Event Management 

SOC Security Operations Center. Tietoturvavalvomo. 

SSH Secure Shell. Käytetään turvallisessa tiedonsiirrossa. 

Telnet Yhteysprotokolla pääteyhteyksiin Internetin ylitse. 
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1 JOHDANTO 

Opinnäytetyön tilaaja oli Fiarone Oy, joka on erikoistunut kyberturvallisuuteen liittyviin 

asioihin Suomessa ja maailmalla. Yrityksen suurin vientituote on SOC (Security Opera-

tions Center), jossa kellon ympäri päivystävä henkilöstö valvoo eri asiakkaiden tietotek-

nisiä järjestelmiä suljetussa valvomotilassa. 

Yksikään maailman organisaatio ei ole immuuni tietoturvahyökkäyksille, mutta oikean-

laisilla tietoturva-asetuksilla, käytännöillä ja havainnointijärjestelmillä pystytään minimoi-

maan tai estämään mahdolliset vahingot. Useimmat tietoturvan rikkomukset organisaa-

tioissa alkavat pienistä osista. Yksi huonosti suojattu laite riittää aiheuttamaan koko or-

ganisaation laajuisen tietomurron. Tätä laitetta voidaan tällöin kutsua vektoriksi mahdol-

lisessa hyökkäysrajapinnassa. 

Tässä opinnäytetyössä käsitellään asiakasorganisaation tietojärjestelmästä löytynyttä 

tietoturvapoikkeamaa, jonka alkuperä ei ollut suoraan saatavilla. Työn yksityiskohtia on 

muutettu siten, että luottamukselliset tiedot ovat jätetty pois työn julkaisukelpoisuuden 

takaamiseksi. Poikkeaman läpivientiä tarkasteltaessa kehitetään samalla vielä parem-

paa valmiutta reagoida vastaaviin poikkeamiin tulevaisuudessa. Työssä tuodaan myös 

yleisesti esille mahdollisia uhkakuvia, jotka voivat kohdistua organisaation tietojärjestel-

mää vastaan. Lokitapahtumien näkökulmasta keskitytään käyttäjien seurantaan Micro-

soft Windows -käyttöjärjestelmän tietoturvatapahtumissa. 

Tavoitteena oli kehittää omia valvontatyökaluja ja selvittää Windows-tietoturvatapahtu-

mien todellisia alkuperiä. Työkalun piti ensin havaita järjestelmään tulevista lokitiedoista 

tietynlainen poikkeama mahdollisimman tehokkaasti, minkä jälkeen palvelimella suorite-

taan komentoja automatisoidusti. Sen piti olla testattu varmasti toimivaksi omassa ym-

päristössä ja yhteensopivaksi muiden asiakkaiden kanssa. Testauksissa oli mahdolli-

suus käyttää yrityksen omia sensoreita ja laboratorioympäristöä. 

Ensimmäisessä luvussa käsitellään lyhyesti tietoturvaa kielikuvallisista esimerkeistä oi-

keasti havaittuihin uhkakuviin. Luvussa 2 esitellään järjestelmistä kerättävien lokien mer-

kitystä, jonka jälkeen keskitytään Windowsin omiin tapahtumalokeihin ja syvennytään 

lyhyesti niiden alkuperiin. Luvussa 5 kerrotaan, miten tietojärjestelmien aiheuttamasta 

informaatiotulvasta voidaan havaita poikkeamia. Viimeisessä vaiheessa käsitellään poik-

keaman havainnointiin liittyviä prosesseja.  
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2 TIETOTURVAUHAT JA NIIDEN TAUSTAA 

Tietoturvallisuutta ja sen määritelmää voidaan lähteä tarkastelemaan historiasta jo en-

nen ajanlaskun alkua. Tuolloin turvallinen elinympäristö on myös perustunut riskienhal-

lintaan, joka edelleen pitää paikkansa tietojärjestelmien turvaamisessa. On monia histo-

riallisia asioita, joita voidaan verrata nykyisiin keinoihin turvata sähköiset järjestelmät. 

Alkuaikojen puiset suojaukset havaittiin ajan mittaan riittämättömiksi, sillä ne saattoivat 

palaa. Materiaalien kehittyessä puolustusjärjestelmiä alettiin rakentaa uudestaan ki-

vestä. Maailman vanhin kaupunki Jeriko oli ympäröity yhtenäisellä kivimuurilla, jolloin 

pystyttiin suojautumaan organisoitujen ja vahvasti aseistautuneiden vihollisten hyök-

käyksiltä. Tunnetusti kivimuuria käyttivät samoin kiinalaiset suojautuessaan naapurival-

tioiden hyökkäyksiltä. Puolustusrakennelma muodostui hyödylliseksi myös kauppiaille, 

jotka olivat ennen joutuneet ryöstön uhreiksi valvomattomilla alueilla. Valtakuntaa ympä-

röivän muurin sotilaat olivatkin etulyöntiasemassa hyökkääjiin verrattuna, ja pystyivät sa-

malla vartioimaan karavaanien liikkumista. Tietotekniikassa samantyylisestä puolustuk-

sesta käytetään termiä palomuuri. (Salomon 2016.) 

Nykypäivänä varastamiseen tai tietojen hankkimiseen ei tarvita fyysistä tunkeutumista. 

Sähköisessä toimintaympäristössämme kivimuurit on korvattu palomuureilla ja sisäinen 

kontrollointi tapahtuu tietoturvaohjelmistolla. 

2.1 Määritelmä 

Tiedon ja tietojärjestelmien suojauksella pyritään ehkäisemään valtuuttamattomalta 

pääsy, käyttö ja muutoksien tekeminen, sekä varaudutaan erilaisiin häiriötilanteisiin. Tie-

toturvallisuudella tarkoitetaan tietoliikenne-, laitteisto-, ohjelmisto- ja tietoaineistotoimin-

nan turvallisuutta, joilla turvataan verkkojen ja palvelujen eheys, luottamuksellisuus ja 

käytettävyys. (Viestintävirasto, 2018.)  

Käytännössä tämä tarkoittaa, että tietojärjestelmässä olevat tiedot ovat suojattu ja saa-

tavilla silloin, kun niitä tarvitaan. Tietoja käsittelevät vain sellaiset henkilöt, joilla on siihen 

oikeus ja se ei ole vahingon seurauksena muuttunut. 
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2.2 Kyberturvallisuus 

Kyberympäristö muodostuu yhdestä tai useasta tietojärjestelmästä. Fyysiset laitteet, 

jotka käsittelevät sähköisessä muodossa olevaa tietoa, sekä niihin asennetut ohjelmat 

ja ohjelmistot ovat osana tietojärjestelmän kokonaiskuvaa. Tähän kuuluu myös ihmisistä 

koostuva henkilöstö. Kyberympäristö voidaan siis käsitteenä laajentaa jopa maailman-

laajuiseksi tiedon infrastruktuuriksi, jossa tietoyhteiskunnan tieto on sähköisessä muo-

dossa. Toisaalta myös organisaation hajautetuista tietojärjestelmistä voidaan käyttää ko-

konaisuuden yhdistävää termiä kyberympäristö. (Peltomäki & Norppa 2015, 67–72.) 

Kyberturvallisuus on tavoitetila, jossa kyberympäristöön voidaan luottaa ja jossa sen toi-

minta turvataan. Kyberturvallisuus pitää sisällään kaikki sellaiset toimenpiteet, joiden 

avulla voidaan ennakoivasti hallita ja tarvittaessa sietää erilaisia kyberuhkia ja niiden 

vaikutuksia. Tavoitetilassa kybertoimintaympäristöstä ei aiheudu vaaraa, haittaa tai häi-

riötä sähköisen tiedon (informaation) käsittelystä riippuvaiselle toiminnalle eikä sen toi-

mivuudelle. Kyberympäristöön kohdistuvat uhat ovat tietoturvauhkia, jotka toteutuessaan 

vaarantavat tietojärjestelmän oikeanlaisen tai tarkoitetun toiminnan. (Ficom 2015) 

Tieto- ja kyberturvallisuus ovat toisiaan leikkaavia käsitteitä. (Kuva 1.) 

 

Kuva 1. Tietoturvan ja kyberturvan käsitteet. 

Tieto- ja kyberturvallisuuden yhteinen osuus kattaa tietopohjaisen omaisuuden, joka tal-

lennetaan tai siirretään ICT:llä käyttäen. Tällaista tietoa ovat siis sähköisesti tallennetut 

ja siirretyt tiedot kuten sähköpostit tai pankkitiedot. Leikkauksen ulkopuolelle jäävä tieto-

turvallisuuden osa taas sisältää sellaisen tiedon, jota ei tallenneta tai siirretä elektroni-

sessa muodossa. Summe (2018) kertoo esimerkissään, että yksi suurimmista ongel-

mista on tiedon hävittäminen. Tai salassa pidettävää tietoa saattaa päätyä paperille sille 
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kuulumattomille paikoille. Leikkauksen ulkopuolelle jäävä kyberturvallisuuden osa taas 

sisältää ei-tietopohjaisen omaisuuden, joka on haavoittuvainen ICT:tä käyttäen tehtäville 

hyökkäyksille. Tästä esimerkkinä voi olla etäohjattu teollisuusportti, joka pystytään avaa-

maan tietoverkon kautta fyysisen varkauden yhteydessä. 

2.3 Tietoturvauhat yrityksissä 

Vuoden 2000 tienoilla tietokonerikollisuus oli jo jokapäiväistä. Ensimmäiset rahaa teke-

vät haittaohjelmat ilmestyivät vuosina 2002 – 2004, jolloin ne olivat kuitenkin alkeelli-

sessa vaiheessa. Silti nykypäivänäkin löydettyjen haittaohjelmien päätarkoituksena on 

tehdä rahaa esimerkiksi salaamalla tiedostot ja kiristämällä täten rahaa kryptovaluuttana. 

Tätä haittaohjelman tyyppiä kutsutaan kiristysohjelmaksi (engl. ransomware). Verkkori-

kollisuus on miljardibisnes, ja rahamarkkinat ovat globaaleja. Rikolliselle verkko tarjoaa 

anonymiteettiä, rajattoman määrän kohteita ja helpon myyntialustan varastetulle materi-

aalille. Interpol on tiedottanut vuonna 2013, että kyberrikollisuus on kaikkein nopeimmin 

kasvava rikollisuusmuoto ja siinä liikkuu enemmän rahaa kuin huumekaupassa. (Pelto-

mäki & Norppa 2015, 37-41.) 

Teknologian kehittyminen ja organisaatioiden muuttuessa täysin riippuvaisiksi tietojär-

jestelmien toiminnasta, on tuonut lisää haasteita yritysten tietoturvan kehittämiseksi. Yri-

tyksen toimialasta riippuen, kyberhyökkäys saattaa aiheuttaa valtavan isot kustannukset 

ja korvaamattoman tiedon menetyksen. (Miller ym. 2010, 20.), 

Yrityksen tietoturvan tasosta riippumatta, työntekijät ovat usein suurin tietoturvauhka. 

Ongelmana on riittämätön riskienhallinta, sisäisestä toiminnasta puuttuvat yhtenäiset 

prosessit ja huonosti laaditut ohjeistukset (Summe 2018). Useimmat ja suurimmat tieto-

murrot ovat saaneet alkunsa inhimillisestä virheestä, jolloin työntekijä on tahattomasti tai 

tahallaan langennut kyberrikollisen lähettämään kalasteluviestiin (Rayome 2018).  

Toinen tunnettu uhka muodostuu organisaation julkisesti verkkoon avoinna olevista pal-

veluista, jotka saattavat toimia väylänä hyökkäyksille sisäiseen järjestelmään. Katego-

riana tämä uhkakuva on todella laaja aina lähiverkkoon kytketystä nykyajan kahvinkeit-

timestä yhtiön omiin verkkosivustopalveluihin. Jokainen näihin kohdistuvista hyökkäyk-

sistä alkavat tiedusteluvaiheella. Automatisoidut skannaustyökalut tiedustelevat maail-

manlaajuisesti lähes jokaisen IP-osoitteen joko löytääkseen pelkästään avoinna olevia 

portteja tai tunnettuja haavoittuvuuksia järjestelmistä. Tämän tekniikan ja julkisten 
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hakukoneiden avulla hyökkääjät tutkivat yrityksiä, henkilöitä ja muita potentiaalisia koh-

teita riippumatta siitä, että onko ne suoranaisesti haavoittuvaisia vai ei. Näitä skannaus-

työkalujen tekemiä listauksia voi jopa tarkastella vapaasti kaikkien käytössä olevilla ha-

kukoneilla. Yksi tietoturvatutkijoiden suosituimmista hakukoneista on esineiden internet-

tiin keskittyvä Shodan, jonka avulla pahamaineiset tekijät pystyvät myös löytämään vai-

vatta esimerkiksi yrityksen työntekijän konfiguraatiovirheen seurauksena avoimeksi jää-

neen tiedostonjakopalvelimen. (Hyppönen & Tuominen 2017.) 

Tutkijat käyttävät usein hunajapurkkeja seuratakseen hakkerointimenetelmiä ja tilas-

toidakseen verkkorikollisten toimintatapoja. Hunajapurkilla tarkoitetaan syötin asetta-

mista hakkereille ja se on suunniteltu tarkoituksella haavoittuvaiseksi. Verizon (2018) 

esittää raportissaan tilastotietoa hunajapurkkiin tehtyjen tiedustelujen kohteista (Kuva 2). 

Tilastosta päätellen hakkerit pyrkivät usein löytämään nimenomaan palveluita, joilla voi-

daan muodostaa etäyhteys palvelimeen, kuten Telnet ja SSH. 

 

Kuva 2. Skannattavien porttien esiintymistiheys hunajapurkissa. (Verizon 2018.) 

Samassa raportissa on myös tilastoitu organisaatioihin tehtyjen haavoittuvuusskannaus-

ten tuloksia. Kuvassa 3 nähdään lukumääriä, miten avoinna olevat portit jakautuvat.  
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Kuva 3. Avoinna olevien porttien esiintymät. (Verizon 2018.) 

Vasemmalla on esitelty avointen porttien esiintymien lukumäärä ulkoverkosta tehtyjen 

skannausten perusteella, ja sitä voidaan verrata sisäverkosta löytyviin portteihin oikealla. 

Ulkopuolelta löytyvien kahden ensimmäisen portin tulokset ovat odotettuja, koska ne 

ovat julkiverkkoon auki olevien palveluiden oletusportteja. Kuvasta voidaan myös pää-

tellä, että yritykset pyrkivät hyvin estämään palomuurisäännöillä ylimääräisten porttien 

saatavuutta ulkoverkosta, mutta eskaloitumisen riski on suuri hakkerin löytäessä tien si-

säverkkoon esimerkiksi avoinna olevan Windowsin etätyöpöytäprotokollan (RDP) ja hei-

kon salasanan avulla. 

Luotettava tapahtumalokien seurantajärjestelmä on ratkaiseva osa tietojärjestelmien tur-

vallisuuden kannalta. Monet tietoturvapoikkeamat voidaan havaita tapahtuman varhai-

sessa vaiheessa, jos uhriksi joutuneella taholla on käytössään asianmukainen lokien 

seuranta- ja hälytysjärjestelmä. Aikaisempi Verizon (2012) tietomurtojen analysointira-

portti kertoo, että 85 % tietomurroista havaittiin vasta useiden viikkojen kuluttua. Näissä 

tapauksissa kuitenkin 84 %:lla uhreista oli todisteita tietoturvapoikkeamasta tapahtu-

malokeissaan. 

2.4 Lokitapahtumat 

Lokitieto on dokumentti jonkin tapahtuman toteutumisesta tiettynä ajanhetkenä. Se voi 

olla sovelluksen, laitteiston tai käyttäjän aiheuttama tapahtuma, joka kirjataan 
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tekstimuodossa ennalta määriteltyyn tiedostoon (VAHTI 2009). Itse loki on vanha käsite, 

koska jo esihistoriassa ihmiset ovat seuranneet tähtien liikkeitä maalaamalla tapahtumat 

kallioon. Toisaalta myöhemmin vaikkapa purjehduksessa on kauttaaltaan käytetty lokien 

keräämistä esimerkiksi matkan pituuden mittaamisessa. Nykyaikana sähköisissä järjes-

telmissä kirjattavia tietoturvatapahtumia voidaan havainnollistaa kielikuvana sotilaan etu-

vartiossa pitämään kirjanpitoon, ja kuinka sen merkitys korostuu jonkin poikkeavan ta-

pahtuman sattuessa. Lokitietoja ja niiden käsittelyä tarvitaan niin poikkeus- kuin normaa-

litilanteissakin. 

Organisaation järjestelmissä, verkoissa tai muussa ympäristössä ja toiminnassa tapah-

tuneet tapahtumat dokumentoidaan lokeina. Lokitiedot voivat olla automaattisten järjes-

telmien keräämiä merkintöjä tai manuaalisesti kerättäviä lokitietoja, kuten vierailijaloki. 

Lokit voidaan luokitella ja tyypitellä monilla eri tavoilla, kuten seuraavasti: 

• ylläpitoloki 

• käyttöloki 

• muutosloki 

• virheloki. 

Näiden perusteella voidaan selvittää, mitä ja milloin on tapahtunut, sekä kenen toimesta. 

(VAHTI 2009.)  

Lokien käsittelyssä kerätään, analysoidaan, säilytetään ja luovutetaan tietoja. Koska 

kaikkia tietojärjestelmien lokeihin kirjautuneita tapahtumia ei käytännössä voida manu-

aalisesti tarkastella lokitietojen suuresta määrästä johtuen, on valikoitava olennaisimmat 

kohteet, tapahtumat, raportointitapa ja tarkastuksen suorittaja. Teknisillä lokien analy-

sointiin tarkoitetuilla työvälineillä on mahdollista tarkastaa kaikki lokiin kirjatut tapahtumat 

ja niiden yksityiskohdat ja raportoida niistä lokien analysointia suorittavalle henkilölle 

merkitykselliset asiat. (VAHTI 2009.) 

Organisaation tietojärjestelmän koosta riippumatta, tulee tietoturvapolitiikassa ottaa huo-

mioon lokien käsittely. Lokitietoja saattaa kerääntyä pelkästään yhdeltä palvelimelta tun-

nissa satoja tuhansia, ellei miljoonia. Ja yrityksen koosta riippuen, palvelimia saattaa olla 

satoja. Niin suuren informaatiotulvan läpikäymiseen on kehitetty ratkaisuja, jotka perus-

tuvat keskitettyyn lokienhallintaan. 

Keskitetty lokienhallinta on ympäristö, johon voidaan tallentaa eri lähteistä ja useilta asi-

akkailta tulevia lokeja niiden muodosta riippumatta. Lokienhallintaympäristöllä pystytään 
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keräämään, tallentamaan ja analysoimaan kaikki data keskitetysti. Se voidaan toteuttaa 

lukuisin eri keinoin, mutta yksi suosituimmista on kohteeseen asennettava agentti, joka 

toteuttaa keräämisen ja tiedon välittämisen. (Grimes 2018.) 

Pelkästään keskitetty lokienhallinta ei ole ratkaisu tietoturvan kehittämiseksi, vaan sen 

ohelle suositellaan kokonaisvaltaista lähestymistapaa implementoimalla mukaan SIEM -

järjestelmä. Sen avulla kerätyistä lokitiedoista voidaan tehdä reaaliaikaista analysointia 

ja yhdistää eri lähteistä saatu tieto kokonaiseksi tietoturvan kuvaksi. Tässä työssä käsi-

tellään asiaa tarkemmin luvussa 4. 
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3 WINDOWS-TURVALLISUUSTAPAHTUMAT 

3.1 Palvelinkäyttöjärjestelmä 

Microsoftin kehittämä palvelinkäyttöön tarkoitettu käyttöjärjestelmä Windows Server sai 

alkunsa jo vuonna 1993, jolloin julkaistiin tuoteperheen ensimmäinen versio Windows 

NT 3.1. Windows NT Serverin kehittyessä uusien teknologioiden ja ohjelmistojen myötä, 

julkaistiin Windows 2000 Server -käyttöjärjestelmä, joka sisälsi uuden Active Directory -

ominaisuuden. Virtualisoinnin aikakautena vuonna 2008 julkistettu Windows Server 

2008 toi mukanaan mm. tietoturvaparannuksia Active Directoryn uusilla ominaisuuksilla, 

kuten käyttäjän tunnistus-, varmenne- ja oikeuksien hallintapalveluilla. Uusin Windows 

Server -versio on julkaistu vuonna 2016, ja se pohjautuu Windows 10 käyttöjärjestel-

mään. (Tampkins 2015.) 

3.2 Active Directory 

Palvelinohjelmisto sisältää paljon erilaisia ominaisuuksia, mutta tässä työssä keskitytään 

enemmän sen mukana tulevaan aktiivihakemistoon (Active Directory), joka sisältää ko-

konaisvaltaisen toimialueen hallinnan. Sen avulla voidaan hallita ja kerätä tietoja verkon 

käyttäjistä, tietokoneista ja muista resursseista. Aktiivihakemistopalvelu on laajalti käy-

tössä lähes jokaisessa yrityksessä, johon kuuluu useita Windows-käyttöjärjestelmällä 

varustettuja tietokoneita. 

Toimialueen aktiivihakemistoon kuuluvia tietokoneita ja käyttäjiä voidaan hallita Ryhmä-

politiikkaobjektien (Group Policy Object) avulla. Näin yksittäisille käyttäjille ja ryhmille 

voidaan jakaa asetuksia keskitetysti, joka parantaa tietoturvaa ja helpottaa verkkohallin-

taa. Politiikkaobjektien avulla voidaan siis määrittää loppukäyttäjälle sallitut toiminnot ja 

estää tarpeettomat, sekä automatisoida ylläpitotehtäviä toimialueessa. (Hoffman 2016.) 

3.3 Tapahtumat 

Käyttöjärjestelmä ja sovellukset tallentavat keskeisiä tapahtumia toiminnastaan erinäisiin 

lokitiedostoihin. Windows-käyttöjärjestelmässä lokitiedostot tallentuvat järjestelmän 

omaan kansiohakemistoon Winevt-nimisen kansion alle. Lokitiedostot ovat normaalisti 
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log-tyyppisiä, mutta Windows Vistasta lähtien käyttöjärjestelmälokit on tallennettu evtx-

tyyppisiksi tiedostoiksi. Tärkeimmät lokitapahtumat voi helpoiten tarkastella käyttöjärjes-

telmässä valmiiksi asennetulla Tapahtumienvalvonta (Event Viewer) -ohjelmalla. Tämä 

työkalu on kuitenkin ominaisuuksiltaan rajoittunut, ettei pelkästään sen avulla voida mo-

nitoroida isomman yrityksen tapahtumia ajantasaisesti tai tehokkaasti. (Derek 2010.) 

Sen vuoksi aiemmin mainittu keskitetty lokienhallinta ja ulkoiset valvontatyökalut ovat 

lähes välttämättömiä poikkeamien havaitsemiseksi. 

Microsoft Windows -käyttöjärjestelmä luokittelee lokitapahtumat pääsääntöisesti kol-

meen kategoriaan: järjestelmä (system), sovellus (application) ja turvallisuus (security). 

Itsessään nämä pääkategorisoinnit voivat olla harhaanjohtavia nimien perusteella, sillä 

tietoturvallisuuteen liittyvät tapahtumat eivät kaikki päädy pelkästään turvallisuustapah-

tumiin, vaan saattaa jakaantua näihin kaikkiin. (Grimes 2018.) 

3.4 Tietoturvalokitapahtumat 

Lokitietoja on alun perin käytetty vikatilanteiden selvittämisessä, mutta nykyään oikean-

laisilla asetuksilla voidaan niiden avulla seurata käyttäjien toimintaa ja havaita haitallisia 

toimia organisaation järjestelmissä. Lokitietoihin Windows kerää lokimerkintöjä tapahtu-

mista, jotka ovat esiintyneet organisaation verkossa tai järjestelmässä. Jokainen loki-

merkintä sisältää staattisen kuvauksen, jonka jälkeen ennalta määriteltyihin tietokenttiin 

on lisätty dynaamisia tietoja tapahtumasta. (Smith 2009.) 

Windows-järjestelmässä generoituneet tapahtumat sisältävät aina ID-numeron, joka 

määrittelee valmiiksi tapahtuman luonteen kuvauksen. Vanhoissa Windows palvelinjär-

jestelmissä ID-numerot sijoittuivat 500:n ja 900:n väliin, kun taas uusimman standardin 

mukaiset tietoturvatapahtumat on korvattu uusilla ID-numeroilla 4000 ja 7000 väliltä. 

(Miroshnikov 2018.) 

3.5 Tietoturvamääritykset 

Palvelimella voidaan määritellä paikallisesti järjestelmä- ja tietoturvamäärityksiä graafi-

sella Local Security Policy (secpol.msc) työkalulla. Työkalu rajautuu ennemminkin vain 

Security Settings asetuksiin, eikä sillä voi jakaa määrityksiä toimialueen muille laitteille. 

Tässä paras käyttökohde onkin nimenomaan viedä määritellyt asetukset manuaalisesti 
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Windows-laitteisiin, jotka eivät kuulu toimialueen vaikutuspiiriin. (Configure Security Po-

licy Settings 2017) 

Kaikkia palvelimen paikallisia järjestelmä- ja tietoturvamäärityksiä voidaan määrittää ja 

hallita graafisen Local Group Policy Editor (gpedit.msc) työkalun avulla (Local Group 

Policy Editor 2013). Active Directory roolin käyttöönotossa valmiiksi asennetulla graafi-

sella Group Policy Management (GPO) työkalulla on mahdollista hallita ja määrittää kes-

kitetysti tietoturvamäärityksiä toimialueeseen kuuluville palvelimille, sekä työasemille. 

Määrityksiä voidaan myös tehdä ryhmä- ja käyttäjäkohtaisesti, joka helpottaa paljon suu-

ren organisaation hallintaa. 

3.6 Windows-auditointi 

Windowsin auditointimäärityksillä (Audit Policy) täsmennetään, minkä tyyppistä infor-

maatiota järjestelmästä kerätään tietoturvalokeihin. On huomioitava, että pelkkä audi-

tointi ei tee palvelinta turvallisemmaksi, vaan turvallisuusasetukset määritellään erik-

seen. Valvottavien asioiden joukosta on vaikea sulkea tarpeettomia tapahtumia ennen 

Windows Server 2008- ja Windows Vista -käyttöjärjestelmiä. Tämä johtui siitä, että audi-

tointi sisälsi yhdeksän luokkaa ja esimerkiksi, jos on ottanut käyttöön Object Access -

tarkastuksen, se alkaa keräämään automaattisesti kaikkia tietoja rekisteristä, tiedosto-

järjestelmästä, tiedostojen osuudesta ja muista objektitoiminnoista. Useimmissa tapauk-

sissa näitä kaikkia ei tarvitse auditoida ja se vain aiheuttaa suurta informaatiotulvaa. 

Edistyneemmässä auditoinnissa otettiin käyttöön alaluokat kullekin yhdeksälle vanhalle 

luokalle (Kuva 4). Yleisten luokkien nimet muutettiin myös vanhoihin auditointiasetuksiin 

verrattuna. Edistykselliset auditointiasetukset voidaan määrittää käyttämällä esimerkiksi 

ryhmäkäytäntöasetuksia. (Miroshnikov, 2018.) 
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Kuva 4. Edistykselliset auditointiasetukset. 

Jokaisessa toimialueen Windows-järjestelmässä on yhdeksän Audit Policy pääkatego-

riaa ja 59 alaluokkaa, jotka voidaan ottaa käyttöön tai poistaa käytöstä. Pääkategoriat on 

nimetty seuraavasti: 

• Audit account logon events 

• Audit logon events 

• Audit account management 

• Audit directory service access 

• Audit object access 

• Audit policy change 

• Audit privilege use 

• Audit process tracking 

• Audit system events. 

Alikategorioissa on kerrottu tarkasti jokaisen auditoinnin yksityiskohtaiset selitykset ja 

valittavana on erikseen, kirjataanko onnistuneet (Audit Success) tai epäonnistuneet (Au-

dit Failure) tapahtumat. Tällöin voidaan tarkentaa auditoitavia kohteita sulkematta pois 

kokonaisia pääluokkia. Tietoturvalokitapahtuma sisältää erikseen kentän, jossa kerro-

taan, onko auditoitava tapahtuma kirjattu onnistumisen vai epäonnistumisen 
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seurauksena. Yleinen väärinkäsitys on se, että vain epäonnistuneet tapahtumat antavat 

ilmoituksen kaikista epäilyttävistä tapahtumista. Todellisuudessa monet tärkeät tapahtu-

mat tietoturvatapahtumissa, kuten kriittisten käyttäjätilien ja ryhmien muutokset, tilin lu-

kittautumiset ja muutokset suojausasetuksiin kirjataan onnistuneina (Audit Success) ta-

pahtumina. (Smith 2009.) 

Pääkategorioiden listauksessa kaksi ensimmäistä on hieman harhaanjohtavasti nimetty 

Windowsin puolesta. Audit Account Logon Events -politiikalla tarkoitetaan varsinaisen 

kirjautumisen sijaan ennemminkin autentikointia, jossa käyttäjä pyrkii todentamaan tun-

nuksiaan toimialueen palvelimelta. Käyttäjän todennuksessa yhdistetään yleensä kirjau-

tumistunnus ja salasana, jolla saadaan luotua identiteetti käyttäjälle. Varsinaiset kirjau-

tumiset määritellään Audit Logon Events kategorian alla. Joka tapauksessa käyttäjien 

seuranta toimialueessa on yksi tietoturvan kulmakivistä. 

3.7 Käyttäjien seuranta 

Käyttäjä- ja tietokonetilin kirjautumistiedot ovat yksi yleisimmistä tietolähteistä siitä, kuka, 

milloin ja miten tiettyihin kohteisiin on päästy. Windows-käyttöjärjestelmissä on 13 eri 

kirjautumistyyppiä. Yksi kirjautumistyyppi on määritelty kullekin kirjautumispyynnölle ja 

jokainen tyyppi käsitellään eri tavoin käyttöjärjestelmässä. Liite 2 sisältää kaikki Window-

sin kirjautumistyypit ja niiden kuvaukset. (Miroshnikov 2018, 68.) 

Microsoft Windows tukee useita todennusprotokollia käyttöjärjestelmissä. Account Lo-

gon pääkategoria pitää sisällään LAN Manager perheen protokollan (LM, NTLM, 

NTLMv2), sekä Kerberos-protokollan avulla tehtyjen tunnistautumispyyntöjen valvon-

nan. 

3.7.1 NTLM-todennusprotokolla 

NTLM on Windows-käyttöjärjestelmiin sisäänrakennettu haaste/vastaus protokolla 

(Kuva 5). Kun käyttäjä yrittää kirjautua työasemaan, tietokone ottaa yhteyttä toimialueen 

ohjauspalvelimeen (DC) pyytääkseen käyttäjän todentamista ja saa vastaukseksi satun-

naisen merkkijonon, jota kutsutaan haasteeksi. Tietokone pilkkoo syötetyn salasanan, 

minkä jälkeen sitä käytetään haasteeksi saadun merkkijonon salaamisessa. Haaste lä-

hetetään vastauksena takaisin palvelimelle, joka puolestaan myös salaa haasteessa 
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lähetetyn satunnaisen merkkijonon käyttäjätietokannasta löytyvällä oikealla salasanalla 

ja vertaa näitä kahta keskenään. Jos ne täsmäävät, palvelin todistaa kirjautumisen on-

nistuneeksi. (Smith 2009.) 

 

Kuva 5. NTLM-toimintamalli. (Smith 2009.) 

Audit Credential Validation alikategoria tarjoaa NTLM-protokollasta muodostuvia tapah-

tumia. Nämä kirjataan ID-tunnuksella 4776, jonka kuvauksessa kerrotaan tietokoneen 

tai palvelimen yrittävän validoida käyttäjätunnusta. Tapahtuman kirjaus ja validointi suo-

ritetaan aina toimialueen ohjauspalvelimella, koska vain siellä säilytetään tietokantaa 

käyttäjätunnuksista. Tapauksessa on kaksi pääkohtaista skenaariota. Tapahtuma kirja-

taan joko paikallisen tietokonekohtaisen käyttäjätilin tai toimialueen tilin todentamista-

pauksissa. Tämän avulla voidaan ohjauspalvelimen lokitiedoista seurata käyttäjien on-

nistuneita ja epäonnistuneita kirjautumistapahtumia toimialueessa, mutta kerättävä tieto 

on todella suppea, eikä siitä käy ilmi kirjautumisen kohdetta tai lähdeosoitetta. 
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3.7.2 Kerberos-todennusprotokolla 

Kerberos on uudempi ja turvallisempi Windowsin käyttämä todennusprotokolla, joka hyö-

dyntää symmetristä salausta. Protokolla koostuu kolmesta osasta, jotka ovat asiakas, 

palvelin ja luotettu kolmas osapuoli. Luotetusta kolmannesta osapuolesta käytetään ni-

mitystä Key Distribution Center (KDC), joka tietää verkon käyttäjien, palveluiden ja lait-

teiden tunnukset ja salasanat. Asiakas, joka haluaa pääsyn verkossa olevaan palveluun 

tai resurssiin, voi olla käyttäjä, ohjelma tai palvelu. Kolmas osa eli palvelin on kohde, jolla 

käytettävä ohjelma tai resurssi sijaitsee. (Kerberos Authentication 2016.) 

Kerberos-protokolla perustuu tiketteihin. Tiketti eli lippu on istuntokohtainen salattu tieto, 

joka on saatu toimialueen ohjauspalvelimelta, jossa KDC-palvelu sijaitsee. Avaintenja-

kelukeskuksessa (KDC) toimii kaksi erillistä palvelua, todennuspalvelu (Authentication 

Service) ja lippupalvelu (Ticket Granting Service). Todennuksen ensimmäisessä vai-

heessa asiakas pyytää todennuspalvelulta, Ticket Granting Ticket, TGT-lippua identi-

teettinsä todentamiseksi. Seuraavassa vaiheessa myönnetään lippupalvelun avulla eril-

linen TGS-palvelutiketti (Ticket Granting Service), jolla voidaan muodostaa istunto koh-

depalvelimelle. (Smith 2009.) 

Audit Kerberos Authentication Service alikategoria kirjaa kahta eri tietoturvatapahtumaa 

Kerberos protokollan avulla tehdyistä autentikointipyynnöistä. Ensimmäinen vaihe, jossa 

asiakas tai ohjelma pyytää avaintenjakelukeskukselta todennuspalvelua (AS_REQ) saa-

dakseen TGT-tiketin, kirjataan palvelimen tapahtumalokeihin tunnuksella 4768 (Kuva 6). 

 

Kuva 6. Kerberos-todentamisen ensimmäisen vaiheen tapahtumat. 

Palvelin vahvistaa pyynnön ja riippuen tuloksesta, takaisin lähetetään onnistunut tiketti 

tai virheilmoitus epäonnistumisesta. Tapahtumalokeissa virheilmoitukset kerätään tun-

nuksella 4771 (Miroshnikov 2018, 205-206). Tämä alikategoria kerää vain tietoa Kerbe-

ros-protokollalla tehdyistä todennuksista. Epäonnistuneita 4771 tapahtumia voidaan 
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valvoa esimerkiksi käyttäjän yrittäessä kirjautua sisään väärällä salasanalla, koska ta-

pahtumalokissa määritellään erikseen virhekoodilla epäonnistumisen syy. Loput Kerbe-

ros-tapahtumat voidaan kytkeä päälle Audit Kerberos Service Ticket Operations -alika-

tegoriasta, jolloin voidaan valvoa käyttäjien pääsyä palveluihin ja resursseihin. Palvelu-

tiketit kirjataan lokitapahtumiin tunnuksella 4769. 

Kerberoksen todennusprotokollaa voidaan verrata lentokentällä tehtyihin tarkastuksiin. 

Matkustaja tarvitsee passin (Ticket Granting Ticket), jolla hän voi todentaa oman identi-

teettinsä ja kansalaisuutensa. Matkustamista varten tarvitaan lentolippu, jonka vastine 

tässä on palvelutiketti (Service Ticket). Matkustaminen onnistuu, kun käyttäjällä on sekä 

passi että lentolippu. Vastaavasti tässä tapauksessa käyttäjän on mahdollista päästä toi-

mialueen resursseihin vasta omistaessaan voimassaolevat tiketit. 

Kerberos on vahvempi tunnistautumisessa käytettävä protokolla. Lisäksi tietoturvatapah-

tumia tarkasteltaessa, näiden kahden edellä mainittujen todennusprotokollien välillä on 

paljon eroja (Kuva 7). Epäonnistuneessa NTLM todennustapahtumassa 4776 ainoas-

taan hyödyllisesti luettavissa oleva tieto on käyttäjän nimi, todentamista pyytävä työ-

asema ja virhekoodi. 

 

Kuva 7. Epäonnistuneet todennustapahtumat. 

Verkon yli tapahtuneissa epäonnistuneissa NTLM kirjautumisyrityksissä kirjataan myös 

samankaltainen tapahtuma ID-numerolla 4625. Valvonnan osalta tärkein ero NTLM ja 

Kerberos todennuksen välillä on tiedostaa, että väärän salasanan vuoksi tullut 
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kirjautumisyritys verkon yli (kirjautumistyyppi 3), ID 4625 tapahtuma kirjataan vain koh-

delaitteella, jos kirjautumisessa on käytetty NTLM todennusprotokollaa. (Miroshnikov 

2018.) 

3.7.3 Kirjautumiset ja lukitukset 

Kategorian Audit Logon Events avulla voidaan valvoa tietoa mm. käyttäjien varsinaisista 

kirjautumisista, lukkiutumisista, ryhmän jäsenyyksien muutoksista ja uusien käyttäjien 

toimenpiteistä. Yleisesti kaikkea käyttäjän kirjautumiseen liittyvistä tiedoista. Alikategori-

asta löytyvällä Audit Logon kohdalla määritellään kirjattavaksi onnistuneet ja epäonnis-

tuneet kirjautumiset. Onnistumiset löytyvät lokitiedoista tapahtumanumerolla 4624 ja 

epäonnistumiset 4625. Tapahtumat pitävät sisällään tietoa laitteelle kirjautuneesta käyt-

täjänimestä, kirjautumistyypistä, aikajanasta ja lähde IP-osoitteesta. Kaikki nämä kerät-

tävät tiedot ovat tärkeitä tietoturvapoikkeaman läpikäynnissä, riippumatta poikkeaman 

tyypistä. (Miroshnikov 2018.) 

Jos käyttäjä kirjoittaa salasanansa väärin, on tietoturva-asetuksissa määritelty ennalta 

arvot sallittujen epäonnistumisien määrälle tietyllä aikavälillä. Microsoft suosittelee tiukan 

tietoturvapolitiikan mukaan lukkiutumisen kynnykseksi lukumäärää kymmenen tai vä-

hemmän (Account Lockout Policy 2018). Isoille organisaatioille, joissa palveluiden 

määrä on suuri, saattaa tämän politiikan mukainen asetus olla liian tiukka. Useimmiten 

organisaation on itse määriteltävä sopivat asetukset, mutta näissä on otettava huomioon 

virallisen politiikan mukaiset suositukset. Käyttäjän lukkiutuminen kirjataan tapahtumalo-

keihin tunnuksella 4740. 
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4 SECURITY INFORMATION AND EVENT MANAGEMENT 

Organisaation tietoverkossa saattaa olla kiinni suuri määrä erinäisiä laitteita, joilta kerätty 

loki- ja tapahtumatieto on oleellinen informaatiolähde tietoturvan parantamiseksi. Tieto- 

ja kyberturvallisuudessa on tärkeää pystyä määrittelemään tarkasti, mikä laite tai tieto-

verkon osa on vaarantunut, ja esittämään selkeästi kokonaiskuva olennaisista tapahtu-

mista.  

Poikkeamien laajuutta ja vakavuutta on vaikea havaita ilman keskitettyä järjestelmää ja 

mahdollisen informaatiotulvan käsitteleminen manuaalisesti on hyvin epäkäytännöllistä, 

sekä työlästä. Tästä syystä moni organisaatio onkin huolimattaan jättänyt tapahtumien 

säännöllisen valvonnan kokonaan toteuttamatta, koska tietoturvatapahtumia joutuisi 

seulomaan miljoonia kappaleita lyhyessä ajassa. 

Security Information and Event Management -järjestelmä (SIEM) on tärkeä työkalu loki-

tietojen käsittelyssä, koska sillä voidaan havainnoida tärkeät tietoteknisen järjestelmän 

turvallisuuteen liittyvät tapahtumat ja käsitellä yhdessä koko ympäristöstä löytyviä moni-

mutkaisia tapahtumaketjuja. Näiden lisäksi työkalulla on mahdollista tehdä tilastollista 

analysointia, joka parantaa epänormaalin toiminnan havaittavuutta jo itsessään. 

SIEM-järjestelmän päätehtävänä on kerätä ympäristön alkuperäiset lokitiedot, verkkolii-

kenne, prosessoida tuleva tieto ja valvoa automatisoidusti informaatiotulvasta jatkokäsit-

telyä vaativia tapahtumia. Jatkokäsittelyssä manuaalisen analysoinnin suorittaa ihminen, 

joka määrittelee, tarvitseeko tapahtuma toimenpiteitä. 

4.1 Tiedon kerääminen 

Tietoa on mahdollista saada monista eri lähteistä, kuten palomuureista, reitittimistä, pal-

velimista, päätelaitteista, kulunvalvonnasta tai muista sovelluksista. Nämä voivat olla 

joko laite- tai ohjelmistopohjaisia sovelluksia, jotka tuottavat lokitietoa.  

Järjestelmät tukevat agentitonta ja agentillista keräystä. Esimerkiksi Windows palveli-

missa on suositeltavaa asentaa agentti viemään tapahtumatietoja eteenpäin. Agenttien 

päätehtävänä on keräysohjelmiston avulla kerätä, normalisoida ja lähettää tieto eteen-

päin kerääjälle, mutta se mahdollistaa myös poikkeustilanteissa ennalta määriteltyjen 

komentojen ajamisen etänä. Suojatun tietoliikenneyhteyden avulla kerääjä pystyy 
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lähettämään tiedot taas keskitetysti tietokantaan ja SIEM-sovellukselle analysointia var-

ten. (Dorigo 2012.) 

Normalisoinnilla tarkoitetaan alkuperäisen lokitiedon muuttamista yhteneväiseen muo-

toon, jotta SIEM-järjestelmässä voidaan suorittaa analytiikka yleisistä tietopalasista. 

Windowsin tietoturvatapahtumista voidaan normalisoinnin jälkeen muodostaa monimut-

kaisia tilastoja niissä olevien dynaamisten kenttien avulla. Normalisointi suoritetaan joko 

agentilla tai lokikerääjällä, riippuen tiedon tuontitavasta. 

4.2 Korrelointi 

Lokitiedostojen analysointi ja korrelointi liittyvät vahvasti toisiinsa. Tapahtumien korre-

loinnissa pyritään automaation avulla ryhmittelemään ja suodattamaan pois mitättömät 

tietoturvatapahtumat. Korreloinnin avulla saadaan normalisoidusta lokidatasta tehtyä 

koko organisaation tietoturvan tilannekuva. Esimääriteltyjen ja monimutkaisten sääntö-

jen avulla korrelointimoottori hälyttää epänormaalit tapahtumat SIEM-järjestelmään, joka 

päätyy lopulta tutkittavaksi tapahtumaksi. Korrelaatiolla on myös tärkeä rooli vähentää 

väärien positiivisten (false-positive) hälytysten määrää. (Amruta 2015.) 

Korrelointi voidaan tehdä sääntöpohjaisena, jolloin asetetut ehdot määrittelevät epänor-

maalin käyttäytymisen parsitusta tiedosta joko reaaliaikaisesti tai historiallisesta tilastoin-

nista. Jokaisen organisaation tietojärjestelmistä tulevien lokien korrelointi on subjektii-

vista, koska usein kaikki esimääritellyt säännöt eivät sovi suoraan ja se vaatii jatkuvaa 

ylläpitoa. 

SIEM-järjestelmän korrelaatio voi tuottaa paljon vääriä positiiveja, kuten mikä vaan muu 

monitorointialgoritmi. Liiallinen määrä vääriä hälytyksiä taas kasvattaa tietoturva-analyy-

tikkojen työtaakkaa, joka voitaisiin käyttää paremmin hyödyksi muissa hälytyksissä. Or-

ganisaation tietoturvassa on mahdotonta välttyä vääristä positiivisuus hälytyksistä, ja se 

kuuluukin jopa tietoturvan kokonaiskuvaan. Näistä ”vääristä” hälytyksistä voikin muodos-

tua yhdessä johtolanka haitallisesta toiminnasta. Korrelaatio on kuitenkin äärimmäisen 

tärkeä osa SIEM kokonaisuutta, koska on pyrittävä minimalisoimaan väärät positiiviset 

hälytykset menettämättä kykyä havaita muita poikkeamia, jotka voivat viitata tietoverk-

kohyökkäyksiin. 
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4.3 Valvonta 

Suuren organisaation tietoturvatapahtumien läpikäynti on täysipäiväinen tehtävä jopa or-

ganisaation omalle IT-tiimille. Tällöin usein perustetaan oma tietoturvatapahtumien val-

vomo SOC (Security Operations Center), mutta se voidaan myös ostaa ulkoiselta palve-

luntarjoajalta. Tietoturvavalvomo on organisaation osa, jossa seurataan ja analysoidaan 

tietoturvan tilannekuvaa SIEM-järjestelmän ja muiden työkalujen avulla. Valvomon olen-

nainen tehtävä on ehkäistä ja tunnistaa tietoturvahäiriöitä. Tapahtumien läpikäynti doku-

mentoidaan ja poikkeamaan reagointi tapahtuu aina ohjeistuksien mukaisesti (Turvalli-

suuskomitea 2018). Fiaronen omasta tietoturvavalvomon arkkitehtuurista voidaan ha-

vainnollistaa SIEM-järjestelmän ja valvomon kokonaiskuva (Kuva 8) ja miten ne liittyvät 

vahvasti toisiinsa. 

 

Kuva 8. Tietoturvavalvomo ja SIEM-järjestelmä. 

SOC havaitsee tapahtumatiedot mahdollisista haitallisista toiminnoista, jotka tulevat ke-

rääjiltä korreloinnin kautta SIEM-järjestelmään. Kun hälytys laukaistaan, SOC-henkilöstö 

määrittää, aiheutuiko se tahattomasti esimerkiksi rutiininomaisesta verkon ylläpidosta, 

jolloin se merkitään vaarattomaksi false-positive tapahtumaksi. Jos tapahtumat osoitta-

vat vahvan todennäköisyyden haitallisesta toiminnasta, hälytys viedään eteenpäin tii-

mille, joka koordinoi tapahtumiin reagointia ja joilla on suora pääsy kohteena olevien 

palvelimien ja sovelluksien kanssa. Äärimmäisissä tapauksissa ryhmän on myös 
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työskenneltävä yhdessä organisaation sisäisten henkilöresurssien, sekä lainvalvontavi-

ranomaisten kanssa. SOC-henkilöstö tarjoaa myös apua tapahtuman kulun lisäselvityk-

sissä etsien tapaukseen liittyviä tietoja tietokantaan tallennetuista tapahtumista. 

Valvonta tapahtuu kellon ympäri erikseen määritellyssä valvomossa, jossa analysointia 

tehdään käymällä läpi SIEM-hälytyksiä ja seuraamalla tilastodataa erilaisten taulukoi-

den, kuvioiden ja ohjausnäkymien avulla. Valvomotoiminnassa käytetään apuna havain-

toja koko valvottavasta ympäristöstä nopeasti ja laaja-alaisesti. 
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5 TIETOTURVAPOIKKEAMA 

Kun korreloinnin sääntöpohjainen monitorointi laukaisee tietoturvatapahtuman, se lähe-

tetään SIEM-portaaliin SOC tietoturva-analyytikon tutkittavaksi. Jokainen kaapattu ta-

pahtuma sisältää tarvittavat tiedot mahdollisesta haitallisesta toiminnasta. Tapahtumissa 

voi myös ilmetä mahdollisia heikkouksia tietojärjestelmän turvallisuudessa, jotka vaativat 

välitöntä paikkaamista.  

Esimerkkitapauksena voidaan käyttää Windows järjestelmän kirjautumistapahtumia, 

joissa yksi monista säännöistä tarkastelee epäonnistuneita kirjautumisyrityksiä tietyn 

ajanjakson sisällä. Viisi epäonnistumista eri käyttäjänimillä samasta lähdeosoitteesta sa-

maan kohteeseen tuottaa hälytyksen SIEM-järjestelmässä. Hälytyksen tasoa nostetaan 

automaattisesti, jos samasta lähdeosoitteesta tehdään onnistunut kirjautuminen epäon-

nistumisten jälkeen. Esimerkkitapaus voi osoittaa kyberrikollisen yrittävän kirjautua si-

sään sanakirjahyökkäystä käyttäen, jossa hyökkääjä pyrkii murtamaan eri käyttäjiltä hei-

kon salasanan valmiista listasta, joka sisältää tunnettuja salasanoja. 

5.1 Havainnointi 

Työskennellessäni tietoturvavalvomossa, sain tehtäväkseni aloittaa korreloinnin asiak-

kaan järjestelmään, joka oli skaalaltaan normaalia suurempi organisaatio. Tietojärjestel-

män laitteiden ja käyttäjien määrä oli siis normaalia suurempi. Sopimuksen mukaan nor-

maalisti otimme lokitapahtumia sisään tietyn ajanjakson verran eri lähteistä ja ne tallen-

tuivat keskitettyyn lokienhallintaan ilman SIEM-järjestelmään tulevia hälytyksiä. Ensim-

mäinen askel oli varmistaa tulevan tiedon normalisointi, jotta siitä saatiin yhteneväistä 

tilastointia ja korrelointia varten. 

Ennen hälytyksien kytkemistä tietoturvavalvomon tuotantoon on varmistuttava myös kor-

reloinnin toimivuudesta. Sääntöpohjainen korrelointi on aikaa vievää, sekä se on tehtävä 

huolellisesti, ettei uusilla säännöillä kumota jo olemassa olevia sääntöpohjia. Sääntö-

pohjaista korrelaatiota tehdessä on käytävä läpi automaation tuottamia hälytyksiä ja ma-

nuaalisesti käymättömiä tapahtumia sen varalta, että ennalta muodostettu sääntökirjasto 

ei havaitse mahdollisia tietomurtoja. Sääntöjä muokatessa on oltava käsitys ympäristön 

kokonaiskuvasta ja sen toimintaperiaatteista. 
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Kesken korrelaation oli huomattavissa organisaatiossa tehtyjä muutoksia Windows-toi-

mialueen asetuksiin, josta myös oli tiedotettu etukäteen. Muutama päivä muutosten jäl-

keen lokienhallintaan alkoi ilmestyä tavallisista poikkeavia tapahtumia, joissa pyrittiin to-

dentamaan tuntemattomia käyttäjätunnuksia. Käyttäjätunnuksien nimet muistuttivat 

aluksi tavallisia järjestelmä- tai testitunnuksia, kuten ”Administrator” ja ”Test2”, mutta ta-

pahtumien jatkuessa nimet muuttuivat entistä oudommiksi. 

Tilastopohjainen analytiikka normalisoiduista lokitiedoista kertoi jo huomattavasta poik-

keamasta epäonnistuneiden NTLM-validointien määrässä, jolloin jouduimme käynnistä-

mään tutkinnan valvomohenkilöstön kanssa jo ennen varsinaista tuotantoon siirtymistä. 

Poikkeavien käyttäjätunnusten epäonnistuneita todentamisia alkoi kerääntyä asteittain 

enemmän ja enemmän SIEM-järjestelmään. Tapahtumat kirjattiin ID-tunnuksella 4776, 

kuten aiemmin esitetyssä kuvassa 7. Sillä hetkellä valvottavien palvelimien piiristä ei löy-

tynyt Windows lokitapahtumia tunnuksella 4625, joten varsinaiset kirjautumiskohteet ei-

vät olleet saatavilla. Toisin kuin kuvassa 7 esitetyssä esimerkissä, NTLM-validointikutsu 

ei pitänyt sisällään lainkaan tietoja todentamisien alkuperäisistä lähteistä. Lähdekoneen 

tiedot olivat jätetty kokonaan pois toimialueen ohjauspalvelimen tapahtumalokeista. 

Kirjautumisyrityksiä todennettiin kahdessa eri Windows-toimialueen ohjauspalveli-

messa, jotka dokumentaation mukaan olivat kahdennettuja. Tämän vuoksi tilastolliset 

lukemat piti eritellä, koska varmistuspalvelin kopioi satunnaisia tapahtumia omaan ta-

pahtumalokitiedostoonsa, sekä käsitteli joitain kirjautumisyrityksiä kuormituksen tasapai-

nottamiseksi.  

Toimialueen palvelin, DC, todensi muutamassa päivässä yhteensä yli 27 prosenttia 

enemmän NTLM-validointeja kuin aiemmin saaduista lokitapahtumista. Näiden käyttä-

jien todennukset tapahtuivat kuitenkin huomaamattomasti ilman äkillistä piikkiä lokita-

pahtumien graafisissa näkymissä. Listattuani epäonnistuneet käyttäjänimet ilman lähde-

osoitetta, huomasin niiden olevan suurimmaksi osin geneerisesti luotuja. Geneerisesti 

luoduilla käyttäjänimillä tarkoitan yleispäteviä Windows-järjestelmän tunnuksia, kalente-

rista löytyviä etunimiä ja niiden erilaisia muunnelmia. Sisäänrakennettuihin järjestelmän-

valvojatunnuksiin, kuten ”Administrator” ja yleisesti päteviin testikäyttäjiin oli myös lisätty 

perään numerotunnisteita mielivaltaisesti. 

Tällöin oli vielä epäselvää mihin alkuperäiset kirjautumisyritykset oli muodostettu, koska 

todentamispyynnöissä ei ollut mainintaa alkuperäisestä lähteestä. Tilanteessa oli 
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kuitenkin selvää, että poikkeaman takia on raportoitava tilaajaorganisaatiolle tilanteesta 

ja ilmoittaa lisätutkimuksien tarpeesta. 

5.2 Ilmoitus 

Raportti tehtiin SOC-portaalissa olevalle asiakasnäkymälle, johon tilaajaorganisaation 

asiaankuuluvalla henkilöstöllä on pääsy tarkastelemaan turvallisesti jo muodostettuja ra-

portteja, sekä omia lokitietojaan. Portaalin tiketöintijärjestelmän avulla voidaan keskite-

tysti ja organisoidusti hallita ympäristön mahdollisia uhkia ja välitöntä toimenpidettä vaa-

tivia tapahtumia niihin määriteltyjen tärkeystasojen avulla. 

Tiketöintijärjestelmään luoduissa raporteissa tulee olla vastaukset seuraaviin kysymyk-

siin: Mistä lokitiedot ovat peräisin ja mitä kohteita ne koskettavat? Millä aikavälillä poik-

keamaa on havaittu? Mitä on tapahtunut? Raporttiin kirjataan mukaan myös yksityiskoh-

taiset tiedot lokitapahtumasta, selitys tapahtuman luonteesta ja mahdolliset suositukset 

toimenpiteitä varten. 

Tapauksessa annettiin tilaajaorganisaatiolle ennakkotietona tarkat tapahtumista kerätyt 

tiedot, joissa kävi ilmi epäilyttävien käyttäjien validoinnit tehnyt toimialueen ohjauspalve-

lin. Ohjauspalvelin käsittelee nämä kyselyt, koska toimialueeseen liitetyt laitteet tunnis-

tavat sen omistavan käyttäjätietokannan. Alkuperäistä todentamisia pyytänyttä laitetta ei 

ollut mahdollista havaita Windows tapahtumalokeista, mutta kerättyjen lokien pohjalta 

muodostetun raportin perusteella voidaan olettaa, että organisaation kyberturvassa on 

aukko, jota kautta haitantekijä pystyy yrittämään salasanojen murtamista esimerkiksi sa-

nakirjahyökkäyksen avulla ja asiaa on tarpeellista tutkia lisää. Raporttiin ilmoitettiin to-

dennäköisimpänä vaihtoehtona tämän muodostuvan ulkoverkkoon avoimeksi jääneestä 

Windowsin graafisen etätyöpöytäprotokollan (RDP) portin kautta. 

Suurimmaksi uhaksi listattiin mahdollinen organisaation työntekijän käyttämä heikko sa-

lasana, jonka avulla hyökkääjä saisi jalansijan yrityksen verkkoon. Hyökkääjän oli myös 

tapauksen vuoksi mahdollista aiheuttaa eräänlainen palvelunestohyökkäys yrityksen toi-

mialueeseen lukitsemalla automatisoidusti tunnettuja käyttäjänimiä. Raportin uhkataso 

asetettiin keskiväliin, koska esitutkinnassa analysoitujen lokitietojen perusteella ei ollut 

epäilyksiä, että jokin yrityksistä olisi päätynyt onnistuneeseen kirjautumiseen. 
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5.3 Tutkinta 

Organisaation suuruuden vuoksi oli lähes mahdotonta lähteä manuaalisesti etsimään 

mahdollisen virhekonfiguraation varaan joutuneita laitteita. Raportti otettiin vastaan am-

mattimaisesti ja poikkeaman ehkäisemistä vaativat toimenpiteet aloitettiin välittömästi. 

Tilaajaorganisaation vastauksessa kuitenkin kerrottiin alkututkimusten perusteella, että 

epäilyksemme RDP portin aukinaisuudesta on mahdotonta, koska se on estetty monen 

eri palomuuriratkaisun avulla.   

Vastauksen vuoksi tapahtuman selvittäminen sai toisenlaisen käänteen, jossa muodos-

tui tilaajaorganisaation puolella vahva epäily haittaohjelmatartunnan saaneesta lait-

teesta. Tutkintaan osallistuneet tahot yrittivät löytää epäilyjen perusteella joistain lait-

teista perusteellisilla tarkastuksilla mahdollista haittaohjelmaa ilman tulosta. 

Tutkinnan ollessa käynnissä, jatkoimme valvontaa normaalisti, ja yritimme tulevista loki-

tiedoista samalla löytää johtolankoja alkuperän selvittämiseksi. Kohteen valvontaa hel-

potettiin asettamalla seinämonitorille uusi kohdennettu näkymä, jossa oli saatavilla ajan-

tasainen tieto hyökkäyksestä (Kuva 9).  

 

Kuva 9. Reaaliaikainen näkymä hyökkäyksestä. 

Lyhyen ajan kuluttua tutkinnan aloituksesta, havaitsimme muutoksia epäonnistuneissa 

käyttäjätunnuksissa. Geneerisesti luotujen käyttäjänimien seassa alkoi näkymään sa-

mankaltaisessa kaavassa nimiä, jotka olivat organisaation työntekijöiden omistuksessa, 

sekä täysin kohdistettuja nimiyhdistelmiä, jossa käytettiin selkeästi hyväksi organisaation 
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tietoja. Uudet tapahtumat nostivat tapauksen kriittisyyttä asteen ylöspäin, koska hyök-

käys kohdistui nyt selkeästi organisaatiota vastaan. 

Microsoft Windowsin Netlogon-palvelu on yksi avaintekijöistä Local Security Authority -

prosessin kanssa, joka pyörii jokaisessa toimialueen ohjauspalvelimessa todentamisia 

varten. Microsoft on kehittänyt Netlogon-palvelulle oman virheenkorjauksen, jolla pysty-

tään keräämään tarkkoja lokitietoja erikseen todennustapahtumista. Netlogon-tapahtu-

malokien kytkentä vaatii erillisen komennon, joka ajetaan palvelimen komentorivillä. 

(Microsoft 2018.) 

Netlogon-lokitietojen kytkeminen tehdään komennolla: 

 Nltest /DBFlag:2080FFFF 

Näiden lokitietojen perusteella on mahdollista jäljittää tulevia todennuspyyntöjä tarkem-

min verrattuna Windowsin tietoturvatapahtumista saatuihin tietoihin. Lokitiedosto löytyy 

järjestelmän omasta hakemistosta debug-kansion netlogon.log tiedostosta. 

Netlogon-lokitiedoista oli nähtävillä tapaukseen liittyvien epäonnistuneiden kirjautumis-

yritysten tulevan useista eri lähteistä. Hyökkäykselle altistuneiden koneiden lukumäärä 

kasvoi 78 kappaleeseen. Kaikki laitteet osoittautuivat nimipolitiikan perusteella olevan 

työntekijöiden kannettavia tietokoneita. Yhteinen tekijä näillä tietokoneilla oli se, että 

omistajat käyttivät niitä organisaation sisäverkon ulkopuolella. Koneissa oli valmiiksi kon-

figuroitu yhteysväylä organisaatiossa sijaitseviin palvelimiin, joten todennuspyynnöt vä-

littyivät ajantasaisesti palvelimien lokitietoihin etäyhteyden avulla. 

5.4 Ratkaisu 

Hyökkäyksen kohteiksi joutuneiden tietokoneiden käyttäjät saatiin nopeasti selville loki-

tiedoista ja ne pystyttiin rajaamaan tiettyyn kohderyhmään. Työntekijöille tiedotettiin 

poikkeamasta välittömästi tilaajaorganisaation toimesta. 

Pyysimme kahdesta tapaukseen liittyvästä laitteesta tietoturvalokitapahtumat tarkaste-

lua varten. Näistä lokitiedoista kerätyt näytteet paljastivat yhteyksien tulevan suurim-

maksi osin Venäjältä, Ukrainasta ja Yhdysvalloista. Lokitapahtumien perusteella ei tullut 

ilmi, että tietokoneet olisivat vaarantuneet onnistuneille hyökkäyksille. 
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Yhteisessä jatkotutkimuksessa selvisi, että kannettavien tietokoneiden palomuuriasetuk-

set olivat puutteellisia. Aikaisemmin tehdyt muutokset tietokoneisiin toimialueen ohjaus-

palvelimen ryhmäkäytännön kautta, eivät olleet perusteellisesti tavoittaneet etätyösken-

telyä tehneiden työntekijöiden tietokoneita. Monimutkaisten vaiheiden kautta paikallisesti 

asennettu ulkopuolinen tietoturvaohjelmisto ja Windowsin oma palomuuri olivat päällek-

käisyyksien vuoksi paljastaneet koneiden portteja ulkomaailmaan tarkoituksetta.  Vir-

heellinen konfiguraatio vaati vakavuuden vuoksi välitöntä paikkaamista ja kohteena ol-

leet työntekijät ohjattiin tilaajaorganisaation toimipisteeseen korjaustoimenpiteitä varten. 

Löydetyn tietoturvapoikkeaman tutkintaan osallistuneet henkilöt tilaajaorganisaatiosta 

onnistuivat korjaamaan puutteelliset palomuuri- ja virustorjunta-asetukset, jonka jälkeen 

pystyimme vahvistamaan hyökkäyksen loppuneeksi tietoturvavalvomosta. Hyökkäyk-

sessä käytettiin väsytyshyökkäys-tekniikkaa (engl. brute-force), jossa pyritään järjestel-

mällisesti murtamaan käyttäjätunnus ja salasana geneerisesti muodostettujen listojen 

avulla (Turvallisuuskomitea 2018). Havaintojen perusteella hyökkääjä onnistui osittain 

muodostamaan palvelunestohyökkäyksen toimialueen järjestelmään lukitsemalla orga-

nisaation työntekijöiden käyttäjätunnuksia kirjautumalla epäonnistuneesti liian monta 

kertaa tietoturva-asetuksissa määritellyn aikavälin puitteissa. Asiakasorganisaatiolle teh-

dyssä ilmoituksessa esitelty hypoteesi hyökkäyksen vektorista, jossa kirjautumisten 

epäiltiin tulevan avoimeksi jääneestä RDP-portista, onnistuttiin vahvistamaan simuloi-

malla hyökkäys yhteen kohteena olleelle laitteelle Fiaronen toimitiloista käsin. 
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6 POHDINTA JA TULOKSET 

Yrityksiä koskevat tietoturvauhkat jakautuvat moniin erilaisiin tilanteisiin, joissa joko ta-

hattomasti tai tahallisesti muodostunut uhka saattaa vaarantaa koko liiketoiminnan jat-

kuvuuden. Tahallisessa tietoturvaloukkauksessa yritys saattaa olla satunnaisena koh-

teena tai kohdistetusti altistua hyökkäykselle, jolloin tekijä valitsee kohteen sen sisältä-

män tiedon tai muun motiivin perusteella. Tahattomiin poikkeamiin luetaan laiterikot, kon-

figuraatiovirheet tai muut ylläpidon laiminlyönnit, jotka muodostavat potentiaalisen tieto-

turvariskin käyttäytyessään vektorina verkkorikollisten hyökkäyksille yritystä kohden. 

Tietoturvallisuuspoikkeamia ei välttämättä havaita vain yksittäisten lokitapahtumien pe-

rusteella, vaan se on enemmänkin tapahtumasarjojen tulkintaa. Se voi olla ensin vain 

pieni normaalitilasta poikkeava yksityiskohta, jonka avulla saadaan havaittua suurempi 

kokonaiskuva tietoturvaloukkauksesta. Sen vuoksi on tärkeää ymmärtää lokienhallinnan, 

valvonnan ja analysoinnin merkitys kannettaessa vastuuta koko organisaation tietotur-

vasta. 

Organisaation tietoteknisten palveluiden toteuttajasta riippumatta, on vastuu tietoturva-

poikkeamiin reagoinnista organisaatiolla itsellään. Mahdolliset tietoturvapoikkeamat tu-

lee aina ottaa vakavasti ja lisäselvitykset täytyy suorittaa hallitusti yhteistyössä muiden 

poikkeaman selvittämiseen osallistuvien tahojen kanssa. 

Indikaatio tietoturvapoikkeamasta ja siihen reagointi pohjautuu tapahtumien analyysiin 

ja vakavuuden määrittelyyn. Toimenpiteet suoritetaan havaitun poikkeaman tyypin mu-

kaan. Jo pelkkä epäily poikkeamasta tulee käynnistää selvitystoimet. Tietoturvallisuu-

teen liittyvien tapausten tutkinnan ja ilmoittamisen laiminlyönti voi johtaa vakaviin seu-

rauksiin. 

Työssä lähtökohtana toimi asiakasyrityksen verkosta löytynyt tietoturvapoikkeama, jonka 

vuoksi asiakasorganisaation toimialueen laitteet kirjasivat tuhansia epäonnistuneita kir-

jautumisia, joiden lähteenä oli ulkopuolinen haitantekijä. Epäonnistuneista kirjautumis-

yrityksistä havaittu poikkeama paljasti organisaation laitteissa tahattoman syyn seurauk-

sena väärin asetetun palomuuriratkaisun, jonka vuoksi työntekijöiden tietokoneet paljas-

tivat omia palveluitaan ulkoverkkoon ilman tarpeenmukaista suojausta. 

Onnistuneen tutkinnan avulla tilaajaorganisaatio sai käsiteltyä poikkeaman hallitusti ja 

palautettua asetukset tietoturvamääritysten mukaisiksi. Valvomohenkilöstö pystyy 
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tämän tutkinnan avulla prosessoimaan vastaavat tapaukset entistä nopeammin, ilman 

laajempia selvitystöitä. 

Opinnäytetyössä apuna käytetty Andrei Miroshnikovin kirjoittama kirja Windows Security 

Monitoring auttoi ymmärtämään entistä laajemmin erilaisten Windows turvallisuustapah-

tumien alkuperäisyyksiä, jotka ovat avoimien tietolähteiden kautta vaikeasti saatavilla. 

Windows toimialueen tietoturvatapahtumat ovat vain pieni prosenttiosuus valvottavien 

ympäristöjen kyberturvallisuuteen liittyvistä tapahtumatiedoista, mutta niiden avulla saa-

daan muodostettua erittäin kattavia kokonaiskuvia organisaation toimialueessa tapahtu-

vasta toiminnasta. Tietoturvatapahtumien tulkinta tarvitsee syvää asiantuntevuutta, jotta 

alkuperäiset toimet pystytään tulkitsemaan oikein. Tapahtumien tulkinta on poikkeamien 

raportoinnin kannalta erittäin tärkeä elementti, sillä pelkästään väärin tulkitut tapahtumat 

saattavat aiheuttaa turhia tutkimusprosesseja. Poikkeamatilanteiden selvitysten jälkeen 

ja sen aikana saatujen oppien kokoaminen on tarpeellinen osa organisaation tietoturval-

lisuussuunnitelmien tarkentamisessa. 

Ympäristön valvominen vaatii jatkuvaa tutkimustyötä ylläpidettäessä tietoturvapoik-

keamien havainnointijärjestelmiä. Erilaiset tilastolliset ja graafiset näkymät auttavat hah-

mottamaan poikkeamia normaalitilanteista, sekä sääntömoottorien avulla pystytään ha-

vaitsemaan ajantasaisesti tunnettuja hyökkäysmenetelmiä informaatiotulvan keskeltä. 

Tutkinnassa tehtyjen havaintojeni perusteella kehitin järjestelmään oman identifioinnin ja 

sääntökirjaston, jonka avulla pystytään havaitsemaan ja erottelemaan vastaavanlainen 

toiminta välittömästi sen toteutuessa. Käytin säännöissä mm. tapauksessa havaittuja 

käyttäjätunnuksia, sekä avoimesti verkosta löytyvien hyökkäystyökalujen valmiita käyt-

täjätunnuslistoja, joiden avulla sääntömoottori tunnistaa epätavallisten tunnusten vali-

doinnin välittömästi. 

Jatkokehityksenä opinnäytetyöni ulkopuolella, aion kehittää automatisoitua ratkaisua, 

jossa vastaavassa tilanteessa toimialueen laitteelle suoritetaan agentin kautta komento, 

joka käynnistää Netlogon-palvelun lokitietojen keräämisen. Toiminto helpottaa tutkintaa 

alkuperän selvityksissä, jos hyökkäys on lyhytaikainen, eikä siihen keritä reagoimaan 

riittävän nopeasti tilaajaorganisaation puolesta. 
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Korkean luokituksen saaneet tapahtumatunnukset 

Current 
Windows 
Event ID 

Potential Criticality Event Summary 

4618 High A monitored security event 
pattern has occurred. 

4649 High A replay attack was detected. 
May be a harmless false posi-
tive due to misconfiguration er-
ror. 

4719 High System audit policy was 
changed. 

4765 High SID History was added to an 
account. 

4766 High An attempt to add SID History 
to an account failed. 

4794 High An attempt was made to set 
the Directory Services Restore 
Mode. 

4897 High Role separation enabled: 

4964 High Special groups have been as-
signed to a new logon. 

5124 High A security setting was up-
dated on the OCSP Responder 
Service 

1102 Medium to High The audit log was cleared 
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Windows-kirjautumistyypit 

Numero Nimi Kuvaus 

0 System Paikallisen käyttäjätunnuksen kirjautuminen. 

2 Interactive Interaktiivinen kirjautuminen. Esimerkiksi paikal-
lisesti näppäimistöllä tehty kirjautuminen. 

3 Network Kirjautumistapahtuma verkon yli. 

4 Batch Yleensä ajoitetun tehtävän mukana tapahtuva kir-
jautuminen. 

5 Service Palvelun aiheuttama kirjautumistapahtuma. 

6 Proxy Välityspalvelimen kautta tehty kirjautuminen. 

7 Unlock Istunnon lukituksen poiston yhteydessä kirjattu 
kirjautuminen. 

8 Network 
Cleartext 

Sama kuin kolmas tyyppi, mutta tilitiedot ovat kul-
keutuneet salaamattomassa muodossa. Aiheutuu 
yleensä selaimessa tehdystä kirjautumisesta, jossa 
ei käytetä salausta. 

9 New Creden-
tials 

Ilmenee, jos valmiiksi kirjautunut käyttäjä käyttää 
toista tunnusta suorittaakseen ohjelman tai pääs-
täkseen verkkojakoon. 

10 Remote Inter-
active 

Etätyöpöytäprotokollan aiheuttama kirjautumi-
nen. 

11 Cached Interac-
tive 

Toimialueen palvelimen ollessa tavoittamatto-
missa, järjestelmä autentikoi välimuistiin tallenne-
tuilla kirjautumistiedoilla. 

12 Cached Remote 
Interactive 

Sama kuin tyyppi 11, mutta etäohjaukseen pyrki-
vän kirjautumisen aiheuttamana. 

13 Cached Unlock Istunnon lukituksen poiston aiheuttama, kun käy-
tetään välimuistissa olevia kirjautumistietoja. 

 


