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Taman suunnittelutieteellisen tutkimuksen tarkoituksena on suunnitella, rakentaa ja arvioida
tietoturvariskien hallintamalli kohdeyrityksen eri prosesseille. Tutkimuksen tuloksena saadaan
yritykselle tietoturvariskien hallintamalli, jossa nakokulmana on liiketoiminta ja sen luomat
vaatimukset prosessin tietoturvan tasolle. Hallintamallia kayttamalla voi prosessin omistaja
omatoimisesti arvioida prosessiin liittyvia uhkakuvia ja paattaa kaytettavista turvamekanis-
meista. Viitekehyksena hallintamallissa on kaytetty soveltaen ISO 27001 ja 17799 standardeja.
Kansainvalisesti hyvaksyttyja standardeja kayttamalla voidaan todistaa yrityksen eri prosessi-
en sidosryhmille tietoturvan tason vastaavan niita vaatimuksia, joita standardissa esitetaan.
Tutkimuksessa haluttiin myos testata kuinka hyvin ISO standardien kaytto soveltui pienen
organisaation tietoturvariskien hallintamallin suunnitteluun ja luontiin.

Tietoturvallisuus on ennen kaikkea yrityksen johdon asia ja se tulisikin olla mukana, kun
suunnitellaan litketoimintastrategioita. Yha enemman tulevaisuudessa esitetaan yrityksien
yhteistyokumppanien, esimerkiksi viranomaisten tai vakuutusyhtididen tahoilta, vaatimuksia
prosessien tietoturvan suhteen. Silloin hyvin hoidettu prosessien riskienhallinta korostuu kil-
pailtaessa markkinoilla muiden toimijoiden kanssa. Johdon sitoutuminen tietoturvallisuuteen
alkaa yrityksen tietoturvapolitiikan luonnilla, jolla luodaan perusta organisaation tietoturvan
hallintajarjestelmalle. Prosessikartat ja -kuvaukset, seka vastuiden selkea jako, antavat hy-
van pohjan riskianalyysin tekemiselle ja valvontatavoitteiden maarittamiselle. Tietoturvaris-
kien arvioinnissa tulisi arvioida erityisesti liiketoiminnan jatkuvuuden kannalta kriittisia uhka-
kuvia ja niiden toteutumisen todennakoisyytta.

Tutkimuksessa luotua tietoturvariskien hallintamallia testattiin kohdeyrityksen paa- ja tuki-
prosesseihin. Tutkimustuloksissa todettiin, etta tietoturvariskien hallinnalle oli selkea tilaus
organisaatiossa. Jo testausvaiheessa huomattiin tietoturvan osalta useita puutteita testauksen
kohteena olevissa prosesseissa. Hallintamallia tullaan kayttamaan organisaatiossa jatkossa
prosessikuvausten laadinnassa ja uusia hankintoja suunniteltaessa. Prosessien omistajat kou-
lutetaan hallintamallin kayttoon ja jatkokehitysehdotuksena tullaan yrityksen eri prosesseille
laatimaan seka toipumis- etta jatkuvuussuunnitelmat. Kohdeorganisaation tietoturvatyon
tavoitteena on sitouttaa koko yrityksen henkilosto tietoturvariskien hallintaan omassa tyos-
saan.

Asiasanat: I1SO 27001, ISO 17799, riskikartoitus, suunnittelutieteellinen tutkimus, tietoturva-
politiikka, tietoturvallisuus, turvamekanismi
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The purpose of this design science research is to plan, construct and evaluate a model of
managing the security risks in a case organization’s processes. As a result of this research the
company obtains the management model focusing on business and the demands what it cre-
ates for the process security level. By using the created management model, the owner of the
process is self-capable of evaluating the security threats and to decide which control re-
quirements are used in the process. The management model’s frame of reference uses I1SO
27001 and 17799 standards. By using internationally certified standards, the case company
can prove to its business partners that the level of security exceeds standards requirements.
During this research, tests were performed against the ISO standards to ascertain the suitabil-
ity and usability for a small organization.

Security is first and foremost the responsibility of the company’s management and it must be
considered when business strategies are planned. Increasingly in the future the different
business partners demand a certain security level from the company’s operations. For exam-
ple, insurance companies and authorities have their own demands for security in different
processes. Well designed and analysed security risk management is an asset when competing
in the marketplace. The commitment of the company’s management towards security work
starts with the creation of the security policy. The security policy defines the framework and
the targets for the whole information security management system of the company. Defining
the process maps and charts and the clear division of responsibilities makes a solid foundation
for risk analysis and determining the security control objectives. When evaluating the security
risks, the emphasis should be on the critical risks from a business continuity point of view and
must ascertain how plausible the risks are.

The constructed risk management model was tested for a case company’s main and support
processes. The test results proved that there was an urgent need for security management
within the organization. Security flaws for the processes were recognised early in the test
runs. As a conclusion of the research the case company decided to use a created management
model in all the process descriptions to analyze and evaluate the security risks. The process
owners are instructed to use the management model and as a future development proposal
disaster recovery and business continuity plans will be made for all the processes. The goal of
the security work in the case organization is to commit the whole personnel to manage secu-
rity risks in their own work tasks.

Key words: design science, ISO 27001, 1SO 17799, risk analysis, security policy, security, con-
trol requirement
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1 Johdanto

Liiketoiminnan jatkuvuuden hallinta, riskien arviointi ja prosessien kuvaamiset ovat olleet jo
pitkaan yrityksissa johdon huolen aiheena ja tehtavien toiden listalla. Nykypaivana ei enaa
riita se, etta yrityksen IT-organisaatio on kiinnostunut tietoturvariskien hallinnasta ja toipu-
missuunnitelmien kirjoittamisesta, vaan yha enemman on koko liiketoiminnan jatkuvuuden-
hallinta integroitava osaksi yrityksen paivittaista toimintaa ja strategista suunnittelua. Suo-
messa yritysten toiminnan jatkuvuuden turvaamiseen on alettu kiinnittaa yha enemman huo-
miota niin viranomaisten kuin vakuutusyhtioidenkin taholta. Usein jatkuvuussuunnittelupro-

sessin yrityksessa kaynnistaakin eri sidosryhmien asettamat vaatimukset yhteistyolle.

Tietoturvallisuus on vain pieni osa kokonaisuudesta, jota kutsutaan yritysturvallisuudeksi.
Yritysturvallisuudella pyritaan suojaamaan organisaation paivittainen hairioton toiminta,
omaisuus, tieto, henkilosto ja toimintaymparisto rikolliselta vaarinkaytolta. Yritysturvallisuu-
den eri osa-alueilla on monia yhtymakohtia tietoturvallisuuteen esimerkiksi toimitilaturvalli-
suus ja yrityksen IT-laitetilat tai henkiloturvallisuus ja kayttooikeuksien hallinta tyosuhteen
paattyessa. (Miettinen 1999, 16-17.)

Yrityksen tietoturvallisuutta voidaan tarkastella eri nakokulmista. Johdon nakokulmasta tar-
kasteltaessa kysytaan miksi tietoturvallisuus on tarkea asia yritykselle. Tietoturva-asioiden
kehittaminen ja tietoturvapolitiikan luonti ovat yrityksen johdon tehtavia. He nayttavat omal-
la sitoutumisellaan ja toiminnallaan suunnan yrityksen tietoturvatyolle. Tarkasteltaessa tieto-
turvallisuutta liiketoiminnan nakokulmasta on ensisijaisen tarkeaa tunnistaa ne prosessit,
joiden toiminta on kriittisinta yrityksen toiminnan jatkumisen kannalta. Kriittisten prosessien
tietoturvan on oltava ajantasaista ja suunnitelmat ongelmatilanteisiin hyvin dokumentoitu ja
testattu. (Miettinen 1999, 29-31.)

Kuka sitten on kiinnostunut tietoturvariskien hallinnoinnista ja uhkakuvien analysoinnista?
Usein riskienhallinnasta kiinnostutaan vasta ensimmaisen tapahtuneen katastrofin jalkeen.
Tietoturvallisuus, riskienhallinta ja eri standardit ovat usein liian vaikeaselkoisia ja ajallisesti
paneutumista vaativia asioita, joihin yrityksen henkilostolla ei yksinkertaisesti aika riita omien
toiden ohella. Kriisin hetkella usein kuuleekin sanottavan, ettei tiennyt tai osannut arvioida
tallaista tietoturvariskia olevan olemassakaan. (Harris 2008, 81.) Taman tutkimuksen tarkoitus
on luoda kohdeyrityksen kayttoon yksi yhtenainen tietoturvariskien hallintamalli, josta loytyy
kaikki ne tyokalut mita tietoturvariskien tunnistamiseen, arviointiin ja hallintaan yrityksen eri

prosesseissa liittyy.



1.1 Opinnaytetyon aihe ja tutkimuskysymykset

Taman opinnaytetyon aiheena on tutkia miten tietoturvariskeja hallitaan yrityksen eri prosesseis-
sa. Tutkimuksessa keskitytaan yrityksen tietoturvallisuuteen prosessitason nakokulmasta. Tutki-
muksen tavoitteena on luoda yrityksen eri prosessien tietoturvariskien hallintamalli. Hallintamallin
avulla prosessin omistaja voi arvioida prosessiin liittyvia tietoturvariskeja ja tunnistaa prosessin
suojattavat kohteet seka niiden merkityksen liiketoiminnan kannalta. Viitekehyksena tutkimukses-
sa kaytetaan ISO 27001 ja 17799 standardeja. Standardissa 27001 esitetaan vaatimukset ja turva-
mekanismit tietoturvallisuuden hallintajarjestelman luomiseksi yrityksessa. Yrityksen tietoturva-
riskit kartoitetaan valittujen uhkien osalta ja niita verrataan standardin vaatimuksiin ja turvame-
kanismeihin. IT-toimintojen sertifiointi ISO 27001 standardin mukaisesti vaatii kattavan riskiana-
lyysin lapi organisaation eri IT -prosessien ja toimintatapojen. (ISO 27001 2006, 10.) Standardissa
17799 maaritellaan ohjeita ja yleisia periaatteita tietoturvan hallinnan kaynnistamiseen, kayt-
toonottoon, yllapitoon ja parantamiseen. Ottamalla kayttoon standardin 27001 valvontatavoitteet
ja turvamekanismit taytetaan riskiarvioinnissa tunnistetut vaatimukset. 17799 standardia voidaan
kayttaa kaytannon ohjeistuksena, jonka pohjalta kehitetaan organisaation turvallisuusstandardeja

ja kaytantoja seka lisataan luottamusta yritysten valisiin liiketoimiin. (ISO 17799 2006, 20.)

Opinnaytetyon avulla haetaan vastausta seuraaviin tutkimuskysymyksiin:
- Miten hyvin ISO 27001 ja 17799 standardit soveltuvat pienen organisaation tietoturvariskien hal-

lintamallin luontiin eri prosesseille?

Miten eri prosessien tietoturvariskit tunnistetaan hallintamallin avulla?

Miten Hevnerin seitseman ohjetta IT-artefaktin luontiin soveltuvat taman tutkimuksen toteutta-

miseen ja arviointiin?

1.2 Opinnaytetyon tavoite ja rajaus

Taman opinnaytetyon tavoitteena on luoda IT-artefakti eli tietoturvariskien hallintamamalli orga-
nisaation eri prosesseille. Tutkimus on tyoelamalahtoinen kehittamisongelma, jolle on kohdeyri-
tyksessa selkea tarve. Opinnaytetyossa toteutuu Laurean Learning by Developing oppimismalli,
jolla tarkoitetaan sellaista yhteistyoprosessia tyoelaman kanssa, jossa oppimisen kohteena ovat
oikeat tyoelaman kehittamis- ja ongelmatilanteet. Learning by Developing -mallilla haetaan vasta-
usta sellaiseen ongelmaan, jonka ratkaiseminen vaatii uuden tiedon luomista. Oppimisella on selva
kohde opinnaytetyossa: tietoturvariskien hallinta yrityksen prosesseissa ja oppiminen syntyy uuden
osaamisen tuottamisen prosessissa. Tassa tutkimuksessa oppiminen on vaatinut perehtymista ris-
kienhallintaan, organisaation prosesseihin ja tiedon soveltamista hallintamallin luomiseen ja kayt-
toonottoon kohdeyrityksessa. (Franti & Pirinen 2005, 55.)



Opinnaytetyo rajataan tietoturvariskien tunnistamiseen, jossa nakokulmana on yrityksen prosessit
seka ISO 27001 standardissa esitetty PDCA-mallin Plan eli suunnitteluosio. (ISO 27001 2006, 8.)
Plan-osiossa maaritellaan tietoturvapolitiikka, -tavoitteet ja -prosessit seka arvioidaan tietoturva-
riskeja ja niiden menettelytapoja. Tietoturvariskien hallinnan kaytannon toteutukseen, seuran-
taan, katselmointiin ja yllapitoon ei oteta kantaa tassa tutkimuksessa. ISO 17799 standardia tutki-
muksessa ei ole analysoitu tarkemmin sita on lahinna kaytetty ISO 27001 standardin tukena ja kay-

tannon ohjeistuksena turvamekanismien valinnassa.

1.3 Opinnaytetyon aineisto ja sisalto

Teoreettisen tutkimusaineiston lahteena on kaytetty tietoturvallisuuteen ja yrityksen tietoturva-
riskien hallintaan liittyvaa kirjallisuutta ja tieteellisia artikkeleja. Lisaksi tyon soveltavassa osassa
on tietoturvan hallintamallin arvioinnissa kaytetty lahteena organisaation henkiloston haastattelu-

ja.

Opinnaytetyo jakaantuu yhdeksaan paalukuun. Ensimmaisessa luvussa maaritellaan tutkimusaihe ja
-kysymykset, seka kerrotaan tutkimuskohteen rajaus ja suunnittelutieteellinen metodiikka. Luvus-
sa 1.5. esitellaan tutkimuksen keskeiset kasitteet. Toinen luku keskittyy tietoturvan hallinnointiin
ja eri tietoturvastandardien esittelyyn. Kolmannessa luvussa perustellaan tutkimuksen teoreettisen
viitekehyksen valinta seka paneudutaan ISO 27001 ja 17799 standardeihin. Neljannen luvun aihee-
na ovat tietoturvariskit ja suojattavat kohteet seka niiden tunnistaminen. Viidennessa luvussa
esitellaan eri riskien kasittelyvaihtoehtoja ja turvamekanismien valintaa. Prosessit ja niiden mer-
kitys organisaation toiminnassa on kuudennen luvun aiheena. Lisaksi pohditaan miten tietoturva-
riskien tunnistaminen ja prosessit nivoutuvat yhteen. Seitsemannessa luvussa esitellaan case-
yritys, jolle opinnaytetyo tehdaan. Kahdeksannessa luvussa on kuvattu itse tutkimusprosessi ja sen
toteutus case-yrityksessa. Yhdeksannen luvun aiheena ovat tutkimustulokset. Tuloksia analysoi-
daan seka suunnittelutieteellisesta nakokulmasta etta kohdeyrityksen toiminnan kannalta. Johto-

paatokset ja jatkotutkimusehdotukset ovat kymmenennen eli viimeisen luvun sisaltona.

1.4  Opinnaytetyon tieteellinen metodiikka

1.4.1  Suunnittelutieteellinen tutkimus

Suunnittelutiede luo ja arvioi IT -artefakteja, jotka ratkaisevat organisaatiossa olevia ongelmia.
Suunnittelutieteellinen nakokulma vastaa kysymyksiin: voimmeko rakentaa innovaation ja kuinka
hyodyllinen innovaatio on organisaatiolle? Voimme myos kysya millainen innovaation tulisi olla ja
miten meidan tulisi se luoda? Jos tutkimusongelma sisaltaa seuraavia verbeja: rakentaa, muuttaa,

parantaa, luoda, korjata, jne. se mita luultavimmin kuuluu suunnittelutieteen pariin. (Jarvinen &



Jarvinen 2004, 103.) Suunnittelutieteellisen tutkimuksen lopputulos on Hevnerin mielesta artefakti
itsessaan. Artefaktin tulee tarjota ratkaisu tutkimusongelmaan ja sen tulisi antaa uutta tutkimus-
tietoa aihealueeseen uudella ja innovatiivisella tavalla. (Hevner, March, Park & Ram 2004, 75-
105.)

Marchin ja Smithin (1995) mukaan rakennamme IT-artefaktin suorittamaan jotain tiettya tehtavaa,
jolloin sen rakentaminen valmiiksi osoittaa suunnitteluongelman ratkenneen. Artefaktin rakenta-
mistoiminnon tavoite on heidan mielestaan se hyoty tai arvo minka se tuottaa kayttajayhteisol-
leen. Van Akenin (2004) mukaan suunnittelutieteen tarkoitus on luoda tietamysta konstruktio-
ongelman ratkaisemista varten tai parantaa nykyisten systeemien suorituskykya. Van Akenin mie-
lesta innovaation hyodyllisyys tulee arvioida enemmin tai myohemmin. (Jarvinen & Jarvinen 2004,
103-104.)

Hevnerin mielesta suunnittelutieteellisen tutkimuksen lopputulokset ovat neljan tyyppisia: kasit-
teistoja, malleja, metodeja ja realisointeja. Kasitteistdo muodostaa tutkimusongelman sanaston,
mallit ilmaisevat kasitteiden valiset suhteet, metodit ovat askeleita esim. ohjeisto, jota kaytetaan
suorittamaan tehtava ja realisointia on artefaktin toteutus ymparistossaan. (Jarvinen & Jarvinen
2004, 107.)

Tassa tutkimuksessa kaytetaan suunnittelutieteellisena viitekehyksena Hevnerin luomaa seitsemaa
ohjetta IT-artefaktin suunnitteluun, toteuttamiseen ja arviointiin. Kuvassa 1. on kuvattu tutki-
muksen tietoturvariskien hallintamallin luonnin viitekehikko, johon sulautuvat yrityksen, sidosryh-
mien ja lakien asettamat vaatimukset seka suunnittelutieteellinen tutkimusmenetelma. Tutkimuk-
sen kontribuutiona saadaan organisaation eri prosessien tietoturvariskien hallintamalli.

Tietoturvariskien hallintamallin luonnin
viitekehikko

Yritys Suunnittelutieteellinen Knowledge base

tutkimus
JOHDON ROOLI
= Tietoturvapolitilkka
1T
PROSESSIT 1. Artefaktin i odit
- Prosessien omistajat suunnittelu HeVnE'r
Jarvinen
VAATIMUKSET: RELEVANSSI 2. Artefaktin
= Lait, mdaraykset Liiketoiminta toteutus «
- Sidosryhmat lahtokohtana ja arviointi 5
ISO 27001
TIETOTURVA E— 3. Tutkimus- 1SO 17799
RISKIEN HALLINTA tulokset alan kirjallisuus
= Riskianalyysit
= Turvamekanismit
= Koulutus, tiedotus
= Katselmointi |
i )

Yrityksen prosessien !
tietoturvariskien
hallintamamalli -

Kuva 1. Tietoturvariskien hallintamallin luonnin viitekehikko (Hevner 2004)
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1.4.2 Tutkimuksen IT-artefakti

Hevnerin ensimmaisen ohjeen mukaan tutkimuksen tulos on johonkin organisaation tarkeaan on-
gelmaan rakennettu tarkoituksellinen IT-artefakti. Se voi olla toteutus, mutta myos tietojarjes-
telman rakentamisessa ja kaytossa sovellettu kasitteisto, malli tai metodi. IT-artefaktit ovat har-
voin taysin valmiita tietojarjestelmia, vaan innovaatioita, joilla maaritellaan ideat, kaytannot,
tekniset kyvykkyydet ja tuotteet, joiden avulla jarjestelmien analyysi, suunnittelu, toteutus ja kaytto
voidaan vaikuttavasti ja tehokkaasti toteuttaa (Hevner ym. 2004, 82-83). Hevner sulkee ihmiset ja
organisaation eri elementit IT-artefaktin maaritelman ulkopuolelle samoin kuin kehityksen ajan kulues-
sa. Artefaktin toteutus on osoitus suunnitteluprosessin ja lopputuloksen toimivuudesta. Kysymykseen
voidaanko rakentaa uusi jarjestelma X? Saadaan vastaus silla, etta rakentamisen mahdollisuus osoite-
taan konstruoimalla jarjestelma X tai vastaavasti osoitetaan huomattava parannus entiseen (Jarvinen &
Jarvinen 2004, 115).

Taman tutkimuksen IT-artefakti on tietoturvariskien hallintamalli yrityksen eri prosesseille. Arte-
faktin toteutus osoitetaan suunnittelemalla ja konstruoimalla tietoturvariskien hallintamalli kayt-
taen viitekehyksena Hevnerin seitsemaa ohjetta IT-artefaktin suunnittelulle, seka I1SO 27001 ja
17799 standardien vaatimusmaarityksia uhkakuvien hallinnalle (ISO 27001 2006, 14).

1.4.3  Tutkimuksen relevanttius

Suunnittelutieteellisessa tutkimuksessa painotetaan tutkimusongelman tarkeytta liiketoiminnan
nakokulmasta. Tietojarjestelmatieteen tutkimuksen tarkoituksena on hankkia tietamysta ja ym-
marrysta, jotka mahdollistavat teknologiaperustaisten artefaktien suunnittelun ja toteutuksen
tahan asti ratkaisemattomiin tai huonosti ratkaistuihin liiketoiminnan ongelmiin. Hevner ym.
(2004, 85) toteaa toisessa ohjeessaan, etta tutkimus on relevanttia, jos sen avulla ratkaistaan

hyodyntajayhteison ongelma.

Taman tutkimuksen relevanttius todistetaan kartoittamalla yrityksen prosessien tietoturvariskien
nykytila kayttaen I1SO 27001 -standardin turvamekanismeja viitekehyksena. Liiketoiminnan nako-
kulmasta tutkimus on tarkea ja merkityksellinen, koska yrityksen sidosryhmat vaativat tietoturval-
ta korkeaa tasoa, jotta yhteistyo voi olla saumatonta eri sidosryhmien tietojarjestelmien kanssa.
Standardin kaytto viitekehyksena antaa yritykselle etulyontiaseman kilpailijoihin nahden tietotur-
variskien kartoituksen osalta. Standardia kayttamalla voidaan osoittaa, etta mitaan tietoturvan

osa-aluetta ei ole riskien kartoituksessa jatetty huomioimatta.
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1.4.4  Artefaktin arviointi

IT-artefaktin hyodyllisyys, laatu ja vaikutus, tulee osoittaa tarkan arvioinnin ja evaluointimetodien
avulla. Arvioinnin tulee perustua liiketoimintaympariston vaatimuksiin artefaktille ja sen tulee
integroitua IT-infrastruktuuriin. Arvioinnin mittaristona kaytetaan seuraavia ominaisuuksia: toi-
minnallisuus, taydellisyys, johdonmukaisuus, tarkkuus, suoritus, luotettavuus, kaytettavyys, orga-
nisaatioon sopivuus ja muut tarpeelliset laatuominaisuudet. Artefaktin iteratiivinen arviointi, Hev-
nerin kolmas ohje, antaa palautetta rakentamiselle seka prosessin etta lopputuloksen suhteen.
(Hevner ym. 2004, 85.)

Taman tutkimuksen IT-artefaktin arvioinnissa kiinnitetaan erityista huomiota siihen, etta miten
hyvin valitut tutkimusmetodit soveltuvat tietoturvariskien hallintamallin suunnitteluun pienelle
organisaatiolle. Liiketoiminnan nakokulmasta artefaktia arvioidaan sen soveltuvuudesta organisaa-
tion tarpeisiin. ISO 27001 ja 17799 standardien osalta arvioidaan niiden luotettavuutta tunnistaa

tietoturvariskit ja kuinka hyvin standardeja voidaan soveltaa organisaation toimintaan.

1.4.5 Tutkimuksen kontribuutiot

Hevnerin neljannen ohjeen mukaan vaikuttavan suunnittelutieteellisen tutkimuksen tulee tuottaa
selvaa hyotya seuraavilla osa-alueilla: suunnitellun artefaktin, konstruointitietamyksen, suunnitte-
lua koskevan arviointitiedon ja metodologioiden alueilta. Tarkea kysymys jokaisen suunnittelutie-
teellisen tutkimuksen kohdalla on se, etta mita uutta ja innovatiivista kontribuutiota se tuottaa
tuloksena. Suunnittelutieteellinen tutkimus pitaa sisallaan kolme erilaista kontribuutioaihetta,
joista ainakin yksi on loydettava jokaisesta suunnittelututkimuksesta. Ensimmainen kontribuution
aihe on IT -artefakti itsessaan. Artefaktin on annettava vastaus tutkimusongelmaan. Se voi olla
ratkaisu itse tutkimusongelmaan tai se voi tuottaa huomattavaa uutta tieteellista tietoa tutkimus-
kohteeseen tai soveltaa jo olemassa olevaa tietoa uudella innovatiivisella tavalla. Toinen kontri-
buution alue on itse artefaktin suunnittelemisen rakentamisprosessi ja mallinnus. Huomattava
kontribuutio voidaan saavuttaa esimerkiksi uudenlaisen suunnitteluprosessin tai mallin kehittami-
sella. Kolmas kontribuution osa-alue on metodologia. Tutkimuksessa kaytetty metodi ja arviointi-
menetelma itsessaan tuovat tutkimusalueeseen oman kontribuutionsa. Arviointi ja mittaristo ovat
suunnittelututkimuksessa tarkeita osa-alueita itsessaan. Tutkimuksen kontribuutiona saadaan tulos
siita, etta miten hyvin valittu metodi soveltuu tutkimusongelman selvittamiseen. Jatkossa siita
saatu hyoty on merkittava valittaessa tutkimusmetodia samankaltaiselle tutkimusongelmalle (Hev-
ner ym. 2004, 87).
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Taman tutkimuksen kontribuutiona saadaan malli yrityksen tietoturvariskien hallintaan sen eri
prosesseissa. Suunnittelutieteellinen kontribuutio saavutetaan tutkimalla kuinka hyvin Hevnerin

seitseman ohjetta IT-artefaktin luonnille soveltuu tietoturvariskien hallintamallin luontiin.

1.4.6 Tutkimuksen tieteellinen tarkkuus

Tutkimuksen tieteellinen tarkkuus Hevnerin viidennen ohjeen mukaan tulee todistaa kayttamalla
tarkkoja tutkimusmetodeja seka IT -artefaktin rakentamisessa etta arvioinnissa (Hevner ym. 2004,
87-88). Tieteellinen tarkkuus kertoo tutkimuksen tasosta ja siita miten se on suoritettu. Suunnitte-
lutieteessa tutkimuksen tarkkuudella tarkoitetaan seka olemassa olevan tutkimustiedon etta teo-

reettisen perustan ja tutkimusmetodologian tehokasta kayttoa.

Tietoturvariskien hallintamallin luonnissa kaytetaan Hevnerin seitsemaa ohjetta IT-artefaktin
luonnille seka ISO standardien asettamia tarkkoja maarityksia tietoturvan tasolle ja turvameka-
nismeille (Hevner ym. 2004, 88). Naita metodeja kayttamalla todistetaan tutkimuksen tieteellinen

tarkkuus.

1.4.7 Ratkaisujen etsintaprosessi

Jarvinen & Jarvinen kertovat teoksessaan Tutkimustyon menetelmista Hevnerin kuudennesta oh-
jeesta seuraavaa: hyvan suunnitteluratkaisun loytaminen on etsintaprosessi, jossa kaytetaan saa-
tavilla olevia keinoja tutkimuksen tavoitteiden saavuttamiseksi noudattamalla kuitenkin ymparis-
tossa vallitsevia lakeja. Jarvisten teoksesessa todetaan, etta saatavilla olevia toimenpiteita ja

ratkaisuja Hevner kutsuu keinoiksi, joilla ratkaisu konstruoidaan. (Jarvinen & Jarvinen 2004, 115.)

ISO 27001 ja 17799 standardit valittiin taman tutkimuksen etsintaprosessissa parhaiksi viitekehyk-
siksi tietoturvariskien hallintamallin luontiin, koska ne ovat kansainvalisesti hyvaksyttyja standar-
deja. Hyvaksyttya standardia kayttamalla yritys todistaa kaytetyn tietoturvan tason vastaavan
niita vaatimuksia, joita standardissa esitetaan. ISO standardien kayttamisen merkittavin hyoty
kehitettaessa yrityksen tietoturvallisuutta on se, etta tietoturva saadaan integroitua osaksi paivit-
taista toimintaa ja liiketoimintaprosesseja. Lisaksi kehitystyolle saadaan maaramuoto, jolloin ul-
kopuolisille tahoille, kuten asiakkaille, voidaan esittaa toiminnan olevan standardin vaatimusten ja

tason mukaista.
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1.4.8  Tuloksien valittaminen tutkija- ja soveltajayhteisolle

Hevner ym. (2004, 90) viimeisen seitsemannen ohjeen mukaan tutkimuksen tulokset tulee valittaa
seka johdolle etta teknisesti suuntautuneille henkilille organisaatiossa. Teknisille tahoille esite-
taan riittavan tarkasti kuvattu artefakti ja kaytannon soveltajille kerrotaan millainen artefakti on

ja kuinka se on konstruoitu.

Tietoturvariskien hallintamalli koulutetaan prosessien omistajille ennen sen kayttoonottoa koh-
deyrityksessa. Lisaksi se esitellaan muulle organisaatiolle ja yrityksen johdolle kuukausittaisessa
henkilostokokouksessa. Hallintamalli dokumentoidaan yrityksen laatukasikirjaan, jota kaikki paa-
sevat lukemaan intranetin kautta. Prosessikohtainen tietoturvariskien hallintamalli viedaan laatu-

kasikirjaan kyseisen prosessin yhteyteen.

1.5 Opinnaytetyon keskeiset kasitteet

Seuraavissa luvuissa on esitelty taman opinnaytetyon keskeisimmat kasitteet.

Prosessi

Prosessi on joukko loogisesti toisiinsa liittyvia toimintoja. Prosessissa yhdistyvat eri tyovaiheet
etenevaksi ketjuksi, jolla on jokin alku (input esim. asiakkaan tilaus) ja lopputulos (output esim.
toimitettu tuote). Prosessin toteuttamiseen tarvitaan erilaisia resursseja (resources esim. henki-
losto, tilat, laitteet jne.). Organisaation paaprosessit (esim. tilaus-toimitusprosessi) liittyvat
yleensa ydinliiketoimintaan ja tukiprosessit tukevat toiminnallaan muita prosesseja (esim. talous-

hallinto, henkildstohallinto jne.).

Tietoturvapolitiikka

Tietoturvapolitiikka luo yleisen suunnan ja periaatteet yrityksessa tehtaville tietoturvatoimenpi-
teille seka se sisaltaa tietoturvatyolle asetetut tavoitteet. Tietoturvapolitiikassa yrityksen johto
kertoo nakemyksensa, siita miten tietoturvallisuus vaikuttaa yrityksen toimintaan ja miten tieto-
turva-asioihin suhtaudutaan organisaatiossa. Tietoturvapolitiikalla johto osoittaa myos sitoutumi-
sensa ja tukensa tietoturvallisuuden kehittamiselle organisaatiossa. (Laaksonen, Nevasalo & Tomu-
la 2006, 146 - 147.)

ISO 27001-standardin mukaisesti tietoturvapolitiikassa otetaan huomioon liiketoiminnalliset ja
lakisaateiset vaatimukset seka sopimuksiin sisaltyvat tietoturvavelvoitteet. Tietoturvapolitiikka
tulisi standardin mukaan olla yhtenainen yrityksen riskienhallinnan strategian kanssa ja politiikka

luo kriteerit, joita vastaan uhkia ja riskeja arvioidaan. (ISO 27001 2006, 14.)
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Tietoturvastandardi

Tietoturvan standardisoimisella pyritaan yhteisten toimintatapojen laatimiseen ja silla lisataan
tuotteiden yhteensopivuutta ja turvallisuutta seka helppokayttoisyytta. ISO 27001-standardi on
kansainvalinen ohjeellinen sopimus, joka sisaltaa teknisia tietoja ja muita tarkkoja kriteereita
tietoturva-asioista. Tietoturvastandardi on hyvaksi havaittu kaytanto, ohjenuora, joka vastaa tie-
toturvaan, kuten varmistukseen, viruksilta suojautumiseen tai salasanoihin liittyviin jokapaivaisiin
tarpeisiin. (Vartiainen 2008, 14 - 15.)

Tietoturvariski tai uhka

Tietoturvariski on yrityksen toimintaan kohdistuva ei-toivottu tapahtuma. Riskienhallinnan tavoit-
teena on havaita ja hallita naita uhkakuvia. Tietoturvallisuuden testaamisen tavoitteena on havai-
ta tietoturvaheikkoudet tai tehtyjen suojaustoimenpiteiden toimivuus seka mahdolliset puutteet

toiminnassa. (Laaksonen ym. 2006, 150.)

Suojattava kohde
Suojattava kohde on mika tahansa tieto, valine tai asia, joka on arvokas organisaatiolle (ISO 27001
2006, 10).

Valvontatavoite
Valvontatavoite on se tila, johon standardissa maariteltyja turvamekanismeja kayttaen ja sovelta-
en organisaatio omassa toiminnassaan pyrkii. Saavutettuaan valvontatavoitteen on organisaation

turvamekanismi sen osalta kunnossa ja standardin vaatimuksen mukaista.

Turvamekanismi
Turvamekanismi on standardissa maaritelty ohje, periaate tai menettelytapa, jota kayttamalla
organisaatio toimii standardin mukaisesti toteuttaessaan tietoturvallisuuden hallintajarjestelmaa

kaytannossa.

2  Tietoturvan hallinnointi

2.1  Tietoturvariskien hallinnan tavoite ja prosessikuvaus

Tietoturvariskien hallinnan tavoite on tunnistaa ja arvioida organisaation toimintaan liittyvat tie-
toturvariskit. Organisaation toiminnan kannalta on tarkeaa, etta tietoa ei joudu vaariin kasiin,
tietojarjestelmat ovat aina oikeiden henkiloiden saatavilla ja tieto on oikeaa seka ajantasaista.
Tietoturvallisuuden hallintajarjestelman tavoitteena on suojata tiedon luottamuksellisuus, eheys
ja kaytettavyys. Tietoturvariskien hallintaprosessi voidaan kuvata kuvassa 1. esitetylla tavalla.

Prosessin ensimmaisessa vaiheessa tehdaan paatos tietoturvariskien arvioinnin suorittamisesta ja
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perustetaan tyoryhma organisoimaan riskianalyysia ja suojattavien kohteiden arviointia. Seuraa-
vaksi kartoitetaan organisaation toiminnalle tarkeat tiedot ja tietojarjestelmat eli tunnistetaan
suojattavat kohteet. Kolmannessa vaiheessa arvioidaan ja analysoidaan tunnistettujen riskien
merkitys organisaation toiminnalle. Kolmannen vaiheen alaprosessina tehdaan heti valittomat toi-
menpiteet niille riskeille, jotka helposti saadaan hallintaan nopeilla parannuksilla toimintatavoissa
tai tekniikassa. Neljannessa vaiheessa paatetaan kaytettavista turvamekanismeista, suunnitellaan
miten vahingon sattuessa toimitaan seka miten vahinkotilanteesta toivutaan normaaliin tilaan.
Omana prosessina rinnalla kulkee henkiloston tiedottaminen tietoturva-asioista ja tietojarjestel-
mista vastaavien henkiloiden koulutus riskienhallintaan. Lopuksi tilannetta seurataan ja mahdolli-
nen toteutunut riski analysoidaan ja tapahtuneesta otetaan opiksi. Riskien arviointiprosessi ei kos-
kaan ole valmis, vaan se tulee suorittaa saannollisin valiajoin uudestaan. (Valtiovarainministerio
2003, 9 - 45.)
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Riskien hallintaa suunniteltaessa on otettava huomioon eri lait, maaraykset ja saadokset, jotka
koskevat yrityksen tietoturvallisuusvelvoitteita. Esimerkiksi Henkilotietolaki (523/1999) maarittaa
tarpeelliset toimenpiteet henkilotietojen suojaamiselle. (Valtiovarainministerio 2003, 13 - 15.)
My0s yrityksen eri sidosryhmilta voi tulla vaatimuksia, jotka tulee huomioida tietoturvariskien kar-

toituksessa.

2.2 Johdon rooli

Tietoturvallisuus ja tietoturvariskien hallinta on osa yrityksen johtamistoimintaa. Riskien hallinnan
menettelytavoissa on otettava huomioon ratkaisujen taloudellisuus ja tarkoituksenmukaisuus. Joh-
don tulee olla sitoutunut riskienhallinnan toimintamalleihin ja ne on huomioitava yrityksen eri
prosesseissa henkiloston tehokkaalla koulutuksella ja tiedottamisella. (Valtiovarainministerio 2003,

10 - 11.) Ylin johto vastaa aina viime kadessa yrityksen liiketoimintariskeista.

Tietoturvapolitiikka luo yleisen suunnan ja periaatteet yrityksessa tehtaville tietoturvatoimenpi-
teille seka se sisaltaa tietoturvatyolle asetetut tavoitteet. Tietoturvapolitiikassa yrityksen johto
kertoo nakemyksensa, siita miten tietoturvallisuus vaikuttaa yrityksen toimintaan ja miten tieto-
turva-asioihin suhtaudutaan organisaatiossa. Tietoturvapolitiikalla johto osoittaa myos sitoutumi-
sensa ja tukensa tietoturvallisuuden kehittamiselle organisaatiossa. (Laaksonen ym. 2006, 146 -
147.)

ISO 27001-standardin mukaisesti politiikassa otetaan huomioon liiketoiminnalliset ja lakisaateiset
vaatimukset seka sopimuksiin sisaltyvat tietoturvavelvoitteet. Tietoturvapolitiikka tulisi standardin
mukaan olla yhtenainen yrityksen riskienhallinnan strategian kanssa ja politiikka luo kriteerit, joita
vastaan uhkia ja riskeja arvioidaan. (ISO 27001 2006, 25.)

2.3 Tietoturvastandardit, viitekehykset ja toimintamallit

Tietoturvallisuuden hallinnoinnin avuksi on kehitetty joukko erilaisia standardeja, viitekehyksia
seka toimintamalleja. Lisaksi tietoturvallisuuden eri osa-alueille on myos kehitetty omia standar-
deja, jotka voivat olla hyvinkin yksityiskohtaisia teknisia ohjeita. Keskeisimmat tietoturvastandar-
dit ovat ISO-standardeja. I1SO-standardit ovat laajasti tunnustettuja ja levinneita seka kansainvali-

sesti hyvaksyttyja standardeja. (Laaksonen 83 - 85.)

Viitekehyksista yksi tunnetuimmista on COBIT (Control Objectives for Information and related
Technology), joka auttaa hahmottamaan mita asioita ja toimintoja organisaation tietojenkasittely
pitaa sisallaan. COBIT antaa ohjeita yrityksen johdolle siita, miten yhdistetaan liiketoiminnan ja

tietojenkasittelyn tavoitteet seka miten tavoitteiden saavuttamista mitataan. COBIT ei ole tekno-
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logia riippuvainen viitekehys. COBIT ei myoskaan anna yksityiskohtaisia ohjeita miten asiat tulisi
hoitaa, vaan se toimii parhaiten yleisen tason mallina, jota seuraamalla voi varmistua siita, etta

kaikki tietojenkasittelyn eri tarpeet on otettu organisaatiossa huomioon. (Laaksonen, 92.)

ITIL (Information Technology Infrastructure Library) on kokoelma tietojenkasittelyn liittyvista par-
haista kaytannoista palvelutuotannon nakokulmasta. Vapaan kayton ansiosta ITIL on levinnyt maa-
ilmalla laajasti ja sita kaytetaan palvelujen standardoimiseen. ITIL ei ole vaatimusmaarittely, vaan
kokoelma hyvaksi havaittuja toimintatapoja, joita voidaan soveltaa omassa toiminnassa. Tietotur-
vallisuuden osalta ITIL maarittelee ne johtamisen periaatteet, joiden mukaisesti tietoturva-asiat
tulee ottaa huomioon jo palvelujen suunnitteluvaiheessa. Perusajatus ei juuri poikkea ISO 27001 -

standardin vaatimuksista. (Laaksonen 95 - 98.)

Suomessa valtionvarainministerion kehittama VAHTI-ohjeistus on kokoelma tietoturvallisuuden eri
osa-alueet kattavia ohjeita, jotka on tarkoitettu paaasiassa julkishallinnon kayttoon, mutta ne
soveltuvat suurelta osin myos yrityskayttoon. VAHTI-ohjeet ovat vapaasti saatavilla valtionvarain-

ministerion kotisivuilta internetista (www.vm.fi).

2.4 Standardin tai muun viitekehyksen valinta

Suomen laki ei velvoita minkaan tietoturvastandardin kayttamista tietoturvariskeja arvioitaessa,
vaikka eri laeissa on kuitenkin maarityksia tietoturvavelvoitteista ja -tavoitteista. Kayttamalla
yleisesti hyvaksyttya standardia tai viitekehysta toiminnassaan yrityksen on helpompi nayttaa to-
teen, esimerkiksi tietomurtotilanteessa, etta tietoturvan taso on ollut riittava. Standardia kaytta-
malla tietoturvallisuudesta vastaava henkilosto voi myos olla suhteellisen varma siita, etta mikaan
tietoturvan osa-alue ei jaa toiminnassa huomiotta. Jos yrityksen paamaarana ei ole IT-toimintojen
sertifiointi jonkin tietyn standardin mukaisesti, voidaan erittain hyvaan lopputulokseen myos paas-
ta valitsemalla muutama standardi tai toimintamalli ja poimimalla niista oman yrityksen toimin-
taan ja tarpeisiin sopivat asiat. Yritys voi myos laatia oman sisaisen standardin tietoturvallisuudel-
le. Minka tahansa toimintamallin yritys valitseekin on aina tarkeaa dokumentoida valitut toimin-
tamallit ja -tavat. Dokumentoinnilla toiminnasta tulee maaramuotoisempaa ja toistettavampaa.
(Laaksonen 104 - 111.)

3 Tutkimuksen teoreettisen viitekehyksen valinta

3.1 ISO 27001 ja 17799 standardit

Tietoturvallisuuden hallintajarjestelman kayttoonotto on johdon strateginen paatos. Tietoturva-

jarjestelman suunnitteluun ja toteutukseen vaikuttavat jarjestelman tarpeet ja tavoitteet, organi-
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saation turvallisuusvaatimukset, kaytettavat prosessit seka organisaation koko ja rakenne. Nama
kaikki myos muuttuvat ajan mukana, joten jarjestelman tulee olla organisaation tarpeiden mukai-

nen. Standardin avulla voidaan arvioida tietoturvallisuuden vaatimusten-mukaisuutta.

ISO 27001 standardi on laadittu malliksi tietoturvallisuuden hallintajarjestelman (ISMS, Information
Security Management System) kehittamiselle, toteuttamiselle, kayttamiselle, valvomiselle, kat-

selmoinnille, yllapitamiselle ja parantamiselle (ISO 27001 2006, 6).

Standardi kattaa kaikentyyppiset organisaatiot, kuten kaupalliset yritykset, julkishallinnon virastot
seka ei-kaupalliset organisaatiot. Standardi maarittelee ne vaatimukset, jotka koskevat dokumen-
toidun tietoturvallisuuden hallintajarjestelman luomista, toteuttamista, kayttamista, valvontaa,
katselmointia, yllapitoa ja parantamista. Organisaation yleiset liiketoimintariskit on myos otettu
huomioon standardissa. Organisaation toiminta, jossa kaytetaan resursseja ja jota johdetaan siten,
etta se mahdollistaa panosten muuttamisen tuotoiksi, voidaan kasittaa prosessiksi. Prosessien tun-
nistamista, niiden johtamista ja soveltamista organisaatiossa voidaan kutsua ”prosessimaiseksi
toimintamalliksi”. ISO 27001 standardissa esitelty tietoturvallisuuden hallinnan prosessimainen

toimintamalli painottaa seuraavien asioiden tarkeytta (ISO 27001 2006, 8):

e tietoturvatavoitteiden ja tietoturvapolitiikan maarittaminen

e organisaation tietoturvavaatimusten ymmartaminen

e turvamekanismien luominen seka kaytto tietoturvariskien hallintaan
e tietoturvallisuuden hallintajarjestelman valvonta ja katselmointi

¢ objektiiviseen mittaamiseen perustuva jatkuva parantaminen

ISO 17799 standardissa esitetaan toteutusohjeita eri turvamekanismien suunnitteluun ja kayttoon-
ottoon. Kun tietoturvariskit on tunnistettu ja on tehty paatos miten ne kasitellaan, on aika valita
tarvittavat turvamekanismit. Mekanismien valinta riippuu organisaation paatoksista koskien ris-
kienhallintamenettelya, mutta myos eri kansalliset ja kansainvaliset lait ja asetukset on otettava
huomioon turvamekanismeja valittaessa. 17799 standardia voidaan kayttaa kaytannon ohjeistukse-
na, jonka pohjalta kehitetaan organisaation turvallisuusjohtamista ja lisataan luottamusta yritys-
ten valisiin liiketoimiin. Standardin mukaan riskien arvioinnissa tulisi kayttaa jarjestelmallista la-
hestymistapaa riskianalyysin teossa ja riskien vaikutusten arvioinnissa. Riskien arviointikohteena
voi olla koko organisaatio, yksittainen tietojarjestelma, palvelu tai esimerkiksi liiketoimintaproses-
si. (ISO 17799 2006, 16-20, 26.)

ISO 27001 ja 17799 standardit valittiin taman tutkimuksen etsintaprosessissa parhaiksi viitekehyk-
siksi eri prosessien tietoturvariskien hallintamallin suunnitteluun ja riskien tunnistamiseen, koska

ne ovat kansainvalisesti hyvaksyttyja standardeja. Hyvaksyttya standardia kayttamalla yritys todis-
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taa kaytetyn tietoturvan tason vastaavan niita vaatimuksia, joita standardissa esitetaan. Standar-
dien kaytto viitekehyksena antaa yritykselle etulyontiaseman kilpailijoihin nahden tietoturvariski-
en kartoituksen osalta. Standardeja kayttamalla voidaan osoittaa, etta tietoturvallisuuden eri osa-
alueet on kayty riskien kartoituksessa kattavasti lapi. ISO 27001 standardin mukaan yrityksessa
tulee olla yhteisesti paatetty ja hyvaksytty tapa suorittaa riskienarviointi ja tietoturvallisuuden
testausmenetelma. Sertifiointiin tahtaavassa auditoinnissa tutkitaan kuinka hyvin organisaation

kaytannot vastaavat esimerkiksi ISO 27001 standardin esittamiin vaatimuksiin.
3.2 PDCA -malli

ISO 27001 standardissa hyodynnetaan ”Suunnittele-Toteuta-Arvioi-Toimi” -mallia (PDCA-malli plan-
do-check-act), jota sovelletaan kaikkien tietoturvallisuuden hallintajarjestelmien prosessien ra-
kenteessa. PDCA-malli on organisaation johtamismalli, joka kattaa toiminnan suunnittelun, ohja-
uksen ja kehittamisen. Mallin mukaiseen johtamiseen sisaltyy nelja oleellista tehtavaa (kuva 3.)
(Anttila & Kajava 2006, 43-46):

P (plan) = Suunnittele
D (do) = Toteuta

C (check) = Arvioi
A (

act) = Toimi

A w N =

PDCA-malli

Tietoturvallisuus-
vaatimukset

Organisaatio:
-prosessit
-strategia

Sidosryhmat: DO Hallittu
-asiakkaat : ACT - tietoturvalli-
-yhteistyo- H : suuden
Eiimppanit : ‘ johtaminen

IT-infrastruktuuri: CHECK
-sovellukset X
-tietojarjestelmat
-tietoverkot
-arkkitehtuuri
~dokumentointi

Kuva 3. Tietoturvallisuuden hallintajarjestelma ja PDCA-malli

Seuraavassa taulukossa on kuvattu yksityiskohtaisemmin miten PDCA-mallin eri osia sovelletaan

tietoturvallisuuden hallintajarjestelman prosesseihin (1ISO 27001 2006, 8).
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Mdarittele tietoturvapolitiikka,
p Luo tietoturvallisuuden hallintajarjestelma -tavoitteet, ja -prosessit seka arvioi
tietoturvariskit ja niiden menettelytavat.

Toteuta ja kayta luotua
Toteuta ja kdyta tietoturvallisuuden hallintajdrjestelmad, turvamekanismeja
hallintajarjestelmaa ja menettelytapoja.

Seuraa ja mittaa prosessien

Seuraa ja katselmoi hallintajarjestelma suorituskykyd, vertaa tuloksia
tietoturvapolitiikkaan sekd tavoitteisiin,
Raportoi tulokset johdolle.

Johdon katselmuksen tulosten
Ylldpida ja paranna hallintajarjestelmaa perusteella tee korjaavat toimenpiteet
ja keskity ehkaiseviin toimenpiteisiin,
jotta tietoturvallisuuden
hallintajarjestelman jatkuva
parantuminen toteutuisi.

Taulukko 1.  PDCA-mallin soveltaminen prosesseihin

Liiketoiminnan johtamisen nakokulmasta tietoturvallisuusaihe sisaltyy yrityksen toiminnan suunnit-
teluun, ohjaukseen ja kehittamiseen siten, kuin organisaation johto niita pitaa liiketoiminnan kan-
nalta tarkeina. Tietoturvallisuuden johtaminen PDCA-mallia hyvaksi kayttaen on valttamatonta,
jotta tietoturvallisuuden hallintaa voitaisiin toteuttaa johdonmukaisesti ja maaratietoisesti seka

kokonaisvaltaisesti organisaatioiden liiketoimintaan integroituna. (Anttila & Kajava 2006, 43 - 46.)

PDCA-mallin esi-isana pidetaan amerikkalaista Walter Shewhartia, joka kehitti mallin 1930-luvulla
Bell:n laboratoriossa Yhdysvalloissa. Erityisen tunnetuksi mallin teki vasta 1950-luvulla laatujoh-
tamiseen erikoistunut W. Edwards Deming. PDCA-malli tunnetaan yleisesti myos nimella ”the De-

ming Wheel” Demingin kayttaman graafisen esitysmuodon mukaisesti. (wikipedia)

Tassa opinnaytetyossa keskitytaan PDCA-mallin mukaiseen tietoturvariskien hallinnan suunnitte-

luun (Plan) ja hallintamallin kayttoonottoon eri prosesseille (Do) kohdeyrityksessa.

4  Tietoturvariskien tunnistaminen

4.1 Riskien ja suojattavien kohteiden tunnistaminen

Riskien tunnistamisessa oleellista on tunnistaa organisaation suojattavat kohteet ja niiden omista-
jat. Maarittelemalla omistaja yksiloidaan henkilo tai yksikko, jolla on esimiesvastuu suojattavien
kohteiden kehittamisen, tuottamisen, yllapidon, kayton ja turvallisuuden valvonnassa. Omistajalla
ei ole suojattavaan kohteeseen valttamatta minkaanlaisia omistajuusoikeuksia. Suojattaviin koh-
teisiin kohdistuvat uhat tulee maaritella ja arvioida systemaattisesti. Riskien analysointi auttaa
yritysta priorisoimaan tietoturvariskit ja kertoo johdolle kuinka paljon on jarkevaa laittaa rahaa
uhkien torjuntaan (Harris 2008, 83).
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ISO 27001 -standardissa riskien arvioinnin ensimmaisessa vaiheessa on tunnistettava mahdolliset
riskit ennen niiden aktivoitumista ja selvitettava niiden mahdolliset aiheuttamat vahingot. Arvi-
oinnissa otetaan kantaa siihen kuinka todennakadista riskin toteutuminen on ja millaiset seuraukset

turvallisuuden murtumisella voi liiketoiminnalle olla. (ISO 17799 2006, 16.)

Ennen uhkien tunnistamistyon aloittamista on mietittava riskianalyysin laajuus. Riskianalyysiin ei
voi eika kannata sisallyttaa kaikkia mahdollisia uhkakuvia kerralla. Uhkakuvista laaditaan lista,
josta johdon on helppo poimia ne uhkakuvat, jotka riskianalyysissa kasitellaan yksityiskohtaisem-
min. Riskien torjunnan osalta etulyontiasemassa ovat ne uhat, jotka kohdistuvat suoraan organi-
saation ydinliiketoimintaan seka ne, joihin kohdistuu laki- tai sidosryhmavelvoitteita. (Harris 2008,
84.)

Seuraavat kysymykset helpottavat organisaation suojattavien kohteiden tunnistamista:
e Mita voi sattua?
e  Mita siita voi seurata?
e Kuinka usein nain voi kayda?

e Mitka on tapahtuman taloudelliset/toiminnalliset vaikutukset? (Harris 2008, 85)

4.2  Riskianalyysityoryhma

Tehokkain riskianalyysi saadaan aikaiseksi muodostamalla tyoryhma, jossa on jasenia jokaisesta
organisaation ryhmasta, osastosta tai prosessista. Muodostamalla ryhma eri avainhenkiloista saa-
daan aikaiseksi kattava riskianalyysi, jossa otetaan huomioon eri toimintojen mahdolliset uhkaku-
vat. Uhkakuvat voivat vaihdella huomattavasi, jos riskia analysoidaan IT-henkilon tai taloushallin-
non henkilon nakokulmasta. Jos kaikkien henkildiden mukaan saaminen tyoryhmaan ei ole mahdol-

lista, niin heita tulisi ainakin haastatella tehtaessa uhkakuva-analyysia. (Harris 2008, 84 - 85.)

Riskien suuruuden maarittely ja uhkakuvien tunnistaminen prosessin omistajan nakokulmasta on
edellytys onnistuneelle riskianalyysille. Organisaation IT-asiantuntija ei valttamatta tieda kaikkia
prosessiin liittyvia riippuvuuksia tai prosessissa kasiteltavaa tietoa, niin hyvin kuin asiaan perehty-
nyt prosessin omistaja. Tietoturvariskien analyysin tulisi keskittya kaikkiin relevantteihin liiketoi-
mintaprosesseihin eika pelkastaan esimerkiksi IT-laitetiloihin tai IT-infrastruktuuriin (livari 2009,
123-124.)

4.3  Kuka on riskin omistaja?

ISO 17799-standardin mukaan suojattavan kohteen omistajalla tarkoitetaan henkilo tai yksikkoa,

jolla on esimiesvastuu suojattavan kohteen kokonaisvalvonnasta. Omistajan vastuulla tulisi olla,
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etta tieto ja tiedonkasittelypalvelut on luokiteltu asianmukaisesti. Sen lisaksi omistajan tulee
maaritella ja saannollisesti katselmoida paasyn rajoitukset ja luokitukset ottaen huomioon paasyn-
valvontaperiaatteet. Omistettava kohde voi olla esimerkiksi sovellus, liiketoimintaprosessi tai
maaritelty joukko tietoaineistoa. (ISO 17799 2006, 52.)

4.4  Riskien arviointi = riskianalyysi

ISO 27001 -standardin mukaan (2006, 14) riskien arviointiin tulee valita menettelytavaksi sellai-
nen, joka soveltuu tunnistettujen liiketoimintaa koskevien lakisaateisten ja tietoturvavaatimusten
toteuttamiseen. Menettelytavan tulee myos olla sopiva tietoturvallisuuden hallintajarjestelman
toteuttamisen kannalta. Valitun menettelytavan on tuotettava vertailukelpoisia ja toistettavia
tuloksia. Riskianalyysissa otetaan huomioon yrityksen yleinen liiketoimintastrategia ja tavoitteet.
Riskien arvioinnin tulisi yksiloida riskit, asettaa ne tarkeysjarjestykseen ja maaritella niiden suu-
ruus suhteessa riskien hyvaksymiskriteereihin ja organisaation tavoitteisiin. Muutostilanteissa riski-
en arviointi tulisi suorittaa aina uudelleen. Saannollisin valiajoin tapahtuva riskien arviointi var-
mistaa, etta muutokset huomioidaan turvallisuusvaatimuksissa. Tehokas riskien arviointi edellyt-
taa, etta arvioinnin laajuus on selkeasti maaritelty. Kohdealueena voi olla esimerkiksi koko organi-

saatio, organisaation osa, yksittainen tietojarjestelma tai palvelu. (ISO 17799 2006, 26.)

Riskianalyysi auttaa organisaatiota priorisoimaan omat riskinsa ja maarittelemaan kuinka paljon
rahaa kannattaa kayttaa riskien ehkaisyyn. Riskianalyysi voi olla joko laadullinen (kvalitatiivinen)
tai maarallinen (kvantitatiivinen). Laadullisessa eli kvalitatiivisessa riskianalyysissa otetaan huomi-
oon henkilokunnan mielipiteet ja keskusteluissa esille tulleet asiat esitetaan johdolle. Kvalitatiivi-
nen riskianalyysi ei pyri ensisijaisesti maarittelemaan riskin toteutumisen rahallisia kustannuksia,
vaan se perustuu uhkaskenaarioihin ja niiden analysointiin. Skenaarioiden pohjalta luokitellaan
uhkien vakavuusaste ja toteutumistodennakoisyys. Kvalitatiivinen analyysi kayttaa metodeina par-
haita kaytantoja, kokemusta ja intuitiota. Laadullisia metodeja ovat mm. aivoriihet, ryhmaana-
lysoinnit, haastattelut, kyselyt ja tarkistuslistat. Riskianalyysityoryhma paattaa mita menetelmaa
organisaatiossa kaytetaan. (Harris 2008, 98.) Laadullisen analyysin tulokset perustuvat joltain osin
arvailuihin ja niista on hankala saada euromaaraista vertailuinformaatiota. Maarallinen eli kvanti-
tatiivinen riskien analysointi sisaltaa hinta-hyotyarvioinnin ja analyysi on helposti automatisoitavis-
sa. Maarallinen analyysi kertoo riskin euromaaraisena, mutta analyysi vaatii monimutkaisia lasku-

toimituksia ja se on verraten tyolas toteuttaa.

5 Riskien kasittelyn eri vaihtoehdot

Riskien kasittelylle on olemassa erilaisia toimenpiteita ISO 27001 -standardin mukaan. Riskeilta

voidaan suojautua kayttamalla standardissa lueteltuja turvamekanismeja viitekehyksena tai osa
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riskeista voidaan hyvaksya tietoisesti ja objektiivisesti, jos ne selkeasti toteuttavat yrityksen tieto-
turvapolitiikan ja siina maaritellyt riskien hyvaksymiskriteerit. Riskeja voidaan myos valttaa erilai-
silla teknisilla toimenpiteilla kuten esimerkiksi virustorjunnalla tai palomuuritekniikalla. Osa ris-

keista voidaan siirtaa sidosryhmille esimerkiksi vakuutusyhtiolle tai toimittajille.

5.1  Tunnistettujen riskien kasittelymenetelmat

Niiden riskien osalta, jotka on tunnistettu arviointimenettelyssa, on tehtava myos paatos riskien

kasittelymenetelmasta. Riskien kasittelymenetelmia ovat seuraavat vaihtoehdot:

e otetaan kayttoon turvamekanismi, jolla riskia pienennetaan

e hyvaksytaan riski tietoisesti edellyttaen, etta hyvaksynta tayttaa organisaation riskien hy-
vaksyntakriteerit

e valtetaan tai poistetaan riski kieltamalla toiminto, joka voi aiheuttaa riskin synnyn

e siirretaan riski sidosryhmalle, esimerkiksi vakuutusyhtiolle tai toimittajalle (ISO 17799
2006, 26.)

Riskin seurausvaikutusten pienentaminen on yleisin tapa hallita tietoturvallisuusuhkia. Tavallinen
esimerkki riskin pienentamisesta on yrityksen lahiverkon suojaaminen palomuurilla. Palomuurirat-
kaisulla pyritaan estamaan ulkopuolisten luvaton tunkeutuminen yrityksen lahiverkkoon. Ratkaisu
perustuu teknisen laitteen ja siina olevan ohjelman kokonaisuuteen. Palomuurilaitteeseen maari-
tellaan, mika verkkoliikenne on sallittua yrityksen lahiverkkoon pain. Luvatonta tunkeutumista ei
voida kuitenkaan kokonaan estaa, mutta palomuurin ohittaminen vaatii asiantuntijuutta seka

asianmukaisia kayttooikeuksia. (Miettinen 1999, 56.)

Riskin hyvaksyminen tarkoittaa sita, etta riskin hallitsemiseksi ei tehda mitaan toimenpiteita, vaan
se paatetaan hyvaksya sellaisenaan. Tahan paadytaan usein silloin, kun riskin vaikutus on hyvin
pieni organisaation toimintaan tai sen toteutumisen todennakoisyys on olematon. (Miettinen 1999,
57.) Vahapatoistakin riskia on kuitenkin syyta tarkkailla saannollisin valiajoin, jotta se edelleen
hallitaan kontrolloidusti ja etta sen todennakoisyys sailyy jatkossakin vahapatoisena. Organisaation
tulisi paattaa kriteereista, joilla maaritellaan voidaanko riski hyvaksya vai ei. Paatokset riskien
hyvaksymisesta tulee dokumentoida (ISO 17799 2006, 26). Jaannosriskeille on saatava johdon hy-
vaksynta, seka johdolta on saatava valtuutus tietoturvallisuuden hallintajarjestelman kayttoon-

otolle ja kaytolle.

Riskin poistaminen on usein mahdotonta ja voi vaatia runsaasti ylimaaraista tyota seka lisakustan-

nuksia. Mikali riski liittyy esimerkiksi epaluotettavaan henkiloon, voidaan riski poistaa irtisanomal-
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la henkilon tyosopimus. Riski jaa kuitenkin elamaan viela, koska henkilolla on muistissaan tietoja

yrityksen asioista. (Miettinen 1999, 56.)

Tietoturvallisuuteen liittyvan riskin voi siirtaa esimerkiksi vakuutusyhtiolle. Esimerkiksi palovakuu-
tuksen hankkiminen kiinteistolle tai muulle kiintealle omaisuudelle on riskin siirtamista. Palova-
kuutus ei kuitenkaan ota kantaa esimerkiksi tietojarjestelmien varmuuskopiointiin. Varmuuskopi-
oiden ottaminen ja turvallinen sailyttaminen on organisaation omalla vastuullaan. (Miettinen 1999,
57.)

5.2 Valvontatavoitteiden ja turvamekanismien valinta

Valvontatavoitteet ja turvamekanismit tulee valita siten, etta ne tayttavat riskien arviointi- ja
kasittelyprosessissa yksiloidyt riskit. Organisaation tulee ottaa huomioon myos lakisaateiset, hal-
linnollisten maaraysten asettamat ja sopimukselliset vaatimukset tietoturvallisuudelle. (Laakso-
nen, 83.) ISO 27001 -standardi sisaltaa kattavan luettelon valvontatavoitteista ja turvamekanis-
meista, joiden on huomattu olevan olennaisia organisaatioissa. Standardin turvamekanismeja kayt-

tamalla varmistetaan se, etta mitaan tarkeita valvontavaihtoehtoja ei jateta huomiotta.

Turvamekanismit voidaan valita standardien esittamista turvamekanismijarjestelmista tai uusia
turvamekanismeja voidaan kehittaa oman organisaation erityistarpeisiin. On huomioitava, etta
kaikki turvamekanismit eivat sovellu sellaisenaan kaikkiin tietojarjestelmiin tai ymparistoihin.
Olisikin tarkeaa jo tietojarjestelmien hankinta- tai suunnitteluvaiheessa ottaa huomioon myos
tietoturvavaatimukset, joita organisaatiolla on. Etukateissuunnittelulla saastetaan kustannuksia ja

varmistetaan, etta saavutetaan riittava turvallisuustaso. (1ISO 17799 2006, 28.)

5.3 Riskien hallinnan soveltamissuunnitelma

Riskien hallinnan soveltamissuunnitelmasta tulee kayda ilmi ISO 27001-standardin mukaan valitut
valvontatavoitteet ja turvamekanismit perusteluineen. Myos soveltamissuunnitelman ulkopuolelle
jatetyt valvontatavoitteet ja turvamekanismit tulee luetella ja perustella niiden poisjatto suunni-
telmasta. Soveltamissuunnitelma on tiivistelma riskien kasittelyyn liittyvista paatoksista. (ISO
27001 2006, 18.)

5.4  Riskien hallinnan toteuttaminen, seuranta ja koulutus
Valittujen turvamekanismien kayttoonotto on riskien hallinnan kaytannon tyota. Turvamekanismi-

en tehokkuuden mittaaminen antaa esimiehille ja henkilostolle mahdollisuuden maarittaa, miten

hyvin turvamekanismi saavuttaa asetetut valvontatavoitteet (ISO 27001 2006, 18). Liitteessa 1 on
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esimerkki lomakkeesta, jolla suoritetaan laitteistoturvallisuuden turvamekanismien mittausta.
Mittaus suoritetaan haastattelulla ja se on rajattu sahkonsyoton ratkaisuihin. Liite 1 on osa valtio-
varainministerion VAHTI-ohjeistusta. Riskien hallinta on jatkuvaa tyota ja tehtyja riskianalyyseja
tulisi katselmoida saannollisesti. Tehtaessa muutoksia tai hankittaessa esimerkiksi uusia tietojar-
jestelmia tulee aina tehda kattava riskianalyysi, jolla varaudutaan mahdollisiin uusiin turvameka-
nismeihin tai tehdaan tarvittavat muutokset olemassa oleviin valvontatavoitteisiin. Riskien katsel-
mointien tulokset dokumentoidaan ja raportoidaan johdolle. Vastuussa olevan johdon tulee viipy-
matta puuttua havaittuihin poikkeamiin ja kaynnistaa tarvittavat toimenpiteet poikkeaman kor-

jaamiseen.

Organisaation tulee myos varmistua siita, etta henkilostolla, jolle on asetettu vastuita riskien
omistajina, on patevyys vaadittujen tehtavien suorittamiseen. Henkilostolle on annettava tarpeel-
linen koulutus riskien arviointiin ja turvamekanismien kayttoon seka valvontaan. Koko henkilostol-
le on syyta painottaa tietoturvatehtavien merkitysta ja tarkeytta jokapaivaisessa tyossa. Selkeilla

ohjeilla ja saannailla on vain merkitysta, jos niita noudatetaan.

6  Organisaation prosessien merkitys

Yrityksen prosessien kuvaamiselle perustan luo organisaation visio, strategia, toimintaperiaatteet
ja operatiivinen toiminta. Prosessien kuvaaminen liittyy kiinteana osana yrityksen toiminnan suun-
nittelua ja kehittamista. Prosessikuvaukset ovat johtamisen ja toiminnan hallinnan tyovalineita,
mutta niita voidaan myos hyodyntaa perehdyttamisessa, koulutuksessa ja tietojarjestelmien kehit-
tamisessa. Prosessien kuvaaminen on myos edellytys onnistuneelle liiketoiminnan jatkuvuussuun-
nittelulle. Ilman kokonaiskuvaa organisaation ydin- ja tukiprosesseista ei voida tietaa, mihin kaik-
keen prosessissa tapahtuva hairio tai poikkeama voi vaikuttaa. Hyvin dokumentoidut prosessit ja
ohjeet auttavat yritysta selviytymaan hairiotilanteesta hallitusti takaisin normaalitoimintaan. (li-
vari & Laaksonen 2009, 104-107.) Strategisella tasolla on tarkeaa selvittaa ja huomioida mitka ovat
ne yrityksen kriittiset prosessit, jotka vaikuttavat eniten sen ydinliiketoimintaan. Nykyaan kriitti-
siin prosesseihin liittyy lahes aina myos tietojarjestelmia, joita voidaan myos kutsua kriittisiksi
jarjestelmiksi. Jatkuvuussuunnittelun paaperiaatteena on kriittisten prosessien toiminnan turvaa-
minen erilaisissa hairiotilanteissa. (ENISA 2006, 7.) Tietoturvariskien osalta kriittiset tietojarjes-
telmat on analysoitava tarkasti ja uhkakuvat tunnistettava seka luokiteltava. Kriittisen prosessin
omistajan on kyettava maarittamaan ne vasteajat, joita hairiotilanteesta toipumiseen menee ja
kuinka liiketoiminta sen kestaa ilman huomattavia taloudellisia tappioita. (livari & Laaksonen
2009, 104-107.)

Liiketoiminnan kannalta kriittisten prosessien ja niihin liittyvien tietoturvariskien analysoinnissa ja

luokittelussa voidaan kayttaa erilaisia taulukoita apuna. ENISA European Network and Information
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Security Agencyn kotisivuilta (www.enisa.europa.eu) loytyy alla olevan taulukon 3. kaltaisia val-

miita materiaaleja riskien hallintaan ja arviointiin. (ENISA 2006, 16.)

PROSESSIN KRIITTISYYS LIIKETOIMINNAN
LIIKETOIMINTAPROSESSI KANNALTA
Tuotanto Korkea
Taloushallinto Keskitaso
Henkilostohallinto Korkea
Markkinointi Matala

Taulukko 2.

Liiketoimintaprosessien kriittisyys organisaation ydintoiminnan kannalta

Jotta taulukossa olevat liiketoimintaprosessit saadaan suoritetuksi, tarvitaan yrityksessa X tieto-

jarjestelmia.

Tietojarjestelmien

kriittisyyden arviointiin

litketoiminnan

yrityksissa ENISA ehdottaa seuraavaa alla olevaa taulukkoa numero 3.

Liiketoimintaprosessit

nakokulmasta pk-

ietojarj a . Henkil6st6- .
Tietojarjestelmat Tuotanto | Taloushallinto . Markkinointi
liiketoiminta- . hallinto Huom!
. korkea keskitaso matala
kriittisyys korkea
s s s yritys myy pdadasiassa
ja sovellus vy nettikaupan kautta Korkea
e - asiakastiedot  tallenne-
Asiakkuuden- | FUEE - VREE - eimendtsta | SEOS | taan
hallintaohjelma VY tietokantaan Korkea
melko vihainen asiakkaille  tulostetaan
' kriittinen | kritttisyys ei merkitysta | ei merkitystd | tilauksen mukaan lihe- o
Tulostuspalvelin tysluettelo Vahdinen
sdhkopostia kaytetaan
erittain melko erittain melko :ilis:lseen kommunikoin-
sahképosti- kriittinen | kriittinen kriittinen kriittinen ceki yhteydenpitoon
jarjestelma asiakkaisiin Korkea
IT- erittain melko vahdinen melko laitteistot, verkko, sovel-
infrastruktuuri kriittinen | kriittinen kriittisyys kriittinen lukset Korkea
Taulukko 3. Tietojarjestelmien ja lilkketoiminnan kriittisyys

Viimeinen sarake kertoo liiketoimintaprosessin kokonaiskriittisyyden suhteessa tietojarjestelmien
kriittisyyteen, jos tietojarjestelma on erittain kriittinen liiketoiminnan nakokulmasta yhdessakin

prosessissa, on sen kokonaiskriittisyys korkea. (ENISA 2006, 16.)
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6.1  Prosessien kuvaaminen

Prosessit tulisi kuvata tarpeeksi yksityiskohtaisesti, jotta muut henkilot voivat ne toistaa prosessi-
kuvasten perusteella. Prosessin dokumentoinnista tulisi kayda ilmi ainakin prosessin nimi ja omis-
taja, yksittaisten toimintojen kuvaus, resurssit ja riippuvuudet, prosessin suorittajat seka kriitti-
syys toiminnan kannalta. Usein prosessit kuvataan vuokaavioksi, joka on yksinkertaistettu kuvaus
prosessin eri vaiheista ja tehtavista. (livari 2009, 107.)

Prosessien kuvaamiseen loytyy apuvalineita esimerkiksi JSH-suosituksesta (Julkisen hallinnon tie-
tohallinnon neuvottelukunnan suositukset http://www.jhs-suositukset.fi), joka on julkishallinnon
kayttoon tarkoitettuja menettelytapoja, maarittelyja ja ohjeita, joiden tavoitteena on parantaa
tietojarjestelmien yhteensopivuutta ja kehitystyota. JHS-suosituksessa 152 annetaan ohjeita pro-
sessien kuvaamiselle. Ohjeessa prosessit on jaettu neljaan kuvaustasoon: prosessikartta, toimin-
tamalli, prosessin kulku ja tyonkulku. Ohjeita voidaan soveltaa myos yritysmaailman prosessien
kuvaukseen. (livari 2009, 108.)

Kuvassa 4. on kuvattu prosessien eri kuvaustasot (http://docs.jhs-suositukset.fi/jhs-
suositukset/JHS152/JHS152.pdf 2008, 7). Prosessikuvausten yksityiskohtaisuus lisaantyy mita tar-
kemmin prosessia kuvataan. Yleistason prosessikartasta, jota kaytetaan usein organisaation toi-
mintojen kokonaiskuvaan, voidaan tyonkulun tasolla kuvata yksityiskohtaisesti jonkin yksittaisen

prosessin tyovaiheet.

Prossessikartta

« Antaa yleisen kuvan organisaation
toiminnasta
- Esittaa toiminnot kokonaisuuksittain

S
% Toimintamalli
g D ’Q’ > « Kuvaa prossessihierarkian
@ .@J - Sitoo prosessit yhteen
3
E ()
S
‘S Prosessin kulku
é O_C1 @o « Kuvaa toiminnan periaatteet
g + Kuvaa toiminnot ja suorittajat
2 =@ [
>- —
Tydn kulku
00, JCJ
Lﬁj‘?’?‘ ) : - Kuvaa toiminnan tyévaiheet
O - Nayttaa yksildllisen tydn
O[]
o 0
Kuva 4. Prosessien kuvaustasot

6.2  Prosessit ja tietoturvariskien tunnistaminen

Itse prosessien kuvaaminen ennen tietoturvariskien analysointia helpottaa huomattavasti mahdol-
listen riskien tunnistamistyota. Hyva prosessin tuntemus ja dokumentaatio on suureksi avuksi riski-

tyoryhman tyolle ja uhkakuvien analysoinnille. (livari 2009, 118.) Prosessin tietoturvariskianalyysia
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tehtaessa tulisi erityisesti kiinnittaa huomiota sellaisten uhkakuvien tunnistamiseen, jotka voivat
toteutuessaan aiheuttaa organisaation ydinprosessien keskeytymisen. Riskianalyysissa tulisi ottaa
huomioon eri prosessien valiset riippuvuudet, silla jonkin prosessin ongelmat voivat joko valitto-
masti tai viiveella heijastua myos analyysin kohteena olevaan prosessiin. Erilaisia tapahtumaketju-
ja aiheuttavia tilanteita voivat olla mm. laiteviat, ihmisten tekemat virheet tai voimakkaat saail-
miot. Uhkakuvat kannattaa kayda perusteellisesti lapi prosessin tietoturvariskeja arvioitaessa ja
niiden mahdolliset vaikutukset liiketoimintaan. Tyypillisia IT-prosesseja haittaavia tilanteita ovat
esimerkiksi seuraavien palvelujen saatavuusongelmat: sahko, tele- ja tietoliikenneverkko, vara-
henkilon tai varalaitteen puuttuminen. Esimerkiksi sahkokatkoihin voidaan varautua hankkimalla
varavoimajarjestelma tai tietojarjestelman avainhenkilon ollessa lomalla on koulutettu varahenki-

(0 vastuussa jarjestelman toiminnasta. (livari 2009, 109-110.)

Tutkija Richard J. Kepenach on maaritellyt julkaisussaan ”Business Continuity Plan Design 8 Steps
for Getting Started Designing a Plan” kahdeksan askelta jatkuvuussuunnittelun aloittamiselle krii-
sin sattuessa. Neljannessa askeleessa han tahdentaa organisaation kriittisten prosessien tunnista-
mista, jotka taytyy toimia vaikka organisaation muu toiminta pysahtyisi. Prosessit tulisi dokumen-
toida ja niiden toipumisaika, avainhenkilot seka sijaiset maaritella. Han esittdaa mm. seuraavia
kysymyksia: kuinka nopeasti saadaan hankittua varalaitteisto? voidaanko prosessi hoitaa etatyona
esim. kotoa kasin? mita teknologiaa tarvitaan etatyota varten? jne. Myos sellaiset prosessit on
Kepenachin mukaan tunnistettava, joilla voidaan vahentaa riskeja jo etukateen. (Kepenach 2007,

IEEE Second International Conference on Internet Monitoring and Protection.)

7  Tutkimuksen kohdeyritys

Rosk’n Roll Oy Ab on Lansi-Uudellamaalla toimiva 12 kunnan (Hanko, Inkoo, Karjaa, Karjalohja,
Karkkila, Lohja, Nummi-Pusula, Pohja, Sammatti, Siuntio, Tammisaari ja Vihti) omistama jatehuol-
toyhtio. Yrityksessa tyoskentelee 25 vakituista ja 3 maaraaikaista tyontekijaa. Yhtio on saanut
tehtavakseen hoitaa mm. paaosan kuntien jatehuoltoon liittyvista velvoitteista saannosten ja maa-
raysten mukaisesti. Tehtavat pyritaan hoitamaan tehokkaasti ja ymparistoa saastaen kuntarajoista

riippumatta (Rosk’n Roll Oy kotisivut). Rosk’n Roll Oy:n tehtavat voidaan tiivistaa seuraavasti:

- jatehuollon suunnittelu, kehitys ja koordinointi

kierratyksen jarjestaminen

- ongelmajatehuollon hoitaminen

yhteisen alueellisen kaatopaikan ja jatteenkasittelylaitosten yllapito
- biojatteiden erilliskerays

- jatepisteverkoston rakentaminen ja yllapito

sekajatekuljetusten kilpailutus
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- neuvonta ja tiedotus

- toimintaa ohjaavat lainsaadanto ja kunnalliset

Yrityksen vuoden 2008 vuosikertomuksessa mainitaan, etta tulevaisuuden kehityshankkeena orga-
nisaatiolle luodaan tietoturvallisuuden hallintajarjestelma, jonka viitekehyksena kaytetaan ISO
27001-standardia (Rosk’n Roll Oy Vuosikertomus 2008, 6). Opinnaytetyon tekija toimii yrityksessa

IT-asiantuntijana.

7.1 Tutkimuksen lahtotilanne kohdeyrityksessa

Rosk’n Roll Oy:ssa on vuosien 2008 - 2009 aikana kuvattu yrityksen prosessikartta kuvan 4. osoit-
tamalla tavalla. Kuvan keskiosassa on yrityksen ydintoimintaan eli jatehuoltoon liittyvat paapro-
sessit ja alareunassa on kuvattu toiminnan tukiprosessit. Prosessien maarittelytyo tehtiin ryhma-
tyona, jossa oli edustajia eri organisaatioryhmista. Ryhmatyon tuloksena tunnistettiin eri prosessit
ja niiden omistajat. Omistajien vastuulla on tehda omista prosesseistaan tarkemmat kuvaukset,

joissa nahdaan tarkasti eri tyovaiheet ja resurssit mita prosessiin liittyy.

\ RR:N PROSESSIKARTTA 2009 \

STRATEGIAPROSESSIT
johtaminen
ASIAKKAAT:
asukkaat ’ Jatteenkuljetusten jarjestaminen
maan omistajat
kunnat ‘ Jatteiden vastaanotto
jatelautakunta - .
sisiiset as. ’ Jéatteen kasittelyt ASIAKKAAN
henkdlosto | | Jaterekisteri tehtavat TARVE
tuottajat TAYTETTY
yritykset ‘ Viestinta
kuljetusyritykset|
omistajat ’ Jatelautakunnan prosessit
media
viranomaiset ) h 5
o FENK 7 logel SIS: [ s | Gpic. [rAvTon
Us LOSTO| TIED. TO S VAI:r\l/AON-

TUKIPROSESSIT

Kuva 5. Rosk’n Roll Oy:n prosessikarttakuvaus

Lahes kaikkiin yrityksen prosessikuvauksessa oleviin prosesseihin kohdistuu erilaisia tietoturvaris-
keja. Perinteisesti organisaatiossa ovat kaikki tietoturvaan liittyvat asiat olleet IT-asiantuntijan
vastuulla. Ongelmana toiminnassa on ollut se, etta IT-asiantuntijan on vaikea, ellei mahdoton,
havaita yksin kaikkea prosessissa liikkuvaa tietoa ja sen eri riippuvuuksia muihin prosesseihin. Ta-
man opinnaytetyon tarkoituksena on tehda prosessikohtainen tietoturvariskien hallintamalli, jota

kayttamalla prosessin omistaja voi arvioida ja tunnistaa prosessiin liittyvia uhkakuvia omatoimises-
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ti. Turvamekanismien valinta ja tekninen kayttoonotto toteutetaan yhdessa IT-asiantuntijan kans-

sa.
8  Tutkimusprosessin kulku

Seuraavissa luvuissa kerrotaan miten tutkimus ja tietoturvariskien hallintamallin rakentaminen

eteni kohdeyrityksessa. Tutkimuksen prosessikuvaus on kuvattu kuvassa numero 6.

KOHDE YRITYKSESSA
TARVE PROSESSIEN
TIETOTURVARISKIEN

HALLINNALLE

TUTKIMUKSEN
ALOITUS

l_l

JOHDON

SITOUTUMINEN TUTKIMUKSEN
> VIITEKEHYKSEN
TIETOTURVA- VALINTA

POLITIIKAN
LUONTI

l

HALLINTAMALLIN

HALLINTAMALLIN SUUNNITTELU

TESTAUS

—
RAKENTAMINEN
MALLIN TUTKIMUSTULOSTEN
KEHITTAMINEN — ANALYSOINTI
TESTAUKSEN
POHJIALTA

JOHTOPAATOKSET

i i HALLINTAMALLIN

Kuva 6. Tutkimuksen prosessikuvaus SELLINTAMALLIY

Prosessikuvauksen ensimmaisessa vaiheessa haettiin tehtavalle tietoturvatyodlle yrityksen johdon
sitoutuminen. Johto sitoutui tietoturvan hallintaan luomalla yrityksen tietoturvapolitiikan, jossa
maaritellaan tietoturvallisuuden merkitys ja tavoitteet yrityksen toiminnassa. Prosessin toisessa
vaiheessa etsittiin yrityksen toimintaan soveltuva viitekehys, jolla saatiin selkeat raamit toteutet-
tavalle tietoturvatyolle ja riskienhallinnalle. Valitun viitekehyksen pohjalta aloitettiin itse hallin-
tamallin luonti ja maarittely. Hallintamalli luotiin excel-taulukkolaskentaohjelmalla. Prosessin
viimeisessa vaiheessa valmis malli testattiin kaytannossa valitsemalla yksi yrityksen paaprosesseis-

ta ja yksi tukiprosesseista testikohteiksi. Testauksen tulokset raportoitiin ja analysoitiin. Lopuksi
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hallintamallin kaytto koulutetaan prosessin omistajille ja otetaan kayttoon tehtaessa ja maaritel-

taessa prosessikuvauksia.

8.1 Tietoturvapolitiikka ja johdon rooli

Tutkimuksen lahtokohtana kohdeyrityksessa oli johdon sitoutuminen tietoturvatyohon. Tietoturva-
politiikan luomisella yrityksen johto osoittaa perustan ja nakemyksen yrityksen tietoturvallisuuden

hallintajarjestelmalle, johon sisaltyy myos tietoturvariskien johdonmukainen hallinta.

Rosk’n Roll Oy:n tietoturvapolitiikka on organisaation johdon hyvaksyma nakemys yhtion tietotur-
van paamaarista, periaatteista, vastuista ja toteutuksesta. Paamaarat on johdettu liiketoiminnan
sanelemista tietojen turvaamistarpeista. Tietoturvapolitiikka ohjaa henkiloston kayttaytymista

seka suoraan etta tarkempien tietoturvaohjeistusten kautta.

Tietoturvapolitiikassa todetaan, etta organisaation tietoturvatyon paamaarana on turvata yrityk-
sen toiminnalle tarkeiden tietojarjestelmien ja tietoverkkojen keskeytymaton toiminta, estaa
tietojen ja tietojarjestelmien joutuminen ulkopuolisille, seka estaa niiden valtuudeton kaytto,
tahaton tai tahallinen tiedon tuhoutuminen tai vaaristyminen, seka minimoida aiheutuvat vahin-
got. Normaaliajan toiminnan tietojenkasittelyn turvaamisen lisaksi varaudutaan toiminnan kes-
keyttaviin uhkatilanteisiin ja niista toipumiseen. Tietoturvapolitiikan tavoitteena on, etta yrityk-
sen tietoturvajarjestelyt ovat kansallisen lainsaadannon ja asetuksien mukaisia ja etta ne vastaa-
vat laadultaan sidosryhmien asettamia vaatimuksia. Viitekehyksena yrityksen tietoturvallisuuden

hallintajarjestelman luonnille kaytetaan ISO 27001 ja 17799 standardeja.

Jokainen yrityksen tietoja kasitteleva, tietojarjestelmien tai tietoverkkojen yllapitaja ja kayttaja
on viime kadessa vastuussa tietoturvan toteutumisesta omalta osaltaan. Kukin yrityksen tietojar-
jestelmien ja niiden sisaltamien tietojen omistaja vastaa tietojensa ja tietojarjestelmiensa suo-
jaamisesta. Ylin vastuu tietoturvan toteutumisesta on yrityksen toimitusjohtajalla. Han yhdessa
johtoryhman kanssa vastaa kokonaisturvallisuuden kehittamisesta yrityksessa.

Tietoturvallisuuden kehittamisesta, toteutuksen valvonnasta ja tietoturvatietouden edistamisesta
yrityksessa vastaa yrityksen johdolta saamien resurssien ja toimintavaltuuksien puitteissa yrityksen
tietoturvavastaava (IT-asiantuntija) apunaan IT-ryhma, jossa on edustajia eri organisaatioryhmis-

ta.

Organisaation prosessien omistajat vastaavat, etta tietoturva-asiat huomioidaan prosessin eri vai-

heissa. Prosessin omistajan tehtavia tietoturvan nakokulmasta ovat:

e riskikartoituksen tekeminen tai teettaminen
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e prosessin asianmukaisesta suojauksesta paattaminen

e suojaustason varmistaminen

e suojattavien kohteiden luokittelu

e jatkuvuussuunnitelman laatiminen ja testaus yhdessa IT-asiantuntijan kanssa
e tiedonkasittelytapojen tunteminen

¢ henkiloston koulutus

e poikkeamien maarittely, seuranta ja raportointi

Erityisen tarkeaa on prosessin ja sen toimintatapojen dokumentointi, jotta varmistetaan tietotur-

van jatkuvuus kaikissa tilanteissa.

8.2 Teoreettisen viitekehyksen valinta tutkimukselle

Riskienhallintamallin viitekehyksen valinnasta kohdeyrityksessa vastasi IT-asiantuntija yhdessa
palvelu- ja kehityspaallikon kanssa. Viitekehyksen valinnassa perusteluina kaytettiin seuraavia
argumentteja:

- soveltuvuus pk-yrityksen kayttoon

- helppokayttoisyys

- soveltuvuus kohdeyrityksen toimintaan

- yleisesti hyvaksytty toimintamalli

Useimmat tietoturvallisuuteen liittyvat toimintamallit ja standardit on luotu suuren organisaation
tarpeisiin ja niiden noudattaminen pienessa organisaatiossa voi luoda turhaa byrokratiaa ja hallin-
nollisia menettelytapoja. Viitekehyksen valinnan tarkein kriteeri oli sen kayttajaystavallisyys ja

sovellettavuus organisaation prosesseihin.

Rosk’n Roll Oy:ssa on laatu- ja ymparistojarjestelman rakentamisessa kaytetty 1ISO 14001 standar-
dia viitekehyksena. Tietoturvallisuuden hallintajarjestelman viitekehyksena oli luontevaa kayttaa
samaan standardiperheeseen kuuluvaa ISO 27001 ja 17799 standardeja. Kansainvalisesti hyvaksyt-
tyja standardeja kayttamalla voidaan yrityksen sidosryhmille todentaa tietoturvatyon laatu ja

tunnistettujen turvamekanismien kaytto.

8.3  Tietoturvariskien hallintamallin luonti

Hallintamallin rakentaminen aloitettiin kartoittamalla Mindmap-tekniikalla ensin tietoturvaan ja

prosesseihin liityvia asioita kohdeyrityksessa. Mindmap-kartan avulla saatiin kokonaiskuva niista
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Kuva 7. Mindmap- kartta prosessiin liittyvista tietoturva-asioista

Hallintamalli tehtiin Microsoft Excel 2007 -taulukkolaskentaohjelmalla. Hallintamallin pohjaksi
valittiin sellainen tuote, joka on jokaisen prosessin omistajan kaytettavissa. Hallintamalli jaettiin
neljaan eri valilehteen: perustiedot, riskianalyysi, ISO 27001 turvamekanismit ja riskien arviointi-
taulukko. ISO 17799 standardia ei sovelluttu suoraan hallintamallin taulukoihin, koska standardi

sisaltaa paaasiassa tarkempia yksityiskohtaisia ohjeita eri turvamekanismien soveltamiseen.

8.4 Tietoturvariskien hallintamallin esittely ja testaus

Hallintamallin ensimmaisella sivulla taytetaan prosessin perustiedot (Liite 3). Perustiedoissa kysy-
taan prosessin omistajan ja muiden vastuuhenkiloiden tietoja seka mita tietojarjestelmia proses-
sissa kaytetaan. Taulukko taytetaan laittamalla rasti ruutuun niiden tietojen osalta, joita proses-
sissa kasitellaan. Tietojarjestelmista saa lyhyen selostuksen viemalla hiiren punaisen kolmion paal-
le (Kuva 8.).

TIETOTURVARISKIT JA PROSESSI

Prosessin perustiedot:
Prosessin nimi: Jaterekisteritehtavat

Prosessin omistaja: MS
Muut vastuuhenkildt: asiakaspalvelu |
Onko prosessikuvaus tehty? ON

Laita rasti ruutuun, jos kysytty asia liittyy arvioitavaan prosessiin

Mitd tietojdrjestelmid prosessissa kdytetdan? Proses
Tikon, Basware ja Workflow Asiakasrekilsteri,

JHL toimil jausjaries |
Talotekniikka telma 1
Tunnit |
TCS Aamaad]
Sahkoposti Lotus Notes

Vaakaohjelma Raute

Internet Kuinka
Yhteiset levyalueet X toimin
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Kuva 8. Prosessin perustiedot

Perustiedot valilehdella maaritellaan myos prosessin merkitys yrityksen liiketoimintaan.
Jalleen viemalla hiiren punaisen kolmion paalle saadaan lisatietoa termien maarittelysta. Jos pro-
sessin merkitys on kriittinen liiketoiminnalle on yrityksen toiminnan jatkuminen mahdotonta ilman

prosessia ja prosessin puuttuminen aiheuttaa mittavat taloudelliset tappiot (Kuva 9.).

Prosessin vaikutus organisaation toimintaan:

Mika on prosessin merkitys yrityksen liiketoimin-
nan jatkuvuuden kannalta?

Liketoimintaz on

ei merkitysty vahdinen |melko kriittinen| kriittinen mahdoton jatkaa iiman
X prosessiz. Taloudeliset
vaikutukset mittavat.

Kuinka kauan organisaation voi olla ilman prosessirr

toimintaa?
ei merkityst 1vko <24h 1-2h
Kuva 9. Prosessi ja liiketoiminta

Prosessin omistajan on myos hyva miettia mita sidosryhmia (Kuva 10.) prosessiin kuuluu. Yha use-
ammin eri sidosryhmat asettavat omia vaatimuksiaan prosessin tietoturvan tasolle. Esimerkiksi
valtionhallinnossa on alettu vaatia, etta jarjestelmien ja palveluiden toimittajat sitoutuvat valti-
onhallinnon tietoturvatasojen mukaisiin vaatimuksiin. Tietoturvasta on myos yha useammin tulossa
osa sopimusehtoja. Talloin on helpointa viitata johonkin olemassa olevaan normistoon esimerkiksi

ISO standardeihin kuin kirjata oma vaatimuslista itse sopimukseen. (Kaila 2010, 40-41.)

Prosessin sidosryhmat: lutuks
Asiakkaat X
Maan omistajat X kyll
Kunnat X
Jatelautakunta X

Sisaiset asiakkaat

Erilaiset it sdatelevat
Henkildsto prosessissa kasiteltavia
Tuottajat heerIlDtletO]a,
sahkdpostin kayttoa ym.

o |

Kuljetusyritykset

Muut yritykset A ] [

AMAdia l

Kuva 10. Prosessin sidosryhmat
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Perustietojen tayton jalkeen siirrytaan riskianalyysi valilehdelle (Liite 4), johon on laadittu ISO
27001 standardin valvontatavoitteiden pohjalta kysymyspatteristo, jolla pyritaan mahdollisimman
kattavasti arvioimaan prosessin tietoturvariskeja ja niiden nykytilaa. Kysymyksiin vastataan Kylla,
jos uhkatekija on otettu huomioon prosessissa ja Ei, jos riskia ei ole huomioitu tai sen nykytilasta
ei ole tietoa. Vastaus vaihtoehto Ei kuulu prosessiin valitaan silloin, jos kasiteltava kysymys ei

sisally prosessin kulkuun tai siina kasiteltaviin tietoihin (Kuva 11.).

TAYTTOOHIE
Arvioi prosessin tietoturvariskeja vastaamalla esitettyyn kysymykseen KYLLA, jos uhkatekija on otettu huomioon prosessissa tai vastaamalla El,
jos riskia ei ole huomioitu prosessissa. Valitse vastaus: Ei kuulu prosessiin siind tapauksessa, jos prosessissa ei kasitelld kysyttya asiaa lainkaan.

PROSESSIN TIETOTURVARISKIEN ARVIOINTI
PROSESSI JA HENKILOSTOTURVALLISUUS (turvamekanismi A8) KYLLA El Ei kuulu prosessiin
Oma tyontekija tai ulkopuolinen urakoitsija/konsultti

Uusi tyontekija

Onko prosessiin kuuluvan uuden tydntekijan tausta tarkistettu asianmukaisesti?

Onko prosessin tietojarjestelmiin tarvittavat kayttoikeudet annettu asianmukaisesti?

Onko prosessiin liittyvan tietojarjestelman kayttdoikeudet dokumentoitu?

Onko tydntekija tietoinen siita, etta allekirjoittamalla tydsopimuksen han sitoutuu noudattamaan
yrityksen ja prosessin tietoturvaohjeita?

Onko tydntekijalle perehdytetty prosessiin liittyvat tietoturva-asiat? X
Onko prosessin tydntekija osallistunut yleisiin tietoturvakoulutustilaisuuksiin? X

X Ix % I

Tietaakd tydntekija mista 16ytyy prosessin tietoturvaohjeistus? X
Onko prosessin tietojarjestelmien kayttdoikeudet poistettu tydsuhteen pasttyessa/muuttuessa? X
Tunteeko tydntekija prosessin tietojen luokittelun (luotamuksellinen, salainen jne.)? X

Kuva 11. Riskianalyysin kysymyksia

Riskianalyysin kysymysten otsikkotietoihin on luotu suora hyperlinkki kyseiseen aihealueeseen ISO

27001 standardiin. Linkki nakyy sinisena tekstina otsikossa.

Hallintamalliin on tuotu ISO 27001 valvontatavoitteet ja turvamekanismit (Liite 5). Ne ovat hallin-

tamallin kolmannella valilehdella omana taulukkonaan (Kuva 12.).

A.11 Padsyoikeuksien valvonta Turvamekanismi

A.11.1 Liiketoiminnan asettamat vaatimukset pddsynvalvonnalle

Tavoite: Tietoihin kasiksi paasyn valvonta.

A11.1.1 Paasynvalvonnan teimintaperiaatteet Paasyoikeuksia koskevien liiketeiminta- ja turvallisuusvaatimusten perusteella

tulee Iaatia, dokumentoida ja katselmoida paasynvalventaperiaatteet.

A.11.2 Kéyttooikeuksien hallinta

Tavoite: Varmistaa vaituutetty kayttajien paasy jo estad luvaton paasy tietojarjesteimiin

A11.2.1 Kayttdjien rekisterdint Kayttéoikeuksien rekistergintiin ja rekisterdinnin poistoon tulee kaikissa usean

kayitajan tietojarjesteimissa ja palveluissa olla menettelyohjeet.

A11.2.2 Paakayreajan oikeuksien hallinta Etuoikeuksien jakamista ja kayttda tulee rajoittaa ja valvoa.
A11.2.3 Kayttajan salasanojen hallinta Salasanan mydntamista tulee valvoa maaritellylla hallintaprosessilla.
A11.2.4 Kayttdoikeuksien uudelleenarvioint Johdon tulee sovitun menettelyn mukaisesti saanndllisin valein tarkistaa

uudelleen kayttgjien kayttdeikeudet.

Kuva 12. ISO 27001 standardin tavoitteet ja turvamekanismit
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Hallintamallin neljannella valilehdella (Kuva 13.) annetaan viela tyokalu yksittaisen riskin vaka-
vuuden ja todennakoisyyden arviointiin (Liite 6). Mita todennakoisempi ja vakavampi riski on, sita
huolellisemmin ja tarkemmin on riskin osalta tehtava tarvittavat suojaukset tietoturvan osalta
kuntoon. Riskit on taulukossa luokiteltu sen mukaisesti kuinka merkityksellinen riski on liiketoi-
minnan kannalta. Suurin riskiluokka on V sietamaton riski, silloin riski on todennakoinen ja erittain
haitallinen yrityksen toiminnan kannalta. Hyvin epatodennakoisen ja merkitykseltaan riskiluokka |
merkitykseton riski voi olla esimerkiksi sellainen riski, jonka olemassaolo hyvaksytaan ilman mi-
taan turvamekanismien kayttoa. Liiketoiminnan kannalta merkityksettomaan riskiin on turha inves-

toida mittavia turvatoimenpiteita.

RISKIEN ARVIOINTITAULUKKO

OHIE: Voit arvioida allaolevan taulukon mukaan eri tietoturvariskien todenndkdisyyden ja vakavuuden.
Mitd todenndkdisempi ja vakavampi riski on sitd nopeammin tulisi turvamekanismit riskin osalta saattaa kuntoon.

Vakavuus B — 1. lievasti haitallinen 2. haitallinen 3.erittdin haitallinen

Todennakoisyys l

1.hyvin epatodennakdinen |l merkitykseton riski |l siedettava riski Il kohtalainen riski
2. epatodennakdinen Il siedettava riski 11l kohtalainen riski IV merkittava riski
3. todennakdinen 11l kohtalainen riski IV merkittava riski V sietamaton riski

I L}

Kuva 13. Riskien arviointitaulukko

Kaikkien niiden kysymysten osalta, joihin vastattiin riskianalyysi osassa El on syyta tehda kuvan 13

mukainen tarkempi riskienarviointi ja paatos kaytettavasta turvamekanismista.

Luotua hallintamallia testattiin seka paa- ja tukiprosessien osalta. Kummastakin ryhmasta valitiin
yksi testattava prosessi. Prosessien omistajat tekivat hallintamallin testit omatoimisesti. Tutki-
muksen tekija haastatteli kumpaakin prosessin omistajaa hallintamallin kaytosta ja taulukoiden
taytosta (Liite 2). Testin tarkoituksena oli ensisijaisesti testata taulukoiden toimivuutta ja kysy-

mysten loogisuutta seka sita kuinka hyvin silla loydetaan prosessiin liittyvia uhkakuvia.
8.4.1 Paaprosessin testaus ja tulokset

Paaprosessiksi valittiin jaterekisteritehtavat -prosessi, koska se on yrityksen toiminnassa avain-
asemassa. Jaterekisterissa yllapidetaan asiakkaiden kiinteistojen tietoja, laskutusta, palautteita
seka jateastioiden tyhjennysvaleja. Jaterekisteri sijaitsee toiminnanohjausjarjestelmassa (JHL),

jonka keskeytymaton ja hairioton toiminta on oleellinen osa kohdeyrityksen liiketoimintaa. Asia-
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kaspalvelun tyon kannalta jaterekisterin yllapito, hallinta ja tietojen oikeellisuus on valttamaton-

ta. Jaterekisterin paakayttaja on myos kyseisen prosessin omistaja.

Ennen testausta prosessin omistajalle annettiin lyhyt kirjallinen ohjeistus (Liite 1) tietoturvariskien
hallintamallin kayttoon ja taulukoiden tayttamiseen. Hallintamallia ei koulutettu tarkemmin pro-
sessin omistajalle ennen testausta. Testauksella pyrittiin selvittamaan onko laajemmalle koulutuk-
selle tarvetta ennen hallintamallin kayttoonottoa. Prosessin omistaja ohjeistettiin tayttamaan
Perustiedot -taulukko ja sen jalkeen siirtymaan Riskianalyysi -taulukkoon. Perustiedot taulukon
taytosta testaaja totesi, etta taulukko oli selkea ja helppo tayttaa. Oman prosessin merkitys yri-
tyksen liiketoimintaan oli testattavalle selkea. Riskianalyysitaulukko oli myos helppotajuinen ja
otsikoissa sijaitsevat linkit 1ISO 27001 standardiin helpottivat huomattavasti lisatiedon etsimisessa.
ISO standardin kayttama terminologia olisi vaatinut ennen taulukon kayttoa avaamista. Testauksen

tuloksena saatiin seuraava vastausjakauma:

Kylla -vastauksia (uhkatekija on kunnossa prosessin osalta) 28 kpl
Ei -vastauksia (uhkatekija ei ole ajan tasalla) 6 kpl
En tieda -vastauksia (uhkatekijan nykytilaa ei tiedeta) 35 kpl
Ei kuulu prosessiin -vastauksia (asia ei kuulu prosessiin) 1 kpl

Riskianalyysissa loytyi paljon sellaisia kysymyksia, joihin oli kaytettava En tieda -vaihtoehtoa. Osa
En tieda - vastauksista johtui siita, ettei testin tekija ymmartanyt tarkasti kysymysta ja osa siita
ettei prosessin omistaja tieda mika on riskitekijan nykytila prosessissa. Prosessin omistaja oli sita
mielta, etta ennen hallintamallin kayttoa olisi ollut hyva olla yhteinen koulutustilaisuus, jossa
mallin kaytto olisi demonstroitu lyhyesti ja kerrottu kaytetyista termeista enemman seka 1SO stan-
dardin sisallosta paapiirteittain. Testattavan mielesta hallintamalli oli kokonaisuudessaan onnistu-

nut ja heratti jo nyt paljon kysymyksia prosessin tietoturvan tilasta.

8.4.2 Tukiprosessin testaus ja tulokset

Tukiprosessiksi valittiin taloushallinnon kirjanpito -prosessi. Taloushallinto kayttaa paivittaisessa
tyossaan erilaisia tietoteknisia sovelluksia, jotka sisaltavat arkaluonteisia ja luottamuksellisia asi-
oita. Kirjanpito pitaa sisallaan niin henkilotietoja kuin yrityksen liiketoiminnan tunnuslukuja. Li-
saksi kirjanpidon sovelluksesta on mm. yhteydet maksuliikenteeseen seka toiminnanohjausjarjes-

telmaan.

Ennen testausta tukiprosessin omistajalle annettiin lyhyt kirjallinen ohjeistus (Liite 1) tietoturva-
riskien hallintamallin kayttoon ja taulukoiden tayttamiseen. Hallintamallia ei koulutettu tarkem-

min prosessin omistajalle ennen testausta. Testauksella pyrittiin selvittamaan onko laajemmalle
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koulutukselle tarvetta ennen hallintamallin kayttoonottoa. Prosessin omistaja ohjeistettiin tayt-

tamaan Perustiedot -taulukko ja sen jalkeen siirtymaan Riskianalyysi -taulukkoon.

Perustietojen osalta hallintamallin taytto sujui hyvin. Eniten paanvaivaa aiheutti ensimmaisessa
vaiheessa tunnistaa prosessiin liittyvat sidosryhmat. Lahes kaikki yrityksen sidosryhmat liittyvat
jollain tavalla myos kirjanpitoon. Tukiprosessit ovat usein sellaisia, joiden merkittavyys liiketoi-
minnan jatkuvuuden kannalta ei ole huomattava, mutta ne voivat silti sisaltaa sellaisia tietoturva-
riskeja, jotka toteutuessaan aiheuttavat huomattavaa haittaa yrityksen toiminnalle tai ainakin

imagolle.

Prosessin omistaja vastasi riskianalyysitaulukon kysymyksiin omatoimisesti. Hallintamallin taulu-
koiden osalta testin tekija totesi, etta ne olivat selkeita ja helppokayttoisia. Han ei kaivannut
kysyttyihin tietoihin lisaselvennysta. Tukiprosessin vastuuhenkilo oli sita mielta, etta hallintamalli
tulisi ehdottomasti tayttaa omatoimisesti. Kirjanpidon osalta on prosessin omistaja kohdeyrityksen
talouspaallikko. Testin tekija on prosessin toinen vastuuhenkild. Hallintamallin suurin hyoty testat-
tavan mielesta saavutetaan silla, etta testin tekevat kaikki prosessin vastuuhenkilot erikseen. Tal-
la tavoin saadaan arvokasta tietoa siita, etta miten asiat nahdaan eri tavoin ja miten asiat ovat
prosessin eri vastuuhenkiloiden kesken tiedossa. Tulee varmasti paljon ilmi sellaisia asioita, joista
vain toiselle on tieto, vaikka asia pitaisi olla koko prosessin tiedossa. Hallintamallin tulosten ana-
lysoinnin osalta testattava oli sitda mielta, etta se olisi antoisinta suorittaa ryhmassa, jossa olisi
mukana IT-henkilo ja muita prosessien omistajia. Testattavan mielesta hallintamallin kaytto ei
vaadi erillista koulutusta. Hallintamallin terminologia oli hanelle tuttua jo aikaisemmasta tyoela-
masta. Tietoturvariskien hallintamalli oli myos tukiprosessin vastuuhenkilon mielesta onnistunut ja
heratti jo nyt ajatuksia tietoturvan nykytilasta seka mm. eri sidosryhmien vaatimuksista tietotur-

van suhteen. Tukiprosessin riskianalyysin vastaukset jakautuivat seuraavasti:

Kylla -vastauksia (uhkatekija on kunnossa prosessin osalta) 35 kpl
Ei -vastauksia (uhkatekija ei ole ajan tasalla) 1 kpl
En tieda -vastauksia (uhkatekijan nykytilaa ei tiedeta) 33 kpl
Ei kuulu prosessiin -vastauksia (asia ei kuulu prosessiin) 0 kpl

8.4.3 Testauksen yhteenveto

Molempien paa- ja tukiprosessin testauksien tuloksena voidaan todeta, etta hallintamallin taulu-
koiden ulkonako, ohjeistus, helppotajuisuus ja kayttajaystavallisyys todettiin hyvaksi. Riskianalyy-
sin kysymykset olivat kattavia ja ne soveltuivat hyvin testattavien prosessien tietoturvariskien
tunnistamiseen. Lukuisista En tieda -vastauksista voidaan paatella, etta perinteisesti kohdeyrityk-

sen tietoturva-asiat ovat olleet IT-henkilon vastuulla ja monista uhkatekijoiden nykytilasta vain
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hanella on tarkka tieto. Hallintamallin kayttoonoton yksi tavoitteista onkin saattaa tietoturvariski-
en arviointi ja turvamekanismien hallinta jatkossa prosessin omistajan vastuulle. Vaikka hallinta-
malli oli helppokayttoinen, vaatii sen laajempi kayttoonotto organisaatiossa koulutuksen, jossa
mallin kaytto demonstroidaan ja kerrotaan ISO standardin merkityksesta seka avataan terminolo-
giaa. Molempien testattavien mielesta olisi hyva riskianalyysin tulokset kayda lapi yhdessa ryhma-
tyona, jossa mukana IT-asiantuntija seka muita prosessin omistajia. Hallintamallin kaytto nahtiin
kaiken kaikkiaan positiivisena asiana, joka herattaa huomaamaan monia sellaisia riskitekijoita,

joita ei tule ajatelleeksi normaalissa paivittaisessa tyossaan.

8.5 Hallintamallin kayttoonotto, koulutus ja seuranta

Tietoturvariskien hallintamalli tullaan ottamaan kohdeyrityksessa kayttoon vaiheittain. Prosessiku-
vaukset ovat viela tyon alla ja niiden valmistuttua on myos luontevaa arvioida prosessiin kohdistu-
via tietoturvariskeja. Ennen riskianalyysien tekoa hallintamalli koulutetaan prosessin omistajille
sisaisena koulutuksena. Lisaksi hallintamalli ohjeineen viedaan sahkoiseen dokumenttien hallinta-
jarjestelmaan, josta ne ovat kaikkien helposti loydettavissa. Haastavinta hallintamallin kayttoon-
otossa on herattaa ihmisten mielenkiinto turvallisuusasioihin ja saada heidat aktiivisesti huomioi-
maan tietoturvariskeja omassa tyossaan. Prosessin omistajien oman tietoturva-ajattelun motivointi
ja heilla olevan hiljaisen tiedon saattaminen koko prosessin kayttoon on hallintamallin avaintavoi-
te. (Puhakainen 2010, 22-23.)

IT-toimintoja ja riskien hallintaa katselmoidaan Rosk’n Roll Oy:ssa sisaisella auditoinnilla vuosit-
tain. Auditoinnin kohteet ja nakokulma vaihtelevat saannollisesti. Vuonna 2009 sisainen auditointi
kohdistui internet- ja sahkopostiliikenteeseen liittyvaan tietoturvaan ja tieto- ja turvallisuusjarjes-

telmien dokumentointiin seka tyosuojelunakokohtiin.

9  Tutkimuksen tulokset

9.1  Tutkimuskysymysten analysointi

Opinnaytetyon avulla haettiin vastausta seuraaviin tutkimuskysymyksiin:

- Miten hyvin ISO 27001 ja 17799 standardit soveltuvat pienen organisaation tietoturvariskien hal-
lintamallin luontiin eri prosesseille?

- Miten eri prosessien tietoturvariskit tunnistetaan hallintamallin avulla?

- Miten Hevnerin seitseman ohjetta IT-artefaktin luontiin soveltuvat taman tutkimuksen toteutta-

miseen ja arviointiin?
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Opinnaytetyon tuloksena saatiin tietoturvariskien hallintamalli organisaation eri prosesseille. Hal-
lintamalli toteutettiin excel-taulukon muodossa, jonka avulla prosessin omistaja voi arvioida pro-
sessin tietoturvauhkia ja niiden vaikuttavuutta yrityksen ydinliiketoimintaan. Hallintamalli perus-
tuu kysymyspatteristoon, jossa kartoitetaan eri tietoturvan osa-alueiden riskeja prosessissa. Vas-
taamalla kysymyksiin saa prosessin omistaja kattavan kuvan eri tietoturvan osa-alueista, niihin
liittyvista uhkatekijoista seka tietoturvan nykytilasta prosessissa. Uhkatekijoita voidaan arvioida
viela yksitellen peilaamalla niiden merkitysta yrityksen liiketoiminnan jatkuvuuteen kayttaen hal-

lintamallin mukana olevaa riskien arviointitaulukkoa.

Ensimmainen tutkimuskysymys: Miten hyvin ISO standardit 27001 ja 17799 soveltuivat pienen orga-
nisaation tietoturvariskien hallintamallin luontiin? Standardit antoivat selkeat raamit tyolle ja nii-
den ohjeita seka maaritelmia pystyi hyvin soveltamaan kaytannon suunnittelutyossa laadittaessa
hallintamallin kysymyspatteristoa prosessien omistajille. Standardien antamat maaritelmat ja kay-
tetty kieli seka termisto oli helppotajuista ja niiden antamien ohjeiden perusteella voidaan pk-
yrityksenkin tietoturva saattaa valvontatavoitteiden tasalle. Pienessa yrityksessa suurimmaksi on-
gelmaksi muodostuukin henkiloston maara, joka on kaytettavissa standardeissa kuvatun toiminnan
kehittamiseksi ja toteuttamiseksi. Tietoturvan saattaminen sellaiselle tasolla, jotta toiminta olisi
sertifiointiin valmis vaatii paljon tyota ja paneutumista asiaan. Monessa pienessa organisaatiossa
ei ole tyohon vaadittavaa ammattitaitoista henkilostoa eika aikaa sitoutua pitkakestoiseen projek-
tiin oman tyon ohella. Paras hyoty standardeista kohdeyrityksessa saadaan soveltamalla niiden
tavoitteita, turvamekanismeja ja ohjeita omaan toimintaan. Standardit kaiken kaikkiaan ovat hy-

via ja kayttokelpoisia, mutta tyolaita viitekehyksia tietoturvanhallintamallin luonnille.

Toinen tutkimuskysymys: Miten eri prosessien tietoturvariskit tunnistetaan hallintamallin avulla?
Tutkimuksen tavoitteena oli, etta prosessin omistaja pystyisi hallintamallia kayttamalla itse tun-
nistamaan prosessiin liittyvat tietoturvariskit. Hallintamallin kysymyspatteriston avulla prosessin
omistaja saa selkean kuvan prosessin tietoturvariskien nykytilasta ja tietoturva-aukoista. Kysymyk-
set on laadittu ISO 27001 standardin pohjalta ja ne kattavat standardissa esitetyt eri valvontata-
voitteet. Riskien tunnistaminen vaatii perehtymista standardiin ja siihen on varattava aikaa, jotta
kaikki tietoturvan eri osa-alueet kaydaan kattavasti ja aukottomasti lapi. Tunnistettujen uhkaku-
vien turvamekanismien valinta vaatii yhteistyota prosessin omistajan ja IT-asiantuntijan kesken.

ISO 17799 standardi antaa selkeita kaytannon ohjeita turvamekanismien valintaan ja kayttoon.

9.2 Suunnittelutieteelliset tutkimustulokset

Opinnaytetyon suunnittelutieteellisena metodologiana kaytettiin Hevnerin seitsemaa ohjetta IT-

artefaktin luontiin. Suunnittelutieteellinen tutkimus tulisi Hevnerin mielesta tuottaa kontribuutio-

ta ainakin kolmella eri osa-alueella: IT-artefaktina itsessaan seka artefaktin konstruointi ja evalu-
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ointiprosessina. IT-artefakti tassa tutkimuksessa on itse hallintamalli, jolla prosessin omistaja voi
arvioida ja tunnistaa prosessiin liittyvia tietoturvariskeja. Hallintamallia kayttamalla prosessin
omistaja saa kattavan kuvan tietoturvan eri osa-alueista ja osaa soveltaa niihin liittyvia turvame-
kanismeja prosessin toiminnassa. Hallintamallin peruslahtokohta oli, etta tietoturva-asioista tie-
tamaton henkilo saa mallin avulla selkean kuvan prosessin eri uhkakuvista ja turvamekanismeista.
Hevner sulkee ihmiset ja organisaation elementit IT-artefaktin maaritelman ulkopuolelle, mutta
Jarvinen tulkitsee tutkimuksessaan ”On reviewing results of design research” IT-artefaktin maari-
telmaa siten, etta siihen oleelliseti liittyy myos kayttajanakokulma. Jarvisen mukaan Hevnerin
ohjeeseen IT-artefaktin maaritelmasta tulisikin lisata kayttajan osuus siita syysta, etta hyvakaan
innovaatio ei ole toimiva, jos se ei ole kaytannossa sita mita artefaktin kayttajat tarvitsevat tai
sen toiminta on epakaytannollista ”goodness of the IT artefact depends on its users”. (Jarvinen
2007, 1395.) Tutkimuksen IT-artefakti on case-yrityksen testikaytossa osoittautunut yksinkertai-
seksi ja selkeaksi kayttaa, joten voidaan todeta sen olevan kayttajan nakokulmasta varsin toimiva

innovaatio.

Hevnerin seitseman ohjetta antaa tutkimuksen suorittamiselle loogisen ja selkean raamin, jonka
avulla oli helppo toteuttaa kaytannon tutkimustyo. Itse kehittamiskohteen rakentamiseen Hevner
ei anna kaytannon tyovalineita, joten perusteellisen ja riittavan yksityiskohtaisen teorian ja viite-
kehyksen loytaminen on oleellista. Tassa tutkimuksessa kehittamiskohteen eli tietoturvariskien
hallintamallin teoreettisena viitekehyksena kaytettiin alan kirjallisuutta, artikkeleita ja ISO stan-

dardeja.

10 Johtopaatokset ja jatkoehdotukset

Kayttamalla viitekehyksena Hevnerin seitsemaa ohjetta tutkimusprosessi eteni johdonmukaisesti
vaiheesta toiseen. Vaikein osio tutkmuksessa oli itse hallintamallin luonti. Haastavinta oli pohtia
mallin luontia prosessin omistajan nakokulmasta, jolla ei mahdollisesti ole mitaan IT-pohjaista
taustatietoa tietoturva-asioihin. Kysymyspatteriston laatimiseen ISO 27001 standardi antoi selkeat
raamit ja ohjeistuksen. Tutkimus onnistui hyvin vastaamaan kohdeyrityksen tarpeisiin ja sen avulla
on mahdollista kartoittaa organisaation prosessien tietoturvan nykytila. Tehdyt testaukset paa- ja
tukiprosesseihin osoittivat, etta hallintamallin avulla l6ydetaan ne riskitekijat prosesseista, joihin
ei ole mietitty turvamekanismeja ollenkaan tai ei olla edes tietoisia uhkakuvien olemassaolosta.
Tietoturvariskien hallintamalli tullaan kouluttamaan kohdeyrityksen prosessien omistajille ja sita
kaytetaan jatkossa prsessikuvauksia tehtaessa tai esimerkiksi uusia hankintoja tai projekteja suun-

niteltaessa.

Yrityksen johdon merkitys tietoturvariskien hallinnassa on merkittava. Johdon tulee olla sitoutunut

tietoturvan hallintaan ja ymmarrettava tietoturvauhkien merkitys yrityksen toiminnan jatkuvuuden
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suunnittelussa. Jo yrityksen strategioita suunniteltaessa tulisi miettia keinoja, joilla varmistutaan
strategian toteuttamisesta myos kriisitilanteessa. Strategioiden toteuttamista voidaan edistaa
neljalla asialla: kattavalla riskianalyysilla ja varasuunnitelmalla, strategisella valvontajarjestel-
malla, strategisella tiedottamisella ja koulutuksella seka operatiivisella johtamisella. Erityisesti
olisi pyrittava loytamaan ne riskitekijat, joilla on yhtymakohtia strategiseen suunnitelmaan yrityk-
sen toiminnasta. Varasuunnitelma eli toipumissuunnitelma tulisi olla kaksijakoinen sisaltaen toi-
menpideohjelman, jolla riskin toteutuminen pyritaan estamaan seka ohjelma, jolla varaudutaan
siihen vaihtoehtoon, etta riski toteutuu. (Kamensky 2006, 297-299.)

Jatkoehdotuksena tutkimuksen pohjalta tulisi seuraavaksi yrityksessa keskittya liiketoiminnan ja
eri prosessien jatkuvuussuunnitteluun. Jatkuvuussuunnittelun tarkoitus on turvata yrityksen toi-
minnan jatkuminen hairiotilanteissa tai poikkeusolojoen aikana. Jatkuvuussuunnittelu ei ole pro-
jekti, vaan jatkuva prosessi, jonka tavoitteena on ennalta varautuminen ongelmatilanteisiin. Toi-
pumissuunnitelma on osa jatkuvuussuunnitelmaa, joka sisaltaa toimenpideohjeet katastrofista
toipumiseen. Case -yrityksessa tulisi laatia eri prosessien tietojarjestelmien toipumissuunnitelmat,
jossa maaritellaan varajarjestelmavaatimukset, vastuuhenkilot ja toimet seka yksityiskohtaiset
ohjeet miten toimitaan hairiotilanteessa. Jatkuvuussuunnittelu tulisi olla osa yrityksen jokapai-
vaista toimintaa. Uusia sopimuksia laadittaessa tai esimerkiksi IT-laitteita huollettaessa tulisi aina

pitaa mielessa prosessien jatkuvuusvaatimukset. (livari 2009, 18-23.)
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Liite 1

Hyva prosessin omistaja

Olen tekemassa opinnaytetyona tietoturvariskien hallintamallia yrityksen prosesseille. Tyo on ra-
kennettu ISO 27001 standardin ymparille. 1SO standardissa maaritellaan vaatimukset yrityksen
tietoturvallisuuden hallintajarjestelman rakentamiselle. Tehty hallintamalli on nyt kaytannon tes-
tausta vaille. Valitsin testiin kaksi prosessia paaprosessin: Jaterekisteritehtavat ja tukiprosessin:

Taloushallinto kirjanpito.

Kansiossa U:\Tietotekniikka AR\Ohjeet kaikille\ONT loytyy excel-taulukko (tietoturvariskien arvi-

ointi.xlsx), jonka pyytaisin teita tayttamaan oman prosessinne osalta.

Taulukossa on nelja eri valilehtea. Ensimmaisella Perustiedot valilehdella kysytaan yleisia asioita
prosessin omistajuudesta ja merkittavyydesta liiketoiminnan kannalta. Punaisista kolmioista saa
aina lisaopastusta kyseiseen kohtaan. Toisella valilehdella Riskianalyysi on koottu ISO 27001 stan-
dardin vaatimuksista kysymyksia, joilla pyritaan selvittamaan prosessin tietoturvan nykytilaa. Jos
asia on otettu huomioon prosessissa, vastataan Kylla, jos asia on hoitamatta, vastataan Ei ja jos ei
ole tietoa asian nykytilasta, vastataan En tiedd. Vastausvaihtoehto Ei kuulu prosessiin valitaan,

jos asiaa ei kasitella prosessissa lainkaan.

Riskianalyysin kysymyksista paastaan otsikkolinkkien avulla suoraan ISO standardin vastaavaan
kohtaan (kolmas valilehti). Standardissa on lyhyesti kerrottu miten asia tulisi tietoturvan osalta
hoitaa kuntoon. Turvamekanismilla tarkoitetaan valinetta tai toimintatapaa, jolla kohde suojataan
riskeilta. Neljannella valilehdella on tyokalu Riskien arviointitaulukko tarkempaan riskin merkitta-
vyyden arviointiin. Sita teidan ei tarvitse tassa vaiheessa tehda. Niiden kohtien osalta joihin mah-
dollisesti vastasitte Ei, on syyta yhdessa miettia tarvittavia suojaustoimenpiteita, joissa voidaan

apuna kayttaa riskien arviointitaulukkoa.

Kiitos
Anne Reid
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Liite 2

HAASTATTELU TIETOTURVARISKIEN HALLINTAMALLIN ARVIOINTI

Oliko lomake helppotajuinen? ymmarsitko ohjeet, loysitko punaisista kolmioista lisatietoa?
Miten helppo/vaikea oli arvioida prosessin merkitysta lilketoimintaan?

Olisiko sita pitanyt miettia ryhmassa?

Prosessin tietoturvariskien arviointi onko parempi tehda yksin/ryhmassa?

Olisitko tarvinnut koulutusta mallin kayttoon?

Oliko I1SO-standardi tuttu ennestaan?

En tieda vastausten runsas maara viittaa mielestasi mihin?

Muita kommentteja?

® N U ks wWwDNE

Paadprosessi Jaterekisteritehtavat MS

1. Lomake oli helppotajuinen ja ohjeet riittavat. Punaiset kolmiot loytyivat hyvin.

2. Prosessin arviointi lilkketoiminnan kannalta ok. Ehka korkeintaan asiasta olisi voinut keskus-
tella esimiehen kanssa.

3. FEivalttamatta, ehka esimiehen kanssa.

4. Riskianalyysin monet En tieda vaihtoehdot johtuivat siita, etta ei tieda onko asiaa hoidettu
IT:n toimesta tai toimittajan toimesta. Analyysin olisi voinut tehda yhdessa yrityksen IT-
henkilon kanssa tai esimiehen kanssa.

5. Hallintamallin kaytto olisi MS:n mielesta vaatinut pohjustuksen, jossa kayty mallin kaytto
lapi ja selvennetty termeja seka kerrottu lyhyesti ISO standardin sisallosta.

6. Eiollut tuttu ennestaan.

Ei tiedeta riskitekijan nykytilaa.

8. Testaus oli hyva. Heratti jo nyt keskustelua mm. kulunvalvonnan tilasta ja muista uhkate-
kijoista.

N

Tukiprosessi Taloushallinto kirjanpito SNY

1. Lomake oli helppotajuinen ja ohjeet hyvat. Punaiset kolmiot loytyivat. Tosin testin tekija
ei kokenut niita edes hirveasti tarvitsevansa.

2. Oli hyva arvioida prosessin merkitysta liiketoimintaan omatoimisesti, koska asiat tulevat
silloin esille eri nakokulmasta. Testattavan mielesta onkin mielenkiintoista nahda miten
asiaa arvioisi toinen taloushallinnon vastuuhenkilo.

3. Ei tarvitse.

4. Riskianalyysi testattavan mielesta ehdottomasti tehtava itsenaisesti. Talla tavoin saadaan

arvokasta tietoa siita, etta miten asiat nahdaan eri tavoin ja miten asiat ovat prosessin eri

vastuuhenkiloiden kesken tiedossa. Tulee varmasti paljon ilmi sellaisia asioita, joista vain
toiselle on tieto, vaikka pitaisi olla koko prosessin tiedossa.

En koe tarvitsevani koulutusta. Ohjeet olivat riittavat.

Ei ollut tuttu ennestaan.

Ei tiedeta riskitekijan nykytilaa. Tieto ehka jollain muulla.

Tulosten analysointi olisi antoisinta suorittaa ryhmassa, jossa mukana IT-henkilo ja muita

prosessien omistajia.

© Now



TIETOTURVARISKIEN HALLINTAMALLI LITE 3

Prosessin perustiedot:
Prosessin nimi:

Prosessin omistaja:

Muut vastuuhenkilot:

Onko prosessikuvaus tehty?

Laita rasti Kylld-ruutuun, jos kysytty asia liittyy arvioitavaan prosessiin. Laita rasti siihen ruutuun, joka kuvaa prosessia parhaiten
Viemalla hiiren punaisen kolmion paille saa lisdtietoa aiheesta.
Mita tietojarjestelmid prosessissa kdytetaan? Kylla Prosessin vaikutus organisaation toimintaan:
Tikon, Basware ja Workflow
JHL Mika on prosessin merkitys yrityksen liiketoimin-
Talotekniikka nan jatkuvuuden kannalta?
Tunnit

vahdinen melko kriittinen kriittinen

ei merkitysta | kdyttokatkos | kayttokatkos kayttokatkos

TCS max 1vko max 1vrk max 1-2h
Sahkoposti Lotus Notes

Vaakaohjelma Raute

Internet Onko prosessin avainhenkil6t olleet tietoturvakou-

Yhteiset levyalueet lutuksessa?

Valvontakamerat

kylla ei en osaa sanoa

Onko prosessin tietoturva-asioita auditoitu saannolli-

Prosessin sidosryhmat: Kylla sesti?

Ulkoiset asiakkaat
Sisaiset asiakkaat kylla ei en osaa sanoa
Maan omistajat
Kunnat

Jatelautakunta

Henkilosto

Tuottajat

Kuljetusyritykset

Muut yritykset

Media

Viranomaiset

Tavaroiden toimittajat

Vakuutusyhtiot




RISKIANALYYSI

TAYTTOOHIJE

Arvioi prosessin tietoturvariskeji vastaamalla esitettyyn kysymykseen KYLLA, jos riski on otettu huomioon prosessissa tai vastaamalla El,

jos riskia ei ole huomioitu prosessissa tai En tiedd, jos et tieda riskin nykytilaa. Valitse vastaus: Ei kuulu prosessiin
siind tapauksessa, jos prosessissa ei kdsitelld kysyttya asiaa lainkaan.

PROSESSIN TIETOTURVARISKIEN ARVIOINTI

LITE 4

PROSESSI JA HENKILOSTOTURVALLISUUS (turvamekanismi A8)

KYLLA

El

En tieda

Ei kuulu prosessiin

Oma tyontekija tai ulkopuolinen urakoitsija/konsultti

Uusi tyontekijc

Onko prosessiin kuuluvan uuden tydntekijan tausta tarkistettu asianmukaisesti?

Onko prosessin tietojarjestelmiin tarvittavat kdyttooikeudet annettu asianmukaisesti?

Onko tyontekija tietoinen siitd, etta allekirjoittamalla tydsopimuksen han sitoutuu noudattamaan

yrityksen ja prosessin tietoturvaohjeita?

Onko tyontekijalle perehdytetty prosessiin liittyvat tietoturva-asiat?

Vanha tyontekij

Onko prosessin tyontekija osallistunut yleisiin tietoturvakoulutustilaisuuksiin?

Tunteeko tydntekija prosessin tietojen luokittelun (luotamuksellinen, salainen jne.)?

Tietdaako tyontekija mista 16ytyy prosessin tietoturvaohjeistus?

TyGsuhteen pddttyminen

Onko prosessin tietojarjestelmien kayttdoikeudet poistettu tydsuhteen paattyessa/muuttuessa?

Onko tydntekija palauttanut kaikki hallussaan olleet tallennusvélineet ja muut laitteet (kannettava
tietokone, puhelin, muistitikut jne.) poistuessaan prosessista?

PROSESSI JA FYYSINEN TURVALLISUUS (turvamekanismi A9)

KYLLA

El

En tieda

Ei kuulu prosessiin

Prosessin turva-alueet ja laiteturvallisuus

Liittyyko prosessiin tietoteknisia tiloja (palvelinhuoneet ym.), joihin on kulunvalvonta ja kulkuoikeudet
madritelty?

Onko kulkuoikeudet dokumentoitu?

Onko prosessiin liittyvien tietoteknisten tilojen avainten hallinnointi jarjestetty?

Onko avainten haltijat dokumentoitu?

Onko prosessiin liittyvat tietotekniset laitteet ja valineet suojattu asianmukaisesti murtojen ja varkauksien
varalta?

Onko prosessiin liittyvat tietotekniset laitteet ja vdlineet suojattu asianmukaisesti vesivahinkojen varalta?
varalta?




Onko prosessiin liittyvat tietotekniset laitteet ja valineet suojattu asianmukaisesti tulipalon varalta?

Onko prosessiin liittyvat tietotekniset laitteet ja valineet suojattu asianmukaisesti sdhkdkatkon varalta?

Liittyyko prosessiin julkisia tiloja, joissa sijaitsee tietoteknisid valineita (verkkopisteet, tietokoneet jne.)?

Onko julkisten tilojen tietoteknisten vélineiden valvonta ja suojaus hoidettu asianmukaisesti?

Onko prosessiin liittyvat tietotekniset laitteet ja jarjestelmat huollettu asianmukaisesti?

Onko prosessista poistuvien tietoteknisten laitteiden sisdltdman tiedon tuhoaminen jarjestetty
asianmukaisesti?

PROSESSIN TIETOLIKENNE JA KAYTTOTOIMINNOT (turvamekanismi A10)

KYLLA

El

En tieda

Ei kuulu prosessiin

Onko prosessiin liittyvien tietoteknisten sovellusten ja laitteiden menettelyohjeet dokumentoitu?

Onko prosessiin liittyvien tietoteknisten sovellusten ja laitteiden menettelyohjeet niita
tarvitsevien saatavilla?

Onko prosessin tietojenkasittelypalveluiden ja -jarjestelmien muutosten hallinta valvottua
ja dokumentoitua?

Onko prosessin tietojenkasittelypalveluiden ja -jarjestelmien testausymparistot erotettu tuotantokdytosta?

Onko varmistettu, etta prosessiin liittyva ulkopuolinen palveluntarjoaja seuraa sovittuja toimitustasoja ja
palvelumadrittelyja?

Seurataanko ja hallitaanko ulkopuolisen palveluntarjoajan tekemia muutoksia prosessin tietojarjestelmiin?

Seurataanko prosessin kayttamien tietojarjestelmien kapasiteetin riittavyytta saannollisesti?

Onko luotu prosessiin liittyville tietojarjestelmien uusille versioille ja paivityksille hyvaksyntakriteerit?

Prosessi ja haittaohjelmat

Onko prosessin tyontekijoilla ohjeet miten toimitaan, kun havaitaan haittaohjelma tydasemalla?

Onko prosessin tyontekijoilla ohjeet miten internetissa toimitaan turvallisesti?

Onko prosessiin liittyvat tietotekniset laitteet ja jarjestelmat suojattu haittaohjelmia vastaan?

Onko prosessiin liittyvat tietojarjestelmat varmuuskopioitu asianmukaisesti?

Onko prosessissa kaytettavien siirrettavien tietovalineiden kdytto ohjeistettu asianmukaisesti?

Onko prosessiin liittyvien tietojarjestelmien tapahtumalokien seuranta saannollista?

Onko prosessiin liittyvien tietojarjestelmien hairidtilanteet dokumentoitu ja analysoitu?

PROSESSI JA PAASYOIKEUKSIEN HALLINTA (turvamekanismi A11)

KYLLA

El

En tieda

Ei kuulu prosessiin

Onko prosessiin liittyvien tietojarjestelmien kayttdoikeudet dokumentoitu

Onko prosessiin liittyvien tietojarjestelmien kayttooikeuksien hallinnasta tehty menettelyohjeet?

Onko prosessin kayttdjia ohjeistettu tietojarjestelmien salasanojen hallinnasta?

Onko prosessiin liittyvien tietojarjestelmien kayttooikeudet katselmoitu sdannoéllisesti?

Onko prosessin kayttdjid opastettu tydaseman lukitsemisesta poistuttaessa tyopisteelta?




Onko prosessiin liittyvien etahuoltoyhteyksien kayttéoikeudet dokumentoitu?

Onko prosessiin liittyvat etdahuoltoyhteydet rajoitettu ja valvottu fyysisesti palomuuritekniikalla?

Onko prosessiin liittyvien verkkolevyalueiden kadyttooikeudet asianmukaiset?

Onko prosessiin liittyvien verkkolevyalueiden kadyttéoikeudet katselmoitu sdanndllisesti?

Onko prosessiin liittyvien verkkolevyalueiden kdyttéoikeudet dokumentoitu?

Onko prosessiin liittyvan tietojarjestelman kayttdoikeudet poistettu irtisanoutuneilta henkililta?

Onko prosessiin liittyvan tietojarjestelman paakayttajaoikeudet rajoitettu vain tietyille henkilGille?

PROSESSI JA UUDEN TIETOJARJESTELMAN HANKINTA, KEHITYS SEKA YLLAPITO (turvamekanismi A12)

KYLLA

El

En tieda

Ei kuulu prosessiin

Onko prosessin lilketoiminnan vaatimukset maaritelty tietoturvan osalta?

Onko prosessin tuotantokdytdssa olevien tietojarjestelmien osalta méaaritelty menettelytavat, kun
asennetaan uusi versio tai ohjelmisto?

Onko prosessiin liittyvien tietojarjestelmien testiaineisto suojattu asianmukaisesti?

Onko prosessiin liittyvien tietojarjestelmien ldhdekoodi suojattu ja siihen paasy rajoitettu asianmukaisesti?

Onko prosessiin liittyvien tietojarjestelmien tehtdavat muutokset valvottu asianmukaisesti?

Onko prosessiin liittyvien tietojarjestelmien tehtdavat muutokset dokumentoitu asianmukaisesti?

Onko prosessiin liittyvien tietojarjestelmien tehtdavat muutokset testattu asianmukaisesti?

PROSESSIN TIETOTURVAHAIRIOIDEN HALLINTA (turvamekanismi A13)

KYLLA

El

En tieda

Ei kuulu prosessiin

Onko prosessiin liittyvien tietojarjestelmien tekniset haavoittuvuudet paivitetty saannollisesti?

Onko prosessiin liittyvien tietojarjestelmien havaitut heikkoudet (viat) raportoitu?

Onko prosessiin liittyvien tietojarjestelmien hallintavastuut ja menettelytavat tietoturvahairididen osalta
maaritelty ja dokumentoitu?

PROSESSI JA LIKETOIMINNAN JATKUVUUDEN HALLINTA (turvamekanismi A14)

KYLLA

El

En tieda

Ei kuulu prosessiin

Onko prosessille tehty toipumissuunnitelma tietotekniikan osalta?

Onko toipumissuunnitelma testattu sdanndllisesti?

Onko toipumissuunnitelma koulutettu prosessin avainhenkildille?

PROSESSI JA VAATIMUSTENMUKAISUUS (turvamekanismi A15)

KYLLA

El

En tieda

Ei kuulu prosessiin

Liittyyko prosessiin lakisaateisia vaatimuksia tietotekniikan/tietojarjestelmien osalta?

Onko prosessiin liittyvat lait, maaraykset ja sopimukset dokumentoitu ja ajan tasalla?

Liittyyko prosessiin sidosryhmien vaatimuksia tietoturvan osalta?

Onko prosessiin liittyvat sidosryhmien vaatimukset dokumentoitu ja ajan tasalla?

Onko prosessiin liittyvien henkildtietojen tietosuoja hoidettu lain vaatimalla tavalla?

Onko prosessin tyontekijoilta estetty tietojarjestelmien vaarinkayttd asianmukaisesti?




Onko prosessin esimies varmistanut tietoturva-asioiden noudattamisen ja turvamekanismien asianmukai-
sen kayton prosessissa?

Onko prosessi auditoitu sdannollisesti tietoturva-asioiden osalta?




ESIMERKKI ISO 27001 standardin sisdllosta

ISO 27001 VALVONTATAVOITTEET JA TURVAMEKANISMIT

Valvontatavoite = padmaara miten asia tulisi hoitaa

Turvamekansimi = keinot milla tavoite saavutetaan

LIITE 5

A.5 Turvallisuuspolitiikka

Turvamekanismi

A.5.1 Tietoturvapolitiikka

Tavoite: Tarjota johdon ohjaus ja tuki tietoturvallisuudelle
lilketoimintatavoitteiden ja asiaankuuluvien lakien ja asetusten

A.5.1.1 Tietoturvapolitiikan

madrittelyasiakirja

Tietoturvapolitiikan maarittelyasiakirjan tulee olla johdon hyvaksyma, se tulee
julkaista ja siita tulee tiedottaa kaikille tyontekijoille ja merkittaville ulkopuolisille

tahoille.

A.5.1.2 Tietoturvapolitiikan katselmointi

Tietoturvapolitiikka tulee katselmoida suunnitelluin aikavalein tai mikali
merkittavia muutoksia tapahtuu, jotta varmistetaan sen jatkuva soveltuvuus,

asianmukaisuus ja vaikuttavuus.

A.6 Tietoturvallisuuden organisoiminen

Turvamekanismi

A.6.1 Sisdinen organisaatio

Tavoite: Organisaation tietoturvallisuuden hallinta.

A.6.1.1 Johdon sitoutuminen tietoturvallisuuteen

Johdon tulee aktiivisesti tukea turvallisuutta organisaatiossa osoittamalla
selkeda suuntaa, ndkyvaa sitoutumista ja tietoturvavastuiden yksiselitteista

jakamista ja tunnustamista.

A.6.1.2 Tietoturvallisuuden koordinointi

Organisaation eri osien edustajien, joilla on asiaankuuluvia rooleja ja

tyotehtavia, tulee koordinoida tietoturvallisuuteen liittyvat toimet.

A.6.1.3 Tietoturvallisuutta koskevien vastuiden jako

Kaikki tietoturvavastuut tulee maaritella selvasti.

A.6.1.4 Tietojenkasittelypalveluja koskeva hyvaksyntaprosessi

Tulee maaritella ja ottaa kayttoon uusia tietojenkasittelypalveluja koskeva

johdon hyvaksyntaprosessi.

A.6.1.5 Salassapitositoumus

Salassapito- tai vaitiolositoumukset, jotka kuvastavat organisaation tarpeita




suojata tietoa, tulee yksiloida ja niita tulee katselmoida saannollisesti.

A.6.1.6 Yhteydet viranomaisiin Asiaankuuluvien viranomaisten kanssa tulee pitda asianmukaista yhteytta.

A.6.1.7 Yhteydet erityisintressiryhmiin Tulee yllapitaa asianmukaisia yhteyksia erikoisintressiryhmiin tai muihin

turvallisuusasiantuntijaryhmiin ja ammatillisiin jarjestoihin.

A.6.1.8 Tietoturvallisuuden riippumaton arviointi Organisaation tietoturvallisuuden toimintamallille ja sen toteuttamiselle (eli
tietoturvallisuuteen liittyville valvontatavoitteille, turvamekanismeille,
periaatteille, prosesseille ja menettelytavoille) tulee suorittaa riippumaton

katselmus suunnitelluin valiajoin, tai kun turvallisuuden toteuttamisessa

tapahtuu merkittavia muutoksia.




RISKIEN ARVIOINTITAULUKKO

OHIJE: Voit arvioida allaolevan taulukon mukaan eri tietoturvariskien todenndkaéisyytta ja vakavuutta

liiketoiminnan kannalta. Mita todennakoisempi ja vakavampi riski on, sitd nopeammin tulisi turvamekanismit riskin osalta saattaa kuntoon.

Vakavuus —

Todennakoisyys l

LIITE 6

1. lievasti haitallinen liiketoiminnalle

2. haitallinen liiketoiminnalle

3.erittain haitallinen
lilketoiminnalle

1.hyvin epatodennakaoinen

I merkitykseton riski

Il siedettava riski

Il kohtalainen riski

2. epatodennakoinen

Il siedettava riski

Il kohtalainen riski

IV merkittava riski

3. todennakoinen

Il kohtalainen riski

IV merkittava riski

V sietamaton riski
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