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Opinnaytetyossa kuvataan nykyaikaisen mobiililaitehallinnan toteutus toimeksiantajan yrityk-
sessa seka tuodaan esille lisaarvo, joka palvelun kaytosta syntyy. Toteutuksen kuvausta on
mahdollista kayttaa myos mobiililaitehallinnan ratkaisun dokumentaationa toimeksiantajan
yrityksessa. Opinnaytetyon menetelmana kaytetaan toiminnallista tutkimusta ja nain opinnay-
tetyon pohjalta on tarkoitus laatia toimeksiantajalle kehittamissuunnitelma seka yhteenveto

palautekyselyn osalta.

Palautekyselyssa tiedustellaan loppukayttajien kokemuksia uuden automaation myota toteu-
tetun mobiililaitehallinnan kayttoonoton osalta. Keskeinen tekija mobiililaitehallinnan osalta
on laitehallinnan konfigurointi paatelaitteeseen, eli matkapuhelimeen tai tablettiin. Tasta on
muodostunut asiakasyrityksessa kehittamistehtava, paatelaitteen liittaminen mobiililaitehal-
lintaan on haluttu saada helpommaksi ja vahemman resursseja vaativaksi toimenpiteeksi au-
tomaation mahdollistamien ratkaisujen avulla. Paatelaitteen liittamisesta mobiililaitehallin-

taan kuvataan tyossa seka vanha ratkaisu, etta automaation avulla toteutettu uusi ratkaisu.

Kehittamistehtava on implementoitu asiakasyrityksessa ja sen tuloksia ja hyotyja arvioidaan
tyon tulosten osiossa, palautekyselyn tulosten pohjalta. Tietoperusta koostuu tyon tekijan
ammatillisesta kokemuksesta vastaavien ratkaisujen osalta. Kokemusta eri mobiililaitehallin-
taratkaisuista on yhdeksan vuoden ajalta. Taman lisaksi tullaan kayttamaan lahteina yrityk-
sia, jotka toimivat mobiilisektorilla, joko laitevalmistajana tai sitten tietyn ratkaisun tuotta-
jana. Keskeisina havaintoina tulosten osalta voidaan pitaa paatelaitteiden esivaatimusten ja
vahimmaisvaatimusten korostamista toimeksiantajan yrityksessa. Nailla on suuri merkitys paa-
telaitteen rekisterdinnissa mobiililaitehallintaan onnistuneesti. Taman tueksi kehittamisehdo-
tuksena on jatkuva valvonta seka raportointi laitekannan laitteiden vahimmaisvaatimusten
osalta. Kun mobiililaitehallinnan vahimmaisvaatimukset taytetaan paatelaitepuolella, on lai-

tehallinnan toiminta varmempaa.
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The purpose of this thesis is to describe how a Mobile Device Management environment is im-
plemented in the company of the commissioner and what value it adds. This thesis will also
generate documentation and recommendations for the processes that should be implemented

in the company.

The key driver in this thesis is the research problem which is enrolling a mobile device into
the Mobile Device Management environment. Previously it has been quite challenging and la-
borious for the end users, and thus in many cases the company’s local IT-support has been
needed to provide support for completing the enrollment. The company has implemented a
new automated solution called Apple Device Enrollment Program (DEP) which will simplify
the initial setup and therefore free up resources for the end users and for the local IT-sup-
port. In this thesis both are described, the old enrollment process and the new one. In this
thesis there is also an analysis from the feedback requested from the end-users. The theoret-
ical framework of this thesis is based on the occupational experience of the writer along with

published information from companies that operate in this field.

One of the most crucial observations regarding the Mobile Device Management enrolling pro-
cess is to make sure the mobile device meets the minimum requirements set by the company.
It is extremely important to make sure all necessary updates are performed and the mobile
device is in compliance with the company’s policies. Also, proactive monitoring of mobile de-
vice fleet is recommended. Once monitoring and prerequisites are handled properly there is a
higher success rate in enrolling the mobile devices into the Mobile Device Management envi-

ronment.

Keywords: Mobile Device Management, Mobilelron, DEP, VPP
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1 Johdanto

Matkapuhelimille seka tableteille tarkoitettua laitehallintaymparistoa (jaljempana mobiililai-
tehallinta tai laitehallinta) kaytetaan tana paivana mobiililaitteiden kayttoonottoon, hallin-
nointiin, tietoturvallisten asetusten maarittamiseen seka yrityssovellusten jakamiseen (Marga-
ret Rouse 2017). Liittamalla matkapuhelin tai tabletti (jaljempana mobiililaite) yrityksen mo-
biililaitehallintaan, mobiililaite saadaan yrityksen tietojarjestelman keskitettyyn hallintaan.
Keskitetty hallinta on avain sille, etta yrityksen mobiililaitteet ovat kaikki yhtenevaisten maa-
ritysten mukaisia. Esimerkiksi yrityksen tietoturvapolitilkan mukaan mobiililaitteessa on ol-
tava vahva suojakoodi, se tulee vaihtaa 90 vuorokauden valein ja mobiililaitteen varkaudenes-
ton tulee olla aktivoituna. Mobiililaitehallinnan avulla mobiililaite on myo6s hallittavissa jarjes-
telman yllapitajan tyokalujen avulla. Jarjestelman yllapitajan on mahdollista esimerkiksi lu-
kita tai avata laite, tyhjentaa tai poistaa se yrityksen mobiililaitehallinnasta tai vaikka tarkis-
tella mobiililaitteeseen asennettuja sovelluksia. Yllapitajan on myos mahdollista tehda erilai-
sia toimenpiteita mobiililaitteelle etana ja nain mobiililaitehallintaan liitettya laitetta on
myos helpompi tukea tietohallinnon puolesta. Mobiililaitehallinnan avulla loppukayttajan sah-
kopostilaatikko seka kalenteri voidaan maaritella mobiililaitteeseen, loppukayttajan ei tar-
vitse kuin syottaa salasana laitteeseensa. Ominaisuuksia on siis monia ja jarjestelman edut

ovat huomattavia verrattuna keskittamattomaan hallintaan.

Jotta mobiililaitehallinnasta saadaan etua mahdollisimman monelle loppukayttajalle, tulee
siihen liittaa kaikki mahdolliset mobiililaitteet. Monesti juuri tama loppukayttajan vastuulle
jaava mobiililaitehallinnan asennustyo on liian monimutkainen ja se vie loppukayttajan aikaa

tai paikallisen tietohallinnon lahituen asiantuntijoiden resursseja.

Mobiililaitehallinnan kehitystarpeita etenkin toimeksiantajan yrityksessa oli mobiililaitteen
liittaminen laitehallintaan. Aiemmin asennusprosessi oli tyolas ja se ei ollut missaan nimessa
loppukayttajaystavallinen. Ehka juuri taman vuoksi iso osa laitehallintaan liittyvista paatelait-

teiden asennuksista toimeksiantajan yrityksessa on aiemmin toteutettu paikallisen lahituen

toimesta.

Lahtotilanteena ja taustana voidaan pitaa tilannetta, jossa loppukayttaja on joutunut itse
personoimaan alypuhelimensa/tablettinsa ja liittamaan sen mobiililaitehallinnan piiriin asen-
taen mobiililaitehallinnan profiilit ja muokaten tiettyja asetuksia suositusten mukaisesti.
Tama ei ole ollut loppukayttajan osalta ystavallinen ratkaisu ja iso osa loppukayttajista on
tarvinnut asennuksen kanssa apua perinteisen sahkoisen ohjeistuksen lisaksi. Tama taas on
johtanut tilanteeseen, jossa toimeksiantajan yrityksen tietohallinnon paikallinen lahituki on

joutunut antamaan useita kymmenia tunteja tukea laitteen kayttoonoton yhteydessa.



Toimeksiantajan yrityksen tyontekijoiden alypuhelimia uusittiin noin 1100 kappaletta loppu-
vuoden 2017 ja alkuvuoden 2018 aikana. Paikallisen lahituen resurssit eivat lahtokohtaisesti
riita mobiililaitteiden uusimisesta aiheutuviin asennustarpeisiin. On siis ollut valttamatonta

kehittaa mobiililaitehallinnan kayttoonottoprosessia.

Kehittamistarpeen pohjalta alypuhelimien uusimisen yhteydessa otettiin kayttoon automaa-
tiota hyodyntavia ratkaisuja. Automaatiota hyodyntavat Apple DEP (Apple Inc. Device Enroll-
ment Program Guide 2017) ja Apple VPP (Apple Inc. Volume Purchase Program Guide 2017)
ratkaisut on kuvattu jaljempana.

Opinnaytetyossa kuvataan, miten nykyaikainen mobiililaitehallinta on toteutettu toimeksian-
tajan yrityksessa, mita kaikkea sen avulla on mahdollista saavuttaa ja miten se tuo lisaarvoa
kayttoonoton prosessissa. Opinnaytetyon osana syntyy dokumentaatiota ja kehittamisehdotus
kayttoonotettavista prosesseista. Tavoitteena on myos tuottaa palautekysely toimeksiantajan
yrityksen tyontekijoille uusien alypuhelimien kayttoonoton jalkeen. Palautekyselyn avulla py-
ritaan selvittamaan, kuinka moni loppukayttajista on saanut mobiililaitteen kayttoonotettua
omin avuin ja saanut sen liitettya mobiililaitehallintaan. Palautekyselyn avulla halutaan myos
kartoittaa tarjotun ohjeistuksen riittavyys seka saada mahdollisia kehitysehdotuksia kayttoon-
ottoprosessin suhteen. Saavutettua hyotya voidaan mitata paikallisen lahituen tukipyyntojen

ja asiakkaan ajallisen saaston pohjalta.

2 Keskeisia kasitteita

Ohessa on avattuna muutamia keskeisia kasitteita tyon osalta. Kasitteet ovat joko osa yrityk-
sen mobiililaitehallinnan ratkaisuja seka siihen liittyvia komponentteja, tai sitten muita va-

kiintuneita kasitteita aihealueen osalta.

2.1 Mobiililaitehallinta (Enterprise Mobility Management, Mobile Device Management)

EMM/MDM ratkaisulle ei tietaakseni ole vakiintunutta kasitetta Suomen kielessa. Yleisesti olen
kuullut puhuttavan laitehallinnasta, tai matkapuhelimien/mobiililaitteen laitehallinnasta. Ny-
kyaan on kuitenkin muitakin mobiililaitteita, kuin pelkka alypuhelin - siksi kaytossa siis nimi
mobiililaitehallinta. Paatelaite liitetaan mobiililaitehallintaan asentamalla siihen hallinta-
sovellus, jonka kautta itse mobiililaitehallinnasta voidaan asentaa mobiililaitteeseen profii-
leja, joilla maaritetaan, miten mobiililaite toimii. Ratkaisua voidaan ajatella vastaavaksi,
kuin esimerkiksi PC puolella oleva System Center Configuration Manager (Microsoft Corpora-
tion 2018). Palveluun liitettyja laitteita hallitaan keskitetysti. Etuna etenkin tietoturva, versi-
onhallinta, oletusasetusten maarittaminen, etahallinta, laitteen jarjestelmavalvojana toimi-
minen ja valmiiksi konfiguroitujen sovellusten lahettaminen laitteeseen. Mobiililaitehallinta
tullaan kuvaamaan kokonaisuudessaan havainnollistavan kuvan kera kohdassa, jossa esitellaan

Nykyaikainen mobiililaitehallinta ja sen komponentit.



2.2  Mobilelron

Mobilelron sanalla voidaan viitata joko itse yritykseen (Mobilelron 2018), sen tarjoamaan ko-
konaisratkaisuun tai itse paatelaitteeseen asennettavaan sovellukseen, jonka avulla laite lii-

tetaan yrityksen mobiililaitehallinnan piiriin.

Mobilelronin kehittama mobiililaitehallintasovellus nimeltaan Mobile@Work (Mobilelron FAQ
2018) antaa tyokalut yrityksen tietohallinnolle mobiililaitteiden hallintaan ja monitorointiin,
seka nakyvyyden laitteiden tietoturvaan. Mobile@Work on sovellus, jonka kautta loppukaytta-
jan mobiililaite liitetaan yrityksen mobiililaitehallintaan. Liittamisen jalkeen mobiililaittee-
seen asentuu yrityksen maarittelema konfiguraatio, eli yrityksen tarjoamat sovellukset seka

tietoturvasaannokset tai rajoitteet.

Kokonaisuuden taustalla on olemassa yrityksen hallinnoima Mobilelron palvelinkokonaisuus,
joka koostuu useista komponenteista. Esimerkkina, Mobilelron Sentry keskustelee esimerkiksi
yrityksen ActiveSync-palvelimen kanssa ja nain mahdollistaa paasyn tai synkronoinnin loppu-
kayttajan mobiililaitteella yritystilin sahkopostiin, yhteystietoihin, kalenteriin, tehtaviin tai

muistiinpanoihin.

Kokonaisuus pitaa sisallaan myos komponentin Apps@Work (Mobilelron Secure Workspace
2018). Apps@Work on Mobilelron palveluun integroitu sovelluskauppa, joka raataloidaan yri-
tyksen toimesta loppukayttajille. Sovelluskauppaan voidaan listata yrityksen tarjoamia sovel-
luksia ja nain tarjota selkea katalogi loppukayttajalle siita, mita sovelluksia yrityksella on tar-
jota. Tarpeen vaatiessa mobiililaite voidaan pakottaa kayttamaan vain yrityksen omaa sovel-
luskauppaa ja sen sallimia sovelluksia yrityksen tietoja kasitellessa, jolloin paastaan hyvin tie-
toturvalliseen toteutukseen. Apps@Work kaupan avulla voidaan myos pakottaa laitteisiin tiet-

tyja sovelluksia ja sovellusten asetukset ovat etukateen konfiguroitavissa.

Tarkea osa Mobilelron kokonaisuutta on laitteiden myontyminen tietoturvavaatimuksiin seka

tietoturvalinjauksiin. Mobilelron laitehallinnan avulla voidaan esimerkiksi pakottaa mobiililait-
teisiin tietyn vahvuinen salasanavaatimus, pakottaa varmuuskopioiden salaaminen ja muokata
sovellusten oikeuksia esimerkiksi pilvipalveluihin. Vaatimukset ja rajoitukset loytyvat kuvasta

4, kohdasta Mobiililaitteen rekisterointi mobiililaitehallintaan.

2.3 IBM Notes

IBM Notes (IBM2018) on viela toistaiseksi kaytossa oleva sahkopostijarjestelma, jonka palveli-
milta tiedot jaljennetaan IBM Traveler-palvelimille, josta ne sitten synkronoidaan paatelait-
teeseen. Toimii rinnakkain juuri julkaistun Google tyokalujen kanssa, jossa on myos sahkopos-
timahdollisuus. Kaytossa toistaiseksi komponentit: sahkoposti, yhteystiedot, kalenteri ja muis-

tiinpanot.
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2.4  Google pilvipalvelut, G Suite

G Suite-tyokalut (G Suite by Google Cloud 2018) on juuri julkaistu ja toimii rinnakkain IBM Lo-
tus Notes ympariston kanssa implementoinnin ajan. Google sovellukset esiasennetaan paate-
laitteeseen (mm. Google mail, calendar, drive, hangouts jne.) ja niiden sisalto synkronoidaan

Google tyoaseman sovellusten kanssa.

2.5 Apple DEP, Device Enrollment Program

Applen tarjoama ratkaisu yrityksille ja oppilaitoksille. Apple DEP ohjelma tarjoaa nopean ja
suoraviivaisen tavan kayttoonottaa yrityksen tai oppilaitoksen omistamia Apple-laitteita. (Ap-
ple Inc. Device Enrollment Program Guide. 2017a). Ratkaisun ideana on tarjota helppo kayt-
toonotto paatelaitteelle niin, etta tarvittavat yrityksen laitehallintamaaritykset saadaan tay-
sin uuteen laitteeseen pakotettua heti sen jalkeen, kun laite on kytketty ensimmaista kertaa
paalle ja se alkukonfiguraatio on suoritettu. Kaytannossa uuden laitteen kayttoonotto ohjel-
man avulla on hyvin pitkalle automatisoitu loppukayttajan nakokulmasta. Automaation avulla
voidaan poistaa mobiililaitteen alkukonfiguraation kohtia ja vaatia esimerkiksi loppukayttajaa
asettamaan vain mobiililaitteen kieli- ja maa-asetukset. Tunnistauduttaessa laitteeseen yri-
tystilin tiedoilla kaynnistyy mobiililaitteessa automaattinen yrityksen mobiililaitehallinnan
konfiguraatio. Tama tapahtuu taustalla, jolloin mobiililaite on loppukayttajan kaytettavissa
nopeammin ja ilman suurempia toimenpiteita. Loppukayttajan ei tarvitse siis itse asentaa mo-
biililaitteeseen mitaan konfiguraatioprofiileja, vaan ne lahetetaan laitteeseen automaattisesti
Apple DEP ohjelman ja Mobilelron laitehallinnan yhteistyolla. Apple DEP ohjelma mahdollistaa
mobiililaitteen korkeamman hallinnan ja tarjoaa tietohallinnolle enemman tyokaluja laitteen
yllapitamiseksi. Samalla suurempien laitemaarien hallinnointi ja asentaminen laitehallintaym-

paristoon on helpompaa.

2.6  Apple VPP, Volume Purchase Program

Applen DEP ohjelmaan rinnakkain liittyva volyymiosto-ohjelma. Ohjelman avulla voidaan ja-
kaa yrityksen hankkimia kirjoja ja sovelluksia nopeasti ja helposti laitehallintaratkaisun avulla
paatelaitteisiin. (Apple Inc. Volume Purchase Program Guide. 2017a). VPP-ohjelman kautta
tilatut sovellukset voidaan asentaa hiljaisesti paatelaitteisiin heti laitteen kayttojarjestelman
kaynnistyttya. Hiljainen asennus tarkoittaa sita, etta loppukayttajalta ei tarvita toimenpiteita
sovelluksen asennuksen yhteydessa. Loppukayttajan ei siis tarvitse syottaa Apple-ID tunnuksen
tietoja eika sovelluksen asennusta tarvitse edes erikseen hyvaksya. Kun hyodynnetaan seka
Apple DEP, etta Apple VPP-ohjelmia saadaan loppukayttajalle asennettua laite yrityksen so-
velluksin ilman loppukayttajan toimenpiteita. Asennuksen jalkeen loppukayttajan tarvitsee

vain kirjautua sovelluksiin yritystunnuksin.
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2.7 Mobiililaite, Apple iPhone/iPad & Android

Toimeksiantajan yrityksen nykyisen matkapuhelinpolitiikan mukaan yrityksen mobiililaitehal-
lintaan voidaan liittaa iOS ja Android -kayttojarjestelmien mobiililaitteita. Suosimme kuiten-
kin vain niin sanottua yhden laitteen politiikkaa ja nain ollen tyosuhdelaitteet ovat kaikki i0S-
kayttojarjestelman laitteita. Tama helpottaa laitteiden elinkaaren hallintaa, kuten laitteiden
korjausta, uudelleen ohjaamista toiselle kayttajalle ja varalaitteiden yllapitoa. Lisaksi tuen ja
ohjeistuksen tarve on nain ollen vahaisempaa. Mikali toimeksiantajan yrityksen tyontekija ei
ole halukas kayttamaan iOS-laitetta on hanen mahdollista liittaa laitehallintaan Android-laite
BYOD-periaatteen (Bring Your Own Device) mukaisesti. Kaikkien laitehallintaan rekisteroityjen
mobiililaitteiden paakayttajana toimii toimeksiantajan yritys. Tama tarkoittaa sita, etta myos

BYOD-laitteet lasketaan yrityksen omaisuudeksi, mikali ne rekisteroidaan laitehallintaan.

2.8 Mika on nykyaikainen mobiililaitehallinta

Mobiililaitehallintaa kaytetaan termina mobiililaitteiden keskitetyn hallinnan yhteydessa. Kes-
kitetty hallinta ja sen rekisterointi paatelaitteessa toteutetaan yleensa kolmannen osapuolen
sovelluksen kautta ja se mahdollistaa hallintaominaisuuksia paatelaitteessa. Mobiililaitehal-
linta ymparisto on yleensa kokonaisuus sovelluksia, konfiguraatiomaarityksia, tietoturvamaari-
tyksia tai yrityksen politiikkoja. (Margaret Rouse 2017a). Taustalla on jokin kokonaisuus infra-

struktuuria sisaltaen erilaisia palvelimia palveluineen.

Ympariston tarkoituksena on tarjota kattava paatelaitteiden yhdenmukainen hallittavuus, tie-
toturva ja paatelaitteiden tuki. Mobiililaitehallinta on verrattavissa tyoasemapuolella esiinty-
viin tuotteisiin, esimerkkina Microsoftin System Center Configuration Manager. Mobiililaitehal-

linta tarjoaa keskitetyn ja skaalautuvan laitteiden hallinnan, valvonnan ja diagnostiikan.

Ymparisto voi olla pilvipohjainen kokonaisuus tai se voi sijaita paikallisessa palvelinhuoneessa.

2.9 Mita kaikkea mobiililaitehallinta mahdollistaa

Mobiili laitehallintaymparisto mahdollistaa tietohallinnon osalta paatelaitteiden keskitetyt so-
vellusasennukset, asetusmaaritykset, tietoturvamaaritykset ja rajoitukset, seka tietysti paa-
telaitteiden valvonnan seka tuen. Loppukayttajan osalta mobiililaitehallinta mahdollistaa tur-
vallisen ympariston, yrityksen tarjoaman sisallon paatelaitteeseen ja esimerkiksi itsepalvelu-

portaalin ongelmien ratkaisemiseksi.

Kun ajatellaan mobiililaitetta yritysymparistossa, sita voidaan hallita mobiililaitehallinnan
avulla esimerkiksi seuraavasti. Mobiililaitteelle voidaan pakottaa tarkeita asetuksia, kuten
suojakoodin maarittaminen, varmuuskopioiden aktivoiminen ja kryptaaminen, yrityksen sovel-
lusten automaattinen asentaminen ja yritysdatan kasitteleminen vain sallituilla sovelluksilla.

Maarityksilla voidaan myos rajoittaa kolmannen osapuolen sovellusten kayttamista tai estaa
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tietyn sovelluksen datan varmentaminen muualle, kuin laitteen muistiin tai yrityksen palveli-
melle. Mobiililaitehallinnan paakayttaja pystyy lisaksi laitehallinnan paakayttajan tyokalusta
(Mobilelron Core) valvomaan laitteita ja niiden asetuksia ja nain auttamaan ongelmanratkon-

nassa.

2.10 Mita lisaarvoa mobiililaitehallinta tarjoaa

Mobiililaitteiden keskitetty hallinta vahentaa tietohallinnon resurssien tarvetta loppukaytta-
jan tuen suhteen. Lisaksi loppukayttajalle tarjottavan ohjeistuksen maara vahenee, kun toi-
menpiteita pystytaan tekemaan paakayttajan toimesta. Jokaista muutosta ei tarvitse erikseen
ohjeistaa kayttajan tekemaksi. Paakayttaja pystyy tekemaan mobiililaitteelle paljon toimen-
piteita ilman loppukayttajan aktivoimista. Tama vapauttaa myos aikaa loppukayttajan osalta.
Tietoturva ja laitteiden yhdenmukaiset saannostot ovat myos lisaarvoa, jonka keskitetty hal-
linta mahdollistaa. Loppukayttaja pystyy huoletta luottamaan puhelimensa tietoturvaan ja
kayttamaan mobiililaitetta olettaen, etta se mita laitteella pystyy tekemaan, on sallittua,
muu on estetty. Mobiililaitteiden valvonta mahdollistaa tietohallinnon proaktiivisen toiminnan

paatelaitteiden suhteen.

2.11 Mobiililaitehallinta ja sen komponentit

Mobiililaitehallinta voi koostua esimerkiksi seuraavista komponenteista.

-Mobiililaite, jossa laitehallinnan hallintasovellus Mobilelron Mobile@Work
-ActiveSync-palvelin sahkopostien synkronointia varten

-LDAP-palvelin AD tiedon synkronointia varten

-Sertifikaatti-palvelin sertifikaattien jakelua varten

-Sentry-palvelin turvaamaan liikennetta mobiililaitteen ja laitehallintaympariston valilla

-Core-palvelin paakayttajan hallintaa varten
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Kuva 1 Esimerkkikuva Mobilelron arkkitehtuurista (Julkaisematon toimeksiantajan sisainen do-

kumentaatio)

3 Apple DEP ja VPP toimeksiantajan yrityksessa

Apple DEP ja VPP ohjelmia hyodynnetaan niiden tarjoaman automaation takia. Kun toimeksi-
antajan yrityksessa hankitaan mobiililaite loppukayttajalle, se tilataan sellaisen jalleenmyy-
jan kautta, jolla on oikeus rekisteroida mobiililaite Applen DEP ohjelmaan. Apple DEP ohjelma
mahdollistaa hankitun laitteen liittamisen mobiililaitehallintaan jo ennen, kuin laite on toimi-
tettu asiakasyritykselle. Erilaisten paakayttajan toimintojen kautta mobiililaite voidaan maa-
rittaa hakemaan mobiilinlaitehallinnan maaritykset siina vaiheessa, kun mobiililaite kytketaan
paalle. Nain voidaan ohittaa manuaalinen mobiililaitteen rekisterointi laitehallintaan ja aloit-
taa laitteen automaattinen rekisterointi yrityksen mobiililaitehallintaan. Apple DEP ohjelman
yhteydessa rekisterdityihin laitteisiin voidaan ohjata etukateen myos yrityksen haluamia so-
velluksia Apple VPP ohjelman ja mobiililaitehallinnan maaritysten avulla. Yrityksen haluamat
sovellukset ostetaan etukateen Applen VPP ohjelman kautta yrityksen paakayttajan tililla,
jonka jalkeen niita voidaan ohjata Apple DEP rekisteroityihin laitteisiin. Nailla etukateen teh-
tavilla toimenpiteilla varmistetaan se, etta kun loppukayttaja saa laitetoimittajalta mobiili-
laitteen ja kytkee sen paalle, kaynnistyy laitteessa automaattinen rekisteroityminen yrityksen
mobiililaitehallintaan ja sita kautta myos tarvittavien sovellusten latautuminen ja asentumi-
nen. Jotta hankittava mobiililaite saadaan automaation piiriin, tulee se hankkia normaalista
poiketen Apple DEP rekisteroityna. Seuraavassa kohdassa on kuvattuna kyseinen hankintapro-

sessi.
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3.1  Apple DEP laitteen tilauksen vaiheet

Apple DEP rekisteroity laite hankitaan Applen valtuuttaman jalleenmyyjan kautta. Hankintaan
liittyy myos toimenpiteita yrityksen Apple DEP ohjelman paakayttajan osalta. Hankitusta lait-
teesta tulee tieto laitetoimittajalta, kun sen DEP rekisterginti on suoritettu onnistuneesti. Ta-
man jalkeen yrityksen paakayttaja voi liittaa DEP laitteen haluamalleen palvelimelle tai voi-

daan maarittaa kaikkien uusien rekisterointien menevan automaattisesti jollekin palvelimelle.
Esimerkiksi tuotantoymparistoon. Tama on se mobiililaitehallinnan palvelin, josta mobiililaite
osaa sitten kaynnistyksen jalkeen hakea konfiguraatioprofiilit. Toimeksiantajan yritys tekee

tilauksen mobiililaitteesta palveluntarjoajan portaalin kautta seuraavin vaihein.

a. Tilauksen yhteydessa mobiililaitteen mukana tilataan Apple DEP-ohjelmaan

rekisterointi

b. Palveluntarjoaja rekisteroi mobiililaitteen sarjanumeron perusteella Applen

DEP-ohjelmaan

c. Toimeksiantajan yritys saa ilmoituksen omaan Apple DEP-portaaliin, jonka
mukaan tilattu mobiililaite on liitettavissa yrityksen DEP-ohjelmaan ja sen

palvelimiin

i. Toimeksiantajan yrityksen paakayttaja liittaa mobiililaitteen valit-
semalleen palvelimelle. Jos mobiililaite on tarkoitus maarittaa lop-

pukayttajan kayttoon, lisataan se tuotantopalvelin ymparistoon

ii. Jos mobiililaite on tarkoitus maarittaa testikayttoon, lisataan se

testipalvelimen ymparistoon

d. Palveluntarjoaja postittaa laitteen toimeksiantajan yritykselle

e. Mobiililaitteen saapuessa toimeksiantajan yritykseen se ensin tarkistetaan
mahdollisten DOA-vikojen havaitsemiseksi (Dead on Arrival) ja sen jalkeen

varastoidaan

f. Varastoinnin jalkeen mobiililaite toimitetaan loppukayttajalle

g. Loppukayttaja kaynnistaessaan mobiililaitteen kirjautuu siihen yritystilin

tunnuksin.

h. Kirjautuminen ohjaa mobiililaitteen hakemaan asennusprofiileja ja niiden
sisaltamia asetuksia seka sovelluksia toimeksiantajan yrityksen mobiililaite-

hallinta palvelimelta.
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i. Mobiililaitehallintapalvelin pakottaa laitteeseen asentuvaksi vaadittavat so-

vellukset ja saannostot.

j. Mobiililaite asentuu automaattisesti valmiiksi ja vaatii loppukayttajalta vain

kirjautumisen niihin sovelluksiin, joissa erillista kirjautumista vaaditaan.

3.2 Apple DEP ja VPP prosessin kuvaus
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Kuva 2 Mobiililaitteen tilaus, DEP-rekisterointi ja MDM-maaritykset.

4 Mobiililaitteen rekisterdinti mobiililaitehallintaan ennen Apple DEP ratkaisua

Ennen automaation (Apple DEP) tuomia etuja mobiililaitteen liittaminen mobiililaitehallintaan
oli toimeksiantajan yrityksen loppukayttajan vastuulla. Jokaiselle henkilokunnan jasenelle toi-
mitettiin mobiililaitteen lisaksi ohjeistus, jonka avulla he saivat rekisteroitya mobiililaitteen
mobiililaitehallintaan. Kokemuksen perusteella mobiililaitehallinnan asentaminen on vienyt
loppukayttajalta aikaa tunnista aina useaan tuntiin, riippuen loppukayttajan teknisesta osaa-
misesta. Hyvin usein loppukayttajalle ei ollut aikaa tai osaamista suorittaa asennusta loppuun
ja nain asennukseen oli sidottava paikallisen lahituen resursseja. Ohessa on listattuna vai-
heet, jotka loppukayttajan tuli tehda asentaakseen mobiililaitehallinta mobiililaitteeseensa.
(Liite 1).
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l. Mobiililaitteen esivalmistelut

a. Mobiililaitteen kaynnistaminen (SIM-kortti asennettuna ja avattuna)

b. Alkukonfiguraation asetusten maarittaminen

ii.

ifi.

iv.

vi.

Vii.

viii.

ix.

Xi.

Xii.

xiii.

Xiv.

XV.

Xvi.

XVvii.

Kieli

Maa-alue

Pika-aloitus tai kayttoonotto kasin

Verkkoyhteyden maarittaminen

Tietosuoja

Touch ID

Paasykoodin maarittaminen

Varmuuskopion palauttaminen tai uutena kayttoonotto

Apple ID kirjautuminen tai tunnuksen luominen

Kayttoehtojen hyvaksynta

Automaattiset ohjelmistoversion paivitykset

iMessage ja FaceTime

Sijaintipalvelut

Siri virtuaalinen avustaja

Ruutuaika raportointi

iPhone-analyysi

Nayton zoomaus

I. Mobiililaitehallinnan asentaminen (Mobilelron Mobile@Work)
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Safari-selaimen kaynnistaminen

Navigoiminen asiakasyrityksen itsepalveluportaaliin
i. Kayttoehtojen hyvaksyminen
ii. Tunnistautuminen yritystilin tiedoilla

iii. Mobile@Work sovelluksen lataaminen -> ohjaus Apple AppS-

toreen
Mobile@Work sovelluksen lataaminen Apple AppStoresta
Mobile@Work sovelluksen kaynnistaminen
i. Yritystilin tietojen syottaminen
ii. Mobiililaitehallinnan palvelimen tietojen syottaminen
iii. Rekisteroinnin aikaisen PIN-koodin syottaminen
Mobiililaitehallinnan konfiguraatioprofiilien asentaminen
i. Hyvaksyttava asennettavat profiilit

ii. Tarjottava yritystilin salasana profiilien mukana tulevien sah-

kopostitilien aktivointia varten
Hyvaksyttava kaytettava sertifikaatti

Ladattava tarvittavat sovellukset mobiililaitteeseen ilmestyneesta

Apps@Work kaupasta
Konfiguroitava sahkopostitilin asetukset
i. Oletustilit
ii. Synkronointivali
iii.  Allekirjoitus

VPN-sovelluksen aktivointi
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5  Mobiililaitteen rekisterdinti mobiililaitehallintaan Apple DEP ratkaisun avulla

Apple DEP-rekisteroidyn laitteen alkukonfiguraation vaiheita voidaan kustomoida tarpeen mu-
kaan. Turhat ja aikaa vievat osuudet voidaan karsia. Lisaksi mobiililaite voidaan ottaa kayt-
toon taysin ilman Apple tilia ja silloinkin yrityksen maaritykset ja sovellukset on mahdollista
asentaa laitteeseen automaattisesti. DEP-rekisteroity laite voidaan myos tyhjentaa taysin il-
man kayttajan Apple-tilin tietoja. Jos Apple-laitteeseen on asetettu paalle varkaudenesto toi-
minnallisuus sita ei aikaisemmin saanut kayttoon uudelle tyontekijalle ilman laitteessa olevan
Apple-tilin purkamista Apple-tilin salasanalla. DEP-rekisteroidyn laitteen hallinta on parempaa
ja siina tamakin toiminnallisuus on mahdollista. Ohessa listattuna Apple DEP-rekisteroidyn

laitteen mobiililaitehallinnan kayttoonoton vaiheet. (Liite 2).
l. Mobiililaitteen esivalmistelut
a. Mobiililaitteen kaynnistaminen (SIM-kortti asennettuna ja avattuna)
b. Alkukonfiguraation asetusten maarittaminen
i. Kieli
ii. Maa-alue
iii. Pika-aloitus tai kayttoonotto kasin
iv. Verkkoyhteyden maarittaminen
v. Tietosuoja
vi. Varmuuskopion palauttaminen tai uutena kayttoonotto
vii. Laitehallintaympariston tiedote
viii. Laitehallintaymparistoon kirjautuminen
ix. Paasykoodin maarittaminen
X. Apple ID kirjautuminen tai tunnuksen luominen
xi. Automaattiset ohjelmistoversion paivitykset
xii. iMessage ja FaceTime
xiii. Sijaintipalvelut

xiv. Ruutuaika raportointi
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I. Mobiililaitehallinnan asentaminen (Mobilelron Mobile@Work)

a. Sovellus asentuu automaattisesti Apple VPP-ohjelman sovellusjakelun

ja mobiililaitehallinnan maaritysten kautta

b. Yrityksen sovellukset asentuvat ja maarittyvat automaattisesti Apple

VPP-ohjelman sovellusjakelun ja mobiililaitehallinnan maaritysten

kautta. Lopputulos nayttaa seuraavalta, tarvittavat sovellukset asen-

tuvat automaattisesti tyopoydalle
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Kuva 3 Alkukonfiguraation jalkeinen tila mobiililaitteella. Yrityksen maarittamat sovellukset

asentuvat automaattisesti.
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Kuva 4 Laitehallinnan asennuksen mukana tulevat maaritykset on tarkemmin tarkasteltavissa

laitteen asetuksista.

6  Yhteenveto rekisterointien eroista

Uuden kayttoonoton myota loppukayttajalta vaadittavat toimenpiteet ovat vahentyneet mer-
kittavasti, silla mobiililaitehallinnan rekisterointia ei tarvitse enaa erikseen suorittaa. Lisaksi

tarvittavat sovellukset asentuvat automaattisesti.

Alkukonfiguraation osalta valinnat ovat pysyneet pitkalti samana. Suurin osa alkukonfiguraa-
tion valinnoista on tarkeita ja on hyva, etta loppukayttaja valitsee mieleisensa asetukset. Itse
mobiililaitehallinnan asennukseen uusi Apple DEP-kayttoonotto tuo merkittavia etuja. Auto-
maation myota mobiililaite saadaan hakemaan tarvittavat maaritykset suoraan laitehallin-
taympariston palvelimelta jolloin manuaalisen asennuksen ja maaritysten tarve poistuu. Uu-
dessa toteutuksessa loppukayttajan tarvitsee siis vain syottaa yritystilin tiedot, jolloin tarvit-
tavien profiilien ja maaritysten lataus seka asennus kaynnistyvat. Ajallisesti uuden kayttoon-
oton myota mobiililaitehallinnan asennus on huomattavasti nopeutunut. Automaatio poistaa
valista vaiheen, jossa loppukayttaja joutuu lukemaan ohjeistusta ja tekemaan rekisteroinnin
sen mukaan vaihe vaiheelta. Vanhan kayttoonoton aikaiset asennukset veivat aikaa tunnista
muutamaan tuntiin. Uuden kayttoonoton myota mobiililaite on mahdollista liittaa mobiililai-

tehallintaan jopa kymmenessa minuutissa.
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Kaiken kaikkiaan voidaan todeta Apple DEP ohjelman hyotyjen olevan ajallisesti ja myos re-
surssien kayton osalta merkittavia. Uuden, kuten vanhankin kayttoonoton osalta on tarkeaa,
etta loppukayttaja on huolehtinut vaadittavat esivaatimukset seka vahittaisvaatimukset kun-
toon mobiililaitteen osalta. Esivaatimuksina yleensa pidetaan vanhan laitteen varmuuskopi-
ointia, kaytettyjen sovellusten paivittamista viimeisimpaan tarjolla olevaan versioon seka
laitteen ohjelmistoversion paivittamista viimeisimpaan saatavilla olevaan versioon. Mikali

naissa ilmenee puutteita voi asennus viivastya tai epaonnistua.

Yhtena tarkeana osana jatkoa ajatellen on loppukayttajan mobiililaitteen vahittaisvaatimus-
ten valvominen. Tata on kehitettava ja valvonnan tulee olla proaktiivista, jotta voidaan valt-
tya mahdollisilta ongelmilta. Tarkempia kommentteja taman osalta loytyy seuraavasta osi-

osta, loppukayttajilta saadun palautteen osalta.

7  Palaute ja havainnot uudesta Apple DEP kayttoonotosta

Palautekyselyn vastauksissa saimme ristiriitaista tietoa mobiililaitteen rekisteroinnista mobii-
lilaitehallintaan. Palautteen perustella, ja lukumaaraa katsottuna vaikuttaa silta, etta pa-
lautetta annettiin vain, mikali mobiililaitteen rekisterdinnissa mobiililaitehallinta ymparistoon

koettiin ongelmia. Vastaajia palautekyselyn osalta oli 82.

Palautekysely oli kaksiosainen. Ensimmaisessa vaiheessa tiedustelimme palautetta loppukayt-
tajilta siita, miten mobiililaitteen rekisterointi onnistui mobiililaitehallintaan, koettiinko tar-
jottu asennusohjeistus riittavaksi, kuinka kauan kyseinen rekisterointi vei aikaa ja jos aiempia
kokemuksia mobiililaitteen rekisteroinnista oli, pyysimme vertaamaan, oliko kayttoonotto nyt
helpompaa. Toisessa vaiheessa tiedustelimme juuri julkaistujen Google-tyokalujen toimitta-
mista mobiililaitteisiin mobiililaitehallinnan rekisteroinnin yhteydessa. Tyokalut toimitettiin
automaation avulla hyodyntaen Apple-DEP ja VPP-ohjelmia. Ohessa kysymykset vastausvaihto-

ehtoineen, seka palautteen vastausten pohjalta prosentuaaliset jakaumat

7.1 Onnistuitko rekisteroimaan mobiililaitteen mobiililaitehallintaan omin avuin

e Kylla 33.3%
e Tarvitsin hieman apua kollegalta 0%
e Tarvitsin hieman apua assistentilta 0%

e Tarvitsin hieman apua tietohallinnon Service Deskilta 66.7%
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7.3

7.4

7.5

7.6
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Asentuiko mobiililaitteeseen tarvittavat komponentit/sovellukset (Mobile@Work, VPN-
sovellus)

Kyll 50%

Ei 50%

Kuinka kauan mobiililaitteen rekisterointi vei aikaa

0-30 minuuttia 16.7%

30-60 minuuttia 16.7&

1-2 tuntia 16.7%

3+ tuntia 50%

Tarjottu ohjeistus oli riittava rekisteroinnin suorittamiseen (ohjeistus saattoi paivittya
sita mukaa kun huomasimme tarvetta selvennykselle)

Kylla 33.3%

Ei 33.3%

Jokseenkin riittava, mutta vaikeasti ymmarrettava 16.7%

Ensimmaiset ohjeet ei paikkansa pitavia, paivitetyt vaikuttivat pitavan paikkansa
16.7%

Jos sinulla on kokemusta mobiililaitteen rekisterdinnista ennen automaation tuomia
muutoksia, oliko rekisterointi helpompaa ja vahemman aikaa vievaa kuin aiemmin

Kyl 40%

ei 0%

n/a 20%

Koin ongelmia, mutta kollegalla rekisterdinti onnistui 20%

Google tyokalut, oliko mobiililaitteen esivaatimukset kunnossa (Mobile@Work-sovellus
aktiivinen ja yhteydessa palvelimeen)

Kylld 95.1%

Ei 4.9%
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7.7  Asentuiko Google tyokalut mobiililaitteeseen

o Kylld 85%

e Ei2.5%

¢ Vain osa sovelluksista 10%

e Jouduin asentamaan manuaalisesti Apps@Work kaupasta 2.5%

7.8  Asentuiko tarvittavat laitehallintaprofiilit (profiilien mukana tulevat maaritykset, kuten
Wi-Fi-profiili ja natiivin sahkopostisovelluksen asetukset)

o Kylld 86%

o FEi14%

8 Palautteen yhteenveto

Palautteen lukumaara oli tavoiteltua pienempi. Hieman reilu 80 vastaajaa antoi palautetta ja
uusia iPhone8 malleja vaihdettiin henkilokunnan kayttoon reilut 1000 kappaletta. Tietohallin-
non kasityksen mukaan suurin osa mobiililaitteiden rekisterdinneista on onnistunut ja auto-

maation tuomat edut ovat nakyneet tietohallinnon osalta niin, ettei asennuksia ole tarvinnut

tehda siina maarin kuin aiemmin.

Tukea on tarvinnut antaa loppukayttajille arviolta 20% rekisteroinneista. Tama arvio pohjau-
tuu tietohallinnon toiminnanohjausjarjestelmaan kirjattuihin tukipyyntoihin. Ennen automaa-
tiota tukea tarvitsi vahintaan 50% loppukayttajista ja lisaksi aiemmin olemme joutuneet jar-
jestamaan ulkoisia resursseja mobiililaitteiden kayttoonoton tueksi. Tietohallinnon kasitys on
hieman ristiriidassa loppukayttajilta saadun palautteen kanssa. On kuitenkin todettava, etta
palautetta on voitu antaa vain tapauksissa, joissa ongelmia on ilmennyt - kuten valitettavan
usein on tapana. Paaosin uusi automaatiota hyodyntava mobiililaitteen rekisterointi mobiili-
laitehallintaan vaikuttaa erinomaiselta tavalta saada isoja massoja laitteita rekisterditya mo-
biililaitehallintaan. Tama ratkaisu tukee myos tietysti yksittaisia rekisterointeja ja vapauttaa

resursseja tietohallinnon ja loppukayttajan osalta.

Palautekyselyn tuloksia tulkitsemalla automaation avulla on onnistuttu nopeuttamaan mobiili-
laitehallinnan rekisterointia. Osassa rekisterdinteja koettiin haasteita, jotka tulevaisuudessa
voidaan ehkaista kiinnittamalla huomiota esivaatimuksiin tarkemmin. Ohjeistuksen osalta on
tulevaisuudessa parannettavaa. Ohjeistuksen tulee olla kompakti, jotta loppukayttajat viitsi-
vat sen kayda lapi ja prosessi ei tunnu liian raskaalta. Google G Suite tyokalujen toimittami-
nen mobiililaitteisiin onnistui varsin hyvin ja siihen oltiin erityisen tyytyvaisia. Myos yrityksen

Wi-Fi ja natiivin sahkopostiprofiilin toimittaminen onnistui.
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Yhteenvetona palautteen pohjalta voidaan todeta rekisteroinnin nopeutuneen, jos verrataan
rekisterointiprosessia aiempaan. Ohjeistuksen osalta on aina parannettavaa, jatkossa tulee
huomioida loppukayttajien tarpeet ohjeistuksen osalta, osa kayttajista kokee tarvitsevansa
video-ohjeistusta, osa haluaa ohjeet paperilla tai sahkoisesti. On kyettava tuottamaan ohjeis-

tusta moniin tarpeisiin.

Google-tyokalujen osalta palaute oli varsin hyvaa ja Apple VPP-ohjelman kaytto tassa on hel-

pottanut ja nopeuttanut sovellusten jakelua.

Loppukayttajia on monenlaisia ja osa arvostaa tukea, jota olisi saatavilla henkilokohtaisesti
tai ryhma muodossa, esimerkiksi workshop-tyylisesti. Jatkossa on tarpeen analysoida eri tuki-
malleja rekisterdinnin suhteen. Iso osa loppukayttajista tana paivana selvinnee ilman ohjeis-
tusta, silla automaatio hoitaa rekisteroinnin aika pitkalle itsekseen. On kyettava kuitenkin tu-
kemaan henkiloita, jotka eivat koe olevansa teknisesti valveutuneita ja joilla voi mahdollisesti
herata epavarmuutta tai kysymyksia kesken rekisteroinnin. Ihannetilanteessa tukea ei tarvit-
taisi, mutta talla hetkella palveluiden kayttoonotto vaatii kuitenkin loppukayttajaltakin toi-
menpiteita, kuten omien tilitietojen tarjoamista seka mobiililaitteen personointia. Naita toi-
menpiteita ei voida keskitetysti toteuttaa, joten tuen, kaytettavissa olevan informaation ja

sen kanavien tulee olla moninaista.

9  Kehityssuunnitelma, esivaatimukset ja vahimmaisvaatimukset

Kehityssuunnitelman sisalto koostuu prosessien luomisesta seka kayttoonotosta. Kehityksena
nykyiseen toimintaan toimeksiantajan yrityksen tulee luoda ja ottaa kayttoon muutamia tar-
keita prosesseja mobiililaitteiden hallinnan osalta. Ennen seuraavaa mobiililaitteiden vaihtoa
tulisi paasta tilanteeseen, jossa seuraavat prosessit ovat kaytossa ja nain mobiililaitteiden re-

kisteroinnit mobiililaitehallintaan onnistuu mahdollisimman hyvin.

9.1 Mobiililaitehallinnan paakayttajan proaktiivinen toiminta Apple Push Notification Servi-
cen (APNS) toiminnan varmistamiseksi (Apple Inc. 2018. Notifications)

Uusien mobiililaitteiden kayttoonoton osalta huomattiin todella tarkea toiminto Apple-laittei-
tarkistaa, etta mobiililaitteen APNS asetus on laitehallintapalvelimella aktiivisena. Mikali re-
kisteroinnin aikana on tapahtunut virhetilanne ja APNS ei ole kytkeytynyt paalle, voi mobiili-
laitteen ja laitehallintapalvelimen valinen kommunikaatio olla vajavainen. Tama voi nakya
niin, ettei laitehallintapalvelimelta voida lahettaa kaskyja mobiililaitteeseen. Tama vaikuttaa
konfiguraatioprofiilien lahettamiseen seka mahdollisesti sovellusten jakamiseen. On luotava

prosessi, jossa APNS arvoa tarkistetaan viikoittain aina uusien rekisterointien osalta.
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9.2 Mobiililaitteen ohjelmistoversion valvonta

Tama prosessi on jo osittain kaytossa, mobiililaitteilta edellytetaan vahintaan jotain tiettya
ohjelmistoversiota tai sita ei voida rekisteroida mobiililaitehallintaan. Taman tueksi on luo-
tava prosessi, jossa paakayttaja pyrkii aktiivisesti muistuttamaan loppukayttajia viimeisim-
man ohjelmistoversion tarkeydesta, vaikka ohjelmistoversio olisikin viela tuettujen ja sallittu-
jen ohjelmistoversioiden listalla. Viimeisimmissa ohjelmistoversioissa on aina virheenkorjauk-
sia ja sen lisaksi yrityksen tarjoamat sovellukset voi olla optimoituna viimeisimpaan tarjolla

olevaan ohjelmistoversioon.

9.3 Mobiilipaatelaitteen hallintasovelluksen Mobile@Work yhteyden tarkistaminen

Tamakin prosessi on jo osittain kaytossa. Talla hetkella valvomme, etta mobiililaitteet ovat
kommunikoineet laitehallintapalvelimen kanssa vahintaan 60 vuorokauden sisalla. Jos tama
maare ylittyy, laite poistetaan laitehallinnasta. Taman tueksi on hyva luoda prosessi, jossa
seurataan aktiivisesti, etta kommunikaatioyhteys on olemassa laitehallintapalvelimen ja mo-
biililaitteen valilla. Seuranta saisi olla viikoittaista, silla usein yhteyden toimimattomuus kielii
jostain suuremmasta ongelmasta ja se olisi hyva ratkaista jo ennen kuin tuo 60 vuorokauden
raja tulee vastaan. Loppukayttaja on todennakoisesti tallaisessa tapauksessa jo huomannut

puutteita laitteen toiminnan suhteen, muttei ole siita viela raportoinut.

9.4 Ennen mobiililaitteen vaihtoa esivaatimusten ja vahittaisvaatimusten tarkistaminen

Jotta laitteen vaihdon yhteydessa loppukayttajille ei tulisi liian isoa listaa huomioon otetta-
vista seikoista, tulisi paakayttajan monitoroida ja mahdollisesti tiedottaa aika ajoin mobiili-
laitteita koskevista vaatimuksista. Kun vaatimukset taytetaan jatkuvassa kaytossa ovat ne to-

dennakoisesti kunnossa myos laitteen vaihdon ajankohdan yhteydessa.

10 Johtopaatokset ja tyon tulokset

Mobiililaitteen rekisterointi mobiililaitehallintaan automaation avulla tuo toimeksiantajan yri-

tykselle ehdottomasti lisaarvoa.

Jos ajatellaan tallaista suurten laitemaarien uusimista, automaatio vahentaa loppukayttajille
tarjottavan asennustuen tarvetta tietohallinnon osalta. Loppukayttajille tarjottavaan ohjeis-
tukseen ei tarvitse kuluttaa niin paljoa aikaa, silla itse mobiililaitehallinnan profiilien ja hal-
lintasovelluksen asennus tapahtuu automaattisesti. Korkeintaan voidaan tarjota ohjeistuksena

ongelmanratkontaan liittyvia kysymys/vastauspareja.

Automaattisen rekisteroinnin voidaan todeta myos vapauttavan tietohallinnon asiantuntijoi-
den resursseja, seka tietysti asiakasyrityksen asiantuntijoiden resursseja. Taloudellisesti aja-

teltuna rahallinen tappio voi olla hyvinkin suuri, mikali rekisterdintia ei tehda automaation
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avulla. Laskutettavia tunteja ei kerry asiantuntijan kayttaessa aikaansa rekisteroinnin suorit-
tamiseen. Kaytannossa mobiililaitteen alkukonfiguraation jalkeen loppukayttajan ei tarvitse
tehda puhelimelleen mitaan, vaan sen voi jattaa lataamaan ja asentamaan automaattisesti
sovelluksia ja maarityksia. Taman ajan asiakasyrityksen asiantuntija voi siis kayttaa laskutet-

tavaan tyohon ja tama aika on aiemmin ollut tunnista useaan tuntiin.

Mobiililaitehallinnan rekisterdinnin automaation konkreettisin etu loppukayttajan nakokul-
masta on juurikin tuo ajallinen saasto. Tietohallinnon nakokulmasta automaatio tuo useita
etuja. Edella mainittujen etujen lisaksi mobiililaitteiden hallinta on entista laajempaa. Mobii-
lilaitteen elinkaari aina hankinnasta loppukayttajalle toimitettavaksi ja sen jalkeen poistetta-
vaksi tai palautettavaksi on helpottunut myos merkittavasti. Kyseinen prosessi on selkea ja
helppo kunhan se tulee tutuksi. Kaiken kaikkiaan mobiililaitehallinnan rekisterdinnista on
poistunut paljon tyovaiheita ja sen takia automaatioon siirtyminen oli ehdottoman hyva va-
linta. Varsinaisen tutkimusongelman/kehittamistehtavan ja tarpeen osalta Apple DEP ja VPP

ohjelmat tarjosivat tahan ratkaisun.

11 Oman oppimisen arviointi

Uuden automaation avulla toteutetun mobiililaitteen rekisterdinti mobiililaitehallintaan on
opettanut suunnittelemaan ja analysoimaan tapahtumaa entista tarkemmin. Jos ajatellaan
seuraavaa mobiililaitteiden massavaihtoa, niin tasta ensimmaisesta Apple DEP ja VPP ohjel-
mien avulla toteutetusta rekisteroinnista jaa paljon hyvia asioita mieleen, joita on tarve tar-

kastella tarkemmin tulevaisuudessa.

Seuraavan mobiililaitteiden vaihtoprojektin yhteydessa on pidettava huoli, etta kehityssuunni-
telman mukaiset prosessit ovat kaytossa ja niita toteutetaan saannollisesti. Olen oppinut pro-
jektin aikana huomioimaan paljon laajemmin asioita, verraten aiempiin mobiililaitteiden mas-
savaihtoihin. Nykyisten laitteiden vahittaisvaatimukset ja niiden valvonta, seka vaihdon yh-

teydessa uuden mobiililaitteen esivaatimukset on varmasti jatkossa tarkemmin huomioitu.

Olen oppinut myos tiedottamisesta ja ohjeistuksen tuottamisesta, jatkossa pystymme tarjoa-
maan laajempaa ja useampaa kayttajakuntaa kohtaavaa ohjeistusta seka tiedottamista. Tar-
peen vaatiessa tiedan myos nyt, miten tarjoamme eri tyylista tukea eri tilanteissa. On hyva
suunnitella seuraavan vaihdon yhteydessa teknisen kyvykkyyden mukaan ryhmia, joille tarjo-
taan sitten kohdennettua tukea erilaisella mallilla. Voimme esimerkiksi tiedustella haluk-
kuutta tyopaja-tyyliselle tilaisuudelle, jossa pystymme antamaan tukea niin sanotusti kadesta
pitaen, toimien kuitenkin nykyaikaisesti eli havainnollistamalla, vaikka luentosalin naytolla

miten rekisterdinnin kanssa pitaa edeta.
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Projektin aikataulutuksen osalta on myos ollut paljon opittavaa. Jatkossa pystyn selkeasti pa-
remmin jakamaan projektin ajallisia vaiheita suunnittelun, ohjeistuksen tuottamisen ja tes-
tauksen osalta. Massavaihdon yhteydessa on myos huomioitava mahdollisesti mobiililaitehal-
linnan palvelinten kuormittuminen. Tama tarkoittaa sita, etta mielestani ison massavaihdon
yhteydessa rekisterointien maaraa tulee pystya paremmin jakamaan eri ajankohdille. Nain
voidaan my0s paremmin reagoida tilanteisiin, jossa loppukayttaja tarvitsee tukea ongelman-

ratkontaan ja tama tuen tarve ei kuormittaisi liiallisesti hetkellisesti tietohallinnon lahitukea.

Talla hetkella nakopiirissa on tulevan tilikauden osalta mobiililaitehallinnan tuotteen vaihto.
Taman projektin yhteydessa on hyva kayda lapi asioita, joita taman tyon aikana kasitellyn
massavaihdon yhteydessa havaittiin. Tulen panostamaan eritoten siihen, etta mobiililaitteet
ja kayttajat ovat valmiita muutokseen. Toisin sanoen, nykyisen mobiililaitekannan saannolli-
nen valvonta ja jo hyvissa ajoin tapahtuva kohdennettu viestinta on avaimia onnistumiseen.
Tama vaatii paljon proaktiivista tyota, mutta se palkitsee kylla seuraavan massavaihdon yh-
teydessa, jolloin pystymme paremmin vaistamaan mahdolliset sudenkuopat paremman tes-

tauksen, informaation jakamisen ja suunnittelun avulla.

12 Toteutuksen arviointi

Lahtotilanteesta ollaan edetty paljon ja nykytilanne on kaiken kaikkiaan todella hyva. Nykyi-
sellaan automaation avulla mobiililaitteen rekisterointi mobiililaitehallintaan on loppukaytta-
jalle paljon helpompi, ja se saastaa aikaa loppukayttajan lisaksi myos tietohallinnon lahi-
tuelta. Ohjeistusta ei tarvitse muuttaa mahdollisten ohjelmistoversiopaivitysten yhteydessa,
silla automaatio hoitaa rekisteroinnin. Apple DEP ja VPP palveluista on koitunut mittavaa lisa-

arvoa.

Palautekyselyyn en ole tyytyvainen. Vastausprosentti jai alhaiseksi ja palautekyselyn osalta
olisi tullut muistuttaa loppukayttajia enemman, seka yrittaa saada heidat kannustimien
kautta vastaamaan kyselyyn. Kayttajatyytyvaisyyskyselyn tulokset eivat mielestani vastaa tay-
sin tietohallinnon nakemysta rekisteroinnin osalta, joka pohjautuu satoihin testiasennuksiin ja
niista mitattuun rekisterdinnin kestoon. Jarjestaen automaation avulla toteutettu rekiste-
rointi on kestanyt 5 minuutista maksimissaan 20 minuuttiin. Vastausten perusteella osa kayt-
tajista raportoi keston olleen paljon pidempi. Kuten aiemmin totesin, epailen vastausten tul-
leen niilta loppukayttajilta, jotka kokivat rekisteroinnin kanssa ongelmia ja joilla mahdolli-

sesti esivaatimukset olivat suorittamatta ja jolloin ongelmia voi ilmeta.

Mobiililaitteiden rekisterointeja mobiililaitehallintaan suoritettiin noin 1100 kappaletta. Tasta
maarasta saimme palautetta 82 loppukayttajalta. Jos oletetaan, etta suurin osa palautetta
antamattomista loppukayttajista on ollut tyytyvaisia rekisterointiprosessiin, on tuo 82 vastaa-
jan lukumaara varsin pieni. Toki he eivat kaikki antaneet negatiivista palautetta eli tamakin

korostaa uuden automaation avulla toteutetun rekisteroinnin onnistuneen. Itse tulkitsen, etta
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ainakin 75 prosenttia asennuksista on onnistunut taysin, jopa enemmankin. Kun otetaan huo-
mioon saatu palaute ja tukipyyntojen vahainen maara, on todettavissa uuden rekisterointita-
pahtuman olleen onnistunut.

Kehityssuunnitelmaan ja siihen liittyviin prosesseihin olen tyytyvainen. Olemme jo nyt pysty-
neet havaitsemaan hyotyja valvonnan osalta. Jatkossa osaamme varautua paremmin esivaati-
musten ja vahittaisvaatimusten tarkeyteen.
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Liite 1: Mobiililaitteen rekisterointi mobiililaitehallintaan ennen Apple DEP ratkaisua

l. Mobiililaitteen esivalmistelut

a. Mobiililaitteen kaynnistaminen (SIM-kortti asennettuna ja avattuna)

il 4

Avaa painamalla
Koti-nappainta

b. Alkukonfiguraation asetusten maarittaminen

i. Kieli

all 4

Suomi
English
Svenska
Deutsch
a3
R
B#E
Espafiol

Francais



ii.

iii.

Maa-alue

wil +

( Edellinen

Valitse maa tai alue

Suomi

LISAA MAITA JA ALUEITA

Afganistan
Ahvenanmaa
Alankomaat
Albania
Algeria

Amerikan Samoa

Pika-aloitus tai kayttoonotto kasin

wil L4

< Edellinen

Pika-aloitus

Jos sinulla on iPhone tai iPad, jossa on
iOS 11 tai uudempi, tuo se lahelle, jotta voit
kirjautua automaattisesti sisaan.

Voit halutessasi ottaa tdman iPhonen
kayttoon myos kasin.

Ota kayttoon kasin

33



iv.

Verkkoyhteyden maarittaminen

wl #

< Edellinen

Valitse
Wi-Fi-verkko

ExternalConnect a7
itsd a7
Tietosuoja
wil 9.41 —ra
< Edellinen
[

[N
Tiedot ja tietosuoja

Tama kuvake nakyy, kun Applen toiminto
pyytaa saada kayttaa henkilokohtaisia
tietojasi.

Et nde tata kaikkien ominaisuuksien
yhteydessa, koska Apple keraa naita
tietoja vain ominaisuuksien
kayttoonottamiseen, Applen palvelujen
suojaamiseen tai kayttokokemuksesi
raataldimiseen.

Applen mielesta tietosuoja on
perusihmisoikeus, joten jokainen Applen
tuote on suuniteltu minimoimaan tietojen
keraamista ja kayttoa, kayttamaan laitteen
sisdista kasittelya aina kun se on

mahdAallicta in Farinamann Aavaimindea in

Lisatietoja
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vi. Touch ID

all 9.41 4

< Edellinen

Touch ID

Kayta ostoihin sormenjalkeasi paasykoodin
tai Apple ID -salasanan sijasta.

Jatka

Ota kayttoon mychemmin

S— ——

vii. Paasykoodin maarittaminen

all 9.41 4

< Edellinen

Luo paasykoodi

Paasykoodi suojaa tietosi, ja silla avataan
iPhonen lukitus.

(ORI ORNCRORRORN®;

Paasykoodivalinnat

1 2 3
4 5 6
7 8 9

0 &



viii. Varmuuskopion palauttaminen tai uutena kayttoonotto

all 9.41 4

Apitjadata

< Edellinen

Palauta iCloud-varmuuskopiosta
Palauta iTunes-varmuuskopiosta
Ota kaytt6on uutena iPhonena
Siirrd data Androidista

Mita palauttaminen tarkoittaa?

Omat tietosi ja ostamasi sisaltoé nakyvat
automaattisesti laitteessa.

ix. Apple ID kirjautuminen tai tunnuksen luominen

ol 9.41 4

< Edellinen

Apple ID

Kirjaudu sisaan Apple ID:1I4, jotta voit
kayttaa iCloudia, iTunesia, App Storea ja
muuta.

Apple ID

Unohtuiko salasana tai tarvitsetko Apple ID:n?

Apple ID:si on tili, jota kaytat kaikkiin Applen
palveluihin.
°
[ 3

Katso, miten tietojasi hallitaar

Haluatko eri Apple ID:t iCloudille ja iTunesille?
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x. Kayttoehtojen hyvaksynta

il 9.41 ) 4

< Edellinen

Kayttoehdot

Laheta sahkopostitse

TARKEAA

Lue seuraavat ehdot ennen iOS-laitteen
kayttamista. Kayttamalla iOS-laitetta sitoudut
noudattamaan i0S:n kayttoehtoja.

A.i0S:n kdyttoehdot

LUE TARKASTI TAMA
OHJELMISTOLISENSSISOPIMUS ("LISENSSI")
ENNEN iOS-LAITTEEN KAYTTOA TAI TAHAN
LISENSSIIN LITTYVAN
OHJELMISTOPAIVITYKSEN LATAAMISTA.
KAYTTAMALLA iOS-LAITETTA TAI
LATAAMALLA OHJELMISTOPAIVITYKSEN
SITOUDUT NOUDATTAMAAN TAMAN
LISENSSIN EHTOJA. ELLET HYVAKSY
LISENSSIN EHTOJA, ALA KAYTA iOS-
LAITETTA TAI LATAA
OHJELMISTOPAIVITYSTA.

En hyvaksy Hyvaksy

xi. Automaattiset ohjelmistoversion paivitykset

il 9.41 ) 4

Pida iPhone
ajan tasalla

Saat uusimmat ominaisuudet ja
parannukset paivittamalla i0S
automaattisesti.

Saat ilmoituksen ennen kuin paivitykset

asennetaan. Voit valita muita vaihtoehtoja
Asetuksissa.

Asenna paivitykset kasin




xii. iMessage ja FaceTime

il 9.41 [+

€ Edellinen

(W
iMessage
ja FaceTime

Kaikkiin laitteisiisi voidaan ottaa yhteytta
iMessagen ja FaceTimen avulla kdyttden
puhelinnumeroasi tai
sahkdpostiosoitteitasi.

Taman iPhonen numero lahetetaan

Applelle iMessagen ja FaceTimen
kayttdonottoa varten.

[68

Katso, miten tietojasi hallitaan

Ei nyt

xiii. Sijaintipalvelut

al 9.41 (=) #

< Edellinen

Sijaintipalvelut

Sijaintipalvelut sallii Karttojen ja muiden
appien ja palvelujen (kuten Etsi iPhoneni)
kerdtd ja kdyttaa dataa, jonka avulla
voidaan nayttaa arvioitu sijaintisi.

Tietoja: Sijaintipalvelut ja tietosuoja...

Ota Sijaintipalvelut kaytt6on

Poista Sijaintipalvelut kaytdsta
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Xiv.

XV.

Siri virtuaalinen avustaja

il 9.41

< Edellinen

Siri
Siri auttaa sinua suoriutumaan tehtavista
yksinkertaisesti kysymalla. Siri voi jopa
tehdd ehdotuksia ennen kuin kysytkaan
apeissa, haussa ja ndppaimistoissa.
Kayta Siria pitamalla Koti-painiketta
painettuna tai sanomalla "Hei Siri” milloin

Ota kayttoon mychemmin Asetuksissa

Ruutuaika raportointi

all 9.41

< Edellinen

z]

2t 45min

he
7t 22min 5t 32min 2t 37min

Ruutuaika

Hanki viikkoraportti, joka sisaltaa
katsauksen ruutuaikaasi, ja aseta aikarajoja
apeille, joita haluat hallita. Voit kayttaa
ruutuaikaa myos lastesi laitteissa ja ottaa
kayttorajoitukset kayttoon.

Ota kayttoon myohemmin Asetuksissa
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xvi. iPhone-analyysi

wil 9.41 (—) ¢

< Edellinen

il
iPhone-analyysi

Auta Applea parantamaan tuotteitaan ja
palvelujaan sallimalla iPhonen
kayttotietojen analysoimisen. Voit muuttaa
paatoksesi myéhemmin Asetuksissa.

Kaikki tiedot kerataan yksityisyytta
suojaavilla tekniikoilla, kuten

differentiaalisella tietosuojalla, eika
analyysia liitetd sinuun tai tiliisi.

Tietoja: Analyysi ja tietosuoja...

Jaa Applen kanssa

Ald jaa

xvii. Nayton zoomaus

aill 9.41 - 4

{ Edellinen

Nayton zoomaus

Valitse, millaisen nakyman haluat
iPhoneen. Zoomattu nayttaa tekstin ja
sdatimet suurempina. Normaalindkyméassa
nayttoon mahtuu enemman sisaltéa. Voit
muuttaa tdman koska tahansa

Valitse nakyma

I. Mobiililaitehallinnan asentaminen (Mobilelron Mobile@Work)

a. Safari-selaimen kaynnistaminen
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b. Navigoiminen asiakasyrityksen itsepalveluportaaliin
i. Kayttoehtojen hyvaksyminen
ii. Tunnistautuminen yritystilin tiedoilla

iii. Mobile@Work sovelluksen lataaminen -> ohjaus Apple AppS-

toreen
c. Mobile@Work sovelluksen lataaminen Apple AppStoresta
d. Mobile@Work sovelluksen kaynnistaminen
i. Yritystilin tietojen syottaminen
ii. Mobiililaitehallinnan palvelimen tietojen syottaminen
iii. Rekisteroinnin aikaisen PIN-koodin syottaminen
e. Mobiililaitehallinnan konfiguraatioprofiilien asentaminen
i. Hyvaksyttava asennettavat profiilit

ii. Tarjottava yritystilin salasana profiilien mukana tulevien sah-

kopostitilien aktivointia varten
f. Hyvaksyttava kaytettava sertifikaatti

g. Ladattava tarvittavat sovellukset mobiililaitteeseen ilmestyneesta

Apps@Work kaupasta
h. Konfiguroitava sahkopostitilin asetukset
i. Oletustilit
ii. Synkronointivali
iii.  Allekirjoitus

i.  VPN-sovelluksen aktivointi
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Liite 2: Mobiililaitteen rekisterointi mobiililaitehallintaan Apple DEP ratkaisun avulla

l. Mobiililaitteen esivalmistelut

a. Mobiililaitteen kaynnistaminen (SIM-kortti asennettuna ja avattuna)

il 4

Avaa painamalla
Koti-nappainta

b. Alkukonfiguraation asetusten maarittaminen

i. Kieli

ail %

Suomi
English
Svenska
Deutsch
AR

FhEP

Espafiol

Francais



ii.

iii.

Maa-alue

wil +

( Edellinen

Valitse maa tai alue

Suomi

LISAA MAITA JA ALUEITA

Afganistan
Ahvenanmaa
Alankomaat
Albania
Algeria

Amerikan Samoa

Pika-aloitus tai kayttoonotto kasin

wil L4

< Edellinen

Pika-aloitus

Jos sinulla on iPhone tai iPad, jossa on
iOS 11 tai uudempi, tuo se lahelle, jotta voit
kirjautua automaattisesti sisaan.

Voit halutessasi ottaa tdman iPhonen
kayttoon myos kasin.

Ota kayttoon kasin

43



iv.

Verkkoyhteyden maarittaminen

wl #

< Edellinen

Valitse
Wi-Fi-verkko

ExternalConnect a7
itsd a7
Tietosuoja
wil 9.41 —ra
< Edellinen
[

[N
Tiedot ja tietosuoja

Tama kuvake nakyy, kun Applen toiminto
pyytaa saada kayttaa henkilokohtaisia
tietojasi.

Et nde tata kaikkien ominaisuuksien
yhteydessa, koska Apple keraa naita
tietoja vain ominaisuuksien
kayttoonottamiseen, Applen palvelujen
suojaamiseen tai kayttokokemuksesi
raataldimiseen.

Applen mielesta tietosuoja on
perusihmisoikeus, joten jokainen Applen
tuote on suuniteltu minimoimaan tietojen
keraamista ja kayttoa, kayttamaan laitteen
sisdista kasittelya aina kun se on

mahdAallicta in Farinamann Aavaimindea in

Lisatietoja
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vi. Varmuuskopion palauttaminen tai uutena kayttoonotto

il 9.41 4

( Edellinen

Apit ja data

Palauta iCloud-varmuuskopiosta
Palauta iTunes-varmuuskopiosta
Ota kayttdon uutena iPhonena

Mita palauttaminen tarkoittaa?

Omat tietosi ja ostamasi sisalto nakyvat
automaattisesti laitteessa.

vii. Mobiililaitehallinnan tiedote

all 9.41 4

< Edellinen Seuraava

Etahallinta
maarittaa
iPhonen automaattisesti.

Mita etdhallinta tekee?

Etahallinta mahdollistaa, etta laitteen
I -3 voi
ottaa kayttoon sahkdpostin ja verkkotilit,
asentaa ja maarittaa appeja seka hallita taman
iPhonen asetuksia.

Tietoja: Etahallinta...
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viii. Mobiililaitehallinnan kirjautuminen

il 9.1 4|

< Edellinen

Etahallinta
Kirjaudu yllapitajan
verkkoon

Kayttajatunnus

Salasana

afwlelr|tlyjulijolpla
alsfdfflglh]ilkiljo]a

El z | xlclvibinim}

125 vali @ . rivinvaihto

ix. Paasykoodin maarittaminen

all 9.41 4

< Edellinen

Luo paasykoodi

Paasykoodi suojaa tietosi, ja silla avataan
iPhonen lukitus.

(ORI ORNCRORRORN®;

Paasykoodivalinnat

1 2 3
4 5 6
7 8 9

0 &
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x. Apple ID kirjautuminen tai tunnuksen luominen

wil 9.41 ) #

{ Edellinen

Apple ID

Kirjaudu sisaan Apple ID:lI&, jotta voit
kayttaa iCloudia, iTunesia, App Storea ja
muuta.

Apple ID

Unohtuiko salasana tai tarvitsetko Apple ID:n?

‘lﬂu‘@

Apple ID:si on tili, jota kaytat kaikkiin Applen

palveluihin.
°
[N
Katso, miten tietojasi hallitaan.

Haluatko eri Apple ID:t iCloudille ja iTunesille?

xi. Automaattiset ohjelmistoversion paivitykset

il 941 - 4

®

Pida iPhone
ajan tasalla

Saat uusimmat ominaisuudet ja
parannukset paivittamalla i0S
automaattisesti.

Saat ilmoituksen ennen kuin paivitykset

asennetaan. Voit valita muita vaihtoehtoja
Asetuksissa.

Asenna paivitykset kasin
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xii. iMessage ja FaceTime

il 9.41 [+

€ Edellinen

(W
iMessage
ja FaceTime

Kaikkiin laitteisiisi voidaan ottaa yhteytta
iMessagen ja FaceTimen avulla kdyttden
puhelinnumeroasi tai
sahkdpostiosoitteitasi.

Taman iPhonen numero lahetetaan

Applelle iMessagen ja FaceTimen
kayttdonottoa varten.

[68

Katso, miten tietojasi hallitaan

Ei nyt

xiii. Sijaintipalvelut

al 9.41 (=) #

< Edellinen

Sijaintipalvelut

Sijaintipalvelut sallii Karttojen ja muiden
appien ja palvelujen (kuten Etsi iPhoneni)
kerdtd ja kdyttaa dataa, jonka avulla
voidaan nayttaa arvioitu sijaintisi.

Tietoja: Sijaintipalvelut ja tietosuoja...

Ota Sijaintipalvelut kaytt6on

Poista Sijaintipalvelut kaytdsta
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xiv. Ruutuaika raportointi

all 9.41 14

( Edellinen

2]

2t 45min

hte
7t 22min 5t 32min 2t 37min

Ruutuaika

Hanki viikkoraportti, joka sisaltaa
katsauksen ruutuaikaasi, ja aseta aikarajoja
apeille, joita haluat hallita. Voit kayttaa
ruutuaikaa myos lastesi laitteissa ja ottaa
kayttorajoitukset kayttoon.

Ota kayttoon mychemmin Asetuksissa

I. Mobiililaitehallinnan asentaminen (Mobilelron Mobile@Work)

a. Sovellus asentuu automaattisesti Apple VPP-ohjelman sovellusjakelun

ja mobiililaitehallinnan maaritysten kautta

b. Yrityksen sovellukset asentuvat ja maarittyvat automaattisesti Apple
VPP-ohjelman sovellusjakelun ja mobiililaitehallinnan maaritysten
kautta. Lopputulos nayttaa seuraavalta, tarvittavat sovellukset asen-

tuvat automaattisesti tyopoydalle
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® 0 W

Vinkit Podcastit Etsi iPhone  Ets| vani

B O §

Yhteystiedot  Tiedostot Watch Tydkalut

0000

Sheets Google-kale. Meet

BB O .

Drive Diat ServiceNow  Pulse Secure

= &

Mobilelron Cloud Search Google Keep

4

Kuva 5 Alkukonfiguraation jalkeinen tila mobiililaitteella. Yrityksen maarittamat sovellukset

asentuvat automaattisesti.

il 9.41 (- 5

{ Laitehallinta Profiili

©@m

attekirjoittaja ||| |

Vahvistettu +

fvaus _

Sisdltd  Mobiililaitteen hallinta
Exchange-tilit (2)
Hallitut apit (12)
Rajoitukset (9)
Salasanakdytantd
VPN-asetukset
Wi-Fi-verkot (2)
Domain
Verkkoklipit (5)
Laitteen identiteettivarmenne
Varmenteet (24)

Lisatietoja

Tilit 2
Apit 12
Rajoitukset 10

Kuva 6 Laitehallinnan asennuksen mukana tulevat maaritykset on tarkemmin tarkasteltavissa

laitteen asetuksista.



