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Opinnaytetyo esittelee pikarahtiyhti6ilta saatavien manifestitietojen muokkaamisen sahkoi-
siksi. Tyo tehdaan yhteistytssa Tullin kanssa.

Tyo6n tavoitteena oli muokata tietoja niin, etta ne ovat helpommin kasiteltévissa. Sahkoinen
muoto helpottaa hyvin tehtyna tietojen lukemista ja etenkin tietojen taltioimista. Paperia ei
keraanny mappeihin, vaan kaikki 18ytyy tiedostoista.

Datamaarien kasvaessa jatkuvasti tekniikan kehittyessa, on tarkeda tallentaa ja varastoida
tietomaarat oikein. Parhaassa mahdollisessa tilanteessa tiedonhallinta on organisaatiossa yh-
teistoiminnallinen yhdistelma toimintatapoja ja tekniikoita, jotka tukevat tiedon elinkaaren
kaikkia vaiheita saumattomasti.

Opinnadytetydssa on pyritty 16ytamaan jokaista osapuolta palveleva ratkaisu tiedon kéasittelya
ja tallentamista varten. Teoreettisia taustatietoja on haettu kirjallisuudesta seka Internetis-
ta. Apuna on kaytetty myds haastatteluita.

Tutkimusmenetelmané on kaytetty kvalitatiivista tutkimusta. Hankkeen tukena on kaytetty
haastattelututkimusta, jonka toteutustapa oli teemahaastattelu.

Ty6 kuvaa hankkeen eri osa-alueiden edistymisté sen aloituksesta ja taustoista toteutukseen.

Tyon edistyminen sujui suunnitelmien mukaisesti. Tulokset ja jatkotoimenpiteet on jatetty
Tullille.
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The thesis will present express freight companies by editing their data into an electronic ma-
nifesto. The work is done in cooperation with Finnish customs.

The work was to modify data, so that it would be easier to handle. The electronic format
makes it easier to read the data and especially saving it. Papers are no longer stored in physi-
cal form, but all can be found in the files.

As technology continues to advance and data numbers increase, it is important to record and
store volumes of information correctly. In the best possible situation the data management in
an organization is a co-operative combination of approaches and technologies that support all
stages of information lifecycle seamlessly.

This thesis has attempted to find a solution to each party in the service of data processing
and storing. Theoretical background information is sought in the literature and the Internet.
Interviews have been used as support as well.

The research method been used is qualitative research. Interview research has also been used
to support the project, the implementation of which was a theme interview method.

The work describes the project in different areas of progress from the initiation and back-
grounds to implementation.

The progress of work went according to plan. Results and follow-up action has been submitted
to Finnish Customs.

Key words: Customs, manifesto, electronic format, freight companies
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1 Johdanto

Yritysten kilpailukyvyn ja organisaation tehokkuuden vuoksi on tarkedda ymmartaa tiedonhal-
linnan merkitys. On tarkeda tunnistaa oleellisin tieto ja tuntea sen elinkaari. Kun tieto valit-
tyy tehokkaasti ja virheettémasti tiedon tarvitsijalle, tehostuu organisaation suorituskyky au-
tomaattisesti. Tekstimuotoisen tiedon kéasittely ja hallinta korostuu tietokoneiden alykkyyden
kasvaessa. (Kaario & Peltola 2008, 8.)

Tiedonhallinnan merkitys korostuu myds tassa hankkeessa. Opinndytetyon aiheena on Tullille
toimitettavien manifestitietojen muokkaaminen séhkdisiksi. Tiedon valittyminen tehokkaasti
ja virheettdomasti on oleellista manifestitietojen lahettamisessa, silla tiedot eivat saa muuttua
matkanvarrella. Tiedon taytyy valittya tehokkaasti oikeaan paikkaan, eika siind saa olla kat-
koksia.

Manifestilla tarkoitetaan kuljetusyksikon, esimerkiksi trailerin, lentokoneen tai laivan "sisal-
lysluetteloa”. Se on dokumentti, joka sisaltaa tiedot kaikista kyseiseen yksikkdon lastatuista
lahetyksisté tai laivan yksikoisté. Manifestista kay ilmi esimerkiksi vastaanottaja, lahettdja

seka tavaran kuvaus ja arvo.

Tulli haluaa saada manifestitiedot sahkoisend, silla séhkdinen muoto helpottaa tulliselvitysta.
My®6s tietojen lukeminen, késittely sek& tietojen taltioiminen helpottuu. lhannetilanteessa
paperia ei kerddnny mappeihin, vaan kaikki ldytyy tiedostoista. Aikaisemmin manifestitiedot
on telefaksattu tullille aamuisin. Tiedot on luettu paperilta ja alleviivattu tarkastukseen otet-
tavat lahetykset.

Jos tiedot esimerkiksi vastaanottajista on sahkdisend, on helppoa hakea tullin kdytettavissa
olevista tietojarjestelmista tietoa samalla kun lukee manifesti-tietoja. Tullilla on kdytossaan
sekd omia ettd muiden viranomaisten yllapitamia tietojarjestelmia joista 16ytyy tietoja seka
yksityisista henkil6ista etta yrityksista.

Opinnaytetydssa pyritaan loytaméaan jokaista osapuolta palveleva ratkaisu tiedon kasittelya ja

tallentamista varten.

1.1 Tausta tyélle

Tulli suorittaa tavarantarkastuksia muun muassa ulkomailta saapuviin pikarahtilahetyksiin pi-

karahtiyhtidissa, joita ovat padasiassa DHL Freight Finland Oy, United Parcel Service Finland

Oy, Federal Express Corporation (suomen sivuliike) sekd TNT Suomi Oy.



Tarkastukset perustuvat edella mainittujen yritysten ilmoittamiin manifestitietoihin, joita
ovat muun muassa lahettgjan ja vastaanottajan tiedot, tavarankuvaus, paino, kolliluku, tava-
ran alkuperda ja arvoa kuvaavat tiedot. Manifestitiedot pohjautuvat paaasiassa lahettajalta
saatuihin tietoihin. Talla hetkelld pikarahtiyhti6ista toimitetaan manifestitiedot telefax-
lahetyksind. Manifestien perusteella tulli suorittaa niin kutsutun riskianalyysin, eli valitsee

sellaiset lahetykset, jotka pysaytetdéan ja joihin kohdistetaan fyysisia tarkastustoimenpiteita.

Koska riskianalyysitoiminta on muun muassa analyysitoimintaan kaytettavien rekisteri- ynna
muiden apuvalineiden osalta sdhkdisessd muodossa, pyrkii tulli yhteistydssa pikarahtiyhtididen
kanssa luomaan yhteisen séhkdisen muodon manifestitietojen toimittamiselle, mika tehostaa,
helpottaa ja nopeuttaa tullin riskianalyysitoimintaa sekd nopeuttaa pikarahtiyhtidissa tehtavia
fyysisia tarkastuksia. Liséksi tamé poistaa turhia paallekkaisia tarkastuksia ja nopeuttaa lahe-
tysten kulkua yrityksissa. Yhtena tavoitteena on manifestitietojen saaminen suojatusti séhkoi-

sessa, helposti kasiteltavassa, sailytettavassa ja muokattavassa muodossa.

Valtion toiminnassa sahkdistdminen liittyy toimintakulujen saastoihin. Tullin toimintojen sah-
koistdminen liittyy valtion tuottavuusohjelman mukaiseen henkiléstén vahentéamiseen seka
valtion tydpaikkojen alueellistamiseen. Lisdksi EU:n eTulli-hanke painostaa Tullia kehittdméaan

sahkoisia asiointi- ja tietojarjestelmia.

Datamaarien kasvaessa jatkuvasti tekniikan kehittyessa, on tarkeda tallentaa ja varastoida
tietomaarat oikein. Parhaassa mahdollisessa tilanteessa tiedonhallinta on organisaatiossa yh-
teistoiminnallinen yhdistelma toimintatapoja ja tekniikoita, jotka tukevat tiedon elinkaaren
kaikkia vaiheita saumattomasti. Hankkeen tarkoituksena on 16ytaa parhaimmat mahdolliset

keinot tiedon tallentamista ja varastointia varten.
1.2 Tulli

Suomen Tulli on palvelu- ja lainvalvontaorganisaatio, joka turvaa EU:n sisdamarkkinoiden hairi-
ottébman toiminnan omalta osaltaan. Se edistdé kansainvélisen tavarakaupan sujuvuutta ja
varmistaa sadnnosten noudattamisen. Lisaksi tulli kantaa oikein ulkomaankauppaan ja tava-
roiden valmistukseen liittyvat tullit, verot ja maksut seka torjuu terveyteen ja turvallisuuteen

seka Suomen ja EU:n taloudellisiin etuihin kohdistuvia uhkia ja tullirikollisuutta. (Tulli 2009a).

Suomen Tulli kuuluu Euroopan tullijérjestelméan ja se on valtiovarainministerion tulosohjaa-
ma keskusvirasto. Keskushallinnon muodostaa Tullihallitus, ja sen pad&johtajana on Tapani Er-
ling. (Tulli 2009b).

Tulliin kuuluu myés tullilaboratorio, joka toimii Espoossa ja sen toimialueena on koko maa.

Tullilaboratorio ja tullipiirit ovat Tullihallituksen alaisia.



Tulli toimii yhteistydssa elinkeinoelaman seka ulkomaisten etta kotimaisten viranomaisten

kanssa. Tullin palveluksessa on noin 2300 henkil6d ympari Suomen.

Tullin arvoja ovat ammattitaitoisuus, luotettavuus, palveluhalukkuus seké yksilén arvostus.
Tulli huolehtii siitd, ettd maahan tulevat ja lahtevat tavaravirrat liikkuvat kontrolloidusti.
Tavaravirtojen tulliselvityksessa kdytetdan EU:n ja kansallisen lainséddéannon vaatimuksia.
Ulkorajoja EU:ssa ovat Norjan ja Venajan vastaiset maarajat ja Venajan vastainen meriraja
Suomenlahdella. Ulkorajoja ovat lisdksi lentokentat ja satamat, joiden kautta maahan saapuu

ja maasta lahtee kolmansien maiden liikennetta.

EU:n sisdrajojen yli tavarat liikkuvat vapaasti, kuten ne liikkuvat esimerkiksi Suomen sisalla.
Tavaroiden vapaa liikkuminen koskee EU:ssa valmistettuja tavaroita sekd EU:n alueelle tullat-
tuja tavaroita, jotka ovat valmistettu kolmansissa maissa.

Tulli valvoo, etta yleisen jarjestyksen, julkisen moraalin ja turvallisuuden seka kasvien ja
elaimien terveyden suojelemiseksi annettuja kieltoja ja maarayksia noudatetaan. Myds EU- ja

Schengen-alueelta tuleva matkustaja voidaan tarkastaa tdméan takia.

Valvonnan hoitavat liikkuvat valvontaryhmat koko maan alueella ja sisamaassa esimerkiksi
lilkennepaikoilla. Sisérajan ja sisémaan tullitoimipaikkoja tarvitaan siksi, etta tullaamatonta
tavaraa kulkee passitusmenettelyssa koko EU:n ja Suomen alueella. Se voidaan tullata missa

tahansa tullitoimipaikassa.

Tullin valvontastrategia maarittelee miten valvonnalla varmistetaan toimitusketjujen lainmu-
kaisuutta seka torjutaan tullirikollisuutta. Valvonnan paélinjat ovat rikostorjunta ja tarkastus.
Tarkastusta suoritetaan tavara- ja liikennevirtoihin seka toimijoihin. Tarkastuksessa hyddyn-
netéan kansallista ja EU-riskianalyysia, yhteistydtd, toimitusketjun kokonaishallintaa seka
kansainvélista tietojenvaihtoa.

Tullivalvonnassa tarkastuksia tehdaan kulkuneuvo-, tavara- ja matkustajaliikenteessa ulko- ja
sisarajoille seka sisamaassa. Valvonnassa hyddynnetaan nykyaikaista valvonta- ja tarkastus-
tekniikkaa, tullilaboratoriota ja PTR- (poliisi, tulli ja rajavartiolaitos) ja muuta viranomaisyh-
teistyota. Rikostorjunta taas kohdistuu rikollisiin ja rikollisten muodostamiin organisaatioihin.
(Tulli 2009c.)

Valvonnan apuna kaytetaan myos yksityiselta sektorilta henkildista, kuljetusvalineista ja tava-
roista saatuja etukateistietoja, joita ovat esimerkiksi EU:n turvatiedot.

Salakuljetuksen ehkaisemiseksi tulli on solminut useiden yritysten kanssa MOU-sopimuksen
(Memorandum of Understanding). MOU-sopimuksilla pyritddn estaméaan, paljastamaan seka
selvittdmaan tullirikoksia. Sopimuksilla on keskeinen merkitys tullirikostorjunnassa seka lailli-

sen ja sujuvan liikenteen toimintaedellytysten turvaamisessa.



Tulli on tehnyt MOU-sopimuksia 1980-luvulta lahtien Maailman tullijarjeston (WCO) aloittees-
ta esimerkiksi huolintaliikkeiden, satamien ja varustamoiden kanssa. Yhteistyd on yritykselle
vapaaehtoista mutta parantaa yrityksien ulkoista kuvaa ja tukee tullia sekéd huumeiden etta
muun salakuljetusrikollisuuden vastaisessa taistelussa. Sopimuksen avulla Tulli voi saada yri-
tyksiltd muun muassa teknisten kayttoyhteyksien avulla matkustaja- tai rahtitietoja riskiana-
lyysitoimintaa tehostamaan.

Muuten tullilla on my®6s tullilakiin perustuva oikeus saada tietoja. Katso liite tullilainsdadan-

nosta.

Usein MOU-toiminnassa olevien yritystentekninen kayttoliittyma on liitetty Mounet-nimiseen
jarjestelmaan jonka kautta tulli saa yhteistydssa olevilta yrityksilta teknisella kayttoliittymal-
l& suoraan omaan jarjestelmaansa tarvitsemansa tietoja. (Tullirikostorjunnan kasikirja 33.)
(Tullihallitus 2002.)

Riskianalyysi

Riskianalyysityo tullissa voidaan jakaa monella tapaa. Yksi karkea jako on jako lilkennemuo-
don mukaan, tassa tapauksessa jakona kaytetaan matkustajaliikenteeseen kohdistuvaa -ja

kaupalliseen liikenteeseen kohdistuvaa riskianalyysitoimintaa. Riskianalyysitoimintaa voidaan
lahestya myds siten, miten tata analyysitoimintaa tehdaan, missa sita tehdaén ja kuka tai mi-

k& analyysin tekee.

Tulliylitarkastaja Rodionoffin mukaan voidaan perinteisesti puhua tullimiehen silmésté ja vai-
nusta, eli aavistuksiin ja aistinvaraisiin havaintoihin pohjautuen tehdda&n omassa pééssa pikai-
nen paatos ja suoritetaan tarvittaessa tarkastus. Tarkastukseen tietysti ovat voineet vaikuttaa
esim. tarkastettavan henkilon kayttaytyminen, epaloogiset asiat jotka tulevat ilmi keskuste-

luissa, matkareitti ynnd muut seikat.

Kaupallisessa liikenteessa kyseeseen tulevat kollien painot, arvot, kuljetusmuoto, -reitti jne.
Nykyista riskianalyysitoimintaa ei voida kuitenkaan tehda endé pelkastaan tullimiehen vais-
toon perustuen. Pohjana seka matkustajaliikenteen ettd kaupallisen liikenteen riskianalyysi-
toimintaan voidaan kayttéa henkildiden kohdalla, henkildisté itsestaén saatavia tietoja, esim.
rikosrekisteri-, vihje-, luotto-, matkavaraus- jne. tietoja, joita voidaan soveltuvin osin kayt-
tad myos kaupallisen liikenteen riskianalyysissa. Kaupallisen liikenteen ollessa kyseesséa lisa-
tietoja saa erilaisista rahtikirjoista joissa usein on kaytettavissa tietoja tavaraerén reitista
jne.

Téassa hankkeessa on keskitytty padasiassa kaupallisen liikenteen riskianalyysiin yleisella tasol-
la seka tavarantarkastuksiin. Kaupalliseen liikenteeseen kohdistuva riskianalyysitoiminta on
kuitenkin maaratynlailla haastavaa, jopa vaikeaakin, eihén itse pahvilaatikkoon pakattu tava-

ra osaa kertoa itsestaan juuri mitdan. Pohjana on tavaran lahettdjan ilmoitus tavarantoimitta-
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jalle (huolitsijalle), tavaraeran toimittamiseksi vastaanottajalle mahdollisine vélivarastointei-
neen ja kuljetusmuodon valintoineen.

Rikollisessa toiminnassa yritetaan suunnitelmallisesti havittda tai muuttaa tavaran lahetta-
jaa, vastaanottajaa, kulkureittid, arvoa, tavaran kuvausta yms. tietoja. Tavaraa voidaan kier-
rattaa sen alkuperan salaamiseksi, tavaraera voidaan varastoida esimerkiksi tullivarastoihin

niin sanotusti jadhtymaan.

Riskianalyysitoiminnalla voidaan kuitenkin erotella helposti sellaiset tapaukset jotka eivat
arvonsa, painonsa tai muuten kokonsa puolesta sovellu esim. maaratyn kuljetusmuodon kulje-
tettaviksi, esimerkkina se, etta ei ole kannattavaa kuljettaa painavia teraksisia esineité lento-
rahtina. (Rodionoff 2009.)

Tavarantarkastus

Vaikka tavaraliikenteessa onkin kaytettavisséa erilaisiin tiedonsaantikanaviin perustuvia vali-
neita riskianalyysin tekemiseksi, ei laitonta tai muuten luvanvaraista kaupallista liikennetta
voida paljastaa tekematta fyysisia tarkastuksia. Tarkastukset alkavat tarkastelemalla tavara-
erid koon ja painojen toteamiseksi, mahdollisesti huumausaineiden paljastamiseksi huumaus-
ainekoiraa hyvaksi kayttaen, lapivalaisimella, avaamalla lahetyksen ja lopuksi naytteita otta-

malla tai muuten asiantuntijoita kayttamalla.

Tavarantarkastuksia ja riskianalyysia tehtéessa ei voida unohtaa EU:n aluetta ja - perus sdan-
noksi&, joiden mukaan EU -maiden vélilla on tavaroiden vapaa liikkuvuus, joka ei kuitenkaan
syrjayta saannoksia rajoitusten- tai luvanvaraisten tavaroiden tuonnilta. EU -liikenteessa pyri-
taankin tarkastukset kohdentamaan tarkasti riskianalyysitoimintaa hyédyntéen ja turhaa ta-
varaerien varastoissa seisottamista valttaen.

Fyysinen tavarantarkastus tullissa perustuu siis riskianalyysiin, joka tehdaan yksikossa heti
aamulla ennen kuin esim. edellisen yon tai aikaisen aamun aikana maahan saapuneet tavarat
ovat ennattaneet lahtea kuljettaviksi asiakkaalle tai varastoon. Sama koskee myés kauttakul-

jetustavaroita.

Kuljetusliikkeet ilmoittavat tullille saapuneet ldhetykset ja niiden manifestitiedot. Niista etu-
kateen tarkastettaviksi eri kriteereiden perusteella profiloidut 1ahetykset ilmoitetaan takaisin
kuljetusliikkeille jotka keskeyttavat naiden lahetysten kasittelyn siksi aikaa kunnes Tulli on
suorittanut niihin tarkastuksen jonka jalkeen lahetykset on joko vapautettu liikenteeseen,
pysaytetty tullivalvonnan suorittamiseksi (esimerkiksi naytteiden analysointi) tai tavaraera
takavarikoitu.

Tulli siis suorittaa muutaman tunnin sisélla maahan saapuneisiin lahetyksiin seka riskianalyysin

etta tarkastuksen.
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Téassa opinnaytetyossa Tulli ei voi paljastaa kaikkia teknisia ja taktisia menetelmia ja kritee-
reita riskianalyysin tai fyysisten tarkastusten tekemiseksi, koska ne ovat osin salassa pidettéa-

via tai luottamuksellisia. (Rodionoff 2009.)

Internetista ostaminen

Ostosten tekeminen Internetisté on erittain helppoa, mutta joskus kuluttajalle saattaa tulla

yllatyksia asioidessa tullin kanssa. EU:n ulkopuolelta tilatulle tuotteelle saattaa tulla lisdhin-
taa, kun Tulli laskuttaa ennen kuin tavara luovutetaan kuluttajalle. Joitakin lahetyksia ei saa
lainkaan haltuunsa. Internetista tilattaessa on huolehdittava siitd, etté asiakkaalla on esittaa

kauppalasku liitettyna tulli-ilmoitukseen.

Maahantuonnin perusteella kannetaan yleensa tullia, valmisteveroja tai arvonliséaveroa. Kaik-
kien jotka eivat ole Tullin rekisterdityja asiakkaita, on maksettava tulli ja verot, ennen tava-
ran haltuun ottamista. Tullauksessa voi halutessaan kayttaa edustajaa, kuten huolitsijaa. Ta-
varat on ilmoitettava tullattaviksi myds silloin, kun posti on toimittanut tavaran asiakkaan
yritykseen tai kotiin. Jos paketissa on Tullin leima “tullivapaa” tai asiamies on jo tullannut

tavaran, ei tavaraa tarvitse tullata.

Laakevalmisteiden hankkiminen ja vastaanottaminen postitse on kiellettya ETA-alueen (EU+
Norja, Islanti, Liechtenstein) ulkopuolelta. Huumausaineita sisaltavia ladkevalmisteita ei saa
hankkia eika vastaanottaa Suomen ulkopuolelta. Yksityishenkild voi ostaa postitse omaan
kayttoonsa resepti -ja itsehoitoladkevalmisteita toisesta ETA-maasta korkeintaan kolmen kuu-

kauden kayttoa vastaavan maaran. Muuten ladkevalmisteiden hankkiminen on kielletty.

Nettikaupoista 16ytyy paljon tuotteita, joita saa tuoda suomeen rajoitetusti, esimerkiksi vaa-
rallisuuden tai uhanalaisuuden vuoksi. Monille ihmisille tulee yllatyksena se, ettei mita tahan-
sa saa tilata Internetista. Pettymyksilta valttyy, kun tutustuu tulliohjeisiin ennen tilaamista.
Toisesta EU-maasta ostettaessa ei Tulli peri maksuja, valmisteveroa lukuun ottamatta. (Tulli
2009d.)

Muun muassa yllamainittujen tuotteiden tuontia valvotaan tavarantarkastuksella ja pyritaan

paljastamaan riskianalyysilla.

1.3  Pikarahtiyhtiot

Pikarahtikuljetuksella tarkoitetaan kuljetusta, jossa tavaran kuljettaja antaa asiakkaalleen
takuun tavaran toimittamisesta perille sovitusti. Toimitusaika on lyhyempi kuin kuljetettaessa
muilla tavoin. Pikarahtiyritysten palveluita ovat lento- tai maakuljetus ja lisdksi noutopalve-
lut, vienti- ja tuontihuolinta sekéd toimitus maaranpaassa. Hinta kuljetukselle sisaltéa yleensa
kulut ovelta ovelle.
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Pikarahtiyhtio valvoo toimitusketjua noudosta jakeluun kayttaen kaikessa omia tydntekijoi-
taan, jakelukeskuksia, autoja seka lentokoneita. Tata kutsutaan suljetuksi jarjestelmaksi.
Pikarahtina kuljetetaan yleensa kevyitd, muutamien kilojen tai enintddn kymmenien kilojen
lahetyksid. Lahetys kulkee paaasiassa lentokoneella maiden vélilla ja ne jaetaan vastaanotta-

jille jakeluautoilla.

Pikarahtitoiminnan kannattavuus perustuu pieniin lahetyksiin. Niiden nouto ja jakelu on kan-
nattavaa ja lentokoneen rahtikapasiteetista saadaan lentoyhti6ihin verrattuna enemman tuot-
toa. Lentoyhtiot voivat kuljettaa matkustajaliikenteen rinnalla jopa suuria lahetyksia kannat-

tavasti. (Suomen kuljetusopas 2009.)

Tulli suorittaa tavarantarkastuksia muun muassa ulkomailta saapuviin pikarahtildhetyksiin pi-
karahtiyhtidissa, joita ovat padasiassa DHL Freight Finland Oy, United Parcel Service Finland
Oy, Federal Express Corporation (suomen sivuliike) sekd TNT Suomi Oy. Alla on esitelty yhtitt

yleisella tasolla.

DHL Express

Saksalainen DHL on télla hetkelld kansainvéalisten lentopika- ja maantiekuljetusten sek& lento-
rahdin markkinajohtaja. DHL on johtavassa asemassa my®s merirahdissa ja sopimuslogistiikas-
sa. DHL Freight tarjoaa esimerkiksi raataloityja palveluita dokumenttien pikakuljetuksesta

jakeluketjuratkaisuihin.

DHL lupaa kuljettaa lahetyksensa kaikkialle maailmaan nopeasti, turvallisesti seka oikea-
oppisesti. Kattava verkosto takaa asiakkaille hyvaa laatua.

DHL tyéllistaa runsaat 280 000 ihmista ympari maailmaa ja heilla on toimipisteita ja toimi-
paikkoja noin 6500. (DHL 2009.)

Federal Express Corporation

Fedex on yhdysvaltalainen yhti6 joka on perustettu vuonna 1971 ja se tarjoaa kuljetus-ja ku-
riiripalveluita maailmanlaajuisesti.

Federal Express Corporation tarjoaa yon yli lentoja, maakuljetuksia, dokumenttien kopiointia,
logistiikkapalveluita seka painavan tavaran kuljetuksia.

Fedex ty6llistad noin 275000 tydntekijaa ympari maailman. (Fedex 1995-2009.)
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United Parcel Service

UPS, eli United Parcel Service on yhdysvalloissa perustettu vuonna 1907 ja se keskittyy maa-
ilmanlaajuisen kaupankéaynnin edistdmiseen.

UPS mainostaa olevansa johtava maailmanlaajuinen erikoiskuljetusten ja logistiikkapalvelujen
tarjoaja sekd samalla tavara-, tieto- ja rahavirtojen yhdistaja.

UPS toimii yli 200:ssa eri maassa ja alueella ja toimittaa paivassa jopa 13 miljoonaa lahetysta
eri puolille maailmaa. (UPS 1994-2009.)

TNT

TNT Express on alankomaalainen posti-, kuriiripalvelu- ja logistiikkayhtié. TNT:n palveluvali-

koimaan kuuluu maailmanlaajuiset pikakuljetukset, erikoispalvelut seka kotimaan pikakulje-

tukset. Lahetykset kuljetetaan lento- tai autoteitse ovelta ovelle.

TNT tyollistad yli 75 500 henkilda ja kaytossaan TNT:11& on 26 610 ajoneuvoa ja 46 rahtilento-
konetta. Toimipisteita 16ytyy 2376 noin 200:ssa eri maassa. (TNT 2008.)

1.4 Keskeiset kéasitteet

ETA-alue

EU+ Norja, Islanti, Liechtenstein.

eTulli
Eu :ssa oleva kehittdmisohjelma, jonka tavoite on uudistaa tullitoimintaa EU:ssa. Kehitystyo

tahtaa koko Eu :n tulliympariston sahkdistamiseen 2010 puolivaliin mennessa. (Tulli 2009e).

Huolitsija

Huolitsija suunnittelee kuljetuksen seka valitsee sopivat kuljetusvélineet tavaralle. Huolitsija
tekee kuljetussopimukset seka tarkastaa mm. kuljetettavan tavaran, asiakirjat seka kuljetus-
pakkauksen kunnon kuljetusketjun eri vaiheissa ja tiedottaa toimeksiantajalle kuljetuksen

vaiheista. (Suomen kuljetusopas 2009).

Kolli
Yleisnimitys pakkauksille, jotka erotellaan paallyksen muodon, pakkaustavan ynnad muiden

mukaan. Esimerkiksi lahetys muodostuu 5 kollista, joista 3 kartonkia, 1 puulaatikko ja 1 sakki.

Kuormakirja

Nouto- tai jakolahetyksissa kaytettava kuljetusasiakirja.
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Manifesti-ilmoitus

Manifestilla tarkoitetaan kuljetusyksikon, esimerkiksi trailerin, lentokoneen tai laivan "sisal-
lysluetteloa”. Se on dokumentti, joka sisaltaa tiedot kaikista kyseiseen yksikkdon lastatuista
lahetyksisté tai laivan yksikoista. Manifestista kay ilmi esimerkiksi vastaanottaja, lahettdja

seka tavaran kuvaus ja arvo.

Pakkalista, packing list
Tavallisesti kauppalaskun liite, jossa eritelladn esim. lahetyksen kappalemaéarat, tuotteiden

vérit, kokonumerot, lahetyksen kokonaiskolliluku, paino, tilavuus. (DHL 2009).

Passitus

Passituksella tarkoitetaan tavarankuljetuksia ja kansainvalista kaupankayntia helpottavaa tul-
limenettelya. Tavaraa kuljetetaan siina tullivalvonnassa laht6tullista méaratulliin, jossa se
tulliselvitetaan. Tavaroita voidaan siirtéda passitusalueella tullia tai muita maksuja maksamat-
ta. Passitusta varten vaaditaan kuitenkin vakuus, joka vastaa tullien ja verojen maaraa. (Tulli
2009f).

Riskianalyysi
Riskianalyysilla tarkoitetaan vahingonuhkien tunnistamista systemaattisesti. Tassa yhteydessa
riskianalyysilla tarkoitetaan manifesti-tiedoista valittavia ldhetyksia, jotka otetaan lahempéaén

tarkasteluun.

Sahkoinen allekirjoitus

Kaytetaan allekirjoittajan henkil6llisyyden todentamisen véalineena.

Tullauspaatos
Tulli-ilmoituksen perusteella tulliviranomaisen vahvistama paatds kannettavista veroista ja

muista tullin kantamista maksuista. (DHL 2009).

Yleisilmoitus

Saapumisen yleisilmoituksella annetaan tullille niin sanotut turvatiedot. liImoituksen tietoja
kaytetdadn turvallisuutta ja vaarattomuutta koskevan séhkdisen riskianalyysin tekoon. Turva-
tietojen antaminen etukateen tulee kaikille kuljetusmuodoille pakolliseksi EU:ssa 1.1.2011.
Suomen tullille ilmoituksia voi alkaa antamaan vuoden 2009 marras-joulukuusta lahtien.
Suomen tullille annettu saapumisen yleisilmoitus toimii samalla yleisilmoituksena véliaikaista
varastointia varten, kun tavarat on esitetty tullille. Saapumisen yleisilmoitus tulee antaa
maéardajassa ennen tavaroiden saapumista EU:n tullialueelle. (Tulli 2009. Saapumisen yleisil-

moitus.)
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Henkilorekisteri

Henkildrekisteri on henkilotietolain maaritelméan mukaan kayttotarkoituksensa takia yhteen-

kuuluvista merkinngistd muodostuva tietojoukko, joka sisaltédd henkilotietoja. Sitéa kasitellaan
osin tai kokonaan automaattisen tietojenkasittelyn avulla. Se voi olla my6s tai jarjestetty kor-
tistoksi, luetteloksi tai muulla ndihin verrattavalla tavalla niin, etta tiettya henkil6a koskevat

tiedot I6ydetaan helposti ja kohtuuttomitta kustannuksitta tarvittaessa.

Henkilotietolain soveltamisen kannalta tarkeinté on maaritella henkilétietojen kasittelyn tar-
koitus. Tarkoitus tulee maaritella niin, etta siitd ilmenee, minkélaisten tehtdvien hoitamiseksi
henkildtietoja kasitellaan. Rekisterdidyn suostumuksellakaan ei saa kasitella tai kerata kasit-

telytarkoituksen kannalta tarpeettomia henkildtietoja.

Henkilotietolain 11 §:ss& lueteltujen arkaluonteisten henkildtietojen kasittely ja kerddminen

on paaosin kielletty. Poikkeuksista saadetaan lain 12 §:ssa.

Kenenkaan yksityisyytta ei saa perusteettomasti loukata tai vaarantaa. Se merkitsee kaytan-
nossa sitd, ettd henkildtunnuksien kayttdmahdollisuudet tulee selvittad aina jo suunnittelu-

vaiheessa kaikkien kasittelyvaiheiden kannalta. (Tietosuojavaltuutetun toimisto 2009.)

2 Tutkimusote ja menetelmét

Téassa hankkeessa on kaytetty tutkimusmenetelmana kvalitatiivista tutkimusotetta seka kon-
struktiivista menetelmada. Haastattelututkimusta on kaytetty tutkimustulosten keraamiseen.

Haastattelututkimus on toteutettu teemahaastatteluna.

2.1  Kvalitatiivinen ja konstruktiivinen tutkimus

Tutkimus on prosessi, jossa keratéan, analysoidaan ja tulkitaan saatua tietoa vastatakseen
kysymyksiin. Tutkimuksessa on tarkeaa olla tietyt tunnusmerkit; sen pitaa olla kontrolloitua,

tarkkaa, systemaattista, patevaa ja todennettua, empiirista seka kriittistda. (Kumar 2005, 7).

Tutki ja kirjoita -kirjan mukaan kvalitatiivinen tutkimus on “luonteeltaan kokonaisvaltaista
tiedon hankintaa, ja aineisto kootaan luonnollisissa, todellisissa tilanteissa™. (Hirsjarvi, Remes
& Sajavaara 1998, 165).

Kvalitatiivisen eli laadullisen tutkimuksen perustana on todellisen eldmén kuvaaminen ja se
perustuu luomaan uutta teoriaa olemassa olevan perusteella. (Jarvinen & Jarvinen 2004, 70).
Hankkeessa on kaytetty hyvéksi olemassa olevaa tietoa helpottamaan Tullin tydskentelytapo-
ja. Aineistoa on keréatty seka tullissa etté kirjastossa jotta saataisiin teoreettista tietopohjaa

hankkeelle. Hanke on liséksi toimintakeskeinen, koska tarkoituksena on kehittdd myds uutta.
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Konstruktiivinen tutkimusote patee myos hankkeeseen, silla konstruktiivinen tutkimusote 1ah-
tee liikkeelle ratkaistavasta ongelmasta ja pyrkii kehittdmaan menetelméan sen ratkaisemisek-
si. (Seppénen 2004).

Tullin manifestitietojen kasittelyé on tarkoituksena nopeuttaa seka tehostaa kehittdmalla uusi
sahkoinen tapa kasitella manifesti-tietoja. Tassa tayttyvat seka kvalitatiivisen etta konstruk-
tiivisen tutkimuksen tunnusmerkit.

Konstruktiivinen tutkimusote maarittad myds tavoitetilan seka arvioi lopputulosta. Prosessi
voidaan jakaa kolmeen osa-alueeseen, jotka ovat analyysi, suunnittelu ja toteutus. (Jarvinen
& Jarvinen 2004, 108).

Kvalitatiivinen ja konstruktiivinen tutkimus eroavat toisistaan filosofialtaan ja miten mene-
telmia ja malleja on kaytetty. Vaikka tutkimusprosessi on sama molemmissa, ne eroavat siing,

miten tietoa keratédn, analysoidaan ja kasitelldan. (Kumar 2005, 17).

2.2 Teemahaastattelu

Teemahaastattelu on keskustelun omainen, ja siité voidaankin kayttéd myos nimeé avoin tai
vapaamuotoinen haastattelu.

Teemahaastattelu auttaa vastaamista ja voi edistdd myos vastausten ymmartamista. Haastat-
telija voi jo haastattelutilanteessa kysya lisatietoja tai syita tarkemmin.

Teemahaastattelu on siis keskustelua, jolla on etukateen paatetty lopputulos. Haastattelun
muoto ja yksityiskohdat voidaan jattad vapaaksi. Kysymykset ovat avoimia, eika niihin ole
valmiita vastausvaihtoehtoja.

Haittana teemahaastattelussa on, etta aineisto voi jadda sekavaksi, ja haastattelijan on vai-
keaa purkaa sita jalkeenpain. Haastatteluja voidaan joutua pitdmaan useita. Tama metodi on
parhaimmillaan kohdistettuna vain muutamaan tai yhteen henkildon.

Haastattelu antaa yleensa luotettavampia ja syvallisempia tuloksia kuin kysely. (Routio 2007).

Haastattelua olen tassa hankkeessa kayttanyt ymmartaakseni paremmin manifesti-tietojen

kasittelyyn liittyvia asioita, sek& mita asioita siihen kuuluu.

Teemahaastattelua tehtédessa tulisi huomioida se, ettd haastateltavan vastaukset perustuvat
hénen tietoonsa ja mielipiteisiin. Vastauksiin tulee suhtautua kriittisesti, varsinkin jos kyse on
fakta-painotteisesta aiheesta. Teemahaastattelua tulisikin mielestani kayttaa vain mielipide-

asioissa.
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3 Tiedonhallinta

Tiedonhallinta voi tarkoittaa monia asioita. Sen voi kasittaa tietokantojen hallintana, tieta-
myksen hallintana tai esimerkiksi liiketoimintatiedon hallintana. Tassa opinnaytetytssa kui-
tenkin tiedonhallinnalla tarkoitetaan koko organisaatioon liittyvaa tiedon hallintaa (engl. En-
terprise Content Management, ECM).

Tiedosta on tullut organisaatioiden tarkeimpia kilpailutekijoita ja se on tarkead voimavara.
Yrityksen arvoa saatetaan mitata tyontekijoiden tuottamana tietona ja osaamisena. Tietoa
voidaan kaupata ja silld on rahallista arvoa. Tiedon avulla voidaan tehostaa ja kasvattaa orga-

nisaation toimintaa tehokkaasti.

Tallennetun tiedon muodostavat organisaatiossa yleensa dokumentit, muistiot, ohjeet, rapor-
tit, kuvat seka sahkopostit. Tama sekalainen tietosisaltd on yleensa taltioitu erilaisiin tietova-
rastoihin, joilla ei yleensa ole yhteytta keskenaan. Tietosisalléon maara ei ole yhdentekeva,
silla organisaatioiden tallennetusta tiedosta on arvioitu olevan nelja viidesosaa rakenteista-
matonta. (Kaario & Peltola 2008, 3-4.)

3.1 ECM

ECM, enterprise content management, on monipuolinen tytkalu jota voi soveltaa monella ta-
valla. Tietoja voidaan yhdistelld niin, etta kaikki tarvittavat tiedot 16ytyvat samasta paikasta.
Tietoja voidaan my0s siirtda helposti, esimerkiksi yhteisiin tietovarastoihin.

Tietojen jakamisen ja tiedonhaun tukena on standardeja tiedostoformaatteja sekéa muita
standardeja esimerkiksi XML:4& ja metatietostandardeja.

Tyétiloihin voidaan lisata keskustelupalstoja tai blogeja tehostaakseen tiedonkulkua. Vanhoja

dokumentteja voidaan myos siirtdé automaattisesti tukemaan tyoskentelya.

ECM nopeuttaa tiedonkulkua ja helpottaa tiedon kasittelyd. Tietojen jakaminen ja tydskente-
ly on helpottuu, kun samasta paikasta lI6ytyy kaikki tarpeellinen.

Kayttajien muodostamia asiasanastoja voidaan yhdistella, jolloin sisaltéhaut monipuolistuvat.
ECM mahdollistaa myds sdhkdisen tydpdydan ja eri lahteisté tiedon yhdistelemisen. Manuaali-
sia tydvaiheita saadaan vahennettya ja dokumenttien tietoa kaytetaan esimerkiksi sahkdisissa

asiointipalveluissa. (Digia 2008.)

3.2 Tieto

Tiedolla tarkoitetaan hyvin perusteltua tosi uskomusta, jos filosofeilta kysytéaan. Tiedolla voi-

daan tarkoittaa hyvin monia asioita. Tiedon méaaritelma on jo Platonin ajoilta perdisin.



18

Suomenkielessa tieto-sana on moniselitteinen, kun taas englannin kielessa tiedolle on monta

sanaa, mm. data, knowledge, fact ja information.

Hiljainen tieto on subjektiivista, eika sitd voi jakaa muille sellaisenaan. Hiljainen tieto on hei-
jastaa ihmisen arvomaailmaa ja se kertoo ihmisen tottumuksista ja ihanteista.

Erés hiljaisen tiedon muoto on organisaation ilmapiirin, kulttuurin seka arvoihin liittyva tieto.
Taman tiedon avulla ihmiset kasittavat organisaationsa ja selittavat sen toimintaa.
Haasteellisinta on siirtaa tata tietoa muille niin, etté tietokoneesta olisi jotain apua. (Kaario
& Peltola 2008, 6-8.)

Hiljaista tietoa 16ytyy paljon myos tullista. Noin viisi vuotta kaytdssé ollut Tiedis -jarjestelmé
on parantanut asiaa, silla jarjestelma sisaltda paljon henkildtietoja.

Hiljainen tieto voi tulla ilmi esimerkiksi kahvipdytakeskusteluissa tai palavereissa, kun joku

alkaa puhua jostain tilanteesta tai asiasta.

3.3 Tiedon elinkaari

Erityyppisilla tietosisalloilla on aina omanlaisensa elinkaari. Dokumenttityylisen tiedon elin-
kaarelle voidaan tunnistaa yhteinen malli, eli vaiheet jotka toistuvat tyypista riippumatta.

Datatiedon elinkaaren vaiheet ovat hieman erilaiset.

Organisaatioiden tiedonhallinnan ongelmakohdat voidaan paikantaa tiedon elinkaaren sauma-
kohtiin. N&ita ongelmakohtia syntyy helposti esimerkiksi tiedon tallentamisen yhteydessa.
Tiedon elinkaaren hallinnan tulee olla saumatonta, eika siina saa olla hallitsemattomia epa-
jatkuvuuskohtia. Tiedonhallinnan tulisi aina tukea organisaation toimintaa ja arvoja kaikissa

vaiheissa.

Parhaassa mahdollisessa tilanteessa tiedonhallinta on organisaatiossa yhteistoiminnallinen
yhdistelma toimintatapoja ja tekniikoita, jotka tukevat tiedon elinkaaren kaikkia vaiheita
saumattomasti.

Tiedon elinkaaren aikana tulisi varmistaa, etta tietosisallot ja tiedon hallinnan jarjestelmat
ovat ajan tasalla, luotettavia sek& niihin liittyvat muutokset ovat suunniteltuja ja hallittuja.
Talla tarkoitetaan eheytta.

Toinen tarked elinkaaren aikainen tiedon hallintaperiaate on jaljitettavyys. Silla tarkoitetaan
sitd, etta tietosisaltdihin tehdyt muutokset on kyettéva todentamaan tiedon elinkaaren aika-
na. On tarke&a, ettd voidaan varmistaa tietosisallon pysyneen muuttumattomana ja alkupe-
raisessa laajuudessaan. Jos tietoa on muutettu, ne pitéaa voida dokumentoida ja muutokset on

oltava jéaljitettavissa.
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Tiedon elinkaaressa on nelja vaihetta:
1. Tiedon tallentaminen

2. Tiedon hallinta ja yllapito

3. Tiedon sailytys ja arkistointi

4. Tiedon esittaminen, julkaisu ja jakelu (Kaario & Peltola 2008, 9.)

3.4  Sahkoposti

Sahkodposti on maailman tunnetuimpia viestintavalineita. Sahkoposti on jakelukanava, jossa
vastaanottaja on tunnistettu. Monet kayttavat sahkopostia esimerkiksi kommentointiin ja do-
kumenttien varastointiin, vaikka séhkoposti ei siihen paras tyokalu olekaan. My6hemmin voi
olla mahdotonta l6ytaa tarvitsemiaan dokumentteja sdhkopostista, joten kannattaakin tallen-

taa dokumentit koneelle.

Tallennettujen sdhkdpostien maara on kasvussa, eika kasvulle ole odotettavissa loppua.
Sahkoposti on myds epasynkroninen, joten vastaanottajan ei tarvitse olla verkossa vastaanot-
taakseen postia.

Sahkopostit muodostavat liitteineen suuren osan organisaation tallennetusta tiedosta, joten

niilld on tiedonhallinnan kannalta merkittéava osuus. (Kaario & Peltola 2008, 53-54.)

Tullissa sahkopostia kdytetaan paljon, ja se onkin erittain tarkea tydkalu manifesti-tietojen
lahettédmiseen ja vastaanottamiseen. Sahkodposti-sovellus on Tullissa ulkoisen palveluntarjo-

ajan alainen.

3.5 Tiedonhallinnan palvelut

Organisaation tiedonhallintaa tulisi kasitella palvelukokonaisuuksien kautta. Tiedon tulisi olla
hallittavissa helposti sen syntymasta siihen saakka, kun tieto ei ole en&aa tarpeellista. Kyse on
elinkaaren hallinnasta, jonka aikana tiedolla on erilaisia hallintatarpeita.

Kaikkia palveluita ei ole ei tarvitse hyddyntaa kaikkien tietotyyppien kesken, mutta hyodyllis-
té on seurata kokonaisuutta. Lisaksi tulee seurata, ettd palveluita kaytetaan niilla alueilla,
joilla niist& on apua.

Tiedonhallinta on kokonaisuus, joka muodostuu toisiaan tdydentévista palveluista. Jokainen
osa muodostaa toiminnallisen osan organisaation tiedonhallinnassa. Palveluymparistdssa on

monia rajapintoja muihin organisaation ulkoisiin ja sisaisiin jarjestelmiin.

Ydinpalvelut muodostavat keskion organisaation tiedonhallinnassa. Se kayttaa hyvakseen kai-
kissa osa-alueissaan tiedonhallinnan alustapalveluita, kuten metatietojen hallintaa seka ha-

kupalveluita. Tietosisaltoja taltioidaan, vastaanotetaan ja jaetaan kanavien kautta. Suurin
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osa tiedoista on operatiivisten jarjestelmien tietovarastoissa siiloutuneena. Tietovarastoihin

pitéisi voida kytkeytya mahdollisimman kattavasti standardoitujen rajapintojen kautta.

Dokumenttien hallinnasta johdetut dokumenttien hallintatoiminnallisuudet ovat yleensa kir-
jastopalveluita. Siihen sisaltyvat muun muassa versionhallinta, metatietojen hallinta, sisal-
toyksikon sisdén -ja uloskirjaus seka tapahtumien ja toimenpiteiden taltiointi myéhempaa
tarkastelua ja todentamista varten.

Ydinpalvelun dokumenttienhallinnassa muodostavat kayttojarjestelméatason peruspalvelut.
(Kaario & Peltola 2008, 17-23.)

4 Excel

Microsoft Excel on maailman suosituin taulukkolaskentaohjelma. Excelilla voi taulukoiden li-
saksi kasitella tietokantoja ja luoda grafiikkaa. Excelin avulla voi luoda pikakomentoja, vali-
koita seka valintaikkunoita.

Taulukot Excelissa koostuvat sarakkeista ja riveista. Sarakkeet kuvataan kirjaimilla ja rivit
numeroilla. Nain jokaisella solulla on oma osoitteensa, esim. Al. Tata kutsutaan soluviittauk-
seksi.

Aktiivisen solun ympérilla on paksu kehysviiva, eli soluosoitin. Solualue taas on usean solun

muodostama suorakaiteen muotoinen alue. (Rantala 2000, 1,2.)

Excel on helppo tapa esittda esimerkiksi manifestitietoja. Riveja on helppo kasitella ja muo-
kata. Jos riveja on kuitenkin paljon, tai ne ovat niin pitkia, etteivat ne mahdu ruudulle vierit-

tamatta sivua oikealle, on taulukkoa syytd muokata lukemisen helpottamiseksi.

4.1 Tietokannat

Tietokannalla tarkoitetaan tietojoukkoa, joka on vahintédan yhdessa tiedostossa ja se on laa-
dittu tiettya tarkoitusta tai tiettya tietojarjestelmaa varten.

Tietokanta on yhtendinen kokonaisuus joka on jarjestetty, suojattu ja turvattavissa.

Tietokanta siséltaad yleensa useita tiedostoja, joilla on riippuvuussuhteita (relaatiotietokanta).
Tietokannat ovat linkitetty toisiinsa indeksi- tai avainkentilla. Yksinkertaisella tietokannalla
tarkoitetaan kun tietokannassa on vain yksi tiedosto.

Tieto tallennetaan tietokantaan tietyssd muodossa ja jarjestyksessa. Tietueisiin tulee yhteen
kuuluva tieto. Tietue taas jaetaan nimettyihin kenttiin. Esimerkiksi manifestitiedoissa voi olla
kentat: Lahettdja, vastaanottaja ja osoite. Yhden lahetyksen tiedot muodostavat nain yhden
tietueen. (Rantala 2000, 101.)
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Jos tiedot esimerkiksi vastaanottajista loytyisivat Excelista, olisi helppoa hakea tullin kaytet-
tavissa olevista tietojarjestelmista tietoa samalla kun lukee manifesti-tietoja taulukosta. Tul-
lilla on kaytdssaan sekd omia, ettd muiden viranomaisten yllapitdmia tietojarjestelmia joista
l16ytyy tietoja seka yksityisista henkilGista etta yrityksista.

4.2  Suodattimet

Laskentataulukoihin mahtuu miltei loputtomasti tietoa, mutta jos rivi ulottuu niin pitkalle,
ettei sita sivua vierittdmatta voi katsoa, on hankalaa tyoskennella ja hahmottaa kokonaisuut-
ta.

Manifesti-tietoja tarkasteltaessa voi osa tiedoista olla vahemman térkeitd, jolloin tietoja kan-

nattaa rajoittaa suodattimella.

Alanuolipainikkeen klikkaaminen Excelissa avaa luettelon eri suodatinvaihtoehdoista ja luette-
lon sarakkeen ainutkertaisista arvoista. Jos sarakkeessa on esimerkiksi paivamaara, avaa suo-

datinvalikko luettelon paivamaarasuodattimista. (Microsoft 2008, 122).

5 Manifestitiedot ja niiden muokkaaminen

Opinnaytetyoni aiheena on muokata tullille pikarahtiyhtidiltd saatavat manifestitiedot séhkoi-

seen muotoon.

Suurimmat pikarahtiyhtiot Suomessa ovat DHL Freight Finland Oy, Federal Express Corporati-
on (Suomen Sivuliike), United Parcel Service Finland Oy sekd TNT Suomi Oy. Tulli suorittaa
naiden pikarahtiyhtididen ulkomailta saapuviin lahetyksiin tavarantarkastuksia, jotka perustu-
vat manifestitietoihin.

Manifestitiedoissa ilmenevat yleensa lahettdjan ja vastaanottajan tiedot, tavaran paino, kolli-
luku, tavarankuvaus seké sen arvo.

Alla olevassa kuvassa on pieni osa manifestitiedoista Excel-taulukossa. Yksityisyyden suojaa-

miseksi kuvaa on kasitelty.

e U O O — P - e —
RAHTIKIRJAN NRO KOLLIT PAING TAVARAN KUVAUS  LAHETTAJA ARVO VALUUTTA VASTAANOTTAJA DSOITE

MAA PUHELINNUMERO

2935785441 101 0,5 DOC URHEILUKAUPPA 6 USD AT LIKE Jarma Jokinen LIKE Urheilutie 2 Vantaa 15200 FI 47547189
2935790163 111 0,5 DOC FRANZ KRANTZ 254 USD AT PULJU Pekcka Pekkanen LIKE Urheilutie 2 Vantaa 15200 FI -63655)
2935790292 111 1,0 BROKEN DEVICES ~ SPORT EXPERTS 9900 USD AT JOKL OY Tarmo Turunen KALFPA MAKIKATU 68 FINLAND 1510 F 358 7 9585
2935790630 111 0.5 broken device GERHARD 66 EUR AT KUKIA OY Leena Lehtonen Meigeritie 2 MELERITIE 2 Vantaa 1510 F1 -09557G)
2935790852 111 0,5 DOC FIRMA 322 EUR AT NICE LOGISTICE  Simo Suomalsinen Heinukatu 75 KEINUKATU TS Vantaa 1610 FI 184551l
2935791250 11 0.5 PARTS BON & 30N 3CAD AT SAIRAALA Osasto 4 HENRIKINKATUZ  HENRIKINKATUZ  Vantaa 1510 F1 aal
293822 1 1,0 PARTS 20 FIRMA 63 USD AT SERVICE FINLAND Veesa Veniliinen VALIMOTIE 7 VANTAA FINLAND 1610 F1 AH08TH404)
293579131 111 0,5 GROKEN DEVICES ~ SPORT 2000 4820 EUR AT TEKTEK OY HELP DESK VALIMOTIE 7 WVANTAS FIHLAND 1610 FI BT4GATA6E4)
2935791762 111 DOC BANK 95% EUR AT PANKEK Juulia Erhonen QAWR Walimotie 7 WVantaa 1510 FI 5115
2935TH1B06 11 1 0,3 BROKEN DEVICES ~ FCM 533 CAD AT JOUTEK OY Help Desk QWR Vahmohe 7 Vantaa 1510 F1 358738638
2935791643 1\ 1 0.1 DOC BANK 5 UsD AT SERVICE FINLAND RECEPTION Valimatie 7 Vant; 1510 FI 12122767|
4413807305 414 60,0 technical equipment  COMMUNICATIONS 25276 USD AT DATAFIRAMA Henni Piipponen Hezkusvarasto USVAPOLKL S 45460 HAMINA 43460 FI 358606737
4559083126 141 5 wine J&J 343 EUR AT HYTK ME. KIRSTI SAARELA YKSIKKO POUUTE 12 HELSINK) 100 F1

Kuva 1: Esimerkki manifestista
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Manifestitiedot on aikaisemmin lahetetty tullille telefax-lahetyksina, nyt uutena tavoitteena
oli saada tiedot helposti kasiteltdvaan, muokattavaan ja sailytettdvadn muotoon. Excel osoit-
tautui parhaimmaksi vaihtoehdoksi. Manifestien perusteella tulli tekee riskianalyysin, eli va-

litsee lahetykset jotka pysdytetdan ja tarkastetaan.

Koska riskianalyysitoiminta on esimerkiksi analyysitoimintaan kaytettavien rekisteri- ja apuva-
lineiden osalta sdhkdisessa muodossa, pyrkii tulli luomaan sdhkdisen muodon manifestitieto-
jen toimittamiselle yhteistytssa pikarahtiyhtididen kanssa. Sdhkdinen muoto tehostaisi, hel-
pottaisi ja nopeuttaisi esimerkiksi riskianalyysitoimintaa ja fyysisia tarkastuksia pikarahtiyhti-
dissa.

Tavoitteena on manifestitietojen lahettdminen tullille suojatusti sdhkoisessa, helposti kasitel-

tavassa, muokattavassa ja sailytettavassa muodossa.

5.1 Lahtotilanne

Tietomaarat kasvavat nopeasti tekniikan kehittyessa. Tullin tietoverkkojen sisaltamat data-
maarat kasvavat jatkuvasti, mika saattaa tulevaisuudessa aiheuttaa ongelmia tiedon varas-

toinnissa ja varmistamisessa.

Yritysten kilpailukyvyn ja organisaation tehokkuuden vuoksi on tarkeda ymméartaa tiedonhal-
linnan merkitys. On tarkeda tunnistaa oleellisin tieto ja tuntea sen elinkaari. Kun tieto valit-
tyy tehokkaasti ja virheettomasti tiedon tarvitsijalle, tehostuu organisaation suorituskyky au-
tomaattisesti. Tekstimuotoisen tiedon kasittely ja hallinta korostuu tietokoneiden alykkyyden
kasvaessa. (Kaario & Peltola 2008, 8).

Opinndytetydssa on pyritty 16ytaméaan jokaista osapuolta palveleva ratkaisu tiedon kéasittelya

ja tallentamista varten.

Tullilla on tarve saada manifesti-tiedot sahkdiseksi. Sahkdéinen muoto helpottaisi tulliselvitys-
ta, seka hyvin tehtyna tietojen lukemista, kasittelya seka etenkin tietojen taltioimista. Oikein

tehtyné paperia ei kerééntyisi mappeihin, vaan kaikki manifestit 16ytyisivat tiedostoista.

Jos tiedot esimerkiksi vastaanottajista olisivat sdhkoisend, olisi helppoa hakea tullin kaytetta-
vissa olevista tietojarjestelmisté tietoa samalla kun lukee manifesti-tietoja. Tullilla on kay-
tossadén sekd omia, ettd muiden viranomaisten yllapitamia tietojarjestelmia joista loytyy tie-

toja seka yksityisista henkiloista etta yrityksista.
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5.2 Toteutus

Hanke aloitettiin lokakuussa 2009 perehtymalla Tullin tilanteeseen seka kerdamalla tausta-
aineistoa.

Paatos Excelin kaytosta oli jo tehty etukateen. Exceliin Tulli paatyi, koska ohjelma on ylei-
nen, helposti saatavissa ja tietojen lukeminen ja kéasittely on helppoa kyseisella ohjelmalla.
Kun kuriiriyrityksiin otettiin yhteytta, monet ndista vastustivat muutosta. Tulli antoi paiva-
maaran kuriiriyrityksille, koska manifestitietojen tulee olla séhkdisend. Tasta jouduttiin kui-

tenkin joustamaan, muutoksen ollessa osalle liian suuri ja haastava.

DHL oli yrityksista ensimmainen, joka siirtyi kdyttamaan Excelid. Taman perusteella voitiin
todeta ratkaisun olleen oikea, silla tietoja oli helppo lukea ja kasitella. Ainoa haaste oli, etta
riveja saattoi olla yli 4000, jolloin tietoja joutui kasittelemaan niin, etté niité pystyi helposti
lukemaan.

Manifesteille Tullilla on oma séahkdpostinsa. Tyopoydalla on omat kuvakkeet jokaiselle kurii-

riyritykselle. Tiedostot paatettiin nimeta paivamaarittain.

Jatkossa aiotaan kaikki manifestit lopuksi tallentaa samaan tyokirjaan Excelissa, jotta jal-
keenpdin hakeminen tiedoista olisi helpompaa. Joskus voi olla tarve etsia tiettya lahetysta
uudestaan, eika paivamaara ole valttamatta tiedossa. Kun manifestit ovat esimerkiksi kurii-

riyrityksittéin samoissa tyokirjoissa, on hakutoiminnon kayttd helpompaa.

Alla olevassa kuvassa kay ilmi tavaran reitti lahettajalta vastaanottajalle.

pikarahtiyhtic N

,/"__“‘* Manifesti

pikarahtiyhtio

Lahettaja

RAJA

Eu.n ulkopuolinen maa Suomi

tullattava/tullivapaa

tullattava

—

vastaanottaja tulliton

riskianalyysi

fyysinen tarkastus

Kuva 2: Tavaran kulku lahettdjaltéa vastaanottajalle
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Kuvasta nékee, kuinka tavara liikkuu lahettgjalta vastaanottajalle kdyden monia eri vaiheita
1&pi matkallaan.

Ensin l1ahett&ja valitsee pikarahtiyhtion. Pikarahtiyhtio valvoo koko kuljetusketjua aina nou-
dosta jakeluun asti, ja kayttaa omia tyontekijoita, jakelukeskuksia, autoja ja lentokoneita.

(Suomen kuljetusopas 2009).

Lahetys voi olla tullattava tai tullivapaa, riippuen esimerkiksi lahetyksen arvosta tai sisallosté.
Manifestien perusteella tulli suorittaa riskianalyysin, jonka perusteella valitaan joitakin lahe-
tyksia fyysiseen tarkastukseen.

Kun lahetys on tulliselvitetty ja todettu tullivapaaksi tai tullattavaksi, toimitetaan léhetys

vastaanottajalle.

5.3 Ongelmat

Vaikka Excel on ohjelmana helppo, koitui manifestitietojen siirtdmien suureksi ongelmaksi
osalle kuriiriyrityksistd. Eras yritys sai tiedot siirrettyd Word-ohjelmaan, mutta Excel koitui
ongelmaksi. Toinen yritys taas lahetti tiedot pdf -tiedostona, kolmas rtf -tiedostona. Todettiin
myos, ettei Excelin kaytto ollut kaikilla hallussa. Tiedot oli saatettu laittaa ensimmé&iseen so-
luun kokonaan, tai luvut tietyssa sarakkeessa olivat muuntuneet erilaisiksi mita piti. Asetuksia
ei osattu sdatéa, ja muutoksia oli vaikeaa toteuttaa.

My6s muutosvastarintaa oli havaittavissa.

DHL Freight Finland Oy toimi hankkeessa edellédkavijana, joten heidédn manifestien kanssa oli
helppo testata uutta menetelméaa. DHL on suurin kuriiriyrityksista, joten lahetyksiakin saattoi
olla yli 4000. Tassa tilanteessa onkin tarkeda kayttaa suodattimia ja rajata lahetyksista suo-
raan osan pois. Myds pystyriveja voi helposti poistaa, ettei sivua tarvitse vierittaa oikealle.

Kokonaisuuden hahmottaminen on muuten vaikeaa, jos lahetyksen kaikkia tietoja ei née.

6  Dokumenttien hallinta

Dokumentilla tarkoitetaan asiakokonaisuutta, joka on tarkoitettu ihmisten tarkasteltavaksi.
Perinteinen dokumentin muoto on ollut paperi, mutta tédna paivana kasvavassa maarin sahkoi-
nen dokumentti. Dokumentteja voivat olla esimerkiksi muistio, taulukko, piirustus tai vaikka

Www-Ssivut.

Paperittomasta toimistosta on puhuttu jo 1990-luvun alussa, mutta kuitenkin PaperCom Al-
liance Internationalin mukaan paperin kulutus on kasvanut vuosikymmenen loppupuoliskon

aikana 26 %. Selitys tdhan I6ytyy ihmisten tarpeesta lukea seké sailyttaa tietoja edelleen pa-
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perimuodossa. Paperidokumentti saatetaan siis heittaa pois lukemisen jalkeen ja tulostaa uu-
destaan tarvittaessa. (Anttila 2001, 1.)

6.1  Uhat

Dokumenttien maaran kasvu aiheuttaa lukuisia ongelmia niiden hallinnalle. Toimistotyonteki-
ja kayttaa ajastaan noin 5-50% dokumenttien etsimiseen. Kysymys ei ole silti vain ajansaas-
tamisestd. Monissa yrityksissa tarkeintd pddomaa ovat ihmiset ja tieto heidan paansa sisalla.
Téllainen organisaatio kestdd huonosti tyontekijoiden vaihtuvuuden, silla miten tieto saatai-

siin myd6s uusien tyontekijoiden kayttoon.

Dokumentteja kasiteltaessa sattuu usein virheita. Tahattomia tiedoston paallekirjoittamisia ja
tuhoamisia sattuu helposti, eik& useinkaan vasen kasi tieda mité oikea tekee. Samoja asioita

tehdaan monta kertaa.

Joskus tarvittavan dokumentin 18ytaminen on liian ty6lasta, ja monesti dokumentti tehdaan
uudestaan turhaan tdman takia. Joskus tarkedn dokumentin hukkuminen voi koitua kalliiksi,
jos sen sisaltamaa tietoa ei l16ydy muualta.

Yrityksen tuottamien tuotteiden ja palveluiden laatu karsii, jos se ei pysty antamaan nopeasti
oikeita tietoja niita tarvitseville. (Anttila 2001, 3.)

6.2 Kansiot

Kansiot ovat yksinkertaisin tapa luokitella dokumentteja ilman varsinaista hallintajarjestel-
maa. Suurin ongelma kansioita kaytettéessa on kuitenkin se, etta yhdella rakenteella taytyy
hoitaa monia asioita, kuten haku, tallennus, dokumenttien luokittelu ja kayttdoikeuksien hal-
linta. (Anttila 2001, 14).

Tullin tapauksessa kansiot nimettiin pikarahtiyhtididen nimilla, ja tiedostot 16ytyvéat kansiois-

ta paivamaaran mukaan jarjestettyna.

7 Tietoturva

Dokumentit sisaltavat tarkeaa tietoa, joten on tarkeada, etta niiden turvallisuudesta huolehdi-
taan. Organisaation tietoturvapolitiikan liséksi térkedssa asemassa ovat myds tyontekijat.
Turvallisuuteen liittyy olennaisesti kayttooikeuksien hallinta, varmuuskopiointi sekéa vanhen-
tuneiden dokumenttien poistaminen sek& tapahtumien seuranta dokumenteissa.
Internet-kaytdssa olennaista on paasynvalvonta, liikenteen salaus seka virussuojaus. Organi-

saatiolla tulee olla suunnitelma miten toimia vikatilanteen ilmetessa. (Anttila 2001, 147).
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Tietoturva on viime vuosina kasvattanut merkitystadan monille organisaatioille. Tilanteeseen
on vaikuttanut erilaisten (etenkin tietoliikenteen mahdollistamien) tietoturvauhkien lisdénty-

minen mutta myos organisaatioiden lisédntynyt valveutuneisuus asiassa.

Organisaation hallussa oleva tieto on tarkead, kun puhutaan liiketoiminnasta, sen kasvusta ja
jatkuvuudesta. Ihmiset suojaavat kotinsa ja omaisuutensa ja organisaatioiden tulisi tehda sa-
moin tarkeimmalle padomalleen, tiedolle.

Tietoon kohdistuvalla vahingolla tai rikoksella voi olla todella suuret vaikutukset. Tiedon jou-
tuminen vaariin kasiin vaikuttaa organisaation kilpailukykyyn, kannattavuuteen tai vahingoit-
taa sen mainetta. Pahimmassa tapauksessa vahinko voi asettaa koko organisaation toiminnan

vaakalaudalle.

Organisaatiot joutuvat varautumaan moniin uhkakuviin, joissa uhataan sen tietoja. Tilanteita
voi olla esimerkiksi ulko- ja sisdverkosta tulevat hytkkaykset, petokset, virukset, sabotaasi,
vakoilu seka vesivahingot tai tulipalot.

Tiedon turvaamista vaikeuttaa se, ettéd organisaatiot ovat riippuvaisia tietoverkkojen infor-
maatiopalveluista ja palveluista. Sisdisten- ja ulkoisten julkisten verkkojen yhteenliittyminen

ja resurssien jakaminen verkossa vaikeuttavat entisestaan tiedon turvaamista.

Téarkeén tiedon tulisi aina tayttaa kolme ehtoa; tietoa saa kasitella vain oikeutetut henkilot
(salassapito), tietoa ei ole muutettu matkalla ja siihen voi luottaa (eheys) seka valtuutettu

henkild péasee tietoon kasiksi (saatavuus). (Johansson 2003.)

Pikarahtiyhtidilta saatavat manifestitiedot ovat salaisia, joten on tarkeda huolehtia myos nii-
den tietoturvasta. Tullissa manifesti-tietoja ei ole suojattu normaalia enempaa, silla tiedot
eivat sisalla esimerkiksi henkilétunnuksia. Tietokoneilla olevat tiedot ovat salasanojen ja
kayttajatunnusten takana. Kaikki aineisto kdytéanndssa palvelemilla eli ei yksittaisen koneen
levyilla.

Tietoturva-asiassa Tulli luottaa palveluntarjoajaansa Tieto:on.

7.1  Sahkopostin tietoturva

Manifestitietoja lahetetddn Tullissa sahkdpostin valityksella. Tullilla on oma sdhkopostiosoite
kuriiriyrityksid varten. Sahkdpostien tietoturva on jarjestetty palomuurien ja virustorjunnan
avulla. Salassa pidettéva tai luottamuksellinen séhkdposti kryptataan ohjelmalla.

Tullin henkilékunta on kaynyt oppitunnit tietoturvasta. Liséksi intrasta 16ytyy ohjeistus tieto-

turvaan. Henkilokunta tietaa virkavelvollisuutensa, salassapitosaéannodkset ynna muut.
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Salaamaton sahkdpostiviesti on kaikkien luettavissa, jotka pystyvat kuuntelemaan viestin vali-
tykseen kaytettavan verkon liikennettd. Sahkopostiviestinnan luottamuksellisuus varmenne-
taan salaamalla viestit ennen lahettamista. Sahkopostiviestit voidaan myds allekirjoittaa digi-
taalisesti, jolloin varmistutaan viestin lahettajan henkil6llisyydesta seké viestin valittymisesta
lahettgjalta vastaanottajalle muuttumattomana. Jotta lahettdjan henkil6llisyys voidaan var-

mistaa luotettavasti, tulee kayttdd varmenteisiin perustuvia allekirjoitusmenetelmia.

Julkisen avaimen salausta kayttavissa jarjestelmissa viestin lahettdja salaa vastaanottajan
viestissa julkisella avaimella. Viestin pystyy néin avaamaan vain se, jolla on vastaanottajan
yksityinen avain kaytossaan. Vaikka kolmas osapuoli saisikin kaapattua viestin, ei han sitd pys-

ty lukemaan.

Digitaalisen allekirjoituksen avulla varmistetaan viestin muuttumattomuus seka viestin lahet-
tajan henkildllisyys. Lahettaja allekirjoittaa sdhkdpostiviestin omalla yksityisella avaimellaan,
ja viestin vastaanottaja toteaa ldhettdjan henkildllisyyden julkisen avaimen avulla.
Sahkopostin salausta varten on tarjolla monia kaupallisia ohjelmistoja. Yksi niista on PGB
(Pretty Good Privacy). (Viestintavirasto 2007a.)

Palomuureilla estetdan luvaton paasy Internetin kautta yrityksen verkkoon ja yrityksen tietoi-
hin. Palomuuri on kuin portinvartija, mutta ne eivat kuitenkaan tarjoa taydellista tietosuojaa.
Valvonta perustuu liikenteen tunnistamiseen. Palomuuri sijoitetaan yleensa intranetié suo-
jaamaan Internetilta. (Kerttula 2000).

Uusia viruksia ilmestyy kuukausitasolla jopa satoja, joten onkin tarkeaa paivittaa virustieto-

kannat saannéllisesti virustorjuntaohjelmistostaan. (Partel 2009).

7.2 Salausmenetelmat

Salausmenetelmien tarkoituksena on varmistaa tietojen luottamuksellisuus, eheys ja kiista-
mattdmyys. Tavoitteena on salaus, jonka murtaminen kohtuullisin resurssein ja kohtuullisen

ajan kanssa ei ole mahdollista.

Mité pidempi salausavain on, sita parempi salaus on. Salausmenetelmia on kahta paaluokkaa,
jonosalaukset ja lohkosalaukset. Jonosalaus tarkoittaa sité, kun selvakielinen teksti salataan
merkki kerrallaan. Lohkosalauksessa salataan lohko kerrallaan. (Viestintavirasto 2007c.)

Tullissa kryptaus-ohjelmaa kaytetaan harvoin.
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7.3 VPN

VPN tarkoittaa Virtual Private Networkia, eli virtuaalista sisaverkkoa.

Se tarkoittaa joko laitteisto- tai ohjelmistototeutuksena tapahtuvaa ratkaisua, jotta yrityksen
sisaverkko saadaan esimerkiksi Internetin yli turvallisesti. Virtuaalista sisdverkkoa voidaan
kayttaad esimerkiksi yhdistdmaén kahta tai useampaa siséaverkkoa tai yksittaista tietoliikenne-
laitetta yrityksen verkkoon. Tiedon suojaamiseen kaytetaan salausta, joka estaa julkisessa
verkossa siirrettavan tiedon siséllon paljastumisen kolmannelle osapuolelle.

VPN -ratkaisuissa myds osapuolet todennetaan ennen yhteyden muodostamista. (Viestintavi-
rasto 2007c.)

Tullissa kaytdssa on Intranet, eli henkilokunnan sisdiseen kayttéon tarkoitettu verkkopalvelu.

8  Uudet teknologiat organisaatiossa

Organisaatiossa muutokset etenevat yleensa vaiheittain, kirjoittaa Erkki Kuivasniemi doku-
mentissaan tydyhteisd toimivaksi. Myds ihmisten sopeutuminen muutoksiin etenee eri vaiheis-
sa. On puhuttu siita, etta ihmiset vastustavat muutoksia vain jaarapaisyyttaan tai vain vastus-
tamisen ilosta. Muutosvastarintaan liittyy kuitenkin enemmén vanhasta luopumisen vaikeus
kuin uuden vastustaminen. lhmiset eivat vastusta uutta, jos uusi toimii. Sen toimivuudesta ei

vain voida olla varmoja ennen kuin sit& on kokeiltu kéytannossa.

Vanhasta luopuminen on monesti vaikeaa, koska sen myodta menetetaan jotakin. Ellei muuta,
niin menetetdéan vanha tuttu, tutun tuoma turvallisuus ja se, ettd tavat tehda toitéa ovat ru-
tinoituneet. Muutoksiin liittyvat kaytannon jarjestelyt voidaan monesti toteuttaa nopeammin
kuin muutoksen kasittely henkilon tunteiden tasolla kdy. Luopuminen vanhasta joudutaan

kdymaan tunnetasolla lapi, ennen kuin uuteen tottuminen onnistuu.

Kuivasniemi toteaa, ettd organisaatioissa muutosta suunnittelemassa ja toteuttamassa muka-
na olevat kayvéat sopeutumisen vaiheet lapi ennen muuta henkildstdéa. He toimivat edellakavi-
joina. Edellakavijoiden voi olla joskus vaikea ymmartaa muiden hitautta uusiin tydtapoihin
tottumisessa. Yleensa organisaatiosta l16ytyykin ainakin yksi yksikko tai muu ryhma, joka ta-
vallaan ottaa tehtavéakseen vanhan tavan vaalimisen viela pitkdan muutosten toteutumisen
jalkeen. Sopeutumista muutokseen voidaan hidastaa esimerkiksi estamalla menetyksen kasit-
telya tunnepuolella. Muutokseen sopeutumista voidaan edesauttaa, kun kasitellaan seka luo-

pumista ettd uuden omaksumista yhteisesti ja avoimesti tydymparistossa.
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Muutoksiin reagoiminen tytyhteiséssa:

shokki, kieltdminen

passiivinen vastustus ja vetaytyminen
aktiivinen vastustus seka vihastuminen
passiivinen hyvaksyminen ja suostuminen

aktiivinen hyvaksyminen seka tutkiminen

A o

haaste
(Erkki Kuivasniemi 1997.)

Artjarvi ja Sahla (2000, 8) kirjoittavat kirjassaan tiedon ja siihen liittyva teknologian olevan
erittain tarkedssa asemassa yritysten ja organisaatioiden toiminnassa ja toiminnan kehittami-
sessa. Uusi tietoteknologia ja verkostotalous tulevat muuttamaan yksittéisten yritysten, yksi-
I6iden ja yhteiskuntien toimintamalleja ja rooleja. Tieto ja sen kaytto ovat avainasemassa
kehityksen kulussa. Tietoon liittyva kasitteistd, muun muassa data, informaatio, tieto ynna
muut on monimuotoista ja osin ristiriitaista ja paallekkaista. Tietojen tasmallisyys ja tarkkuus
siirtyvéat aivan uudelle tasolle samalla kun tietojen kaytto ja siirto tulevat olemaan ajasta ja

paikasta riippumattomia uusien tietoteknologioiden avulla.

Tietoteknologian kehitys vaikuttaa seka tietojen tuottamiseen, siirtoon ja sailyttdmiseen etta
tietojen kaytettavyyteen ja hyddyntamiseen. Kehitys luo suuremman kapasiteetin ja samanai-
kaisesti yha suuremman tehokkuuden organisaation kayttodn. Yhden asian tekemiseen tarvi-

taan vahemman resursseja kuin aikaisemmin. Resursseja on myds moninkertainen maara. Nai-

den tekijoiden yhteisvaikutus on suuri.

Toimintojen tehostaminen ei yksin riitd, vaan toimintaa tulee ohjata. Toiminnan tulee olla
myds ohjattavaa. Verkottuvassa yhteistoiminnassa monia vaiheita tapahtuu rinnakkain, ja eri

osapuolien tehtdvien sovittaminen saumattomasti toisiinsa voi olla haastava tehtéava.

Uuden teknologian soveltaminen ja sen kehitys on suurelta osin yritysten roolina talla hetkel-
1&, mutta myos yhteiskunnan ja yksildiden erilaiset roolit ovat kasvamassa. Esilla ollut tieto-
yhteiskuntakeskustelu on tuonut esiin yhteiskunnan mahdollisen roolin nopeiden tietoliiken-
neyhteyksien toteuttajana kaikille, sekd uuteen teknologiaan liittyvan koulutuksen parantami-
sen. Yhteiskunta ja sen viranomaistoiminta on myds suuressa osassa uuden teknologian hy6-

dyntdjana ja suunnan nayttajana. (Sartjarvi & Sahla 2000, 9-11.)
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9  Yhteenveto

Opinnaytetyon aiheena oli Tullille toimitettavien manifestitietojen muokkaaminen sahkoisek-
si. Sahkoinen muoto helpottaa tietojen lukemista, kasittelya seké tietojen taltioimista. Pape-

rinkulutus laskee, kun tiedot 16ytyvat tietokoneelta.

Sahkdinen muoto helpottaa myos riskianalyysin tekemista, silla Tullilla on kaytéssaan seka
omia, ettd muiden viranomaisten yllapitamia tietojarjestelmia joista l10ytyy tietoja seka yksi-
tyisista henkil6ista etta yrityksista.

Sahkdinen muoto tehostaa, helpottaa ja nopeuttaa tullin riskianalyysitoimintaa sek& nopeut-
taa pikarahtiyhtidissa tehtavia fyysisia tarkastuksia, poistaa turhia tarkastuksia (paallekkai-
syyksid) ja nopeuttaa lahetysten kulkua yrityksissa.

Yhtend tavoitteena on manifestitietojen saaminen suojatusti sdhkdisessa, helposti kasitelta-

vassa, sailytettavassa ja muokattavassa muodossa.

Opinnaytetyodssa on pyritty I6ytamaéan jokaista osapuolta palveleva, helppokayttdinen ratkaisu
tiedon kasittelya ja tallentamista varten.

Valtion toiminnassa sahkdistdminen liittyy toimintakulujen saastoihin. Tullin toimintojen sah-
kdistdminen liittyy valtiontuottavuusohjelman mukaiseen henkiléston véhentamiseen, sek&
valtion ty6paikkojen alueellistamiseen. EU:n eTulli -hanke myds painostaa Tullia kehittamaan

sahkoisté asiointi ja tietojarjestelmia.

Téassa hankkeessa on kaytetty tutkimusmenetelméana kvalitatiivista ja konstruktiivista tutki-
musotetta. Haastattelututkimusta kaytin tutkimustulosten kerdamiseen. Haastattelututkimus
on toteutettu teemahaastatteluna.

Alun perin pikarahtiyhtidista toimitettiin manifestitiedot telefax-lahetyksind. Manifestien pe-
rusteella tulli suorittaa niin kutsutun riskianalyysin, eli valitsee sellaiset lahetykset jotka py-

saytetdan ja sen jalkeen niihin kohdistetaan fyysisia tarkastustoimenpiteita.

9.1 Tulli

Tulli suorittaa tavarantarkastuksia mm. ulkomailta saapuviin pikarahtilahetyksiin pikarahtiyh-
tidissa, joita ovat padasiassa DHL Freight Finland Oy, Federal Express Corporation (Suomensi-
vuliike), United Parcel Service Finland Oy sekd TNT Suomi Oy.

Tarkastukset perustuvat edelld mainittujen yritysten ilmoittamiin manifestitietoihin, joita
ovat muun muassa lahettajan- ja vastaanottajan tiedot, tavarankuvaus, paino, kolliluku, tava-
ran alkuperd, arvoa ynnd muuta kuvaavat tiedot. Manifestitiedot pohjautuvat péaasiassa la-

hettajalta saatuihin tietoihin.
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Suomen Tulli kuuluu Euroopan tullijarjestelmaan ja se on valtiovarainministerion tulos ohjaa-
ma keskusvirasto.

Tulli toimii yhteistydssa elinkeinoelaméan seka ulkomaisten- etté kotimaisten viranomaisten
kanssa. Tullin tyollistda n 2300 henkilda ympéri suomen. (Tulli 2009b.)

Tulli pitda huolen siita, ettd maahan tulevat ja lahtevat tavaravirrat liikkuvat kontrolloidusti.
Tavaravirtojen tulliselvityksessa kdytetadan EU:n ja kansallisen lainséddéannon vaatimuksia.
Ulkorajoja EU:ssa ovat Norjan ja Venajan vastaiset maarajat ja Venajan vastainen meriraja
Suomenlahdella. Ulkorajoja ovat lisdksi lentokentat ja satamat, joiden kautta maahan saapuu
ja maasta lahtee kolmansien maiden liikennetta.

EU:n sisdrajojen yli tavarat liikkuvat vapaasti, kuten ne liikkuvat esimerkiksi Suomen sisalla.
Tavaroiden vapaa liikkuminen koskee EU:ssa valmistettuja tavaroita sekd EU:n alueelle tullat-
tuja, tavaroita jotka ovat valmistettu kolmansissa maissa.

Tullin valvoo, etté yleisen jarjestyksen, julkisen moraalin ja turvallisuuden seké kasvien ja
eldimien terveyden suojelemiseksi annettuja kieltoja ja maarayksia noudatetaan. Myds EU- ja

Schengen-alueelta tuleva matkustaja voidaan tarkastaa taméan takia.

Internetista tilattaessa on huolehdittava siita, etta tilaajalla on esittaa kauppalasku liitettyna

tulli-ilmoitukseen. Nain tavaran arvo on helposti selvitettavissa tulliviranomaisille.

Maahantuonnin perusteella kannetaan yleensa valmisteveroa seka tullia tai arvonlisdveroa.
Kaikkien jotka eivat ole Tullin rekisterdityja asiakkaita, on maksettava tulli ja verot, ennen
tavaran haltuun ottamista. Tullauksessa voi halutessaan kdyttda asiamiesté, kuten huolitsijaa.
Tavarat on ilmoitettava tullattaviksi myos silloin, kun Posti on toimittanut tavaran asiakkaan
yritykseen tai kotiin. (Tulli 2009d.)

Riskianalyysist& puhuttaessa perinteisesti puhutaan tullimiehen silmasta ja vainusta, eli aavis-
tetaan ja aistinvaraisiin havaintoihin pohjautuen tehdaén omassa paassa pikainen paatos ja
suoritetaan tarvittaessa tarkastus.

Tarkastukseen voivat vaikuttaa esimerkiksi tarkastettavan henkilon kayttaytyminen, epaloogi-

set asiat jotka tulevat ilmi keskusteluissa, matkareitti tai muu asia. (Rodionoff 2009).

Kaupallisessa liikenteessa kyseeseen tulevat kollien painot, arvot, kuljetusmuoto, -reitti jne.
Nykyista riskianalyysitoimintaa ei voida kuitenkaan tehda endé pelkastaan tullimiehen vais-
toon perustuen. Pohjana seka matkustajaliikenteen ettd kaupallisen liikenteen riskianalyysi-
toimintaan voidaan kayttéa henkildiden kohdalla, henkildisté itsestaén saatavia tietoja, esim.
rikosrekisteri-, vihje-, luotto-, matkavaraus- jne. tietoja, joita voidaan soveltuvin osin kayt-
tad myos kaupallisen liikenteen riskianalyysissa. Kaupallisen liikenteen ollessa kyseessa lisa-
tietoja saa erilaisista rahtikirjoista joissa usein on kaytettavissa tietoja tavaraeran reitista

ynné muista asioista.
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Téassa hankkeessa on keskitytty padasiassa kaupallisen liikenteen riskianalyysiin yleisella tasol-
la ja tavarantarkastuksiin.

Kaupalliseen liikenteeseen kohdistuva riskianalyysitoiminta on haastavaa, jopa vaikeaakin,
koska itse pahvilaatikkoon pakattu tavara ei osaa kertoa itsestédan juuri mitaén. Pohjana on
tavaran lahettgdjan ilmoitus tavarantoimittajalle (huolitsijalle), tavaraeran toimittamiseksi
vastaanottajalle mahdollisine vélivarastointeineen ja kuljetusmuodon valintoineen.
Rikollisessa toiminnassa yritetaankin suunnitelmallisesti havittaa tai muuttaa tavaran lahettéa-
jaa, vastaanottajaa, kulkureittid, arvoa, tavaran kuvausta yms. tietoja. Tavaraa voidaan kier-
rattad sen alkuperan salaamiseksi, tavaraera voidaan varastoida esimerkiksi tullivarastoihin

ns. jadhtymaan.

Riskianalyysitoiminnalla voidaan erotella helposti sellaiset tapaukset jotka eivat arvonsa, pai-

nonsa tai muuten kokonsa puolesta sovellu esim. maéaratyn kuljetusmuodon kuljetettaviksi.

Vaikka tavaraliikenteessa onkin kaytettavissa erilaisiin tiedonsaantikanaviin perustuvia vali-
neita riskianalyysin tekemiseksi, ei laitonta tai muuten luvanvaraista kaupallista liikennetta
voida paljastaa tekematta fyysisia tarkastuksia. Tarkastukset alkavat tarkastelemalla tavara-
erid koon ja painojen toteamiseksi, mahdollisesti huumausaineiden paljastamiseksi huumaus-
ainekoiraa hyvaksi kayttaen, lapivalaisimella, avaamalla lahetyksen ja lopuksi naytteita otta-

malla tai muuten asiantuntijoita kayttamalla.

Tavarantarkastuksia ja riskianalyysia tehtaessa ei saa unohtaa EU:n aluetta ja - perus saan-
noksid, joiden mukaan EU - maiden vélilla on tavaroiden vapaa liikkuvuus. Se ei kuitenkaan
syrjayta sdannoksia rajoitusten- tai luvanvaraisten tavaroiden tuonnilta. EU -liikenteessa pyri-
taan tarkastukset kohdentamaan tarkasti riskianalyysitoimintaa hyddyntéen ja turhaa tavara-
erien varastoissa seisottamista valttaen.

Fyysinen tavarantarkastus tullissa perustuu siis riskianalyysiin, joka tehdaan yksikossa heti
aamulla ennen kuin esimerkiksi edellisen yon tai aikaisen aamun aikana maahan saapuneet
tavarat ovat ennattaneet lahtea kuljettaviksi asiakkaalle tai varastoon. Sama koskee myos

kauttakuljetustavaroita.

Kuljetusliikkeet ilmoittavat tullille saapuneet ldhetykset ja niiden manifestitiedot. Niista etu-
kateen tarkastettaviksi eri kriteereiden perusteella profiloidut l1ahetykset ilmoitetaan takaisin
kuljetusliikkeille jotka keskeyttavat ndiden lahetysten kasittelyn siksi aikaa kunnes tulli on
suorittanut niihin tarkastuksen. Sen jalkeen lahetykset on joko vapautettu liikenteeseen, py-
saytetty tullivalvonnan suorittamiseksi (esimerkiksi naytteiden analysointi) tai tavaraera taka-
varikoitu.

Tulli suorittaa muutaman tunnin sisalla maahan saapuneisiin lahetyksiin seka riskianalyysin

etta tarkastuksen.
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Téassa opinnaytetydssa ei paljasteta kaikkia teknisia ja taktisia menetelmia ja kriteerei-
té riskianalyysin tai fyysisten tarkastusten tekemiseksi, koska ne ovat osin salassa pidettavia
tai luottamuksellisia. (Rodionoff 2009.)

Tieto on organisaatioiden tarkeimpia kilpailutekijoita ja se on erittdin tarkea voimavara. Yri-
tyksen arvoa saatetaan mitata tyontekijoiden tuottamana tietona ja osaamisena. Tietoa voi-
daan kaupata ja silla on rahallista arvoa. Tiedon avulla voidaan tehostaa ja kasvattaa organi-

saation toimintaa tehokkaasti.

Tallennetun tiedon muodostavat dokumentit, muistiot, ohjeet, raportit, kuvat seka sahkdpos-
tit. Tama sekalainen tietosisaltod on yleensa taltioitu erilaisiin tietovarastoihin, joilla ei yleen-
sé ole yhteytta keskenadan. Tietosisallén maara ei ole yhdentekeva, silla organisaatioiden tal-
lennetusta tiedosta on arvioitu olevan nelja viidesosaa rakenteistamatonta. (Kaario & Peltola
2008, 3-4.)

Tullissa sahkoposti on tarkea tyovaline manifesti-tietojen lahettamiseen ja vastaanottami-
seen.

Sahkoposti on maailman tunnetuimpia viestintavalineita. Sahkoposti on jakelukanava, jossa
vastaanottaja on tunnistettu. Sahkopostia voi kayttéaa esimerkiksi kommentointiin ja doku-
menttien varastointiin, vaikka sdhkdposti ei siihen paras tyokalu olekaan. My6hemmin voi olla
mahdotonta I6ytéa tarvitsemiaan dokumentteja sdhkdpostista, joten kannattaakin tallentaa
dokumentit koneelle.

Tallennettujen sahkdpostien maara on kasvussa, eika kasvulle ole odotettavissa loppua.
Sahkodposti on myds epasynkroninen, joten vastaanottajan ei tarvitse olla verkossa vastaanot-
taakseen postia. Sahkdpostit muodostavat liitteineen suuren osan organisaation tallennetusta
tiedosta, joten niilld on tiedonhallinnan kannalta merkittava osuus. (Kaario & Peltola 2008,
53-54.)

Sahkoposti-sovellus on Tullissa ulkoisen palveluntarjoajan alainen.

9.2 Toteutus

Hanke toteutettiin Microsoft Excel -ohjelmalla. Excel on maailman suosituin taulukkolasken-
taohjelma. Excelilla voi taulukoiden liséksi kasitella tietokantoja ja luoda grafiikkaa. Excelin
avulla voi luoda pikakomentoja, valikoita seka valintaikkunoita. Taulukot Excelissd koostuvat
sarakkeista ja riveista. Sarakkeet kuvataan kirjaimilla ja rivit numeroilla. Tulli paatyi Exceliin,
koska ohjelma on yleinen, helposti saatavissa ja tietojen lukeminen ja kasittely on helppoa

kyseiselld ohjelmalla.
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Kun kuriiriyrityksiin otettiin yhteytta, monet naista vastustivat muutosta. Tulli antoi paiva-
maaran kuriiriyrityksille, koska manifestitietojen tulee olla sahkoisend. Tasta jouduttiin kui-

tenkin joustamaan muutoksen ollessa osalle liian suuri ja haastava.

DHL freight Finland oli yrityksistéa ensimmainen, joka siirtyi kayttamaan Excelid. Taman perus-
teella voitiin todeta ratkaisun olleen oikea, silla tietoja oli helppo lukea ja kasitella. Ainoa
haaste oli, etté riveja saattoi olla yli 4000, jolloin tietoja joutui kasittelemaan niin, etta niita
pystyi helposti lukemaan. Manifesteille Tullilla on oma séahkdpostinsa. Tyopoydéalla on omat

kuvakkeet jokaiselle kuriiriyritykselle. Tiedostot paatettiin nimetd paivamaarittain.

Jatkossa tallennetaan kaikki manifestit lopuksi samaan tyokirjaan Excelissa, jotta jalkeenpain
hakeminen tiedoista olisi helpompaa. Joskus voi olla tarve etsia tiettya lahetysta uudestaan,
eikd paivamaara ole valttamatta tiedossa. Kun manifestit ovat esimerkiksi kuriiriyrityksittéin

samoissa tyokirjoissa, on hakutoiminnon kayttd helpompaa.

Vaikka Excel on ohjelmana helppo, koitui manifestitietojen siirtaminen suureksi ongelmaksi
osalle kuriiriyrityksistd. Eras yritys sai tiedot siirrettyd Word-ohjelmaan, mutta Excel koitui
ongelmaksi. Toinen yritys taas lahetti tiedot pdf-tiedostona, kolmas rtf-tiedostona. Todettiin
myos, ettei Excelin kaytto ollut kaikilla hallussa. Tiedot oli saatettu laittaa ensimméaiseen so-
luun kokonaan, tai luvut tietyssa sarakkeessa oli muuntuneet erilaisiksi kuin piti. Asetuksia ei

osattu saataa, ja muutoksia oli vaikeaa toteuttaa. Myds muutosvastarintaa oli havaittavissa.

DHL toimi hankkeessa edelléakavijana, joten heidan tiedostojensa kanssa oli helppo testata
uutta menetelmaéa. DHL feight Finland on suurin kuriiriyrityksistd, joten lahetyksidkin saattoi
olla yli 4000. Tassa tilanteessa onkin tarkeda kayttaa suodattimia ja rajata lahetyksista suo-
raan osan pois. My6s pystyriveja voi helposti poistaa, ettei sivua tarvitse vierittaa oikealle.

Kokonaisuuden hahmottaminen on muuten vaikeaa, jos lahetyksen kaikkia tietoja ei née.

Kansiot ovat yksinkertaisin tapa luokitella dokumentteja ilman varsinaista hallintajarjestel-
maa. Suurin ongelma kansioita kaytettéessa on kuitenkin se, etta yhdella rakenteella taytyy
hoitaa monia asioita, kuten haku, tallennus, dokumenttien luokittelu ja kaytt6oikeuksien hal-
linta. (Anttila 2001, 14).

Tullin tapauksessa kansiot nimettiin pikarahtiyhtididen nimilla, ja tiedostot 16ytyvat kansiois-
ta paivimaaran mukaan jarjestettyna.

Tietoturva on tarkead osa dokumenttien hallintaa. Dokumentit sisaltavat yleensa tarkeaa tie-
toa, joten on tarkedd, etta niiden turvallisuudesta huolehditaan. Organisaation tietoturvapoli-

tiikan lisaksi tarkeéssa asemassa ovat myos tyontekijat.
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Turvallisuuteen liittyy olennaisesti kayttdoikeuksien hallinta, varmuuskopiointi sekéa vanhen-
tuneiden dokumenttien poistaminen sek& tapahtumien seuranta dokumenteissa.
Internet-kaytdssa olennaista on paasynvalvonta, liikenteen salaus seka virussuojaus. Organi-

saatiolla tulee olla suunnitelma miten toimia vikatilanteen ilmetessa. (Anttila 2001, 147).

Tietoturva on viime vuosina kasvattanut merkitystdadn monille organisaatioille. Tilanteeseen
on vaikuttanut erilaisten (etenkin tietoliikenteen mahdollistamien) tietoturvauhkien lisdanty-

minen mutta myo6s organisaatioiden lisdantynyt valveutuneisuus asiassa.

Organisaation hallussa oleva tieto on tarkead, kun puhutaan liiketoiminnasta, sen kasvusta ja
jatkuvuudesta. lhmiset suojaavat kotinsa ja omaisuutensa ja organisaatioiden tulisi tehda sa-
moin tarkeimmalle padomalleen, tiedolle.

Tietoon kohdistuvalla vahingolla tai rikoksella voi olla todella suuret vaikutukset. Tiedon jou-
tuminen vaariin kasiin vaikuttaa organisaation kilpailukykyyn, kannattavuuteen tai vahingoit-
taa sen mainetta. Pahimmassa tapauksessa vahinko voi asettaa koko organisaation toiminnan
vaakalaudalle.

Organisaatiot joutuvat varautumaan moniin uhkakuviin, joissa uhataan sen tietoja. Tilanteita
voi olla esimerkiksi ulko- ja sisdverkosta tulevat hytkkaykset, petokset, virukset, sabotaasi,
vakoilu seka vesivahingot tai tulipalot.

Tiedon turvaamista vaikeuttaa se, ettd organisaatiot ovat riippuvaisia tietoverkkojen infor-
maatiopalveluista ja palveluista. Sisdisten- ja ulkoisten julkisten verkkojen yhteenliittyminen

ja resurssien jakaminen verkossa vaikeuttavat entisestaan tiedon turvaamista.

Téarkeén tiedon tulisi aina tayttaa kolme ehtoa; tietoa saa kéasitella vain oikeutetut henkilot
(salassapito), tietoa ei ole muutettu matkalla ja siihen voi luottaa (eheys) seka valtuutettu

henkild paasee tietoon kasiksi (saatavuus). (Johansson 2003.)

Pikarahtiyhtidilta saatavat manifestitiedot ovat salaisia, joten on tarkeda huolehtia myos nii-
den tietoturvasta. Tullissa manifesti-tietoja ei ole suojattu normaalia enempaa, silla tiedot

eivat sisalla esimerkiksi henkilotunnuksia.

Organisaatiossa muutokset etenevat yleensa vaiheittain. Myds ihmisten sopeutuminen muu-
toksiin etenee eri vaiheissa. On puhuttu siité, ettd ihmiset vastustavat muutoksia vain jaara-
paisyyttaan tai vain vastustamisen ilosta. Muutosvastarintaan liittyy kuitenkin enemmén van-
hasta luopumisen vaikeus kuin uuden vastustaminen. Ihmiset eivat vastusta uutta, jos uusi
toimii. Sen toimivuudesta ei vain voida olla varmoja ennen kuin sité on kokeiltu kaytannossa.
Vanhasta luopuminen on monesti vaikeaa, koska sen myota menetetaan jotakin. Ellei muuta,
niin menetetaan vanha tuttu, tutun tuoma turvallisuus ja se, etta tavat tehda toita ovat ru-

tinoituneet. Muutoksiin liittyvat kytannon jarjestelyt voidaan monesti toteuttaa nopeammin
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kuin muutoksen kasittely henkilon tunteiden tasolla kdy. Luopuminen vanhasta joudutaan

kdymaéaéan tunnetasolla Iapi, ennen kuin uuteen tottuminen onnistuu.

Organisaatioissa muutosta suunnittelemassa ja toteuttamassa mukana olevat kdyvat sopeutu-
misen vaiheet lapi ennen muuta henkiléstéa. He toimivat edellakavijoina. Edellakavijéiden
voi olla joskus vaikea ymmartaa muiden hitautta uusiin tyétapoihin tottumisessa. Yleensé or-
ganisaatiosta 16ytyykin ainakin yksi yksikko tai muu ryhma, joka tavallaan ottaa tehtavéakseen
vanhan tavan vaalimisen viel& pitkddn muutosten toteutumisen jalkeen.

Sopeutumista muutokseen voidaan hidastaa esimerkiksi estimélla menetyksen kéasittelya tun-
nepuolella. Muutokseen sopeutumista voidaan edesauttaa, kun kasitellaan seka luopumista

ettd uuden omaksumista yhteisesti ja avoimesti tydymparistossa.

10 Johtopaatokset

Taman opinnayteydn tarkoitus oli saada manifestitiedot séhkodiseksi Tullille, jotta esimerkiksi

riskianalyysin tekeminen olisi helpompaa.

Tiedonhallinnan ollessa yksi tarkeimpia osa-alueita organisaatiossa, on valttamaténta ymmar-
taad kokonaisuus ja panostaa tiedonhallintaan kokonaisuutena. Kun tieto valittyy tehokkaasti
ja virheettdmasti eteenpdin, organisaation suorituskyky tehostuu.

Manifesti-tietojen yhdenmukainen kasittely ja lukeminen on Tullissa iso askel eteenpain. Ex-
cel-muotoinen lomake helpottaa ja nopeuttaa tydskentelya, kunhan siihen paastaan vain kun-

nolla kiinni.

Toivotut tavoitteet on saavutettu hankkeessa, Excel-muotoinen lomake tuntuu toimivan hyvin
kaytannossa. Riveja on helppo muokata tarpeidensa mukaiseksi, seka sarakkeita voi myos pii-

lottaa. Nain jokainen saa taulukossa nakymaan tarpeelliset tiedot.

Tama opinnaytetytprosessi oli mielestani avartava. Hyotyja sahkodisesta manifestista tuli esil-
le, mutta myds haasteita joiden kanssa kamppailu jatkuu. LAhdemateriaalin I6ytaminen oli
helppoa. Koen, etta asiantuntijuuteni on kehittynyt sek& opinnaytetyota ettd Tullia koskien.
Olen my6s saanut varmuutta toimia yksin hankkeessa. Koen, etté toivotut tavoitteet ovat saa-

vutettu, silla my6s Tulli tuntuu olevan tyytyvainen ty6hon.
Tullin ndkemys tyosta
Opinnaytety6 oli luettavana lentotullissa Vantaalla. Yleinen mielipide oli, ettd opinnaytety®

oli hyvin kuvaava ja selked. Tyt antoi kattavan kuvan manifestitietojen kasittelysta seka tul-

lista talta osin.
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Sain ty6honi uutta nakokulmaa ja arvokkaita mielipiteitd. Asiavirheita korjattiin ja opinnayte-

ty6hon saatiin muutama kehitysehdotus.

Kehitysehdotus

Tietotekniikan kasvattaessa jatkuvasti merkitystéaan, on oleellista hytdyntaa tietotekniikkaa
lilkketoiminnan tukena. Kun tama opinnaytetyd valmistuu, eivat kaikki kuriiriyritykset ole vie-
l1akaan siirtyneet sdhkoiseen muotoon. Muutoksiin tarvitaan lisé aikaa.

Sahkdinen muoto helpottaa varmasti myds kuriiriyrityksien ty6téd, mutta siihen siirtyminen ei
valttamatta ole kovin helppoa.

Syynd muutoksen hitauteen voi olla se, ettei yrityksilla ole resursseja toteuttaa Excel-muotoa
talla hetkelld. Yritysten globaalien liikennejarjestelmien kankeus vaikeuttaa muutosta, silla
jarjestelmiin tehtéavat muutokset eivéat ole paikallisia vaan voivat koskea koko globaalia jar-

jestelmaa tai osaa, esimerkiksi Eurooppaa.

Excelin kayttotaitojen tulisi olla ajan tasalla, jotta Excel-taulukoiden ominaisuuksista saatai-
siin kaikki hyoty. Myds manifestitietoja tydssadn kasittelevien tullilaisten on tarke&a tuntea
Excel hyvin, jotta siitd saataisiin kaikki mahdollinen hyéty irti. Sahkéinen muoto tehostaa,
helpottaa ja nopeuttaa esimerkiksi riskianalyysitoimintaa ja fyysisid tarkastuksia pikarahtiyh-

tidissa.

Tavoitteena tullilla on saada lahitulevaisuudessa riski-indikaattorit dokumentoitua, seka siir-
taa riskianalyysikeskukseen (Rike). Riskianalyysikeskuksesta tavarantarkastukset tulevat toi-

mipaikoille tehtéaviksi.
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Liitel

Liite 1: Ote tullilainsaadanndsta
14 8

Tullitoimenpiteen suorittamiseksi tulliviranomaisella tai muulla toimivaltaisella viranomaisella
on oikeus:

1) pysayttaa ja tarkastaa kulkuneuvo;

2) pysayttaa henkild ja suorittaa henkiloon kohdistuva etsinta taméan saapuessa tullialueelle,
lahtiessa tullialueelta, kdydessa kulkuneuvossa tai muussa paikassa, jossa tavaraa puretaan,
lastataan tai sdilytetdan sekd muuallakin tullialueella, jos siihen on erityisia syita;

3) pidattaa ja tarvittaessa ottaa haltuunsa tavara, jota ei ole asianmukaisesti tulliselvitetty;
4) paasta varastoihin, tiloihin ja muihin paikkoihin, missé tavaraa valmistetaan, sailytetaan
tai myydaan, ei kuitenkaan ainoastaan asuntona tai rakennuksen asuintiloina kaytettavaan
osaan, ja suorittaa tarpeellinen tarkastus;

5) tarkastaa postilahetysten kirjesalaisuutta loukkaamatta tavaraa, sen valmistusta ja kirjan-
pitoaineistoa seka tarkastaa henkilon mukana olevat rahavarat rikoslain 32 luvun 6 §:ssé tar-
koitetun rahanpesun paljastamiseksi; (31.1.2003/65)

6) saada tarpeelliset tavaranhaltijaa, muuta asianosaista, tavaraa, kulkuneuvoa, matkustajaa
ja kulkuneuvon henkilékuntaa koskevat asiakirjat ja tiedot;

7) antaa tavaran purkausta, lastausta, luovutusta, kuljetusta ja varastointia koskevia maara-
yksia;

8) asettaa tullivalvonnassa olevaan kulkuneuvoon, tavaraan, varastoon tai muuhun paikkaan
tullisinetti, tullilukko tai muu tunnistamismerkki;

9) eristaa, sulkea tai tyhjentaa tavaroiden valmistus-, lastaus-, purkaus- tai muu tarkastus-
paikka tai alue seka kulkuneuvo, jos se on tarpeen yleisen turvallisuuden yllapitdmiseksi tai
tullitoimenpiteen suorittamiseksi seka kieltéa tai rajoittaa liikkumista tallaisessa paikassa,
alueella tai kulkuneuvossa;

10) estaa lainséddannon ja kansainvalisten sopimusvelvoitteiden mukaisesti tavaran vienti

Suomen tullialueelta.

Jos on todenndkoista, etté suomalaisella, kansallisuutta vailla olevalla tai vaaraa lippua kayt-
tavalla aluksella harjoitetaan salakuljetusta Suomeen tai Suomesta, voidaan alus pysayttaa ja
tarkastaa myos tullialueen ulkopuolella, ei kuitenkaan vieraan valtion aluevesilla. Alus voi-

daan tuoda satamaan tarpeellista selvitysta varten.

Tulliviranomainen saa pidattad maasta vietavan tai maahan tuotavan tavaran, jos siihen on
perusteltua syyta rikoksen estamiseksi tai selvittamiseksi. Tavaran pidattamisesta on viipy-
matta ilmoitettava takavarikosta paattavalle viranomaiselle. (20.5.1996/331) (Tullin ké&sikir-
ja, Al,4))
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