& » LAUREA

Palvelinkeskusvalvomon toiminnan
kehittaminen keskitetyssa
valvontaymparistossa

Ramirez, Sebastian

2010 Leppavaara



Laurea-ammattikorkeakoulu
Laurea Leppavaara

Palvelinkeskusvalvomon toiminnan kehittaminen
keskitetyssa valvontaymparistossa

Sebastian Ramirez
Tietojenkasittelyn koulutusohjelma
Opinnaytetyo

Huhtikuu, 2010



Laurea-ammattikorkeakoulu Tiivistelma
Laurea Leppavaara

Tietojenkasittelyn koulutusohjelma

Yritysten tietoverkot

Sebastian Ramirez

Palvelinkeskusvalvomon toiminnan kehittaminen keskitetyssa valvontaymparistossa
Vuosi 2010 Sivumaara 34

Tutkimuksen kohteena olevan yrityksen palvelinkeskuksen valvomo valvoo yrityksen
asiakkaiden palvelimia sopimuksen mukaan 24 tuntia vuorokaudessa seitsemana paivana
viikossa. Keskitetyssa valvonnassa on noin 8500 palvelinta. Halytykset tulevat keskitetysti
valvontaoperaattorin valvontamonitorille. Halytyksen tullessa valvontaan valvontaoperaattori
ryhtyy sovittujen ohjeiden mukaisiin toimenpiteisiin ja tarvittaessa reitittaa ongelman
selvityksen palvelinkeskuksen valvomossa toimivalle ongelmanratkaisuryhmalle. Keskitetty
valvontajarjestelma on toteutettu kaupallisella BMC PATROL -ohjelmistolla.

Tutkimuskohteena olivat valvontaan tulevat lukuisat aiheettomat halytykset, jotka eivat vaadi
kaytannossa mitaan toimenpiteita valvontaoperaattorilta tai ongelmanratkaisuryhman
jarjestelmaasiantuntijoilta. Keskitettyyn valvontajarjestelmaan liittyvista ongelmista vastaa
normaalisti yrityksessa oma asiantuntijaryhma. Valvontaongelmien selvittaminen voi kestaa
kauan, koska selvitysta siirretaan usein asiantuntijaryhmalta toiselle. Opinnaytetyon
tavoitteena oli selvittaa, millaisia ovat yleisimmat aiheettomat halytykset, ja tuottaa
palvelinkeskuksen valvomon ongelmanselvitysryhmalle tyoohjeistus, jonka avulla
ongelmanratkaisuryhma voi poistaa aiheettomasti halyttavia parametreja valvonnasta.

Opinnaytetyossa on kaytetty konstruktiivista otetta. Tyo on luonteeltaan toimintatutkimus.
Tutkimuksessa kuvattiin palvelinkeskuksen valvomon nakokulmasta keskitetyn
valvontajarjestelman toimintaa ja sita, kuinka ongelmanselvitysprosessi toimii
valvontahalytyksissa. Tyossa kaytiin lapi kahdenlaisia aiheettomia halytyksia ja selvitettiin,
mista kyseiset aiheettomat halytykset johtuivat seka vastattiin siihen, kuinka ne saadaan
korjattua. Lopputuloksena tehtiin toimiva ohjeistus, jolla voidaan poistaa tietynlaisia
aiheettomia halytyksia seka poistaa mika tahansa parametri valvonnasta yksittaiselta
valvonta-agentilta.

Tyon lopputulokset ottavat kuitenkin kantaa vain yhden valvonta-agentin toimintaan.
Palvelimia, joilta aiheettomia halytyksia tulee, on tuhansia, ja yksi palvelin saattaa aiheuttaa
monta erilaista aiheetonta halytysta. Nain ollen tama tyo ei tuonut ratkaisua varsinaiseen
valvontaongelmaan, mutta toi lisaa keinoja palvelinkeskuksen ongelmanratkaisuryhmalle
valvonnan parantamiseksi.

Asiasanat valvonta, palvelin, palvelinkeskus
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The monitoring room of Company X’s data centre monitors its customers’ servers 24 hours a
day on every day of the year. There are over 8500 servers in centralized monitoring. All
alarms are managed in the monitoring operator’s centralized alarm-monitor. When a server is
alarming, the monitoring operator reacts to the alarm as agreed with the customer and
escalates the problem to the problem solving team of the data centre if necessary. The
centralized monitoring system has been implemented with BMC PATROL.

The research problem of this thesis is the fact that there are false alarms coming to the
centralized monitoring which require no actions from the monitoring operators or the system
specialists of the problem solving team. The centralized monitoring system is administrated
by its own team of specialists in the company. Solving monitoring problems can take a long
time because problem solving is usually transferred several times between different specialist
teams. The main purpose of this research was to produce a work instruction to the problem
solving team of the data centre that would offer the methods to independently remove the
most common false alarms from the centralized monitoring.

A constructive method of research is used in this thesis. The research is characterized as
action research. This thesis introduced the centralized monitoring system from the monitoring
room'’s point of view and described how the problem solving process is executed when an
alarm is triggered to the alarm monitor. Two types of the most common false alarms are
introduced: how to remove them from monitoring and what causes the false alarms. As a
result of the research, a work instruction was produced which gives the methods to remove
certain types of false alarms from the monitoring including a universal method to remove any
parameter from the centralized monitoring.

The produced work instruction applies only to a single monitoring agent. There are thousands
of servers that produce false alarms and there can be several different parameters in one
server that are producing them. Consequently, this thesis does not remove the essential
monitoring problem but offers new methods to the problem solving team to improve the
centralized monitoring.

Key words monitoring, server, data centre
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1 Johdanto

Tutkimuksen kohteena olevan yrityksen palvelinkeskuksen valvomo valvoo yrityksen
asiakkaiden palvelimia sopimuksen mukaan 24 tuntia vuorokaudessa seitsemana paivana
viikossa. Palvelimia on yhteensa yli 8000 kappaletta ja niita valvotaan keskitetysti
kaupallisella ohjelmistolla. Suurinta osaa palvelimista valvotaan BMC PATROL -ohjelmistolla,
mutta myos muiden valmistajien valvontaohjelmistoja on kaytossa. Halytykset tulevat
keskitetysti valvontaoperaattorin valvontamonitorille. Halytyksen tullessa valvontaan
valvontaoperaattori ryhtyy sovittujen ohjeiden mukaisiin toimenpiteisiin ja tarvittaessa
reitittaa ongelman selvityksen palvelinkeskuksen valvomossa toimivalle
ongelmanratkaisuryhmalle. Kaikista halytyksista avataan kirjaus yrityksen kayttamaan

kirjausjarjestelmaan, johon kirjataan tehdyt toimenpiteet.

Valvontaan tulee paljon aiheettomia halytyksia, jotka eivat vaadi kaytannossa mitaan
toimenpiteita valvontaoperaattorilta tai ongelmanratkaisuryhman jarjestelmaasiantuntijoilta.
Tama ongelma on ollut tiedossa kohdeyrityksessa jo pidemman aikaa, mutta muun muassa
palvelimien runsauden vuoksi ei kaikkea ole saatu viela korjattua. Ongelma tuottaa
valvomossa jatkuvasti turhaa tyota. Opinnaytetyon tavoitteena oli tuottaa palvelinkeskuksen
valvomossa toimivalle ongelmanratkaisuryhmalle tyoohjeistus, jonka avulla voidaan poistaa

aiheettomasti halyttavia kohteita valvonnasta.

Alustavasti tyon tarkoitus oli l0ytaa korjaavat toimenpiteet aiheettomien halytyksien
poistamiselle, mutta tyon edetessa tavoitteet tarkentuivat siten, etta tyo keskittyy valvomon
nakokulmasta aiheettomien valvontahalytysten vahentamiseen. Tavoitteeksi asetettiin
selvittaa, millaisia ovat yleisimmat aiheettomat halytykset ja tuottaa valvomossa toimivalle
ongelmanratkaisuryhmalle tyoohjeistus, jonka avulla ryhma voi tarvittaessa itsenaisesti
poistaa aiheettomia halytyksia aiheuttavat parametrit. Tyo rajattiin koskemaan ainoastaan
palvelimen kayttojarjestelmasta tai laitteistosta aiheutuneita turhia halytyksia.
Lopputuloksena saatiin toimiva ohje, jonka avulla palvelinkeskuksen valvomo pystyy

itsenaisesti poistamaan aiheettomasti halyttavia valvontakohteita.

Kirjoittaja tyoskentelee itse palvelinkeskuksen valvomon ongelmanratkaisuryhmassa ja tyon
toimeksianto on tullut palvelinkeskuksen valvomon ryhmapaallikolta. Tyon toimeksiantaja

toimii myos tyon lopputuloksen arvioijana kohdeyrityksen puolelta.



2  Tutkimusmenetelma

Opinnaytetyossa on kaytetty suunnittelutieteellista eli konstruktiivista otetta.
”Suunnittelutieteen tarkoitus on joko luoda tietamysta suunnittelua ja toteutusta varten, siis
konstruktio-ongelmien ratkaisemista varten, tai parantaa nykyisten systeemien suorituskykya,
siis ratkaista parantamisongelmia” (Jarvinen & Jarvinen 2004, 103). Konstruktiivisessa
tutkimuksessa tutkija voi ratkaista kaytannon ongelmaa yhteison johtajan tai kayttajan

kanssa, jolloin ollaan tekemassa toimintatutkimusta (Jarvinen & Jarvinen 2004, 126).

Tyo on luonteeltaan toimintatutkimus, jossa on keskitytty erityisesti toteutusvaiheeseen seka
tuloksien arviointiin. Toimintatutkimuksessa tutkija toimii tutkittavassa kohteessa niin
sanottuna muutosagenttina eli osallistuu tutkittavan kohteen toimintaan konsultin roolissa
(Jarvinen & Jarvinen 2004, 128). Keskeisimpia asioita toimintatutkimuksessa on juuri se, etta
tutkija toimii ongelmaa koskevien toimijoiden kanssa laheisessa yhteistyossa (Jarvinen &
Jarvinen 2004, 129). Toimintatutkimus voidaan jakaa viiteen eri vaiheeseen, jota toteutetaan
tarvittavan monta kertaa syklisena prosessina (Jarvinen & Jarvinen 2004, 128). Vaiheet

jakautuvat seuraavanlaisesti ja vaiheet suoritetaan alla olevassa jarjestyksessa:

1. Diagnosointivaihe

2. Suunnitteluvaihe L E—

5. Oppiminen

; 4, Arviointivaihe — 3. Toteutusvaihe —

Kuvio 1: Toimintatutkimuksen viisi vaihetta (Jarvinen & Jarvinen 2004, 129)

Diagnosointivaiheessa on tarkoitus tunnistaa ja maarittaa tutkittava ongelma.
Suunnitteluvaiheessa tarkastellaan eri vaihtoehtoja ongelman ratkaisemiseksi.
Toteutusvaiheessa valitaan jokin edellisessa vaiheessa tarkastelluista vaihtoehdoista ja
toteutetaan se. Arviointivaiheessa on tarkoitus tutkia toteutuksen seurauksia.
Oppimisvaiheessa tarkastellaan yleisia loydoksia ja opitaan neljan ensimmaisen vaiheen

tuottamista tuloksista. (Jarvinen & Jarvinen 2004, 129.)



Tyon sisalto voidaan jakaa otsikoittain toimintatutkimuksen vaiheisiin seuraavanlaisesti:

1. Diagnosointi
- Keskitetty valvontajarjestelma
- BMC PATROL
- Ongelmanselvitysprosessi valvomossa
- Halytysmaarat
2. Suunnittelu
- Tutkimusongelma
- Laitteistovalvonnan sisdiset viestit
- Sisaisten viestien maara valvonnassa
- Windows-palvelut
3. Toteutusvaihe
- Tyoohjeistus palvelinkeskuksen valvomon ongelmanselvitysryhmalle
- Testaus
4. Arviointi- ja oppimisvaihe

- Yhteenveto

Diagnosointivaiheessa kaydaan lapi ymparistoa, jossa tyoskennellaan ja kartoitetaan sita,
miten keskitetty valvontajarjestelma toimii ja kuinka paljon halytyksia tulee valvontaan.
Suunnitteluvaiheessa lukijalle avataan varsinainen tutkimusongelma: selvitetaan mita ja
millaisia aiheettomat halytykset ovat ja kaydaan lapi, miten paljon aiheettomia halytyksia
tulee valvontaan. Toteutusvaiheessa suoritetaan varsinaiset korjaavat toimenpiteet siten,
etta poistetaan esimerkkipalvelimen valvonnasta aiheettomia halytyksia lahettava parametri
ja tuotetaan yleispateva ohjeistus palvelinkeskuksen valvomoa varten. Arviointi- ja
oppimisvaiheessa tarkastellaan lopputuloksia ja kaydaan lapi tilastoa esimerkkipalvelimen
aiheuttamista valvontahalytyksista korjaavien toimenpiteiden jalkeen. Tassa vaiheessa myos

arvioidaan tuotetun ohjeistuksen toimivuus.

3 Tutkimusongelma

Alustavasti tyon tarkoitus oli tutkia keskitettyyn valvontajarjestelmaan saapuvia aiheettomia
halytyksia ja loytaa korjaavat toimenpiteet niiden poistamiselle. Tyo keskittyi ainoastaan
Windows-palvelimen kayttojarjestelman ja laitteiston valvontaan. Tutkimuksen edetessa
huomattiin kuitenkin aiheettomia halytyksia aiheuttavia kohteita olevan niin paljon ja niin
monella eri palvelimella, etta paatimme tyon tilaajan kanssa keskittya vain runsaimmin
halyttaneisiin kohteisiin ja tuottaa yleispateva ohjeistus palvelinkeskuksen valvomolle naiden
halytysten poistamiseksi valvonnasta. Valvontaan liittyvista ongelmista vastaavat normaalisti

asiantuntijat, jotka vastaavat myos valvontajarjestelman kehityksesta ja yllapidosta.



Palvelinkeskuksen valvomossa toimivalle ongelmanratkaisuryhmalle saapuvissa
toimeksiannoissa tulee usein vastaan sellaisia tilanteita, joissa huomataan keskitetysta
valvontajarjestelmasta tulevan halytyksen olevan aiheeton. Tallaiset tilanteet aiheuttavat
monesti turhaa tyota seka valvontaoperaattoreille, etta ongelmanratkaisuryhmalle. Kun
ongelmanratkaisuryhma todentaa valvontahalytyksen olevan aiheeton ja kyseessa on
valvonnallinen ongelma, siirretaan valvontaongelman selvitys kyseisen palvelimen tai
jarjestelman vastaavalle henkilolle. Hyvin usein kyseessa olevasta palvelimesta tai
jarjestelmasta vastaava henkilo reitittaa ongelman viela valvontajarjestelmasta vastaavalle
asiantuntijaryhmalle, jossa valvontaongelma viimeistaan korjataan. Haasteena tassa kuviossa
on se, etta ongelmanselvityksen reititys eri asiantuntijaryhmalta toiselle hidastaa varsinaisen
ongelman ratkaisua. Pahimmassa tapauksessa se merkitsee sita, etta valvontaongelma
hairitsee toistuvasti keskitettya valvontaa, ja aiheuttaa nain jatkuvasti turhaa tyota

palvelinkeskuksen valvomossa.

Tutkimusongelmana tassa tyossa ovat keskitettyyn valvontajarjestelmaan tulevat sellaiset
aiheettomat halytykset, jotka ovat palvelimien toiminnan kannalta epaoleellisia eivatka
aiheuta minkaanlaisia korjaavia toimenpiteita palvelinkeskuksen valvomossa. Tyon

tutkimuskysymykset voidaan jaotella seuraavanlaisesti:

Paatutkimuskysymys:
o Onko mahdollista tuottaa valvomolle yleispateva tyoohjeistus, jolla
voidaan poistaa turhaan halyttavia kohteita valvonnasta?
Tukikysymyksia ovat:
. Minka tyyppisia aiheettomat halytykset ovat?
o Mista aiheettomat halytykset johtuvat?

. Miksi ne ovat aiheettomia?

Tyon edetessa huomattiin tyon toimeksiantajan kanssa, etta aiheettomia halytyksia oli niin
runsaasti ja erilaisia, etta paadyimme keskittymaan ainoastaan tietynlaisiin aiheettomiin
halytyksiin. Tyo on rajattu koskemaan ainoastaan niita halytyksia, jotka ovat Windows-
palvelimien kayttojarjestelmasta tai laitteiston valvonnasta tulleita. Aiheettomien halytysten
tyypit vaihtelevat paljon, silla palvelimien roolit vaihtelevat niiden kayttotarkoitusten
mukaan ja nain ollen myos palvelimelta valvottavat kohteet vaihtelevat. Tasta huolimatta on
olemassa tiettyja asioita, joita on turha valvoa riippumatta palvelimen kayttotarkoituksesta.
Tama tyo ottaa kantaa juuri tamanlaisiin aiheettomiin halytyksiin. Tyon tilaaja halusi
painottaa erityisesti sita, etta palvelinkeskuksen valvomolle saataisiin tuotettua tyoohjeistus,
jolla voidaan jatkossa poistaa tarvittaessa aiheettomia halytyksia, ja joka kasvattaisi samalla

ongelmaratkaisuryhman osaamistasoa valvonta-asioissa.
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Tyon tilaajan kanssa paatettiin keskittya kahdenlaisiin halytystyyppeihin:
laitteistovalvonnasta tulleisiin sisaisiin viesteihin seka Windows-palveluista aiheutuneisiin
halytyksiin. Nama kaksi tyyppia valittiin siksi, koska ne aiheuttavat runsaasti aiheettomia
halytyksia. Tarkoituksena oli siis tutkia, miten nama halytykset saadaan poistettua ja
dokumentoida siita tyoohjeistus. Taman lisaksi tyon tilaaja halusi saada mukaan
tyoohjeistukseen yleispatevan keinon, jolla palvelinkeskuksen valvomo voi tarvittaessa

poistaa valvottavia parametreja valvonnasta.

3.1 Laitteistovalvonnan sisaiset viestit

Palvelimien laitteistoa valvotaan PATROL-agenttiin liitettavalla Hardware Sentry -moduulilla,
joka kytkeytyy palvelimella olevaan valmistajan omaan laitteistovalvonta-agenttiin ja keraa
silta olennaista tietoa palvelimen laitteiston tilasta. Laitteistovalvonnan toiminta on kuvattu
tarkemmin luvussa 4.3. Keskitettyyn valvontajarjestelmaan tulee runsaasti halytyksia
palvelimen laitteistovalvonnasta. Ne kaynnistavat joka kerralla luvussa 5. kuvatun
ongelmanselvitysprosessin halytyksen todentamiseksi ja mahdollisien korjaavien
toimenpiteiden suorittamiseksi. Esimerkkitilanteessa tallaisen halytyksen tullessa
valvontamonitorille, valvontaoperaattori avaisi siita kirjauksen yrityksen kirjausjarjestelmaan
ja mahdollisesti tiedottaisi asiakasta saapuneesta valvontahalytyksesta. Seuraavaksi
valvontaoperaattori siirtaisi kirjauksen ongelmanselvitysryhmalle tutkittavaksi.
Ongelmanselvitysryhma todentaisi halytyksen laitteistovalmistajan omalta valvontakonsolilta
ja toimisi tilanteen vaatimalla tavalla. Tama voisi tarkoittaa esimerkiksi huollon tilaamista
paikalle. Mahdollisen huollon jalkeen, kun palvelin on jalleen kunnossa, asiakasta

tiedotettaisiin ja halytyksesta avattu kirjaus suljettaisiin yrityksen kirjausjarjestelmassa.

Yhdenlainen halytystyyppi laitteistovalvonnasta tulleesta halytyksesta ovat
laitteistovalvontamoduulin sisaiset viestit (Hardware Sentry Internal Message). Nama viestit
nakyvat valvojan valvontamonitorilla halytyksina. Viesti sisaltaa tietoa moduulin tekemista
sisaisista tehtavista ja toiminnoista (Sentry Software 2008, 60). Viestit nakyvat valvojan

valvontamonitorilla seuraavanlaisessa muodossa:

”<palvelimen nimi> : Hardware Sentry Internal Message: <viesti>"

Viestit ovat ainoastaan tarkoitettu informatiivisiksi viesteiksi tukemaan muuta mahdollista
ongelmanselvitysta eivatka liity varsinaisesti laitteiston ongelmiin (Sentry Software 2008, 60).
Moduulin sisaiset viestit nakyvat keskitetyssa valvontajarjestelmassa halytyksina siksi, koska
moduulin oletusasetuksissa on maaritelty, etta kaikki moduulin sisaiset viestit rekisteroidaan
PATROL Event -tapahtumina (Sentry Software 2008, 60). Tama aiheuttaa sen, etta nama
viestit nakyvat halytyksina PATROL Event Managerissa, eli keskitetyssa valvontakonsolissa.

Mikali aikaisemmin tassa luvussa mainitussa esimerkkitilanteessa olisi kyse tallaisesta
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halytyksesta, joka on laitteistovalvontamoduulin sisainen viesti, ongelmanselvitysryhma
toteaisi halytyksen olevan aiheeton, ja halytyksesta avattu kirjaus suljettaisiin asiakkaalle
tiedottamisen jalkeen. Kuitenkin tallainen halytys kaynnistaisi taman tapahtumaketjun, joka

on tallaisessa tilanteessa taysin turhaa tyota.

3.2 Sisaisten viestien maara valvonnassa

Viestit tulevat halytyksina keskitettyyn valvontajarjestelmaan ja aiheuttavat nain ollen
turhaa tyota valvontaoperaattorille ja ongelmanratkaisuryhmalle. Kuvioissa 2, 3 ja 4 kaytetyt
luvut kasittelevat ainoastaan kokonaishalytysmaaria seka laitteistovalvonnan sisaisten viestien
osuutta siita. Kokonaishalytysmaarassa on muitakin halytystyyppeja, jotka ovat myos

aiheettomia, mutta niita ei ole taman luvun kuvioissa otettu huomioon.

Seurasimme vuoden 2010 alusta lahtien viikkoina 3 - 9 laitteistovalvontamoduulin sisaisten
viestien lukumaaraa ja vertasimme sita kokonaishalytysmaaraan. Kuvioista voidaan todeta,
etta laitteistovalvonnan sisaisten viestien maara voi olla todella suuri kokonaishalytysmaaraan
nahden. Kuvioon on otettu vahintaan 14 minuuttia halyttaneita halytyksia. Tilastoissa
mitataan myos sita, kuinka monta kertaa sama halytys on toistunut. Jos sama halytys toistuu
uudestaan, ilman etta halytys kuittaantuu kunnossa olevaksi siina valissa, kasvattaa se
ainoastaan laskurin lukuarvoa, joka osoittaa kuinka monta kertaa kyseinen halytys on
toistunut. Se ei siis nay uutena halytyksena valvontamonitorilla, vaan ainoastaan lukumaara
laskurissa kasvaa. Jokaisella halytyksella on tata varten oma kentta (”Occurrences”)
valvontamonitorilla, kun halytys siihen saapuu. Taman laskurin lukuarvo nakyy myos
keratyissa tilastoissa, mutta lukuja ei lasketa kokonaishalytysmaaraan, koska ne nakyvat
valvontamonitorilla vain yhtena halytyksena. Kuitenkin tama tarkoittaa sita, etta kyseinen

halytys on toistunut niin monta kertaa, kun kyseinen laskuri nayttaa.

Halytyksia oli yhteensa hieman yli 65000 kappaletta viikoilta 3 - 9. Halytyksia tuli eniten
viikolla yhdeksan ja vahiten viikolla nelja. Halytysmaarat olivat viikoilla 4 - 8 tasaisempia, kun
taas viikoilla kolme ja yhdeksan olivat lukumaarallisesti suurimmat piikit. Seuraavasta
kuviosta (Kuvio 2) voidaan helposti nahda mitka viikot olivat kaikista kiireisimpia halytysten

osalta, ja mitka rauhallisempia.
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Kuvio 2: Viikkojen 3 - 9 halytykset

Laitteistovalvonnan sisaisia viesteja tuli viikoilta 3 - 9 yhteensa noin 6900 kappaletta. Viestit

jakaantuivat viikoille tasaisesti, paitsi viikolle kolme ja nelja, jolloin viesteja tuli

lukumaarallisesti huomattavasti vahemman kuin muilla viikoilla. Alla olevasta

havainnollistavasta kuviosta voidaan nahda sisaisten viestien jakautumisen eri viikoille.
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Kuvio 3: Viikkojen 3 - 9 aikana halytyksina tulleet laitteistovalvonnan sisaiset viestit
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Kokonaisuudessaan kaikista halytyksista viikoilta 3 - 9 laitteistovalvonnan sisaisten viestien
osuus oli noin 10,6 %. Korkeimmillaan sisaisia viesteja suhteessa viikon kokonaishalytyksiin oli
yli 16 %. Alla oleva kuvio havainnollistaa laitteistovalvonnan sisaisten viestien osuuden

suhteessa kokonaishalytysmaaraan.

Haélytykset / Laitteistovalvonnan siséiset viestit
el N N =l
80 %
60 % || |®@ Internal Message
40% 1| || |@ Halytykset TOTAL
o/ (3] < n © N~ © (=2

20 % o o o ) o o o

e e e e e = e

> > > > > > >

0%
Viikko

Kuvio 4: Otannan halytykset verrattuna laitteistovalvonnan sisaisiin viesteihin

3.3  Windows-palvelut

Windows-palvelut ovat kayttojarjestelmassa olevia taustaprosesseja, jotka mahdollistavat
sovellusten ajamisen omina istuntoinaan Windowsissa. Palvelut suorittavat itsenaisesti niille
maariteltyja tehtavia, jotka eivat tarvitse kayttajan toimia. Palvelut voidaan maarittaa
kaynnistymaan automaattisesti koneen kaynnistyessa, niita voidaan pysayttaa ja kaynnistaa
uudelleen eika palveluilla ole varsinaista kayttoliittymaa, kuten perinteisilla ohjelmilla.
Palvelu voidaan myos asettaa kaynnistymaan manuaalisesti, jolloin se kaynnistyy silloin, kun
sita tarvitaan. Nama ominaisuudet mahdollistavat esimerkiksi palvelimella tietyn palvelun
kayttojarjestelmassa sisaanrakennetulla tyokalulla, jolla voidaan kaynnistaa ja sammuttaa
palveluita, seka maarittaa palvelun kaynnistyminen. Yhtena esimerkkina palvelusta voidaan
mainita Windows Firewall - palvelu, joka on kayttojarjestelmassa oleva palomuuri.
Yksinkertaistettuna palvelun kaynnistyessa palomuuri on paalla, ja mikali palvelu

sammutetaan, palomuuri ei ole enaa kaytossa. (Microsoft 2010a;Wikipedia 2010.)

Windows-palveluita on oleellista valvoa palvelimen toiminnan kannalta. Mikali jokin kriittinen
palvelu sammuu, voi palvelin lopettaa toimintansa ja se ei enaa ole kaytettavissa. Kaikki
kriittiset palvelut palvelimen kaytettavyyden kannalta ovat maaritelty kaynnistymaan
automaattisesti palvelimen kaynnistyessa. Esimerkiksi jos Windows Server 2003

kayttojarjestelmassa palvelu Terminal Services sammuu, palvelin ei ole enaa kaytettavissa
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Remote Desktop Connection - etayhteystyokalulla (Microsoft 2008). Tama voi pahimmassa
tapauksessa tarkoittaa sita, etta tekninen asiantuntija saattaa joutua ajamaan satoja

kilometreja tarkistamaan palvelimen tilan.

3.3.1  Windows-palveluiden valvonta

Windows-palveluita valvotaan keskitetysti BUC PATROL - valvontaohjelmistolla. Palveluita
varten on oma valvontamoduulinsa (Services), jossa on listattuna kaikki valvottavat palvelut.
Valvonta-agentti keraa kayttojarjestelmalta tietoa palveluiden tilasta ja aiheuttaa
halytyksen, mikali asetetut raja-arvot ylittyvat. Palveluita valvotaan silla periaatteella, etta
kaikki palvelimen ja asiakkaan kannalta olennaiset palvelut, joita pitaa valvoa, on maaritelty
kaynnistymaan automaattisesti. Mikali jokin naista palveluista sammuu, siita aiheutuu

valvontahalytys ja palvelinkeskuksen valvomo reagoi halytykseen luvussa 5. kerrotulla tavalla.

3.3.2 Windows-palveluiden halytykset

Windows-palveluista aiheutuvat halytykset ovat suuri osa keskitettyyn valvontaan tulevista
halytyksista. Useimmiten Windows-palveluista johtuvat valvontahalytykset ovat taysin
aiheellisia, mutta tietyissa tapauksissa valvonnassa halyttaa sellainen Windows-palvelu, jota
ei tarvitsisi valvoa. Taman vuoksi tyohon otettiin mukaan myos Windows-palveluiden
valvonta, ja tyoohjeistukseen tuotettiin myos ohjeet siihen, kuinka PATROL valvonnasta

saadaan poistettua Windows-palvelu.

Windows-palveluista aiheutuneet halytykset nakyvat valvontamonitorilla seuraavanlaisina:
”<palvelimen nimi> : ServiceStatus triggered on NT_SERVICES.SERVICE_<palvelun nimi>".
Kyseisessa esimerkkihalytyksessa on ”ServiceStatus” - parametrin raja-arvot ylittyneet, ja se
on laukaissut valvonta-agentille maaritetyn tehtavan, eli halytyksen muodostamisen.
Esimerkiksi jos palvelimen nimi olisi "testipalvelin” ja palvelun nimi, joka halyttaisi, olisi

SNMP - palvelu, nayttaisi halytys seuraavanlaiselta:

"testipalvelin : ServiceStatus triggered on NT_SERVICES.SERVICE_SNMP”

Yksi palvelimen kaytettavyyden kannalta epaolennainen Windows-palvelu on Performance logs
and Alerts - palvelu. Kyseisella palvelulla voidaan kerata tietoa palvelimen toiminnasta ja silla
voidaan kerata myos tietoa jonkin toisen palvelimen toiminnasta etaisesti. Talle palvelulle
maaritetaan ajat ja tilanteet, joiden mukaan se rupeaa keraamaan tietoa palvelimen
toiminnasta johonkin tiettyyn, sille maarattyyn lokitiedostoon. Tama palvelu kaynnistyy siis
ainoastaan silloin, jos sita tarvitaan. (Microsoft 2010b.) Palvelu kaynnistyy palvelimen
kaynnistyessa automaattisesti, ja sammuu, kun sita ei tarvita. Palvelu on taman vuoksi

suurimman osan ajasta sammuksissa eika vaikuta palvelimen varsinaiseen toimintaan millaan
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tavalla. Taman vuoksi palvelusta aiheutuu usein halytyksia, koska palvelimilta valvotaan

kaikkia automaattisesti kaynnistyvia palveluita.

Toinen esimerkki palvelimen kaytettavyyden kannalta epaolennaisesta palvelusta on Common
Language Runtime (CLR) Optimization - palvelu. Kyseinen palvelu suorittaa .NET Framework -
ohjelmistokomponenttikirjastoon liittyvia tehtavia, ja kun kyseiset tehtavat on suoritettu,
palvelu sammuu (Microsoft 2005;Microsoft 2010c). Palvelu kaynnistyy palvelimen
kaynnistyessa oletuksena automaattisesti, joten taman vuoksi aiheettomia halytyksia tulee

keskitettyyn valvontaan, koska palvelu sammuu suoritettuaan tehtavansa.

Muun muassa edella mainittujen esimerkkien vuoksi tulimme tyon tilaajan kanssa siihen
tulokseen, etta lisaamme tyoohjeistukseen kohdan, jossa ohjeistetaan palveluiden
poistaminen PATROL valvonnasta, jotta palvelinkeskuksen valvomo voi tarvittaessa

omatoimisesti poistaa palveluita valvonnasta.

4  Keskitetty valvontajarjestelma

Keskitetyssa valvonnassa on noin 8500 palvelinta ja verkkolaitetta. Palvelimista n. 6500 on
Windows-palvelimia ja noin 2000 Unix, Solaris-, HP-UX-, Linux-, OpenVMS-, Novell-, AS/400-
palvelimia. Noin puolet kaikista palvelimista sijaitsee kohdeyrityksen konesaleissa.
Keskitettya valvontaa valvotaan palvelinkeskuksen valvomossa vuorokauden ympari,
seitsemana paivana viikossa ja 365 paivana vuodessa. Valvontaan tulee halytyksia viikossa n.
8000 - 12000 kappaletta, paivatasolla se tekee noin 1000 - 2000 halytysta. Palvelimien

valvonta on toteutettu paaasiassa BMC PATROL - ohjelmistolla.

4.1  Valvonnan periaatteet

Palvelimia valvotaan silla periaatteella, etta palvelimilla pyorivat palvelut ovat kaytettavissa
sovittuna aikana. Valvonta on tarkoitettu sellaiseksi, etta sen avulla voidaan ennaltaehkaista
esimerkiksi palvelimen kovalevytilan tayttyminen. Ongelmatilanteessa valvontaohjelmisto
lahettaa halytyksen valvontaoperaattorin valvontamonitorille, jolloin valvontaoperaattori
reagoi halytykseen ohjeistetulla tavalla. Tilanteen vaatiessa valvomossa suoritetaan korjaavat
toimenpiteet, joita voi olla esimerkiksi kovalevyn siivoaminen niin, etta palvelin pysyy
kaytettavissa. Jatkotoimenpiteena tallaisessa tilanteessa voisi olla asiakkaan ja palvelimesta

vastaavan henkilon tiedottaminen.

Palvelimissa valvotaan tyypillisesti kayttojarjestelman palveluita, prosesseja, prosessorin
kuormitusta, muistin kayttoa, levytilojen tayttoastetta seka tarvittaessa kayttojarjestelman

tapahtumalokiin tulevia virheita ja varoituksia. Naiden lisaksi valvotaan myos palvelimen
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laitteistoa. Palvelimilla voidaan valvoa myos monia muita asioita, kuten esimerkiksi

tietokantoja ja varmistuksia (varmuuskopiointia).

Valvonta toimii niin, etta valvottavalle palvelimelle on asennettu ohjelma, jota kutsutaan
agentiksi. Agentti valvoo palvelimen resursseja ja sille on maaritelty jokaiselle resurssille
(parametrille) omat raja-arvot. Mikali jokin naista raja-arvoista ylittyy, agentti lahettaa siita

viestin hallintapalvelimelle. Lahetetty viesti voi olla halytys tai varoitus.

4.2 BMC PATROL

Tassa kappaleessa kaydaan lapi kohdeyrityksen kayttaman BMC PATROL - ohjelmiston eri osat
ja tehdaan yleiskatselmus siihen, miten valvonta toimii. Ympariston laajuuden vuoksi tyossa
on tarkoitus selvittaa vain palvelinkeskuksen valvomon nakokulmasta oleellisimmat asiat siita,

miten valvonta toimii.

Kohdeyrityksessa valvonta on toteutettu paaasiassa BMC:n toimittamalla PATROL -
ohjelmistolla. Myos muiden valmistajien valvontaohjelmistoja on kaytossa, mutta tama tyo
ottaa kantaa ainoastaan PATROL - ohjelmistolla suoritettuun valvontaan. Yksinkertaistettuna
valvonta toimii siten, etta palvelimelle asennettu PATROL-agentti keraa hyodyllista tietoa
palvelimen tilasta ja lahettaa halytyksista ja varoituksista viestin PATROL Event Manager -
konsolille. Agentteja pystytaan hallinnoimaan ja valvontatietoa voidaan analysoida PATROL

Central Operator -tyokalulla, joka on konsolipalvelimen kautta yhteydessa agentteihin.

4.2.1 PATROL Agentti

PATROL-agentti on palvelimella pyoriva yksittainen prosessi, joka on asennettu kaikkiin
palvelimiin, jotka ovat PATROL-valvonnassa. PATROL-agentti valvoo palvelimen resursseja ja
tarvittaessa myos palvelimella olevia sovelluksia, ja se toimii itsenaisesti. Kaikki agentin
tarvitsemat kokoonpanotiedot, parametrit, raja-arvot, ja tapahtumat ovat tallennettu
binaaritiedostoon, joka sijaitsee palvelimella PATROL-agentin kansiossa. (BMC software 2003,
2.)

4.2.2 PATROL Knowledge Module (KM)

PATROL-agentilla voidaan valvoa erilaisia kohteita palvelimella. Agentiin voidaan liittaa
moduuleja, jotka sisaltavat tietoa jarjestelmasta tai sovelluksesta, jota agentti valvoo ja

hallitsee. Tallainen moduuli on eraanlainen kirjasto (Knowledge Module), joka liittaa
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esimerkiksi laitteiston valvonnan PATROL-agenttiin yhdeksi valvottavaksi kohteeksi ja tarjoaa
sille kayttoliittyman, josta voidaan seurata valvottavan kohteen tilaa. Yksittaiset tehtavat
moduulin sisalla on tyypillisesti sovellukseen liittyvia rutiineja, kayttojarjestelman komentoja
ja PATROL:n oman skriptikielen PATROL Scripting Language (PSL) skripteja.

Agentti keraa jatkuvasti tietoa ja tilastoja moduuleista, ja raja-arvojen ylittyessa suorittaa
sille mahdollisesti maaratyt toimenpiteet, kuten esimerkiksi kaynnistaa palvelun. (BMC
Software 2003, 2.)

4.2.3 PATROL Explorer, PATROL Event Manager (PEM)

Palvelinkeskuksen valvomossa tyoskenteleva valvontaoperaattori kayttaa PATROL Explorer -
tyokalua palvelimien keskitettyyn valvomiseen. Halytykset nakyvat valvontamonitorilla, josta
valvontaoperaattori voi tarvittaessa avata kirjauksen yrityksen kayttamaan
kirjausjarjestelmaan. PATROL Explorer - tyokalulla seurataan PATROL Event Manager (PEM) -
konsolille saapuvia halytyksia ja varoituksia. PEM - konsoli sijaitsee omalla palvelimella, johon
PATROL Explorer ottaa yhteyden. PATROL Explorer - tyokalu toimii Windows-

kayttojarjestelmassa. PEM - konsoli toimii Solaris-kayttojarjestelmassa.

Agentit lahettavat viesteja PATROL Event Manageriin, joka keraa tietoa kaikilta valvonnassa
olevien palvelimien agenteilta. Mikali yhteys agenttiin katkeaa, tasta tulee myos viesti
(halytys) PEM - konsolille. Konsolille tulee kaytannossa lista agenttien lahettamista viesteista,
joiden perusteella valvontaoperaattori analysoi tilannetta ja tekee tarvittavat toimenpiteet.
PATROL Explorer - tyokalulla voidaan poistaa ja sulkea viesteja (varoituksia ja halytyksia) ja
suorittaa erilaisia toimintoja (BMC Software 2004, 39). Suurinta osaa toiminnoista ei
kuitenkaan kayteta valvonnan yksinkertaistamisen vuoksi ja tarkeimmat kaytetyt toiminnot
valvontaoperaattorille ovat juuri kirjauksen avaaminen halytyksesta, halytyksen sulkeminen
ja sen poistaminen. Halytyksen sulkeminen tarkoittaa sita, etta halytys tai viesti jaa
valvontamonitorilla nakyviin, mutta merkitaan suljetuksi. Poistamisella tarkoitetaan sita, etta
viesti tai halytys poistetaan kokonaan valvontanakymasta. Jos halytyksesta tai viestista
avataan kirjaus kirjausjarjestelmaan, halytys merkitaan muuten suljetuksi, mutta halytyksen

tiedoista nakee kirjausjarjestelman tikettinumeron.

4.2.4 PATROL Central Operator

PATROL Central Operatorilla tarkoitetaan konsolia, jolla voidaan hallinnoida valvottavien
palvelimien agentteja. Se on graafinen kayttoliittyma, josta nakee graafisessa muodossa

valvottavat kohteet. Kaikki tilastot ja tiedot, joita agentti keraa, voidaan nahda konsolilla
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halytysten, kuvaajien ja raporttien muodossa. Konsolilta kasin voidaan myos hallinnoida

agentin raja-arvoja seka suorittaa komentoja palvelimella.

PATROL Central Operator -konsoli ottaa yhteyden valvottavaan agenttiin siten, etta konsoli on
yhteydessa RealTimeServer (RTserver)- pilven (RT-pilvi) kautta konsolipalvelimeen, joka
keskustelee PATROL-agenttien kanssa edelleen RT-pilven kautta. RT-pilven muodostaa joukko
RTserver-palvelimia, jotka puskuroivat agenttien tilatietoja ja keskittavat lilkennetta.
Esimerkiksi jos PATROL Central Operator - konsoli pyytaa tietoja valvottavalta agentilta,
pyynto valittyy RT-pilven kautta konsolipalvelimelle. Jos konsolipalvelimella on pyydetty tieto
hallussaan, se lahettaa pyydetyn tiedon takaisin PATROL Central Operator - konsolille. Jos
konsolipalvelimella ei ole kysyttya tietoa, pyynto valitetaan jalleen RT-pilven kautta
valvottavalle agentille, joka lahettaa pyydetyn tiedon takaisin jalleen RT-pilven kautta
konsolipalvelimelle ja sielta takaisin PATROL Central Operator - konsolille. (BMC Software
2004, 30.)

4.3 Laitteiston valvonta

Palvelimien laitteistojen keskitetty valvonta on myos toteutettu PATROL - ohjelmistolla.
Agenttiin on liitetty laitteistoa varten Hardware Sentry Knowledge Module -moduuli, joka
keraa tietoa laitteiston tilasta. Se on eraanlainen kirjasto, joka keraa tietoa laitteistosta
erilaisista lahteista. Naita ovat esimerkiksi toimittajakohtaiset agenttiohjelmat palvelimilla,
jotka valvovat laitteistoa kayttaen esimerkiksi Simple Network Management Protocol (SNMP) -
hallintaprotokollaa (Kuva 1) (Sentry Software 2008a, 9). SNMP-protokolla on sovelluskerroksen
verkonhallintaprotokolla, jonka avulla voidaan vaihtaa tilatietoja verkossa olevien laitteiden
kanssa. SNMP-trap viestia kaytetaan muuttuneen tilan raportointiin hallinta-koneelle (Cisco
Systems 2010.) Alla olevasta kuvasta (Kuva 1) voidaan nahda Hardware Sentryn
toimintaperiaate. Esimerkissa olevassa kokoonpanossa Server View - agentti nayttaa
lampotilat, tuulettimien tilan, virtalahteet seka jannitteet palvelimella hyodyntaen SNMP-
protokollaa. Levyohjaimen ohjelmisto (Mylex) nayttaa fyysisten ja loogisten RAID (Redundant
Array of Independent Disks)-levyjen tilan myos SNMP-protokollaa hyodyntaen. Windowsin WMI
(Windows Management Instrumentation) nayttaa SCSI - ohjaimeen kytkettyjen levyjen tilan
WBEM:n (Web-based Enterprise Management) kautta. Hardware Sentry -moduuli kytkeytyy
kaikkiin naihin tietolahteisiin. (Sentry Software 2008a, 9.).
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Kuva 1: Hardware Sentry -moduulin toimintaperiaate (Sentry Software 2008a, 9)

Hardware Sentry tukee useita eri laitevalmistajia ja malleja. Palvelimilta valvotaan

tyypillisesti (Kuva 2):

Kriittisista laitteista:
Prosessoreita
Muistimoduuleja
Verkkokortteja
Virtalahteita

Sensoreista:

Jannitteita
Lampotiloja
Tuulettimia

Tallennusmedioista:
Levyja
RAID
SCSI-ohjaimia
ATA/IDE - ohjaimia
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Kuva 2: Agentin Hardware Sentry nakyma PATROL konsolilla (Sentry Software 2008b)

Kaynnistyessaan Hardware Sentry suorittaa kolme vaihetta. Ensimmaisena Hardware Sentry
testaa jokaisen liitannan (Connector) selvittaakseen, mita tietolahteita on saatavilla. Tata
vaihetta kutsutaan kytkentavaiheeksi (Detection process). Kytkentavaiheen jalkeen Hardware
Sentry yrittaa hahmottaa laitteistoymparistoa lahettamalla kyselyita naihin loydettyihin
tietolahteisiin. Tata vaihetta kutsutaan loytovaiheeksi (Discovery process). Lopuksi, kun
kytkentavaihe ja loytovaihe on suoritettu, Hardware Sentry alkaa kerata tietoa loydetysta
laitteistoymparistosta, kuten esimerkiksi laitteiston tila, lampoétila, jannitteet jne. Tata
vaihetta kutsutaan keraysvaiheeksi (Collection Process). Taman jalkeen Hardware Sentry on

kokonaan ladattu ja se jatkaa tietojen keraysta tietyin valiajoin. (Sentry Software 2008a, 16.)

4.3.1 Liitannat

Jokainen liitanta (connector) on ”.hdf” - tiedosto PATROL-kansiossa palvelimella, joka on
osoitettu tietylle laitteistotietolahteelle. Jokaisen hdf-tiedoston tarkoitus on kertoa Hardware
Sentrylle, kuinka sen on tarkoitus ottaa yhteys kyseiseen tietolahteeseen ja mitka tiedot ovat
saatavilla kyseisesta lahteesta. Esimerkiksi ”MS_HW_Director41NT.hdf” - tiedosto ”"neuvoo”
Hardware Sentrya kuinka saada tietoa IBM Director 4.1 agentilta ja miten valvoa IBM:n xSeries

-sarjan palvelimen laitteistoa. (Sentry Software 2008a, 17.)
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4.3.2 Laitteistovalvonnan halytykset

Laitteiston valvontahalytyksiin reagoidaan siten, etta halytyksen tullessa keskitettyyn
valvontaan (PEM-konsoli), halytykset tulee viela todentaa ennen kuin ruvetaan varsinaisiin
korjaaviin toimenpiteisiin. Tama todentaminen tapahtuu usein tarkistamalla halytys
kohdepalvelimen laitteistovalvonnan konsolilta joko menemalla fyysisesti paikalle tai
etayhteyksien avulla. Mikali asiakkaan ymparistossa on keskitetty laitteistovalvontakonsoli,
voidaan todentaminen tehda sita kautta. Lahes kaikissa tapauksissa keskitettya
laitteistovalvontakonsolia ei ole, vaan halytykset pitaa todentaa kohdepalvelimelta erikseen
(Kuva 3). Varsinainen ongelmanselvitysprosessi palvelinkeskuksen valvomossa kaydaan lapi
myohemmin tassa tyossa. Alla olevasta kuvasta (Kuva 3) nahdaan palvelimen oma web-

pohjainen laitteistovalvontanakyma, palvelimen valmistajana Dell.
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Kuva 3: Web-pohjainen valvontakonsoli palvelimella (Dell 2009)

5 Ongelmanselvitysprosessi palvelinkeskuksen valvomossa

Tassa kappaleessa kerrotaan paaasiat palvelinkeskuksen valvomosta, sen yleisesta toiminnasta
ja kuinka ongelmanselvitysprosessi toimii valvomon sisalla halytyksen tullessa

valvontamonitorille.

5.1 Taustaa

Palvelinkeskuksen valvomossa tyoskentelee 40 henkiloa, joista kymmenen henkiloa
tyoskentelee valvontaoperaattoreina ja kymmenen henkiloa ongelmanselvityksessa.
Valvomossa tyoskentelee myos 20 muuta ihmista, jotka tekevat operointia ja ottavat vastaan

toimeksiantoja arkipaivisin.
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Asiakkaita palvelun piirissa on noin 500 ja palvelimia yli 8500 kappaletta. Valvonnassa on
myos tietoliikenneverkkoja, jotka nakyvat keskitetyssa valvonnassa. Toimeksiantoja

valvomoon tulee noin 15 000 kappaletta kuukaudessa eri kanavia pitkin.

Valvomossa tehdaan katkeamatonta kolmivuorotyota 24 tuntia vuorokaudessa 365 paivana
vuodessa. Valvonnassa ja ongelmanselvityksessa tyoskentelee samanaikaisesti nelja ihmista:

kaksi valvontaoperaattoria ja kaksi jarjestelmaasiantuntijaa.

Valvomon toiminta perustuu olemassa oleviin ohjeisiin, joita varten kohdeyrityksella on
jarjestelmatietokanta. Tietokannasta lOoytyy jokaisen tuotannossa olevan palvelimen tiedot ja
sithen liittyvat erityiset tyoohjeet, joita tulee noudattaa mahdollisissa ongelmatilanteissa.
Tietokannasta loytyy myos asiakkaan kanssa sovitut tiedotuskaytannot, joiden mukaisesti

valvomo tiedottaa asiakkaalle ongelmatilanteista.

5.2 Ongelmanselvitysprosessi

Ongelmanselvitysprosessi alkaa kaytannossa siita, kun valvontahalytys saapuu keskitettyyn
valvontakonsoliin. Valvontaoperaattori analysoi halytyksen perusteella halytyksen
kriittisyyden ja reagoi siihen sovitussa vasteajassa. Ensimmainen toimenpide, jonka
valvontaoperaattori tekee, on kirjauksen avaaminen halytyksesta yrityksen
kirjausjarjestelmaan. Tahan kirjaukseen kirjataan kaikki toimenpiteet, mita on tehty

ongelmatilanteen selvittamiseksi.

Valvontaoperaattorin seuraava askel ongelmanselvityksessa on asiakkaan mahdollinen
tiedottaminen valvontaan tulleesta halytyksesta ja halytyksesta riippuen siirtaa
ongelmanselvitys valvomossa toimivalle ongelmanratkaisuryhmalle. Tama tapahtuu siten, etta
valvontaoperaattori siirtaa kirjausjarjestelmassa olevan kirjauksen ongelmanselvitysryhman

tyojonoon, jota ryhma lukee reaaliajassa.

Ongelmanratkaisuryhma tutkii ja analysoi ongelman ja tekee jarjestelmatietokannassa olevien
ohjeiden mukaiset toimenpiteet, jos niita palvelimen tyoohjeissa on. Mikali
ongelmanratkaisuryhma ratkaisee ongelmatilanteen, siita lahetetaan asiakkaalle lopputiedote
ja halytyksesta avattu kirjaus suljetaan kirjausjarjestelmassa.

Mikali ongelma ei selvia ongelmanratkaisuryhmassa, ongelmatilanne voidaan siirtaa kyseisen
palvelimen tai ongelmakohteena olevan jarjestelman vastaavalle henkilolle tai ryhmalle,
jossa ongelma viimeistaan selvitetaan. Ongelmanratkaisuryhma ei ota kantaa
tietoliikenneongelmiin, vaan niita varten on kohdeyrityksessa oma ryhmansa ja

asiantuntijansa.
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Kuvio 5: Ongelmanselvitysprosessin kulku palvelinkeskuksen valvomossa

5.3 Kirjausjarjestelma

Kohdeyrityksessa kaytetaan Hewlett Packardin valmistamaa Service Manager 7 -
kirjausjarjestelmaa. Jarjestelmaan kirjataan kaikki toimeksiannot, mita palvelinkeskuksen
valvomossa tehdaan asiakkaille. Kirjausjarjestelma toimii samalla tietynlaisena
ratkaisutietokantana, josta voidaan etsia vanhoja kirjauksia ja niiden ratkaisuja.
Palvelinkeskuksen valvomossa toimivilla eri ryhmilla on jokaisella omat tyojononsa, jota kukin
ryhma lukee sovitun mukaisesti. Suljetuista kirjauksista lahtee asiakkaalle kohtaamiskysely,
jossa asiakas voi arvioida palvelupyynnon suorituksen. Alla olevasta kuvasta nahdaan

ongelmanratkaisuryhman tyojonon nakyma.
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Kuva 4: Service Manager 7 kirjausjarjestelma

6  Halytysmaarat

Tassa luvussa kerrotaan palvelinkeskuksen valvomon keskitettyyn valvontajarjestelmaan
tulevista halytysmaarista, jotta lukija saa kuvan niiden laajuudesta. Tilastot ovat oikeita
lukuja todellisista halytysmaarista ja halytykset on esitetty tyossa kalenterivuosittain.
Kohdeyrityksessa tilastot koostetaan tilikausittain. Halytyksista kerataan viikoittain oma
tilastonsa, josta muodostuu koko vuoden tai tilikauden tilasto. Halytysmaarista tilastoja on
keratty kunnolla vuodesta 2007 lahtien. Tahan tyohon on otettu vuosien 2008 ja 2009 tilastot
halytysmaarista, jotta lukija saa vertailukelpoisen kuvan halytysmaarien kasvusta. Tilastoissa
on otettu huomioon seka palvelimien, etta verkkolaitteiden tuottamat valvontahalytykset,

jotka ovat halyttaneet vahintaan 0 - 14 minuuttia.

Palvelinkeskuksen keskitetyssa valvonnassa on noin 8500 palvelinta. Kaytossa on useita eri
kayttojarjestelmia: noin 6500 Windows-palvelinta ja noin 2000 Unix-, Solaris 10-, HP-UX-,
Linux-, OpenVMS-, Novell-, AS/400-palvelinta. Noin puolet palvelimista sijaitsee
kohdeyrityksen konesaleissa. Loput palvelimista ovat joko asiakkaan omissa tiloissa tai jonkin
kolmannen osapuolen konesaleissa. Tietoliikenneverkkoja on valvonnassa noin 80 kappaletta,

joissa on noin 15 000 verkon aktiivikomponenttia.
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Palvelinkeskuksen valvomoon tulee toimeksiantoja keskimaarin noin 15000 kappaletta eri
kanavia pitkin. Halytyksia keskitettyyn valvontajarjestelmaan tulee vaihteleva maara riippuen
siita, onko palvelimilla meneillaan esimerkiksi huoltotoita tai jotain muita hallittuja (tai
hallitsemattomia) toimenpiteita. Keskitettyyn valvontajarjestelmaan saapuneista halytyksista
kerataan viikoittain tilastoa, josta nahdaan halytyksien maara, halyttaneet palvelimet seka
halytykset kokonaisuudessaan. Vuoden kuluessa kaikista keskitettyyn valvontajarjestelmaan

saapuneista halytyksista kootaan myos koko vuoden tilasto raportointia varten.

Halytysmaarat ovat olleet jatkuvassa kasvussa. Myos palvelimien maara on jatkuvassa
kasvussa. Tammikuussa vuonna 2008 palvelimia oli keskitetyssa valvonnassa noin 7000. Alla
olevasta taulukosta nahdaan halytysmaarat vuodelta 2008 eri kuukausilta. Havainnollistavasta
kuvaajasta voidaan nahda, etta halytysmaarat voivat vaihdella hyvin paljon eri kuukausina.
Syita vaihteluihin voi olla esimerkiksi tietoliikenneverkon huoltotyot tai palvelimien

huoltotyot. Halytyksia oli vuonna 2008 yhteensa yli 600 000 kappaletta.

Taulukko 1: Valvontahalytykset eri kuukausilta vuonna 2008.

Valvontahalytykset / kuukausi Vuosi 2008
Tammikuu 58670
Helmikuu 62250
Maaliskuu 53157
Huhtikuu 63481
Toukokuu 51216
Kesakuu 45807
Heinakuu 47931
Elokuu 34856
Syyskuu 59720
Lokakuu 36226
Marraskuu 65796
Joulukuu 54488
Yhteensa 633598
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Kuvio 6: Valvontahalytykset eri kuukausilta vuonna 2008

Vuonna 2009 palvelinmaara kasvoi noin tuhannella (Kuvio 9) palvelimella edellisvuoteen

nahden, ja halytykset kasvoivat noin 300 000 halytyksella. Alla olevasta taulukosta nahdaan

vuoden 2009 halytykset eri kuukausilta seka kuvaajasta voidaan havainnoida, etta erot

kuukausien valilla voivat olla edelleen suuria.

Taulukko 2: Valvontahalytykset eri kuukausilta vuonna 2009.

Tammikuu 73499
Helmikuu 71045
Maaliskuu 52608
Huhtikuu 63999
Toukokuu 65944
Kesakuu 71692
Heindkuu 64781
Elokuu 66693
Syyskuu 97502
Lokakuu 76293
Marraskuu 104306
Joulukuu 121309
Yhteensa 929671
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Kuvio 7: Valvontahalytykset vuonna 2009

Alla olevasta kuviosta nahdaan vuosien 2008 ja 2009 halytysmaarat, seka se, kuinka

halytysmaarat ovat kasvaneet verrattuna edellisvuoteen.
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Kuvio 8: Halytykset eri kuukausilta vuosina 2008 & 2009
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Alla olevasta kuviosta nakyy, kuinka paljon palvelimien maara on kasvanut vuonna 2009
vuoteen 2008 nahden. Vuoden 2008 joulukuussa palvelimia oli noin 7800, kun taas vuoden

2009 joulukuussa palvelimia oli jo noin 8850.
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Kuvio 9: Palvelinmaara vuosina 2008 ja 2009

Vuosien 2008 ja 2009 isoon eroon halytysmaarissa on voinut vaikuttaa hallittujen huoltotoiden
lisaksi myos uusien palvelimien tuotantoon ottaminen, uusien valvonta-agenttien versiot ja
asetukset seka asiakkaiden haluamat yksilokohtaiset valvontaperiaatteet. Yksi esimerkki
asiakkaan haluamasta asiakaskohtaisesta valvontaperiaatteesta voi olla tietynlainen
lokivalvonta: jos tietynlainen viesti tulee palvelimen lokiin, asiakas haluaa siita tiedon
itselleen. Nain ollen viestista muodostuu halytys keskitettyyn valvontaan ja asiakkaalle
lahetetaan viesti asiasta. Nama viestit voivat olla informatiivisia viesteja, eivatka aina merkki

virhetilanteesta.

7  Tyoohjeistus palvelinkeskuksen valvomon ongelmanratkaisuryhmalle

Kohdeyrityksen palvelinkeskuksen valvomossa toimivan ongelmanratkaisuryhman tehtavana on
ratkaista akuutteja ongelmatilanteita, joita tuotannossa olevissa palvelimissa ja
jarjestelmissa esiintyy. Toimeksiantoja ongelmanratkaisuryhmalle voi tulla eri kanavia pitkin.
Toimeksiantoja voi tulla esimerkiksi asiakkaalta joko kayttajatuen kautta, tai asiakas on
yhteydessa suoraan palvelinkeskuksen valvomoon sahkopostitse tai puhelimitse. Paaasiallinen
tyollistaja on keskitetty valvontajarjestelma, josta tulee eniten toimenpiteita vaativia
toimeksiantoja. Toimeksiannot tulevat ongelmanratkaisuryhmalle keskitetysta

valvontajarjestelmasta luvussa 5 esitetyn prosessin mukaisesti.
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7.1 Tyoohjeen tarkoitus

Ongelmanratkaisuryhmalle saapuvissa toimeksiannoissa tulee usein vastaan sellaisia tilanteita,
joissa huomataan keskitetysta valvontajarjestelmasta tulevan halytyksen olevan aiheeton.
Tallaiset tilanteet aiheuttavat usein turhaa tyota valvontaoperaattoreille seka

ongelmanratkaisuryhmalle.

Taman tyon tuottaman ohjeistuksen tarkoituksena on kasvattaa valvomossa toimivan
ongelmanratkaisuryhman osaamista silla tavalla, etta tallaiset valvonnalliset ongelmat
saataisiin korjattua jo palvelinkeskuksen valvomossa. Tyoohjeistuksen tarkoituksena ei ole
siirtaa valvontaongelmien selvitysta palvelinkeskuksen valvomoon, vaan saada tarvittavaa
lisdosaamista yleisempien ongelmien ratkaisemiseksi ja nain ollen kasvattaa ryhman

ongelmanratkaisukykya.

7.2  Tyoohjeen vaatimukset ja sisaltd

Tyon toimeksiantajan kanssa kaydyissa palavereissa kaytiin lapi, mita tyoohjeelta halutaan.
Tyoohje on tarkoitettu sisaiseen kayttoon palvelinkeskuksen valvomossa, joten tyoohjeen
kayttajan perustiedoille voitiin asettaa tiettyja edellytyksia. Tarkeimpina asioina
toimeksiantaja katsoi olevan laitteistovalvontaan seka Windows-palveluihin liittyvat ohjeet.
Lisaksi tyoohjeeseen haluttiin yleispateva ohje, jolla voidaan poistaa "mita tahansa”
valvonnasta. Toimeksiantajan kanssa paadyttiin listaamaan seuraavat asiat, mita tyoohjeesta

pitaa loytya:

Laitteistovalvontamoduulin sisaisten viestien poistaminen valvonnasta

e Laitteen tai sensorin poistaminen laitteistovalvontamoduulista

e Laitteen tai sensorin palauttaminen laitteistovalvontamoduuliin

¢ Windows-palveluiden poistaminen valvonnasta

e  Windows-palveluiden tuominen takaisin valvontaan

* Yleisohje, jonka avulla voidaan poistaa jokin tietty parametri valvonnasta

Ohjeen taytyi olla myos hyvin selkea ja havainnollistava, jotta vaarinkasityksia ja sita kautta

virheita ei tulisi ohjeen kanssa tyoskennellessa. Tyoohjeen tarkistajana ja arvioijana toimi
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tyon tilaaja. Tyoohjetta ei ole otettu liitteeksi tahan opinnaytetyohon salassapitoseikkojen

vuoksi.

Lopputuloksena saatiin toimiva tyoohje, jolla voidaan poistaa eri valvontakohteita PATROL -
valvonnasta. Ohje sisaltaa kaikki ne asiat mita tyon toimeksiantajan kanssa asetettiin
vaatimuksiksi. Tyoohjetta testattiin esimerkkipalvelimella, josta poistettiin

laitteistovalvontamoduulin sisaiset viestit valvonnasta.

7.3 Testaus

Tyon toimeksiantajan kanssa kaydyissa keskusteluissa sovittiin, etta otetaan yksi
tuotantopalvelin seurantaan, ja tarkkaillaan sen kaytosta laitteistovalvontamoduulin
halytysten osalta. Aikaisemmin tassa tyossa kaytiin lapi, millaisia halytyksia
laitteistovalvontamoduulin aiheettomat halytykset ovat ja miten paljon niita tulee
kokonaishalytysmaaraan nahden. Totesimme kyseisessa luvussa laitteistovalvontamoduulin
sisaisia viesteja tulevan halytyksina yli 10 % kaikista niista halytyksista, jotka ovat halyttaneet
vahintaan 0 - 14 minuuttia. Sen vuoksi paatettiin testata tyoohjeistus siten, etta poistetaan
seurattavasta tuotantopalvelimesta laitteistovalvontamoduulin sisaiset viestit, ja tarkkaillaan,

tulevatko moduulin sisaiset viestit enaa halytyksina.

Seurasimme esimerkkipalvelimelta kahdeksan viikon ajan sielta tulleita
laitteistovalvontamoduulin sisaisia viesteja, jotka tulivat valvontaan halytyksina. Kerasimme
viikoittain kyseisen palvelimen tuottamat laitteistovalvontamoduulin sisaiset viestit ja
teimme tilastoa niiden toistuvuudesta. Tilastoissa mitataan siis sita, kuinka monta kertaa
sama halytys on toistunut. Mikali sama halytys toistuu uudestaan, ilman etta valvonta-agentti
on kuitannut sen olevan kunnossa, kasvattaa se laskurin lukua, joka mittaa kuinka monta
kertaa kyseinen halytys on toistunut. Kyseisia lukuja ei siis sellaisenaan lisata
kokonaishalytysmaaraan, koska toistuvuutta ei lasketa eri halytyksiksi. Kuitenkin toistuvuus
antaa kuvan siita, kuinka usein kyseinen palvelin lahettaa halytyksen naista viesteista ja

kuinka paljon kyseiset halytykset kuormittavat valvontajarjestelmaa turhaan.

Testattavan palvelimen tiedot:

e  Merkki: Fujitsu Siemens

e Malli: Primergy RX300

e Prosessori: Intel(R) Xeon(TM) MP CPU 2.80GHz

e Kayttojarjestelma: Windows Server 2003 Standard Edition
e PATROL agentin versio: 3.7.40i
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Testi tehtiin siten, etta seurattuamme kuusi viikkoa esimerkkipalvelimelta tulleita halytyksia
teimme muutoksia palvelimen valvonta-agentille. Muutokset tehtiin tyoohjeistuksen
mukaisella tavalla muuttamalla laitteistovalvontamoduulin asetuksia siten, ettei kyseisen
moduulin sisaisista viesteista tule halytysta keskitettyyn valvontajarjestelmaan. Kyseinen
muutos ei vaikuta millaan tavalla palvelimen varsinaiseen toimintaan, vaan vaikuttaa
ainoastaan valvonta-agentin asetuksiin ja sita kautta sen valvontaperiaatteisiin. Seurasimme
muutoksien jalkeen viela kaksi viikkoa palvelimelta tulevia laitteistovalvontamoduulin
halytyksia, eika kyseisia halytyksia enaa tullut keskitettyyn valvontajarjestelmaan. Alla
olevasta kuviosta voidaan todeta muutosten vaikutus palvelimelta tuleviin

laitteistovalvontamoduulin sisaisiin viesteihin.

Testipalvelimen laitteistovalvontamoduulista tulleet sisdiset viestit
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Kuvio 10: Testipalvelimelta tulleet laitteistovalvontamoduulin sisaiset viestit.

Kuviosta voidaan myos todeta, etta viesteja tulee hyvin vaihteleva maara eri viikoilta. Maariin
voi vaikuttaa esimerkiksi se, onko palvelinta kaynnistelty uudelleen. Viikkoina 1, 3 ja 6
viesteja tuli eniten. Muutokset tehtiin kuudennen viikon jalkeen valvonta-agentille, jonka
jalkeen halytyksia ei enaa tullut laitteistovalvontamoduulin sisdisista viesteista. Testia

voidaan nain ollen arvioida onnistuneeksi.

8 Yhteenveto

Tyon tavoitteena oli selvittaa, millaisia ovat yleisimmat aiheettomat halytykset ja tuottaa
valvomon ongelmanselvitysryhmalle tyoohjeistus, jonka avulla voidaan poistaa aiheettomasti
halyttavat parametrit valvonnasta. Tyossa kuvattiin palvelinkeskuksen valvomon

nakokulmasta keskitetyn valvontajarjestelman toimintaa seka sita, kuinka
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ongelmanselvitysprosessi toimii valvontahalytyksen tullessa. Tyossa haettiin vastauksia
seuraaviin tutkimuskysymyksiin: onko mahdollista tuottaa valvomolle yleispateva
olivat muun muassa: minka tyyppisia aiheettomat halytykset ovat ja mista aiheettomat

halytykset johtuvat? Miksi ne ovat aiheettomia?

Tyon lopputuloksena saatiin toimiva ohjeistus, jolla voidaan poistaa tietynlaisia aiheettomia
halytyksia seka poistaa mika tahansa parametri valvonnasta yksittaiselta valvonta-agentilta.
Tyossa kaytiin lapi kahdenlaisia aiheettomia halytyksia, mista kyseiset aiheettomat halytykset
johtuivat ja vastattiin siihen, kuinka ne saadaan korjattua. Tyon tavoitteisiin paasemista voisi

nain ollen kuvata hyvaksi.

Tyon lopputulokset ottavat kuitenkin kantaa vain yhden valvonta-agentin toimintaan.
Palvelimia, joilta aiheettomia halytyksia tulee, on tuhansia, ja yksi palvelin saattaa aiheuttaa
monta erilaista aiheetonta halytysta. Nain ollen tama tyo ei tuonut ratkaisua varsinaiseen
valvontaongelmaan, mutta toi lisaa keinoja palvelinkeskuksen ongelmanratkaisuryhmalle
valvonnan parantamiseksi. Taman tyon tuottaman ohjeistuksen hyodyt tulevat esiin vasta
pidemmalla aikavalilla, jos hyotya mitataan halytysmaarien vahenemisella. Kaikille valvonta-
agenteille tulisi ajaa sama konfiguraatio esimerkiksi laitteistovalvonnan sisaisten viestien
poistamiseksi. Haasteena tassa saattaa olla se, etta laitteistovalvontamoduulien eri versioissa
saattaa olla eri parametrit, joilla maaritetaan sisaisten viestien paalla oleminen. Naita
haasteita tutkivat kuitenkin kohdeyrityksessa keskitetysta valvonnasta vastaavat

asiantuntijat.

Tyon tuottaman ohjeistuksen avulla palvelinkeskuksen valvomo pystyy poistamaan
aiheettomia halytyksia valvonnasta. Jatkossa olisi hyva ottaa kayttoon sellainen kaytanto,
etta ongelmanratkaisuryhma pyrkisi poistamaan aiheettomaksi todennetun halyttavan
parametrin valvonnasta, eika siirtaisi ongelmanratkaisua eteenpain kuten aiemmin. Nain
saataisiin tallaiset valvonnalliset ongelmat ratkaistua nopeasti, mika helpottaisi
valvontatyota. Apuna tassa voitaisiin kayttaa yrityksen jarjestelmatietokantaa, johon
merkittaisiin kaikki tehdyt muutokset kyseessa olevan palvelimen tietoihin. Nain palvelimesta
ja silla pyorivista jarjestelmista vastaavat henkilot pysyisivat ajan tasalla tehtyjen muutosten

kanssa.

Jatkossa tyoohjetta voisi kehittaa esimerkiksi siten, etta tyoohjeeseen liitettaisiin lista
tietyista valvottavista kohteista, jotka voitaisiin poistaa valvonnasta huolimatta palvelimen
kayttotarkoituksesta. Tassa tyossa kasiteltiin vain muutamaa esimerkkia, jotka voitaisiin
poistaa valvonnasta. Tyoohjeistusta voitaisiin laajentaa myos siten, etta ohjeeseen lisattaisiin

parametrien raja-arvojen saataminen.
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