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ATLASSIAN TUOTTEIDEN LOKITAPAHTUMIEN
SAAMINEN SIEM-JARJESTELMAAN

Uudistuneen tietosuoja-asetuksen myéta yritykset ovat ottaneet kayttoonsa Security Information
and Event Management (SIEM)-jarjestelmié lokienhallintaan. SIEM-jarjestelmien avulla saadaan
organisaatioiden kayttamien tyokalujen lokit seurantaan yhteen jarjestelmééan, jotta voidaan
osoittaa, ettd tietosuoja-asetusta noudatetaan. Taman opinndytetydn toimeksiantajana toimi
Combitech Oy.

Opinnaytetyd tarkastelee, miten Atlassianin tuotteiden lokitapahtumat tallentuvat SIEM-
jarjestelmaan ja mita kyseisella jarjestelmaélld voidaan tehda lokitapahtumien kanssa. Ty6 koostuu
teoriaosuudesta sekd kaytannon osuudesta. Teoriaosuudessa selostetaan termeja seka
tyokaluja mita opinnaytetytssa kaytetddn. Kaytdnnontydssa luodaan virtuaaliymparistd, jossa
asennetaan testaukseen tarvittavat ohjelmistot.

Testiymparistdn luonnin jalkeen SIEM-jarjestelméa konfiguroidaan monitoroimaan opinnaytetyén

aiheessa olevan ohjelmiston lokitiedostoja. Pohdinnassa todetaan, ettd SIEM-jarjestelma Splunk
on toimiva ja opinnaytetyon tavoitteeseen paastiin.
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ATLASSIAN PRODUCTS LOG EVENTS TO SIEM
SYSTEM

The new General Data Protection Regulation (GDPR) requires companies to adopt Security
Information and Event Management (SIEM) systems for log management. SIEM systems are
used as a tool for companies to use when demonstrating compliance with the new privacy policy.

This thesis was commissioned by Combitech Ltd. The objective of this thesis was to create a
virtual test environment where it was necessary. The Splunk SIEM software was installed and
configured to monitor Atlassian product log events.

After the test environment had been created, the SIEM system was configured to monitor the

selected software log files. In conclusion, SIEM Splunk was proven functional and the objective
of the thesis was achieved.
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1 JOHDANTO

Taméan opinnaytetydn toimeksiantona on saada Atlassian tuotteiden lokitiedostojen siirto
SIEM-jarjestelmaén. Atlassianin tuotteina ovat Jira Software, Jira Service Desk seka
Confluence. Kyseisié tuotteita kaytetaan tydkaluna muun muassa projektinhallinnassa,
kehitystydssa seka tukipisteiden apuna.

Opinnaytetyon toimeksiantaja on Combitech Oy, joka oli opinndytetytni aikana tydnan-
tajani. Yritys kayttaa Atlassianin tuotteita tyovalineend, joten siella on tarvetta saada
kayttamansa ohjelmistojen lokitiedostot kootusti yhteen paikkaan seka saada niista hel-
posti tarvittavat tiedot jatkotoimenpiteita varten. Toimeksiantaja ei asettanut rajoitteita
lokiehallinta-jarjestelméan valinnassa. Valmiita SIEM- seka lokienhallintajarjestelmia 16y-

tyy paljon.

Opinnaytetyon kaytannonosuus toteutettiin virtuaalikoneiden avulla. Kayttojarjestelmana
toimi Linux-pohjainen kayttojarjestelma.

Opinnaytety® alkaa teoriaosuudella, jossa lahestyttiin kaytettyihin ohjelmistoihin, tiedos-
toihin seka virtuaalikoneisiin. Kaytdnntn osuudessa asennetaan virtuaalikone, verkko-
palvelin, tietokanta seké tarvittavat ohjelmistot. Asennuksien jalkeen ohjataan Atlas-

sianin tuotteiden lokitiedostoja valitsemani SIEM-jarjestelmén analysoitavaksi.

Opinnaytetydn lopuksi pohdin, onko valitsemani SIEM-jarjestelma suotuisa toimeksian-

tajalleni ja muille yrityksille.
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2 KAYTETYT TYOKALUT

2.1 Virtuaalikone

Virtuaalikoneella tarkoitetaan tietokonetta, joka ei ole fyysisesti olemassa, vaan ky-
seessa on tietokonetiedosto, jota yleisimmin kutsutaan kuvakkeeksi. Toisin sanoen ky-
seessa on tietokone tietokoneen sisdalla. Esimerkiksi tydoskennellessani opinnaytetyon
parissa kaytin Windows 10 kaytt6jarjestelméaa fyysisen koneeni kanssa, mutta kaytannon
suoritin Linuxin Ubuntu-kayttojarjestelmaa kayttden virtuaaliymparistossa. (Windows
2018)

Virtuaalikoneiden yksi suurimmista hyodyista on se, etta siihen tehdyista testeista ja ko-
keiluista ei seuraa minkaanlaisia vuorovaikutteita fyysiseen tietokoneeseen, joten se toi-
mii testiymparistona erinomaisesti. Niité voi esimerkiksi kayttaéa beetavaiheessa olevan
kayttojarjestelmén tai sovelluksen testaamiseen, virustartunnan saaneiden tiedostojen
tai tietokantojen tarkastelemiseen tai niihin voi myos asentaa pelk&n verkkopalvelimen
kayttojarjestelmén sijasta. Myds moniajo on mahdollista, eli samaan aikaan voi pitaa
montaa virtuaaliymparistéa kaynnissa, tietenkin fyysisen tietokoneen tehokyvyn rajoissa.
Virtuaalikoneiden tehovoimaa voi myds itse asettaa tarvitsevalle tasolle. (Windows,
2018)
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2.2 Atlassian ohjelmistoyritys

Atlassian on tietokoneohjelmistoalan yritys, joka tuottaa tuotteita ohjelmistokehittgjille,
projektipaallikdille seka yrityksen hallintaosastolle. Kuvasta 1 ndhdaan yrityksen tuote-
portfolion. Tunnetuin tuote on Jira, jota kaytetddn tdssd opinnaytetydssa. (Atlassian
2018)

SUUNMITTELE, SEURAA JA TUE TEE YHTEISTYGTA KOODAA, KOKOA JA TOIMITA

9 Jira Software &% Confluence o Bitbucket

Projekti- ja vianhallinta Asiakirjayhteistyd Git-koodin hallinta

4 Jira Service Desk @ Trello @ Sourcetree

IT-tuki ja asiakaspalvelu Tee yhteistydta visuaalisesti missd Git Mercurial -desktop-asiakasohjelma

tahansa projektissa

¢ JiraOps ¢ Bamboo

Modern incident management Integraatio ja julkaisunhallinta

4 Jira Core

Keskeinen liikkeenjohto

% Statuspage

Havaintoviestintd

@ OpsGenie

Incident alerting and escalation

Kuva 1. Atlassian tuoteportfolio (Atlassian 2018).

Jira on tyokalu ohjelmistokehittdjille, jotka kayttavat sita projektinhallinnassa sekéa ohjel-
mointivirheiden etsinndssa. Jira tuotetta jaetaan kolmessa eri paketissa. Ne ovat Jira
Core, joka on yleinen projektinhallintajarjestelma, Jira Software, joka sisaltda ohjelmiston
seka ketteran projektinhallinta ominaisuuden, seka Jira Service Desk, joka on tarkoitettu
yrityksen IT-tukipalvupisteelle. Kuvat 2 ja 3 nayttavat, milta Jiran graafinen kayttoliittyma
nayttaa. (Atlassian, 2018)

Confluence on Atlassianin tekeméa niin sanottu wikipankki. Toisin sanoen se on yrityk-
selle tyokalu, jota tyontekijat voivat kayttaa lisdtdkseen tiedostoja seka luomaan verkko-
sivuja, josta loytyy heille oleellista informaatiota. Ohjelmisto tarjoaa edistyneen tavan
luoda sivuja. Kayttajan ei tarvitse muuta kuin kayttaa valmiita sivupohjia, jotka muotou-

tuvat kayttgjan tarpeiden mukaan. (Atlassian, 2018)
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&« c @ localhost secure/Dashboard jspa - @ o v IN D =

€ Jira Software  Etusi

System Dashboard
e
T Avain  Yhteenveto P

Tervetuloa kohteeseen JIRA

[ TES13  Asadeveloper, | can update details on an item using the +
Detail View >> Click the "TES-13" link at the top of this card
to open the detail view

Epévarma, mistd aloittaa? Tutustu Jira 101 -perusoppaaseen ja
‘n Atlassian-harjoittelukurs:

Voit mukauttaa taman tekstin hallintaosiossa.
[J TES10 Asadeveloper, | can update story and task status withdrag 1

and drop (click the triangle at far left of this story to show
sub-tasks)

TES-11 TES-10 / Update task status by dragging and dropping from 1+
column te celumn >> Try dragging this task to "Done™

[0 TES14 Asauser,|can find important items on the board by using T
the customisable "Quick Filters" above >> Try clicking the
"Only My Issues” Quick Filter above

M) Tre Tre e [ Thicie s cmmabe back Tacke acn ead b beaal doe 4
Tapahtumavirta

Your Company Jira BED

ville.niiran3n@gmail.com kommentoi kohdetta TES-7 - This is a sample task. Tasks are
used to break down the steps to implement a user story

Hello

4 hou

Comment Watch

ville.niiran3n@gmail.com |oi kirjauksen TES-8 - As a product owner, I'd like to include
bugs, tasks and other issue types in my backlog >> Bugs like this one will also appear in
your backlog but they are not normally estimated

Kuva 2. Jira Software-ohjelmiston graafinen kayttoliittyma (Virtuaalikone 2018)

&« [} re/Dashboard.jspa o @ N @ =
4 Jira Service Desk

System Dashboard

Johdanto Valtuutettu minulle

Sinulle ei ole talla hetkelld ongelmia mdarattynd. Mukavaa paivaat

Tervetuloa kohteeseen Jira
Epé&varma, mist4 aloittaa? Tutustu Jira 101 -perusoppaaseen ja x

1 Atlesianhoroitelucurssin.
Voit mukauttaa tdmén tekstin hallintaosiossa. Your Company Jira BER

Ville Nliranen loi kirjauksen KOK-1 - What am I looking at?

« You are now looking atan issue in one of your preset queues. This is where your
agents work on your end users' requests.
+ Onyour left hand side are the queues where you can easily see all requests coming
1om your end users
+ You can also see
Lue liséa »

0O ovoci183:03PM  Comment Watch

Atlassian Jira Project Management Software ( 02-sha:609,

) - About Jira Report a problem

Taman tarjoaa maksuton Atlassianin Jira-arviintilisenssi. Harkitse sen ostamista jo tandan

A ATLASSIAN

Kuva 3. Jira Service Desk-ohjelmiston graafinen kayttoliittyma (Virtuaalikone 2018)
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2.3 Lokitiedosto

Useimmissa tietokoneissa ja ohjelmissa on lokitiedostojarjestelma. Lokitiedostot ovat tie-
dostoja, joita syntyy esimerkiksi, kun tietokoneessa tapahtuu muutoksia, ohjelmistoja
asennetaan tai verkkopalvelin kirjaa lokitiedostoja verkkovierailijoista. Niiden sisalt6 voi
vaihdella suuresti, riippuen minka tason tapahtumasta on kyse.

Lokitiedostot, jotka muodostuvat ohjelmistojen asennuksen aikana sisaltavat lahtokoh-
taisesti tietoa tapahtumasta, jotka ovat joko lisatty taikka kopioitu tietokoneen kiintole-
vylle asennuksen aikana. Ne voivat myos sisaltdd ajan, paivamaaran, seka mihin pol-
kuun ne ovat asennettu. Naista lokitiedostoista on hyttya vianetsinndssa seka ohjelmis-
ton poistamisessa. (Techterms 2010)

Verkkopalvelin luo lokitiedostoja aina kun dataliikennettd syntyy verkkosivuilla. Ne sisél-
tavat tietoja vierailijoiden IP-osoitteista, ajan jolloin vierailu tapahtui, sek&a milla sivustoilla
han on kaynyt. Lokitiedostot voivat myos kirjata tietoa onko vierailija lisdannyt tiedostoja
verkkopalvelimelle. Verkkopalvelimen lokitiedostojen tapahtumaketjua kutsutaan nimell&
syslog. (Techterms 2010)

Lokitiedostot ovat tyypillisesti tekstitiedostoja (.txt) tai lokitiedostoja (.log). Lokitiedostoja
voi myds tallentaa moneen eri muotoon, riippuen siitd milla ohjelmalla niita halutaan lu-
kea, esimerkiksi .csv-, pdf-, tai .xIsx-tiedostotyyppiin, vaihtoehtoja on monia. (Techterms
2010)

Kuvassa 4 naemme esimerkin Linux-kayttojarjestelman lokitiedostosta, josta saamme
selville mita se tyypillisesti sisaltdd: tapahtuman ajan, paivamaaran, tietokoneen nimen

seka viestin tyypin.
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auth.log

RGN0t 8 12:17:01 jiraville-VirtualBox CRON[21136]: pam unix(cron:session): session opened for user root
b dokal Oct 8 12:17:01 jirau@lle-virtualﬁox CRON[21136]: pqm_unix(cron:sessiun]: sesgion closed for user root
PG nct g 12:50:18 jiraville-VirtualBex pkexec: pam unix(polkit-1l:session): session opened for user root

b syslog  Oct 8 12:50:18 jiraville-VirtualBox pkexec[21226]: jiraville: Executing command [USER=root] [TTY=unkn
Oct 8 13:17:01 jiraville-VirtualBox CRON[21255]: pam unix(cron:session): session opened for user root

Oct 8 13:17:01 jiraville-VirtualBox CRON[21255]: pam unix(cron:session): session closed for user root

Oct 8 14:17:01 jiraville-VirtualBox CRON[21365]: pam unix(cron:session): session opened for user root

Oct 8 14:17:01 jiraville-VirtualBox CRON[21365]: pam unix(cron:session): session closed for user root

Oct 8 15:17:01 jiraville-VirtualBox CRON[21357]: pam unix(cron:session): session opened for user root

Oct 8 15:17:01 jiraville-VirtualBox CRON[21357]: pam unix(cron:session): session closed for user root

Oct 8 16:17:01 jiraville-VirtualBox CRON[21465]: pam unix(cron:session): session opened for user root

Oct 8 16:17:01 jiraville-VirtualBox CRON[21465]: pam unix(cron:session): session closed for user root

Oct 8 17:17:01 jiraville-VirtualBox CRON[21457]: pam unix(cron:session): session opened for user root

Oct 8 17:17:01 jiraville-VirtualBox CRON[21457]: pam unix(cron:session): session closed for user root

Oct 8 18:17:01 jiraville-VirtualBox CRON[21568]: pam unix(cron:session): session opened for user root

Oct 8 18:17:01 jiraville-VirtualBox CRON[21568]: pam unix(cron:session): session closed for user root

Oct 8 19:17:01 jiraville-VirtualBox CRON[21570]: pam unix(cron:session): session opened for user root

Oct 8 19:17:01 jiraville-VirtualBox CRON[21570]: pam unix(cron:session): session closed for user root

Oct 8 20:17:01 jiraville-VirtualBox CRON[21619]: pam unix(cron:session): session opened for user root

Oct 8 20:17:01 jiraville-VirtualBox CRON[21619]: pam unix(cron:session): session closed for user root

Oct 8 21:17:01 jiraville-VirtualBox CRON[21670]: pam unix(cron:session): session opened for user root

Oct 8 21:17:01 jiraville-VirtualBox CRON[21670]: pam unix(cron:session): session closed for user root

Oct 8 21:39:18 jiraville-VirtualBox pkexec: pam unix(polkit-1:session): session opened for user root

Oct 8 21:59:18 jiraville-VirtualBox pkexec[22114]: jiraville: Executing command [USER=root] [TTY=unkn

Oct 8 22:17:01 jiraville-VirtualBox CRON[22136]: pam unix(cron:session): session opened for user root

Oct 8 22:17:01 jiraville-VirtualBox CRON[22136]: pam unix(cron:session): session closed for user root

Oct 8 22:23:18 jiraville-VirtualBox pkexec: pam unix(polkit-1:session): session opened for user root

Oct 8 22:23:18 jiraville-VirtualBox pkexec[22147]: jiraville: Executing command [USER=root] [TTY=unkn

Oct 8 23:17:01 {iraville-VirtualBox CRON[22261]: pam unix(cron:session): session opened for user root

Kuva 4. Ubuntu kayttojarjestelméan lokitiedosto (Virtuaalikone 2018)

2.4 Syslog

Eric Allman oli 1980-luvulla mukana projektissa, jossa han kehitti syslogin, ja sita ruvettiin
kayttamaan lokitiedostojen kirjanpidossa standardina. IETF standardisoi syslogin stan-
dardissa RFC 5424 (Cisco 2005)

Unix-pohjaisista verkkojarjestelmista useimmiten l6ytyy erillinen palvelin, jota kutsutaan
syslog-palvelimeksi. Sinne pyritdan ohjaamaan verkossa muodostuvat lokitapahtumat,
jotta ne olisivat katevasti ja nopeasti haettavissa. Verkkojarjestelmat ja laitteet l[ahettavat
syslog-viesteja syslog-palvelimelle, josta palvelin lahettaa halytyksia paakayttajille, mista

he néakevat viestit ja suorittavat viestin perusteella joko vianetsintaa tai valvovat liiken-
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nettd. Windows kayttojarjestelma ei suoranaisesti tue syslog-muotoa, mutta useat kol-
mannet osapuolet ovat tehneet ohjelmistoja, joita Windows-pohjaiset laitteet kykenevat

niitd hyodyntamaan. (Leskiw, 2014)

Yleisesti syslog-palvelin sisaltdd eraanlaisen vastaanottajan, joka ottaa viestit vastaan.
Se prosessoi ja kerdd kaiken datan mika lahetetddn UDP-protokollan 514 portista.
UDP:n kautta tulleet viestit voivat kuitenkin jaada huomioimatta tai niilla ei ole takuita,
etta ne tulevat ilmi, joten olisi kannattavampaa ohjata data TCP-protokollan portin 1468
kautta. Suuret syslog-palvelimet pitavat myos kirjaa datasta, ja ne tallentuvat palvelimen
omalle tietokannalle. Suuren tietokannan vuoksi syslog-palvelimet omaavat myos hal-
linta- sekd suodatusjarjestelmia, jotka automatisoivat tiedonhallintaa. Naiden avulla hel-
potetaan tyota, esimerkiksi kun halutaan 16ytaa tietty data tietokannasta. Jarjestelmé an-
taa myos halytyksia, jos data on halytyksen arvoista, seké tietoa paakayttajille vianetsin-
taéd varten. (Leskiw, 2014)

Kuvasta 5 ndhdaan esimerkki mitéd syslog-viestit sisaltavat: Aikaleima, milloin kyseinen
tapahtuma tai viesti on luotu, laitteen nimi, mik& ohjelma on viestin luonut, viestin vaka-
vuus, viestin numero seké viestin teksti. Niiden maksimipituus on standardisoitu 1024

tavuun, minimipituutta ei ole méaaritelty. (Stackify 2017)

‘enable_15' E
Nov 03 2003 21:27:27 || pix-f: || 2%PIX-5-111008: %?r:ﬁszzfebfe—": ngf;';i‘éme
Timestamp Message Text
Default- No Timestamp

Default Timestamp -
Nov 03 2003 21:27:27 " 3
EMBLEM Timestamp - | Facility Severity Message
:‘Nov 03 21:27:27 EST: | Code Level Number
(%PIX) (1=7) (6 digils)

Device-id:

* None (default)

* Hostname (e.g., pix-f)

« Context (e.g., admin)

* |P Address (e.g., 192.168.200.5)
* Text String (e.g., MyFavoriteP1X)

Kuva 5. Esimerkki syslog-viestin sisallosta (Stackify 2018)
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2.5 SIEM-jarjestelmé

Nykyaikana tietoturvaratkaisut ovat yrityksen koosta huolimatta elintarkeitd. Suurimalla
osalla yrityksilla on virustorjuntaohjelmistoja sek& palomuureja. Hyva lisa tietoturvaan on
hankkia SIEM-jarjestelmé (Security Information and Event Management). SIEM-jarjes-
telmé& on tietoturvaohjelmisto, joka ottaa vastaan kaikki tapahtumat, mitké& tapahtuvat yri-
tyksen tai organisaatioiden tietojarjestelmissa, tietokoneista verkkopalvelimiin. (Paul Ru-
bens, 2018)

Miksi SIEM-jarjestelma pitéisi hankkia, kun useilla yrityksilla on jo virustorjunnat seka
palomuurit? Yksi kayttotapa SIEM:n takana on, etta se kykenee ennakoimaan hyokkayk-
set analysoimalla tapahtumia yrityksen tietojarjestelmissa. Yritykset luovat niin paljon da-
taa tana paivana, ettd ihminen ei kykene sita kaikkea analysoimaan ja erottelemaan mika
on vaarallista ja mik& on vaaratonta, jos yritys joutuvat hytkkayksen kohteeksi. Paul Ru-
bens (2018) kertoo, etta ICT-alan tutkimus- ja konsultointiyritys Gartnerin mukaan yh-
della pienella SIEM-jarjestelmalla voi olla jopa 300 tapahtuma lahdetta, jossa voi muo-
dostua 1500 tapahtumaa sekunnissa, joiden koko voi olla jopa 800 gigatavua. Téallainen
maara dataa on ihmismielelle aivan liikkaa analysoitavaksi kasin. SIEM-jarjestelmé on
reaaliaikainen tapahtumien analysoija, joka antaa reaaliaikaisen halytyksen, jos se huo-
maa pahanenteisia tapahtumia. Kuvassa 6 on yhteenveto SIEM-jarjestelmasta. (Ru-
bens, 2018)
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VERKKOLAITTEET

Reititin Kytkin Palvelin Suurtietokone
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SYSLOG/SIEM

SIEM-OHJELMISTO
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ol
B

Yllapitaja

Kuva 6. SIEM-jarjestelma.
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3 KAYTANTO

3.1 Testiympariston luonti

Opinnaytetydn kaytannon osuus alkoi asentamalla tietokoneeseen Oracle VM Virtual-
box-ohjelmisto, joka on kayttojarjestelmien virtualisoija. Ohjelma valittiin aikaisempien
kayttokokemusten perusteella. Atlassianin tuotteille valittiin kayttojarjestelmaksi Ubuntu
(Debian Linux), koska se on opiskeluaikana tullut tutuksi. Kun virtuaalikayttojarjestelmét
saatiin asennettua, oli koneelle asennettava Java-ohjelmisto. Atlassianin tuotteet ovat
Java-pohjaisia, joten ne tarvitsevat Java-ohjelmiston toimiakseen. Java-ohjelmisto asen-

nettiin seuraavilla komennoilla
sudo add-apt-repository ppa:webupd8team/java
sudo apt update; sudo apt install oracle-java8-installer

Seuraavana vuorossa oli Atlassianin Jira Software-ohjelmiston asentaminen Ubuntu-
kayttojarjestelmaan. Atlassianin tuotteilla on kattava méaara materiaalia asentamisesta

kaikille tuetuille kayttojarjestelmille.

Ohjelmiston asennus tapahtui vaiheittain. Ohjelmisto ensin ladataan, ajetaan asennus-
tydkalu, maaritelladn ohjelmiston asetukset. Ohjelma kysyy asennusvaiheessa, halu-
aako kayttaja kayttdd omaa tietokantaa, Atlassian tarjoaa myds omaa tietokantaa kokei-
lukayttéd varten. Atlassian tukee seuraavia tietokantoja: PostgreSQL, MySQL, Oracle
seka Microsoft SQL Server. Testiymparistdoni valitsin PostgreSQL, tietokantojen valilla
ei suorituskyvyllisesti ole suurta eroa. Opinnaytetydhon valikoitui PostgreSQL. Asensin

postgresql-tietokannan kayttamalla Ubuntun komentorivia seuraavalla komennolla:
sudo apt-get install postgresql postgresql-contrib

Koneen asennettua tietokantaohjelmiston, oli vuorossa tietokannan seka kayttajien luo-

minen.
sudo su - postgres

Y14 olevalla komennolla siirrytaan postgresqgl-palvelimeen.

psql
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Siirrytaan paakayttajaksi.
CREATE SCHEMA nimi;
CREATE USER tunnus PASSWORD ‘salasana’;
CREATE DATABASE tietokantanimi;
CREATE USER kayttajanimi WITH ENCRYPTED PASSWORD ‘salasana’;
GRANT ALL PRIVILEGES ON DATABASE tietkoantanimi TO kayttajanimi;

Y& olevilla komennoilla loin PostgreSQL tietokannan ja kayttdjan. Tietokannan asen-
nettua, jatkettiin Jira-ohjelmiston asennusta. Kuvassa 7 nayttdkaappaus asennusvai-
heesta, jossa kysytddn asentajalta kayttaakd han Jira-ohjelmiston tarjoamaa tietokantaa

vai omaa.

Database setup

Database Builk In (for evaluation or demonstration)

Connection @ my own Database (recommended for production environments)

Built in database can be migrated to a database of your own later.
Learn more about connecting Jira to a database.

Database Type | PostgreSQL More
Hostname | 127.0.0.1
Hostname or IP address of the database server.
Port | 5432
TCP Port Number For the database server.
Database | jiradb
The name of the database to connect to.
Username | jiradbuser
The username used to access the database.
Password
The password used to access the database.
Schema | public

Specify the schema name For your database,

Kuva 7. Jira ohjelmiston tietokannan liittdminen (Virtuaalikone 2018).
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Tietokannan lisaamisen jalkeen, asennusvaiheessa kysytaan tuoteavainta. Atlassian tar-
joaa 30 paivan ilmaisen kokeilujakson. Iimaisen 30 paivan tuoteavaimen saa, kun luo

kayttajatunnuksen Atlassianin verkkosivuilla.

Taman jalkeen asennusvaiheessa seuraa yllapitdjatason kayttajan luonti, SMTP-palve-
limen integrointi, ja sen jalkeen on asennus valmis Jira-Softwaren kanssa. Jira-Softwa-
ren webosoite on |I0ydettéavissa selaimen avulla. Jiran verkkosivuksi asetettiin palvelimen
IP-osoite seka portti 8080, tassa tapauksessa http://127.0.0.1:8080.

Jira Software-ohjelmiston asennuksen jalkeen oli vuorossa Jira Service Desk:n asennus.
Service Deskin voi asentaa joko suoraan samalle alustalle kuin Jira Software, tai sen voi
asentaa erilliselle palvelimelle. Testiymparistodn valittiin ensimmainen vaihtoehto, saa-
daksemme tayden integraation. Jira Softwaren kayttoliittymasta pystyy asentamaan Ser-
vice Deskin samalle palvelimelle. Kuten kuvasta 8 nahdaan, etta testiymparistossa on
samalle palvelimelle asennettu Software seka Service Desk.

Versions & licenses 4 Upload an application

JIRA Service Desk 3.15.3 uniimited agents (2 used) ()

Your JIRA Service Desk trial will expire in 11 days. Buy now

[i]

Trial expires 30/Nov/18

Support entitlement number (SEN) SEN-L12583932

License type Evaluation

Organisation name Combitech

License key AAABbwOODAoOPeNgNk.. & &

Uninstall

Jira Software 7.12.3 unlimited users (2 used)

‘Your Jira Software trial will expire in 11 days. Buy now

(]

Trial expires 30/Nov/18

Support entitlement number (SEN) SEN-L12583860

License type Evaluation

Organisation name Combitech

License key AAABFQDODAOPeNp9k.. # &

Uninstall

Kuva 8. Jira Ohjelmistot (Virtuaalikone).

Confluence asennetaan erilliselle palvelimelle, jonka asennus toteutuu samalla tavalla
kuin Atlassianin Jira-ohjelmistot. Confluencen asennettua erilliselle palvelimelle seuraa-
vaksi oli vuorossa yhdistaa se Jira-palvelimelle. Se toteutetaan Jiran verkkosivustolla

muodostamalla applikaatiolinkki.
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Atlassianin ohjelmistoihin on mahdollista liittd& Active Directory, joka on erillinen palvelin,
joka toimii organisaatioissa kayttajatunnusten pankkina. Se yllapitaa seké yhdistaé kayt-
tajat ohjelmistoon seka antaa selkeita rooleja onko kayttajilla valtuuksia kayttaa tai hal-

linnoida ohjelmistoja. Testiympéristo ei tarvinnut tata asetusta tehtavanantoa varten.

3.2 Splunk-jarjestelma

SIEM-jarjestelmaksi valikoitui Splunk. Splunkin verkkosivuilta www.splunk.com 16ytyy

dokumentaatiota sen asennuksesta eri kayttojarjestelmalle. Jarjestelma asennettiin sa-
malle palvelimelle kuin Jira-ohjelmistot. Kuvasta 9 ndemme, asennus on saatu valmiiksi
ja ohjelmisto on valmiina kaytettavaksi sille asetetulle websivustolle, tassa tapauksessa
osoitteessa http://127.0.0.1:8000.

Home | Splunk 7.2.1 - Morzilla Firefox

ApplicationLinks -Jira % JSEEREIESIL &R} X

< c @ @& jira r L n@D =

splunk Administrator *  Messages ¥ Seitings *  Acliviy v Help = Find

Apps x
Explore Splunk Enterprise

=o

Product Tours Add Data Explore Data Splunk Apps [2

New to Splunk? Take a tour to help Add or forward data to Spiunk Explore data and define how Hunk Apps and add-ons extend the
you on your way. Enterprise. Afterwards, you may parses that data. capabilities of Splunk Enterprise
extract fields

Close

Kuva 9. Splunk kayttoliittyma (Virtuaalikone).

Splunkin kayttoliittymasta voidaan lisatd datasyoton: joko paikallisen tai edelleen lahete-
tyn syoton. Testiympadristossd Splunk asennettiin samalle palvelimelle kuin Jira, joten
valittiin: paikallinen syo6tt6. Datasyotot voidaan asettaa eri tavoin kuten kuvasta 10 na-

emme.
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Local inputs
Type Inputs Actions
Files & Directories 7 + Add new

Index a local file or monitor an entire directory.

HTTP Event Collector 1 + Add new
Receive data over HTTP or HTTPS,

TCP 1 + Add new
Listen on a TCP port for incoming data, e.g. syslog

uppP (o] + Add new
Listen on a UDP port for incoming data, e.g. syslog.

Scripts 5 + Add new
Run custom scripts to collect or generate more data

jira 1 + Add new

Kuva 10. Splunk Datasyéttd (Virtuaalikone).

Datasy6toksi asetettiin Jira-ohjelmiston atlassian-jira-security.log lokitiedoston. Jiran lo-
kitiedostot  loytyvat oletuksena palvelimen polusta: ”/var/atlassian/application
datal/jira/log/”. Opinnaytetydssa pyrittiin tarkastelemaan tietoturvaan littyvia lokitiedos-

toja, joten lokitiedostoksi valittiin atlassian-jira-security.log, jota Splunk seuraisi.

Asetuksen jalkeen oikean lokitiedoston datasyottoa pystyy Splunkissa seuraamaan re-
aaliaikaisesti (Kuva 11).
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New Search

sourcetype=logd]_TIRA

+ 36 events (1118118 1:00:00.000 AM to 111318 11:45:35.000 AM)

Events (36)  Patterns

Statistics  Visualization

Format Timeline ¥ =Zoom Out

Listv ./ Format

CHide Fields = Ao 1 Tme
SELECTED FELDS ) s
100828007 AM

@ host 1
oz | y wmes
a sourcetype 1 100826034 AM
INTERESTING FIELDS N
#date_hour 7 100826034 AV
# date_mday 2
#dale_minute 12 > g
a date_manth 1 100825997 AM
# date_second 18
4 date_wday 2 > fang
# e year | 100824534 AM
@ date_zone 1
L nder > g
#linecount 1 Iooazasz AN
@ punct 16

> fang

@ spiunk_server 1
@ splunk_server_group 3
# fimeendnns 1

Kuva 11.

10082454 AM

No Event Sampiing * Job~ L

20 PerPage

Event

2818-11-19 10:08:28,607 http-nio-8080-exec-14 admin 608x153x1 Tebwxbv 121.9.9.1 /secure/adnin/Applicationhccess. jspa HttpSession created [472819]
host = Jira | source = ol uritylog | sourcetype = log4i JRA

2018-11-19 19:08:25,034 htto-nio-B080-exec—§ admin 68x154x2 Tebwsbv 127.9.0.1 /secure/adnin/WebSudoduthenticate. jspa HttoSession created [16vulz7]
host= Jira | source = i I ]l uritylog | sourcetype = log4f JRA

2018-11-19 10:08:26,034 hitp-nio-8080-exec-§ admin 68341542 Tebwsbv 127.0.8.1 /secure/adnin/WebSudotuthenticate. jspa HitpSession [lebwxbw] destroyed for 'admin'

host = Jira | souw o uiitylog ' sourcetype = logdi JRA

2818-11-19 10:08:25,997 http-nio-8088-exec-8 admin G88¢154x2 Tebwxbv 127.0.8.1 /secure/adnin/WebSudoduthenticate. jspa The user "adwin' has PASSED authentication.
host = Jira | source = | itylog | sourcetype = log4_JIRA

2018-11-19 10:08:24,534 http-nio-Ba80-exec-9 admin G@3¢152x1 Tuzbgok 127.0.8.1 Jsecure/adnin/WebSudohuthenticate. jspa HitpSession created [lebwibv]
host= Jira | source = Nari: /applk i i urtylog | sourcetype = logdf JRA

2418-11-19 10:08:24,533 http-nio-8080-exec-9 adnin §88x152x1 Tuabgek 127.9.0.1 /secure/adnin/WebSudoAuthenticate. jspa HttpSession [lusbggk] destroved for 'admin'
host = Jira | source = | itylog | sourcetype = log4_JIRA

2018-11-19 19:08:24,514 http-nio-B080-exec-3 admin 68x152x1 Tuabgak 127.0.0.1 /secure/adnin/WebSudokuthenticate. jspa The user "adnin' has PASSED authentication.
host = Jira © source = Nar: /appii i ] urftylog | sourcetype = logdi JRA

Jira lokitiedostot Splunkissa (Virtuaalikone).
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4 POHDINTA

SIEM-jarjestelma on organisaatioiden sekéa yritysten kateva tietoturvallisuustyokalu. Nii-
den avulla kyetd&n valvomaan ja analysoimaan verkkoymparistossa tietoturvatapahtu-
mia. Uuden tietosuoja-asetuksen myoté organisaatioiden on pidettava eriasteisia lokien-
hallintajarjestelmia, jotta niista jaisi jonkin asteinen jaljityspolku. SIEM-jarjestelmét autta-
vat osoittamaan, etté organisaatio toimii uuden tietosuoja-asetuksen mukaisesti. Testaa-

mani Splunk-ohjelmisto osoittautui toimivaksi lokienhallintajarjestelmaksi.

Opinnaytetydn tavoitteena oli saada Atlassianin tuotteiden lokitiedostojen siirtdminen
SIEM-jarjestelmdén. Tavoitteeseen padastiin asentamalla paikallisesti samaan Jira-pal-
velimeen Splunk-ohjelmisto. Vaihtoehtoja Jiran lokitiedostojen saamiseen eri SIEM-jar-
jestelmiin I6ytyy monia. Opinnaytetydssa kaytetty vaihtoehto on vain yksi keino saada
lokitiedostot SIEM-jarjestelméén, voi todeta asennusvaiheista ja joustavuudeltaan hy-
vaksi. Splunk-vaihtoehto on suositeltava Pk-yrityksille, jotka tarvitsevat helposti muokat-
tavissa olevan SIEM-jarjestelman.
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