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TYOSSA KAYTETYT LYHENTEET JA TERMIT

AES
ARP

BSS
BSSID
DCF
DHCP

DSSS
EAP
ESS
FHSS
IBSS
IEEE

IP
IP-osoite
MAC-kerros
MIMO

Mu-MIMO
NAT

NAV
OFDM

POE
SSID
TKIP
WEP
Wi-Fi
WPA
WLAN

Advanced Encryption Standard, vahva salausmenetelma.

Address Resolution Protocol, protokolla, jolla selvitetadn IP-osoitetta vastaava fyysinen
osoite.

Basic Service Set, peruspalveluverkko, tukiaseman kattavuusalue.

Basic Service Set Identification, wlan-peruspalveluverkon tunnus.

Distributed Coordination Function, maarittelee kuinka asemat kilpailevat siirtotiesta.
Dynamic Host Control Protocol, antaa verkkolaitteille automaattisesti IP-osoitteet maa-
ratylta valilta.

Direct Sequence Spread Spectrum, suorasekventointi.

Extensible Authentication Protocol, kayttdjien todennusprotokolla.

Extended Service Set, useiden tukiasemien muodostama verkko.

Frequency Hopping Spread Spectrum, taajuushyppely.

Independent Basic Service Set, ilman tukiasemia muodostettu verkko.

Institute of Electrical and Electronics Engineers, kansainvalinen tekniikan alan jarjesto,
joka madarittelee monien alojen keskeiset standardit.

Internet Protocol, reitittad paketteja verkkoon liitettyjen laitteiden valilla.

Numeerinen osoite, joka vastaa tiettya verkkolaiteyhteytta.

Medium Access Control Layer, hallinnoi ja yllapitda jaetun siirtotien viestintaa.

Multiple Input Multiple Output, mahdollistaa ldhetyksessa ja vastaanotossa useamman
antennin kayton.

Multiuser-MIMO, datan ldhetys usealla antennilla usealle laitteelle.

Network Access Translation, protokolla, joka yhdistaa viralliset IP-osoitteet sisdverkon
yksityisiin osoitteisiin.

Network Allocation Vector, verkonvarausvektori, CSMA/CA:n varausaika.

Orthogonal Frequency-Division Multiplexing, tiedonsiirto tapahtuu useilla taajuuskana-
villa samanaikaisesti.

Power Over Ethernet, sahkonsiirtotekniikka Ethernet-verkon vyli.

Service Set Identifier, langattoman ldhiverkon tunnus.

Temporal Key Integrity Protocol, salausprotokolla.

Wired Equivalent Privacy, 802.11: n salaus- ja todennusstandardi.

Wireless Fidelity, langaton lahiverkko.

Wi-Fi Protected Access, WEPIn paivitys.

Wireless Local Area Network, langaton lahiverkko.
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1 JOHDANTO

Langattomat verkot ovat yleistyneet viimeisen kymmenen vuoden aikana valtavasti johtuen siitg,
ettd ne tarjoavat kayttajille liikkumisen vapauden seka helpon yhteyden sovelluksiin ja palveluihin.
Yrityksissa tyotehoa saadaan kasvatettua, kun resurssit ovat saatavilla eri puolilla yrityksen tiloja
eika tyontekoa ole sidottu yhteen pisteeseen. Oppilaitoksissa oppilaat voivat opiskella eri puolilla ra-

kennusta ja suorittaa tentteja kannettavilla tietokoneilla langattomia verkkoja hyvaksikayttaen.

Langatonta verkkoa voi nykyaan kayttda monet eri paatelaitteet, kuten kannettavat tietokoneet,
matkapuhelimet ja tabletit. Juuri erilaisten paatelaitteiden yleistyminen on vaikuttanut suuresti lan-
gattomien verkkojen kehitykseen. WLAN-yhteytta suositaankin 3G- ja 4G-verkkojen vli, silla ne tar-
joavat yleensa nopeamman ja luotettavamman suorituskyvyn. Lisdksi esineiden internetin kehittymi-

nen tulee tulevaisuudessa lisaédamaan langattomien verkkojen kysyntaa valtavasti.

Taman opinndytetydn tarkoituksena on perehtya langattoman verkon tekniikkaan seka suorittaa

etenkin verkon kuormituksen mittauksia Savonian Microkadun ja Opistotien kampuksilla.

Opinndytetydssa kaydaan lapi yleista teoriaa langattomista verkoista, tutustutaan Savonian kampus-
ten langattomien verkkojen nykytilanteeseen, perehdytaan tukiasemien ja WLAN-kontrolloreiden

toimintaan seka suoritetaan verkon kuormitusmittauksia Opistotien ja Microkadun kampuksilla.
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2 LANGATTOMAT LAHIVERKOT

Langattomia verkkoja hyvaksi kdyttden ihmiset voivat liittya verkkoon ilman, etta paatelaitteen tulee
olla fyysisesti yhdistettyna tietoverkkoon. Tama tarjoaa paljon joustavuutta esimerkiksi tydntekoon,
kun Internet, sovellukset ja sahkodposti ovat kaytettavissa melkein missa vain. Langattomissa ver-
koissa kaksi tietokonelaitetta viestii keskendan. Ne siirtavat keskenaan tietoa, joka voi olla sahkdpos-
tiviesteja, web-sivuja, videota tai dantd. Useimmiten se on dataa, kuten sahkdpostiviesteja ja tiedos-

toja. Tieto siirretdan radiosignaaleja kayttaen ja siirtotiena toimii ilma. (Geier 2005, 3-4.)

2.1 Langattomien lahiverkkojen standardit

IEEE alkoi kehittdmadn langattomien ldhiverkkojen yleista standardia 802.11 vuonna 1991, mutta se
valmistui ja hyvaksyttiin vasta kesalla 1997. Standardi maaritti langattoman verkon taajuudeksi 2,4
GHz ja nopeudeksi 1 ja 2 Mbps. Se my6s maarittelee kolme tiedon siirtoon kaytettavda menetelmas,
jotka ovat taajuushyppely (FHSS), suorasekvenssi (DSSS) ja infrapunatekniikat. (Hovatta, Kiviniemi
ja Somiska 2005, 11.)

2.1.1 802.11b

IEEE 802.11b julkaistiin vuonna 1999. Standardi tukee enimmillddn 11 Mbps siirtonopeutta ja sen
siirtotaajuus on 2,4 GHz. Tiedonsiirto tapahtuu DSSS-tekniikkaa kdyttaen. (Hovatta ym. 2005, 11.)

2.1.2 802.11a

IEEE 802.11a julkaistiin samaan aikaan, kuin 802.11b. Sen suurin tuettu nopeus on 54 Mbps, siirto-
taajuus on 5,0 GHz ja se kdyttada OFDM-tekniikkaa (Orthogonal Frequency-Division Multiplexing) tie-
donsiirtoon. (Geier 2005, 124.)

2.1.3 802.11g

IEEE 802.11g julkaistiin vuonna 2003. Suurin tuettu nopeus on 54 Mbps ja sen kayttdma siirtotaa-
juus on 2,4 GHz. Tiedonsiirto tapahtuu OFDM-tekniikka kayttaen. (Geier 2005, 127.)

2.1.4 802.11n

IEEE 802.11n julkaistiin vuonna 2009 ja se kayttéd OFDM- ja MIMO-tekniikkaa. Siirtotaajuksina kay
sekd 2,4 GHz etta 5 GHz. Kaistanleveyksista ovat tuettuna 20 MHz ja 40 MHz. Teoreettinen siirtono-

peus voi olla jopa 600 Mbps. (Poole 2018.)
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2.1.5 802.11ac

IEEE 802.11ac julkaistiin vuonna 2013 ja hyvaksyttiin virallisesti tammikuussa 2014. Standardi toimii
ainoastaan 5,0 GHz:n taajuusalueella. Kaistanleveyksista ovat tuettuina 20, 40 ja 80 MHz. Standardi
mahdollistaa kanavien yhdistamisen 160 MHz:n kanaviksi. Nopeudet vaihtelevat 433 Mbps — 6.93
Gbps valilla. 802.11ac kayttaa hyvakseen Mu-MIMO-tekniikkaa seka valinnaisena Beamforming-teki-
niikkaa. Beamforming mahdollistaa signaalin Iahettdmiseen tiettyyn suuntaan, eikd 180 tai 360 as-
teen alueelle. (Mitchell 2018; Poole 2018.)
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LANGATTOMIEN LAHIVERKKOJEN TEKNIIKKAA

Siirtotie

Langattomat verkot kayttavat siirtotiendan ilmaa. IIma ei kuitenkaan ole ehto signaalin etenemiselle,
silld informaatio kulkee myos tyhjidssa. Langattomia informaatiosignaaleja ei voi ihmiskorvalla
kuulla, joten niitd voidaan vahvistaa ihmiskorvaa hairitsemattd. Nain voidaan taata pitkdtkin kanto-
matkat. Lahetyksen laatu riippuu ilmatien esteistd, jotka voivat heikentda signaalin voimakkuutta
seka kantavuutta. Esimerkiksi sade, sumu ja savu voivat heikentda signaalia. Kiinteat esteet voivat

taas huonontaa suorituskykya tai estda koko langattoman verkon toiminnan. (Geier 2005, 37-38.)

Siirtotien varaus

802.11 MAC-kerros toimii élyna langattomissa verkoissa. Se hallitsee yhteyksia radioverkkokorttien
ja tukiasemien valilld koordinoimalla siirtotien varausta, seka ohjaa jotain verkon fyysista osaa, ku-
ten 802.11a, 802.11b tai 802.11g, suorittamaan tehtdvia. Tehtavat voivat olla siirtotien tunnustelua,

seka kehysten lahetysta ja vastaanottamista.

Aseman on varattava itselleen siirtotie, ennen kuin sen on mahdollista l1ahettad kehyksia. DCF on
yksi 802.11-standardin maarittelema varauksen muoto. Se on pakollinen ja perustuu CSMA/CA-pro-
tokollaan. DCF:ssa asemat kilpailevat siirtotien varauksesta. Jos toinen asema on jo kerennyt ldhet-

taa kehyksensa, muut asemat odottavat kanavan vapautumista.

Jokaisessa asemassa on olemassa NAV-laskuri, joka kertoo, missd ajassa edellinen kehys tulee |a-
hettad. MAC-kerros tarkastaa NAV-arvonsa, jonka on oltava 0, ennen kuin asema voi yrittéda lahettaa
kehyksensa. Ennen kuin asema lahettdaa kehyksensa, on sen laskettava kehyksen lahetykseen tarvit-
tava aika. Tata vastaava arvo asetetaan kehysotsikon kestokenttdan. Asemat tutkivat vastaanottaes-
saan kehyksia tata arvoa ja maarittdvat sen avulla oman NAV-arvon. Siirtotie varataan lahettavalle

asemalle talla prosessilla.

DCF:n yksi ominaisuus on satunnainen odotusajastin. Ominaisuus tulee kayttéon, jos asema havait-
see siirtotien olevan varattu. Jos kanava on varattu, asema odottaa satunnaisen ajan, jonka jalkeen
kanavan varausta voidaan yrittad uudelleen. Satunnainen aika eliminoi tilanteen, jossa asemat tun-
nustelevat siirtotieta samanaikaisesti ja havaitsisivat sen olevan vapaana eika pakettien térmaysta
paase tapahtumaan. (Geier 2005, 118-120.)
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Aloitus

Tunnustele siirtotietd
(fyysinen kerros)

Satunnainen odotusaika

Lahetd kehys

Ei 1 Kylla

Onnistunut l3hetys «———o TOrmays?

KUVA 1. DCF-vuoronvaraus (Pirskanen 2018-09-20)

Roaming

Roaming, eli verkkovierailu, mahdollistaa kayttajan saumattoman liikkumisen langattoman verkon
kattavissa tiloissa. Paatelaitteen verkkokortti kuuntelee jatkuvasti Iahistdlla olevia tukiasemia, joilla
on sama verkkotunnus. Jos se havaitsee tukiaseman, jonka tarjoama signaali on voimakkaampi, yh-
distaa se siihen automaattisesti. Roamingin ansiosta kayttajan ei liikkkuessaan tarvitse kirjautua uu-

delleen langattomaan verkkoon, kun tukiasema vaihtuu. (Hernandez 2018.)
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4 TOPOLOGIAT

Langattomissa verkoissa on kolme tapaa yhdistaa laitteet toisiinsa. Perusarkkitehtuurista kdytetaan
nimed BSS. Tama muodostaa joukon laitteita, jotka pystyvat kommunikoimaan keskendan suosituk-
sen mukaisesti. (Granlund 2007, 294.)

4.1 IBSS

IBSS-verkossa laitteet kommunikoivat langattoman verkon yli keskenaan ilman, ettd niiden muodos-
tama verkko kytkeytyy kiintedan verkkoon. Tallainen ratkaisu ei ole pitkdaikainen, vaan yleensa kay-

tossa esimerkiksi kokous- tai opetustilanteissa. (Granlund 2007, 294-295.)

[

(—
N\

N
[T

KUVA 2. IBSS-topologia (Pirskanen 2018-09-19)

/7

4.2 BSS

BSS-verkko muodostuu tukiasemasta ja siihen liittyneista paatelaitteista. Kaikki laitteiden valinen
kommunikointi tapahtuu taman tukiaseman kautta. Téman ratkaisu ei kuitenkaan ole jarin luotet-
tava, silla jos tukiasema menettda toimintakyvyn, menettavat laitteet yhteyden kiintedn verkon pal-
veluihin. Lisdksi siirtokapasiteetti karsii, kun tieto on ensin siirrettéva tukiasemalle ja vasta sitten toi-

selle paatelaitteelle. (Granlund 2007, 295.)
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4 h

KUVA 3. BSS-topologia (Pirskanen 2018-09-19)

BSS-verkkoa voidaan laajentaa lisdamalla tukiasemia, jotka liitetddn samaan runkoverkkon. Tata
kutsutaan ESS-verkoksi. Tama on myds kaikkein yleisin tapa muodostaa langaton verkko, eika ver-
kon kattavuus rajoitu pienelle alueelle. ESS mahdollistaa my6s roaming -ominaisuuden. (Granlund
2007, 296.)

Runkoverkko

(((A»)) ((%))

| |
o g @ o

fom— jom—

KUVA 4. ESS-topologia (Pirskanen 2018-09-19)
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5 KANAVAT JA TAAJUUDET

Langattomat verkot kayttavat 2,4 GHz:n ja 5 GHz:n taajuusalueita. 2,4 GHz:n kantama on parempi,
johtuen pienemmasta taajuudesta, mutta se on myds ruuhkaisampi kuin 5 GHz:n verkko. Se kum-
paa taajuutta verkko kayttaa riippuu tukiaseman tuetusta taajuudesta tai taajuuksista. Tukiasemat
tukevat oletuksena 2,4 GHz:n taajuutta. Jos ne tukevat molempia, kaytettdva taajuus voidaan maa-

rittda laitteen hallinnasta.

Jotkut laitteet mahdollistavat myds kummankin taajuuden yhtaaikaisen kayton. Talléin molemmille
taajuuksille voidaan luoda oma langaton verkko. Paatelaitteen verkkokortin on kuitenkin tuettava

5GHz:n verkkoa, jotta se voi toimia kyseisella taajuudella. (Telia 2018.)

5.1 2,4 GHz:n taajuusalueen kanavat

Taajuusalueen kanavat kuuluvat ISM-kaistaan ja ne menevat osittain paallekkain kaytettdvien mo-
dulointimenetelmien takia. ISM-kaistan kaytto ei vaadi kayttajalté erillista lupaa. Kanavia on yh-
teensa neljdtoista, joista kolmetoista on sallittu kaytettdvaksi Euroopassa. Standardit maarittelevat

kaistanleveydeksi 22 MHz.
Verkkoa suunnitellessa pitéda ottaa huomioon tukiasemille maaritettava kanava. Esimerkiksi kanavat
1, 6 ja 11 seka 2, 7 ja 12 eivat mene padallekkain, joten lahelld toisiaan toimiville tukiasemille olisi

hyva maarittaa kyseiset kanavat, jotta ne eivét aiheuttaisi toisilleen hairiéta. (Poole 2018.)

Taulukko 1. 2,4 GHz:n taajuusalueen kanavat (Poole 2018.)

Kanavanumero Alataajuus (MHz) Keskitaajuus Ylataajuus (MHz)
(MHz)
1 2401 2412 2423
2 2406 2417 2428
3 2411 2422 2433
4 2416 2427 2438
5 2421 2432 2443
6 2426 2437 2448
7 2431 2442 2453
8 2436 2447 2458
9 2441 2452 2463
10 2446 2457 2468
11 2451 2462 2473
12 2456 2467 2478
13 2461 2472 2483
14 2473 2484 2495
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1 2 3 4 5 6 7 8 9 10 1 12 13 14 Channel
2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472 2484 Center Frequency

22 MHz

KUVA 5. Havainnollistava kuva paallekkdin menevista kanavista (Netspot 2018.)

5.2 5,0 GHz:n taajuusalueen kanavat

5,0 GHz:n kanavat kuuluvat myés osittain ISM-kaistaan, mutta jotkut kanavat ovat varattu Euroo-
passa ilmailuradioille. Euroopassa on sallittua kayttda 5150-5350 MHz:n kanavia ainostaan sisati-
loissa ja teho saa olla enintdan 200 mW. 5470-5725 MHz:n kanavia voidaan kayttda seka sisa- etta
ulkotiloissa, mutta teho saa olla maksimissaan yhden watin. (Hakala ja Vainio 2005, 155.) 5,0 GHz:n
taajuusalueella ei paase muodostumaan samanlaista ongelmaa kuin 2,4 GHz:n alueella, silla kay-

tdssa on vain joka neljas kanava (Riihikallio 2018).
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6 TIETOTURVA

6.1 Salaus

6.1.1 WEP

Tietoturva on yksi olennaisimpia asioita langattomia verkkoja suunniteltaessa. Koska lahetettava
tieto liikkuu avoimesti tavoitettavissa ilmassa, on hakkerin mahdollista tarkkailla suojaamatonta lii-
kennettd ja saada tietoonsa kdyttajatunnuksia, salasanoja, luottokortinnumeroita tai muita tarkeita
tietoja. Asiakaslaitteen ja tukiaseman valilla on siis térkeda kayttaa salausta, joka muuntaa databitit

salausavaimen avulla. (Geier 2005, 171-172.)

Data liikkuu ennen salausta selkokielisena, jolloin se on helppo purkaa eri tyokaluja kdyttaen. Salaus
muuntaa sen salatuksi muuttamalla paketin bitteja, joilloin purku onnistuu vain oikealla salaus-
avaimella. (Geier 2005, 178.)

WEP on alkuperainen 802.11 —standardiin kuuluva liikenteen salausmenetelma. WEP ei kuitenkaan
ole turvallinen ratkaisu, silla sen salaus on helposti murrettavissa. Kaikille langattomille asemille tu-
lee olla maariteltyna sama avain kuin yhteyspisteella. Salauksessa kaytetdan 40-bittista tai 104-bit-

tista avainta. WEP-tunnistautuminen tapahtuu seuraavien vaiheiden mukaan:

1. Paatelaite lahettad Authentication Request -pyynnon. Hallintakehykseen tulee sekvenssinu-
meroksi 1.

2. Yhteyspiste ldhettad seuraavaksi paatelaitteelle vastauksen. Vastauksen tunnistusalgorit-
miksi tulee jaetun avaimen tunnistus, tilakoodi on onnistunut ja haastetekstiksi generoituu
satunnainen merkkijono. Vastaus saa sekvenssinumerokseen 2.

3. Paatelaite vastaa tahan samalla tunnistusalgoritmilla ja haastetekstilla. Sekvenssinumeroksi
tulee 3. Informaatioelementit kuitenkin salataan paatelaitteen WEP-avaimella.

4. Yhteyspiste koittaa purkaa informaation avaimellaan. Jos tulos on sama, kuin ldhettamas-
saan haasteessa, on mygds salausavaimet samat. Tunnistus on hyvaksytty, josta lahetetdan

kuittaus. Sekvenssinumero on 4. (Puska 2005, 74.)

Authentication Request >

Dﬁi < Challenge |
Response >

< Authentication Confirmation I

KUVA 6. WEP (Pirskanen 2018-09-17)
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WPA kehitettiin paikkaamaan WEP-protokollassa havaittuja puutteita. Se kdyttaa dynaamista avai-
men salausta. Avain vaihtuu automaattisesti 10 000 paketin valein. Lisaksi tama protokolla tukee
kayttajien kaksisuuntaista todennusta. Pakettien salaus tapahtuu TKIP-protokollaa hyédyntden ja

kayttdjien todennus tapahtuu EAP-protokollalla. (Hakala, Vainio ja Vuorinen 2006, 297.)

Padtelaite todentaa ensin itsensa tukiaseman kanssa, jonka jdlkeen tukiasema valtuuttaa sen lahet-
tamaan itselleen kehyksid. Taman jalkeen tapahtuu kayttajatason todennus, jossa ollaan yhteydessa
todennuspalvelimeen. Todennuspalvelin voi vield olla yhteydessa esimerkiksi yrityksen Active Direc-
tory -hakemistoon. Talléin langattomaan verkkoon kirjautumisessa kaytetdadn samoja tunnisteita,
kuin lahiverkossa. WPA:n kayttd ei kuitenkaan vaadi todennuspalvelinta, vaan sitd voi myos kayttaa
esijaetun avaimen avulla. Tall6in loppukayttajilld on tiedossa salausavain, joka on madritetty tuki-

asemaan. (Hovatta ym. 2005, 29.)

WPA2 on tdman hetken kehittynein salausmenetelmd. Kun WPA:ssa salaus tapahtui TKIP:n avulla,
niin WPA2:ssa se tapahtuu AES:n avulla. AES on erittdin vahva salausmenetelma ja se vaatii suurta
suorituskykya tukiasemilta ja paatelaitteilta. Tasta syysta vanhimpia tukiasemia ja paatelaitteita ei
saada paivitettya siten, ettd ne tukisivat WPA2:ta. (Hovatta ym. 2005, 30.) AES kehitettiin Yhdysval-
tain hallituksen toimesta. Se kayttda Rijndael-algometria, jonka avaimet ovat 128-, 192-, tai 256-
bittisid. (Hakala ym. 2006, 382.)

WPA/WPA2-Enterprise
7 .
r 802.1X EAP E
WPA/W PA2-Personal
AL
r N\
Authenticator
4 A N\ —r
N oo / Vor 3/ e
Encryption ‘O CAPWAP O ' ..... Radius | !
0O00G0 OO0000 —7
‘ Accgss Wireless LAN Atthentication
WLAN Client Point Controller Server (AAA)

51464

Enterprise Network
KUVA 7. WPA ja WPA2 verkkomalli (Cisco 2018.)
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Tietoturvauhat

Langattomiin verkkoihin kohdistuu monenlaisia uhkia. Uhkia voivat olla muun muassa tietojen varas-

taminen, luvaton pdasy sovelluksiin tai verkon toiminnan lamaannuttaminen. (Geier 2005, 171.)

Unauthorized Dgnnal of Traffic
Access Service Attack Monitoring

O

\ Wireless
Network /

KUVA 8. Langattoman verkon tietoturvauhkia (eTutorials.org 2018.)

6.2.1 Liikenteen tarkkailu

Langattomia datapaketteja voidaan tarkkailla erilaisilla hakkerointitydkaluilla. Niilld voidaan saada
selville taysin, mitd paketit pitavat sisalladn. Niin kutsutut war driverit, jotka ajavat ympariinsa, voi-
vat siis saada salasanoja tai luottokortin numeroita tietoonsa. Liikenteen tarkkailulta voidaan suojau-

tua kayttdmalld vahvoja salausmenetelmia. (Geier 2005, 172.)

6.2.2 Luvaton paasy

Jos langattomien verkkojen tietoturva ei ole riittavélla tasolla, voi luvaton henkild mahdollisesti as-
sosioitua yrityksen johonkin langattomaan tukiasemaan. Tata kautta hanelld voi olla padsy yrityksen

verkossa oleviin palvelimiin tai sovelluksiin.

Rosvotukiasemat muodostavat suuren uhan langattomille verkoille. Hakkerit voivat mahdollisesti
asentaa suojaamattoman rosvotukiaseman yrityksen tiloihin. Tdman voi myds tehda tietoturvaris-
keistd tietdmaton yrityksen tyontekija. Rosvotukiasemat tarjoavat hakkeirelle portin yrityksen verk-
koon. Rosvotukiasema on mahdollista asentaa my6s langalliseen verkkoon. Yritysten tulisikin tark-
kailla verkkoaan mahdollisten rosvotukiasemien varalta seka kdyttaa kaksisuuntaista todennusta
paatelaitteiden ja tukiasemien vélilld. Talla varmistetaan kayttdjan luvallisuus ja ettd yhteys muodos-

tetaan luvalliseen tukiasemaan. (Geier 2005, 172-174.)
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KUVA 9. Verkkoon hytkkdaaminen rosvotukiasemalla (eTutorials.org 2018.)

6.2.3 Valistavetohyokkaykset

Valistavetohyokkayksissaé hakkerit laittavat valelaitteen langattoman verkon seka sen kayttajien va-
liin. Tyypillisesti valistavetohyokkdykissa hyddynnetadan ARP-protokollaa, jota kdyttaa kaikki TCP/IP-
verkot. ARPin avulla ldhettdva verkkokortti selvittda vastaanottavan verkkokortin fyysisen osoitteen,
jota kutsutaan MAC-osoitteeksi. Jotta verkkokortti voi ldhettad paketteja, on sen tiedettdva vastaan-
ottajan MAC-osoite. MAC-osoite saadaan selville lahettamalla ARP-pyyntd, joka sisaltdé kohteen tie-
dossa olevan IP-osoitteen. Kaikki asemat saavat téman pyynnon ja se asema, jonka IP-osoite vastaa
pyynnossa olevaa, palauttaa ARP-vastauksen, joka sisaltda sen MAC- ja IP-osoitteen. Tata toimintoa
hyddyntden hakkeri voi lahettda rosvotukiasemalta valheellisen ARP-vastauksen, joka sisaltaa luvalli-
sen verkkolaitteen IP-osoitteen seka rosvon MAC-osoitteen. Tdman seurauksena verkon asemat pai-
vittévat ARP-taulunsa virheellisilld tiedoilla ja lahettavat pakettinsa rosvolaitteelle. Hakkeri voi téten

saada haltuunsa luvatonta dataa tai mahdollisesti saada yhteyden yrityksen palvelimiin. (Geier 2005,

174-175.)
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KUVA 10. Valistéavetohydkkays (eTutorials.org 2018.)
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6.2.4 Palvelunestohydkkaykset

Palvelunestohytkkayksella voidaan rajoittaa langattoman verkon suorituskykya tai lamaannuttaa se
kokonaan. Vasytyshydkkays on yksi palvelunestohydkkdyksen muoto. Talldin verkkoon lahetetdan
niin paljon paketteja, ettd ne kuluttavat kaikki resurssit aiheuttaen verkon kaatumisen. Internetista
|6ytyy tydkaluja, joilla hakkeri voi lahettda palvelimille hyédyttomia paketteja verkon muilta tietoko-
neilta vieden kaistanleveytta luvallisilta kayttdjilta. Toinen hytkkdyksen muoto on kayttaad voima-

kasta radiosignaalia, joka ottaa ilmatien haltuun ja tekee tukiasemista ja radiokorteista hyodyttomia.

Palvelunestohydkkayksiltd voidaan suojautua kehittdmalla ja yllapitamalla yritysten tietoturvakaytan-
téja. Tahan sisaltyy muun muassa palomuurien kaytto, virussuojaus, tietoturvapaivitysten asentami-
nen seka vahvojen salasanojen kayttd. Lisaksi verkosta on hyva poistaa laitteet, jotka eivat ole silla
hetkelld kdytdssa. (Geier 2005, 176-177.)
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7 VERKKOLAITTEET

7.1 Reitittimet

Reititin siirtaa paketteja eri tietoverkkojen valilla. Se valitsee paketille parhaan mahdollisen reitin
kohteeseen, kayttden hyvakseen IP-protokollan pakettiotsikoita, reititystauluja ja sisdisia reitityspro-
tokollia. Reitittimissa kaytetadn myds NAT-protokollaa, jotta verkkolaitteet voivat kayttad samaa jul-
kista IP-osoitetta. Myds DHCP-protokolla voi toimia reitittimissa. DHCP jakaa laitteille yksityiset IP-
osoitteet. NAT ja DHCP yhdessa mahdollistavat kaikille verkon laitteille yhteisen Internet IP-osoit-
teen. (Geier 2005, 108.)

7.2  Tukiasemat

Tukiasemilla toteutetaan wlan-verkon radioverkko. Ne toimivat siltana lankaverkon ja langattomaan
verkkoon liittyneiden paatelaitteiden valilla. Lisdksi ne vastaavat muun muassa yhteyden salaami-
sesta seka kayttdjien autentikoinnista. (Hovatta ym. 2005, 13.) Samaan langattomaan verkkoon lii-
tetyt tukiasemat mahdollistavat saumattoman liikkuvuuden, kun paatelaitteen verkkokortti pyrkii

muodostamaan yhteyden aina ldhimpaan tukiasemaan (Geier 2005, 38).

7.3 WLAN-kontrollerit

Kontrollerit ovat laitteita, joita kdytetan langattoman verkon keskitettyyn hallintaan. Kontrolleriin on
keskitetty toimintoja, joita ennen on joutunut toteuttamaan hajautetusti yksittaisissa tukiasemissa.
Kontrollereiden my6ta tukiasemien toiminnallisuus vahenee ja niiden rakenne ja valmistuskustan-
nukset kevenevat. Keskitetyn ratkaisun edut kayvat ilmi verkon hallinnassa. Tukiasemiin saadaan
paivitettya laiteohjelmistot tekemalld muutos ainoastaan kontrolleriin. Lisaksi tukiasemia vaihdetta-
essa tai lisattdessa asetukset ja ohjelmistot voidaan hakea suoraan kontrollerilta. Kontrollerit tuovat
my6s kanavasuunnitteluun automatisoivia toimintoja seka tukiasemien valisté liikkuvuutta kehittavia
ratkaisuja. (Hovatta ym. 2005, 15-16.)

7.4 Paatelaitteet

Langattomiin verkkoihin kuuluu monenlaisia paatelaitteita eli asiakkaita (client). Paatelaitteita voivat
olla esimerkiksi matkapuhelimet, kannettavat tietokoneet, IP-puhelimet tai tulostimet. (Geier 2005,
33.)
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KUVA 11. Eri paatelaitteita seka reitittimessa toimiva NAT/DHCP (Pirskanen 2018-09-25)
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8 LIZARD SYSTEMS WI-FI SCANNER

Lizard Systemsin kehittamalld Wi-Fi Scanner -ohjelmalla on helppo paikantaa nakyvia langattomia
verkkoja. Silla on mahdollista selvittda verkon nimi (SSID), signaalin voimakkuus ja laatu, kuormitus,
MAC-osoite (BSSID), kaytettava salausmenetelma sekd paljon muuta tietoa. Se tukee standardeja
802.11ac ja 802.11a/b/g/n. Tydkalulla voi maarittaa tukiasemille optimaalisen sijainnin signaalin laa-

dun kannalta seka selvittaa mitka kanavat ovat kaikista ruuhkaisimpia. (Lizard Systems 2018.)
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KUVA 12. Lizard Systems Wi-Fi Scanner kayttoliittyma (Lizard Systems 2018.)
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9 MITTAUKSET

Langattoman verkon mittauksia suoritettiin Savonia-ammattikorkeakoulun Microkadun seka Opisto-
tien kampuksilla. Mittaukset painottuivat langattoman verkon kuormituksen mittaamiseen. Microka-
dulla ei voitu mitata 5GHz:n verkkoa, koska oma kannettava ei tue sita. Opistotielld saatiin Savoni-

alta kannettava tietokone lainaan, jolla saatiin mitattua myds 5GHz:n verkon kuormitus.

Mittauksissa keskityttiin ensisijaisesti wlan-kanavien kuormituksen mittaamiseen. Tulosten perus-

teella voitaisiin arvioida, tarvitseeko tukiasemien maaraa kasvattaa ja tarvitseeko tukiasemien kayt-
tdma kanava vaihtaa johonkin muuhun. Mittaukset suoritettiin aamupaivalld, jolloin opetus oli kdyn-
nissd. Nain saatiin todenmukaiset tulokset siita, miten verkko kuormittuu, kun paatelaitteita on kay-

tossa useita.

Wi-Fi Scanner antaa skannauksen tuloksena verkon SSID-tunnuksen, salausmenetelman, MAC-osoit-
teen (BSSID) sekd muun muassa kuormituksen. Ohjelma antaa kunkin tukiasemalle maaritetyn ka-
navan kuormituksen prosentteina. Mittaus ldhtee kdyntiin saman tien, kun ohjelman kaynnistad. Sen

jélkeen lahdetdan kulkemaan haluttua mittausreittia pitkin.

9.1 Microkadun mittaukset

Microkadulle on valmistunut B-osan viidenteen kerrokseen uusien opetusmenetelmien tilat, jossa
langattomuus on suuressa roolissa. Suurimalla osalla opiskelijoista on sielld kaytdssaan omat kan-
nettavat tietokoneet seka muita mobiililaitteita, joten on tdrkeaa, etta langaton verkko toimii luotet-

tavasti paatelaitteiden lisaantyessa.

B5-siipeen asennettiin Ciscon AIR-CAP3602I-E-K9 -tukiasemia. Kyseiset tukiasemat tukevat standar-
deja IEEE 802.11a/b/g/n. Liséksi ne tukevat MIMO- ja PoE-tekniikoita.



KUVA 13. Cisco AIR-CAP3602I-E-K9 -tukiasema (Pirskanen 2018-09-07)
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Taulukkoon 2. on keratty Microkadun mittausten tuloksia. Luokan B5018 heikompi signaali johtui

siita, etta oltiin assosioituneena luokan B5019 tukiasemaan. Luokan B5015 kohdalla mitatessa oltiin

assosioituneena luokan B5016 tukiasemaan. Tuloksista nahdaan, ettd roaming ei toimi niin kuin kuu-

luisi, silla mittauskoneen verkkokortti ei yhdistéanyt parhaan signaalin omaavaan tukiasemaan. Kuor-

mituksen suhteen verkossa riittaa viela suorituskykya, mutta jos paatelaitteden maarat kasvavat en-

tisestdan, on mahdollista, ettd tukiasemien maaraa joudutaan kasvattamaan.

Taulukko 2. Microkadun 2,4 GHz:n verkon mittaustuloksia

web

Mittaus- Signaalin | Signaalin Kanavan | Paatelait-
SSID Kanava
piste vahvuus laatu kuormitus teet
Savonia-
B5014 -42 dBm 100% 11 64% 9
web
Savonia-
B5015 -61 dBm 78% 1 62% 5
web
Savonia-
B5016 -41 dBm 100% 1 64% 4
web
Savonia-
B5018 -66 dBm 68% 11 87% 4
web
Savonia-
B5019 -34 dBm 100% 11 88% 5




Opistotien mittaukset
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Opistotielle vaihdettiin uudet tukiasemat kuuteen luokkaan. Nama luokat ovat niin sanottuja BYOD-

luokkia, eli bring your own device. Tukiasemat ovat Ciscon AIR-AP3802I-E-K9 -mallia, jotka tukevat
standardeja IEEE 802.11a/b/g/n/ac. Namakin tukiasemat tukevat MIMO- ja PoE-tekniikoita.

Taulukoihin 3. ja 4. on keratty tuloksia Opistotien mittauksista. Sama pati myés Opistotielld roamin-

gin suhtee, eli valilla jaatiin assosioiduksi edellisen luokan tukiasemaan, esimerkiksi luokkien A3008

ja A3013 valilla. Luokissa A3061 ja A3077 oltiin mita ilmeisimmin kiinni kdytdvan tukiasemissa,

minka voi paatelld heikommasta signaalin laadusta. 5GHz:n verkossa tdté ongelmaa ei tuntunut

esiintyvan. Opistotielld kanavien kuormitus oli alhaisempi kuin Microkadulla. Uskon, etta Opistotien

verkko sailyy suorituskykyisena siihen asti, kunnes toiminta Opistotielld aikanaan lakkaa.

Taulukko 3. Opistotien 2,4GHz:n verkon mittaustuloksia

Mittaus- Signaalin | Signaalin Kanavan | Paatelait-
SSID Kanava
piste vahvuus laatu kuormitus teet
Savonia-
A2084 -55 dBm 90% 1 68% 9
web
Savonia-
A3008 -66 dBm 68% 1 76% 7
web
Savonia-
A3013 -10 dBm 100% 1 61% 7
web
Savonia-
A3056 -61 dBm 78% 6 45% 1
web
Savonia-
A3061 -72 dBm 56% 6 73% 8
web
Savonia-
A3077 -71 dBm 58% 1 63% 4
web




Taulukko 4. Opistotien 5 GHz:n verkon mittaustuloksia
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Mittaus- Signaalin | Signaalin Kanavan | Paatelait-
. SSID Kanava i
piste vahvuus laatu kuormitus teet
Savonia-
A2084 -59 dBm 99% 36 3% 3
web
Savonia-
A3008 -60 dBm 99% 36 3% 2
web
Savonia-
A3013 -57 dBm 99% 56 3% 4
web
Savonia-
A3056 -60 dBm 99% 36 3% 1
web
Savonia-
A3061 -69 dBm 80% 44 31% 8
web
Savonia-
A3077 -54 dBm 99% 64 2% 2
web

Opistotielld paastiin lisaksi tutustumaan Savonian WLAN-kontrolleriin, josta havaittiin, ettd joidenkin

viereisten luokkien tukiasemat oli maaritetty samalle kanavalle, joka my6s vaikuttaa heikentévasti

verkon suorituskykyyn. Havaintojen perusteella pystyttiin tekemaan tarvittavat muutokset kanavien

maarittelyyn, joka vahentaa verkon kuormitusta.

KUVA 14. Savonian WLAN-kontrolleri (Pirskanen 2018-11-23)
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10 YHTEENVETO

Opinnaytetytn aihe oli erittdin mielenkiintoinen ja ajankohtainen. Koulussa ei opetettu juuri lainkaan
langattomien verkkojen teoriaa, joten aihe oli erittdin sopiva. Langattomien verkkojen kysynnan kas-

vun myota koen, etta saan tyosta paljon apua myos tydelamaan.

Itse mittauksissa oli jonkun verran epaselvyyksia mittaustuloksissa, kun ei osannut aina tdysin ottaa
huomioon kaikkea tulosten kannalta oleellisia asioita. Uskon, etta mittaustéihin olisi ollut parempia-
kin ohjelmistoja, mutta Wi-Fi Scannerilla saatiin kylla ihan ymmarrettavidkin tuloksia. Tulosten pe-
rusteelld pystyttiin parantamaan tukiasemien kanavasuunnittelua, joka omalta osaltaan vahentaa

verkon kuormittumista.

Hyvéana lisana oli mielenkiintoista paasta tutustumaan kdytannéssa WLAN-kontrollereiden toimintaan
ja nahda mitd kaikkea niilla on mahdollista saada aikaan. Itse asiassa kontrollerilla olisi voinut suo-
raan tehda tarvittavat analyysit kuormituksesta, kun se kertoo selkedsti ja myds paljon laajemmin

minka verran on kuormitusta missakin tukiasemassa.
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