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Tiivistelma

Opinnaytetyon tarkoituksena oli tehda Proof of Concept -malli laajennuksesta Lahti
Precision Oy:n punnituksen pilvipalveluun. Aihe liittyi Lahti Precision Oy:n uuden
mScales-tuotteen kehitystydhon. Laajennus punnituksen pilvipalveluun kattaa fyysisia
kenttalaitteita, yhdistavan paalaitteen ja mScales-palvelun. Tarkoituksena oli todentaa
konseptointia laitteiden liittdmisesta pilvipalveluun. Yhdistavalta paalaitteelta vaadi-
taan kykya yhdistaa teollisuuden komponentit pilvipalveluun. Tama tarkoittaa usean
erilaisen laitteen yhdistamista paalaitteeseen, joka yhdistyy mScales-palveluun.

Teoriaosuus kasittelee tiedonsiirron ja laitteiden yhteyskaytantéja. Tyo aloitettiin ide-
ointivaiheella, jossa pohdittiin sopivia laiteratkaisuja laajennuksen tekemiseen. Tavoit-
teena oli 16ytaa sopiva laite, johon voitiin yhdistaa erilaisia teollisia komponentteja ja
pilvipalvelu. Ideointivaiheen jalkeen edettiin testausvaiheeseen, jonka aikana testattiin
valittua laitetta siten, etta voitiin todeta sen ominaisuudet riittaviksi laajennuksen Proof
of Concept -mallin tekemiseen. Viimeisessa vaiheessa eli toteutusvaiheessa luotiin
valittujen komponenttien avulla Proof of Concept oikeasta tilanteesta. Opinnaytetydn
toteuttamiseen kaytettiin I0T2040-yhdyskaytavaa ja Node-RED-ohjelmointitydkalua.

Laajennuksen konsepti saatiin todennettua simuloimalla oikeaa tilannetta. Opinnayte-
tydn avulla saatiin Lahti Precision Oy:n kehitysty6ta eteenpain ja todennettua yhdys-
kaytavan ja Node-RED-ty6kalun toimintaa. Tulosten perusteella tiedetdan paremmin
etenemisprosessi teollisen internetin sovelluksen kehittamiselle. Kehitysty6 laajennuk-
sen parissa jatkuu.
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Abstract

The subject of the Bachelor’s thesis was to produce a Proof of Concept -model of the
extension, which was made for the cloud service of weighing. The subject is a part of
development of Lahti Precision Ltd. This thesis deals with industrial devices, the main
device and the mScales-cloudservice. The main purpose was to proof the concept of
extension. The main device of the extension must be able to connect different indus-

trial components to cloud service.

The thesis contains theory of data transfer and device protocols. The practical part of
the thesis was defided into three steps. The first step is the planning point, where the
different devices are studied. The main purpose of this point is to find the right device
with sufficient properties to perform the extension. After planning, the device was
tested. The purpose of the testing point is to prove that the device will be able to con-
nect the field devices to the cloud service. Finally, a demo application for the Proof of
Concept was created. I0T2040-gateway was used as the main device and the pro-
gram was created with Node-RED-tool.

The concept of the extension was proved with the application, which simulated the
real application. The thesis proofed that a working application could be created with
the 10T2040-gateway and Node-RED. Knowledge of process for developing the in-
dustrial network applications was improved. The development of the extension will
continue.
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LYHENTEET JA MAARITELMAT

Alivirtaus

COTP

GET

loT

OSlI-malli

POST

Proof of Concept

Protokolla

Solmu

Virtaus

Tarkoittaa Node-RED-tydkalussa subflow -ominaisuutta.

Yhdelta kayttajalta toiselle kayttajalle tietopaketteja lahet-
tava protokolla.

HTTP-protokollan metodi, jota kaytetaan tiedon hakemi-

sessa web-sivulta.

Muodostuu sanoista Internet of Things, joka tarkoittaa esi-

neiden internetia.

Kuvaus tiedonsiirron protokollien yhdistelmasta seitse-
massa kerroksessa. Jokainen kerros kayttaa yhta alem-
man kerroksen palvelua ja tarjoaa palvelua yhden kerrok-

sen ylospain.

HTTP-protokollan metodi, jota kaytetaan tiedon lahettami-

seen web-sivulle.

Menetelma osoittaa jokin idea, malli tai konsepti toteutta-

miskelpoiseksi.

Protokolla eli yhteyskaytanto tarkoittaa kommunikointita-

paa kahden eri jarjestelman valilla.

Tarkoittaa Node-RED-tyokalussa yksittaista lohkoa

(node), jolla on yksildlliset ominaisuudet.

Tarkoittaa Node-RED-tyokalussa flow-ominaisuutta, joka
on kaytannossa yksi ohjelmakokonaisuus kasittaen alivir-

tauksia ja solmuja.



1 JOHDANTO

Opinnaytetydn aiheena on laajennuksen tekeminen punnituksen pilvipalveluun Proof of
Concept -tyona. Tarkoituksena on etsia ominaisuuksiltaan oikea laite, jonka avulla laajen-
nus voidaan suorittaa. Sopivan laitteen 16ytyessa testataan sita ja toteutetaan Proof of
Concept, joka simuloi oikeaa tilannetta. Opinnaytety6ta tarjottiin Lahden ammattikorkea-
koulun sivulla, ja aiheessa kiinnosti teollisten laitteiden ja pilvipalvelun kohtaaminen. Olen
opinnoissani myos erityisen kiinnostunut automaatio- ja ohjelmistosuunnittelusta, joten
opinnaytetyon aihe kuulosti sopivalta. Opinnaytety6 tehdaan Lahti Precision Oy:lle. Opin-
naytetyd aloitettiin joulukuussa 2017 ja sen toiminnallisen osuuden valmistumisen ajan-
kohdaksi sovittiin vuoden 2018 toukokuu. Opinnaytetyota tehdaan Lahti Precision Oy:n ti-

loissa ja se on osa mScales-pilvipalvelun kehitystyota.

Opinnaytetyod jaoteltiin kolmeen vaiheeseen: ideointi-, testaus- ja toteutusvaiheeseen. Ide-
ointivaiheessa etsitdan sopivaa laitetta, jolla voidaan yhdistaa teollisia komponentteja ja
pilvipalvelu toisiinsa. Teoreettisessa osuudessa kerrotaan tietoja tutkituista laitteista ja nii-
den ominaisuuksista. Testausvaiheessa tavoitteena on todentaa laitteen ominaisuudet riit-
taviksi, testaamalla erilaisten laitteiden yhdistamista silla. Testausvaiheen teoreettisessa
osuudessa on sisaltoa kaytetyista tydkaluista ja eri laitteiden yhdistamisesta paatelaittee-
seen. Toteutusvaihe on tydn viimeinen vaihe, jossa todennetaan konsepti simuloimalla oi-
keaa sovellusta. Opinnaytetydn laajennuksen laitteisiin kuuluu ainakin etalukija, Lahti Pre-

cision Oy:n vaakapaéate ja ohjelmoitava logiikka.

Opinnaytetydssa hyddynnan Lahden ammattikorkeakoulussa oppimiani taitoja automaa-
tio- ja ohjelmistosuunnittelussa. Lahteisiin kuuluu alan kirjallisuutta ja aiheeseen liittyvia
Internet-lahteita. Tydssa kasitellaan erilaisia protokollia, Proof of Concept -mallia, punni-
tusta ja kehitysty6ta. Opinnaytetydn tavoitteena on 16ytaa oikeat tyokalut ja paatelaite

Proof of Concept -mallin toteutusta varten seka saada simuloitua oikeaa tilannetta.



2 TOIMEKSIANTAJA
2.1 Yleista

Lahti Precision Oy on Pohjoismaiden johtava asiantuntija punnitus- ja annostusteknolo-
gian alalla. Yritys toimittaa padosin laastitehtaita ja teollisia punnitusratkaisuja. (Lahti Pre-
cision Oy, 2016d.) Lahti Precision Oy:n tarjontaan kuuluvat muun muassa vaa’at, lamelli-
kuljettimet ja sekoituslaitteet prosessiteollisuudelle, punnituskomponentit, punnitusauto-
maatio ja punnitustiedon hallintajarjestelmat (Lahti Precision Oy 2016e). Yrityksen paatoi-
mipiste sijaitsee Lahden Sopenkorvessa. Lahti Precision Oy:n liikevaihto oli 21 miljoonaa

euroa vuonna 2016 ja se tyéllisti 140 ihmista. (Kauppalehti 2016.)
2.2 Historia

Tehtailija P. Kuivalainen perusti konepajayrityksen Lahteen vuonna 1908. Yritys korjasi
koneita ja valmisti rautasankyja. Varsinainen historia punnitusteknologialle sai alkunsa
vuonna 1914, kun rautasankyjen tuotanto korvattiin vaakojen valmistuksella ja yritys ke-
hitti osaamistaan punnitusteknologian alueella. Uusi yhtié perustettiin, jonka nimeksi tuli
Lahden Vaaka Oy. (Lahti Precision Oy 2016a.)

Lahden Vaaka Oy valmisti ensin vaakoja kauppoihin ja kotitalouksiin, mutta 1930-luvulla
yritys alkoi kehittamaan uusia vaakatyyppeja teollisuus- ja varastokayttoon seka kuorma-
vaakoja ajoneuvojen punnitsemiseen. 1960-luvulla Lahden Vaaka Oy panosti tuotekehi-
tykseen ja yritys kehitti sdhkoisen koodianturin, jonka ensimmainen toimitus tehtiin vuonna
1964. Yhtion oma elektroniikkatehdas aloitti toimintansa vuonna 1975, kun sahkoiset

vaa’'at ja automaatio yleistyivat. (Lahti Precision Oy 2016a.)

Yrityksen asema prosessikokonaisuuksien ja laitosten toimittajana vahvistui, kun se kan-
sainvalistyi 1980-luvulla. Ulkomailla oli kysyntaa punnitus- ja annostusjarjestelmille, irto-
materiaalin kasittelylle ja naiden automaation osaamiselle. Yritys rakensi mittaus- ja mate-
riaalilaboratorion. Yrityksen toimintaa jatkettiin vuoteen 2007 asti nimella Raute Precision,
kunnes se muutettiin Lahti Precision Oy:ksi. Yrityksen sisélle muodostui kolme eri liiketoi-

minta-aluetta: laasti- ja lasiteollisuus seka teollinen punnitus. (Lahti Precision Oy 2016a.)
2.3 mScales-verkkopalvelu

mScales-verkkopalvelu on Lahti Precision Oy:n tuotekehityksen tulos. Verkkopalvelu tuo
punnituspalvelut nykyaikaan yhdistamalla yrityksen vaa’at ja liiketoimintajarjestelma yh-
deksi kokonaisuudeksi (kuva 1). (Lahti Precision Oy 2017.)



mScales™-palvelun tarjoamat mahdollisuudet ovat rajattomat. Se mahdollistaa no-
peampia ja tehokkaampia prosesseja varastointiin, punnitukseen ja annostuk-
seen sekd materiaalien k&sittelyyn ja logistiikkaan. (Lahti Precision Oy 2017.)

mScales-verkkopalvelu tarjoaa mobiilikayttoliittymat vaa’oille seka turvallisen ja helpon liit-
tymisen liiketoimintajarjestelmiin. Punnitukseen liittyva tietojen hallinta ja raportointi teh-
daan palvelun avulla keskitetysti. Punnitustapahtuma on tehokkaampi ja kustannuksiltaan
edullisempi. mScales tarjoaa myds saastéa ja varmuutta, koska perinteiset oheislaitteet
korvautuisivat verkkopalvelun tarjoamilla kayttoliittymilla. Perinteisiin oheislaitteisiin kuuluu
muun muassa kirjoittimia, etatunnistimia, PC-tietokone ja kuljettajaterminaali. Kiintolevyrik-
kojen ja ukkosvahinkojen aiheuttamat riskit seka huollon tarve vahenevat. mScales-verk-
kopalvelun tyypillisia kayttékohteita ovat esimerkiksi jateasemat, lastausasemat, biovoi-

malaitokset, teollisuuslaitosten portit ja sorakuopat. (Lahti Precision Oy 2017.)

o O 0
U

L - e = =]
—————

Liiketoimintajarjestelma [esim. ERP)

Kuva 1. mScales-verkkopalvelu siirtda punnitusten kasittelyn internetin verkkopalveluun
(Lahti Precision Oy 2016c¢)



3 TEOLLINEN INTERNET

Teollinen internet on esineiden, koneiden, tietokoneiden ja ihmisten internet, joka
mahdollistaa &lykkéét teolliset operaatiot kdyttden kehittynytté data-analytiikkaa
muutoksiin johtavien liiketoiminnallisten tulosten aikaansaamiseksi. Se ilmentaa sité,
kuinka globaali teollinen ekosysteemi, kehittynyt tietojenkésittely, kehittynyt valmis-
tus, kaikkialle levidvé anturointi ja kaikkialle ulottuvat verkot yhdistyvét. (Collin &
Saarelainen 2016, 34.)

Teollinen internet kasittaa teollisuuteen tarkoitettujen ethernet-pohjaisten laitteiden ja lii-
tyntdjen kirjon. Tahan joukkoon kuuluu myds langattomat PAN/WPAN- ja WLAN-verkko-
laitteet ja niissa kytkettyina olevat tietoa lahettavat anturit. Teollinen internet perustuu toi-
mistoverkoissa kaytettaviin ethernet-standardin protokolliin. (Collin & Saarelainen 2016
167.)

Ymparistd vaatii teollisen internetin komponenteilta vaihtelevien ja rajujen olosuhteiden
vaihtelua. Teollisessa ymparistossa voi olla voimakkaita lampétilan vaihteluita, likaa, ta-
rinda ja sahkaisia hairioita. Lisaksi jotkin komponentit voivat olla sijoitettuina koko vuoden
ulkona, jolloin niilta vaaditaan kosteuden ja pakkasen sietoa. Teollisuudessa automaa-
tiolaitteet verkotetaan muun muassa kytkimilla, reitittimilla ja mediamuuntimilla. Teollinen
internet sisaltaa analytiikka ja kayttgjien analysointia. Tasta esimerkking itseohjautuvat
tehtaat, jotka optimoivat energiankayttéansa tai minivoivat ylijgdmaa tuotantoprosessissa.
(Collin & Saarelainen 2016, 168.) Teollisen internetin mahdollistavat esineiden internetin
alykkaat laitteet ja esineet. Esineiden internet taas viittaa fyysisiin laitteisiin seka infra-
struktuuriin, joilla on yhteys internetiin. Nailla komponenteilla on kyky tunnistaa itsensa

muiden laitteiden joukosta. (Tieto Oyj 2018.)

Punnituksen pilvipalvelun laajennuksen teossa yhdistetdan paatelaitteen avulla teollinen
internet osaksi esineiden internetia. Paatelaite kasittelee kaikki sinne lahetettavat tiedot,
minka jalkeen se lahettda ne eteenpain verkkopalvelulle. Asiakas kayttaa naita teollisen
internetin tietoja tietokoneellaan tai alypuhelimellaan, jolla han on liittynyt verkkopalveluun.
Tarkoituksena on todentaa teollisen internetin ja verkkopalvelun yhdistamista ja mahdolli-

sesti tulevaisuudessa liittdd monimuotoinen laitevalikoima verkkopalvelun kayttéon.



4 PROOF OF CONCEPT -MALLI

Teollisen tai esineiden internetin sovellutuksen ideoinnin jalkeen kriittinen ensiaskel on to-
teuttaa Proof of Concept eli lyhennettynd PoC. Nimensa mukaisesti tarkoituksena on to-
dentaa sovellutuksen ideoiden konseptia. Valikoituja ideoita koetellaan niin, ettd maksi-
moidaan mahdollisen pilottihankkeen onnistumisen todennakadisyys ja minimoidaan riskit.
Proof of Concept -malli on enemman valmistelua kuin todellista testaamista. PoC-mallia
tehdessa suunnitellaan ja pohditaan idean tarpeita, haluttua lopputulosta ja arvioidaan
kaytettavissa olevaa tietoa. PoC-mallilla on vahintdan kolme perustavoitetta, jotka ovat to-
teuttamiskelpoisuus, teknisten haasteiden varhainen tunnistaminen ja onnistumisen kes-
ton arviointi. (Collin & Saarelainen 2016, 283-284.)

Toteuttamiskelpoisuus on ensimmainen tavoite PoC-mallissa, joka taytyy saavuttaa ennen
muita tavoitteita. Ensimmainen perustavoite vaatii asiantuntijuutta ja testilaitteita. Toteutta-
miskelpoisuutta tutkitaan esimerkiksi virtualisoiduissa hiekkalaatikkoymparistdissa, joissa
voidaan simuloida eri laitteiden toimivuutta halutulla tavalla. Toinen perustavoite on teknis-
ten haasteiden varhainen tunnistaminen. Teknisia haasteita selvitetdan ennen mahdollista
pilottihankkeeseen etenemista, jolloin projektiin liittyvat asiantuntijat saavat arvokasta tie-
toa siitd, mihin hankkeessa taytyy varautua. PoC-mallissa siirrytdan kolmannen perusta-
voitteen selvittdmiseen, kun toinen perustavoite on saavutettu. Kolmannessa perustavoit-
teessa on saatava kasitys siitd, kuinka nopeasti mahdollisen tulevaisuuden pilottihank-
keen voi vieda loppuun asti. Proof of Concept -mallin avulla yrityksen teknisen alueen
tyontekijat saavat paremman kasityksen tydmaarasta pilottihankkeessa. (Collin & Saare-
lainen 2016, 283-284.)

PoC-malli on kustannuksiltaan halvimmillaan muutamien tuhansien eurojen arvoinen.
PoC-mallin luonne riippuu taysin yrityksen tavoitteista ja tuotteistettavasta asiasta. (Collin
& Saarelainen 2016, 283-284.) Laajennuksen tekeminen pilvipalveluun toteutetaan Proof
of Concept -mallina. PoC-malleista oli hyvin vahan tietoa, mutta Teollinen internet -kir-
jassa kasiteltiin yleispatevasti asiaa kahden sivun verran. Englanninkielisia lahteita ai-
heesta 16ytyi, mutta niissa kasiteltiin Idhinnd mekaanisia prototyyppeja, jolloin vertailukel-

poista tietoa ei I6ytynyt.



5 LAAJENNUKSEN VAIHEET

5.1 Ideointivaihe

Ideointivaiheessa aloitetaan erilaisten vaihtoehtojen etsiminen laajennuksen tekemiseen.
Toteutuksessa pyritdan hydédyntamaan valmiita komponentteja, ja PLC-laitteina kaytetaan
Siemens- tai Beckhoff-yrityksen tuotteita. Ideointivaiheessa tutkitaan erilaisia laitevaihto-
ehtoja, joiden ominaisuudet riittdvat laajennuksen tekemiseen. Tallaisia vaihtoehtoja ovat
sellaiset laitteet, joilla voidaan yhdistaa useita erilaisia kenttalaitteita verkkopalveluun. Yh-
distettaviin kenttalaitteisiin kuuluu ohjelmoitava logiikka, Lahti Precision Oy:n autovaaka-
paate ja etalukija. Laitteeseen luotaisiin yksildlliset rajapinnat eri protokollia kayttaville lait-
teille. Eri laitteilta saapuvat viestit Iahetetdan verkkopalveluun sopivassa viestimuodossa.
Ideointivaiheen lopussa valitaan kaikista eri vaihtoehdoista sopivin opinnaytetyéta varten.
Ideointivaiheen jalkeen Proof of Concept -mallin ensimmainen perustavoite on osittain rat-

kaistu (kuvio 1). Ideointivaiheeseen oli varattu aikaa vuoden 2017 joulukuuhun saakka.
5.2 Testausvaihe

Testausvaihe aloitetaan ideointivaiheen jalkeen. Tarkoituksena on saada kayttoon erilaisia
testikomponentteja, joiden avulla voidaan todentaa mahdollisen ratkaisun toimivuutta.
Testikomponenteille luodaan toimiva simulaatioymparisto, jossa simuloidaan ratkaisun toi-
mivuutta ja tutkitaan mahdollisia teknisia haasteita. Testausvaiheessa on tavoitteena oh-
jata erilaisia laitteita niiden omilla protokollilla ja tunnistaa tekniset haasteet. Ideana olisi
kartoittaa valitun ratkaisun ominaisuudet niin hyvin, etta voidaan jo todeta, etta konseptin
todennus tulee onnistumaan (kuvio 1). Taman takia testausvaiheessa taytyy alustavasti jo
yrittdd hahmotella eri asioiden toimivuutta siten, etta toteutusvaiheeseen voidaan edeta

itsevarmana.



5.3 Toteutusvaihe

Toteutusvaihe aloitetaan, jos testausvaiheen tavoite saavutetaan. Toteutusvaiheessa to-
dennetaan laajennuksen toimivuus rakentamalla simulaatio-ohjelma kaytannén sovelluk-
sesta (kuvio 1). Luodaan ohjelman kulku, joka vastaa oikeaa tilannetta. Toteutusvaiheen
tavoitteena on mallintaa oikeaa sovellusta testiymparistossa ja todeta testiymparistoon
tehdyn sovelluksen avulla laajennuksen toimivuus. Tavoitteena on myods kartoittaa mah-
dollisia tulevaisuuden mahdollisuuksia ja haasteita. Toteutusvaiheen alussa voidaan maa-

rittda aika mahdollisen pilottihankkeen toteuttamiselle.

Ideointivaihe ‘ Testausvaihe ‘ ‘ Toteutusvaihe
* Haetaan tietoa * Rakennetaan * Luodaan toimiva
laiteratkaisuista. testauslaitteisto. ohjelma
« Vertaillaan eri « Testataan laitteiston oheislaitteineen.
vaihtoehtoja. toimintaa ja sen + Jaljitellaan oikeaa
 Tavoitteena saattaa ominaisuuksia. tilannetta simulaatio-
vaihe loppuun « Todetaan ohjelmalla (Proof of
viimeistaan vuoden ominaisuudet Concept).
2017 loppuun riittaviksi Proof of
mennessa. Concept -mallin
 Ratkaistaan tekemiseksi.
vahintaan osittain
PoC-mallin
perustavoite
toteuttamiskelpoisuu
desta.

Kuvio 1. Opinnaytety6n toiminnallisuuden osuuden kolme vaihetta



6 IDEOINTIVAIHE
6.1 Ohjelmoitavan logiikan hydédyntaminen laajennuksessa

Ohjelmoitavan logiikan hyddyntéamista opinnaytetydssa pohdittiin ensimmaisena, koska
niihin voidaan liittdd monipuolisesti erilaisia laitteita. Uusimmissa logiikoissa on myds
mahdollista kayttaa erilaisia protokollia, joiden avulla voidaan liittya ylempiin jarjestelmiin.
Ohjelmoitavan logiikan avulla pitaisi olla mahdollista liittaa laitteita verkkopalvelun kayt-

toéon. Tassa luvussa tutkitaan Siemensin ohjelmoitavien logiikoiden tarjontaa.
6.1.1 Ohjelmoitava logiikka

Ohjelmoitava logiikka eli PLC (Programmable Logic Controller) on teollisuudessa kaytet-
tava ohjauslaite. Logiikkoja kaytetaan hyvaksi esimerkiksi kappaletavaratuotannon auto-
matisoinnissa. Logiikkaan liittyy usein tulo- ja lahtéportteja. Tuloportteihin kytketdan ohjaa-
via komponentteja, esimerkiksi antureita tai painonappeja, ja lahtéportteihin kytketaan oh-
jattavia laitteita. Ohjelmoitavan logiikan sisalla on ohjelmoitava muisti, joka sisaltaa esi-
merkiksi funktioita, ajastimia ja laskureita, joiden avulla ohjataan konetta tai prosessia. (Ai-
rila 1999, 40-42.)

Toiminnalliset yksikot (kuva 2) kasittelevat tietoa, joka liikkuu vaylalla. CPU eli keskusyk-
sikkd on mikroprosessori, joka usein jaetaan bitti- ja sanaprosessoriksi. Bittiprosessori ka-
sittelee tehokkaasti yhden bitin tietoja kuten tulojen ja 1ahtdjen tilatietoja. Yhden bitin tie-
dolla tarkoitetaan esimerkiksi anturin signaalijohdossa kulkevaa jannitetta, joka maaraa
bitin tilaan yksi ylittdessaan tietyn rajan. Jannitteetdn tila on nolla. Sanaprosessori kasitte-
lee sanoja, jotka ovat 16 bitin pituisia. Sanankasittelyyn liittyy kaskyja, joiden osoiteosassa
on yksi tai useampi sana. Tallaiset toiminnot ovat esimerkiksi laskutoimitukset, vertailut,
ajastintoiminnot ja laskuritoiminnot. CPU voi lukea ohjelmamuistissa olevia kaskyja suo-
raan tai kayttamalla aliprosessoria. Ohjelmoitavan logiikan muita toiminnallisia yksikéita
ovat muun muassa BASIC-yksikkd, joka on tarkoitettu tietokonetoimintojen toteutukseen

seka diagnoosiyksikkd ohjattavan toiminnon diagnoosiin. (Airila 1999, 40-42.)



CPU MUISTI BASIC DIAGNHOOSI

TULOT LAHDOT PIKALASKURI YENTT.OHJ.
TOIMINNALISET YAYLA 0| LIITANTA-
YKSIKOT BUS YKSIKOT

Kuva 2. Logiikan vaylan yksikaita (Airila 1999, 40)

Ohjelmoitavan logiikan liityntayksikot valittavat tietoa ohjattavan toiminnan ja vaylan va-
lilla. Esimerkiksi tulo- ja lahtdyksikét on tarkoitettu kaksitilaisten toimilaitteiden ohjaukseen
tai lukemiseen. Tuloyksikk6dn voidaan liittda kaksitilainen anturi. Logiikoihin voidaan kyt-
ked myos analogiatulojen ja lIahtdjen ohjaukseen tarkoitettuja kortteja. Logiikan pikalasku-
riyksikk® soveltuu pulssianturin lukemiseen. Pulssianturi saattaa sy6ttaa logiikalle jopa
useamman tuhat pulssia moottorin kierrosta kohti. Pulssilla tarkoitetaan tassa tapauk-
sessa jannityksellisten ja jannitteettomien tilojen nopeaa vaihtelua. Pikalaskuriyksikolla
ohitetaan logiikan hidas ohjelmakierto, joka ei olisi ideaalinen pulssianturin tyyppiselle toi-
milaitteelle. Venttiilinohjausyksikot ovat tarkoitettu ohjaaman sellaisia toimilaitteita, joilla on
suurempi l&htéteho. Normaalildhtdja kaytetdan ohjaamaan pienempi tehoisia toimilaitteita.
(Airila 1999, 40-42.)

Ohjelmoitavan logiikan ohjelma muodostuu kaskyryhmista, joista jokainen vastaa itse-
naista toimintaa. Aloituskasky aloittaa ohjelmakierron ja se erottaa ryhman edellisesta ryh-
masta. Aloituskaskyssa on ehto ja seuraavissa kaskyissa on muut tarvittavat ehdot. (Airila
1999, 40-42.) Ohjelmoitavan logiikan ohjelmassa on ohjelmakierto, jolloin se kiertda koko
ohjelman aina kerralla. Uusimmissa logiikoissa on my0s erilaisia modulaarisia yksikaita,

joita kayttaja voi itse ohjelmoida ohjelman sisélle, mutta perusidea on pysynyt samana.
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Logiikoissa on my®os erilaisia ohjelmointitapoja ja -kielia. Logiikan ohjelmointikielia ovat
esimerkiksi IEC 61131-3 -standardin mukaiset kielet: FBD (Function Block Diagram), LD
(Ladder Diagram), ST (Structure Text), IL (Instruction List) ja SFC (Sequential Function
Chart). (Real Time Automation 2018).

6.1.2 OPC UA -standardi

OPC on standardi luotettavalle ja turvalliselle tiedonsiirrolle teollisuusautomaation alalla ja
muilla teollisuudenaloilla. Se takaa saumattoman tiedonsiirron eri hankkijoiden laitteiden
valilla. OPC-saétié on vastuussa OPC-standardin kehittdmisesta ja yllapidosta. OPC-stan-
dardi on sarja teknisia vaatimuksia, joiden luomisessa ovat olleet mukana teollisuuden
hankkijat, loppukayttajat ja ohjelmistokehittajat. Standardin vaatimukset maarittavat palve-
limien ja asiakkaiden seka kahden palvelimen valisen kayttoliittyman. Se tarjoaa paasyn
ajantasaiseen tietoon, halytyksien ja tapahtumien tarkkailuun, historiallisiin tapahtumiin ja
muihin sovelluksiin. (OPC Foundation 2018.)

OPC-standardi julkaistiin vuonna 1996 ja sen tarkoituksena oli tiivistda ohjelmoitavien lo-
giikoiden ominaisprotokollia yhdeksi standardisoiduksi kayttoliittymaksi. Kayttoliittyman
tarkoituksena oli sallia HMI- (Human-Machine Interface) ja valvomo-ohjelmistojen
(SCADA) vuorovaikutus jonkin yhdistavan laitteen/ohjelmiston valilla, joka muuttaisi taval-
liset OPC-komennot laitekohtaisiksi komennoiksi ja painvastoin. (OPC Foundation 2018.)
OPC-standardin kehitys alkoi siita, kun teollisuudessa alkoi yleistymaan erilaiset ohjelmoi-
tavat logiikat. Logiikoiden, paneelien ja teollisuus-PC:n valille tehtiin usein erilaisia val-
vomo-ohjelmia ja kayttoliittymid. OPC-standardi yksinkertaisti ja vahensi tydn maaraa
siina.

Turvallisuuteen ja tiedon muotoiluun tuli haasteita, kun tuotantojarjestelmien kayttéon al-
koi ilmestya palvelukeskeisia arkkitehtuureja (OPC Foundation 2018). Palvelukeskeisessa
arkkitehtuurissa suunnitellaan jarjestelmien eri toiminnot ja prosessit toimimaan itsenai-
sind, avoimina ja joustavina palveluina. Naita erilaisia palveluita tulisi paasta kayttamaan
standardisoitujen kayttéliittymien avulla. (Barry & Associates Inc 2018.) OPC-saatio kehitti
standardinsa vastaamaan palvelukeskeisen arkkitehtuurin vaatimuksia ja se samalla tuotti
ominaisuuksiltaan laajan arkkitehtuurin, joka on laajennettava ja skaalautuva (OPC Foun-
dation 2018).
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6.1.3 SIMATIC OPC UA S7-1500

Siemens on lisdnnyt OPC UA -standardin uusimpaan logiikkaperheeseen. S7-1500 logiik-
kaperheessa OPC UA mahdollistaa logiikan ulkopuolisille laitteille standardisoidun tavan
ottaa yhteytta S7-1500 logiikkaan. Siemens tarjoaa talla hetkella vain OPC UA palvelimen
ohjelmoitavan logiikan ominaisuutena. Tama tarkoittaa, etta logiikka ei toimi kommunikaa-
tiossa ensimmaisena viestijana. OPC UA -palvelin valitaan aktiiviseksi TIA Portal -ohjel-

mointitydkalusta. (Siemens AG 2018a.)

Verkkopalvelu mScales

Yhdistaminen
PC
verkkopalveluun
Laitteiden OPCUAS7-
integrointi 1500
[ _ I
Kenttalaitteet Vaakapaate RFID-lukija PLC

Kuvio 2. OPC UA S7-1500 logiikan rooli laajennuksessa

Ideointivaiheen ensimmainen vaihtoehto on OPC UA :n hyédyntadminen mScales-laajen-
nuksessa. OPC UA -palvelin otettaisiin kayttéon S7-1500 logiikassa, jolloin logiikan ulko-
puolinen laite voisi luoda yhteyden logiikan kanssa. Tama tarkoittaisi sita, ettd ohjelmoi-
tava logiikka toimisi liitdnnassa paalaitteena (kuvio 2), johon yhdistettaisiin kaikki muut lait-
teet. Siemens tarjoaa talla hetkelld vain OPC UA -palvelimen mahdollisuuden logiikkaan,
jolloin logiikka ei itse ottaisi yhteytta verkkopalveluun vaan painvastoin. Vuoden 2018 ai-
kana logiikkaan on tulossa lisdominaisuus ottaa kayttoén OPC UA -standardi myds asiak-
kaana. Opinnaytetydssa on tavoitteena 16ytaa laite, jonka avulla voidaan ottaa yhteys
verkkopalveluun, jolloin verkkopalveluun ei tarvitse maaritella useita eri laitteita erikseen.

Logiikan kayttaminen yhteyden muodostamiseen ei mydskaan ole ideaalisin tilanne,
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koska logiikka on paasaantoéisesti suunniteltu ohjauslaitteeksi. Tallaisessa ratkaisussa jou-
dutaan myo6s kayttamaan tietokonetta verkkopalvelun ja logiikan yhteydessa, mika ei var-

sinaisesti tue alkuperaista ideaa kevyemmasta laitekokoonpanosta.
6.2 Yhdyskaytavan hyodyntaminen laajennuksessa

Opinnaytetydssa tutkittiin yhdyskaytavia toisena laiteryhmana. Siemens oli kehittanyt
IOT2000-sarjan yhdyskaytavia, joiden ominaisuudet sopivat opinnaytetydn laitevaatimuk-
siin. Verkkopalvelun ja fyysisten laitteiden liittamiseen yhdyskaytavat vaikuttivat jousta-

vammilta ja sopivimmilta ohjelmoitavaan logiikkaan nahden.
6.2.1 Yhdyskaytava

Yhdyskaytavalla yhdistetaan kaksi verkkoa toisiinsa eri protokollien avulla. Silla yhdiste-
taan toisiinsa sellaisia verkkoja, jotka eivat ole keskendan samankaltaiset. Yleinen yhdys-
kaytava sovellutus on reititin, joka liittda yksityisen verkon internetiin. Yhdyskaytavia on
monenlaisia, joilla on erilaiset toimintaperiaatteet ja tehtavat. (TechTarget 2018.) Tassa
opinnaytetydssa keskitytaan loT-yhdyskaytaviin, joilla voidaan esimerkiksi kasitella ja la-
hettaa eteenpain anturilta tulevaa tietoa (kuva 3). Etuna tallaisessa laitteessa on se, etta

erilaisia protokollia kayttavien laitteiden tiedot voidaan kasitella joustavasti laitteessa.

Edge Systems

Devices -

r—L‘
—
f‘—l_'\ v
U

o I"‘\ ,/"J; i -
Sensors vy NV o

. Gateway

Kuva 3. loT-yhdyskaytavan sijoitus jarjestelmassa (TechTarget 2018)
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6.2.2 SIMATIC I0T2000

SIMATIC 10T2000 on luotettava avoin alusta tiedon keraamiseen, muuntamiseen ja lahet-
tamiseen teollisessa ymparistdssa. Tuoteperheen ideaalisin tarkoitus on toimia yhdyskay-
tavana tuotannon ja pilvipalvelun tai yrityksen tietoliikennetason valilla (kuvio 3). Tuoteper-
heen avoimuus tarkoittaa sita, ettd se tukee monia erilaisia protokollia seka korkean tason
ohjelmointikielia. (Siemens AG 2018b.)

SIMATIC 10T2000 tuoteperheeseen kuuluu kaksi laitetta: I0T2020 ja 10T2040. I0T2040
on tuoteperheen uusin malli, joten se olisi mahdollinen laiteratkaisu mScales-laajennuk-

seen. |0T2040 -laitteessa on monta erilaista liityntdmahdollisuutta:

kaksi ethernet-porttia

kaksi RS232/485-liityntaa

USB-portti

miniUSB-portti.

Verkkopalvelu mScales

Laitteiden integrointi ja
viestien yhdistaminen 1072040
verkkopalveluun

Kenttalaitteet | Vaakapaite RFID-lukija PLC

Kuvio 3. Gateway -laitteen rooli laajennuksessa

Lisaksi laitetta voidaan laajentaa Arduino- ja miniPCle-korteilla. Laitetta myydaan myos

kahtena erilaisena mallina. Ensimmainen malli toimii Siemens-yrityksen oman pilvipalve-
lun, MindSpheren kautta. Tata mallia ei tarvitse itse ohjelmoida, mutta silloin taytyy ottaa
kayttdon MindSphere-pilvipalvelu ja luoda sinne omat kayttoliittymat. Toinen malli on tay-

sin tyhja alusta, jolloin kayttajan taytyy itse ottaa laite kayttoon ja ohjelmoida laitteeseen
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tarvittavia ominaisuuksia. (Siemens AG 2018b.) Kayttaja saa Siemensin verkkosivuilta la-
dattua vedostiedoston laitteeseen, johon on esiasennettu erilaisia ohjelmia, kuten esimer-

kiksi npm- ja Node-RED-tyokalu.
6.3 Ideointivaiheen lopputulos

Lahti Precision Oy oli ennen opinndytetydn alkamista tehnyt taustatutkimusta laajennuk-
sen laitevaihtoehdoista. Opinnaytetydn alussa maariteltiin, etta tutkitaan laiteratkaisua
Siemens- ja Beckhoff-yritysten tarjonnasta. Opinnaytetyon alussa oli jo muutama lupaava
laite, joiden ominaisuuksista taytyi ottaa selvaa. Tydssa tutkittiin laajasti Siemensin S7-
1500 -tuoteperheen ohjelmoitavaa logiikkaa, jossa oli OPC UA -lityntdmahdollisuus. On-
gelmana oli se, etta logiikasta ei I6ytynyt viela mahdollisuutta nimeta sitda OPC UA -asiak-
kaaksi, vaan ainoana mahdollisuutena oli OPC UA -palvelimen kayttaminen. Lisaksi Sie-
mensin ohjelmoitavan logiikan kayttaminen voisi rajoittaa tai sulkea erilaisia vaihtoehtoja
pois laajennuksen teosta. Beckhoffin tarjontaa ei opinnaytetydssa tutkittu, koska paa-
timme hankkia Siemensin I0T2040-laitteen testikayttéon. Olimme joulukuun aikana tutki-
nut Siemensin yhdyskaytavaa, jonka ominaisuudet vaikuttivat sopivilta laajennuksen te-
koon. Se on halpa ja soveltuisi kenttalaitteiden integrointiin hyvin. I0OT2040 on luotettava
avoin alusta, jolloin laajennuksen vaihtoehdot ja mahdollisuudet eivat valttamatta rajoitu

laitteen ominaisuuksiin.
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7 STANDARDIT JA YHTEYSKAYTANNOT
7.1 Tiedonsiirron yhteyskaytannot

Tassa luvussa kasitelldan opinnaytetyon tiedonsiirron yhteyskaytantoja. Tiedonsiirron pro-
tokollista kasitellaan lahinna tiedonsiirron rakenne ja protokollan roolit. Opinnaytetyén kan-
nalta luvussa kasitellaan kaksi tarkeinta tiedonsiirron protokollaa. Tarkoituksena on esi-
telld molemmat protokollat, joiden toimintaperiaatteiden avulla on opinnaytetyén sovelluk-

sen rakentamista suunniteltu.
7.1.1 Julkaisija-tilaaja

Tiedonsiirrossa yhteyskaytannét ryhmitellaan niiden tiedonsiirron periaatteen mukaan. Jul-
kaisija-tilaaja-malliin perustuvat protokollat ovat yleistymassa. Tietoa tuottavat elimet jar-
jestelmassa toimivat tdssa mallissa julkaisijan roolissa, mika tarkoittaa sita, etta tietolah-
teet "julkaisevat” maarattyyn aiheeseen liittyvaa tietoa. Lahetetty tieto kulkee kohti tietolii-
kenteen keskitettya pistetta, josta se ohjataan tiedon tilaajalle. (kuva 4) Tassa mallissa ti-
laajan roolissa toimii esimerkiksi tietokanta, liikketoiminta- tai teollinen sovellus tai jokin
muu paatepiste. Tilaajat tilaavat tietysta aihealueesta julkaistavaa tietoa. Jarjestelman
sama piste voi toimia niin julkaisijana kuin tilaajana. (Collin & Saarelainen 2016, 184.)
Tassa protokollassa julkaisijat ovat sellaisia laitteita, jotka tuottavat jarjestelmaan tietoa.
Tallaisessa mallissa esimerkiksi anturit julkaisevat havaittua tietoa ja lahettavat tiedon jo-
honkin jarjestelman pisteeseen, josta se osataan ohjata tilaajalle. S7-1500 -tuoteperheen
OPC UA toimii juuri julkaisija-tilaaja-mallilla. Logiikan rooli on olla julkaisija, jolla on tilaajia.

Se julkaisee maaritettya tietoa tilaajille.
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Tilaaja 1

—

Julkaisija 1 4

-— . i
i

Tilaaja 2

Tilaaja 3

Kuva 4. Julkaisija-tilaaja -mallin rakenne
7.1.2 Asiakas-palvelin

Toinen tiedonsiirron yhteyskaytanndista perustuu asiakas-palvelin-tyyppisesti kyselyihin.
Palvelin tuottaa lahetettavaa tietoa ainoastaan silloin, kun asiakas sita kyselee. Tassa
mallissa kuormitetaan vahemman verkkoa, koska mitdan tietoa ei ldhetetd vain varmuu-
den vuoksi vaan aina, kun joku sita pyytaad. Asiakkaan ja palvelimen roolit voivat vaihdella
paljonkin. Teollisessa internetissa yleensa palvelimen roolissa on alykas paatelaite antu-
reineen. Paatelaite keraa antureilta tietoa ja mahdollisesti myos kasittelee sen, minka jal-
keen se lahettda esimerkiksi puskuristaan tiedot asiakkaaksi kytketylle jarjestelmalle. (Col-
lin & Saarelainen 2016, 185.) Asiakas-palvelin-mallissa on myds mahdollisuus, etta palve-
limena toimii esimerkiksi verkkopalvelu. Laajennuksen teossa sovittiin yhteisesti siita, etta
verkkopalvelu toimii palvelimena, jolla on asiakkaita. Asiakkaat ovat verkkopalveluun liitet-
tavia jarjestelmia ja naiden jarjestelmien vastuulle jaa yhteydenpidon aloittaminen verkko-
palveluun. Talléin verkkopalveluun ei tarvitse erikseen maaritella jokaista laitetta IP-osoit-

teineen, vaan laite ilmoittaa verkkopalvelulle olemassaolostaan.
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Kuvassa 5 on esitelty asiakas-palvelin-mallinen tiedonsiirron rakenne. Kuvan keskipis-
teessa on mallinnettu jarjestelman palvelin, johon kaikki muut jarjestelman osat ovat liitty-
neet. Tallaisessa mallissa palvelin on jarjestelman lopullinen piste. Opinnaytetytssa koko
jarjestelma toimii tallaisella tavalla, jolloin luonnollisesti PoC-mallin suunnittelussa vaati-

mus huomioidaan.

Asiakas 3  Asiakas 4
Asiakas 1

lul

Asiakas 2

Palvelin 1

Asiakas 5

Kuva 5. Asiakas-palvelin -mallin rakenne

7.2 Laajennuksen yhteyskaytannot

Tietoliikenteessa ja yleisesti tiedon siirtdmisessa antureilta paatelaitteille ja tietokantoihin
yhteyskaytannot ja standardit ovat erittain tarkeita. Niiden avulla tieto valittyy jarjestelmien
ja ohjelmien valilla. Standardit ovat tarkoitettu laitteiden helppokayttdiseen liittamiseen eri
jarjestelmiin. (Collin & Saarelainen 2016, 181.) Kaytannossa standardit on suunniteltu yh-
teiseen kayttoon, jolloin eri laitevalmistajat voivat yhdistaa laitteensa toisiin jarjestelmiin.
Protokollat ja viestintastandardit ovat eri laitteiden ja jarjestelmien tapoja olla yhteydessa
keskendan. Tama luku kasittelee erilaisia yhteyskaytantja. Lukuun on lisatty sellaisia pro-
tokollia, joita tullaan kayttamaan testaus- ja todennusvaiheessa. Luku sisaltaa pintapuo-

lista tietoa eri protokollien toimintaperiaatteista ja viestirakenteista.
7.2.1 S7comm

S7comm on Siemensin oma protokolla, joka toimii Siemens S7-300/400 tuoteperheen lo-

giikoiden valilla. Protokollaa kaytetdan logiikkaohjelmoinnissa tiedon vaihdossa eri
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logiikoiden valilla seka tiedon valityksessa logiikan ja SCADA-jarjestelman valilla.
S7comm -protokollan tieto valitetdan tietosisaltona, joka koostuu COTP-tietopaketeista.
Yhteyskaytannoén ensimmainen tavu on 0x32, joka toimii protokollan tunnisteena. (WI-
RESHARK 2016.)

S7comm yhteyden kokonaisuus on esitetty OSI-mallin avulla (kuva 6). Yhteyden luominen
S7-logiikkaan vaatii kolme vaihetta. Ensimmaisessa vaiheessa yhdistetaan logiikka TCP-
protokollan avulla porttiin 102. Tassa vaiheessa kaytetaan logiikan IP-osoitetta yhdistami-
seen. Toisessa vaiheessa luodaan yhteys OSl-kerrokseen. Tassa vaiheessa yhdistetaan
kuljetuskerros ja yhteysjaksokerros kahden tavun pituisella osoitteella. Ensimmainen tavu
osoitteessa kertoo kommunikaation lajin. Toinen tavu kertoo logiikan telinenumeron ja
korttipaikan numeron. Logiikkaa ohjelmoitaessa maaritellaan telinenumero ja korttipaikan
numero. Korttipaikan numero ohjelmoidaan bittien 0-3 avulla ja telinenumero bittien 4-7
avulla. Kolmannessa vaiheessa luodaan yhteys S7comm kerroksiin, joita ovat esitystapa-
kerros ja sovelluskerros (kuva 6). (WIRESHARK 2016.)

NUMERO kerros | TARKOITUS

sovellus itse sovellukset

'esitystapa 'yhteinen datan esitysmuoto (esim. miten esitetaan rivinvaihto)r
vyhteysjakso Tyhteyksien hallinta ja synkronomti

'kuljetus sovellusten osoittaminen ja virheiden korjaus

verkko Tverkkojen yhdistaminen ja surto verkkojen valilla

fsijxto Tbittien sirtarminen yhden verkon sisalla

vfyysinen "ﬁjysiset lutannat

Kuva 6. OSI-mallin kerrokset ja niiden kuvaukset (Internetix 2018)

Valitsemassani lahteessa, joka kertoo S7comm-protokollasta, mainitaan ainoastaan S7-
300/400 tuoteperheen logiikoiden kommunikointi kyseisen protokollan avulla. Tutustuin ai-
heeseen enemman ja l0ysin Snap7-kommunikaatioalustan. Snap7 on avoimen lahdekoo-
din alusta, jolla kommunikoidaan S7-tuoteperheen logiikoiden kanssa S7comme-protokol-
lan avulla. Snap7 verkkosivuilla mainitaan yhteyden muodostus S7comm-protokollalla
myo6s S7-1200/1500- ja LOGO-logiikoihin. S7comm-protokollaa tullaan kayttamaan yhtey-
den muodostamiseen gateway-laitteen ja Siemens-logiikan valilla. Logiikan erilaisia port-

teja voidaan lukea ja kirjoittaa gateway-laitteella.
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7.2.2 Modbus

Modbus on ollut vuosikymmenia teollisuusautomaation yleinen standardi. Modbus-stan-
dardi on avoin, ilmainen ja helposti hyddynnettavissa teollisessa verkossa tai logiikoissa.
Modbus oli ensin vain sarjaliikennemuotoisen viestinnan yhteyskaytanté. Modbus/TCP on
protokollan ethernet-versio. Protokollaa kaytetaan esimerkiksi yhdistamaan lampoa tai
kosteutta mittaavat anturit valvovaan tietokoneeseen. Modbus:n suurin hyoty on se, ettd
viestintad on tilatonta. Tilattomuus tekee protokollasta hyvin hairiésietoisen. Huono puoli
protokollassa on se, ettei siina ole normaalisti minkaanlaista tietoturvaa. (Collin & Saare-
lainen 2016, 186.)

Modbus-protokollaa kaytetdan isanta-orja-mallin sovelluksissa. Sen kayttétarkoituksiin
kuuluvat esimerkiksi laitteiden valvonta ja ohjelmointi, yhteydenpito alykkaiden laitteiden ja
antureiden valilla seka kenttalaitteiden valvonta PC:n tai HMI-paneelien avulla. (Modbus
Organization 2018b.) Sarjaliikennemuotoinen modbus-protokolla sijoittuu OSI-mallissa
fyysiseen-, siirto- ja sovelluskerrokseen. Ethernet-muotoinen modbus-versio sijoittuu fyysi-
sen-, siirto- ja sovelluskerroksen lisaksi yhteysjakso- ja esitystapakerrokseen (kuva 6). Yh-
teys eri vaylissa tai verkoissa olevien laitteiden valilla tarjotaan asiakas-palvelin-mallin mu-
kaisesti. Modbus on pyynnon ja vastauksen protokolla ja se tarjoaa palveluja tietyn toimin-

tokoodin mukaisesti. (Modbus Organization 2018c.)

il
-

ADU
Additional address Error check
PDU
Figure 3: General MODBUS frame
April 26, 2012 http://www.modbus.org 3/50

Kuva 7. Protokollan tietoyksikk®é (PDU) ja sovelluksen tietoyksikkd (ADU) (Modbus Or-
ganization 2018a)

Modbus-protokolla maarittaa yksinkertaisen protokollan tietoyksikén, joka on itsendinen
muista yhteyden tasoista. Modbus-protokollan laajentaminen eri vayliin tai verkkoihin voi
lisata uusia kenttia sovelluksen tietoyksikkdon. (Modbus Organization 2018a.) Sovelluk-
sen tietoyksikko (kuva 7) nimensa mukaisesti sisaltda kokonaisen modbus-sovelluksen
tietokentat. Sovelluksen tietoyksikko sisaltaa protokollan tietoyksikdn kentat, jotka ovat jo-
kaisessa samaa protokollaa kayttavassa sovelluksessa samanlaiset. Sovelluksen tietoyk-
sikdn ajatuksena on tarkentaa sovelluskohdetta. Vuorovaikutuksen kaynnistanyt asiakas

muodostaa sovelluksen tietoyksikon. Toimintokoodi osoittaa palvelimelle suoritettavan
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toiminnon. Modbus-sovelluksen protokolla perustelee asiakkaan kdynnistaman pyynnon
muodon. Protokollan tietoyksikén toimintokoodikenttd on ohjelmoitu yhteen tavuun. Hy-
vaksytyt arvot toimintokoodiin ovat numerot 1-255, vaikka numerot 128-255 ovat varattu
poikkeustapauksiin. Toimintokoodi osoittaa suoritettavan toiminnon asiakkaan lahetta-
massa viestissa palvelinlaitteelle. Tietokentta sisaltda sovelluskohtaista lisatietoa, joka
yleensa liittyy toimintokoodiin. Asiakkaan lahettamassa viestissa palvelinlaitteelle, tieto-
kenttd maarittdd palvelinlaitteelle esimerkiksi erillisen osoitteen, rekisteriosoitteen, kasitel-
tavien asioiden maaran tai tietotavujen todellisen maaran kentassa. Tietokentta voi tie-
tyissa tapauksissa olla olematon, jolloin palvelin ei vaadi lisatietoja viestissa. Talloin toi-

mintokoodi ainoastaan maarittaa suoritettavan toiminnon. (Modbus Organization 2018a.)

Virheettdmassa modbus-yhteydessa asiakkaan lahettdman toimintokoodia ja tietokenttaa
vastaan palvelimen vastaus sisaltda asiakkaan lahettaman toimintokoodin ja pyydetyn tie-
tokentan. Virhetilanteessa vastauskentta sisaltaa virhetilanteen toimintokoodin ja tietoken-
tan. Virhetilanteen vastauksella palvelin ja asiakas voivat paatella virheen laadun ja aloit-

taa tarvittavat toimenpiteet. (Modbus Organization 2018a.)

Funktiokoodi Kuvaus |
01 Caoils luku |
02 Discrete Inputs luku

03 Holding Begisters luku

04 Input. Registers luku

05 Single Coil kirjortus

06 Single Register kirjoitus |
12 Multiple Coil kirjoitus |
16 Multiple Registers kirjoitus |

Kuva 8. Modbus-yhteyskaytannon yleisimpia toimintokoodeja (FlaktWoods 2016)

Modbus-protokolla on suhteellisen monimuotoinen, mutta yksinkertaisuudessaan voidaan
todeta, etta yhteydenpito suoritetaan paaosin toimintokoodien varassa. Tarkastellessa
yleisimpia toimintokoodeja (kuva 8) voidaan todeta, ettd eri toimintokoodit jo kertovat ta-
pahtumasta paljon. Oletetaan, etta haluttaisiin esimerkiksi kirjoittaa yhteen rekisteriin jokin
arvo. Yleisimpien toimintokoodien (kuva 8) perusteella toimintokoodiksi saadaan heksade-
simaali lukuna 0x06. Luku maarittaa palvelinlaitteelle toiminnon: kirjoitetaan yhteen rekis-
teriin. Toimintokoodin lisaksi tietokenttaan sisallytettaisiin myos rekisterin osoite ja kirjoi-
tettava arvo. Kirjoitetaan rekisteriin 0x100 arvo 0x01. Riippuen sovelluksesta, sovelluksen
tietoyksikko sisaltaisi ainakin luvut 0x06, 0x100, 0x01. Taman yksinkertaisen esimerkin

johdosta voitaisiin olettaa, etta palvelin kirjoittaisi 0x06 toimintokoodilla rekisteriin 0x100



21

luvun 0x01 ja vastaisi asiakkaalle tapahtuman jalkeen toimintokoodin ja tietokentan. Luet-
taessa rekistereista arvoja, kuvan 8 perusteella kaytetaan toimintokoodia 0x03. Talla toi-
mintokoodilla voidaan lukea useita rekistereita, jolloin luettaessa esimerkiksi kahdeksan
rekisteria alkaen rekisterista 0x200, sisaltaisi sovelluksen tietoyksikkd ainakin luvut 0x03,
0x200 ja 0x08. Lahti Precision Oy:n WA-805 -vaa’an ja gateway-laitteen yhteydenpitoon
kaytetdan Modbus/TCP -protokollaa ja yleisimpiin yhteydenpitotoimintoihin tarvitaan toi-

mintokoodeja 0x03 ja 0x06.
7.2.3 OSDP

OSDP-yhteyskaytantoé (Open Supervised Device Protocol) on turvallisuusalan yhdistyksen
SIA:n kehittdma kulunvalvonnan viestintastandardi. Standardin avulla parannetaan kulun-
valvonnan ja turvallisuustuotteiden yhteensopivuutta. Verrattuna alhaisen turvallisuuden
omaaviin yhteyskaytantdihin, OSDP tarjoaa korkeampaa turvallisuutta, monikayttdisyytta
ja helppokayttdisyytta. OSDP-protokollassa korkeamman turvallisuuden luo muun muassa
AES-128 salaus ja kytkennan valvonta. Monikayttéisyyttd tuo muun muassa monimuotoi-
set toiminnot, kuten kuvien tai tekstien syéttaminen, virheiden valvonta seka usean lait-
teen toiminta samassa vaylassa. Helppokayttoisyys ilmenee kayttajalahtoisella laitteen toi-
minnalla. Lisaksi standardin luvataan olevan yhteensopiva useiden eri valmistajien lait-

teilla. (Security Industry Association 2018.)

Kaytannéssa OSDP-protokollan toiminta perustuu viestipaketteihin, joita lahetetaan paate-
laitteelle. Paatelaite vastaa tietylla viestipaketilla saapuneeseen viestiin. Viestipaketit
koostuvat tavuista, joiden maara ja laatu vaihtelee riippuen viestin lajista. Jokaisella viesti-
paketin tavulla on myés oma toiminto, jolloin yhdessa ne muodostavat tiettyja toimintoja,
kuten esimerkiksi kuvan nayttamista tai laitteen [8hddn paalle kytkemista. Tietyt tavut ker-
tovat esimerkiksi aloitusnumeron, laitteen osoitteen ja viestipaketin koon. Protokollan ra-
kenne on hyvin monimuotoinen ja sen vuoksi se tarjoaa suuren maaran erilaisia toimin-
toja. OSDP-protokollaa kaytetaan opinnaytetydssa etalukijan ja paatelaitteen valisessa

yhteydenpidossa.
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7.24 HTTP

HTTP on yhteyskaytantd, joka sallii erilaisten resurssien noutamisen. Se on minka ta-
hansa verkossa tehtavan tiedonsiirron perustus. HTTP on asiakas-palvelin-mallin proto-
kolla, jossa yleensa pyyntoja suorittaa Internet-selain. Asiakkaat ja palvelimet viestivat Ia-
hettdmalla yksittaisia viesteja. Asiakkaan lahettdmia viesteja kutsutaan pyynnoiksi ja pal-

velimen lahettamia viesteja kutsutaan vastauksiksi. (Mozilla 2018a.)

Web APls
HTML CSS
JavaScript
HTTP
DNS TLS
UDP TCP
IP

Kuva 9. HTTP -protokollan sijoittuminen verkossa (Mozilla 2018b)

1990-luvun alussa suunniteltu HTTP on laajennettava protokolla, joka on kehittynyt ajan
myo6ta. Se on OSI-mallin sovelluskerroksen yhteyskaytantd, joka lahetetaan TCP:n tai
TLS-suojatun TCP:n valityksella. Laajennettavuuden takia HTTP-protokollaa ei kayteta
vain hypertekstin noutamiseen, vaan myds kuvien ja videoiden noutamiseen seka sisallén
lahettdmiseen palvelimille (kuva 9). (Mozilla 2018a.) HTTP-protokollassa on maaritelty
erilaisia pyyntdémetodeja, joista jokainen maarittaa tietyn toimenpiteen, joka suoritetaan
annettuun lahteeseen. Tallaisia metodeja ovat esimerkiksi GET, HEAD, POST, PUT ja
DELETE -metodit. Opinnaytetyon kannalta tarkeimmat metodit ovat POST ja GET -
metodit. GET -metodia pitaisi kayttaa ainoastaan tiedon hakuun. POST toimittaa
tietynlaisen lahteen toimitusosoitteeseen. (Mozilla 2018b.) HTTP-protokollaa tullaan
kayttdmaan gateway-laitteen ja verkkopalvelun valilla valittdmaan esimerkiksi komentoja

ja niiden vastauksia.
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8 TESTAUSVAIHE
8.1 Alkutilanne

Tammikuussa 2018 aloitettiin gateway-laitteen testausvaihe. Standardit ja yhteyskaytan-
nét -luvussa kasittelin erilaisia tiedonsiirron standardeja ja protokollia, joita laajennuksessa
on tarkoituksena testata. Tiedonsiirron protokollista asiakas-palvelin-malli liittyy gateway-
laitteeseen. Testausvaiheen tavoitteena on todentaa |OT2040-laitteen ominaisuudet riitta-
viksi tyon jatkamiseen ja tunnistaa teknisia haasteita. Testauksen kaytetaan Node-RED-
ohjelmointityokalua. Tutkitaan Node-RED-tyOkalun soveltuvuutta yhdistamaan kenttalait-
teita verkkopalveluun. Tarkoituksena on todentaa laitteiden yhdistaminen siten, etta 16yde-
taan kaytetysta tydkalusta keinot kommunikoida kenttalaitteiden avulla. Testataan yhdys-

kaytavan ja yksittaisten kenttalaitteiden yhteyksien toimivuus.
8.2 Virtauspohjainen ohjelmointi (FBP)

J. Paul Morrison kehitti virtauspohjaisen ohjelmoinnin (Flow-Based Programming) 1970-
luvulla. Virtaustyyppisessa ohjelmoinnissa ohjelman kayttaytymista kuvataan laatikoiden
verkkona tai solmuina. Eri solmujen tehtavat on maaritelty ennalta. Solmuihin sydtetéaan
tietoa, jonka se kasittelee ja lahettda eteenpain. Solmujen valille syntyy verkko, jota pitkin
tieto liikkkuu. Virtauspohjainen ohjelmointi on erittain visuaalinen ja helppopaasyinen ohjel-
mointitapa. Ohjelmassa olevaa ongelmaa on helpompi yrittda ratkaista seuraamalla sol-

muja, vaikka ei ymmartaisi solmujen sisallésta mitdan. (JS Foundation 2017a.)
8.3 Node-RED

Node-RED on virtauspohjainen tydkalu (flow-based programming tool). Sen alkuperainen
kehittaja on IBM-yrityksen Emerging Technology -osaston Nick O’Leary ja Dave Conway-
Jones. Ohjelma perustuu solmuihin ja niiden valilla kaytavien tapahtumapohjaisten vies-
tien toimintaan. Node-RED-tyékalun kehitys aloitettiin vuonna 2013 sivuprojektin muo-
dossa. Talla hetkella Node-RED on osa JS Foundation -saatiota. (JS Foundation 2017a.)
Node-RED-tydkalu on Siemensin valmistamassa vedostiedostossa valmiina, mutta muu-

toin se voidaan asentaa esimerkiksi npm-tyokalun avulla komentorivilta.
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8.3.1 Yleista

Node-RED on ohjelmointitydkalu, jolla liitetdan yhteen laitteistoja, ohjelmointirajapintoja ja
verkkopalveluja uusilla tavoilla. Tydkalu tarjoaa selainpohjaisen muokkaimen (kuva 10),
joka tarjoaa helpon tavan luoda virtauksia erilaisilla solmuilla. Ohjelma otetaan kayttéon
yhdella napin painalluksella. JavaScript-ohjelmointikielen toimintoja voi luoda muokkaimen
sisalld monipuolisessa tekstimuokkaimessa. Sisaanrakennettu kirjasto sallii hyddyllisien
toimintojen, mallien ja virtauksien talletuksen. Node-RED-ty6kalu on rakennettu Node.js -
ajoymparistdn paalle, joka tarjoaa kevyen ajoajan Node.js -ymparistdn tapahtumakohtai-
sen ja estottoman mallin takia. Noden pakettien tietolahteessa on yli 225000 moduulia, joi-
den avulla Node-RED-tydkaluun voi asentaa helposti uusia toimintoja. (JS Foundation
2017b.)

©<2, Node-RED

Q Flow 1 + info debug dashboart

~ ~
> subflows v Information

v input Flow

Name Flow 1

inject Status Enabled

catch v Flow Description

status
link
matt
hitp
websocket
tep
udp

serial
v output

debug ‘
link

matt vi< >

Kuva 10. Node-RED-ohjelmointitydkalu verkkoselaimessa

Node-RED-ohjelmointitytkalu ei ole minulle ennestaan tuttu. Virtauspohjainen ohjelmointi-
tapa ei myoskaan ollut minulle ennestaan tuttu, vaikka olen ohjelmoitavien logiikoiden pa-
rissa tutustunut FBD-ohjelmointikieleen (Function Block Diagram). FBD-kieli vaikuttaa vi-

suaalisesti hieman samankaltaiselta kuin FBP-kieli (Flow-Based Programming).
8.3.2 Alivirtaukset

Alivirtaukset ovat solmuja, joiden sisalle voi rakentaa samanlailla virtauksia, kuin normaa-
lissa nakymassa. Paanakymaan ilmestyy alivirtauksen lohko, kun se on luotu. Niita voi-

daan luoda paavalikon “Subflows: Create Subflow” -valinnasta. (A Medium Corporation



25

2018.) Alivirtaukset ovat hyddyllinen tapa luoda modulaarisia yksikdita, joiden sisaltdéa voi-
daan kayttaa useissa eri tilanteissa. Ohjelmaa voidaan selventaa alivirtauksien avulla,
koska niihin voi ryhmitella samaan aiheeseen liittyvia toimintoja. Opinnaytety6ssa tehta-

vissa ohjelmissa on laaja valikoima erilaisia toimintoja, joita voi jaotella alivirtauksiksi.
8.3.3 Solmut

Solmut ovat virtaukseen vedettavia lohkoja, joilla on tietyt toimintaperiaatteet. Solmuilla
luotu ohjelma tulee kayttdon, kun muokattu virtaus otetaan kayttéon. Solmut voivat vas-
taanottaa ja lahettaa viesteja virtauksen ollessa kaynnissa. Solmut poistuvat kaytosta, kun
uusi virtaus otetaan kayttoon. Ne koostuvat yleensa tiedostoparista; JavaScript tiedos-
tosta, joka maarittaa solmun kayttaytymisen seka html tiedostosta, joka maarittda solmun
asetukset ja ohjeen. Solmu sisaltda myds JSON tiedoston, joka pakkaa solmun kaikki tie-

dostot yhdeksi npm-moduuliksi. (JS Foundation 2017c.)

Node-RED sisaltaa valmiiksi jo useita erilaisia solmuja. Oletussolmuihin sisaltyy muun

muassa seuraavia toimintoja:
- tulo- ja lahtd
- ajastin
- http- ja mqtt-yhteydet
- virheilmoitukset
- tiedoston kasittely
- kommentointi

- tiedostomuotojen kasittely

vapaamuotoisen toiminnon ohjelmointi.

Node-RED-tydkaluun voidaan asentaa kirjastoja, jos oletussolmut eivat riitd ominaisuuksil-
taan ohjelman tekemiseen. Tallainen tilanne voi tulla vastaan, kun halutaan kayttaa jotain
erikoisempaa protokollaa, kuten esimerkiksi modbus-protokollaa. Oletussolmut eivat si-
salla solmuja, joiden avulla luodaan yhteys modbus-protokollalla. Uusia solmuja lisataan
tydkaluun "Manage palette” -toiminnon avulla tai asentamalla ne suoraan komentorivilta

npm-tyokalun avulla.
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8.3.4 Toimintosolmu

Toimintosolmuun voi kirjoittaa JavaScript-kielelld vapaamuotoista ohjelmaa. Mielestani toi-
mintosolmu luo joustavuutta ja monipuolisuutta ohjelmien tekemisessa. Jokainen toiminto-
solmu vastaanottaa yhteen tuloon viestin. Ohjelma kay toimintosolmun sisaltdman ohjel-
man lapi, kun viesti on saapunut solmun tuloporttiin. Solmulla on yksi tai useampi lahto-
portti, johon voidaan ohjata viesteja. Yksittdiseen solmuun saapuvia ja lahtevia viesteja
kutsutaan ohjelmassa msg.payload-muuttujalla. Kuvassa 11 ndhdaan tekemani esimerk-
kiohjelma, joka on yksinkertainen ehtolause. Taman solmun Iapi kulkevat viestit laukaise-
vat toimintosolmun ohjelman, jolloin solmun lahtoportti palauttaa viestin, jos viestin arvo
on ollut "true”. Toimintosolmulla voidaan tehda tallaisten yksinkertaisten ohjelmien lisaksi

vaikka monimutkaisempiakin ohjelmia, joissa ohjelman koko on suuri.

Edit function node

Done

v node properties

W Hame

| <}
4

toimintosolmu

# Function
1 wvar saapunutViesti = msg.payload; Talletetaan saa
3 3
2 vwvar lahtevaviesti;
4
5+ if (saapunutViesti === =y {  //Jos saapunut viesti on true eli totta
6 lahtevavViesti = "Tosi";
F 3
8
9~ else if (saapunutViesti =) A
16 lahtevaViesti = "Ep
11+ }
12
13~ else {
14 lahtevaViesti = "Ei tietoa™;
15+ }
16
17 msg.payload = lahtevaViesti; Asetetaan
18 return msg; shetet3

3¢ Qutputs 1 =

See the Info tab for help writing functions

> node settings

Kuva 11. Yksinkertainen esimerkki toimintosolmun sisaltamasta JavaScript -ehtolauseesta
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Toimintosolmun avulla voidaan korvata monimutkainen solmuista koostuva rakenne yh-
dellad solmulla. Yksinkertaisissa ohjelmissa riittaa se, etta valitsee oikeat solmut ohjelmaan
ja yhdistaa ne keskenaan siten, etta ohjelma toimii. Monimutkaisemmissa ohjelmissa on
mielestani helpompi kayttaa toimintosolmuja, joiden sisalle on ohjelmoitu kasin kyseisen
solmun toimintaa, kuin yhdistella ja kayttaa suuria maaria valmiita solmuja. Esimerkiksi
toimintosolmun avulla voitaisiin luoda ohjelmakierto, joka kommunikoi etalukijan kanssa

OSDP-protokollan avulla, koska yleista kirjastoa OSDP:lle ei ole saatavilla.
8.3.5 Kontekstiobjektit

Ohjelmakierron aikana voidaan pysyvia tietoja tallettaa kolmeen erilaiseen kontekstiobjek-
tiin. Kontekstiobjektit palautuvat alkutilaan Node-RED:n uudelleen kdynnistyessa. Solmu-
jen sisaisia pysyvia muuttujia talletetaan solmun kontekstiobjektiin, jota voidaan kayttaa

ainoastaan kyseisessa solmussa.

Edit function node

Done

v node properties

¥ Name

laskuri &~

/& Function

o

var laskuri = context.g

laskuri

context.set("laskuri’,

(e N RV R S T I X

msg.payload = context.get('laskuri'};

23 context.laskuri +=
22 msg.payload = context.laskuri;
23 return msg;

3¢ Qutputs 1

See the Info tab for help writing functions.

» node settings

Kuva 12. Solmun sisaisen kontekstiobjektin maarittdminen toimintosolmussa
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Solmujen sisaiset kontekstiobjektit ovat sidottu vain kyseiseen solmuun. Eri solmujen si-
salla voidaan kayttda samannimisia solmun sisaisia kontekstiobjekteja ilman paallekkai-
syyksia. Virtauksen kontekstiobjektia voidaan kayttaa virtauksen sisalla. Talloin sita voi-
daan kayttaa kaikissa virtauksen sisaltavissa solmuissa. Globaalia kontekstiobjektia ni-
mensa mukaisesti voidaan kayttada missa tahansa ohjelmaa. (JS Foundation 2017e.) Vir-
tauksen pysyviksi muuttujiksi voidaan maarittda arvoja, joiden kayttd ei rajoitu yhteen sol-
muun. Esimerkiksi virtauksen ensimmaisessa solmussa maaritetdan kontekstiobjektin ar-
voksi yksi tai nolla ja virtauksen toisessa solmussa maaritetdan tuleva toiminto ensimmai-
sen solmun kontekstiobjektin perusteella. Kuvassa 12 on esimerkkind yhden toimintosol-
mun sisaisestd yksinkertaisesta laskurista. TAma laskuri on pysyva muuttuja, mutta on
voimassa vain yhdessa solmussa. Globaaliksi muuttujaksi voidaan maarittda arvoja, joi-
den kaytettavyys ei saa rajoittua pelkastaan yhden virtauksen sisaan. Tiettyja varauksia
on oltava kaytettdessa globaaleja muuttujia, koska talldin voi syntya paallekkaisyyksia sa-
manlailla nimettyjen kontekstiobjektien kanssa. Globaalien kontekstiobjektien hallinnointi

voi muuttua tyolaaksi, jos ohjelma koko kasvaa.
8.3.6 S7comm-solmut

Node-red-contrib-s7comm-solmu on suunniteltu kommunikoimaan Siemens SIMATIC S7-
tuoteperheiden logiikoiden kanssa. Solmu lukee ja kirjoittaa logiikan osoitteita tietyilla S7-
tietotyypeilla. S7comm -solmun voi asentaa “Manage palette” -toiminnon avulla tai suo-
raan komentorivilla. (JS Foundation 2017d.) Tutkitaan S7comm-solmun ominaisuuksia
luomalla TIA Portal -tydkalun avulla yksinkertainen testiohjelma S7-1513 CPU:n sisélle.
“Optimized block access” -valinta taytyy ottaa pois kaytosta. S7-1500 -tuoteperheen oh-
jaimessa taytyy ottaa kayttédén “Enable GET/PUT Access” -toiminto. Tama valinta sallii

muiden sovellusten paasyn ohjaimeen. (Github Inc 2018.)
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Edit sTcomm node

Update
~
Connection parameter
IP-Adress: 192.168.0.1 Port: | 102
Rack: 0 Slot: 2
Signals:
Input |~ Bit ~| Offset: 0 0 ~ 10.0 %
Input |+ Bit v | Offset: 0 1 7 10.1 2 | x
Output |+ Bit ~| Offset: 0 0 = Q0.0 3 | %
Output |~ Bit | Offset: 0 1 v Qo.1| 4 | x
v
@ 1 node uses this config On all flows i

Kuva 13. S7comm solmun yhteysparametrit

S7comm solmun yhteysparametreihin (kuva 13) maaritetdan luvun 7.2.1 mukaiset yhtey-
den muodostamiseen tarvittavat arvot. IP-osoitteen ja porttinumeron maarittaminen liittyy
S7comm-protokollan ensimmaiseen vaiheeseen. IP-osoitteeksi asetetaan logiikan IP-
osoite ja porttinumeroksi oletuksena 102. Yhteyden muodostamisen toisessa vaiheessa
maaritetddn yhteysparametreihin logiikan telineen ja korttipaikan numero. Kuvassa 13 teli-
neen numeroksi on maéaritetty nolla ja korttipaikaksi numero kaksi. S7comm-solmun yh-
teysparametreihin maaritetddn myos kaytettavat signaalit. Kuvassa 13 on signaaleiksi
maaritetty kaksi tuloa ja kaksi laht6a. Signaalin asetuksissa valitaan tiedon laji, tietotyyppi,

osoite ja vapaavalintainen nimi.

Solmun asetuksista (kuva 14) otetaan kayttéon maaritetty yhteys ja siihen liittyva signaali.
Yhden S7comm-solmun avulla voidaan kayttaa vain yhta yhteysparametrin signaalia. Kay-
tettdessa kuvan 13 kaikkia signaaleja yhta aikaa samassa ohjelmakierrossa tarvitaan
nelja solmua. Siemensin ohjelmoitaville logiikoille on oclemassa myds S7-niminen Node-
RED-kirjasto, joka perustuu samaan protokollaan kuin S7comm-kirjasto. S7-kirjastossa
voidaan kaikkia maaritettyja logiikan muuttujia lukea samaan viestiin, joka voi tiivistaa

S7comm-protokollaan perustuvien solmujen maaraa.
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Testasin S7comm-kirjastoa yksinkertaisen logiikkaohjelman avulla. TIA Portal -tytkalulla
loin S7-1513 -suorittimeen ohjelman, joka asetti 32-bittiselle muistipaikalle tietyn luvun
riippuen siita, mikd muistipaikka on paalla. Loin ohjelmaan myds "Watch table” -taulun,
jota pystyi tarkkailemaan logiikkasuorittimen pienelta naytolta. Node-RED-ohjelmassa oh-
jasin logiikan kaksiarvoisia muistipaikkoja, jolloin 32-bittinen rekisteri sai tietyn arvon. Yk-
sinkertainen testaus toimi hyvin ja Node-RED-ohjelman hakemat logiikan arvot vastasivat

logiikan "Watch table” -taulun arvoja.

Edit s7comm node

v node properties

@ Connection | 192.168.0.1:102 vl | &
== Signal 10.0 v
= Topic

¥ Name

> node settings

Kuva 14. S7comm-solmun asetukset
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8.3.7 Modbus-solmut

Vuoden 2016 huhtikuussa moduulin node-red-contrib-modbus tekijaksi on nimetty Klaus
Landsdorf. Moduulin avulla voidaan luoda yhteys kayttden Modbus/TCP tai Modbus RTU -
protokollia. Moduulin kayttdéa opastetaan 1ahinna videoilla ja esimerkkiohjelmalla, joten Kir-

joitan moduulin toiminnasta omien havaintojeni perusteella.

Add new modbus-client config node

Add

N
% Name
R Type TCP v
M Host 127.0.0.1
R Port 502
R TCP Type DEFAULT ™
R Unit-id |
© Timeout (ms) 1000
© Reconnect
timeout (ms) 2000
iif L og states changes O
£22 Queue commands
© Queue delay (ms) 1

v

© 0 nodes use this config On all flows e

Kuva 15. Modbus-solmun yhteysparametrit

Solmun yhteysparametreihin (kuva 15) maaritetaan luvussa 7.2.2 ilmoitettuja muuttujia.
Solmun yhteysparametrit liittyvat sovelluksen tietoyksikk6on. Yhteysparametreihin maari-
tetdan monia asioita, mutta tadrkeimmat yhteyden kannalta ovat tyyppi, laitteen IP-osoite ja
porttinumero Modbus/TCP-protokollaa kaytettaessa, tietotyyppi ja yksikdn tunniste. Mod-
bus-solmujen asetuksissa (kuva 16) maaritetaan luvussa 7.2.2 kasitelty protokollan tieto-
yksikkd. Asetuksissa valitaan toimintokoodi ja rekisterin osoite. Jos kyseessa on rekisterin
lukeminen, maaritetddn myos rekisterien maara. Opinnaytetydn kannalta tarkeimmat mod-
bus -solmut ovat Modbus-Getter- ja Modbus-Write-solmut. Modbus-Getter-solmu on tar-

koitettu lukemistoiminnoille ja Modbus-Write-solmua kaytetaan kirjoitustoiminnoissa.
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Voidaan modbus-kirjaston avulla rajata toimintaa siten, etta ohjelmaan luotaisiin erillinen

osio modbus-muistialueiden lukemiseen ja oma alue modbus-laitteen ohjaamiseen, jolloin

kirjoitetaan tietyille muistialueille haluttuja komentoja.

Testasin modbus-kirjastoa WA-805-vaa’an avulla. Tein Node-RED-ohjelman, joka luki joi-

tain vaa’an rekistereita ja kirjoitti komentoja vaa’alle. Rekistereista saatiin luettua oikean-

laista tietoa ja vaa’an ohjaus onnistui. Testissa oli kdytéssd myods Modbus poll -ohjelma,

jolla tarkistin testin onnistumisen. Modbus poll on yleinen ohjelma, jolla voidaan suorittaa

modbus-toimintoja laitteille.

Edit Modbus-Getter node

v node properties

Settings Optionals

W Name

R Unit-ld

EFC FC 3: Read Holding Register
A Address 100

A Quantity

@ server modbus-tcp@127.0.0.1:502

> node settings

v

Edit Modbus-Write node

v node properties

W Name

A Unit-id

EFC FC 6: Preset Single Register |v

R Address 200

R Server modbus-tcp@127.0.0.1:502 v
222 Show Activities O

how Errors O

> node settings

Kuva 16. Modbus-Getter- ja Modbus-Write-solmujen asetukset
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8.3.8 Serialport-solmut

Serialport-solmut on suunniteltu yhteydenpitoon paikallisten sarjaporttien kanssa. Tahan
sisaltyy kaksi eri solmua, toinen vastaanottamaan ja toinen lahettdmaan viesteja sarja-
porttiin. Sarjaportin yhteysasetuksiin (kuva 17) maaritetdan yhteyteen liittyvat asiat, kuten
siirtonopeus, lahetettavat databitit, pariteetti- ja stop-bitit. Lisaksi maaritellaan sarjaporttiin
lahetettavan ja sarjaportista vastaanotetun viestin rakenne. Esimerkiksi kuvan 17 mukai-
sissa asetuksissa sarjaportilta saapuva viesti vastaanotetaan yksi merkki kerrallaan ja sar-

japorttiin [ahetettava viesti Iahetetdan binaarisena puskurina.

> Edit serial-port node

3¢ Serial Port | /deviityS2 Q
#~ Settings Baud Rate Data Bits Parity Stop Bits
+ 9600 8 v None |v 1 =
=] Input
Splitinput | into fixed lengths of )1 chars
and deliver | binary buffers =
© 2 nodes use this config On all flows [

Kuva 17. Serialport-solmun yhteysasetukset

Kirjastoa testattiin Iahettamalla erilaisia sanomajonoja lukijalle. Viestin saapuessa etaluki-
jalle, se kasittelee sen ja l&hettdd vastauksen. Yksinkertainen Node-RED-ohjelma lahetti

etalukijalle viesteja ja se vastasi takaisin ja toteutti viestin toiminnon.
8.4 Testausvaiheen lopputulos

Testausvaiheessa ei havaittu ongelmia laitteiden yhdistamisessa gateway-laitteeseen.

Teknisia haasteita voi ilmeta kaytettdessa S7comme-kirjastoa sellaisen logiikan kanssa,
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joka sisaltda suuren maaran luettavaa ja kirjoitettavaa tietoa. Node-RED-ymparistdon la-
dattavat kirjastot vaikuttivat luotettavilta ja kaikki niista oli luotettavien tahojen luomia. Tes-
tausvaiheessa tarkein tavoite oli todeta, etta kaytettavilla komponenteilla ja tydkaluilla voi-
daan edeta toteutusvaiheeseen. Tama tarkoittaa sita, etta naiden laitteiden ja tydkalujen
ominaisuudet riittdvat kokonaisen sovelluksen tekoon. Testausvaiheessa saatiin Node-
RED-ohjelmointitydkalun ja IOT2040-yhdyskaytavan avulla luotua yhteys Lahti Precision
Oy:n vaakapaatteeseen, Idescon etalukijaan, Siemensin ohjelmoitavaan logiikkaan ja
mScales-verkkopalveluun. Node-RED on mielestani kattava tydkalu punnituksen pilvipal-
velun laajennuksen tekemiseen. Silla on suhteellisen helppo tehda testiohjelmia ja sen toi-
minnallisuudet ovat riittavat.
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9 TOTEUTUSVAIHE

9.1 Alkutilanne

Taman opinnaytetyon toteutusvaiheessa tehtiin soveltuvuusselvitys eli Proof of Concept.
Opinnaytetydssa mallinnettiin oikeaa tilannetta soveltuvuusselvityksessa, jolloin voitiin
alustavasti jo todeta tietyn sovelluksen toimivuus. Mallinnettava tilanne oli siltavaaka.
Kenttalaitteina kaytetddn WA-805-vaakapaatettd ja Idescon naytdllistd RFID-lukijaa. Tar-
koituksena oli mallintaa tilannetta, jossa kuljettaja saapuu siltavaa’alle ja tekee onnistu-
neen kaupallisen punnituksen etalukijalla. Vaaka suorittaa punnituksen etalukijan kas-

kysta ja lahettaa punnituksen tiedot etalukijan nayttéon, kun punnitus on tehty.

mScales
verkkopalvelu

10T2040

Modbus/TCP S7comm

S7-1513
CPU

OSDP

I S

| 8CD 2.0 D Pin

Kuva 18. Proof of Consept -mallin rakenne
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Kuvassa 18 on mallinnettu PoC-mallin fyysista rakennetta. Huomioitavaa on se, ettd PoC-
mallissa kommunikoidaan mScales-verkkopalvelun kehitysymparistdssa, joka toimii pai-
kallisesti. Verkkopalvelusta puhuttaessa tarkoitetaan kehitysymparistéa. Ohjelmoitava lo-
giikka on asetettu katkoviivan sisaan, koska sita ei tulla kayttdamaan mallinnettavassa ti-
lanteessa. Ohjelmoitavan logiikan kayttaminen voi kuitenkin olla oleellinen asia tulevaisuu-
dessa, jonka takia yhteydenpitoa siihen testattiin testausvaiheessa. Proof of Consept -
mallin avulla on my0s tarkoituksena lisata ymmarrysta tallaisten sovellusten kehittami-

sessa.
9.2 WA-805

WA-805-vaaka kuuluu WA-800-sarjaan. Sarjan vaakapaatteet ja annostusohjaimet on tar-
koitettu vaativiin teollisen punnituksen sovelluksiin. Niitd voidaan kayttaa itsenaisina vaa-
kapaatteina tai osana laajempaa jarjestelmaa. WA-800-sarjan laitteet asennetaan seindan
tai poydalle. WA-805 on tayttava annostusohjain, jota kaytetdan automaattisissa annos-
tussovelluksissa. Liittyminen paajarjestelmaan on helppoa ja yhteydenpitoon on kaytossa
Modbus/RTU-, Modbus/TCP-, Profibus-, Profinet- ja DeviceNet-protokolla. WA-800 tuote-
perhe on hyvaksytty kaupalliseen punnitukseen. (Lahti Precision Oy 2016b.)

PoC-mallissa on kaytdssa Lahti Precision Oy:n WA-805-vaakapaate. Lahti Precision
Oy:lla on aikaisemmin ollut kehitysty6td WA-903+-vaa’an parissa, minka tuloksena vaa’an
ohjelmistossa on protokolla mScales-verkkopalvelua varten. Tallainen vaaka ei tarvitse
gateway-laitetta saadakseen yhteyden verkkopalveluun, ainoastaan internet-yhteyden.
WA-903+-vaa’alla voidaan suorittaa erilaisia toimintoja, joita kaytetdan ajoneuvon punni-
tuksessa. Tavoitteena on suunnitella ja luoda samankaltainen ohjelma gateway-laittee-
seen. Ohjelman avulla voitaisiin yhdistaa WA-805-vaaka verkkopalveluun. Ohjelmassa tu-
lisi olla mahdollisuus tehda komentoja vaa’alla seka suorittaa kaupallinen punnitus. Luo-
daan ohjelma Node-RED-tydkalun avulla ja yhdistetdan vaaka Modbus/TCP-protokollaa

kayttaen.
9.2.1 Toimintaperiaate

Vaakaohjelma Iahettaa tietyn valiajoin tilatietoa verkkopalveluun. Verkkopalveluun lahete-
taan tilatietoa HTTP-protokollan avulla, johon on valmis kirjasto Node-RED-ymparistossa.
Verkkopalvelu vastaa tilatietoon suoritettavalla toiminnolla. Vaakaohjelmaan maaritetaan

tietyt toiminnot, jotka suoritetaan tietyn komennon perusteella. Tallaisia komentoja ovat:
- ei komentoa

- punnitse
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- kuittaa
- liikennevalo paalle
- nollaa vaaka.

Komento on osa tilatietoon vastatusta viestista, joka sisaltdd myoés komennon tapahtu-
maan liittyvia asioita. Vaakaohjelma suorittaa komentoa vastaavan toiminnon ja palauttaa
komennon tilatiedon verkkopalveluun. Verkkopalvelu vastaa komennon tilatietoon uudella
komennolla. Node-RED-ymparistoon tulevan vaakaohjelman toimintaperiaate ja rajapinnat

pidetddn samanlaisena valmiiseen WA-903+-vaakaan nahden.

"Ei komentoa” -komento vaatii vaakaohjelmalta uuden tilatiedon. Tilatietoa varten kera-
tdan Modbus/TCP-protokollaa hyddyntéden vaa’an modbus-rekisterista ja vaakaohjelmasta
tiettyja arvoja, joista rakennetaan verkkopalveluun Iahetettava viesti. Viestiin sisallytetdan
esimerkiksi vaa’an painolukemaa ja nollaustietoa. Painolukemaa paivitetaan kayttajalle

verkkosivuilla ja nollaustietoa kaytetaan sallimaan nollaustoiminto kayttajalle.

"Nollaa”, "kuittaa”, "punnitse” ja "liikennevalo paalle” -komentoja vastaavat toiminnot ovat
Modbus-Write-solmun kayttamista. Naiden toimintojen jalkeen verkkopalveluun lahetetaan

viesti komennon onnistumisesta. Komennoilla on tietyt tapahtumat:

"Nollaa” -komennolla vaaka nollaantuu, jos se on sallitun nollausrajan sisalla.
- “Kuittaa” -komento kuittaa tapahtuneen virheen vaakapaatteelta.

- "Punnitse” -komento kdynnistaa vaa’an kaupallisen punnitustapahtuman. Talléin
vaaka punnitsee vaa’alla olevan painon ja lIahettda punnitustapahtuman tiedot

verkkopalveluun.

- "Liikennevalo paalle” -komennolla pakotetaan vihrea liikennevalo paalle tietyksi
ajaksi. Tama komento lahetetdan verkkopalvelulta vaakaohjelmaan yleensa punni-

tuksen jalkeen, jolloin kayttaja voi ajaa pois vaa’alta.
9.2.2 Toimintojen erottelu

Ensimmaisessa vaakaohjelman versiossa kaytettiin globaaleja kontekstiobjekteja erotta-
maan eri toiminnot toisistaan. Objektien tarkoituksena oli maarittda ohjelman sisalla seu-
raavaksi suoritettava toiminto. Globaalien kontekstiobjektien kayttaminen osoittautui epa-
edulliseksi ideaksi, koska niiden hallinnointi tulisi tyolaaksi, kun eri ohjelmien maara kas-
vaisi. Koska globaaleja kontekstiobjekteja voidaan kayttaa joka puolella ohjelmaa, voi sa-

manlailla nimettyja muuttujia esiintyi vahingossa muissa ohjelmissa, jolloin virheen
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syntyminen on erittain todennakdista. Parempi vaihtoehto olisi kayttaa virtauksen sisaisia

kontekstiobjekteja, jolloin ne voidaan rajata yhteen virtaukseen.

Vaakaohjelman ollessa rakenteeltaan sellainen, etta siind kulkevat viestit yleensa aiheutu-
vat tapahtumamuutoksesta, on hyddyllisinta kayttaa msg.topic-muuttujaa eri toimintojen
tallettamiseen. Tama muuttuja on osa viestia, joka kulkee virtauksessa viestin mukana.
Toimintojen erittely suoritetaan niin, ettd msg.topic-muuttuja saa tietyn arvon, joka perus-
tuu verkkopalvelun vastaukseen. Tdman arvon perusteella ohjelmassa aloitetaan sita vas-
taava toiminto. Viestissa on msg.topic-muuttuja mukana muuttumattomana koko viestiket-
jun ajan. Talldin valtytdan kontekstiobjektien kayttdmiselta ja toiminnot ovat riippuvaisia

jokaisesta viestiketjusta.
9.2.3 Tietotyypin muunnokset

Maaratyssa ohjelman kohdassa vaaditaan joissain tapauksissa tietyn tyyppista lauseketta.
Tama lauseke voisi olla myds suure, joka sijoitetaan ohjelmakierron aikana sellaisen
muuttujan arvoksi, joka vaatii suureelta tiettyja rakenteellisia ominaisuuksia. Suure ei aina
ole oikean tyyppinen, jolloin suoritetaan tietotyypin muunnos. Esimerkiksi vaaditun suu-
reen taytyy olla kokonaisluku, mutta alkuperainen arvo onkin liukuluku. (Korpela & Lar-
mela 1992, 90.)

Vaa’alta luetaan Modbus/TCP-protokollalla eri osoitteissa olevia rekistereita, joissa saily-
tetdan kahden tai neljan tavun pituisia arvoja. Rekisterin arvot ovat kokonais- tai liukulu-
kuja. Rekistereista haetaan muun muassa vaa’an paino-, tila-, punnitus- ja virhetietoja.
Tietyt rekisterista luetut arvot ovat sellaisessa muodossa, joita ei voida suoraan lukea.
Tallin taytyy tehda tietotyypin muutos, jolloin kdannetaan rekisterin arvo luettavaan muo-
toon. Vaakaohjelmaan tuleville arvoille yleisimpia tehtavia muutoksia olivat liukulukustan-

dardin IEEE 754 mukainen ja kokonaisluvun muunnos bind&rimuotoon.
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9.2.4 |EEE 754 -muunnos

IEEE 754 on standardi, jota kaytetdan muuttamaan IEEE 754 lukuja liukuluvuiksi ja pain-
vastoin. Liukulukujen esittaminen tietokoneelle on haasteellinen asia, jonka takia on luotu

tieteellinen tapa tehda liukulukujen muunnos.

Single precision (32-bit) form: (Bias = 127)
(1)sign (8) exponent (23) fraction

Double precision (64-bit) form: (Bias = 1023)
(11) exponent (52) fraction

(1)sign

(The numbers in parentheses show how many bits are required in each field.)

Kuva 19. IEEE 754-standardin bittirakenne (The Oxford Math Center 2018)

Kuvassa 19 on esiteltyna kahden erilaisen IEEE 754 -muunnoksen bittirakennetta. Binaa-
riluku jaotellaan kolmeen erilaiseen ryhmaan; merkki- (sign), eksponentti- (exponent) ja

murtolukubitteihin (fraction). Liukuluku muodostuu kaavalla 1:
(_1)merkkibitti (1 + murtoluku) % Zeksponentti—poikkema

Merkkibitti on rakenteen ensimmainen bitti ja se maarittda liukuluvun etumerkin. Saades-
saan arvon nolla, liukuluku on positiivinen ja arvolla yksi liukuluku on negatiivinen. Ekspo-
nenttibitin tarvitsee merkita positiivisia ja negatiivisia eksponentteja, joten alkuperaiseen
eksponenttiin lisatdan poikkeama (bias), joka 32-bitin rakenteessa saa arvon 127. IEEE
754 kantalukuna on kaksi, jolloin eksponentti saadaan, kun kerrotaan liukulukua niin
kauan, etta se saa arvon, joka on yhden ja kahden valilla. Siten tiedetaan, milld kahden
eksponentilla luku muutettiin sellaiseksi, etta se kuuluu lukujen yksi ja kaksi valille. Murto-
lukubitit kuvailevat liukuluvun murtolukuja bindarimuodossa. (The Oxford Math Center
2018.) Opinnaytety6ssa muunnetaan lukuja IEEE 754 -muodosta liukuluvuiksi, joten las-
ketaan esimerkkilasku tdman mukaisesti. Muunnettava luku on heksadesimaalina
0x46445F33, joka bindariluvuksi kdannettyna on 01000110010001000101111100110011.

Seuraavaksi jaotellaan bindariluku IEEE 754 -muodon kolmeen ryhmaan;
- merkkibitti: 0
- eksponenttibitit: 10001100

- murtolukubitit: 10001000101111100110011.
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Merkkibitti saa arvon nolla, joten liukuluvun etumerkki on positiivinen. Muunnetaan laski-
mella eksponenttibitit kokonaisluvuksi, jolloin saadaan vastaukseksi 140. Murtolukubittien

mukaan lasketaan yhteen jokaisen bitin kohdalla saatu arvo. Arvo lasketaan kaavalla 2:

tila x 2~1Xjarjestysnumero

jossa tila saa arvon nolla tai yksi riippuen bitin tilasta seka jarjestysnumero on sama kuin
bitin sijainti jonossa. Ensimmaisena jonossa oleva bitti saa jarjestysnumeroksi yksi ja toi-
sena oleva saa luvun kaksi. Esimerkiksi jonon kolmas bitti on tilassa yksi, jolloin kaavan 2

mukaan sen arvo on:
1 x 271%3=0.125

Murtoluvun arvo saadaan, kun lasketaan yhteen jokainen murtolukubitin arvo. Murtoluvun
arvo voidaan laskea esimerkiksi taulukossa, mutta arvon laskemista varten voidaan muo-

dostaa summaoperaattorin avulla kaava 3:

S

Z b 2(CD#),

i=1

jossa b on kyseisen bitin tila, s on murtolukubittien maara ja i on bitin jarjestysnumero.
Talla hetkelld on laskettu merkkibitti, joka osoitti luvun olevan positiivinen. Eksponenttibit-
tien perusteella eksponentti on 140 ja murtolukubittien perusteella murtoluvun arvoksi

saadaan noin 0.53415525. Sijoitetaan arvot liukuluvun kaavaan 1:
(—1)° (1 + 0.53415525) x 21407127 = 12567,79 ~ 12567,80

Binaariluku 1000110010001000101111100110011 on IEEE 754 -standardin avulla muun-
nettuna 12567,80. Kuvassa 20 on toimintosolmun sisdinen ohjelma, jonka avulla voidaan
IEEE 754 -lukuja muuttaa liukuluvuiksi. Ohjelma muuntaa IEEE 754 -luvut oikein ainoas-
taan silloin, kun luvut saapuvat kaanteisessa jarjestyksessa solmuun. Solmu lahettaa lah-

toporttiin muunnetun liukuluvun.



#~ Function
1 msg.topic = 'grossWeightl’;
2 var raw = new ArrayBuffer(4);
3 var intView = new Intl6Array(raw);
4 var floatView = new Float32Array(raw);
5 1intView[@] = msg.payload[1];
6 1intView[1] = msg.payload[@2];
7 msg.payload = floatview[@];
8 return msg;

Kuva 20. IEEE 754 -muodon muuttaminen liukuluvuksi ohjelmallisesti

9.2.5 Kokonaisluvusta bindarimuotoon

41

Tassa kappaleessa kasitelladn kymmenjarjestelman lukujen muuntaminen binaarijarjestel-

maan. Kasin tehtavia muunnoksia on monia erilaisia ja esimerkissa lasketaan kymmenijar-

jestelman luku bindarijarjestelmaan jakaen luvulla kaksi. Tarkoituksena on ilmaista jako-

jaannos kokonaislukuna ja lisata siihen tarvittaessa yksi tai nolla. Luku yksi lisataan jako-

jdadnnokseen, jos se sisaltdd desimaalin 0,5. Jakojaanndksen mennessa tasan, lisataan
siihen nolla. Luvun sisaltdessa desimaalin 0,5 pydristetdan luku alaspain seuraavaan

kymmenykseen ja jatketaan luvun jakamista. Lasku lopetetaan, kun viimeisen jakojaan-

ndksen tulos on alle yksi. Jakojaannodksista saadaan kaanteisesti lukemalla kokonaislukua

vastaava binaariluku. (Jyvaskylan yliopisto 2008.)

541 270 135 67 33 16 8 4 2 1

2705270 [ 135]135]67,5| 67 [335] 33 [165/ 16| 8 |8 [ 4 |4 | 2 05
+ + + + + + + + +
1 0 1 1 1 0 0 0 0 1

Kuva 21. Kokonaisluvun kasin laskettu bindarimuoto
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Kuvassa 21 on excel-taulukkoon laskettu muunnos kokonaisluvusta binaarilukuun. Kasin
laskettaessa kirjotetaan binaariluku painvastaisessa jarjestyksessa jakojaannokseen nah-
den. Luku 541 on binaarijarjestelmassa 1000011101. Node-RED-ohjelman toimintasol-
mussa muunnos tehdaan Javascript-kielelld, joka tarjoaa suoran komennon muunnokselle
(kuva 22). Kuvan 22 mukainen komento muuttaa luvun bindarimuotoon, mutta arvo on

merkkijonona.

//Talletetaan kokonaisluku

var kokonaisluku = msg.payload;
//Muunnon bindariksi

var binaari = kokonaisluku.toString(2);
msg.pavload binaari;

return msg;

Kuva 22. Muutos kokonaisluvusta binaariluvuksi ohjelmallisesti

9.3 8 CD 2.0 D Pin -etalukija

Idescon uudessa 8 CD 2.0 D Pin -RFID-lukijassa on pin-kooditunnistus ja naytt6. Nap-
paimisto sisaltdd numeronappaimet ja vapaasti ohjelmoitavat funktionappaimet. Naytto li-
saa vuorovaikutteisuutta kulunvalvontajarjestelman ja kayttajan valille. Naytén kautta voi-
daan valittaa tietoa kulunvalvonnan tapahtumista kayttajalle. Laite sopii ulkokayttoon,
koska sen suojausluokka on IP67 ja kayttdlampdétila-alue -30 — 55 celsiusastetta. Yhtey-
denpitoon lukija kayttdd OSDP tai OSDP v2 protokollaa ja sarjalikennevaylana RS-485.
(Idesco Oy 2017b.)

Etalukijaa on tarkoitus kayttaa punnitustapahtuman kaynnistdmisessa. Etalukijan avulla
vaa’an kayttaja syottaa tunnisteen, jonka avulla liitetdan kayttaja tehtavaan punnitukseen.
Tunniste voisi olla numeroyhdistelma tai RFID-tunniste. Tunnistetta vastaan palautetaan
punnitukseen ja kayttajaan liittyvat tiedot ja kayttajan toimesta aloitetaan punnitus. Onnis-
tuneen punnitustapahtuman jalkeen naytetaan etalukijan naytélla punnituksen tietoja kayt-

tajalle, kunnes kayttaja hyvaksyy kuitin ja lahtee vaa’alta pois.
9.3.1 Toimintaperiaate

Etalukijan toimintaa suunniteltaessa tultiin johtopaatdkseen, etta lukijan naytolld on monia
erilaisia tapahtumiin liittyvia nayttdpohjia. Lukijassa olisi kielen valinta -pohja, jonka jal-
keen lukijan naytolle iimestyisi kayttdjan tunnistus -pohja. Lukijan toiminta perustuu tiet-
tyyn tapahtumakiertoon liittyviin nayttopohjiin, joita naytetaan kayttgjalle. Tiettyyn tapahtu-
maan liittyy myos rajaukset siita, mita kayttaja voi tietyssa pohjassa tehda. Etalukija toi-

misi niin sanottuna tilakoneena, jolla olisi tapahtumaan liittyvia tiloja. Jokaisessa tilassa on
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maaritelmat kayttajalle sallituista toiminnoista ja naytdlle tulostettavasta nayttépohjasta.
Kaynnissa olevaan tilaan liittyisi aina aloitustoiminnot, joilla rakennetaan nayttépohja luki-
jan naytélle. Joihinkin tiloihin liittyy tiettyja toimintoja, joita kayttaja voi tehda, kuten esimer-
kiksi nappien painaminen tai RFID-tunnisteen nayttaminen. Lukija ja I0T2040 valilla vaih-

detaan tilaviesteja, jotka muutetaan komentoviesteiksi, jos lukijalla tehdaan toimenpiteita.
9.3.2 Tilakone

Automaation sovelluksissa tilakone on tyypillinen ratkaisu. Tilakoneessa on useita eri tiloja
ja tilasiirtymia. Esimerkiksi robotilla voisi olla kolme erilaista tilaa: kappaleeseen tarttumi-
nen, kappaleen siirtdminen ja kappaleen jattaminen loppupisteeseen. (Metropolia, 2018)
Etalukijan toiminta paatettiin suunnitella niin, ettd se toimisi kuin tilakone. Jokainen erilai-
nen nayttdé on oma tilansa, jolla on tilan tyypin perusteella erilaisia ominaisuuksia. Talldin
voidaan helposti erottaa tiettyyn tilaan liittyvat ominaisuudet ja niiden siirtdmisen ohjelma-
kiertoon seka tilasiirtymat. Tietyn tilan ominaisuudet maarittavat tilasiirtyman aloittamisen.
Tilakone-tyyppinen ratkaisu etalukijan ohjelmoinnissa tuo lisdarvoa jarjestelmallisyyden
takia. Tilakoneessa on tietyt maaritelmat, jotka toteutuvat tilasiirtyman jalkeen. Tilakone-

tyyppinen ratkaisu tuo jarjestelmallisyytta ohjelman rakenteeseen.

Kaytannossa etalukijalle maaritellaan tietynlaiset tilat sovelluksesta riippuen. Punnitusta-
pahtuman kayttoliittymana etalukijalla on tila, jossa tunnistetaan vaa’an kayttaja. Punnitus-
tapahtuman jalkeen kayttajalle naytettaisiin punnitustapahtuman kuittia, joka on oma ti-
lansa. Punnitustapahtumaan liittyisi myds useita erilaisia tiloja, joita ovat esimerkiksi kie-

lenvalinta, kayttajatietojen nayttdminen ja kehotusviestit.
9.3.3 CRC-algoritmi

CRC (cyclic redundancy check) on virheen havaitsemismenetelma. Tarkastettava sanoma
tulkitaan polynomin kertoimiksi ja kyseinen polynomi jaetaan tarkastuspolynomilla. Tar-
kastuksessa saatava jakojaannds liitetdan alkuperaiseen sanomaan ja tallennetaan tai la-
hetetaan eteenpain. Tarkastettaessa suoritetaan samanlainen jakolasku koodisanan ja ja-
kojaannéksen muodostamalle kokonaisuudelle. Sanoma on virheeton, jos jako menee ta-
san, muutoin sanoma on virheellinen. CRC-algoritmia kaytetdan muun muassa siirtojar-
jestelmien bittivirhesuhteen laskentaan eli siirron laadun valvontaan. Algoritmi on myos
mukana useissa virheenkorjaavissa siirtoprotokollissa. Virheen havaitseminen vastaanot-
topaassa aiheuttaa uudelleenlahetyspyynnon ja uudelleenlahetyksen. (Haltsonen & Levo-
maki & Rautanen 2013, 186-187.)
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Opinnaytetytssa CRC-algoritmia kaytetaan etalukijan ja yhdyskaytavan valisessa yhtey-
denpidossa. Etalukijalle lahetettavan viestin kaksi viimeista merkkia ovat CRC-algoritmilla
laskettu tarkastussumma. My6s lukijalta saapuva viesti tarkastetaan samalla algoritmilla.
Seuraavaksi ratkaistaan tarkastuksessa saatava jakojaannds esimerkkilaskuna. Tarkas-

tuspolynomi on:
P(x)=x3+x+1,

missa jokainen polynomin ilmoitettu muuttuja on tarkastuspolynomissa oleva “1” -bitti. Tar-
kastuspolynomin perusteella tarkastuslukumme on bindarimuodossa 1101. Lausekkeessa
ei ilmoitettu x? -muuttujaa, jolloin sen tilalle tulee 0 eli tarkastusluvussa kolmannen bitin

kohdalle. Tarkistettava polynomi on:
M(x)=x3+1,

jolloin se on binaarimuodossa 1001. Tarkistettavan polynomin peraan taytyy myos lisata n
maara nollia, joka saadaan tarkastuspolynomin suurimman potenssin mukaan. Tassa ta-

pauksessa
n=3,

koska tarkastuspolynomissa suurin potenssi on kolme. Tarkastuspolynomin pituus myés

saadaan selville kaavalla 4:
l=n+1,

missa | on tarkastuspolynomin merkitsevien bittien lukumaara ja n suurin potenssi tarkas-
tusluvussa. Lisdksi CRC-laskussa on nolla-arvo, joka on yleensa 0000. CRC-menetelman
perusperiaate on aina sama, mutta siina kaytettavat luvut vaihtuvat. Yksinkertaisuudes-
saan polynomi jaetaan tarkistuspolynomilla. Jaljelle jdavan bittijonon ensimmaisen bitin
perusteella tehdaan jakolasku. Ollessaan 1 se jaetaan tarkistuspolynomilla. Kun ensim-
mainen bitti on 0, niin jono jaetaan nolla-arvolla. Jako tehdaan XOR-portin avulla (kuva
23). Jonon ensimmaista bittia ei jaeta. Lopussa lisatdan seuraava jonon bitti jakojonon pe-

raan. Kun lisattavat bitit loppuvat, niin tarkistussumma on laskettu.
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A B A XOR B
O O O
O 1 1
1 O 1
1 1 O

Kuva 23. XOR -portin totuustaulu (DYclassroom, 2018)

Esimerkki laskussa lasketaan alussa annetun tarkistuspolynomin avulla tarkistettavalle
polynomille tarkistussumma, joka on bindarimuodossa 011 (kuva 24). Tarkistussumma on
jakolaskun jakojaannds. Tarkistussumma siten lisataan polynomin peraan lisattyjen nollien
tilalle, jolloin tehdaan tarkistussumman tarkistaminen. Sanoman ollessa virheeton, jako-

jdadnnokseksi saadaan nolla, kuten kuvassa 24.

Tarkistussumman Tarkistussumman
laskeminen tarkistaminen
111@ 11001 000 111/0{1]1|0|0/1({0(11
1[1]o[1]{ 1101¢J
110{0|0 110/0|0
1101J 111|0(1
110/1|0 110{1|1
1101y 1/110/1]¢
111|110 11|01
1181 11(0|1
011 |_| 00O

Kuva 24. Tarkastussumman ratkaisu ja tarkistus CRC-menetelmalla
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9.4 Konseptin todennus

Konseptin todennus varten luotiin kayttajatarina, jonka perusteella suunniteltiin Node-
RED-ohjelma. Kayttajatarina kuvailee samankaltaista sovellusta, joka voitaisiin toteuttaa
oikeasti. Tavoitteena on todentaa, etta eri kenttalaitteisiin saadaan yhteys ja niiden toimin-
taa voidaan ohjata Node-RED-ohjelmasta. Huomioon otettavia asioita ovat muun muassa
etalukijan ja vaa’an yhteistoiminta, laitteiden tietojen hallinta yhdyskaytavassa ja verkko-

palvelun rajapinnat.
9.4.1 Todennuksen kayttajatarina

Konseptia simuloidaan oikean tilanteen mallinnuksella, johon kuuluu esimerkkitoiminnan

kayttajatarina:

- Saadaan toimeksianto lisata verkkopalvelun asiakkaaksi Oy Asiakas Ab. Asiak-

kaalla on tilaus, jonka kuljetusliikkeena on Kuljetusliike Oy.

- Luodaan punnitusnumero kuljetusliikkeen kuljettajalle, joka voi kayttaa punnitusnu-

meroa punnituksessa.

- Kuljettaja saapuu vaa’alle, kun liikkennevalo on vihredna. Etalukijan nayttd on tahan
asti ollut naytdnsaasto -tilassa, mutta ajoneuvon paino laukaisee etalukijan paalle

ja liikennevalon punaiseksi.
- Etalukijan ensimmaisessa naytdssa naytetaan kuljettajalle kielivaihtoehtoja.

- Kielen valinnan jalkeen kuljettaja syottaa punnituskoodinsa, jonka perusteella kul-

jettaja tunnistetaan (Kuva 25).

- Kuljettajalle ndytetdan tietoja punnitustapahtumasta, jolloin han hyvaksyy tiedot ja

laukaisee punnitustapahtuman.

- Punnituksen onnistuessa naytetaan kuljettajalle punnituksen tietoja naytélla (Kuva
25).
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- Taman jalkeen lilkennevalo syttyy vihredksi ja kuljettajaa pyydetaan poistumaan

vaa’alta. Punnitustapahtuma on suoritettu onnistuneesti.

L] tss
e
15650 kg

im0 20 s

f W e B e "

oyota koodi
123456788

STOP=* OK=#

Kuva 25. Vasemmalla kayttaja syottda koodia lukijalle ja oikealla punnitus on tehty ja siita
on saatu punnituskuitti

9.4.2 Konseptin toteutuminen

Luvun 9.3.1 mukainen kayttajatarina toteutui suurimmalta osaltaan opinnaytetyossa. Tie-
tokantaa ei ollut vield kaytossa, joten kayttajatiedot olivat raakakoodattuina ohjelmassa.
liIman tietokantaa voitiin kuitenkin varmistua siita, ettd konsepti toimii ja se on kehitetta-
vissa tulevaisuudessa. Node-RED-tydkalun avulla luotiin toimiva Modbus/TCP-yhteys
vaa’an ja gateway-laitteen valille. Gateway kommunikoi myés etalukijan kanssa ja yhdisti
laitteet siten, ettd vaakaa voitiin ohjata etalukijalta. Gateway-laitteella ollessa yhteys kent-
talaitteisiin, piti se yhteyttda myoés verkkopalveluun, mihin se Iahetti muun muassa vaa’an

tilatietoa. Laitteiden tietoja vastaanotetaan ja hallitaan onnistuneesti yhdyskaytavassa.
9.4.3 Tulevaisuus

Konseptin todennus onnistui hyvin ja kehitettavia asioita riittda tulevaisuuteen. Gateway-
laitteella voidaan yhdistaa kenttalaitteita verkkopalveluun ja uskon tallaisen menetelman
olevan hyddyllinen asia tulevaisuudessa teollisen internet -kasityksen yleistyessa. Gate-
way-laitteella voisi my0Os testata erilaisia ohjelmointiymparistoja ja todeta parhain tallai-

seen loT-kehitykseen.
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10 YHTEENVETO

Taman opinnaytetydn tarkoituksena oli tehda laajennus Lahti Precision Oy:n punnituksen
pilvipalveluun ja I6ytaa siihen tarkoitukseen sopiva laite. Laajennus kasittaa teollisia kom-
ponentteja, joita liitetdén osaksi pilvipalvelun toimintaa. Tavoitteena oli toteuttaa Proof of
Concept -malli laajennuksesta ja simuloida toimintaa mallinnetulla tilanteella. Opinnayte-
tydssa perehdyttiin teolliseen internetiin ja sen sovelluksen konseptin todentamisen eri
vaiheisiin. Tydssa kasiteltiin erilaisia teollisen internetin tiedonsiirron ja laitteiden yhteys-
kaytantoja. Laitteiden yhdistdminen pilvipalveluun tehtiin Node-RED-tydkalun avulla. Lait-
teiden yhdistaminen palveluun onnistui ja laajennuksen konsepti todettiin toimivaksi, mika

oli opinnaytetydn tavoite.

Tyon onnistumisen my6ta I16ydettiin sopiva laite, jota voidaan tulevaisuudessa kayttaa te-
ollisen internetin sovelluksen kehittdmiseen. I0T2040-yhdyskaytavalla saatiin luotua val-
mius yhdistaa kolme erilaista laitetta mScales-pilvipalveluun. Yhdistdmisen valmiudella
tarkoitan sita, etta laitteet saadaan yhdistettya yhdyskaytavaan. Tama tarkoittaa sita, etta
laitteiden valittdessa tietoa yhdyskaytavaan, voidaan tieto Iahettda eteenpain pilvipalve-
luun erilaisten rajapintojen avulla. Tulevaisuudessa 10T2040-laitteeseen voidaan liittaa
uusia laitteita ja testata myds muita ohjelmointiymparistéja. Node-RED-tydkalu sopi ihan
hyvin opinnaytetyon toteuttamiseen, koska sen kaytto oli helppoa ja ominaisuuksiltaan
laaja. Silti olisi hyva testata erilaisia ohjelmointiymparistéja ja -kielia sovelluksen tekemi-

seen, koska silloin voidaan vertaamalla valita parhain tapa kehittda sovellusta.

Opinnaytetyo oli mielestani laaja ja tarpeeksi haastava. Alussa kaytin aikaa protokollien ja
ohjelmistoteknisten asioiden opettelussa. Kokonaisen sovelluksen kehitys jai hieman kes-
ken, mutta opinnaytetyon tavoite konseptin todentamisesta onnistui. Opinnaytetyéta teh-
dessa opin uusia asioita tiedonsiirrosta, protokollista, Node-RED-tydkalusta ja Lahti Pre-

cision Oy:n vaakapaatteista. Kehitystyo jatkuu opinnaytetyén aiheen parissa.
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