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1 INLEDNING

Efter att ha jobbat ett par somrar pa byggnadsfirman Lemminkainen Talo Oy
Forsstrom, har jag kunnat skapa mig en bild éver de behov som en byggfirma
behdver nar det kommer till IT-varlden. Med hjalp av ratt utrustning kan man skapa en

fungerande bra datorsystem som ar bade fungerande och kostnadseffektivt.

| dag har datoranvandningen fatt en allt storre betydelse pa byggplatser, som pa
nastan alla arbetsplatser i dagens lage. Numera skrivs nastan allting pa dator och
sparas i digital form. Detta kraver mycket fler saker man bér ta i beaktan an nar man

skriver pa papper och sparar dem i en mapp i hyllan.

Som alla vet sa kan man med hjalp av datorn i dag gora arbetet mycket snabbare och
effektivare an pa det traditionella sattet med Papper och penna. Men i och med att
allting forvandlas till digital format, betyder det inte att allting blir enklare och lattare att

forsta.

| och med att allting sparas i digitalt format kommer detta att satta nya krav pa
datasékerheten och att kunna spara informationen tryggt utan att behdva vara orolig

Over att det man sparat forsvinner ifall datorn kollapsar.

| det har examensarbetet kommer det att framga hur man kan uppna de har
kriterierna och skapa ett sékert och fungerande Windows-natverk for behoven pa en
byggarbetsplats. Malet ar att konfigurera natverket sa att alla anvandare kan t.ex.
dela pd samma skrivare utan att behdva anvanda endast en dator till att skriva ut
dokument. Dessutom kommer natverket att innehalla funktioner som goér det mojligt
att sékert kunna spara all information utan att behfva oroa sig att informationen
forsvinner. Aven en kameradévervakningssystem kommer att finnas med det fardiga

natverket.

Malet &r att med hjalp av det har arbetet skall arbetarna pa firman kunna sjalva satta
upp och stalla in det har natverket, fast de inte skulle vara sa insatta i dator-

anvandning.



2 PLANERING

Som forsta skede i det har arbetet ar det tankt att planera hur hela natverket skall se
ut och vilka komponenter vi skall anvanda. Med en bra planering kan man spara

mycket med tid och fa hela systemet att fungera bra.

Eftersom vi nu ror oss pa en byggplats, maste vi ta i beaktan den omgivning vi finns i
och tillampa oss efter den, t.ex. var kommer datorerna att vara och kommer de att
alltid vara pa samma plats, eller kommer de majligtvis att flyttas ofta. | sa fall vet vi
t.ex. om vi skall anvanda oss av vanliga natverkskablar (RJ-45) eller WLAN (Wireless

Local Area Network) till att koppla ihop maskinerna.

En annan viktig faktor vi bor beakta i planeringen ar vilka typer av komponenter vi
anvéander. Eftersom vi inte nu ar i en vanlig hemma miljd, bor vi valja komponenter
som tal mera slit, eftersom de kommer ofta att flyttas i takt med att ett bygge blir klart
och ett nytt borjar. Dessutom bor de vara enkla att konfigurera och koppla ihop for att

enkelt och snabbt fa dem att fungera.

Som hjalpmedel i planeringen kommer vi att anvanda oss av Microsoft Visio. Med
hjalp av programmet kan vi snabbt och enkelt rita upp hur vi vill att natverket skall se
ut. Visio ar ett mycket lampligt program for detta andamal, eftersom den har fardigt
inbyggda funktioner for natverksplanering. Programmet anvander sékallade "Drag n’
Drop”-funktioner. Med detta menas att man valjer en komponent fran en lista med
manga olika natverkskomponenter, t.ex. en router och efter det &r det bara att dra
den fram pa skarmen och placera den var man vill. Man kan &ven andra storlek pa
komponenterna och koppla ihop de olika delarna med kopplingsfunktion som FIGUR

1 visar.
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FIGUR 1. Koppla ihop komponenter (Microsoft Visio)



3 VAL AV KOMPONENTER

Efter att planeringen nu gjorts kan vi ga till att valja de komponenter vi behover for att
kunna skapa det natverk vi 6nskar. Nar vi nu bdrjar valja ut de komponenter vi vill ha
kommer vi att ta i beaktan de komponenter vi behéver, men aven priset spelar en stor

roll och kvaliteten pa produkten.

Produktnamn som kommer att anvandas i det har arbetet ar bl.a. D-Link och ZyXEL.
Orsaken till att vi valjer just de har markena ar att de kan erbjuda oss mycket bra
kvalitet och priset ar ocksa ratt sa formanligt. Speciellt D-Link’s produkter har jag
personligen haft mycket bra erfarenhet av och just darfor kdnns det som ett tryggt val

att vélja just det market.

Arbetsmiljon som komponenterna kommer att vara i maste vi aven ta noga i beaktan.
Kommer man t.ex. att behova flytta pa datorn eller kommer den att vara pa samma

stalle hela tiden.

| det har fallet kommer datorerna att vara barbara datorer som anvands, sa vi maste
forsoka skapa mojlighet till mobilitet i vart natverk. Detta kommer att géra natverket

mycket flexibelt, men den kommer aven att satta hogre krav pa datasékerheten.

En annan mycket viktig faktor &r att information som kommer att sparas pa datorerna
maste finnas i sakert forvar, &ven om datorerna skulle ge upp. Darfér kommer vi att

inkludera en extern harddisk i natverket dit all data kan sakerhetskopieras.

Eftersom vi &r pa en byggplats maste vi aven ha med i natverket en skrivare med
majlighet att skriva ut bade A4 och A3 storlek. Skrivaren bor dven kunna skanna

dokument.



3.1 Modem (ADSL)

De komponenter som kommer att behovas till det har natverket ar forstas da ett
modem. Ett modem (modulator-demodulator) ar en hardvaruprodukt som anvands for
att ansluta digital utrustning till en analog forbindelse, till exempel radio, telefonnatet
eller kabel-TV-natet. Modem omvandlar digitala data till tonfrekvenser, vilket gor det

mojligt med digital kommunikation éver den analoga férbindelsen.

Vi kommer har att valja ett modem som har 4 Ethernet-portar, aven om vi annu
kopplar till en WLAN-router som har 4 portar. Fast det skulle eventuellt rdcka med ett
modem med bara en Ethernet-port sa vill vi ha mdjlighet att expandera natverket om

det skulle behdvas. Som modem kommer vi att anvanda oss av en ZyXEL P-660H.

Det har modemet ar mycket anvandarvanligt och har bra med konfigurations-
mojligheter. Detta passar oss bra efter som vi vill kunna stélla in vart natverk att
fungera sa bra som mojligt, plus att detta bor aven vara sa enkelt som mojligt att géra

de har instéllningarna.

Modemet ar i det har fallet en ADSL (Asymmetric Digital Subscriber Line)-modem,
med stod fér aven ADSL2 (12Mbps) eller ADSL2+ (24Mbps), sa modemet stoder alll
den hastighet vi behdver. Den vanligaste hastigheten som kommer anvandas ar dock

maximalt ca 2Mbps.



FIGUR 2. Modemet: ZyXEL P-660H
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3.2 WLAN-Router

En router ar en natverksenhet som kopplar samman flera lokala datornatverk och
"dirigerar" datatrafiken mellan dessa. | ett natverk bestammer routern till vilken adress
informationen eller paket som det heter ska till, denna process kallas routing. Ett

paket gar oftast genom manga routrar innan det nar sitt slutmal.

Bort sett fran modemet &r router den mest viktiga delen i vart natverk. | det har
natverket kommer vi att anvanda en WLAN-router som gor det mgjligt att koppla
datorerna till Internet tradlost. Detta gor det enklare att vara uppkopplad till Internet,
fast man skulle behova flytta pa datorn, och man slipper att dra langa kablar fran
datorerna. Dessutom har routern 4 Ethernet-portar som vi kan anvanda att koppla
natverkskomponenter i. De gor det aven majligt att skapa ett relativt stort urval av

lediga Ethernet-portar, da vi redan pd modemet har 4 portar.

Som WLAN-router kommer vi att anvéanda en D-Link DI-524. Orsaken till att vi véljer
just denna ar att den ar mycket formanlig och har bra majligheter att andra pa
instéliningar. Detta kommer att vara viktigt for oss nar vi ska koppla ihop modemet
och routern, eftersom det d& behover goras nagra installningar for att fa det hela att

fungera som vi vill.

Sakerheten kommer ocksa att vara viktig nar vi anvander WLAN. Det maste finnas
majlighet att kunna lasa natet fran obehoriga med en nyckel. Den héar routern har bra

med sdkerhetsinstéllningar.



FIGUR 3. WLAN-routern: D-Link DI-524
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3.3 Extern harddisk

Pa en byggplats kommer det att skapas och sparas manga hundra dokument under
tiden byggandet pagar. Darfor kommer det att vara viktigt att dokument inte
forsvinner, ifall datorn skulle ga sonder. Manga av dokumenten kan vara mycket

viktiga och maste finnas sakerhetskopierade pa en annan plats &n pa datorn.

Som lésning till detta kommer vi att anvanda oss av en extern harddisk. Harddisken
kommer att vara av modell Ethernet, vilket betyder att den kan kopplas till routern

eller modemet och darmed behandigt delas till alla anvandare i natverket.

Vanligen har en sadan har extern harddisk bara en (1) vanlig harddisk, av samma typ
som i datorn. Nu kan man ténka att ifall denna harddisk da gar sénder s forsvinner
all data fran den externa harddisken, men for att undvika detta kommer vi att anvanda
en harddisk som har tva harddiskar som &r konfigurerade att arbeta i RAID
(Redundant Array of Independent Disks)-lage. Och i det hér fallet kommer de att vara
i RAID 1-lage, vilket betyder att informationen sparas identiskt pa bada harddiskarna.
Sa nu ifall den ena harddisken skulle ge upp, kommer vi att ha informationen kvar pa
den andra.



FIGUR 4. Extern harddisk: D-Link DNS-323
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3.4 Skrivare/Skanner

En mycket viktig maskin for en byggfirma som vi kommer att inkludera i natverket ar
en skrivare med inbyggd skanner. Varje dag kommer det att behévas skriva ut manga

papper sa en skrivare ar ett maste.

Skrivaren maste aven ha mojlighet att kunna skriva ut papper med A3-storlek.
Orsaken till detta ar att alla ritningar och andra detaljerade papper maste kunna

skrivas ut pa storre papper an A4 for att alla sma detaljer ska kunna bra komma fram.

Skrivaren bor aven vara en sakallad multifunktionsapparat. Detta betyder att
skrivaren har inbyggd skanner. Med skanner menas att man kan lasa av dokument
och att flytta dem pa datorn i digital format for att senare kanske skicka dem som e-

post, eller kanske bara spara dem pa harddisken.

Ett stort problem pa byggnadsplatser har varit att man bara har haft en printer med
USB (Universal Serial Bus)-anslutning, alltsa att bara en maskin kan skriva ut. Sa ifall
nagon annan som inte ar ansluten till printern sd maste han/hon spara dokumentet
forst pa minnessticka och efter det dppna dokumentet pa datorn dar skrivaren ar
ansluten. Det har problemet kommer nu att [6sas pa det séttet att den nya skrivaren
kommer ha Ethernet-anslutning, som innebér att alla datorerna som ar kopplade till
natverket kommer att dela pa samma skrivare och att alla kan darfor skriva ut

dokument fran sin egen dator.

Som skrivare kommer vi att anvanda en Brother DCP6690CW. Den uppfyller alla de
krav vi har pa den skrivare vi behover. Den har t.0.m. méjlighet att ansluta den till

WLAN-natet om vi sa vill.



FIGUR 5. Skrivare/Skanner: Brother DCP6690CW
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3.5 IP-Kamera

Som tillagg till vart natverk kommer vi att inkludera en dvervakningskamera. Eftersom
vi har fardigt ett bra datanatverk kan vi nu anvanda oss av en IP-Kamera som

kommer att kopplas till vart natverk med ett helt vanlig natverkskabel (RJ-45).

Med medféljande program med IP-kameran kan vi stélla in en tid da vi vill att

kameran skall banda, t.ex. pa kvéllen/natten da inga personer finns pa byggplatsen.

Som IP-kamera kommer vi att anvdnda en Opticam Outdoor FI8903W. Den uppfyller
alla de krav vi behover. Den ar byggd for nordiska forhallanden och klarar av att filma
aven i morker. Kameran har a&ven WLAN-anslutning, vilket innebéar att vi kan slippa

dra kablar for att koppla upp kameran.

Kameran kommer att placeras pa ett stélle dar den enkelt kan monteras. T.ex. pa en
barackvagg. D& behtver man inte dra kablar ndgon lang vag och det ger aven
mojlighet att koppla kameran till WLAN-natet.

Men hur skall vi d& banda video och var skall videoklippen sparas? Till det kommer vi

att inkludera en server.



FIGUR 6. IP-kamera: Opticam Outdoor FI8903W
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3.6 Server

For att vi nu skall kunna spara den videomaterial som kameran filmar behover vi en

server som kor kamerans bandningsprogram samt sparar det som bandats.

Benamningen server sager kanske inte sa mycket at en icke-datorintresserad person,
men en annan och mycket mer forstaelig benamning pa en server ar en helt vanlig

dator.

Vi behover alltsa en helt vanlig hederlig bordsdator som kor Windows-operativsystem.
Datorn behover inte vara speciellt snabb, men den borde ha mycket stor harddisk, sa
att utrymmet for videoklippen inte tar slut. Det skulle aven vara bra om datorn hade

bra med RAM (Random Access Memory)-minne sa att videoklippen inte borjar hacka.

Pa datorn kommer inte att finnas nagonting annat &n operativsystemet och kamerans
bandningsprogram. Datorn behdver nddvandigtvis inte alls ha nagon skarm da man
kan ta kontroll dver servern men hjélp av Remote Desktop (Fjarrskrivbord), vilket
innebar att vi kan med en annan dator ta kontroll 6ver servern, som om man skulle

sitta vid just denna maskin, fastdn man sitter vid en helt annan maskin.



FIGUR 7. Exempel pa hur var server kan se ut
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4 OMGIVNINGEN FOR NATVERKET

Som tidigare har namnts kommer néatverket att byggas upp pa en byggarbetsplats.
Platsen dar alla komponenter kommer att placeras ar en barack, sa utrymmet ar inte
riktigt stort. Datorerna kommer troligen att finnas i skilda rum som omringas av
vaggar. Detta kan i varsta fall orsaka lite problem for oss, eftersom vi kommer att

anvanda oss av WLAN-uppkoppling for datorerna.

WLAN-signalerna ror sig rakt i fran antennen pa WLAN-routern, och i fall signalerna
stoter pa hinder kommer de att studsa ifran hindret och soka sig vidare, tills de nar

fram till datorns mottagare. FIGUR 8 visar hur en WLAN-signal ror sig fram.

Signalerna behover inte alltsa ga i en rak linje fran sandaren till mottagaren.
Signalerna kan dock splittras och tvina bort. DA kommer man att férlora hastighet
pga, att inte alla signaler nar fram. Tack vare att signalerna kan studsa fran t.ex.
vaggar gor det mojligt att bra kunna anvanda WLAN inomhus, aven om det ibland kan
stalla till med sma problem. WLAN-signaler skall vanligtvis kunna klara av avstanden
pa ca 100 m inomhus, men i fall vadggar och andra hinder kommer i vagen kommer

hastigheten och signalstyrkan att minska.

Datorerna kommer att vara kopplade till WLAN-natet, men de évriga komponenterna
kommer att kopplas med natverkskablar (RJ-45). Orsaken till detta ar att vi vill vara
sakra pa att hastigheten alltid ar stabil och inte stors av nagra yttre faktorer. Speciellt
IP-kameran kan borja krangla och bilden bli dalig om vi kopplar den till WLAN-natet.
Att koppla de olika delarna med kabel gar aven utmarkt nu da avstanden inte kommer

att vara langa, hogst kanske runt 10 m.



Reflected
signal waves

| ncoming

signal waves

FIGUR 8. WLAN-signalers rorelse
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5 KOPPLING AV NATVERKET

Nar vi nu har alla komponenter till vart natverk kan vi bérja koppla ihop de olika
delarna. Vi kan inte bara ta och koppla ihop alla delarna och tro att alla delar ska

fungera med detsamma.

Speciellt modemet och routern kraver ganska grundliga installningar. De kommer ju
att fungera som "hjarnan” i systemet. Ifall ndgon av dessa inte ar ratt konfigurerade

kommer inget att fungera som vi vill.

Eftersom modemet och routern kommer kopplas samman, maste vi andra pa deras
installningar for att de skall komma i samma natverk och inte i tva skilda. Detta skulle
betyda att om t.ex. en dator skulle kopplas till modemet med Ethernet-kabel och en
annan dator med WLAN via routern skulle de inte hitta varandra, eftersom de skulle
hamna i olika natverk. Mera om detta kommer att tas upp i kapitlet om konfigurering

av modemet och routern.

Vi kan nu se pa bilden FIGUR 9 hur natverket kommer ungefar att se ut. Som bilden
visar kommer 3 datorer att kopplas till natverket vi WLAN-anslutning. De Ovriga

delarna kommer att kopplas med Ethernet-kabel.
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6 KONFIGURERING

Vid konfigurering av vart natverk maste vi kunna fa de olika delarna att forsta
varandra, sa att alla kan komma at varandra och kunna dela information. Som
tidigare namndes kommer konfigureringen av modemet och routern att vara den
viktigaste uppgiften. De kommer att skdta om att hela natverket fungerar som den
ska. Allt fran IP-adresserna till WLAN-natets sakerhetsinstalliningar. Som forsta steget

kunde vara bra att konfigurera modemet.

6.1 Konfigurering av modemet

For att andra pd instéallningar i modemet maste vi komma at konfigurationsmeny, som
hittas under en IP-adress. Vi behdver nu bara koppla modemet med natverkskabel till
en dator och 6ppna webbléasaren och skriv in i adressen 192.168.1.1. Denna adress
ar olika for olika tillverkare. Nar vi skrivit in adressen kommer en ruta som fragar efter
ett anvandarnamn och ett l6senord att visas. Néar vi givit dessa har vi kommit in i
modemets konfigurationsmeny FIGUR 10 och kan borja @ndra pa instéllningar. De
viktigaste andringarna har som maste goras ar att andra pa ldsenordet sa att ingen
utomstaende kommer at modemets installningar, och att se till att modemet ar installd
pa att dela automatiskt ut IP-adresser at de 6vriga maskinerna. Detta lage kallas aven
DHCP (Dynamic Host Configuration Protocol). Alla dessa instéllningar hittas enkelt i

modemets manual.
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Aven om alla maskiner far IP-adresserna automatiskt, skulle det vara bra att ge dem

statiska adresser, sa att man enkelt kunde hitta dem och halla koll pa dem. Modemet

kommer som sagt att ha adressen 192.168.1.1. Denna adress kommer &ven att vara

Default Gateway. De 6vriga adresserna skulle vara 192.168.1.2, 192.168.1.3,

192.168.1.4 osv. Sista numret i adressen skulle vara som maskinnummer och

darmed vara enkel att forsta. Bilden nedan FIGUR 11 visar hur vi kunde adressera de

olika maskinerna.
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6.2 Konfigurering av WLAN-routern

Konfigureringen av routern ar i princip samma sak som konfigureringen av modemet.
Har maste vi aven logga in med en ip-adress for att komma at installningarna. P&
routern finns tva viktiga saker vi maste andra pa. Forst maste vi andra routerns ip-
adress sa att den och modemet kommer i samma natverk. Vi séatter routerns ip-
adress att vara t.ex. 192.168.1.2 om modemets nu var 192.168.1.1. En annan viktig
sak att komma ihag &r att vi inte satter natverkskabeln frAn modemet i routerns WAN-
(Wide Area Network) port, utan i nagon av de fyra évriga. Om vi satter kabeln i WAN-
porten kommer routern att fa en helt skild ip-adress och hamna i helt fel natverk och

inte kdnna igen nagon av de maskinerna som kopplas till modemet.

Den andra ytterst viktiga installningen vi maste gora ar att skydda vart WLAN-nat med
l6senord. Detta kan géras genom att ga in i routerns konfigureringsmeny och ga in pa

tradlosa installningar som bilden FIGUR 12 nedan visar.

For att kunna skydda natverket maste vi forst valja ett namn for vart WLAN-nat
(SSID). Efter det skall vi valja vilken typ av sakerhetsniva vi vill anvanda. | det har
fallet anvander vi oss av 64-bit WEP(Wired Equivalent Privacy)-kryptering med
ASCII- tecken. Vart I6senord kommer att besta av fem stycken siffror eller bokstaver.
Denna niva kommer att racka bra for oss. Nar denna sakerhetsatgard ar gjord
kommer det nasta gang nagon forsoker logga in pa vart WLAN-nat att fragas efter
l6senordet for att fa tillgang till natet. For mera information om hur man gor dehéar

instéliningarna &ar det enklast att ta routerns manual till hjalp.
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6.3 Konfigurering av Externa harddisken

Den externa harddisken kraver inte nagra storre installningar for att fungera. Det
viktigaste vi bor komma ih&g ar att komma ihag ip-adressen den far t.ex. den vi
anvande som modell har 192.168.1.8. Pa det viset kan vi enkelt hitta den genom att

skriva in adressen i Windows run-funktion FIGUR 13.

Suorita

x Kirjoita awattawvan ohjelman, kansion, tiedoston tai
Internet-resurssin ninmi.

Avaa: | 11192.168.1.8 v|

[ Ok, l[ Feruuta ][ Selaa. .. ]

FIGUR 13. Med hjalp av ip-adressen hittar vi harddisken

Nar harddisken hittats av datorn kan vi mappa den som natverks harddisk och
darmed hitta den snabbt och enkelt nar vi behdver anvanda den nasta gang. Alla
anvandare i natverket kommer att se harddisken pa sina datorer och kan darefter
borja 6verfora information till den. FIGUR 14 visar hur man hittar harddisken nar den
hittats.
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FIGUR 14. Externa harddisken hittas har
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6.4 Konfigurering av Skrivaren/Skannern

For att fa skrivaren att fungera maste vi i princip géra pa nastan samma séatt som nar
vi konfigurerade den externa harddisken. Den &nda markbara skillnaden ar att

skrivaren behdver ett drivrutin for att fungera.

Till skillnad fran de vanligaste skrivarna kommer var skrivare inte att anvanda sig av
USB-anslutning, utan den kopplas med natverkskabel till natverket. P& sa satt
kommer alla anvandare enkelt at skrivaren och man slipper att behova flytta 6ver filer
pa minnessticka till den dator som vanligen skulle vara kopplad till printern med USB-
kabel.

Nar vi kopplat fast skrivarn till natverket kommer den inom kort att f& en egen IP-
adress. Adressen kan lasas fran skrivarens natverksinstallningar-meny. Nar vi fatt
reda péa skrivarns IP-adress kan vi sla in den i Windows run-funktion FIGUR 15

Type the name of a program, Folder, document, or
Internet resource, and Windows will open it for yaou,

Open: | 1110.153.156.127 ~|

[ (5]4 l[ Cancel ][ Browse. .. ]

FIGUR 15. S6kning med skrivarns IP-adress
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Nar run-funktion hittar skrivaren kommer den att visas pa skarmen som en liten
skrivarikon FIGUR 16. Nar den syns vet vi att den hittats, och om vi efter detta klickar
pa ikonen kommer vi att fragas efter drivrutinet, som vi kan fa tag pa fran natet eller

fran medfoljande CD-skiva. Nar drivrutinet ar installerad ar skrivaren redo att

anvandas.
= Printers and Faxes = B[]
File Edt ‘View Fawvorites Tools Help rﬁ‘
@Back - -\-;‘) l@ l/':jSearch l|_"_" Falders v
Address ':_é Printers and Faxes i | 4 G0
Printer Tasks sp_c410dn on 10,153,156, 127
e

add a printer
2 Set up Faxing

See Also
|2) Troubleshoot printing

@) Get help with printing

Other Places

& Contraol Pane|
% Scanners and Cameras
[E:j My Documents

(2} My pictures
i My Computer

Details

FIGUR 16. Ikonen som visar att skrivaren hittats
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6.5 Konfigurering av IP-kameran och Servern

For att fa var kameratvervakning att fungera behover vi fa IP-kameran och servern
att fungera tillsammans. Sjalva kameran kommer vi att koppla till natverket med
natverkskabel. Kameran kommer pa samma satt som externa harddisken och

skrivaren att fa en egen IP-adress nar den kopplas till natverket.

Pa servern maste vi installera kamerans medkommande program som innehaller
bandningsfunktion. Programmet kommer att banda in allt som kameran fangar upp,
eller om vi vill kan vi satta tidsbegransning pa nar kameran skall banda, t.ex. bara pa
kvallen nar ingen ar pa byggplatsen. All film kommer att sparas pa serverns harddisk
och kan darefter kollas upp. Som annat alternativ kan vi stalla in kameran, sa att nar
den fangar upp aktivitet sd sander den en e-post med en bild som bilaga. Annu som
tredje alternativ kan man se via Internet videobild i realtid. D& maste vi bara andra pa

modemets NAT (Network Address Translation)-installningar sa att den slapper igen

servern fran vart intranat till yttre natet. Vi maste bara 6ppna port nummer 80 for vart
servers IP-adress (FIGUR 17)

ZyXEL

TOTAL INTERNET ACCESS SOLUTION

NAT - Edit SUA/NAT Server Set
Wizard Setup
72 = Start Port No. End Port Ho. IP Address
Advanced Setup 1 All parts All ports IU.EI.EI.U
itelitaler AT 2 21 21 [192.188.1.7
LAN
3 8080 8080 192.168.1.2
o NAT
| securty 4 g2 g2 192.1668.1.7
© Dynamic DHES 5 |EEE |[EhEE [taz168.0.7
Bemete Manacement 6 |5800 [5800 [19z168..7
© Wireless
7 [5a00 [5200 [1az168.0.7
[ 8 [23456 [23456 [1az168.1.7
i a [6073 [6073 [1az168.1.7
R 10 [0 [0 [nooo
11 Jo Jo [oooo
12 Jo Jo [oooo

Sawe | Feset |

FIGUR 17. Modemets NAT-installningar



35

6.6 Installningar pa datorerna

For att datorerna som kommer fungera i natverket skall enkelt hitta varandra och
kunna dela filer mellan sig behdver alla datorerna fungera inom samma
"Arbetsgrupp”. For att skapa en sadan arbetsgrupp har Windows fardigt inbyggt en
hjalpfunktion som gor det enkelt att skapa en arbetsgrupp. Denna funktion kallas
"Network Setup Wizard”.

| Network Setup Wizard ger vi ett lampligt namn pa datorn t.ex. "Dator nr.1". Efter det
anger vi arbetsgruppens namn t.ex. "Byggplats”. Nar vi nu ger samma arbetsgrupp

namn at alla datorer kommer det vara mycket enkelt att dela filer mellan datorerna.

Network Setup Wizard Network Setup Wizard

Give this computer a description and name. Name your netwark.
Compter descriptior; |] MES-LAPTOP Marne your netwark by specifying a warkgroup name below. A1 computers on pour network,

: - - should have the same workaroup hame.

Examples: Famiy Foom Computer or Manica's Computer
Computer name: %ITUMAS-L&PTDP S olcnin

Examples: FAMILY or MONICA
The curent computer name is TOMAS-LAPTOP.
Leam more shout computer names and descriptions,

[ ¢Back H Newt » l I Cancel ] [ ¢ Back H West > } [ Canicel l

FIGUR 18. Network Setup Wizard
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7 DATASAKERHET

Alltid nar man vill bygga upp ett bra natverk maste datasakerheten ocksa tas i
beaktan. Fastéan operativsystemet i sig sjalv har skydd mot dataintradng maste vi

dessutom skydda natverket med andra medel.

Nar det kommer till datasékerheten i vart natverk finns det ett par saker som kan
stalla till en sékerhetsrisk och bor atgardas. Eftersom natverket finns pa en byggplats,
finns det mycket information som inte far komma ut till utomstaende. Darfor bor alla
datorer anvanda sig av l6senord for att logga in. Pa sa satt kan man sakra sig om, att
ifall datorn blir stulen, ingen kommer at datorns innehall. Nar det kommer till hot via
Internet maste vi skydda datorn med virusprogram som har en bra brandvagg. | det
har fallet har t.ex. F-Secure bra program fér behovet. Dessutom anvander firmans
datorer VPN (Virtual Private Network)-anslutning nar de arbetar inom firmans intranat.
Med VPN menas att en "tunnel” mellan anvandarens dator och huvudkontoret i
Helsingfors skapas. Pa sa satt kommer ingen at informationen, eftersom den

transporteras inne i "tunneln”.

Som tidigare namndes har vart natverk WLAN-anslutning och denna anslutning
maste skyddas med WEP-nyckel, sa att ingen utomstaende kan koppla in sig i

natverket. Nar detta ar gjort har vi skapat oss en fungerande och sakert natverk
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FIGUR 19. Exempel pa VPN- tunnel
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8 SLUTORD

Detta projekt gjordes som hjalpmedel for byggfirman sa att de sjalv skulle kunna
koppla och konfigurera ett fungerande natverk fér behovet pa byggplatsen. Malet var
aven att kunna anvanda hogklassiga och palitliga komponenter som aven ar mycket

prisvarda.

| framtiden tror jag nog att denna l6sning kommer att anvandas. Framst kamera-
overvakningen har inte forr anvants, sa den kommer nog att anvandas inom en snar
framtid. Aven det tradl6sa natverket kommer att anvandas i framtiden, eftersom den
underlattar en hel del genom att man slipper dra natverkskablar nar man forflyttar sig

fran en byggplats till en annan.

Datasystemet inom Lemminkainen &r i standig utveckling. Med jamna mellanrum gors
forbattringar bade pa mjukvaru- och hardvarusidan. T.ex. ett system som tar en
sakerhetskopia av anvandarens "mina dokument”-mapp varje gang man stanger av
datorn ar just nu under testning och kommer troligen att bérja anvandas inom en snar

framtid.

Det ar annu svart att saga hur bra detta system skulle fungera i praktiken och vad
man annu kunde utveckla, men sadana saker kommer fram forst nar man anvant

systemet i praktiken och upptackt vilkka méjliga forbattringar man kunde goéra.

Personligen tycker jag att under de aren jag jobbat pa byggnadsfirman Forsstrom har
jag fatt en bra bild dver vilka brister och behov det funnits inom deras datasystem.

Jag hoppas nu att de kan ha nagon form av nytta av detta arbete i framtiden.
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