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Kaytetyt termit ja lyhenteet

Anturi

API

AWS-Endpoint

Big Data

DoS-hybdkkays

I/O

IDE

Metodi

Payload

PUBACK

PUBCOMP

PUBREC

Laite, joka muuntaa mitattavan prosessisuureen arvon sii-
hen verranolliseksi viestiksi, joka sitten muutetaan ihmi-

selle ymmarrettavaksi arvoksi.
Application Programming Interface. Ohjelmointirajapinta.

AWS-palvelussa kaytetty verkko-osoite, jolla yhdistaminen

tiettyyn tiliin onnistuu

Nimitys suurelle maarélle dataa, jota keratdan kaikkialta.
Sita kerataan mita erilaisemmissa muodoissa ja keraami-

sen vauhti kiihtyy koko ajan.

Palvelunestohytkkays. Tarkoitus kaataa palvelu suurella
maaralla liiallista liikennetta, jolloin palvelu ei pysty palve-
lemaan kaikkia asiakkaita.

Input ja Output. Sisdéntulo ja ulostulo.

Integrated Develpoment Enviroment. Integroitu ohjelmis-

tonkehitysalusta.

Koodinpatka, jolla on tietty toiminnallisuus ja se on helppo

kopioida ja kayttaa useita kertoja.
MQTT-viestintdprotokollassa viestista kaytetty nimi.

Viesti, jonka MQTT-protokollassa vastaanottaja lahettaa
QoS 1 -tasolla, kun viesti on saapunut perille.

Viesti, jonka MQTT-protokollassa vastaanottaja l&ahettaa

QoS 2 -tasolla, kun se on vastaanottanut PUBREL-viestin.

Viesti, jonka MQTT-protokollassa vastaanottaja lahettaa
QoS 2 -tasolla, kun viesti on saapunut perille.



PUBREL

PLC

Repository

TCP/IP
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Viesti, jonka MQTT-protokollassa alkuperéisen viestin |&-
hettdja lahettdd QoS 2 -tasolla, kun se on vastaanottanut
PUBREC-viestin.

Programmable Logic Controller. Ohjelmoitava logiikka.

Varastosivusto sovelluspakkauksille, josta valmiita sovel-
luspakkauksia on helppo hakea ja asentaa.

Transmission Control Protocol/Internet Protocol. Internet-

likenteen tietoliikenneprotokollien yhdistelma.
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1 JOHDANTO

1.1 TyOn tausta

PLC-laitteilta ja antureilta kerattyéd dataa halutaan siirtdéd nykydan mielummin suo-
raan pilveen, jotta sitd voidaan tallentaa ja jatkojalostaa sekd hoydyntaa siella.
Beckhoff on yksi suurista automaatioyrityksistd, joka on kehittanyt omaan TwinCAT -
ohjelmointiymparistéénsa koodikirjaston, joka mahdollistaa tdman. Tasta aiheesta
ei ole juuri materiaalia saatavana, varsinkaan suomen kielelld, joten sita on hyva

tutkia ja selventdd mahdollista hyotykayttoa varten.

1.2 Tyon tavoite

Tyon tarkoituksena on tutustua Beckhoffin Tc3-loTBase -koodikirjastoon, MQTT-
viestintaprotokollaan ja miten ndiden avulla saadaan lahetettya viestia pilvipalve-
luun, tassa tydssa Amazonin AWS-palveluun. Tarkoitus on myds tutkia, kuinka ja

milla tavoin tata dataa voitaisiin hyddyntaa.

1.3 Tyon rakenne

Tyon alussa kaydaan lapi teolliseen internetiin, pilvipalveluihin ja ohjelmoitaviin lo-
giikoihin liittyvaa yleista teoriaa. Taman jalkeen on yleista tietoa tyohon liittyvista
palveluista ja tyossa kaytetyista sovelluksista seka niiden tekijoista. Luvussa 4 kay-
daéan ensin lapi MQTT-protokollaa ja sen jalkeen kasitellaan lapi kaytannon osuutta
TwinCAT-sovelluksen osalta. Seuraavassa luvussa tutustaan kaytannon osuuden
Android-sovellukseen ja lopussa on yleistd pohdintaa seka ideoita mahdollisiin jat-

kokehitysmahdollisuuksiin.



10(39)

2 TEOLLINEN INTERNET, PILVIPALVELUT JA OHJELMOITAVAT
LOGIIKAT

2.1 Teollinen Internet

Martinsuon ja Karrin (2017, 10) mukaan teollisella internetilla tarkoitetaan kompo-
nenttien, tuotteiden, laitteiden, prosessien ja kokonaisten tuotantojarjestelmien seka
niihin liittyvien ihmisten kytkeytymista toisiinsa ja internetiin siten, etta niihin liittyvaa
informaatiota voidaan seurata ja jopa ohjata reaaliaikaisesti.

Yleismaailmallinen nimi teolliselle internetille on Internet of Things (loT), Asioiden

Internet. Myds Esineiden Internet on paljon kaytetty termi kuvaamaan tata ilmi6ta.

Collin ja Saarelainen (2016, 43-44) esittavat, etta teollisen internetin syntymaa vii-

meisen kymmenen vuoden aikana on auttanut:

— Anturien hinnan romahdus, pienempi virrankulutus ja koko, parempi suori-
tuskyky

— Internet on kaikkialla oleva hyddyke, verkotettujen laitteiden maaran ra-
jahdysmainen kasvu

— Big data, tallennuksen hinnan romahdus, analytiikka

— Kuluttajistuminen, kayttoliittymat

— Liiketoiminnan kiihtyva muutosvauhti.

Toimiva teollisen internetin jarjestelma on monen osan yhteisty6ta. Ensimmaisena
toimivat anturit, jotka tuottavat dataa laitteistosta ja sen lahiymparistosta. Verkko-
yhteys vie dataa eteenpain, joko langallisesti tai langattomasti. Saatu data pitaa
tallentaa ja se tapahtuu tietokannan avulla, yleensa pilvipalveluun, joka vapauttaa
yrityksen omien tietovarastojen yllapitamisesta. Varastoidusta datasta analytiikka-
ohjelman algoritmit pyrkivat etsiméan toiminnan kannalta hyddyttavaa tietoa. So-
vellus ja sen kayttoliittyma tuo ihmisten néhtaville saatua tietoa. Sovelluksia voi-

daan kayttaa joko tietokoneen selaimen kautta tai kdnnykan mobiilisovelluksena.
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Kaikki tama yhdistetaan niin sanotulla alustalla. Viimeisena on tietoturvajarjes-
telma joka varmistaa, etta ulkopuoliset eivat paase kasiksi koko jarjestelmaan ja

siella oleviin tietoihin. (Collin & Saarelainen 2016, 143.)

Teollisella internetillda on useita sovellusalueita. Sen avulla voidaan valvoa ja hallita
laitteistoa etana, jolloin myos laitteiston optimointi ja paivittiminen onnistuu ole-
matta laitteiston luona. Koneissa olevien anturien kautta saatua dataa analysoi-
malla voidaan esimerkiksi saada tietoa siita kuinka koneen osat kuluvat, jolloin ne
voidaan vaihtaa ennen kuin osan kanssa tulee ongelma. Koneista saatavaa dataa
voidaan myds myyda eteenpain, jolloin siitd tulee yritykselle aivan uusi liiketoi-
minta mahdollisuus. Alykas tehdas on tulevaisuuden teollisen internetin visio,
jossa tehtaan laitteet toimivat yhdessa itse itseddn valvoen ja saataen, jolloin ihmi-

nen vapautuu naista tehtavista kokonaan. (Collin & Saarelainen 2016, 61-62.)

2.2 Pilvipalvelut

Pilvipalveluilla tarkoitetaan internetin kautta hankittua tietokonekapasiteettia, sovel-

luksia tai muita palvelusuoritteita (Heino 2010, 32).

Pilvipalveluilla on viisi ominaispiirretta. Yksi niista on itsepalvelullisuus eli kyky hank-
kia palveluja palveluntarjoajilta ilman tarvetta kommunikoida ihmisen kanssa. Toi-
nen on laaja saavutettuus verkon valityksella eli pilvipalvelu on saatavilla verkon
kautta ja sen kayttd onnistuu erilaisilla paatelaitteilla kuten tietokoneen ja kannykan
kautta standardisoiduilla mekanismeilla. Kolmas on resurssien yhteiskaytto eli kyky
jakaa resursseja eri asiakkaille yhta aikaa heidan tarpeidensa mukaan. Neéljas on
nopea joustavuus eli kyky skaalautua asiakkaiden tarpeen mukaan nopeallakin ai-
kataululla. Viides on kayton tarkka mitattavuus eli kyky laskea resurssien kayttoa
l&pindkyvasti esimerkiksi laskemalla kaytetty tallennustila ja laskuttamijnen tarkal-

leen kaytettyjen resurssien mukaan. (Mell & Grance 7.10.2009.)
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User responsibility

SaaS PaaS laaS

Interface Interface

Application Application Application

il

Operating system Operating system Operating system

i

Hypervisor Hypervisor Hypervisor

Computing service Computing service Computing service

Storage service Storage service Storage service

Network MNetwork Network

Local infrastructure Local infrastructure Local infrastructure
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Kuva 1. SaaS-, PaaS- ja laaS-palvelun kayttajan ja palvelun tuottajan vastuut
(Marinescu 2013, 93)

Pilvipalvelut jaetaan kolmeen ryhm&an teknisen toteutustavan perusteella. Kuva 1
havainnollistaa niiden erot kayttajan ja palvelun tuotajien vastuiden avulla. SaasS el
Software as a Service on yksinkertaisin ja helpoin vaihtoehto kayttgjalle. Siina kayt-
taja saa kayttoonsa pilvipalvelusovelluksen, joka yleisesti on verkkoselainpohjainen.
Kaikki muu jaa palvelun tuottajan hoidettavaksi. Kayttajalla ei kuitenkaan ole mah-
dollisuutta vaikuttaa taustalla olevaan infrastrukturiin. Erilaiset verkkoselainpohjai-
set sahkopostiohjelmat, kuten Googlen Gmail, kuuluvat tdhan ryhméaan. PaaS eli
Platform as a Service on sovellusalusta, jolle kayttaja voi siirtda omia tai kolmannen
osapuolen sovelluksia. Kayttaja ei voi vaikuttaa taustalla olevaan infrastrukturiin,
mutta sovelluksiin voi vaikuttaa haluamallaan tavalla. laaS eli Infrastructure as a
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Service on ndista vaihtoehdoista laajin. Siina palvelun tuottaja lohkoaa virtuaalisista
konesaleista tietyn kokoisia ja hintaisia osioita, joihin asiakas voi sitten asentaa
oman kayttojarjestelmansa ja laittaa siihen haluamansa sovellukset. Tama on kayt-
tagjan kannalta vaativin vaihtoehto, koska se vaatii kayttajaltaan paljon tuntemusta
ja kokemusta aiheesta. Amazon Web Service (AWS) on tunnettu laaS-palvelu.
(Heino 2010, 50-54.)

Pilvipalvelut voidaan jakaa myos neljddn ryhméaa sen mukaan millaiselle kayttaja-
kunnalle sita jaetaan. Yksityinen pilvi on yhden organisaation kaytossa ja sen ylla-
pidosta vastaa kyseisen organisaation oma tekninen tuki tai ulkoinen osapuoli. Yh-
teiséllinen pilvi on usean organisaation kaytdssa ja sen yllapidosta vastaa joku or-
ganisaatioista tai ulkoinen osapuoli. Julkinen pilvi on kaikkien tai useiden eri yritys-
ten kaytdssa, omistajuus kuuluu palvelun toimittajalle. Hybridipilveen kuuluu use-
ampi pilvi, ne voivat olla kaikkia kolmea edella mainittua mallia. Niitd sitoo yhteen
standardisoitu ja patentoitu teknologia, jolla niiden valisten sovellusten ja datan siirto
onnistuu. (Mell & Grance 7.10.2009.)

Yksi pilvipalveluiden pelatyin ongelma on tietoturva. Perinteisiksi uhaksi sanotaan
sellaisia uhkia, joita ilmenee silloin kun mika tahansa jarjestelma liitetd&n internetiin.
Vastuu tietoturvan jarjestamisesta pilvipalvelun toimittajan ja kayttajan valilla on
usein hamara, mika saattaa johtaa huonosti toteutettuun tietoturvaan. Yleinen uhka
on myds tunnistautuminen ja auktorisointiprosessi. Tama koskee yrityksia ja orga-
nisaatioita, joissa kaikkilla ihmisilla ei ole tarvetta eiké& valtuuksia kaikkeen tietoon,
joten pilvipalveluun pitaa jarjestaa eri tasoisia turvaluokituksia, joilla on erilaiset ra-
joitukset datan kayttoon. Kuten normaalit internetsivut, myos pilvipalvelujen tarjoajat
ovat kohteita DDoS-hyodkkayksille eli palvelunestohytkkayksille. (Marinescu 2013,
274.)

Toinen yleisesti huolta aiheuttava ongelma on pilvipalveluiden saatavuus. Pilvipal-
velut voivatkin yllattaen olla kayttajan ulottumattomissa, jos palvelun tuottajalla on
tapahtunut séhkokatkos tai jarjestelmissa on hairi6. Palvelun tarjoajat antavat kui-
tenkin usein palvelutasolupauksen. Se on prosenttiluku ja tarkoittaa sit&, kuinka suu-
ren osa vuodesta, kuukaudesta tai paivasta pilvipalvelu on saatavilla tai kuinka hyvin
data sailyy kyseisessa palvelussa. Talla hetkella palvelutasolupaukset ovat luokka

99,90—99,95 % saatavuuden osalta, mika tarkoittaa, etta keskimaarin pilvipalvelu
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voi olla pois kaytdsta noin minuutin paivassa. Sailyvyydessa eli pilvipalvelun ky-
vyssa sailyttaa dataa ilman, etta sita katoa tallentuksen aikana, puhutaan 99,99 %:n
lupauksista. (Salo 2014, 106.)

2.3 Ohjelmoitavat logiikat

Ensimmaiset ohjelmoitavat logiikat tulivat markkinoille vuosien 1968 ja 1969 aikana.
Patentin ja ensimmaiset ohjelmoitavat logiikat kehitti Bedford Associates. Bedford
Associates myos kaytti ensimmaisend englanninkielistd nimitysta PLC (Program-
mable Logic Controller), jota nyt yleisesti kaytetddn ohjelmoitavista logiikoista pu-
huttaessa. (Keindnen, Karkkainen, Metso & Putkonen 2000, 241-242.)

Ohjelmoitavan logiikan kayttotarkoitus on ohjata erilaisia reaaliaikaisia automaatio-
prosesseja. Se tuli korvaamaan entiset jarjestelmat, jotka koostuivat suuresta maa-
rista ajastimia ja releitéd. Nyt tama onnistuu yhdella laitteella. (Keindnen ym. 2000,
241))

Programming
device | A |Program & data Communications -
1_

memory interface
Il Input  —P» Output I
inter- Processor inter- »
face (€] f l
—» ace |

T ]

Power supply

Kuva 2. Havainnekuva ohjelmoitavan logiikan toiminnasta
(Bolton 2015, 4)

Kuva 2 havainnollistaa ohjelmoitavan logiikan toimintaa ja sen siséalla olevia kom-

ponentteja. Prosessori (Processor), joka on keskella kuvaa, on kaikkea toimintaa
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ohjaava komponentti. Se vastaanottaa ja tulkitsee tuloihin (Input) saapuvan datan,
joka tulee antureilta. Antureilta saadun datan ja logiikan sisdan ohjelmoidun logiik-
kaohjelman mukaisesti jaetaan toimintakaskyt lahtéjen (Output) kautta toimilaitteille.
Logiikkaohjelma on tallennettu muistiyksikdon (Program & data memory). Virtalahde
(Power supply) muuttaa sisaantulevan 230 voltin vaihtojannitteen laitteelle sopivam-
maksi 5—24 voltin tasajannitteeksi. Ohjelmointilaiteena (Programming device) voi
toimia erillinen TouchPad-laite tai tietokone, josta ohjelmoitu logiikkaohjelma siirre-
taan kaapelia pitkin muistiyksikkdon. Kommunikointirajapinnan (Communication in-
terface) kautta logiikka voi keskustella samassa verkossa olevien muiden logiikoi-
den kanssa. (Bolton 2015, 4-5.)

Logiikat voidaan jakaa parilla eri tavalla ryhmiin. Ne voidaan jakaa joko kompaktei-
hin ja modulaarisiin logiikoihin tai pieniin, keskisuuriin ja suuriin logiikoihin. Kompak-
tit logiikat ovat pienia logiikkoja, joilla ei ole tarkoitus ohjata kuin yht& pienikokoista
laitetta. Ne ovat halpoja, mutta niissé ei ole monia tuloja/lahtdja ja niita voi laajentaa
rajallisesti. Modulaarinen logiikka on kaytanndssa loputtomiin asti laajentuva lo-
giikka. Se koostuu erilaisista yksikoista, joita voi lisata ja poistaa tarpeiden mukaan.
Pienen, keskisuuren ja suuren logiikan erot maaritellaan prosessorin kyvylla kasi-
tella tuloja ja lahtdja eli Inputien/Outputien (I/O) maaralla. Pienet logiikat pystyvat
kasittelemaan alle sata tuloa ja lahta, keskisuuret noin 100—500 ja suuret 500:sta
ylospain. Kaikki logiikat kuitenkin koostuvat samoista osista, jotka kuvasta 2 [6yty-
vat. Siihen paalle voi asentaa erilaisia erikoisyksikoita kuten vaylayksikoita. (Fonse-
lius, Pekkola, Selosmaa, Strom & Vélimaa 1996, 105-106.)

Logiikoiden ohjelmointi tehdaan nykyaan joko tietokoneella tai ohjelmointi/Touch-
Pad-laitteella. Ohjelmointikielia ja -tapoja on paljon erilaisia, monilla valmistajilla on
omansa. Yleisimmaét ohjelmointitavat ovat Ladder, Function Block Diagram ja Struc-
tured Text. (Bolton 2015, 111)

Ladderilla tehdyt ohjelmat koostuvat askelmista, joiden pitaa alkaa Input-tiedolla ja
loppua Output-lahtéon. Ohjelma lukee sitten askeleet ylhaalta alas péain jarjestyk-
sessa. Seuraavassa esimerkissa on yksinkertainen ladder-ohjelma. Kun start-nap-
pulaa X400 painetaan, virta siirtyy Motor-outputiin ja moottori lahtee kayntiin. Ku-

vassa Stop-nappi on virheellisesti kuvattu normaalisti avoinna olevalla kontaktorilla,
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oikeasti siina kaytetddn normaalisti kiinni olevaa kontaktoria, joka Stop-nappia pai-
nettaessa katkaisee virtapiirin. Tall6in moottorille ei enda tule virtaa ja se sammuu.
Kun virtanappi on kerran painettu pohjaan, sitd ei enaa tarvitse pitdd pohjassa,
koska sen alla oleva Output contacts Y430 pitaa virran kiertamassa virtapiirissa niin
kauan kuin moottori on paalla. Ala olevat kaksi rivia ovat lampuille, jotka kuvaavat,
onko moottori kdaynnissa vai ei. Ylemmassa kahdesta alimmasta rivista on normaa-
listi kiinni oleva kontaktori moottorin ulostulosta, jolloin tdmé& lamppu palaa kun
moottori ei ole kaynnissa. Alempi kahdsta alimmasta rivistd taas on painvastainen

eli kun moottori on kaynnissa, niin tama lamppu palaa. (Bolton 2015, 111-126.)

Start Stop Motor output
X400 X401 Y430

| | | L
| | 1 % o2
Output

contacts

Y430

||

Lamp for power

Output contacts not applied
Y430 Y431
Lamp for power
Output contacts applied
Y430 Y432

i )

Kuva 3. Esimerkki Ladder-ohjelmointitavasta
(Bolton 2015, 124)

Function Block Diagramissa ohjelmaa kuvataan laatikoilla, joista data liikkkuu lapi.
Naihin laatikoihin tulee tuloja, jotka esitetdan viivoina laatikon vasemmalla puolen ja
l&htdj&, jotka esitetdan viivoina laatikon oikealla puolen. Laatikon ylalaidassa on
function blockin nimi, josta méaarittyy sen sisdinen toiminta. Laatikon sisalla tulojen
ja lahtdjen kohdalla voi olla lyhenteet, jotka kertovat, mité tietoa niihin pitaa tulla tai
mita tietoa niisté l&ahtee. Tuloista tulevien tietojen mukaan function block tekee tyy-
pistdén riippuvat toimenpiteet. Kun tehtavét on tehty, tarvittava tieto lahtee lahtojen
kautta eteenpéin. Seuraavassa kuvassa on kaksi painoa WEIGHT1 ja WEIGHT2,

jotka laskettaan ensin yhteen. Sitten saatu arvo jaetaan kahdella. Nain saadaan
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kahden painon keskiarvo AV_WEIGHT, tdma tieto l&htee viela eteenpdin. (Bolton
2015, 126-134.)

WEIGHT1 — AR

WEIGHT2 —

DIV

——> AV_WEIGHT ——>

Kuva 4. Function Block Diagramilla tehty kahden painon keskiarvon laskeminen
(Bolton 2015, 127)

Structured Text -ohjelmointityyli muistuttaa vahvasti monia tavallisessa ohjelmoin-
nissa kaytettyja ohjelmointikielia kuten Pascalia ja C-kielia. Structured Textissa oh-
jelmaa luetaan ylhaalta alaspain rivi kerrallaan. Seuraavassa kuvassa on yksinker-
tainen esimerkki ST-ohjelmointityylista. Siina kaytetdan IF-lausetta, jolla on helppo
ohjelmoida esimerkiksi sellaiset tapaukset, joissa halutaan erilaisia lopputuloksia
riippuen useiden input-signaalien tilasta. Kun Limit_switch1- ja Workpiece Present-
signaalit ovat paalla, Gatel on auki ja Gate2 on kiinni. Kaikissa muissa tapauksissa
Gatel on kiinni ja Gate2 on auki. (Bolton 2015, 160-167.)

IF (Limit_switchl AND Workpiece_Present) THEN
Gatel := Open;
Gate2 := Close;
ELSE
Gatel := Close;
Gate2 := Open;
END_TF;

Kuva 5. Esimerkki Structured Text -ohjelmointityylista
(Bolton 2015, 164)
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3 KAYTETYISTA PALVELUISTA JA SOVELLUKSISTA SEKA
NIIDEN TEKIJOISTA

3.1 Amazon.com

Amazon.com, Inc on perustettu vuonna 1994 Yhdysvalloissa Washingtonin osaval-
tiossa. Se on yksi maailman suurimmista nettiverkkokaupoista. Nettiverkkokauppa
avautui vuonna 1995. Silla on my6ds omia tuotteita kuten Kindle, e-kirjojen lukulaite
ja Amazon Web Services -pilvipalvelualusta. (Amazon 2013, 5.)

3.2 AWS-palvelu

Amazon Web Services (AWS) on Amazonin pilvipalvelualusta. Se tarjoa laskenta-
kapsiteettia, tiedon varastointia ja analysointia seké tietokantoja. Siella on myos ke-
hitystydkalut tavalliselle koodille, koneoppimiselle, peleille, kannykkasovelluksille

seka Internet of Things -tyokaluja. (Amazon 2018a.)

3.3 AWS IoT-ja AWS IoT Core -palvelut

AWS lot tarjoaa turvallisen kaksisuuntaisen kommunikaation internetiin yhdistettyille
laitteille kuten antureille ja alylaitteille. Sen avulla voidaan kerata dataa useista lait-
teista ja sailoa seka analysoida koottua dataa. Sen tarkeimpia osia ovat message
broker, jonka avulla voi viestia turvallisesti MQTT-protokollaa kayttéaen ja rules en-
gine, joka prosessoi viesteja ja mahdollistaa eri AW S-palveluiden yhdistamisen toi-
siinsa ja datan |ahettamisen niiden kesken. (Amazon 2018c, 1-2.)

AWS loT Core on yksi Amazon Web Servicen palveluista. Sen avulla on helppoa ja
turvallista yhdistaa laitteita pilvipalveluun ja muihin laitteisiin. Siihen voi liittaa mil-
joonia laitteita ja niilla voi lahettaa miljardeja viesteja turvallisesti ja luotettavasti
AWS-paéatepisteisiin ja muihin laitteisiin. Sen avulla on helppo kayttaa muita AWS-
palveluita ja rakentaa Internet of Things -sovellus, joka keraa, kasittelee, analysoi ja
toimii laitteilta saadun datan mukaan. (Amazon 2018b.)
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3.4 Beckhoff

Beckhoff Automation GmbH & Co. KG on maailmanlaajuisesti toimiva automaa-
tiojarjestelmia ja -komponentteja tekeva yritys. Se pohjaa jarjestelméansa PC-poh-
jaiseen ohjaustekniikkaan, sen tuotteisiin kuuluvat teollisuustietokoneet, kentta-
vaylakomponentit, ohjauspaneelit, likkeenohjaustuotteet sek& automaatiosovellus-
ten ohjelmistot. Sen paakonttori sijaitsee Saksan Verlissad ja Suomessa se toimii
neljalla eri paikkakunnalla. (Beckhoff 6.9.2018.)

3.5 TwinCat 3 XAE

Twincat 3 XAE (eXtended Automation Engineering) on Beckhoffin PC-pohjainen oh-
jemointiymparistd, joka on integroitu osaksi isompaa Microsoftin Visual Studio
-ohjelmistonkehitysympaéristdd. Taman ansiosta automaatiolaitteet pystytaan ohjel-
moimaan, konfiguroimaan, parametroimaan ja diagnosoimaan yhdella ohjelmistolla.
(Beckhoff 2012.)

3.6 Android Studio

Android Studio on IntelliJ IDEA -alustaan pohjautuva virallinen integroitu ohjelmis-
tonkehitys alusta (Integrated Development Enviroment, IDE) Android-sovelluksille.
IntelliJ-alustan tehokkaan koodieditorin ja ohjelmoitityOkalujen liséksi se sisaltaé yh-
tenéisen alustan, jolla voi kehittdd sovelluksia kaikille Android-laitteille. Android Stu-
dio sisaltdd emulaattorin, jolla voidaan emuloida mita tahansa Android-pohjaista lai-
tetta ja kaikkia eri Android-kayttojarjestelméversioita. Silla ohjelmointiin voidaan

kayttaa Java-, Kotlin- ja C++-ohjelmointikielid. (Developers 8.3.2018.)
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4 MQTT JA SILLA YHTEYDEN LUOMINEN

41 MQTT

MQTT (Message Queueing Telemetry Transport) on julkaisija/tilaajaperustainen
viestintaprotokolla. Keskitssa siind on niin sanottu message broker (viestin valit-
taja), joka toimittaa viestin lahettajalta tai itsendisesta ohjelmasta viestin tilaajalle.
Message broker yhdistaa julkaisijan ja tilaajan ilman, ettd kummankaan tarvitsee
tietda toistensa verkko-osoitteita. Kommunkoinnin aikana laitteet eivat keskustele
toistensa kanssa, vaan kaikki viestit kulkevat message brokerin kautta. MQTT-vies-
tin sisaltéd kutsutaan Payloadiksi, se voi olla mita tahansa tiedon muotoa, kuten

tekstia, numeroita tai kokonaisia informaatiorakenteita. (Beckhoff 2017, 13.)

Subscribe (topic2)

Laitel

Sovellus2

Publish (topic1, msg) ~ » Message Broker ¢ Subscribe (topic1) Application

...... [

=2

| 358 32 Sapsa e

Publish (topic2, msg

Sovellusl

Application

Kuva 6. Message broker ja sen kautta viestien valittdminen
(Beckhoff 2017,13)

MQTT-protokollassa viestit organisoidaan niin sanottujen topicien eli aihepiirien mu-
kaan. Tilaaja tilaa tietyn aihepiirin, jolloin ainoastaan sen aihepiirin viestit tulevat ti-
laajalle. Kuvassa 6 laitel julkaisee topicl-aihepiiriin ja saman aihepiirin on tilannut

sovellus2. Sovellusl taas julkaisee topic2-aihepiirin ja laite2 on tilannut saman ai-
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hepiirin. Viestit eivat sekoitu keskenaan, koska ne kuuluvat eri aihepiireihin. Aihepii-
rit voidaan jakaa useisiin tasoihin, jolloin tietoa on helpompia jaotella, Koulu/Ker-
ros2/Huone202/Lampdtila on esimerkki tasta, aihepiiri on Koulu, jolla on alatasot:
kerrokset, kerroksissa olevat huoneet ja huoneista tulevat data. Kun tilaa aihepiirin,
samalla tilaa kaikki alemmat tasot. (Beckhoff 2017, 13-14.)

MQTT-protokollassa viestien [&hettamisen takaamisesta vastaa QoS (Quality of
Service) -toiminto. Seka lahettdja ettd vastaanottaja valitsevat itselleen sopivan ta-
son, mutta kaytdnnossa taso valikoituu viestin vastaanottajan tason mukaan. QoS

jaetaan kolmeen tasoon:
e 0 - eiuseammin kuin kerran
e 1 -—vahaintaan kerran
e 2 —tasan kerran. (Beckhoff 2017, 13-14.)

QoS-taso 0 tarkoittaa sitd, etta viestin lahettaja ei saa kuittausta viestiin vastaanot-
tamisesta. Viestia ei |aheteta uudestaan. (Beckhoff 2017, 15.)

QoS-taso 1 varmistaa, etta viesti saapuu vastaanottajalle vahintaan kerran. Lahet-
taja sailyttdd viestin, kunnes on saanut PUBACK-viestin vastaanottajalta. Jos
PUBACK-viesti ei saavu tietyn ajan sisalla, viesti lahetetddn uudelleen. (Beckhoff
2017, 15.)

QoS-taso 2 on kaikista varmin, mutta myds hitain. Kun vastaanottaja saa viestin, se
kuittaa sen PUBREC-viestilla. Kun lahettdja on vastaanottanut PUBREC-viestin, la-
hettdja voi hylata alkuperaisen julkaisutiedon, koska se tietdd, etta vastaanottaja on
saanut viestin kertalleen. Lahettdja muistaa PUBREC-viestin sisaisesti ja l&ahettda
PUBREL-viestin. Kun vastaanottaja on saanut PUBREL:in, se voi hylatd aiemmin
muistetut tilat ja vastata PUBCOMP-viestilla. Viestinlahettdja muistaa viestin siséi-

sesti, kunnes se on saanut PUBCOMP-viestin. Jos viestin kulku katkeaa jossain
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valissa, on lahettavan osapuolen tehtava lahettaa viimeisin viesti uudelleen tietyn
ajanjakson jalkeen. (Beckhoff 2017,16.)

Publish QoS 2
A
v
= PUBREC
!E (. ..................
a8 PUBREL Message Broker
i PUBCOMP
i B AR A

Kuva 7. Havainnekuva QoS-tasosta 2
(Beckhoff 2017, 16)

4.2 Yhteyden luonti AWS-palveluun

Yhteyden luominen AWS-palvelu vaatii Amazon Web Services -tilin. Se on ilmainen
tietyin rajoituksin, suurinta osaa palveluista voi kayttaa ilman, etta joutuu maksa-
maan. Tarkein palvelu yhteyden luomiseen on IoT Core -palvelu. Siella pitdéd luoda
niin sanottu Thing, joka on virtuaalinen esitysmuoto fyysista laitteesta tai loogisesta
kokonaisuudesta, kuten PLC-sovelluksesta. Palvelusta 16ytyy ohjeet Thingin luomi-

seen.
a\W/S, Services v Resource Groups v *
&P aws ot Things
Kone Kone2 PLC

NO TYPE NO TYPE NO TYPE

Manage

Things

Kuva 8. AWS IoT Coren -kayttoliittyma ja Things-valikko
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Yhteyden luomisesta on haluttu tehd& mahdollisimman turvallista ja sen takia yhteys
AWS-palvelun kanssa vaatii yhdistavalta laitteelta sertifikaatteja ja Policyn. AWS
loT kayttaa yhteyksiensa suojaamiseen julkiseen avaininfrastruktuuriin standardin
mukaisia X.509 digitaalisia sertifikaatteja. AWS lot luo tarvittavan sertifikaattitiedos-
ton ja avaintiedoston Thingin luonnin yhteydessa. Jokaisella Thingilla kannattaa olla
omat sertifikaattitiedosto. Lisaksi tarvitaan, CA-sertifikaatti jonka voi ladata AWS-
palvelun sivuilta. CA-sertifikaatti voi olla sama kaikilla Thingeilla. Tassa kohtaa kan-
nattaa huomioida, ettd AWS-palvelusta ladattu sertifikaattitiedosto tulee tekstimuo-
toisena, jolloin se ei toimi. Tietokoneen kansioiden asetuksista pitaa tarkistaa, onko
seuraavassa kuvassa oleva valinta "Hide extensions for known file types” valittuna.
Jos se on valittuna, ei tiedoston perassa oleva piilotettu .txt-paéate nay. Kun tiedos-

ton nimesta poistaa .txt-paatteen, se muuttuu sertifikaattitiedostoksi.

i}

[] item check boxes M=

F [Tl Preview pane B Extra large icons [&] Large icons &5 Medium icons I . Group by ~ ‘
o £ small icons £ List == Details [Ti] Add columns ~ [ File name extensions
”a;;‘.;qaet?n [TH Details pane ST Tiles = Content idden i deeltseer:‘escted Optv\ons
Panes Layout Show/hide
&« v > ThisPC > Local Disk (C:) » TwinCAT > 3.1 » Config » Certificates v 0 Search Cer... P

Name Date modified
# Quick access
a) 04a3b92538-certificate.pem 2KB
i Desktop = bt
04a3b%a538-private.pem.key 2K8
¥ Dovnloads ) 9c8f1e2476-certificate.pem 2KB
| Documents 9c8f1e2476-private.pem.key 2KB
& Pictures | 63¢5b80b8a-certificate.pem.crt 2Kk8
Certificates ] 63¢5b80b3a-private.pem.key 30 T KEY. Fil 2KR
1 Octoberfest 2018 b AWS 0,102 Folder Options X
i AwsRootCa 2
Temp - General View  Search
TwinSafe Folder views
v You can apply this view (such as Details or Icons) to
8 This PC all folders of this type.
[ Desktop Apply to Folders Reset Folders
<] Documents
& Downlosds Advanced settings:
D Music Files and Folders A |
= Pictures [0 Aways show icons, never thumbnails
[J Always show menus
B Vvideos Display file icon on thumbnails

‘e Local Disk (C:)
= Finland (\\beckhoff

¥ Network

Display file size information in folder tips
Display the full path in the title bar

Hidden files and folders

(O Dont show hidden files, folders, or drives

(@ Show hidden files, folders, and drives
[] Hide empty drives

[ W] Hide extensions for kriown file types|
[] Hide folder merge corflicts |
Restore Defaults
0K Cancel Apply

Kuva 9. Tietokoneen kansioiden asetukset

Toinen turvallisuuteen liittyva asia on niin sanottu Policy. Sen avulla paatetaan mita

resursseja ja toimintoja laitteet ja kayttajat voivat kayttaa. Sen avulla annetaan oi-
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keudet yhdistdd AW S-palveluun, tilata aihepiiri, julkaista aihepiiriin seka vastaanot-
taa viesteja ja namé samat oikeudet voidaan kieltaa tietyilta kayttajilta tai laitteilta.
(Amazon 2018c, 138-141.)

Seuraavassa kuvassa on Policy, joka antaa tietylle kayttajalle oikeuden yhdistaa
AWS |oT —palveluun sek&d samalle kayttajalle oikeuden julkaista aihepiirin
topic/foo/bar. AWS-palvelun sivuilta I6ytyy ohjeet Policyjen luomiseen.

{
"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Action": ["iot:Connect"],
"Resource": [
"arn:aws:iot:us-east-1:123451234510:client/${iot:ClientId}"
]
}I
{
"Effect": "Allow",
"Action": ["iot:Publish"],
"Resource": [
"arn:aws:iot:us-east-1:123451234510:topic/foo/bar/${iot:ClientId}"
]
1]
¥

Kuva 10. Esimerkki Policysta
(Amazon 2018c, 141)

Jotta Thing, Sertifikaatti ja Policy toimisivat yhdessa, ne pitdd yhdistaa toisiinsa
AWS-palvelussa. Sertifikaatin paalta hiiren oikeaa nappéainta painamalla tulee esiin

valikko, jossa on mahdollista yhdistaa Thing ja Policy sertifikaattiin.
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5 TWINCAT-SOVELLUS

TwinCatissa tehty sovellus pohjautuu Beckhoffin esimerkkisovellukseen joka on la-

dattavissa osoitteesta: https://infosys.beckhoff.com/. Sen toimiminen vaatii

Tc3_loTBase-kirjaston TwinCatissé. Sovelluksen idea on lahettdé neljan muuttujan
arvo AWS-palvelun valittajan kautta Android-pohjaiseen alypuhelinsovellukseen,

josta tietoa voi seurata reaaliaikaisesti. Koodi on tehty ST-ohjemointityylilla.

IF bSetParameter THEN
bSetParameter := FALSE;
fbMgttClient.stTLS.sCA := 'c:\TwinCAT\3.l\Config\Certificates\AWS.pem';
fbMgttClient.stTLS.sCert := 'c:\TwinCAT\3.I1\Config\Certif
fbMgttClient.stTLS.sKeyFile := 'c:\TwinCAT\3.1l\Con
fbMgttClient.sHostName := 'akmgkhv4enijl-ats.iot.eu-central-l.amazonaws.com';
fbMgttClient.nHostPort:= £823;
fbMgttClient.sClientId:= 'Kone';
fbMgttClient.ipMessageQueue := fbMessageQueue;

END _IF

Kuva 11. Kuvakaappaus TwinCat-sovelluksen AWS-palveluun yhdistamiseen vaa-
dittavista parametreista

Kuvassa 11 on parametrit, jotka vaaditaan AWS-palveluun yhdistamiseen. MQTT-
sovellusta ja sen yhteysparametreja pitdd kutsua syklisesti, jotta yhteys valittajaan
saadaan luotua ja yllapidettya. Tasta johtuen bSetParameter, joka on apumuuttuja
parametrien sykliseen kutsumiseen, vaihdetaan valittomasti epatodeksi. foMqtt-
Client on function block, joka hoitaa kommunikaation MQTT-valittdjan kanssa ja pi-
téda huolen, ettéd yhteys on vain tasan yhteen valittajaan eikd sen enempaan. Muut
parametrit ovat sen inputteja eli niilla syotetaan sille yhteyden luontiin tarvittavat tie-
dot.

bSetParameterin jalkeen seuraavat kolme muuttujaa ovat sertifikaattitiedostot. En-
simmainen on CA-sertifikaattitiedosto, toinen on kaytdssa olevan Thingin sertifikaat-
titiedosto ja kolmas on sertifikaattitiedoston avaintiedosto. sHostName on AW S-tilin
domain-nimi, jolla varmistetaan, etta yhdistetaan oikeaan tiliin. Se loytyy AWS loT
Core -palvelusta ja on aina sama samaan tiliin yhdistettdessa. nHostPort on aina
8883 AWS-palveluun yhdistettdessa yhteyden suojaamiseksi. MQTT-protokolla
kayttaa suurimmassa osassa yhteyksia kahta eri TCP/IP-porttia: 1883 on suojaa-
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mattomille yhteyksille ja 8883 on suojatuille yhteyksille. sClientld on nimi, jota yh-
distava laite kayttaa, joten se on hyva olla sama kuin Thingin nimi sekaannuksien

valttdmiseksi.

fquttClient.Execute(chnnect)d

Kuva 12. Execute-metodi

Taman jalkeen, kun parametrit on laitettu, pitdd kutsua foMqttClientin metodi Exe-
cute(), joka taustalla varmistaa yhteyden MQTT-valittajadn TwinCATin kanssa.
bConnect on muuttujien esittelyn yhteydessa kirjoitettu aina olemaan tosi.

IF fbMgttllient.bConnected THEN

IF NOT bSubscribsd THEN
bSubscribed := fbMgttClient.Subscribe (sTopic:=sTopicSub, eQoS:=TcIotMgttQos.AtMostOnceDelivery);

Kuva 13. IF-lause, joka varmistaa, ettei mitaan tapahdu ilman, etta yhteys valittajaan
on luotu ja Subscribe-metodi

Itse toiminnalisuutta tehdessa kannattaa toiminnallisuus kokonaisuudessaan laittaa
IF-lauseen sisaan, jossa lauseen on ehtona foMqttClient-function blockin output
bConnected totena oleminen, kuten kuvassa 13. bConnected kertoo, onko yhteys
valittdjaan saatu luotua. N&in sovellus ei tee mitaan ilman, etta yhteys toimii ensin.
Sovellus voi tilata aihepiirin Subscribe-metodilla, jos halutaan saada tietoa muualta
ja muuttaa sovelluksen toimintaa saadusta tiedosta riippuen. Subscribe-metodi tar-
vitsee parametrit sTopic eli aihepiirin nimi ja eQoS eli haluttu QoS-taso.
fbMgttClient.Publish( sTopic:= sTopicPubl,

pPayload:= ADR(sPayloadPubl), nPayloadSize:= TO UDINT(LEN(sPayloadPubl))+l,
eQo05:= TcIotMgttQos.AtMostOnceDelivery, bRetain:= FALSE, bQueue:= FALSE );

Kuva 14. Publish-metodi

Publish-metodin avulla tapahtuu viestien lahettaminen aihepiireihin. Siihen tarvit-
taan parametrit sTopic, pPayload, nPayloadSize ja eQo0S. sTopic on haluttu aihe-
piiri. pPayload on Payloadiksi muutetun viestin osoite ja nPayloadSize on Payloadin
koko bitteind. eQoS on haluttu QoS-taso. bRetain ja bQueue eivat ole pakollisia

parametreja.
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IF fbTimer.Q THEN 1
fbTimer (IN:=FALSE);
i:=1+1;
i2 i2 =137
i3 i3 + 1;
i4 i4 = 13
sPayloadPubl

L (|

UDINT TO STRING(i):

sPayloadPub2 UDINT TO_STRING(i2):
sPayloadPub3 UDINT_TO STRING(i3);
sPayloadPub4 := UDINT TO STRING(i4);

aParilaadDik AANAAT 7 oMecasma b TA CTDTNA

AP ==

sPayloadPub := CONCAT('M: sage', TO STRING(1)):;
fbMgttClient.Publish( sTopic:= sTopicPubl,

pPayload:= ADR(sPayloadPubl), nPayloadSize:= TO UDINT (LEN(sPayloadPubl))+l,

eQoS:= TcIotMgttQos.AtMostOnceDelivery, bRetain:= FALSE, bQueue:= FALSE );
fbMgttClient.Publish( sTopic:= sTopicPub2,

pPayload:= ADR(sPayloadPub2), nPayloadSize:= TO UDINT (LEN(sPayloadPub2))+l,

eQoS:= TcIotMgttQos.AtMostOnceDelivery, bRetain:= FALSE, bQueue:= FALSE );
fbMgttClient.Publish( sTopic:= sTopicPub3,

pPayload:= ADR(sPayloadPub3), nPayloadSize:= TO UDINT (LEN(sPayloadPub3))+l,

€QoS:= TcIotMgttQos.AtMostOnceDelivery, bRetain:= FALSE, bQueue:= FALSE );
fbMgttllient.Publish( sTopic:= sTopicPub4,

pPayload:= ADR(sPayloadPub4), nPayloadSize:= TO UDINT (LEN(sPayloadPub4))+l,

eQoS:= TcIotMgttQos.AtMostOnceDelivery, bRetain:= FALSE, bQueue:= FALSE );
IF fpMgttClient.bError THEN

hrErrorOccurred := fbMgttClient.hrErrorCode;
END_IF
END_IF

IF fbMessageQueue.nQueuedMessages > 0 THEN
IF fbMessageQueue.Dequeue (fbMessage:=fbMessage) THEN
fbMessage.GetTopic (pTopic:=ADR(sTopicRcv), nTopicSize:=SIZEOF (sTopicRcv) );
fbMessage.GetPayload (pPayload:=ADR(sPayloadRcv), nPayloadSize:=SIZEOF (sPayloadRcv), bSetNullTermination:=FALSE);
END_IF
END_IF

Kuva 15. TwinCAT-sovelluksen koodin loppuosa

Yhdistamista varten tarvittavat parametrit sekd Execute-metodi pitda I6ytya jokai-
sesta sovelluksesta. Loppu on sovelluskohtaista. Kuvassa 15 on loput tdssa tyossa
kaytetysta koodista. Siina joka sekunnin valein tapahtuu seuraavat asiat: neljan
muuttujan i, i2, i3 ja i4 arvo joko kasvaa tai laskee yhdell&. Niiden annetut l[&htéarvot
muuttujien esittelyssé on 0, 10000, 2500 ja 2500. Sitten sen hetkinen arvo muute-
taan lukuarvosta string-muotoiseksi, jotta se voidaan lahettaa eteenpain. Sen jal-

keen on Publish-metodit, joissa muuttujien arvot l&hetetd&n aihepiireihin. Lopussa
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on vield viestien vastaanoton mahdollistava koodi, mutta se ei ole kaytossa tassa
tydssa. Seuraavassa kuvassa on esitelty sovelluksen muuttujat.

PrgMgttCom* + X

1 PROGRAM PrgMgttCom
= 2 VAR
3 fbMgttClient : FB_IotMgttClient;

4 bSetParameter : BOOL := TRUE;

5 bConnect : BOOL := TRUE;

7 s3TopicPubl : STRING({255) :='

: sTopicPub2 : STRING(255) := ' >
S sTopicPub3 : STRING(255) := 'tog / ~
10 sTopicPub4 : STRING(255) := 'topic/0Osz

11 sPaylcadPubl : STRING(235);

12 sPayloadPub2 : STRING(255);

13 sPaylcadPub3 : STRING(255);

14 sPaylocadPub4 : STRING(253);

15 i: UDINT;

1€ i2: UDINT := H

17 i3: UDINT := 2°

12 i4: UDINT := 2500

15 fbTimer : TON := (PT:=T#15):;

21 bSubscribed : BOOL;

22 sTopicSub : STRING(255) := 'topic';

24 sTopicRcv : STRING(255);
2¢€ sPayloadRcv : STRING(255);

27 fbMessageQueue : FB_IotMgttMessageQueue;

23 fbMessage : FB_IotMgttMessage;

31 hrErrorOccurred : HRESULT; // contains the latest occurrsd error

32 END_VAR

Kuva 16. TwinCAT-sovelluksen muuttujien esittely
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6 ANDROID-SOVELLUS

6.1 Yleistd Android-sovelluksesta

Android Studiolla tehty sovellus pohjautuu aws-sdk-android-samples -repositoryssa
olevaan AndroidPubSub-mallisovellukseen. Samassa repositoryssa on myos mui-
hin AWS-palveluihin liittyvia esimerkkisovelluksia. Se on saatavissa osoitteessa:

https://github.com/awslabs/aws-sdk-android-samples.

Kuvassa 17 on Android-sovelluksen molemmat sivut vierekkain. Ensimmaista sivua
kaytetaan yhteyden testaamiseen. Silla voi tilata aihepiirin seka nahda uusimman
|&hetetyn viestin, joka saapuu tilattuun aihepiiriin tilaamisen jalkeen. Sovelluksella
pystyy myos lahettamaan haluamaansa aihepiiriin viestin. Toisella sivulla voi tilata
aihepiirin ja nahda reaaliajassa aihepiirin ala-aihepiirien /Lampo, /Kosteus, /Valmiit
ja /Osat arvot. Tassa tyossa kaytetaan aihepiirina topicia, jolloin ala-aihepiirit ovat
topic/Lampo, topic/Kosteus, topic/Valmiit ja topic/Osat.

Ylaosa kayttoliittymastda on molemmilla sivuilla sama. Kayttoliittyma on jarjestetty
lineaarisesti tasoihin. Ensimmaisella tasolla on Client ID:. Sen jalkeen nakyy sovel-
luksen satunnaisesti generoima merkkijoukko, joka on jokaisella sovelluksen avaus-
kerralla eri. Toisella tasolla on Status:. Sen perassa oleva sana kertoo onko yhteys
poikki, yhdistaminen kesken, uudelleen yhdistaminen kesken vai toimiiko yhteys.
Kolmannella tasolla on Connect-nappi, jota painettaessa yhteys AWS-palveluihin

luodaan, seka Disconnect-nappi, jolla taman yhteys katkaistaan.

Neljannella ja viimeisella yhteisella tasolla on tekstikentt&, johon kirjoitetaan aihepii-
rin nimi, joka halutaan tilata, ja Subscribe-nappi, joka tallentaa aihepiirin nimen so-
vellukseen. Naiden pitda olla molemmilla sivulla, koska yhteys katkeaa sivua vaih-
dettaessa. Ensimmaiselld sivulla on tdman jalkeen viidennella tasolla Last Mes-
sage:. Sen jalkeen nakyy viimeisin viesti tilatusta aihepiirista, joka on siihen lahetetty
tilaamisen jalkeen. Sen alla on Topic:. Sen perassa on tekstikentta, johon Kkirjoite-
taan aihepiirin nimi, johon halutaan lahettaa viesti. Sen alla on Message:. Tahan

peraan kirjoitetaan viesti, joka halutaan lahettdd. Alimmaisena on Publish-nappi,


https://github.com/awslabs/aws-sdk-android-samples
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jolla kirjoitettu viesti lAhetetaan aihepiiriin ja Next Activity -nappi, jolla siirrytaan toi-
selle sivulle. Toisella sivulla on viidennella tasolla Lampdtila:. Sen peraan tulee re-
aaliaikainen arvo valitun aihepiirin ala-aihepiirista /Lampo. Seuraavilla tasoilla ta-

pahtuvat samat asiat, mutta vain ala-aihepiiri muuttuu.

Android Emulator - P20_Lite_AP|_26:5554

408225 O &

é
!%h‘ent a5abbe2d-1022-4¢98-8907-c021¢3e39dd7 %i.em‘ 766b33cc-2545-4¢98-b353-86ac31261dch
Status: Disconnected Status: Disconnected
CONNECT DISCONNECT CONNECT DISCONNECT
Topic name SUBSCRIBE Topic name SUBSCRIBE
Last message: N/A Lampatila:
. Kosteus:
Topic: Valmiit
kappaleet:
Kaytossa
olevien
osien
maara:
Message:
PUBLISH NEXT ACTIVITY

Kuva 17. Android-sovelluksen kayttoliittyman sivut 1 ja 2



import
import
import
import
import
import
import
import

13 import
: import
import

import

import

17 import
- import
import

2 import
21 import
22 import
23 import
24 import
2€ import
27 import
2 import

android.content.Intent;

android.support.v7

android.os.Bundle;
android.util.Log;
android.view.View;
android.widget.Button;
andreoid.widget.EditText;
android.widget.TextView;

COom.amazZonaws.
cCom.amazonaws
COom.amazZonaws
COom.amazZonaws
COom.amazZonaws
COom.amazZonaws
Com.amazZonaws
COom.amazZonaws.
COom.amazonaws.
cCom.amazonaws.
Com.amazonaws
COom.amazZonaws
COom.amazZonaws
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.app.AppCompatActivity;

auth.CognitoCachingCredentialsProvider;

.mobileconnectors.
.mobileconnectors.
.mobileconnectors.
.mobileconnectors.
.mobileconnectors.
.mobileconnectors.

regions.Region;
regions.Regions;

iot
iot
iot
iot
iot
iot

AWSIotKeystoreHelper;
AWSIotMgttClientStatusCallback;
AWSIotMgttLastWillAndTestament;
.AWSIotMgttManager;
.AWSIotMgttNewMessagelallback;
.AWSIotMgttQos;

services.iot.AWSIotClient;

.services.iot.model.AttachPrincipalPolicyRequest;
.3ervices.iot.model.CreateKeysAndCertificateRequest;
.services.iot.model.CreateKeysAndCertificateResult;

java.ic.UnsupportedEncodingException;

java.security.

KeyStore;

java.util.UUID;

Kuva 18. Anrdoid-sovelluksen tarvitsemat pakkaukset

6.2 Sovelluksen koodista

Android Studiossa voi kayttdd koodaukseen useita eri kielia, mutta tahan tyohon

valikoitui kaytettavaksi kieleksi Java, koska se on niista yleisin. Javassa kaytetaan

yleisesti valmiiksi ladattavia pakkauksia, jotka ovat yhteen kerattyja class-tiedostoja.

Nain kaikkea ei tarvitse lahtea tekemaan nollasta ja keksia asioita uudelleen. Ku-

vassa 18 on pakkaukset, joita tama sovellus kayttaa.
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static final String LOG TAG = MainActivity.class.getCanonicalName();

private static final S5tring CUSTOMER SPECIFIC ENDPOINT

'fgdj432fdsfl3-ats.iot.eu-central-1.amazonaws.com";

private static final String COGNITOQ POOL ID = "eu-central-1:04548£3d2-2779-40£9-dj36-[d793bd56642";

private static final String AWS IOT POLICY NAME = "test2";

private static final Regions MY REGION = Regions.EU CENTRAL 1;

private static final String KEYSTORE NAME = "iot keystore";
private static final String KEYSTORE PASSWORD = "password";

private static final String CERTIFICATE ID = "default";

Kuva 19. Android-sovelluksen parametrit AWS-palveluun yhdistamiseen

Android Studio tarvitsee hieman eri parametrit AWS-palveluun yhdistamiseen kuin
TwinCAT. Endpoint, joka on sama kuin sHostName TwinCATiss&, on ainoa sama
parametri. COGNITO_POOL _ID-parametria varten pitada AWS Gognito -palvelussa
luoda uusi identity pool, joka avulla annetaan tarvittavat oikeudet kayttada AWS-pal-
veluita valiaikaisille kayttajille, jotka sovellus aina luo kun sitd kaytetaan. PO-
LICY_NAME on sama asia kuin aiemmin luvussa 4.2 mainittu Policy. Siina voi kayt-
tdaa samaa Policya kuin Thing kayttaa tai luoda kokonaan uuden. MY_REGION on
AWS-palvelusta valittava palvelin, jota haluataan kayttaa. Eri palvelimet eivat voi
keskustella keskenaan, kaikien toiminnan pitéaé tapahtua saman pavelimen sisalla.
Loput parametrit eivat ole pakollisia, niilla voi kayttaa omia sertifikaatteja ja avain-
tiedostoja. Parametrien jalkeen on muuttujien esittely. Se on periaatteeltaan taysin
samanlainen kuin TwinCATissa. Seuraavassa on kuva, jossa esitelladan Android

Studion muuttujia.
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EditText txtSubcribe;
EditText txtTopic;
EditText txtMessage;

TextView tvLastMessage;
TextView tvClientID;
TextView tvStatus;

Button buttonConnect;
Button buttenSubscribe;
Button buttonPublish;
Button buttonDisconnect;
Button buttonNext;

AWSIotClient mIctAndroidClient;
AWSIotMgttManager mgttManager;
String clientID;

CognitoCachingCredentialsProvider credentialsProvider;
KeyStore clientKeyStore = null;

String keystorePath;
String keystoreName;
String keystorePassword;

String certificateld;

Kuva 20. Muuttujien esittely Android Studiossa

Taman jalkeen alkaa metodi onCreate, joka on koko toiminnan pohja. Sen sisélle
kirjoitetaan suurin osa koodista. Kuvassa 21 nakyy alkuosa onCreate-metodin si-
salla olevasta koodista. Siin& on kirjoituskenttijen muuttujien, muuttuvien tekstikent-
tijen muuttujien ja nappijen muuttujien maarittely ja yhdistaminen kayttéliittyman
vastaavaan muuttujaan sekad nappien toiminnallisuutta maarittelevien metodien
suorittavat komennot. Siind myos taysin satunnaisen ClientlD:n luova komento seka

osa AWS-palveluun yhteyden luomiseen tarvittavista komennoista.
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@Override
protected void onCreate (Bundle savedInstanceState) {
super.onCreate (savedInstanceState);

setContentView(R.layout.activity main);

nextActivity():

txtSubcribe = (EditText) findViewById(R.id.txtSubcribe):
txtTopic = (Edic ) findViewById(R.id.txtTopic);
txtMessage = (EditText) findViewById(R.id.txtMessage):

tvLastMessage = (T iew) findViewById(R.id.tvLastMessage):;
tvClientID = (T= ) findViewById(R.id.tvClientID);
tvStatus = (TextVisw) findViewById(R.id.twvStatus);

buttonConnect = (Button) findViewById(R.id.buttonConnect);
buttonConnect.setOnClickListener (connectClick);
buttonConnect.setEnabled(false);

buttonSubscribe = (Button) findViewById(R.id.buttonSubscribe);
buttonSubscribe.setOnClickListener (subscribeClick);

buttonPublish = (Button) findViewById(R.id.buttonPublish);
buttonPublish.setOnClickListener (publishClick);

buttonDisconnect = (Button) findViewById(R.id.buttonDisconnect);
buttonDisconnect.sstOnClickListener (disconnectClick);

clientID = UUID.randomUUID().toString():
tvClientID.setText(clientID);

Initialize the ANS Cognito credentials provider

credentialsProvider = new CognitoCachingCredentialsProvider(
getApplicationContext(), context
COGNITO POOL ID, Identity Pool ID
MY REGION Region

)i

Region region = Region.getRegion(MY REGION);

mgttManager = new AWSIotMgttManager(clientID, CUSTOMER SPECIFIC ENDPOINT);

mgttManager.setKeepAlive (10);

Kuva 21. Android-sovelluksen ensimmaisen sivun onCreate-metodin alkuosa

Loppuosassa koodia on loput AWS-palveluun yhdistamiseen vaadittavista komen-
noista, toiminnallisuus omien sertifikaattien kayttdmiselle sekd uuden sertifikaatin ja
avaintiedoston luominen, jos omia ei ole. onCreate-metodin ulkopuolelle on jatetty
ainoastaan nappien toiminnallisuutta ohjaavat metodit. Koska ne on siirretty sinne,
koodista tulee selkeammin luettavaa. Tama ei vaikuta koodin toimintaan mitenkaan.
Kuvassa 22 on yksi naista metodeista, Connect-napin toiminnallisuutta ohjaava me-
todi.
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View.OnClickListener connectClick = new View.OnClickListener() {

Verridae

public void onClick(View v) {
Log.d(LOG_TAG, msg: "clientID = " + clientID);

try {
mgttManager.connect (clientKeyStore, new AWSIotMgttClientStatusCallback() {

public void onStatusChanged(final AWSIotMgttClientStatus status,
final Throwable throwable) {

Log.d(LOG_TAG, msg: "Status = " + String.valueOf(status)):

runOnUiThread (new Runnable() {

verridae

public void run() {

if (status == AWSIotMgttClientStatus.Connecting) {
tvStatus.setText ("Connecting...");
} else if (status == AWSIotMgttClientStatus.Connected) {

tvStatus.setText ("Connected") ;

} else if (status == AWSIotMgttClientStatus.Reconnecting) {
if (throwable '= null) {
Log.=(LOG TAG, msg: "Connection error.", throwable);
}

tvStatus.setText ("Reconnecting”);

} else if (status == AWSIotMgttClientStatus.Connectionlost) {
if (throwable '= null) {
Log.e(LOG_TAG, msg: "Connection error.", throwable);

}

tvStatus.setText ("Disconnected");
} else {
tvStatus.setText ("Disconnected");

h:
}
b
} catch (final Excepticn &) {
Log.=(LOG TAG, msg: "Connection error.", €);
tvStatus.setText ("Error! " + e.getMessage()):

Kuva 22. Android-sovelluksen Connect-napin toiminnalisuutta ohjaava metodi

Kuva 23 on pieni ote kayttoliittyman koodista. Kayttoliittyman rakentaminen on help-

poa Android Studiolla, koska haluamiaan kayttoliittyma&n osia kuten erilaisia nappu-

loita ja tekstikenttid voi vain raahata tyhjalle sivulle. Android Studio luo niille koodin

samalla valmiiksi. Sitten ei tarvi kuin muuttaa osien koko ja muut parametrit halua-

mikseen. Tassa sovelluksessa eri osat on jarjestetty lineaarisesti tasoihin, jotta on

saatu miellyttdvampi kayttoliittyma.



11 <LinearLayout

12 android:layout width="match parent"
13 android:layout height="wrap content”
14 android:orientation="horizontal">

16 <TextView

17 android:layout width="0dp"

18 android:layout height="match parent”
15 android:layout weight="3"

20 android:gravity="center vertical"

21 android:text="Client ID:" />

23 <TextView

24 android:id="g+id/tvClientID"

25 android:layout width="250dp"

2€ android:layout height="match parent”
27 android:layout weight="3"

2¢ android:gravity="center vertical" />
z5 </LinearLayout>

31 <LinearLayout

32 android:layout width="match parent"
3 android:layout height="wrap content”

34 android:orientation="horizontal">

3€ <TextView

37 android:layout width="0dp"

38 android:layout height="match parent”
35 android:layout weight="2"

40 android:gravity="center vertical"

41 android: text="Status:" />

Kuva 23. Esimerkki Android-sovelluksen kayttéliittymé&n koodista
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7 POHDINTA

Ty6 osoittautui mielenkiintoiseksi ja haastavaksi. Tyon tekija sai hyvan kuvan Twin-
CAT Tc3-loTBase -koodikirjaston toiminnasta seka siitd kuinka MQTT-viestintapro-
tokolla toimii. Ongelmien takia datan hyddyntamista ei sen sijaan ehditty kunnolla
tutkia.

Haasteita aiheuttivat tiedon vahyys, koska aihe on uusi ja se on vielda enemman
yrityksille suunnattu. Koska selkeaa tietoa ei ollut saativilla, pari pientda ongelmaa
aiheuttivat pitkat katkokset tyon etenemisessa ja nain ollen veivat aikaa pois moni-
muotoisemman TwinCAT-sovelluksen ja Android-sovelluksen tekemisesta. Myos
tuntematon ohjelmointiymparistd ja ohjelmointikieli Android Studiossa aiheuttivat

vaikeuksia. AWS-palvelun kaytto ja sen kayttdohjeet sen sijaan olivat selkeita.

Tehdyn sovelluksen ideana oli saada reaaliaikaista dataa PLC-logiikasta ja tassa
onnistuttiin. Jatkojalostettuna sovellus voi toimia kannettavana valvomona, josta

esimerkiksi yrityksen huoltohenkilokunnan on helppo seurata laitteiden toimintaa.

Ongelmista johtuneiden pitkien katkojen vuoksi seka TwinCAT-sovelluksen etta
kannykkasovelluksen kehittdminen jai vahalle, silhen jaa huomattavasti kehitysva-
raa AWS-palveluiden kattavan tarjonnan vuoksi. Mahdollisia kehityskohteita on
muuttujien datan tallentaminen pilvipalveluun ja niiden lajittelu sinne paivéakohtai-
sesti. Myds Lambda-palvelun kanssa olisi hyvat kehittdmismahdollisuudet. Mahdol-
linen kehityskohde olisi lampétilan ja muun tarvittavan tiedon seurantasovellus,
jossa esimerkiksi lampdtilan laskiessa liian matallalle PLC-laitteella tuleva halytys
kaynnistaa pilvessa olevan Lambda-koodin, joka lahettaa Push-ilmoituksen kaytta-
jan k&dnnykkaan, jolloin koko seurantasovelluksen ei tarvitse olla kaynnissa halytyk-
sen tapahtumisaikana. Myos viestien vastaanottaminen TwinCAT-sovelluksella jai

ongelmien vuoksi testaamatta.

Tyo antaa hyvan perustan opetusmateriaalille aiheesta, jos tata aihepiirid koskeva
kurssi joskus toteutetaan. Siihen jaa myos hyvia jatkokehitysideoita ja mahdollisia

opinnaytettiden alkuja.
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