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Kasitteet

Bitcoin Avoimeen lahdekoodiin pohjautuva kryptovaluutta, joka hy6dyntaa

lohkoketjuteknologiaa.

Fiat-raha Tarkoittaa sinansa arvoltaan merkityksetonté vaihdannan valinetta,
jonka arvo perustuu hallinnon luomiin sdanndéksiin tai lakeihin. Se-

teliraha on konkreettinen esimerkki tallaisesta rahasta.

Kryptografi Kryptografiaa harjoittava henkild, joka tekee tyokseen uusia salakir-

joitusmenetelmia ja suojaa viesteja salakirjoituksella.

Lohkoketju Tekniikka, jolla toisilleen vieraat toimijat voiva yhdessa tuottaa ja

yllapitaa tietokantoja hajautetusti.

Pseudonyymi Salanimi, jota kaytetdan virallisen nimen asemasta. Joissain ta-

pauksissa salanimesta on tullut virallinen nimi.

Transaktio Yhtena toimenpiteena suoritettu hakujen ja tallennusten sarja, jossa

jonkin osan epaonnistuessa koko tapahtumasarja peruutetaan.

Alykkaat sopimukset  Ovat automaattisia ohjelmia, jotka rakentuvat koodeille
ja on asetettu lohkoketjuun suorittamaan siihen ohjelmoituja pro-

sesseja.



1 Johdanto

Taman opinnaytetyon tarkoituksena on tutkia lohkoketjuteknlogiaa, seka siihen
pohjaavien alykkdiden sopimusten hyoddyntamista digitaalisessa liiketoimin-
nassa. Toimeksiantajana toimii Karelia ammattikorkeakoulun tietojenkasittelyn
koulutusohjelma. Opinnaytetyon tarkoituksena on tuottaa ajantasaista tietoa tie-

tojenkasittelyn koulutusohjelman tarpeisiin.

Lohkoketjut seka alykkaat sopimukset ovat ajankohtainen aihe ja niiden sovelta-
minen monenlaiseen kayttdtarkoitukseen on mahdollista. Opinnaytetydssa on
tutkittu, mik& on alykkaiden sopimusten nykytila ja miten niité voidaan tulevaisuu-

dessa hyodyntaa digitaalisessa liiketoiminnassa.

Opinnaytetyon keskeisimmat tutkimuskysymykset ovat miten lohkoketju ja sen
sovellutukset tukevat talla hetkella digitaalista liketoimintaa ja minkalaisia sovel-
lutuksia on kehitteilla, sek& minkalaisia mahdollisuuksia ja haasteita teknologi-

assa on digitaalisen liikketoiminnan kannalta.

Opinnaytetyon tietoperustassa kasitellaan lohkoketjun historiaa ja sen teknisia
ominaisuuksia. Liséaksi tarkastellaan alykkaita sopimuksia, niiden historiaa ja kay-
tannodn sovellutuksia. Tietoperusta sisaltdéa myos perusteet digitaaliselle liiketoi-
minnalle, jossa kasitellaan verkkokaupan ominaisuuksia, maksutapoja, seka toi-
mitusketjua. Kolmannessa luvussa tarkastellaan erilaisia lohkoketjuun perustuvia
sovellutuksia digitaalisen liiketoiminnan kannalta. Liséksi luvussa tarkastellaan
tutkimuskysymyksiin, miten lohkoketju ja sen sovellutukset tukevat talla hetkella
digitaalista liiketoimintaa ja minkalaisia sovellutuksia on kehitteilla, sek& minka-
laisia mahdollisuuksia ja haasteita teknologiassa on digitaalisen liiketoiminnan
kannalta. Neljannessa luvussa esitelldén vastaukset tutkimuskysymyksiin ja kay-
daan lapi johtopaatokset. Viides luku siséltdd pohdintaa liittyen opinnaytetyopro-

sessiin, lohkoketjun tulevaisuuteen seka tutkimuskysymysten vastauksiin.



2 Lohkoketju, dlykk&at sopimukset ja digitaalinen liiketoi-
minta yleisesti

Luvussa 2 kasitelladn lohkoketjun historiaa, seka lohkoketjun teknisia ominai-
suuksia. Lisaksi luvussa tarkastellaan alykkaita sopimuksia, niiden historiaa ja
kaytannon sovellutuksia. Luku sisaltdd myos perusteet digitaaliselle liiketoimin-
nalle, jossa kasitelladn verkkokaupan ominaisuuksia, maksutapoja, sek& toimi-

tusketjua.

2.1 Lohkoketju

Tietovarastointia on tehty jo vuosisatojen ajan. Tyypillisia esimerkkeja tasta ovat
kirkonkirjat, kaupunkien ja muiden yhteisojen tiedot asukkaistaan. Nama tiedot
ovat yleensa arkistoitu samaan paikkaan, joka on perinteinen malli keskitetysta
kirjanpidosta. Talla tavoin tieto on altistettu tulipaloille ja muille katastrofeille, jotka
ovat tuhonneet tietoa koska kopioita ei ole. Ennen digitaalista aikaa keskitetty
tietovarasto oli tarpeen tietojen oikeellisuuden varmistamiseksi. Perinteisen mal-
lin suurimpina ongelmina ovat luottamus ja turvallisuus. Keskitetyt tietovarastot
ovat olleet houkutteleva kohde tietomurroille. Keskitetyssa mallissa vaaditaan
myos luottamusta tiedon haltijaan, koska tiedon haltija voi vapaasti kontrolloida

tai estéda paasyn tietoon. (Bitcoinkeskus 2018.)

Vuoden 2008 loppupuolella pseudonyymilla Satoshi Nakamoto toiminut ryhméa
henkiloita tai yksittdinen henkil julkaisi artikkelin, jossa esitettiin uudenlainen to-
teutus hajautetulle digitaaliselle alustalle, joka tunnetaan nykyd&n paremmin ni-
mell& lohkoketju. Nakamoto ei kaytanyt artikkelissa termia lohkoketju, vaan pu-
huu datalohkoista, jotka kryptografisin menetelmin ketjutetaan toisiinsa.
(Lauslahti, Mattila & Seppala (2016, 3.)



2.1.1 Toimintaperiaate

Lohkoketjuteknologian ideana on ratkaista perinteisen tietovaraston kaksi ongel-
maa —luottamus ja turvallisuus. Lohkoketju tekniikkana mahdollistaa maailman
ensimmaisen hajautetun ja lapindkyvan tietokannan. Tietokannan yllapitoon voi-
vat osallistua kaikki halukkaat, eika taméa vaikuta luotettavuuteen. Tekniikkaa voi-
daan soveltaa esimerkiksi maksamisessa, valuuttakaupassa, séhkdisessa aa-

nestyksessa ja alykkaissa sopimuksissa. (Storas 2016.)

YKSINKERTAISTETTU TOIMINTAPERIAATE

Lohkon tiiviste, joka on lasketettu hajautusfunktiolla.

g Lohko 12 Lohko 13
00099AABV - 000026523

Lohko 11
0000967QAV -...— — \ | 00089AABV-.... ™
Kansion 0007760VZ B 0096TQAV v - | ooosenav
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bitcoin-kirjanpitoa. " voidaan tallentaa mita sisdllytetddn aina
vain dataa. seuraavaan lohkoon.

Kuva 1. Lohkoketjun yksinkertaistettu toimintaperiaate (Storas 2016).

Kuvassa 1 on esitetty lohkoketjun yksinkertaistettu toimintaperiaate. Lohkoketju
on open source-jarjestelma, jossa data on tallennettu verkkoon liitettyihin palve-
limiin, jotka ovat kytkettyina toisiinsa ilman keskuspalvelimia tai muita kriittisia
pisteita. Talla menetelmalla voidaan varmistaa teknologian turvallisuus ja luotet-
tavuus. Lohkoketjussa yhdistyy kolme eri tekniikkaa, jotka eivéat ole uusia vaan
niiden sovellutuksesta syntyy lohkoketju. Nama kolme komponenttiteknologiaa
ovat yksityista avainta hyddyntava salaus, jaettuverkko, joka sisaltaa jaetun paa-
kirjan, seka kirjanpitotavat verkkoon liittyville liiketoimintapahtumille ja tietueille.
Kaytannon tasolla lohkoketju on hajautettu kirjanpitojarjestelma, joka sisaltaa ket-
jussa olevia lohkoja. (Bitcoinkeskus 2018; Reif 2018.)



Yksi lohko on lista transaktioista ja kun lohkoon on saatu kerattyd tarvittava
maara tietoa, liitetddn se uudeksi lohkoksi ketjun jatkoksi. Tama mahdollistaa &&-
rimmaisen turvallisuuden, koska tietoja on kaytdnndssa mahdotonta muokata.
Jokaisessa lohkossa on tiivistefunktio, joka lasketaan matemaattisesti edellisen
lohkon tiedoista. Jos tietoja muutetaan aikaisemmista lohkoista, niin tiivistefunktio
ei enaa tdsmaa. Yksityisen salausavaimen tekniikkaa havainnollistamaan voitai-
siin kayttaa erimerkkia, jossa kaksi henkilda perustaa verkkokaupan. Molemmilla
on kaksi avainta, joista toinen on yksityinen ja toinen julkinen. Yhdistamalla julki-
set ja yksityiset avaimet kryptografian avulla voidaan luoda turvallinen digitaali-
nen identiteettipiste. Lohkoketjussa tama tekniikka on keskinen osa, koska yh-
dessa julkinen ja yksityinen avain luovat digitaalisen allekirjoituksen, jolla voidaan
todentaa omistusoikeus ja valvoa sita. Taman jalkeen digitaalinen allekirjoitus yh-
distetddn hajautettuun verkkoteknologiaan varmennettuna matemaattisella var-
mennuksella. Tata kaytetdan verkon turvallisuuden yllapitamiseen. Yhdistamalla
hajautetun verkon ja salausavainten kayton mahdollistaa lohkoketju uuden tyyp-
piset digitaaliset palvelut. Teoriassa lohkoketjua voitaisiin muokata jalkeenpain,
mutta siihen tarvittava laskentateho olisi niin suuri, ettei siita olisi operaationa
suurempaa hyotya. Tulevaisuuden kvanttitietokoneet omaavat mahdollisesti sel-
laisen laskentakapasiteetin, jolla tAma olisi mahdollista. T&h&an on kuitenkin va-
rauduttu ja uudemman sukupolven lohkoketjut on suunniteltu kestaméaan tallaiset
muutosyritykset. (Bitcoinkeskus 2018; Reif 2018.)

2.1.2 Haasteet

Lohkoketjuissa on kaksi keskeista haastetta, jotka kannattaa huomioida. Ensim-
mainen haaste liittyy siihen, ettd lohkoketjun tallennustapa on kohtalaisen teho-
ton. Esimerkkinéd voidaan pitaa Bitcoin-lohkoketjun kokoa, joka on jo yli 90 giga-
tavua. Lohkoketjun toimintaperiaatteessa jokaisen verkontoimijan on
tallennettava koko lohkoketju. Tallennustilan lisdksi uusien transaktioiden var-
mentaminen kuluttaa tietokoneiden laskentatehoa ja tata kautta sahkoa. Toisena
keskeisend haasteena voidaan pitda lohkoketjuratkaisujen ja alykkaiden sopi-
musten toiminnan luotettavuuden riittavyytta, seka esimerkiksi ohjelmakoodissa

mahdollisesti olevien ongelmien hyddyntaminen lohkoketjussa ja siitd seuraavat
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ongelmat. Lohkoketju-teknologia ei kuitenkaan poista kokonaan valikasien kayt-
toa ja jotkin valikadet voivat olla epéluotettavia. Esimerkkeina tasta voidaan pitaa
muun muassa, kun vuonna 2013 kiinalainen Bitcoin-vaihtaja GBL sulki jarjestel-
mansa ilmoittamatta ja taman seurauksena palvelun kayttajat menettivat toden-

nakoisesti Bitcoinejaan miljoonien eurojen arvosta. (Kotilainen 2017.)

2.2 Alykkaat sopimukset

Tassa luvussa kasitellaan alykkaiden sopimusten historiaa, toimintaperiaatetta ja
siitd tehtyja kaytannon sovellutuksia. Ensimmaéisen kerran alykkaiden sopimus-
ten konseptista luonnoksen teki amerikkalainen kryptografi Nick Szabo vuonna
1994. Tietoteknisten rajoitteiden takia alykkaiden sopimusten toteuttaminen ei
tuohon aikaan ollut mahdollista, vaikka ajatus oli edistyksellinen. Szabon méaarit-
telyssa alykkaat sopimukset olivat koneellisesti luettavia transaktioprotokollia,
jotka toteuttavat sopimukseen ennalta maaritellyt ehdot. Hanen tavoitteenaan oli
laajentaa sahkoisen kaupankaynnin menetelmid, kuten myyntipisteen (eng.
"Point of Sales”, lyh. POS) toimivuutta digitaaliseen maailmaan. Taman liséksi
Szabo ehdotti luonnoksessaan johdannaisten ja joukkovelkakirjalainojen toteut-
tamista alysopimuksella. Alykkaat sopimukset jaivéat kuitenkin teorian tasolle yli
kymmeneksi vuodeksi, kunnes vuonna 2008 esiteltiin ensimmainen artikkeli toi-
mivasta lohkoketjukonseptista. Viime vuosien kehitystyon ansiosta tavallisten tie-
tokantojen ohella lohkoketjuihin voidaan nykyisin tallentaa my6s automatisoitua
ohjelmointilogiikkaa. Tama kehitys on mahdollistanut alykk&iden sopimusten syn-
tymisen. Alykas sopimus on blockchain-konsensusarkkitehtuurille perustuva di-
gitaalinen ohjelma, joka toimeenpanee sisdisen logiikkansa automaattisesti tiet-
tyjen ehtojen toteutuessa, mutta kykenee myds hajautetun rakenteensa ansiosta
estamaan sisaisen logiikkansa muuttamisen oikeudettomasti. Alykkaat sopimuk-
set eivét ole sidonnaisia fyysisesti tiettyyn paikkaan, toimijaan tai rekisteriin. Aly-
k&s sopimus pystyy toimimaan itsendisesti ja solmimaan seka toteuttamaan so-
pimuksia. (Sharma 2016; Lauslahti, Mattila & Seppala 2016, 3-4.)



11

2.2.1 Toimintaperiaate

Alykas sopimus pystyy valvomaan sopimusta, sekd sen noudattamista ja tarvit-
taessa asettamaan sanktioita, jos toinen osapuoli ei jostain syysta noudata sopi-
musta. Alykkaat sopimukset mahdollistavat myds varman tiedon siirtymisen il-
man keskitettya palvelinta. Alykkaiden sopimusten puolestapuhuijilla tama tarjoaa
turvallisen ja automatisoidun vaihtoehdon perinteiselle sopimusoikeudelle. Aly-
kas sopimus sovelluksena on nopeampi, seka edullisempi kuin perinteiset sopi-
musmenetelmat. Sopimustekniikan mahdolliset sovellutukset ovat periaatteessa
rajattomat ja niitd voidaan soveltaa mihin tahansa liiketoiminta alueeseen, jossa
tavallisesti sopimusoikeutta sovelletaan. (Reif, 2018; Lauslahti, Mattila & Seppala
2016, 9-11.)

How Smart Contracts Works

I’ Match Buyer with Seller
S | Exchange

| Contract receives assets

|

Sell House \

_ .EDs

Buy House

- - ———

Clearing and
settiement is
automated

Ownership is
undisputed

Bée

Digitise Currency

@ A

Digitise the Land Deed

e s

Kuva 2. Alykas sopimus asuntokaupassa. (Blockgeeks 2018)

Lohkoketjujen sopivuutta alykkaiden sopimusten teknologiana puoltaa esimer-
kiksi se, etta niitéa on pidetty turvallisena ja luotettavana, koska jokaisesta tapah-
tumasta jaa jalki, josta tapahtuman tekija on tunnistettavissa. Kuvassa 2 on esi-
tetty alykkaan sopimuksen toiminta asuntokaupassa. Toinen turvavalliseksi

tekeva ominaisuus on, ettei tietoja keskiteta vain yhteen paikkaan. Alysopimuk-
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silla, kuten kaikilla uusilla teknologioilla on useita etuja mutta myds haittoja. Lii-
ketoiminnan digitalisoimisella voidaan vahentaa kustannuksia ja niilla on myos
mahdollista helpottaa byrokratiaa ja nain ollen sadstaa aikaa. Alykkaiden sopi-
musten avulla tapahtumien varmistamiseen kaytetaan mikrosekunteja, kun ma-
nuaaliseen tydhon voisi kulua tunteja. Singaporen National Universityn ja Univer-
sity College Londonin tutkijat ovat selvittdneet alykkaiden sopimusten
turvallisuutta ja huomanneet jopa 3,4 prosentin olevan mahdollisesti heikkoja,
seka tietoturvajarjestelmien olevan haavoittuvia. Tutkijat rakensivat Maian -tyo-
kalun selvittadkseen noin miljoonan alykkaan sopimuksen ominaisuudet. Tutki-
joiden tarkoituksena oli etsia sopimuksia, joita voitaisiin muokata lukitsemalla nii-
hin sidotut varat ikuisesti. Etsinnassa oli myods sellaiset sopimukset, jotka
voitaisiin pakottaa vuotamaan varoja tai vastaavasti sopimukset pystyttaisiin vain
lopettamaan suoraan. Tydkalu kiinnitti huomiota 34 200 sopimukseen, joista tut-
kijat analysoivat erikseen 3759 sopimusta, ja niistd 3686 sopimuksen heikkouksia

pystyttiin hyddyntamaan. (Houser 2018; Sharma 2016.)

Alykkaat sopimukset mahdollistavat omistuksen vaihtamisen lapinakyvasti ja ris-
tiriidattomasti, ilman tarvetta kolmannen osapuolen tarjoamille palveluille. Mah-
dollisuus rahan, omaisuuden tai kdytanndssa minka tahansa omaisuuseran
omistus voidaan siirtdd osapuolelta toiselle alykkaalla sopimuksella. Lohkoketju-
teknologiaan pohjautuvassa alykkaassa sopimuksessa sopimuksen ehdot muo-
toillaan ohjelmointikielella ja tastad syntynyt alykas sopimus siirretddn lohkoket-
juun, jossa ennalta maariteltyjen ehtojen tayttyessa sopimus toimeenpanee
itsenséd automaattisesti ja ilman osapuolten myé6tavaikutusta. Sopimus pystyy
my0s itsenaisesti estimaan sisaisen logiikkansa muuttamisen oikeudettomasti.
Taman takia toinen osapuoli ei voi tahallisesti muokata siséltod oikeudettomasti
tai estad sopimuksen taytantoonpanoa. (Lauslahti, Mattila & Seppéala 2016, 13-
14.)
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Alykas sopimus voi olla yksinkertainen tai monimutkainen, kuten tavallinen pe-
russopimuskin. Kuvassa 3 on esitetty yksinkertainen Ethereum-lohkoketjuun Kir-

joitettu koodi.

* Allow another contract to spend some tokens in your behalf */
function approve (address _spender, uint256 _wvalue)

returns (bool success) {

allowance [msg.sender] [_spender] = _walue;

return true;

* Approve and then comunicate the approved contract in a single tx */
function approvelndCall (address _spender, uint256 value, bytes extraData)
returns (bool success) {
tokenRecipient spender = tokenRecipient (_ spender);
if (approve(_spender, walue)) {
spender. receivelpproval (msq.sender, walue, this, extraData);

return true;

* A contract attempts to get the coins */
function transferFrom(address from, address to, uint256 vwvalue) returns (bool success) {
if (balanceOf[_from] < _walue) throw; E tl 1
if (balanceOf[_to] + _wvalue < balanceOf[_to]) throw;

if (_wvalue > allowance[_from] [msg.sender]) throw;

enough

balance0f[_from] -= _value;

balanceOf[_to] += _walue;
allowance[_from] [msg.sender] -= _wvalue;
Transfer (_from, to, _wvalue);

return true;

/ This unnamed function is called whenever someone tries to send ether to i
function () {

throw;

]

Kuva 3. Sopimuksessa maarataan, ettd sopimuksen laatineelle henkildlle mak-
setaan 10 000 Bitcoinia. (Blockgeeks2018)

Alykasta sopimusta on verrattu yksinkertaisuudessaan myyntiautomaattiin, jossa
tuote tippuu kaukaloon, kun maksu on tapahtunut. Myyntiautomaatti ottaa vas-
taan kolikon, palauttaa tarvittaessa vaihtorahat ja lopulta luovuttaa tuotteen. Alyk-
kaat sopimukset vievat automaatin ideaa pitemmalle, sill& niistd voidaan tehda
monimutkaisempia siséltden automaattia suurempia maaria sopimusehtoja ja tar-
vittaessa ne osaavat varautua vaihtoehtoisiin tapahtumienkulkuihin. Esimerkkind
alykkaasta sopimuksesta voisi olla auton myynti. Maksun siirryttya ostajalta myy-
jalle, alykas sopimus tarkistaa viranomaisen rekisterista myyjan omistusoikeuden

autoon ja sen myyntikelpoisuuden. Taman jalkeen alykas sopimus vaihtaa auton
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omistusoikeuden myyjalta ostajalle hyvéaksikayttaen rekisterdintivarmennetta,
seka hankkii autolle liikennevakuutuksen halutusta vakuutusyhtiosta. Alykas so-
pimus myds kirjaa merkinndn maksun suorittamisesta, omistajanvaihdoksesta,

seka liikkennevakuutuksesta lohkoketjuun. (Osterman 2017.)

222 Sovellutuksia

Alykkaat sopimukset tarjoavat ongelmanratkaisua myos kuljetuskustannusten
laskuun. Yritys voi tehda alysopimuksen tietyn tuotteen toimittamisesta tiettyyn
hintaan. Kun lasti lahtee satamasta, alykés sopimus saa siita tiedon ja maksaa
ensimmaisen eran toimittajalle. Kuljetusliikkeen kuitattua lastin perille toimitetuksi
maksaa alykas sopimus siina maaritellyn loppuerdn automaattisesti. Tata esi-
merkkia soveltaen voidaan alysopimuksista tehda vielakin alykkaampia. Logis-
tiikkkaketjuissa lilkkuvat kontit voisivat esimerkiksi neuvotella itselleen automaatti-
sesti erihintaisia kuljetuksia ja reitteja, kuitenkin ennalta ohjelmoitujen saantojen
rajoissa. Talla tavalla kontit voisivat optimoida keskenaan omaa kuljetustaan ja
maksut tapahtuisivat alykkaiden sopimusten ansioista automaattisesti. (Kotilai-
nen 2017.)

Arkipaivaistymassa oleva tekniikka on asioiden internet (eng. "Internet of Things”,
lyh. 10T). Tekniikka pitaa sisallaan esineita, seka laitteita, jotka on kytketty verk-
koon. Verkossa laitteet pystyvat kommunikoimaan kesken&én ja tarpeen tullen
hakemaan tietoa verkosta. Téllaisia laitteita ovat muun muassa lampdomittarit, au-
tot, jJadkaapit, televisiot. Nykyisin niita arvioidaan olevan noin 8 miljardia ja tutki-
muslaitos Gartnerin arvion mukaan vuonna 2020 20 miljardia laitetta. Naiden lait-
teiden alkaessa neuvotella ja solmia keskendan alykkaiden sopimuksia, tulee
alykkaiden sopimusten soveltamismahdollisuuksista hyvin laajat. Esimerkiksi jaa-
kappi havaitsee sisadltonsa vahentyneen ja aloittaa myyjien, seka toimitusyhtioi-
den jarjestelmien kanssa neuvottelut siitd, mistd tavara kannattaa ostaa ja kuka
toimittaa tavarat jaakaappiin. Etuna tassa esimerkissa olisi nopeus, koska koko

prosessin kesto oli arviolta muutaman sekunnin. Toimituksen ja maksun suoritta-
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miseen, seké todentamiseen kaytettaisiin lohkoketjua. Esimerkin mukaisella au-
tomatisoinnilla voitaisiin vapauttaa jaakapin omistajan aikaa muuhun kuin jaakaa-

pin taydentamiseen. (Osterman 2017.)

2.3 Digitaalinen liiketoiminta

Digitaaliselle liiketoiminnalle ei ole varsinaista maaritelmaa mutta yhtend osana
voidaan pitaa tuottavuuden parantamista IT-ratkaisujen avulla. Digitaalisessa lii-
ketoiminnassa yritykset kayttavat teknologiaa uusien arvojen luomiseksi liiketoi-
mintamalleihinsa, parantaakseen asiakaskokemuksia ja sisdisid toimintojaan,
joilla tuetaan ydinliiketoimintaa. Liiketoiminnan kasvun ja kannattavuuden paran-
tamisen kannalta on tarkeaa, etta alykkaat tietojarjestelmat mahdollistavat kayt-
tajilla paasyn hallitsemaan operatiivisia jarjestelmia ja tarkistamaan tietoja tarvit-
taessa missa tahansa. Tamén seurauksena toiminnan tuottavuuden
paraneminen. Kasvaakseen yritys tarvitsee kuitenkin asiakkaita uusilta markki-
noilta, mahdollisesti uusia tuotteita, sekd yhteistybkumppaneita kasvun toteutta-
miseen. Ihmiset kayttavat enemman rahaa verkossa, mika on siirtanyt liikketoimin-
nan painopisteen digitaalisiin kanaviin, sekd digitaalisiin tulonlahteisiin.
Digitaaliset kanavat auttavat uusien asiakkaiden ja kumppaneiden tavoittamisen
maailmanlaajuisesti. Internetia voidaan myds hyodyntaa tuotteiden myynnissa,

markkinoinnissa ja jakelukanavana. (Liferay 2018; Martikainen 2013.)

Digitaalisuus mahdollistaa uudenlaiset liiketoiminta-, seka palvelumallit, esimer-
kiksi subscription-liketoimintamallin, jossa kuluttaja ei valttaméatta enda hanki
tuotetta omakseen, vaan maksaa tuotteen kaytosta kuukausittaisen kayttomak-
sun. Kuluttajamarkkinoinnissa toimivien yritysten on kehitettéava liikketoimintamal-
leja, joissa asiakkaat saavat ensin kokeilla palvelua ilmaiseksi, jonka jalkeen pal-
velusta tulee maksullinen. Erona nykyisten ja digitaaliajan liiketoimintamalleissa
on asiakkaan rooli. Yritysten nykyiset liiketoimintamallit on kehitetty ja rakennettu
organisaation omia lahtokohtia varten, palvelemaan kustannustehokkaasti ja
edistimaan logistiikan saumattomuutta. Digitaalisuuden ansiosta nykyisten liike-
toimintamallien haastaminen on mahdollista ja tdma luo uusia mahdollisuuksia

liketoimintamalleille, jossa asiakas on keskiossa. (Lindroos 2014.)
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2.3.1 Myymalamyynti vs. verkkokauppa

Tarkasteltaessa verkkokaupan tarjoamia etuja verrattuna perinteiseen myymala-
myyntiin, nousee esille seuraavia seikkoja. Verkossa pystytdan teoriassa tarjoa-
maan rajattoman maaran myytavia tuotteita, kun fyysisten tuotteiden kohdalla tu-
lee ottaa huomioon muun muassa varaston tilavuus. Digitaalisia tuotteita
myytaessa kyseisista rajoituksista ei valttamatta tarvitse valittdaa. Asiakkaan na-
kokulmasta verkkokaupan tarjoamia etuja ovat esimerkiksi helppo tuotehaku,
seka hintojen lapinékyvyys. Verkkokaupassa on mahdollista tarjota my6s saman-
laista vuorovaikutusta kuin perinteisessa myymalamyynnissa jalkauttamalla asia-
kaspalvelijan ostajien pariin chat-palvelun valityksella. Chat-palvelun valityksella
asiakas voi tiedustella asiakaspalvelijalta tietoa esimerkiksi myytavien tuotteiden
ominaisuuksista. Verkkokaupan tuotetietojen ajantasaisuus verrattuna painettui-
hin tuotekatalogeihin palvelee myods paremmin asiakasta. Kauppiaan nakokul-
masta verkkokauppa tarjoaa kustannustehokkaamman ratkaisun verrattuna pe-
rinteiseen myymalamyyntiin, koska pienessa mittakaavassa olevasta
verkkokaupasta ei koidu kauppiaalle yht& suuria kuluja kuin useimmista kiinteista
myymaloista, joista voidaan kayttaa myos termia kivijalkamyymala. Hyvalla pai-
kalla sijaitsevasta kivijalkamyymalasta voi joutua maksamaan suurta vuokraa
verkkokaupan yllapitokustannuksien ollessa yleensa muutamia satoja euroja
kuukaudessa. Lisdksi automatisoimalla tilausten vastaanottaminen, maksaminen
ja seurantakoodien lahettaminen pystytdan verkkokauppaa hallinnoinmaan hy-
vinkin pienelld henkilostdlla. Vuosien ajan on ennustettu, ettd fyysiset myymala-

tilat korvataan virtuaalisilla kaupoilla. (Alhonen 2015, 19-24.)

2.3.2 Verkkokaupan muodot

Seuraavissa alaluvuissa esitellaan keskeisia digitaalisen kaupankaynnin muotoja
siséltaen yritystenvalisen kaupankaynnin, yrityksilta kuluttajille kaytavan kaupan-
kaynnin, kuluttajalta kuluttajalle kaupankaynnin, seka mobiiliverkkokaupan. B2B

(Business-to-Business) myynnissa yritykset tekevat kauppaa keskendan. B2C
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(Business-to-Consumer) myynnissa yritys myy tuotteita tai palveluita suoraan ku-
luttajille verkossa. C2C (Consumer-to-Consumer) myynnissa kuluttajat myyvét

kuluttajalle. M-Commerce on mobiiliverkkokauppa.

Business-to-Business -tyyppisessa sahkoisessa kaupankayntijarjestelmassa yri-
tykset harjoittavat liiketoimintaa keskenaan. B2B —kaupassa tavaroiden volyymi
on suurempi kuin kuluttajille myytaessa, silla yritysten valisessa kaupassa myy-
daan esimerkiksi komponentteja. Kuvassa 4 olevassa kaaviossa kuvataan B2B-
mallia, jossa on 3 yritysta. Valmistaja, joka tarjoaa verkkosivuston, josta tukkuliike
voi tilata tuotteita valmistajalta. Tukkuliikkeen lahettdessa tilauksen verkkosivus-
tolle, saa valmistaja tiedon tarvittavista tuotteista. Tilauksen kasittelyn jalkeen val-
mistaja lahettaa tuotteet tukkuliikkeelle, josta tuotteet voidaan myyda jalleenmyy-
jille. Tammoisella toiminnalla voidaan vahentda tutkitusti monin eri tavoin
yrityksille syntyvia kustannuksia ja parantaa tilaamisen tehokkuutta. (Das 2018;
Alhonen 2015, 22.)

Valmistaja

Nettisivu

Tukkuliike

Jalleenmyyja

Kuva 4. Kuvaus B2B-mallista (Das 2018).



18

B2C —myynnissa yritykselle on tarke&a saavuttaa kuluttajien luottamus. Kulutta-
jien tulee hyvaksya web-teknologia toimintakykyisena ostamisvalineena, seka
luottaa verkkokauppiaaseen turvallisena kauppakumppanina. Kuvassa 5 ole-
vassa kaaviossa kuvataan B2C-mallia, jossa yritys myy kuluttajalle tuotteita net-
tisivun valityksella. Kuluttaja tarkastelee tuotteita yrityksen nettisivulta ja halutes-
saan tekee tilauksen. Saatuaan tilauksesta tiedot, yritys kasittelee tilauksen ja
lahettaa tuotteet asiakkaalle. (Das 2018; Alhonen 2015, 22.)

Kuva 5. Kuvaus B2C-mallista (Das 2018).

Consumer-to-Consumer myynnissa kuluttajat tarjoavat tavaroita, seka palveluita
toisille kuluttajille, jossa maksu voi tapahtua esimerkiksi verkkomaksuina. C2C —
palveluihin luetaan muun muassa erilaiset huutokauppapalvelut. Kuvassa ole-
vassa kaaviossa kuvataan C2C-mallia, jossa kaksi kuluttajaa kdy kauppaa tuot-
teella kayttaen nettisivua kaupankaynnin apunaan. Kuluttaja 1 asettaa tuotteen
myyntiin nettisivulle, jossa kuluttaja 2 voi tarkastella tuotteen tietoja. Jos kuluttaja
2 on valmis ostamaan myytavan tuotteen, voi han ottaa suoraan yhteytta kuluttaja
1:een ja sopia kaupan lopullisista yksityiskohdista. Talla tavalla tuotteita myydaan
suoraan kuluttajalta toiselle. (Das 2018; Alhonen 2015, 22.)
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Kuva 6. Kuvaus C2C —mallista (Das 2018).

M-Commerce on mobiiliverkkokauppa, jossa asioiminen tapahtuu mobiililait-
teella. Mobiilikaupankaynti on vield vahaista, mutta siind on kasvupotenttiaalia.
(Alhonen 2015, 23.)

2.3.3 Verkkokauppa-alustat

Perustettaessa verkkokauppaa yksi tarkeimmista osioista on teknisen alustan va-
linta, koska verkkokauppahanke on aina ensisijaisesti liiketoiminnan kehittami-
seen tahtaava prosessi. Lisdarvon tuottaminen liiketoiminnalle onnistuu tunnista-
malla liiketoiminnan keskeiset vaatimukset, sekd tukemalla naitd oikeanlaisella
teknisella ratkaisulla. Verkkokauppa-alustan valinta tulee tehda sen mukaisesti
mika tukee parhaiten asetettuja tavoitteita ja on ennalta asetetun budjetin ra-
joissa. Verkkokauppaa suunniteltaessa tarkeimmat osat ovat tavoitteet, budjetti
ja asiakkaat. Ohittamalla yhden naista kolmesta osasta suunnittelun aikana, to-
dennékdisyys verkkokauppa-alustan sopimattomuudelle kasvaa. Tavoitteiden
maadrittelyssa on aina otettava huomioon liiketoiminnan nakdkulma, sekéa budjetti
jossa maaritellaan paljonko halutaan investoida aikaa ja rahaa verkkokauppapro-
jektiin. Verkkokauppa on mahdollista ostaa valmiina ratkaisuna ja valmiiksi ylla-
pidettynd, mutta on hyva miettia, onko pitkalla tahtaimella jarkevaa kasvattaa
omaa osaamista liittyen verkkokaupan kehittamiseen ja yllapitoon. Kasvattamalla
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omaa osaamistaan verkkokaupan kehittamisessa ja yllapidossa on sita paljon
helpompi jatkokehittdd kuin valmiiksi ostettua palvelua. Verkkokaupassa asiak-
kaiden ostokayttaytymista kannattaa lisdksi seurata. Tekevatko he ostopaatok-
sensé tietopohjoisesti, laatutietoisesti vai impulsiivisesti. Tata tietoa hyddynta-
malla verkkokauppaa voidaan kehittdd asiakasystavallisempaan suuntaan.
(Herranen 2016; Paytrail 2018a.)

Verkkokauppa-alustoja tarjoavat muun muassa:

Shopify, on pilvipohjainen alusta, joka ei tarvitse toimiakseen erillistd webhotelli-
palvelua. Shopify-verkkokauppaa hallitaan selaimessa, jossa maaritelladn muun
muassa teemat, seka maaritelladn verkkokaupan rakenne. Verkkokauppaan on
saatavilla erilaisia ominaisuuksia Shopifyn App Storesta, joilla verkkokaupan omi-
naisuuksia voidaan parantaa. Palvelu on tarjolla englanninkielisené ja palvelun

hinnoittelu on kuukausipohjaista. (Woolman 2018.)

WooCommerce on avoimen lahdekoodin verkkokauppaohjelmisto, joka liitetaan
WordPress julkaisujarjestelmaan. Maailman verkkokaupoista 30 % kayttaa Woo-
Commercea, sen joustavuuden, seka laajojen lisdosien saatavuuden takia. Oh-
jelmistossa on valmiina laajat maksuvaihtoehdot, koska se tukee muun muassa
tunnettuja luottokortteja, PayPal, sekd pankkisiirtoja. Palveluun rakennetun
REST APIn takia se voidaan liittaa lahes mihin tahansa palveluun. (Wordpress
2018a.)

Magento on avoimen lahdekoodin verkkokauppaohjelmisto, joka mukautuu kai-
ken kokoisiin verkkokauppoihin. Ohjelmisto sisaltdd paljon toiminnallisuuksia,
mika vahentaa maksullisten lisdosien tarvetta. (Magento 2018a.)

MyCashFlow on Suomalainen verkkokauppa-alusta, joka siséltda valmiiksi verk-
kokaupan yllapitdmiseen ja markkinointiin liittyvat tyokalut. Ohjelmisto on taysin
yllapidetty ja sen tuottamat ulkoasut ovat valmiiksi responsiivisia. Ohjelmisto si-
saltaa suosituimmat maksutavat ilman kiinteitd kuluja. MyCashFlown hinnoittelu

on kuukausipohjaista. (MyCashFlow 2018.)

Verkkokaupan menestyminen on harvoin ensisijaisesti kiinni ulkoasusta, markki-
noinnista tai teknisen toteuttamisen laadusta. Tehokkaasti toimivan verkkokapan
takana on toimivat taustaprosessit. Verkkokaupan tehokkaan toiminnan kannalta
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tulee tilaustenhallinnan, logistiikan, maksuliikenteen ja kirjanpidonkin toimia suju-
vasti omina prosesseinaan, sekd yhtenaisena kokonaisuutena. Toimiva tilaus-
toimitusprosessi on verkkokaupan edellytys. Mikali verkkokaupan tuotteita ei
saada toimitettua asiakkaalle, ei toiminta ole kdytanndssa mahdollista. Verkko-
kaupan suunnittelussa on tarkedad hahmotella mahdollisimman yksityiskohtai-
sesti, miten ostotapahtuma etenee asiakkaan saapuessa sivuille, tehdessa ti-
lauksen, aina siihen pisteeseen saakka, kunnes tilaus on toimitettu asiakkaalle ja
asiakas on vastaanottanut ja avannut paketin. Tapahtumaketjun tarkastelun
avulla pystytdan havainnoimaan, kuinka tieto siirtyy jarjestelmasta toiseen, missa
aikataulussa asiat pitaa tehda ja kenen vastuulla mikékin tyotehtava on. Kuvaa-
malla tilauksen saapumisen jalkeiset tapahtumat, pystyy verkkokauppias hel-
pommin havaitsemaan onko jokin olennainen osa-alue jaanyt huomioimatta.
Verkkokauppa voi synnyttaé kilpailuetua esimerkiksi tehokkaalla jalkimarkkinoin-
nilla tai tiedonhallintaprosesseilla. Prosessien tehottomuudesta on yleensa seu-
rauksena asiakastyytyvaisyyden, seka verkkokaupan tuloksen heikkeneminen.
(Paytrail 2018b.)

2.34 Maksutavat

Verkkomaksaminen voidaan méaaritella séhkoiseksi tavaksi maksaa verkko-os-
toksista. Kaupassa maksu tapahtuu kassalle, verkkokaupassa tilausprosessin vii-
meisisséa vaiheissa. Kaupassa tehtava korttimaksaminen on teknologialtaan hy-
vinkin samankaltainen kuin verkkokaupassa tapahtuva verkkomaksaminen.
Verkkokauppajarjestelma, seka kaupassa oleva kortinlukulaite lahettda maksa-
jan tiedot palvelimelle kayttaen salattua yhteyttd. Taman jalkeen maksun oikeel-
lisuus vahvistetaan ja kauppasumma siirretddn kauppiaan tilille maksajan tililta
tai vaihtoehtoisesti luottoyhtidlta. Mahdollisuus maksaa alypuhelimella ja uuden-
laisilla alykorteilla on hamarryttanyt rajan "tavallisen” ja verkkomaksamisen va-
lilla. Muutaman vuoden kuluttua tuskin on tarpeen enaa kategorisoida verkko-

maksamista erilliseen kategoriaan. (Alhonen 2015, 68-69.)
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Sahkdiset maksutavat helpottavat verkkokaupan yllapitamista. Sahkoiset maksu-
tavat tekevat tilauksien hallinnasta tehokasta ja vaivatonta. Asiakkaan maksa-
essa tilauksensa ostohetkella, kauppias saa rahansa ilman huolehtimista ja pa-
pereiden lahettelya. (Alhonen 2015, 68.) Verkkokaupoissa on mahdollista tarjota
asiakkaalle erilaisia mahdollisuuksia maksamiseen. Maksutavat kannattaa suun-
nitella kohderyhméan mukaan, kansainvalisille markkinoille suuntautuneen yrityk-
sen kannattaa tarjota enemman maksutapavaihtoehtoja kuin pienemmille mark-

kinoille suuntautuneen. Yleisimmat maksutavat ovat:

o Verkkopankkimaksut
o Korttimaksut

e Lasku

e Eramaksu

e Mobiilimaksut

e PayPal

Verkkokaupasta vastaavan tulisi tuntea eri maksutavat, niiden toiminta, seka

miksi tietty maksutapa tulisi siséllyttaa verkkokaupan toimintaan. (Flygar 2018.)

Maksupalveluiden integrointi verkkokauppaan tapahtuu yleensa ulkopuolisen
palveluntarjoajan kanssa tehdylla sopimuksella. Maksupalveluiden integrointi voi-
daan tehda lisaéamalla jokainen maksutapa erikseen tai osana kokonaisvaltaista
pakettia. Kokonaisvaltaisella paketilla verkkokauppiaan on mahdollista saada yh-
della integraatiolla kaytt6on joukko erilaisia maksutapoja. Taman takia useimmilla
verkkokaupoilla onkin kaytossaan keskistetty palveluratkaisu sen kaytettavyyden
ja kattavuuden vuoksi. (Alhonen 2015, 68-69.)

Yleisin palvelu, joka verkkokaupoissa on kaytéssa tunnettaan nimella maksunva-
litysjarjestelma eli maksusiltapalvelu (eng. "payment gateway”). Tama on verkko-
pohjainen palvelu, joka integroidaan tilauslomakkeeseen. Asiakkaan tehdessa ti-
lauksen, valittad maksusiltapalvelu tilauksen tiedot eteenpain. Asiakkaan tekeméa
maksu siirtyy asiakasvaraintilille, josta se tilitetadn kauppiaan tilille. Taman pal-
velun tarkoituksena on turvata maksujen turvallisuus, salata maksuliikenne ja
tunnistaa kaupan osapuolet luotettaviksi. Asiakkaan maksutavalla ei ole valia
maksusiltapalvelun nakdkulmasta, koska siind on kyse vain varmistustietojen ja
rahan valittamisestad. Kansainvalisesti tunnettuja maksunvalityspalveluita ovat

esimerkiksi Google Checkout, PayPal ja Moneybookers. Suomen kolme suurinta
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ovat Paytrail, Checkout ja Suomen Maksuturva Oy. Jarjestelmia verratessa on
hyva verrata toimijoiden tarjoamat tilitysmallit, joita voivat olla esimerkiksi tapah-
tumakohtaiset tilitykset ostoskorin alkuperaisella viitteella tai pankkipaivakohtai-
nen yhteenveto. (Alhonen 2015, 71-72.)

2.35 Toimitustavat

Verkkokaupassa tarjotuilla toimitustavoilla on vaikutuksensa yrityksen myyntiin,
koska tuotteet tulee toimittaa asiakkaalle nopeasti, luotettavasti, seka kustannus-
tehokkaasti. Vahaisessd myynnissa toiminta onnistuu suunnittelematta, mutta ta-
voiteltaessa suurempia myynteja taytyy kehittaa ketterat ja toimivat rutiinit tuote-
virran  toimitusten  hallintaan. Téassa keskidssa on  monipuolisten
jakelustrategioiden rakentaminen. Ideaalitilanteessa tilauksien postittaminen ta-
pahtuu jouhevasti, eika tilausten jakelua ole sidottu vain yhteen toimijaan. Verk-
kokaupan tarjotessa hyvat toimitustavat, voi silla olla vaikutusta asiakkaiden os-
topaatokseen. Tilanteessa jossa asiakkaan nakdkulmasta parasta mahdollista
toimitustapaa ei ole tarjolla, saattaa asiakas jattaa tuotteen hankkimatta kysei-
sesta verkkokaupasta. Verkkokaupan tarjotessa tietyn summan ylittavat tilaukset
ilman toimituskuluja on talla mahdollista kasvattaa tilausten keskihintaa asiak-
kaan kayttaessa toimituskuluista sadstyneet rahat tuotteisiin. Tuotepalautusten
sujuva hallinta on myds tarkeaa huomioida toimitustapojen lisaksi. Pelkka tilaus-
ten vastaanottaminen ja tuotteiden toimittaminen ei riita, vaan kauppiaalla tulee
myds olla hyva toimintamalli palautusten k&sittelyyn. Oikeanlaisella palautusten
kasittelylla nostetaan asiakastyytyvaisyytta, joka on menestyvan verkkokaupan
elinehto. (Alhonen 2015, 80-87.)

Toimitustapojen joukkoon on 2000-luvulla tullut kiinnostavia ja kustannustehok-
kaita palveluita. Nama palvelut mahdollistavat paketit toimitettuna kotiovelle, pos-
tin palvelupisteisiin, SmartPosti-automaatteihin tai Matkahuollon kattavaan pal-
velupisteverkostoon.  Haittapuolina  verkkokauppiaan, sekd asiakkaan
nakokulmasta voidaan pitda toimituksien kustannuksia. Toimitukset Suomessa

ovat edelleen varsin hitaita ja kalliita verrattuna jopa kansainvalisiin toimituksiin.
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Kotimaassa tapahtuvat toimitukset ovat vahvasti Postin ja Matkahuollon hallin-
nassa, yhtiot tarjoavat verkkokaupoille laadukkaita peruspalveluita. Verkkokau-
pan kasvaessa on mahdollista kilpailuttaa molempien palveluntarjoajien palvelut.
Kauppiaan on mahdollista tehda myos noutosopimus verkkokaupan tuotteille, jol-
loin joko Posti tai matkahuolto noutaa paketit tietyin valiajoin verkkokaupan va-
rastolta. (Alhonen 2015, 80-87.)

Verkkokaupan toimitustapojen hinnoitteluun on eri vaihtoehtoja, joista kannattaa
valita verkkokaupan luonteeseen ja siella myytaviin tuotteisiin parhaiten sopivat.
Oikealla valinnalla voidaan vaikuttaa asiakkaiden ostokayttaytymiseen, millaisia
tuotteita ja tuotemaaria asiakkaat tilaavat. Sopivan tilaustavan ldytyminen on yksi
keskeisimmista tilauspaatokseen vaikuttavista tekijoistéa. Tilauksen toimitukseen
liittyvat epaselvyydet ovat tutkitusti yleisimpia syita siihen, etta asiakas keskeyt-
taa tilausprosessin. Asiakkaan nakdkulmasta on siis tarkeaa, ettd han nakee sel-
kedasti kuinka paljon toimitus maksaa ja kuinka kauan tilauksen toimittaminen kes-
taa. Yleisimpia toimitustapojen hinnoitteluun kaytettyjd periaatteita ovat
toimituksen painon mukaan, kiintedhintaiset toimituskulut tai ilmaiset toimitusku-
lut. (Alhonen 2015, 80-87.)

Logistiikan toiminnan kehittdminen edellyttéé yhteistyon tekemista kaikkien pro-
sessin osapuolten kesken. Tama tarkoittaa tavaroiden toimituksen optimointia,
kuljetuksentietojen, seka siihen liittyvien maksujen optimointia. Pelkastaan Yh-
dysvalloissa on arvioitu olevan yli 500 000 yksittaista kuljetusyritysta. Jakeluket-
juun liittyvien sidosryhmien suuri maara luo epaselvyyksia, prosessoimatonta tie-
toa ja erilaisia tietojarjestelmia. Monet logistikkaan arvoketjut on sidottu
viranomaisten maarittdmiin ohjeistuksiin. Yritysten on esimerkiksi luotettava pa-
kettien kyljessa oleviin paperisiin asiakirjoihin, josta tieto syotetaan kasin jarjes-
telmiin. Tasta seuraa hankaluuksia pakettien jaljitettavyydessa ja tullauksessa,

vaikeuttaen nain esimerkiksi kansainvalista kauppaa. (DHL 2018.)

Toimitusketjussa pitdd paattada muun muassa hankinnoista, tuotannosta ja jake-
lusta. Taman seurauksena fyysisen tuotteen toimitusketjuissa luodaan palvelulii-
ketoimintaa. Tama edellyttaa tuotteiden hyvaa saatavuutta pienilld logistisilla kus-
tannuksilla. Asiakkaat edellyttavat raataloityja ratkaisuja tarpeisiinsa ja yritysten
on pystyttava vastaamaan asiakkaiden tarpeisiin yha lyhyemmilla toimitusajoilla.

Toimitusketjun osapuolten on oltava joustavia ja omata kykyé vastata tarpeisiin
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ja kysyntddn mahdollisimman nopeasti. Toimitusketjun paremmalla hallinnalla
voidaan tuotteiden lapimenoaikaa nopeuttaa. Lapimenoajan lyhentamisella saa-
daan tasattua kysynnan ja tarjonnan epatasapainoa, jolla voidaan pienentda
muun muassa puskurivarastoinnin kustannuksia. Luotettavuuden kannalta toi-
mitusketjun eri toimijoiden valinen avoin yhteistyt parantaa lopputulosta. (Logis-

tiikanmaailma 2018.)

3 Alykkaiden sopimusten soveltaminen digitaalisessa liike-
toiminnassa

Tassa luvussa tarkastelen aiemmissa luvuissa esitettyjen aiheiden soveltamista
digitaalisessa liiketoiminnassa. Tarkoituksenani on kartoittaa toimeksiantajalle
miten lohkoketjut, seka niihin pohjautuvat alykkaat sopimukset pystyvat tuke-
maan digitaalista liiketoimintaa. Toimeksiantaja toivoi tietojenk&sittelyn koulutuk-
seen ja tarkemmin digitaalisen liiketoiminnan opintoja tukevaa tietoa lohkoketju-
teknologiasta ja alykkaistd sopimuksista, seka myds tietoa milta
lohkoketjuteknologioiden ja siihen liittyvien sovellutusten nykytila nayttaa. Toi-
meksiannon pyynndsta tarkastelen myos minkalaisia mahdollisia haasteita loh-
koketjuteknologian ja &alykkaiden sopimusten edessa mahdollisesti tulevaisuu-

dessa on.

Tutkimuskysymyksiin hain vastauksia etsimalla internetista toimeksiantoon liitty-
vaa materiaalia eri verkkosivuilta. Aiheen ollessa suhteellisen tuore, tietoa oli tar-

jolla rajallisesti. Taman seurauksena jouduin arvioimaan lahteiden luotettavuutta.

Kryptovaluutat ja lohkoketjut ovat verkkomaksamisen tulevaisuutta ja tata kautta
alykkaiden sopimusten hyddyntaminen on erittdin tarkeda verkkokauppiaille. Et-
hereumiin pohjautuvat jarjestelméat ovat tulossa mukaan kaupankayntiin tarjoten
ratkaisua tapahtumien kasittelyyn, tilausten seurantaan, toimitusketjun hallintaan
seka hallintatoimenpiteiden jaljittAmiseen. Verkkokaupassa lohkoketjuun pohjaa-
via alykkaita sopimuksia voidaan soveltaa muun muassa maksamisessa. Alyk-
k&at sopimukset voidaan ohjelmoida toteutuvaksi siina tapauksessa, kun ostaja
ja myyja ovat tayttaneet sovitut velvoitteet kaupassa. Verkkokaupassa ostajan
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maksaessa valitsemiaan tuotteita ottaa alykas sopimus rahat hallintaansa hetkel-
lisesti. Myyjan hyvaksyessa kaupan seka lahettdessa tuotteen sovitulla toimitus-
tavalla, vapauttaa alykas sopimus rahat myyjan tilille. Kaytannossa alykaan sopi-
muksen toiminta varmistaa kaupan ehtojen tayttymisen, jolloin mahdollisten
vaarinkaytosten riski pienenee. Verkkomaksamisessa maksut kulkevat nykyisin
monimutkaisten jarjestelmien kautta, siséltden muun muassa pankit, luottokort-
tien tarjoajat ja maksunvalittajapalvelut. Lohkoketjuun perustuvat jarjestelmat
poistavat tarpeettomat valittajat ja tarjoavat sitd kautta nopeammat, halvemmat
ja luotettavammat vertaisverkkotoiminnot. Digitaalisen kaupankaynnin turvalli-
suus kasvaa lohkoketjuteknologiaa kayttamalla, koska se estaa tietojen manipu-

loinnin ja luo nain lapinakyvyytta toimintaan. (dApp 2018; Laurinavicius 2017.)

3.1 Soveltaminen kaupankaynnin eri muodoissa

Luvussa 3 kasitellaan lohkoketjuihin ja siihen pohjaavien alykkaiden sopimusten
soveltamista erilaisissa yhteyksissa. Luvussa on kayty lapi lohkoketjun sovelta-
mista yritysten vélisessa kaupankaynnissa, yrittajalta kuluttajalle, seka kulutta-

jalta kuluttajalle kaytavassa kaupankaynnissa.

3.1.1 Soveltaminen B2B —kaupankaynnissa

B2B eli yritysten vélisessé kaupankaynnissa ja teollisuuden toimitusketjuissa loh-
koketjuun pohjaavien alykkaiden sopimusten innovaatiot ovat kaikista kypsimpia.
Alykkaiden sopimusten sisaltamat liketoimintasaannot maarittelevat kaupan-
kaynnin kulun. Alykas sopimus saa tiedon tilauksista seka varastotilanteesta, jol-
loin sen tehtavéaksi jada huolehtia ostotilauksista tietden tarvittavien yksikoiden tar-
kan maaran, mista ja milloin kannattaa tilata ja keneltd toimittajalta. Talla
prosessilla estetdan manuaalisessa tydskentelyssa syntyneet virheet, seka mah-
dollinen dokumenttien haviaminen. Alykkaiden sopimusten ansiosta saastoja
syntyy, kun ostoprosessista voidaan poistaa muun muassa sisdanostajat, sisai-
set hyvaksyjat, tavaroiden hyvaksyjat. Saastojen lisaksi tuloksena on nopeampi

prosessi, sekéa toimintojen avoimuus. (Sharma, Ramakrishnan, Rahgozar 2018.)
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3.1.2 Soveltaminen B2C —kaupankaynnissa

B2C — kaupankaynnissa lohkoketjuun perustuvan Blockverify-palvelun avulla voi-
daan helpottaa vaarenndsten havaitsemista ja tatd kautta tuotteiden myymista.
Palvelun avulla voidaan varmistaa esimerkiksi ladkkeiden toimitusketjun seu-
ranta ja tuotteiden aitous. Samaa voidaan soveltaa mygs timanttien aitouden var-
mistaminen tai elektroniikan alkuperaisen valmistajan varmistaminen. Yhteis-
tydssa valmistajan kanssa jokainen tuote merkitaan yksildidylla "Block Verify”-
tunnuksella. Palvelu varmistaa tuotteen validoinnin ja tallennuksen lohkoketjuun,
jolla estetaan valmistajan mahdolliset vaarentamisyritykset. Palvelu ulottuu myos
koko toimitusketjuun, jossa valvotaan, ettei tuotteita vaihdeta. Vahittaiskauppiaan
ottaessa "Block Verify”-tunnuksella varustetun tuotteen vastaan, voi han varmis-
taa tuotteen aitouden mobiilisovelluksella. Kuluttajan ostaessa tuotteen voi han
tarkistaa myos tuotteen aitouden ja aktivoida omistuksensa. Tasta jaa pysyva
jalki lohkoketjuun, joten palvelu pystyy tarjoamaan varmennetun historian jokai-
selle valvomalleen tuotteelle. Taman palvelun avulla voidaan helpottaa vaaren-
noksien kanssa toimimaan joutuvia yrityksia, koska lohkoketjun lapinakyvyyden
ansioista tuotteita on mahdotonta kopioida. Yritykset pystyvat luomaan omista
tuotteistaan rekisterin ja seuraamaan tuotteidensa toimitusketjuja helposti.
(Blockverify 2018.)

Lohkoketju-toteutusta voidaan hyédyntad myoés vakuutusyhtididen korvauksissa.
Nykyisin korvausten kasittely on pitkd ja monimutkainen prosessi, jossa monet
valittdjat vahvistavat tiedot ennen korvausten maksamista hakijalle. Yritykset ovat
kehittdneet analyyseja etsimaan mahdollisia vakuutuspetoksia. Lohkoketju-alus-
taisella toteutuksella voitaisiin yhdistaa sairaalat, vakuutusyhtiot ja korvauksen
hakijat reaaliaikaisesti samoihin tietoihin. Tassa hyotyna olisi avoimuus, koska
kaikki paasevat samoihin tietoihin kasiksi, jolloin vaatimusten manipulointi va-
henisi. Alykas sopimus voisi kayda kaikki vaiheet lapi automaattisesti ja turvalli-
sesti vahinkoilmoituksesta korvauksen maksamiseen. Lohkoketju toimisi yksittéi-

sena, suojattuna ja jaettuna tiedonldhteenda, vahentdaen petoksia seka
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kaksinkertaisia hakemuksia. Taman seurauksena korvausprosessi olisi nope-
ampi, turvallisempi ja ennen kaikkea edullisempi. (Sharma, Ramakrishnan,
Rahgozar 2018.)

3.1.3 Soveltaminen C2C —kaupankaynnissa

Kuluttajien kesken kaytavaan kaupankayntiin lohkoketju pystyy tarjoamaan rat-
kaisua esimerkiksi autojen ajokilometrien varmistamiseen. On arvioitu, etta pel-
kastaan Saksassa joka kolmannen kaytetyn auton ajokilometreja on laittomasti
manipuloitu. Talla saatu auton arvonnousu on arvioitu olevan keskimé&éarin 3700
dollaria, mika tarkoittaa Saksan mittakaavassa lahes 7.5 miljardin arvon vaaris-
tymista vuodessa. Ratkaisuksi ongelmaan Bosch ja saksalaisviranomaiset kehit-
tivat yhteisty6ssa lohkoketjuun pohjautuvan jarjestelman, johon ajoneuvon ajoki-
lometrit tallennetaan saanndéllisesti. Hajautetusti tallennetut tiedot estavat
manipuloinnin ja talla tavalla voidaan varmistaa autojen oikeat ajokilometrit tar-
vittaessa. Lohkoketjuun voidaan lisatd myds tietoja ajoneuvon huoltohistoriasta,
aiemmista omistajista sekd muuta luotettavaa tietoa. (Bogner, Chanson, Fleisch,
Worthmann 2018.)

3.2 Soveltaminen verkkokauppa-alustoissa

Verkkokauppa-alustoille I16ytyy lohkoketjuja, seka alykkaita sovellutuksia hyddyn-
tavia laajennuksia, jotka keskittyvat toistaiseksi paasaantoisesti viela maksulii-

kenteen hallintaan.

Magento ja WooCommerce verkkokauppa-alustoille on tarjolla CoinGate -laajen-
nus, jolla voidaan tarjota maksuvaihtoehdoksi virtuaalivaluuttoja kuten Bitcoin,
Ethereum ja Litecoin. Lisdosan kayttéonottoon tarvitaan vain lisdosan asentami-
nen ja kayttajatilin luominen lisdosan kehittdjan nettisivuille. CoinGate on yksin-
kertainen, kateva ja riskiton seka taysin automatisoitu maksu- ja laskutusjarjes-
telma. Tam& mahdollistaa verkkokauppiaille mahdollisuuden ottaa maksuja
vastaan virtuaalivaluutoissa. Halutessaan verkkokauppias voi ottaa maksut vas-

taan euroissa tai dollareissa, jolloin ohjelma kuluttaja maksaa virtuaalivaluutalla
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ja muunnos tapahtuu reaaliaikaisen kurssin mukaisesti. Vastaanottamalla mak-
sut euroissa tai dollareissa valttda kauppias mahdolliset suuretkin kurssiheilahte-
lut virtuaalivaluuttojen arvoissa. Kuvassa 7. on WooCommerce- verkkokaupan
maksutapahtuma, jossa maksaja voi valita haluamansa virtuaalivaluutan maksu-
valineeksi. Palvelu siirtda rahat kauppiaan tilille veloituksetta, joko bitcoineina tai
normaalina tilisiirtona euroissa tai dollareissa. (Magento 2018b; Wordpress
2018.)

Test POS 20.00 EUR

Pay with...

You can't go back after selecting you want to make paymen

Bitcoin Litecoin

, More currencies

Kuva 7. Maksaminen CoinGate -lisdosalla varustetussa verkkokaupassa.
(WordPress 2018b.)

3.3 Soveltaminen maksutavoissa

Lohkoketjuihin perustuvat maksuratkaisut tarjoavat verkkokaupalle nykyisia pal-
veluntarjoajia parempia maksuratkaisuja. Ostajan ja myyjan valissa toimivan va-
littdjan kayttd nostaa palvelumaksuja, sekéd kuluttaa resursseja mahdollisen riita-
tilanteen syntyessa. Automatisoimalla verkkokaupan prosessit seké poistamalla
kolmannet osapuolet tarjoaa lohkoketju helppoja, nopeita ja ennen kaikkea tur-

vallisia ratkaisuja sahkoiseen maksamiseen. Kalliin infrastruktuurin poistamisen
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lisdksi alykkaat sopimukset kasvattavat myyjan ja ostajan keskinaista luotta-
musta, koska arkaluonteisia maksutietoja ei tarvitse luovuttaa kolmansille osa-
puolille. Verkkokaupoissa kryptovaluutoilla maksamisen suosio on kasvanut
maailmanlaajuisesti. Halvemmat kustannukset, ei takaisinperintédé ja minimoitu
petoksen mahdollisuus ovat hyvia syita siirtya kayttamaan kryptovaluuttoja. Verk-
kokaupan yllapitaja tarvitsee oman online-lompakon, johon varat siirtyvat ilman

kolmansien osapuolien rahankasittelya. (dApp 2018.)

NyKkyisin suurin osa B2B yritysten maksuista suoritetaan laskuilla tai pankkisiir-
roilla, jotka ovat hitaita ja kalliita seka niissa voi piilla petoksen mahdollisuus. Pe-
rinteisiin maksutapoihin verrattuna lohkoketjumaksamisessa ei tarvitse ilmoittaa
henkilokohtaisia tietoja, kuten nimié ja osoitteita. Koska lohkoketjussa on hajau-
tettu digitaalinen kirjanpito jossa ei ole keskitettya yllapitajaa tai yksittaista keski-
tettyd tapahtumien kirjaajaa, lapindkyvyyden ansiosta petoksen mahdollisuus
pienenee. Keskittdmalla maksaminen kryptovaluuttoihin, poistuu kolmansien
osapuolien veloittamat kustannukset. Esimerkiksi perinteisessa luottokorttimak-
suprosessissa on mukana kauppias, luottokortin myodntava luottokorttiyhtio, kor-
tinhaltijan pankki, seka kortinhaltija. Useammasta kerroksesta koostuvan proses-
sin haittoina on hidas kasittelyaika ja tarpeettomat maksut. Kryptovaluutan
toimiessa vertaisverkkoperiaatteella, poistaa se ylimaaraiset toimijat prosessista,
jolloin kustannukset laskevat. (Kutner 2018.)

Luottokorttiyhtiét Mastercard ja Visa ovat patentoineet omat lohkoketjuun liittyvat
ratkaisunsa. Mastercardilla on talla hetkella yli 30 lohkoketju-patenttia, sisaltéden
muun muassa identiteettitodistuksen, patentin nimettomille liiketoimille ja jarjes-
telman, joka yhdistaa virtuaalivaluutat fiat-valuuttatileihin. Fiat-valuutoiksi luetaan
kaikki valtioiden takaamat maksamiseen kelpaavat valuutat, kuten eurot ja dolla-
rit. Mastercardin asiakkaat voisivat siis liittaa virtuaalivaluutat suoraan Master-
card-tileihins&. Lohkoketjuun pohjaavan maksujarjestelman ominaisuuksiin kuu-
luu valittdd verkkomaksuja kauppiaalle, nopeammat siirtoajat seka
mahdollisimman turvallinen maksaminen. Mastercard on mygs jattanyt patentti-
hakemuksen tekniikalle, joka liittyy maksutietojen siirtdmiseen. Patenttihakemuk-
sessa on kuvattu kuinka herkasti nykyinen maksujensiirto menetelma voidaan
kaapata kesken tiedonsiirron ja tata kautta varastaa kayttajatietoja vaariin tarkoi-

tuksiin. Lohkoketjun turvallisuuden vuoksi Mastercard kayttaa kyseista tekniikkaa
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maksutietojen turvalliseen valittamiseen. Talla menetelmalla saadaan yrityksen
mukaan maksuprosessista selvempi ja kuluttajan osallistuminen maksutoimin-
taan on mahdollisimman pienta tiedonvalityksen osalta. Patenttihakemuksessa
on kuvattu prosessi, jonka avulla kayttaja salaa tiedot luottokorteistaan ja tallen-
taa tiedot julkiseen lohkoketjuun. Seuraavana muodostetaan kaksi avainta, julki-
nen- ja yksityinen avain. Kayttajan maksaessa rekisteroidylla kortilla kéynnistaa
se jarjestelmassa prosessin, joka kayttda annettuja avaimia salauksen purkami-
seen ja vahvistamiseen. Kyseisen mallin avulla kriittisia tietoja ei joudu vaariin
kasiin. Yhti6 uskoo kysynnan olevan suurta sovellukselle, joka tarjoaa nopeaa ja
turvallista tietojenvalittamista myyntipisteissa olevista laitteista eteenpain. Samai-

nen tekniikka toimii my6s luottokorttien kopiointia vastaan. (Mastercard 2017.)

Mastercardin tavoin Visa on pyrkinyt parantamaan rahoitusalan osa-alueita. Vi-
san keskittynyt hakemaan ratkaisuja muun muassa toiminnallisuuteen ja kaytta-
jdkokemukseen. Yhtion ensisijaisia tavoitteita on skaalautuvuuden, turvallisuu-
den, hallinnan, luovuuden, seka yhteensopivuuden parantaminen. Naiden
paaperiaatteiden paalle Visa on suunnitellut alustan nimelta B2B Connect, joka
yhdistaa lohkoketjuteknologian keskeisimpana ominaisuutena. Alusta kayttaa
API-first strategya, joka takaa skaalautuvuuden, joustavuuden, seka kayttajays-
tavallisyyden. Visa on kehittaméassa myos B2B kaupankayntiin maksuymparis-
t64a, jonka tarkoituksena on yksinkertaistaa maksuprosessia poistamalla kolman-
net osapuolet. Talla tavoin yritysten valisissda kaupoissa pystyttaisiin
helpottamaan ja nopeuttamaan rahansiirtoja. Alustaa ovat testanneet ainakin Yh-
dysvaltain keskuspankki, Singaporen United Overseas Bank, Etela-Korean Shin-
han Bank ja Filippiinien Union Bank. Rahoituslaitoksille on aiheutunut ongelmia
kolmannen osapuolten kanssa. Naiden valittdjien kayttdminen siirtoprosessissa
ja sen aikana voi johtaa epavarmuuteen ja muihin mahdollisiin ongelmiin. Tasta
seurauksena on siirtoaikojen piteneminen seka siirroista koituvat kulut, erityisesti
ulkomaanmaksuissa, joissa voi olla useampi kuin kolme vélittajaa. Rahojen siirto
maasta toiseen voi olla hankalaa ja aikaa vievaa, koska kolmannen osapuolen
pitaé selvittda ja kasitella siirto ennen kuin ne lopulta saavuttavat vastaanottajan.
Yhtion mielesta virtuaalivaluuttojen kaltainen digitaalinen resurssiverkko voisi olla
ratkaisu ongelmaan. Se onkin julkaissut alustan, joka kayttaa lohkoketjuteknolo-
giaa helpottamaan digitaalisten varojen siirtdmista henkil6lta tai yritykselta toi-
selle. (Visa 2018.)
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Verkkokaupassa maksamiseen tarvittavia maksunvalityspalveluja tarjoavan
Paytrail -yrityksen hinnoittelu I6ytyy kuvasta 8. Yrityksen tarjoaman maksunvali-
tyspalvelun kiintea kuukausihinta on 59 € ja hinnastossa on eriteltyna veloitetta-
vat hinnat ja provisiot onnistuneista maksutapahtumista. Hintoihin lisataan lisaksi
arvonlisavero 24 %, pois lukien transaktiomaksut, jotka ovat verottomia. (Paytrail
2018.)

Maksutavat Hinta Provisio

Pankkimaksut
Pankkimaksut: Osuuspankki, Danske Bank,

Sdastopankki, Oma Saastopankki, POP Pankki, 0,35 €/kpl -
Aktia, Handelsbanken, Alandsbanken, S-Pankki

Pankkimaksut: Nordea 0,50 €/kpl

Korttimaksut

Korttimaksut: Visa, Visa Electron, Mastercard,

American Express, Diners Club, JCB, Eurocard s 2%
Lasku- ja osamaksut

Collector 0,35 €/kpl 29
Jousto 0,35 €/kpl B

Kuva 8. Paytrail:n -hinnasto valityspalkkioista. (Paytrail 2018c.)

CoinGate-palvelun tarjoama laajennus on mahdollista asentaa Magento- ja Woo-
Commerce- verkkokauppa-alustoille, jolloin sen avulla on mahdollista maksaa
virtuaalivaluutoilla verkkokaupassa. Palvelussa ei ole varsinaisia veloitettavia
palvelumaksuja, eika kiinteita kuukausikuluja mutta palvelu ottaa kuitenkin jokai-
sesta hyvaksytysta maksutapahtumasta 1 % kokonaismyynnistda. (Magento
2018b)
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3.4 Soveltaminen toimitusketjun hallintaan

Lohkoketju tarjoaa yrityksille ja kuluttajille merkittavia etuja yksinkertaistamalla,
turvaamalla ja helpottamalla liiketoimintaa. Lohkoketjuun pohjaavilla alykkailla
sopimuksilla voidaan luoda turvallinen perusta avoimelle verkolle, joka sisaltaa
automatisoidun mekanismin. Talla pystytaan luomaan yritykselle digitaalinen toi-
mitusketju, jossa kaikki tieto on saatavilla. Yrityksen saadessa kayttoonsa tarkeat
tiedot kuten myyntitilastot, varastotilanteet, tilaus- ja toimitustiedot, naiden avulla
pystytddn poistamaan epavarmuuksia ja tietokatkoksia. Taméan seurauksena ti-
lausten, varastotaydennysten, seka varastoitujen méarien vaihtelu saadaan mi-
nimoitua eli niin kutsuttua piiskavaikutusta (eng. ” The bullwhip effect”) pienen-
nettya, seka turhan puskurivaraston keraamista hillittya. Kuvassa 9 on avattu
miten piiskavaikutus toimii, kun asiakkaiden tilauksessa on piikki. Toimitusketjun
huonon lapinakyvyyden takia ketjun lopussa pieni piikki aiheuttaa tuotannon suh-
teetonta kasvua. Taman seurauksena varastoon kertyy ylimaaraisia tuotteita ja
tasta voi seurata taloudellisia menetyksia varastointikustannuksien muodossa.
(Holder 2018.)

BULLWHIP EFFECT ILLUSTRATED

Kuva 9. Piiskavaikutus. (Hackernoon 2018).

Yhteisen paivitettavan paakirjan ansioista kaikkien toimitusketjuun kuuluvien yri-
tysten toiminta on nékyvaa, mika ehkaisee ongelmia. Ongelmien ennakointiin
talla on suuri merkitys. Niihin osataan reagoida aikaisemmin, misté seuraa tasai-

sempi ja tuottavampi toimitusketju. (Holder 2018.)
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Monet kehitysprojektit kehittavat lohkoketjuun pohjautuvaa toimitusketjun hallin-
taa, jossa parannetaan sen avoimuutta ja tuotteiden alkuperan valvontaa. Talla
tavoin voidaan tarjota turvallinen toimitus tarkan valvonnan tuotteille, kuten elin-
tarvikkeille ja laakkeille. Lohkoketjuun tallennetun datan ansioista voidaan var-
mistaa tuotteen alkupera ja oikeellisuus. Tietoja keratdén tuotteen valmistuk-
sesta, mista se on tullut ja miten se on kasitelty. Tallentamalla tiedot ne muuttuvat
pysyviksi ja niiden jakaminen toimitusketjun osallisille helpottuu, mika mahdollis-
taa paremman lahetysten kasittelyn. Yritykset voivat kayttaa tata todistaakseen
tuotteiden alkuperan esimerkiksi laédkkeissa, merkkituotteissa tai elintarvikkeissa.
loT-antureiden kayttd passiivisen viivakoodin tai sarjanumeron korvaajana mah-
dollistaa tietojen ja tuotteiden paremman turvallisuuden ja jaljitettavyyden. Talla
tavalla voidaan helpottaa kansainvalistd kauppaa poistamalla suuret maarat ma-
nuaalista kirjaamista. Alykkaat laitteet voivat olla upotettuna tuotteeseen, josta ne

tallentavat ja lahettavat tietoja itsendisesti eteenpéin. (Holder 2018; DHL 2018.)

Lohkoketju yhdistettyna loT:hen mahdollistaa logistiikassa alykkaita logistiikka-
sopimuksia tulevaisuudessa. Esimerkkind verkkoon liitetty kuljetuskontti, joka
pystyy kommunikoimaan automaattisesti toimitusajastaan, seka tuotteiden tilasta
kirjaten tiedon lohkoketjuun perustuvaan jarjestelmaan. Nailla tiedoilla jarjes-
telma voi tarkistaa toimituksen tilan, tuotteiden kunnon ja vapauttaa maksun asi-
anmukaisille osapuolille, mikali kaikki on kunnossa. Talla tavoin pystytaan kas-
vattamaan tehokkuutta ja eheyttd. (Dhl 2018.)

ShipCain yritys on suunnitellut lohkoketjuun perustuvan jarjestelman, jossa tuot-
teen toimitusta seurataan tehtaalta tilaajalle asti. Jarjestelm& on suunniteltu kat-
tamaan kaikenlaisen rahdin toimituksen ja siihen on tarkoitus sisallyttaa avoin
ohjelmointirajapinta (eng. "Application programming interface”, lyh. API), johon
yritys pystyy integroimaan kaytdssa olevan rahtiohjelmistonsa. Jarjestelma kayt-
taa Ethereum-lohkoketjua, johon on luotu myds sivuketju salattuja etappitietoja
varten. Talla tavoin voidaan varmistaa, etté rahtitietoihin paasee kasiksi vain sii-
hen tarkoitetut tahot. Rajaamalla tiedot vain niille tarkoitetuille tahoille, saadaan
toimitusketjulle tarkempi seurattavuus. Tiedot rahdista, sen sijainnista ja muista
perustiedoista tallennetaan ja julkaistaan sivuketjussa. Kun lahetys on toimitettu
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ja vahvistettu, on kuljetussopimus valmis ja tallennetaan paalohkoketjuun. (Ship-
chain 2018.)

Wal-Mart kauppaketju on suunnitellut testin tuotteidensa seurannasta, joka pe-
rustuu lohkoketjuteknologiaan. Testissa pyritdan jaljittamaan ruuan alkuperaa ja
kasittelyd toimitusketjun aikana. Elintarvikkeista kirjataan tuottaja ylos, jolloin
kauppaketju pystyy helposti jaljittamaan mahdollisia elintarvikkeen pilaantumis-
tapahtumia, jos sellaisia ilmenee. Testissa asetettiin myos antureita seuraamaan
toimitusta. Anturit seuraavat esimerkiksi lihan lampétilaa koko kuljetuksen ajan
seka rekisterdivat tiedot lohkoketjuun. Jos asetetut raja-arvot ylittyvat, niin jarjes-

telma ilmoitti laadun heikkenemisesta asianomaisille osapuolille. (DHL 2018.)

Toimitusketjun sovellutuksena lohkoketjun heikkoutena voi pitda sen skaalautu-
vuutta, avoimuutta ja talla hetkella viela toimivuutta. Lohkoketjuteknologiassa jo-
kaisen solmun on kasiteltdva jokainen tapahtuma, joten sen skaalautuvuus on
alhainen. Esimerkkina voidaan pitaa Visaa, joka kasittelee noin 2000 tapahtumaa
sekunnissa, maksupalvelu PayPal:lla sama lukema on 115 tapahtumaa sekun-
nissa, kun lohkoketju pystyy kasittelemaan noin 10 tapahtumaa sekunnissa.
Tama hitaus johtuu lohkoketjun hajautetusta luonteesta. Avoimuus on hyvaksi
mutta monet yritykset haluat sailyttéaa liketoimintaansa liittyvat tiedot luottamuk-
sellisina. Lohkoketjun ollessa suhteellisen tuore teknologia ei se tarjoa viela te-
hokkaita ja kehittyneita ratkaisuja toimitusketjujen hallintaan. Sille on sovellutuk-
sensa tiettyihin toimitusketjun osiin mutta koko toimitusketjuun ulottuva ratkaisu
puuttuu vield. Skaalautuvuuteen ja avoimuuteen liittyvien kysymysten takia loh-

koketjun ulottaminen koko toimitusketjuun on ollut ongelma. (Holder 2018.)

35 Soveltaminen tuotetakuussa

Tuotetakuussa ei ole standardisoitua tuotteiden todennusjarjestelmaa ja esimer-
kiksi laitteistoyritykset menettavat noin 5-10 % tuloistaan tuotevaarenndoksille. Li-
saksi yhden tapauksen hoitaminen maksaa puhelu- tai muuna tukena arviolta 15-
20 dollaria eli nykykurssilla 13-18 euroa. Kaikki ndmé kustannukset siirtyvat lop-
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pujen lopuksi kuluttajien maksettavaksi. Chibitronicsin ja Bitmarkin yhdessa ke-
hittdman palvelun avulla luodaan Bitmark-sarjanumero, joka mahdollistaa asiak-
kaan takuuprosessin automatisoinnin. Bitmark luo merkint6ja tuotteisiin pienilla
kustannuksilla, joka toimii samalla tavalla kuin ajoneuvojen valmistenumerot.
Tuotteelle muodostetaan tuotenumero, joka varmentaa tuotteen, alkuperan ja ai-
touden. Tuotenumero siséltaa tuotteen tiedot ja se tallennetaan Bitmarkin yllapi-
tamaan lohkoketjuun. Kuluttajan ostaessa tuotteen annetaan hanelle tuotenume-
ron lunastuskoodi, jonka han esittaa tarvittaessa esimerkiksi takuutilanteessa.
Kuluttajan kohdatessa ongelmia tuotteen kanssa voi myyja lukea vastakoodin
selvittadkseen, onko tuote peraisin alkuperéiselta valmistajalta, onko malli oikea
ja milloin tuote on valmistettu. Téalla menetelmalla voidaan ehkaista tuotevaaren-
noksista syntyneité kuluja ja helpottaa takuuprosessia. Kuluttajan myydessa tuot-
teen eteenpain sailyvat tiedot kuitenkin tallennettuna lohkoketjuun, jolloin tuote-
takuu on voimassa myds seuraavalla omistajalla lohkoketjuun tallennettujen

tietojen perusteella. (Blockchain technews 2017.)

4 Tulokset ja johtopaatokset

Tassé luvussa kasitelladn tutkimuskysymyksiin saatuja vastauksia, seka esite-
tdén tutkimuksen tuloksia. Digitaalisessa liiketoiminnassa maksamisen ja tava-
roiden toimittamisen tukkuliikkeesta jalleenmyyjalle tai jalleenmyyjalta asiak-
kaalle ollessa keskeisessa roolissa on tassa kappaleessa kayty lapi niita tukevia
sovellutuksia. Opinnéaytetyon keskeisimmat tutkimuskysymykset ovat miten loh-
koketju ja siihen pohjautuvat sovellutukset tukevat télla hetkella digitaalista liike-
toimintaa ja minkalaisia sovellutuksia on kehitteilla, seka minkalaisia mahdolli-

suuksia ja haasteita teknologiassa on digitaalisen liiketoiminnan kannalta.

Tyo6ssa tehtyjen havaintojen perusteella lohkoketju ja siihen liittyvat sovellutukset
tulevat oletettavasti helpottamaan tulevaisuudessa asioita kehittymalla luonnol-

liseksi osaksi esimerkiksi kuljetusketjua ja maksamista. Lohkoketjun tietojen ol-
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lessa hankalasti manipuloitavissa, seka tietojen lapinakyvyyden ansiosta, lohko-
ketju mahdollistaa tuotteiden omistuksen vaihtamisen ilman tarvetta kolmansien

osapuolien tarjoamille palveluille.

4.1 Lohkoketjuteknologia eri kaupankdynnin muodoissa

Yritysten valisessa B2B kaupankaynnissa lohkoketjuteknologiaan perustuvat rat-
kaisut vaikuttavat tydssa kaytetyn aineiston pohjalta olevan kaikista kehittyneim-
pid. Artikkelissa “The Possibilities of Blockchain: Use Cases for B2B, B2C and
Government Services” (Sharma, Ramakrishnan, Rahgozar 2018) kaydaan lapi
miten alykkaiden sopimusten avulla yritysten tavaroiden tilaukset voidaan auto-
matisoida. Artikkelissa mainitaan lohkoketjuratkaisujen eduksi muun muassa tie-
tojen tallentamisen lohkoketjun johtavan manuaalisten virheiden poistamiseen,
seka asiakirjojen helppoon saatavuuteen. Tuomalla tallaisia sovellutuksia helpot-

tamaan paivittaista tyota pystytdan sddstamaan aikaa ja rahaa.

Opinnaytetydn luvussa 3.1.2 Soveltaminen B2C — kaupankaynnissa on kasitelty
miten jalleenmyynnissa lohkoketju-sovellutuksia voidaan hyddyntaa tuotevaaren-
ndsten torjumisessa. Jalleenmyyjan myydessa tuotteita eteenpain kuluttajille pys-
tytaan tuotevaarenndoksia torjumaan lohkoketjuihin tallennetuilla tiedoilla. Vakuu-
tusyhtididen kaytdssa korvausaikoja pystytaan lyhentdméaan huomattavasti
tallentamalla vahinkoilmoitukseen liittyvét tiedot asianosasille avoinna olevaan
lohkoketjuun. Taméan ansioista syntyy kustannussaastoja, sekd mahdollisuus pe-
toksiin pienenee. Tehostamalla korvauskasittelya vakuutusyhtiét voisivat mah-
dollisesti laskea vakuutusmaksua pienentyneiden petosten maaran ja kustannus-

saastojen ansiosta. (vrt. 3.1.2)

Kuluttajien valisessa kaupassa lohkoketjuihin voidaan tallentaa tietoa esimerkiksi
ajoneuvojen ajokilometreistéa tai huoltohistoriasta. Tietojen ollessa tallennettuna
lohkoketjuun pystytaan tarvittaessa tarkistamaan tietyn ajoneuvon tiedot esimer-
kiksi ajoneuvon myyntitilanteessa. Ajoneuvokohtaisten tietojen ollessa hankalasti

vaarennettavia petosten mahdollisuus pienenee, seké talla tavoin saavutetaan



38

luottamus tietojen oikeellisuuteen, jonka ansioista ajoneuvot sailyttavat parem-

min jalleenmyyntiarvonsa.

4.2 Verkkokauppa-alustat

Verkkokauppa-alustoille sovellutuksia 16ytyy l&hinna virtuaalivaluutoilla maksami-
seen. Palveluiden kayttoonotto on yksinkertaista: ladataan valitun palveluntarjo-
ajan lisaosa ja asennetaan se verkkokauppaymparistéon. Lisdosan asentamisen
jalkeen maaritelladn pankkitiedot ja maksusta saadun valuutan haluttu muoto.
Melkein kaikki tutkitut lisdosat mahdollistavat yleisimpien virtuaalivaluuttojen ku-

ten Bitcoinien ja Ethereumien vastaanottamisen.

4.3 Maksaminen

Digitaalisessa liiketoiminnassa ja sita kautta verkkokaupoissa lohkoketjuun poh-
jaavia ratkaisuja voidaan hytdyntaa soveltamalla ne maksamiseen soveltuvaksi.
Maarittelemalla alykkaaseen sopimukseen halutut ehdot pystyvat kauppias ja os-
taja tekemaan kauppaa luottavaisin mielin, koska jos ennalta maaratyt ehdot ei-
vat tayty, sopimus ei toimeenpane itseaan, joten mydskaan kauppoja ei synny.
Talla tavalla on mahdollista pienentdad vaarinkaytosten riskeja, kuten esimerkiksi
tavaroiden lahettdmatta jattamisia. Digitaalisen liiketoiminnassa lohkoketjusovel-
lutukset tarjoavat lisdksi sovellutusta esimerkiksi tapahtumien kasittelyyn, tilaus-
ten seurantaan, toimitusketjuun ja sen hallintaan seka hallintatoimenpiteiden jal-
jittdmiseen. Lohkoketjuteknologia mahdollistaa lapinakyvyytta toimintaan, jolla on
mahdollista pienentéa riskeja ja mahdollisten epaselvyyksien selvittaminen hel-

pottuu.
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Yoav Kutner kertoo artikkelissaan "Blockchain -the smart road ahead for B2B e-
comerce” (Kutner 2018) nykyisten maksutapojen olevan hitaita ja kalliita. Yksin-
kertaisen maksuprosessin sisaltdessé monta kerrosta, on prosessin haittapuolina
hidas kasittelyaika, seka kolmansien osapuolien veloittamat palvelumaksut. Loh-
koketjuteknologian tarjotessa mahdollisuuden virtuaalivaluutoilla maksamiseen,
pystytaan talla tavalla poistamaan ylimaaraiset toimijat prosessista, josta seuraa

kustannuksien lasku.

Poistamalla kolmannen osapuolen maksuprosessista mahdollistaa se siis pie-
nemmat transaktiokustannukset, mutta myos poistaa tarpeen tietojen luovuttami-
sesta kolmannelle osapuolelle. Taman seurauksena ostajan ja myyjan luottamus
kasvaa, koska tarkeita tietoja ei tarvitse luovuttaa ulkopuoliselle vaan ne on tal-
lennettu lohkoketjuun. Verkkokaupoissa kauppiaiden on mahdollista ottaa mak-
sut vastaan myos suoraan virtuaalivaluuttoina tai vaihtaa se euroiksi tai dolla-
reiksi sen hetkisen kurssin mukaan. Vaihtamalla maksettu raha pois
virtuaalivaluutasta ei verkkokauppias altistu mahdollisille virtuaalivaluutan kurssin
vaihteluille vaan saa tuotteestaan pyytamansa hinnan. Talla hetkella oletettavasti
suurin hyoty lohkoketjuteknologian hyddyntamisessa maksutapojen osalta tulee
kustannuksien pienenemisessa, kun kolmannen osapuolen tarjoamaa maksun-

valityspalvelua ei tarvita.

Ulkopuolisen maksunvalityspalvelun kayttdminen verkkokaupassa on maksul-
lista, esimerkkind voidaan ottaa kuvassa 7 oleva hinnasto. Palvelun kuukausi-
maksu on 59 euroa ja jokaisesta toteutuneesta maksusta aiheutuu verkkokaup-
piaalle kulu riippumatta maksutavasta. Jos kuukausitasolla maksutapahtumia
olisi 10 paivassa 20 tyopaivan ajan, tulisi kokonaismaaraksi 200 maksutapahtu-
maa. Jos kaikki tapahtumat olisivat maksettu esimerkiksi Osuuspankin pankki-
maksuilla, niin kuukausitasolla se tekisi 70 euroa. Tahan lisataén lisdksi kuukau-
sittainen palvelumaksu 59 euroa. Laskutoimitukselle saadaan tulokseksi, etta

200 pankkimaksulla kuluja tulee 129 euroa.

CoinGate -palvelun tarjoaman virtuaalivaluutoilla maksamisen mahdollistavan li-
saosan kustannukset vastaavasti ovat 1 % toteutuneesta maksutapahtuman ko-
konaismyynnista. Vertaamalla maksunvalityspalvelun kuukausimaksuun voidaan
havaita, ettd mahdollistamalla virtuaalivaluutoilla maksamisen verkkokauppias

voisi myyda tuotteita kuukaudessa 5900 eurolla, josta hanelle aiheutuisi saman
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verran kuluja kuin pelkastaan maksunvalityspalvelun kuukausimaksusta. Vertaa-
malla myo6s korttimaksujen kuluja virtuaalivaluutoilla maksamiseen, huomataan
jo provision olevan 2 % eli yhden prosentin suurempi kuin virtuaalivaluutoissa.

Tahan tulee lisdksi maksunvalityspalveluja tarjoavan yrityksen palvelumaksu.

Pelkastaan toteutuneita kuluja vertailemalla huomataan, etta virtuaalivaluuttoja
vastaanottamalla verkkokauppias voi myyda 12 900 € edesta tuotteita kuukau-
dessa saman suuruisilla kuluilla kuin maksunvalityspalvelun kanssa. Keskihinnal-
taan pienten ja useasti toistuvien maksutapahtumien maksamisessa virtuaaliva-
luuttojen  kustannukset ovat huomattavasti pienemmat. Kallimmissa
maksutapahtumissa ero pienenee huomattavasti ja muuttuu jopa ulkopuolisen
maksunvalittdjan eduksi. Luvussa 3.3 on kasitelty maksunvalityspalvelun kaytta-

mista

4.4 Toimitusketjun hallinta

Toimitusketjun hallintaan lohkoketjuun perustuvat ratkaisut tarjoavat talla het-
kellad toimintaa mahdollisesti helpottavia ja yksinkertaistavia ratkaisuja. Luomalla
perusteet avoimelle verkolle, johon kaikilla toimitusketjun osallisilla on paasy,
pystytaan silla turvaamaan tavaroiden riittdvyys mutta vastaavasti myos torju-
maan piiskavaikutusta, seka siita aiheutuvaa varaston ylikuormitusta. Kehitteilla
on myds toimitusketjun hallintaan liittyvia sovellutuksia, joissa tuotteiden alku-
pera pystytddn varmistamaan missa vaiheessa toimitusta tahansa. Talla pysty-

taan varmistamaan esimerkiksi ladkkeiden ja merkkituotteiden alkupera.

Liittamalla antureita toimitusketjuun ja tallentamalla niiden tuottamaa tietoa loh-
koketjuun voidaan alykkailla sopimuksilla vapauttaa rahaa kuljetuksen tietyssa
vaiheessa, jos ennalta maaritetyt ehdot ovat tayttyneet. Esimerkiksi merikontin
saavuttaessa tietyn valietapin vapauttaa alykas sopimus tietyn osan rahtikus-
tannuksista maksuun kuljetusyhtidlle. Merikontin saapuessa maaranpaahan eh-
tojen mukaisesti maksaa alykas sopimus loput rahtikustannuksista automaatti-
sesti. Vastaavasti jos joku ehto ei tayty kuljetuksessa, niin alysopimus pystyy
keskustelemaan asianomaisten kanssa ja palauttamaan tuotteen tarvittaessa

lahettajalle.
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Logistiikkayhtid DHLn artikkelissa "Blockchain in logistics” (DHL 2018) esitetaan
yhdysvaltalaisen Wal-Mart kauppaketjun testista tuotteidensa seurannasta, al-
kuperanjaljittamisesta ja kasittelysta toimitusketjun aikana. Tuotteista kirjataan
ylos tuottaja ja tieto tallennetaan lohkoketjuun. Talla tavoin on mahdollista jaljit-
taa helposti tuotteen alkuperé. Liséksi testissa on asetettu antureita seuraa-
maan lihatuotteiden lampdtilaa kuljetuksen aikana ja tallentamaan tiedot lohko-
ketjuun. Tuotteille on asetettu kuljetuksen ajaksi raja-arvot, niiden ylittyessa ja
laadun heiketessa jarjestelma ilmoittaa muutoksista.

Toimitusketjussa ongelmana esiin nousee lohkoketjuteknologian huono skaa-
lautuvuus. Kuten MaryAnn Holder esittaa artikkelissaan "Essentials of
Blockchain and Smart Contracts in the Supply Chain” (Holder 2018) on lohko-
ketjuteknologiassa jokaisen solmun kasiteltava jokainen tapahtuma, jonka seu-
rauksena skaalautuvuus on alhainen. Lohkoketjuun perustuvia ratkaisuja 16ytyy
toimitusketjun eri osa-alueille mutta koska kasiteltavien tapauksien tehokkuuden
ollessa heikolla tasolla, ei ole viela pystytty kehittamaan kokonaisvaltaista rat-

kaisua koko toimitusketjuun.

4.5 Tuotetakuu

Valmistajilta tuotteiden takuuasioiden hoitaminen vaatii paljon resursseja, joista
aiheutuu kuluja mutta myds mahdolliset tuotevdarenndkset kuormittavat takuu-
prosessia. Lohkoketjuun perustuvalla ratkaisulla saadaan poistettua tuotevaaren-
noksia pois takuuprosessista merkitsemalla tuotteet valmistusvaiheessa tuotenu-
merolla ja tallentamalla tuotteeseen liittyvat tiedot lohkoketjuun. Asiakkaalle
annetulla vastakoodilla voidaan varmistaa, ettei valmistaja tai jalleenmyyja muuta
lohkoketjuun tallennettuja tietoja. Takuutilanteessa lohkoketjusta voidaan tarvit-

taessa tarkistaa tiedot tuotteen valmistuspéaivasta, valmistajasta ja mallista.
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5 Pohdinta

Taman opinnaytetyon tavoitteena oli tuottaa tutkimustietoa Karelia ammattikor-
keakoulun tietojenkasittelyn opintojen tueksi. Tarkoituksena oli tutkia lohkoketjuja
ja niihin pohjaavien sovellutusten hyddyntamisté digitaalisen liiketoiminnan tuke-
miseen. Toimeksiannon perusteella tutkin lohkoketjujen ja niiden sovellutusten
nykytilaa ja tulevaisuuden mahdollisuuksia, seka keskeisimpia haasteita. Opin-
naytetyon tuloksena toimeksiantajalle on ajankohtaista tietoa lohkoketjujen so-
veltamisesta digitaaliseen liiketoimintaan sen eri muodoissa. Tyodssa kasitellaan
myds ongelmakohtia mitka voivat jarruttaa teknologian kehittymista osaksi nyky-

paivan liiketoimintaa.

Aiheen ollessa suhteellisen tuore, tietoa oli tarjolla rajallisesti. Taman seurauk-
sena jouduin arvioimaan lahteiden luotettavuutta ja kayttamani arviointimenetel-
man perusteella valitsin kayttamani lahteet. Arvioidessani lahteiden luotetta-
vuutta kiinnitin huomiota Kirjoittajan asiantuntemukseen, puolueettomuuteen,
seka artikkelin kattavuuteen. Yliopistojen ja tutkimuslaitosten tuottamaa tietoa pi-
detddn keskimaaraista luotettavampana, joten mahdollisuuksien mukaan kaytin
kyseisia lahteita. Pyrin aina Ioytdamaan mahdollisimman tuoretta tietoa, koska tie-
totekniikassa asiat kehittyvat ja tietolahteet vanhenevat nopeasti. Epéluotettavien
|&hteiden arvioinnissa keskityin tiedon kattavuuteen. Mielestani epaluotettavissa
l&hteissa aihetta oli kasitelty vain pinnallisesti sekd yksipuoleisesti ja mahdolli-
sesti joitakin asioida oli jatetty kertomatta, jolla olisi ollut merkitysta aiheen kasit-

telyn kannalta.

Opinnaytetyoprosessin aikana téiden, opiskelun ja opinnaytetydn suhteen ajan-
kaytossa on ollut omat haasteensa jotka venyttivat opinnaytetyon valmistumista.
Kokonaisuutena opinnaytetyoprosessi on opettanut ajankayton suunnittelua seka
jarjestelmallisyytta. Lohkoketjuteknologia oli ennen opinnaytetyota tuttu perustei-
den osalta mutta perusteellinen tutustuminen aihepiiriin ennen kirjallisen raportin
aloittamista syvensi tietdmysta huomattavasti. Digitaalisen liiketoiminnan perus-

teet olivat ennen opinnaytetydn aloittamista vahvasti hallinnassa mutta tutkimus-
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tyon aikana tamankin aihealueen tunteminen syventyi. Oman ammatillisen kehit-
tymisen kannalta ty6é on ollut tarkea ja uskon tutkitun tiedon palvelevan tulevai-

suudessa omalla kohdallani tytelamassa.

Tulevaisuudessa jos asiat kehittyvat normaalilla tavalla kuten tassa tydssa on
osoitettu, kehittyy lohkoketjuihin pohjaavista sovellutuksista apua digitaalisen lii-
ketoiminnan eri osa-alueille. Lohkoketju ja niihin perustuvat sovellutukset tukevat
jo nykyisin soveltuvin osin digitaalista liiketoimintaa toimitusketjun ja maksamisen
osalta. Alallaan suurien toimijoiden kuten Visan ja Mastercardin kehittdessa omia
lohkoketjuun pohjaavia ratkaisujaan voidaan olettaa teknologian olevan hyvin
hyddynnettavisséa eri maksamisen osa-alueilla. Isojen yhtididen kiinnostus lohko-
ketjutekniikkaa ei varmasti ainakaan huononna teknologian kehityksen nopeutta
lahivuosina. Nykyaan verkkokaupoissa on mahdollista ottaa virtuaalivaluutoilla
maksaminen kaytt6on asentamalla lisdosa. Verkkokauppias voi valita vastaanot-
tamansa valuutan tilitettdvan hénelle joko virtuaalivaluuttana tai euroissa. Nykyi-
sella kurssikehityksella mielestani on jarkevaa ottaa virtuaalivaluuttoja maksuva-
lineena vastaan mutta tilitykset euroihin muunnettuna. Suurien kurssivaihteluiden
takia myytavista tavaroista saatu arvo virtuaalivaluutassa voi heilahdella suuresti
mutta muunnettaessa se maksutapahtuman jalkeen euroihin ei kurssinvaihtelu
vaikuta myytavan tavaran hintaan. Jos Mastercard pystyy tuomaan kehittdméansa
tekniikan arkipaivaiseen kaytt6on, jolla voidaan nopeuttaa verkkokaupan ostok-
sista maksettujen rahojen vaihtamista virtuaalivaluutasta euroihin uskoisin virtu-
aalivaluutoilla maksamisen yleistyvan. Verkkokaupan nakdkulmasta luottamuk-
sen saavuttaminen lohkoketjuteknologiaan kuluttajien keskuudessa on yksi
keskeisimmista ongelmista. Mastercardin lohkoketjuun pohjaava maksutietojen
valitysjarjestelman uskoisin kasvattavan luottamusta kuluttajissa jos teknologia

saadaan arkipaivaseen kayttoon.

Virtuaalivaluutalla maksamisessa myyjan kannalta kulut ovat huomattavasti pie-
nempid kuin kayttamalla maksunvalittdjad, mutta uskoisin kuitenkin kuluttajien
olevan valmiita maksamaan luotettavuudesta. Tilanteessa, jossa myyja ei pysty
toimittamaan tuotetta korvaa luottokorttiyhtio tuotteen, jos se on maksettu luotto-
kortilla, tatda ominaisuutta ei ole virtuaalivaluutoilla maksettaessa. Virtuaalivaluu-
toilla maksettaessa taas voidaan mahdollistaa mikromaksut, jossa kaytettavat ra-
hasummat ovat hyvinkin pieniéd. Nykyisellaan ongelma on ollut valityskulut, jotka

ovat nousseet niin suuriksi, ettd muutamien kymmenien senttien palveluiden
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maksuissa ei ole ollut kauppiaan kannalta jarkea. Virtuaalivaluutoilla maksaessa
kasittelykulut ovat niin pienet, etta se mahdollistaa palveluntarjoajalle esimerkiksi
yksittaisten lehtiartikkeleiden tai videopelien tiettyjen ominaisuuksien myymisen
tuottoisasti.

Toimitusketjuun sovelletusta, lohkoketjuun pohjaavasta alykkaasta sopimuk-
sesta hyotyvat kaikista eniten suuria maaria ostavat yritykset. Esimerkiksi yrityk-
sen varastosaldon mennessa tiettyyn pisteeseen alykas sopimus tilaa tarvittavia
tuotteita valmistajalta tai tukkurilta. Alykkadseen sopimukseen voidaan myos
maaritella ostoille rajahinnat ja niiden toteutuessa alykés sopimus tekee tilauk-

sen.

Kuluttajan nakdkulmasta lohkoketjuteknologia ja niihin pohjaavat ratkaisut voivat
iimentya tulevaisuudessa esimerkiksi vakuutuksen korvausprosessissa tai kayte-
tyn auton ostamisessa. Vakuutuksen korvaustapahtumiin liittyvat tiedot voidaan
tallentaa lohkoketjuun, johon vain asianomaisilla on paasy ja taten prosessi voi-
daan automatisoida, jolloin virheiden maara pienenee ja kasittelyajat lyhenevat
nykyisestéa huomattavasti. Kehitteilld olevan sovellutuksen ansioista autojen tie-
dot tallennetaan muuttumattomana lohkoketjuun, jolla saadaan luotettavaa tietoa
auton historiasta ajokilometrien tai huoltohistorian osalta.

Vaikka alykkaiden sopimusten ensimmainen luonnos esiteltiin jo vuonna 1994 ja
lohkoketjuteknologian toteutus vuonna 2008, ovat ne kuitenkin suhteellisen tuo-
retta teknologiaa. Alykkaiden sopimusten ensimmainen luonnos oli nykyisen tek-
niikan kaltainen mutta se ei ollut toteutettavissa vahaisen laskentatehon takia.
Taman hetkisilla tietokoneilla laskentateho ei ole ongelma mutta lohkoketjuun
pohjaavat teknologiat ovat suhteellisen tehoton tapa tallentaa tietoa. Pelkéastaan
nykyinen bitcoin-lohkoketju on yli 90 gigatavua ja koska jokaisen toimijan on tal-
lennettava koko lohkoketju vie lohkoketjun tallentaminen paljon tilaa, jonka lisaksi
se kuluttaa laskentatehoa, josta seuraa sdhkdnkulutuksen nouseminen. Vaikka
lohkoketjun arkkitehtuurin olennaiset osat ovat jaetut tilikirjat, joita ei periaat-
teessa pystytd vaarentdmaan, voi silti olla mahdollista etteivat kaikki tahot ole
valmiita kayttdmaan lohkoketjuun pohjaavia ratkaisuja koska epadilevat teknolo-
gian tietoturvaa. Naiden ongelmien takia voi olla, ettei lohkoketjusta tule ratkaisua
digitaalisen liiketoiminnan ongelmiin vaan nykyiset toteutukset korvataan muuta-

man vuoden paasta sopivammalla teknologialla.
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On myo6s mahdollista, etta lohkoketjuteknologian jatkaessa kehitysta nykyista no-
peampaan tahtiin ja markkinoiden suurten toimijoiden ratkaistessa tallennustilaan
ja sédhkodnkulutukseen liittyvat ongelmat, pystyisivat lohkoketjuteknologia ja siihen
liittyvat sovellutukset integroitumaan pysyvasti yritysten arkeen nopeallakin aika-
taululla. Teknologian yleistyessa ja kehittyessa siihen pisteeseen, etta se kattaa
esimerkiksi koko tilaus- ja toimitusketjun, pystytdan silla automatisoimaan pro-
sesseja todella pitkalle. Taman seurauksena pystyttaisiin nykyisia tilauksiin ja
maksamiseen liittyvien asioiden parissa tyoskentelevid siirtamaan toisiin tyoteh-
taviin yrityksessa. Tasta seuraisi yrityksissa huomattavia kustannussaastoja ma-
nuaalisen tyon vahenemisen vuoksi ja mahdollisten tilaus- tai toimitusvirheiden
pienenemisen seurauksena. Kuluttajien ndkokulmasta tekniikan kehittyessa voi-
taisiin normaalit pankkitilit liittd& virtuaalivaluuttoihin yhteensopivaksi. Taméan an-
sioista ei tarvitsisi valttamatta omistaa virtuaalivaluuttoja vaan maksaminen ta-
pahtuisi euroilla ja mahdollinen muutos rahayksikosta toiseen tapahtuisi
taustajarjestelmassa automaattisesti. Tama helpottaisi arkipaivaistd maksamista,
kun kuluttajan ei tarvitsisi mietti& valuuttamuunnoksia tai tilisiirtoja onlinelompak-
koon. Yhdistamalla maksamiseen ja tietojen tallentamiseen liittyvéat lohkoketjut
voitaisiin esimerkiksi auton vuokrauksen hinnoittelusta tehda huomattavasti yksi-
I6llisempéa. Tallentamalla tietoja kuljettajasta, seka hanen ajotavastaan ja ver-
taamalla niitd esimerkiksi keskim&araiseen kulutukseen voitaisiin ajoneuvon

vuokrahinta maaritella ajotavan mukaan.

Opinnaytetyota olisi voitu laajentaa lisdamalla tutkimuskysymyksia kattamaan
laajempia kokonaisuuksia ja sita kautta tutkia lohkoketjuun pohjaavia sovellutuk-
sia esimerkiksi teknisen toteutuksen nédkdkulmasta. Kokonaisuutena lohkoketju-
teknologiasta jai positiivinen kuva ja teknologian kehittyessé uskon sen mahdol-
listavan maksamiseen, sek& tiedontallennukseen vaihtoehtoisen ratkaisun
nykyisten tekniikoiden rinnalle. Tulevaisuudessa aikomuksenani on jatkaa lohko-
ketjuteknologian kehityksen seuraamista ja mahdollisesti hyodynt&a sita tulevai-

suudessa soveltuvin osin ty6tehtavissani.
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