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Opinnaytteen tavoitteena on tuottaa yritykselle X tietoa, ennakoimalla digitalisaation mah-
dollisia tulevaisuuksia yksityisella turvallisuusalalla. Opinnaytetyon tutkimustehtavana on tut-
kia miten digitalisaatio mahdollisesti vaikuttaa Suomessa yksityiseen turvallisuusalaan tulevai-
suudessa. Tutkimuskysymyksena ovat: mita todennakdisia vaihtoehtoja tulevaisuus sisaltaa ja
mihin vaihtoehtoon tulisi pyrkia?

Tutkimusotteena on ennakointi, joka on tulevaisuudentutkimuksen kaytannon ilmentyma.
Opinnaytetyon tietoperusta on keratty kirjoista, aikaisemmista tutkimuksista ja muista julkai-
suista. Uutta tietoa on hankittu Delfoi-menetelmalla ja tulevaisuuspyoralla, tiedonlahteena
on kaytetty aiheen asiantuntijoita. Tutkimuksen johtopaatoksia ja olettamuksia mallinnetaan
skenaarioilla, jotka tarjoavat mahdollisia tulevaisuuspolkuja yksityisen turvallisuusalan digita-
lisaation tilaan vuonna 2025.

Digitalisaatioon, ja ilmion kehitykseen liittyvaa kirjallisuutta, tutkimuksia, artikkeleita ja sah-
koisialahteita on runsaasti. Turvallisuusalaan keskittyvaa materiaalia aiheesta on kuitenkin
hankala loytaa. Tyon kannalta tarkeita lahteita olivat Laurea-ammattikorkeakoulu julkaisema
tutkimus tulevaisuuden muutosvoimien vaikutuksesta turvallisuusalaan, seka Valtiovarainmi-
nisterion julkaisu digitalisaation ja robotisaation mahdollisuuksista.

Tarkea osa tutkimuksesta oli Delfoi-menetelman mukaisesti suoritettu tiedon hankinta. Pro-
sessi eteni kaksi kierroksisella haastatteluilla, kysymyspatteristojen avulla. Haastateltavina
olivat nelja aiheen asiantuntijaa. Ensimmaisen kierroksen jalkeen kysymyksia muokattiin pa-
lautteen mukaisesti, jonka jalkeen suoritettiin toinen haastattelukierros. Lopputuloksena oli
asiantuntijoiden konsensus.

Toinen kaytetty metodi oli tulevaisuuspyora. Tulevaisuuspyoran avulla tunnistettiin aivoriihi-
maisesti pyoran keskelle maaritellyn aiheen ymparille teemoja, pyoran ulkokehalle tunnistet-
tiin trendeja, tapahtumia, paatoksia, heikon signaalin vaikutuksia yhteiskunnan tai organisaa-
tion toimintaan. Tulevaisuuspyoran tavoitteena oli jarjestella, ymmartaa ja tasmentaa eri-
laista tulevaisuutta koskevia nakemyksia ja niiden mahdollisia vaikutuksia.

Vanhan ja uuden tiedon perusteella on luotu kolme erilaista skenaariota, eli tulevaisuuspol-
kua. Skenaariot mallintavat yksityisen turvallisuusalan digitalisaation mahdollisia tulevaisuuk-
sia vuoden 2025 Suomessa. Tietoperusta ja tutkimus tukee digitalisaatiolle myonteisempien
skenaarioiden toteutumista, kielteisin skenaario vaatisi vakavien riskien toteutumista. Digita-
lisaatio tehostaa ja luo uusia palvelu- ja likketoimintamalleja. Tyopaikkoja poistuu suoritta-
valta tasolta, mutta asiantuntijoille syntyy lisaa tyopaikkoja. Uhat myos monipuolistuvat ja
monimutkaistuvat, aktiivinen riskienhallinta on erittain tarkeaa. Ilmion ymmartamista syvem-
min vaatii lisatutkimusta. Yksi tutkittava aihe olisi tulevaisuuden koulutustarpeet. Talloin pys-
tyttaisiin vastamaan proaktiivisesti tyoelaman osaamisen muuttuviin tarpeisiin.

Asiasanat: automatisaatio, digitalisaatio, esineiden Internet, megatrendi, robotisaatio, Smart
city, yksityinen turvallisuusala
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The objective of the thesis is to provide information for company X, by foreseeing the possi-
ble futures of the Finnish private security sector digitalization. The mission of the thesis is to
research how digitalization possibly affects the private security sector in the future. The re-
search question answers the question of: what probable alternates the future contains and
what the desirable outcome is.

The method of the thesis is foresight, which is a practical manifestation of futures studies.
The framework off the thesis covers theories on past studies. The conclusions and presump-
tions of the study are modeled with scenarios, that show some possible future trails for the
state of digitalization of the private security sector in 2025.

Important sources for the thesis were a Laurea University of Applied Sciences published study
about the driving forces of the future in the security field, and the Ministry of Finances study
about the possibilities of digitalization and robotization.

The Delphoi technique was exploited to gather data. The process involved two rounds of in-
terviews, with readymade questions. Four experts working in the private security sector par-
ticipated in the interviews. After the first round the questions were modified to the feedback
of the experts. The process continued with the second round of interviews, after which there
was a consensus on the subject matter.

Other method used to gather information was the Futures Wheel. A group brainstorming ses-
sion was organized, where the subject matter was in the middle of the Futures Wheel and the
purpose was to identify themes around the middle subject. On the next level of the wheel,
around the themes, trends, events, decisions, and the weak signals” impact on society and
organizations were identified. The Futures Wheel is used to sort, understand and clarify the
different views of the future and their impacts.

Three different scenarios, also called trails of the future, were crafted. The purpose was to
model the possible state of the digitalization of the Finnish private sector in the year 2025.
The framework of the thesis and the research support more digitalization positive trails of
the future. The negative trail would need many of the identified risks to take place. Digitali-
zation will result in optimizing and creating new services and business models. Some security
guard jobs will be lost, but specialist jobs will be created. Threats will diversify and become
more complicated, and as a result risk management will be very important. To better under-
stand the matter of the thesis, there should be more specific research done. For example, by
focusing on future needs of education, concerning the digitalization of the private security
sector.

Keywords: automatization, digitalization, Internet of Things, megatrend, private security sec-
tor, robotization, Smart city
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1 Johdanto

Digitalisaatio, pysayttamaton megatrendi. Edellisen lauseen toteamus vaikuttaa olevan tosi-
asia, jota on hankala uskottavasti kyseenalaistaa. Digitalisaatio, ja siihen liittyvat muut ilmiot
kuten robotisaatio ja automatisaatio eivat ole taivaasta yhtakkia pudonneita ilmioita, vaan
ovat kehittyneet vuosikymmenia. Palvelut sahkoistyvat vauhdilla, se on ollut trendi jo pit-
kaan. Olin lapsena usein aitini mukana pankissa kaymassa, koska piti asioida pankkivirkailijan
luona, jotta sai maksettua laskut. Itse en ole koskaan maksanut laskuja pankissa, vaan sahkoi-
sesti Internetin kautta. Oheinen esimerkki havainnollistaa minkalaisia muutoksia digitalisaatio
on lyhyessa ajassa mahdollistanut. Palvelujen sahkoistyminen ei ole paattynyt, vaan jatkuu

viela pitkaan.

On puhuttu, etta lahitulevaisuudessa tapahtuu niin kutsuttu digiloikka, joka vaikuttaa ela-
maamme huomattavasti enemman kuin aikaisemmat digitalisaation edistysaskeleet. Taustalla
on toimintaympariston kehittyminen digitalisaatiolle entista suotuisammaksi, seka teknologi-
nen kehittyminen. Palvelujen, tuotteiden ja tyon digitalisaatio kiihtyy ennen nakemattoman
kiivaaksi. Kukaan ei voi tietaa faktana, milta tulevaisuus nayttaa, mutta asiaa voi tutkia tie-
teellisilla menetelmilla. Tutkimuksen perusteella pystytaan jossain maarin ennakoimaan tule-
vaisuutta. Ennakoimisen tarkkuuteen vaikuttaa kaytettavissa oleva tietoperusta, on tarkeata

tunnistaa oikeat tiedonkeruumenetelmat ja tiedonkeruun kohteet, eli alan asiantuntijat.

Yksityinen turvallisuusala on ollut hyvassa nosteessa. Alalla liikkuu enemman rahaa kuin kos-
kaan, ja trendi on edelleen ylospain. Tyontekijoiden maara on kasvanut samaa tahtia, tama
koskee niin toimihenkiloita kuin suorittavan tyon tekijoita, eli vartijoita, jarjestyksenvalvojia,
asentajia ja niin edelleen. Digitalisaatio on tahan mennessa tukenut liikevaihdon ja tyonteki-
joiden maaran kasvua. Yleisesti on ollut kuitenkin esilla, etta digitalisaation eteneminen ai-
heuttaa isoja muutoksia tyovoimantarpeeseen. Toimintaympariston muutokset vaikuttavat
luonnollisesti myos yksityiseen turvallisuusalaan, joten on arvokasta ennakoida tulevaa tunnis-
taakseen mahdollisimman hyvin tuleva suunta. Tutkimukseen perustava arvio tulevaisuudesta

voi auttaa tekemaan oikeita paatoksia nykyisyydessa.

Alun alkaen vartiointiliikkeet suorittivat vartiointia tekemalla kierroksia jalan ja autolla. Tek-
nologian kehityksen myota syntyivat erilaiset jarjestelmat, kuten rikosilmoitin- ja kamerajar-
jestelmat. Nama synnyttivat alalle uusia palveluita, tuotteita ja toimintoja. Syntyi esimerkiksi
turvallisuusalan yritysten pyorittamat halytyskeskukset, jotka muistuttavat varsinkin tekni-
sesti hatakeskuksia. Niissa valvotaan muun muassa murto-, palo-, ja ryostohalytyksia. Digitali-
saatio on jo mahdollistanut uudenlaista liiketoimintaa, seka luonut uusia sidosryhmia. Tule-

vaisuudessa otetaan uusi askel tai loikka, mutta mihin se vie?



2 Tutkimuksen lahtokohdat: tarve, tavoite ja tutkimuskysymys

Opinnaytetyon toimeksiantaja haluaa tarjota asiakkailleen digitalisaation mahdollistamia uu-
sia palveluja. Digitalisaation mahdollistamista ratkaisuista tulee tunnistaa ne mitka aidosti
tuovat lisaarvoa asiakkaille ja toimeksiantajani lilkketoiminnalle. Tarpeena on ymmartaa digi-
talisaatio ilmiona paremmin, seka ennakoida ilmion vaikutusta yksityiseen turvallisuusalaan

tulevaisuudessa.

Opinnaytteen tavoitteena on tuottaa yritykselle X tietoa ennakoimalla digitalisaation mahdol-
lisia tulevaisuuksia yksityisella turvallisuusalalla. Tiedon ei tassa tapauksessa ole tarkoitus olla
faktatietoa, koska tulevaisuudentutkimus ei ole missaan nimessa eksaktia tiedetta. Tulevai-

suudenkuvien tulee olla mahdollisia ja perustua olemassa olevaan tietoon tai tutkimukseen.

Digitalisaatio ei ole varsinaisesti uusi asia, mutta ilmion vaikutukset nakyvat ennustusten mu-
kaan usealla alalla lahitulevaisuudessa entista radikaalimmin. Opinnaytetyoni tutkimustehta-
vana on tutkia miten ilmio mahdollisesti vaikuttaa Suomessa yksityiseen turvallisuusalaan lahi-
tulevaisuudessa. Tutkimuskysymyksena on: mita todennakoisia vaihtoehtoja tulevaisuus sisal-

taa ja mihin vaihtoehtoon tulisi pyrkia?

2.1  Toimeksiantaja organisaation esittely

Toimeksiantajana on suomalainen, vain Suomessa liiketoimintaa harjoittava turvallisuusalan
yritys. Toimeksiantajani edustajan pyynnosta yrityksen nimea ei opinnaytetyossani mainita.
Yritys on aikaisemmin ollut osa suurta, kymmenissa maissa toimivaa monialaista konsernia.
Itsenaistyminen itsenaiseksi toimijaksi ilman emoyrityksen ohjausta ja tukea on ollut haasta-
vaa. Tapahtuma on kuitenkin mahdollistanut oman vision toteuttamisen itsenaisen turvalli-

suusalan toimijana.

Toimeksiantajallani on tavoitteena erottautua positiivisesti muista alan toimijoista, ja lisata
tunnettavuuttaan. Tama on tarkeaa varsinkin nyt, kun takana ei ole enaa emoyrityksen bran-
dia ja myyntiorganisaatiota. Yritys nakee jattimaisen potentiaalin digitalisaatiossa, ja uskoo
kyseisen megatrendin mullistavan turvallisuusalaa. Ilmion onnistunut hyodyntaminen auttaa

yrityksen tavoitteiden saavutuksessa, tuoden kilpailuetua.

Visiona on olla uuden teknologian mahdollistamien palveluiden uran uurtajana omalla alal-
laan. Toimeksiantajani organisaatiossa on projekteja kaynnissa liittyen palveluiden digitalisoi-
miseen. Yritys tarjoaa talla hetkella asiakkaille alan palveluita laidasta laitaan, esimerkiksi

vartiointia, asiantuntijapalveluita ja turvallisuustekniikan ratkaisuja.

Yrityksella on paljon sidosryhmia, mukaan lukien alihankkijoita, seka yritys tekee itse myos
alihankkijana toita. Suomen kokoisessa maassa yhteistyokumppaniverkosto on tarkea, kun ta-

voitteena on pystya tarjoamaan palveluja joka kolkkaan. Digitalisaatio voi poistaa valimatkan



merkityksen palveluntuotannossa, mutta iso osa turvallisuusalan palveluista vaatii ainakin

viela fyysisen kaymisen tiloissa.

2.2  Toimintaymparisto

Suomen nykyinen hallitus, eli Sipilan ensimmainen, on maaritellyt toteutettavaksi viisi karki-
hanketta. Yksi hankkeista on teemalla ”Digitalisaatio, kokeilut ja normien purkaminen”. Sipi-
lan hallitusohjelman 2025-tavoitteissa visioidaan, etta Suomi olisi ottanut tuottavuusloikan
julkisissa palveluissa ja yksityisella sektorilla tarttumalla digitalisaation mahdollisuuksiin ja
purkamalla turhaa saantelya ja byrokratiaa. Suomen ketteraa uudistumista tuetaan luotta-
mukseen, vuorovaikutukseen ja kokeilujen hyodyntamiseen perustuvalla johtamiskulttuurilla.
Rakennetaan digitaalisen liiketoiminnan kasvuymparisto. Luodaan suotuisa toimintaymparis-
ton digitaalisille palveluille ja uusille liiketoimintamalleille. Luodaan innovaatio- ja palvelui-
den syntymista tukeva saados- ja T&K-ymparisto. Hyodynnetaan massadataa ja robotisaatio
uuden liiketoiminnan ja toimintatapojen luomiseksi. Varmistetaan tietoturva. Paatoimiksi lue-
tellaan esineiden internetin edistaminen, liikenteen digitaalisten palveluiden kasvuymparisto
luominen, luottamusta lisaavan tietoturvastrategian, seka robotiikan- ja massadatan toiminta-
ohjelman toimeenpaneminen. Hallitusohjelman kaytannon toteutuksen pitaisi mahdollistaa

sopivan alustan niin kutsutulle digiloikalle. (Valtioneuvosto 2017.)

Tarkasteltaessa viimeisen sadan vuoden muutoksia yksityisen turvallisuusalan nakokulmasta,
on muutos ollut suurta. Tarkastelujakson alkupuolella olivat tekniset apuvalineet vahissa, la-
hinna lukkoja ja kaltereita. Vasta 1900- luvun jalkimmaisella puoliskolla alkoi ilmestya ylei-
seen kayttoon soveltuvia, huomattavasti turvallisuutta lisanneita teknisia ratkaisuja. Markki-
noille tulivat esimerkiksi valvontakamerat, erilaiset sensorit, halytysvalvonta halytyskeskuk-
sista kasin. Nyt toimintaymparisto, seka teknologian eteneminen alkaa olemaan kypsa uudelle

aikakaudelle.

Palkansaajien tutkimuslaitoksen raportti poliisien resursseista on kayttanyt yksityista turvalli-
suusalaa verrokkina. Raportissa muun muassa kuvataan yksityisen turvallisuusalan liikevaihdon
kasvua vuodesta 2001 vuoteen 2015 (Kuvio 1). Tarkastelujakson aikana liikevaihto on tuplaan-
tunut, ja on juuri ohittamassa poliisien maararahan maaraa, joka on ollut lahes vakio. Kasvu-
trendi on jatkunut jo pitkaan, eika sen pysahtymista ole nakyvissa lahitulevaisuudessa. (Kari
2017, 56.)



BOO

700 A f____'_’--_

600 -

500
400
300
200 4

100 @ Turvalliswus-, vartising- ja etsivipabeduiden likevahto

@ Poliisin maarsrahat

2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 201 2012 2013 2014 2015

Kuvio 1: Poliisin maararahat verrattuna yksityisen turvallisuusalan yritysten yhteenlaskettuun
liikevaihtoon (milj. €) 2001-2015 (Kari 2017, 57)

Samassa raportissa kasitellaan myos vartijoiksi hyvaksyttyjen ja jarjestyksenvalvojakortin hal-
tijoiden maaraa (Taulukko 1). Kuvio 1 havaittu liikevaihdon kasvu on tahan mennessa korreloi-
nut jokseenkin vartijoiksi hyvaksyttyjen maaran kanssa, liikevaihdon kasvu on ollut hieman

nopeampaa. Sama koskee myos jarjestyksenvalvojakorttien haltijoita.

[ |2003] 2005 | 2006 | 2007 | 2008 | 2009 | 2010 | 2011

Wartijoiksi hyvaksytyt | 11573 | 11513 | 11737 (12 220 | 12508 [12 96% | 13704 | 14186 | 14 545 {14 90% | 15 393

47 1M | 47 170 | 52 891 [ 51950 | 51988 | 55 490 51308 | 50 223 |50 05| 52 652

Jarjestyksenvalvaja- |40 461
kortin haltjat

Taulukko 1: Vartijoiksi hyvaksyttyjen henkiloiden ja jarjestyksenvalvojakortin haltijoiden lu-
kumaarat 2003-2013 (Kari 2017, 56)

Tahan mennessa alan liikevaihdon kasvu on myos tuonut lisaa tyopaikkoja (Kuvio 1; Taulukko
1). Tulevat digitalisaation tuomat toimintaympariston muutokset saattavat muuttaa taman
trendin. Turvallisuusala on perinteisesti tarjonnut runsaasti myos matalamman koulutuksen
tyopaikkoja. Yleinen kasitys on, etta digitalisaation luomat uudet tyontehtavat syntyvat paa-

osin korkeampaa koulutusta vaativiin tehtaviin (Palvelualojen tyonantajat PALTA ry 2016, 42).

Toimintaympariston muutoksista huolimatta, monet turvallisuusalan yritykset ovat toimineet
hyvin samanlaisella liiketoimintamallilla koko elinikansa, ei ole koettu tarvetta muuhun. Ala
on vuosien saatossa teknistynyt, mutta radikaaleimmat muutokset ovat todennakoisesti edes-
sapain. Ennen on parjatty vartija ja auto periaatteella, ja viela on pienia paikallisia yrityksia,
jotka toimivat edella mainitulla konseptilla. Toimintaa tukemaan on tullut monenlaista tek-

niikka. Tekniikka on tuonut erilaisia palveluita, joilla asiakkaille tuotetaan lisaarvoa, mutta
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ydinliiketoiminta on pysynyt samana. Tulevaisuudessa, myos turvallisuusalalla, pitaa valmis-
tautua radikaaleihin liiketoiminta muutoksiin toimintaympariston muuttuessa. Digitalisaatio
on todennakoisesti vaikutuksiltaan isoin megatrendi, joka tullee muuttamaan toimintaympa-
ristoa rajusti. Radikaalisti muuttuvan toimintaympariston myota, Innovatiivisilla ratkaisuilla
on mahdollista pienemallakin paaomalla uusien yritysten haastaa isoja markkinajohtajia (Linz,

Miller-Stewens & Zimmerman 2017, 1).

Yksityiselta turvallisuusalalta loytyy hyvin monella eri konseptilla toimivia toimijoita, osa us-
koo vanhoihin toimintamalleihin ja osa modernimpiin. Perinteisesti pienemmat alan yritykset
seuraavat kehityksen perassa, koska heilla ei ole resursseja tuotekehitykseen. Pienemmat
yleensa toimivatkin alueilla, joihin isot eivat ole laajentaneet. Pienempia alan yrityksia on
maarallisesti useita, mutta kaytannossa kolme isoa yritysta pitavat hallussaan Suomen yksityi-
sen turvallisuusalan markkinat. Nama kolme ovat suuruusjarjestyksessa Securitas Oy, AVARN
Security Oy ja Prevent 360 Turvallisuuspalvelut Oy. Naista kaksi jalkimmaista ovat taman

opinnaytetyon luomisen aikana ilmoittaneet yhdistyvansa.

Suomen toiseksi isomman yksityisen turvallisuusalan yrityksen, eli AVARNin, toimitusjohtaja
Juha Murtopuron uskoo, etta tekniikan kehittyessa yhteistyokumppanit ja kilpailijat ovat en-
tista monialaisempia. Pelkalla perinteisella vartioinnilla ja rikosilmoitin- ja kiinteistohalytys-
jarjestelmien halytysvalvonnalla ei parjata uudessa toimintaymparistossa. Pitaa pystya ha-
vainnoimaan entista tarkemmin ja laaja-alaisemmin uusia mahdollisuuksia kilpailuedun saa-
vuttamiseksi. Han uskoo teknologian tuovan uusia mahdollisuuksia Tarkea yhteistyokumppani

voi loytya taysin eri alalta. (Lahtinen 2016, 24 - 25.)

Murtopuro kertoo, etta talla hetkella 70 prosenttia heidan yrityksen kuluista on palkkoja. Ha-
nen mukaansa kulurakenne tulee muuttumaan huomattavasti teknologian kehityksen myota.
joten teknologian avulla tyota voidaan kehittaa ja tehostaa merkittavasti. Voi paatella, etta
Murtopuro uskoo alan palkkakulujen jatkossa ainakin prosentuaalisesti pienentymaan digitali-
saation etenemisen johdosta. Toisin sanoen han uskoo, etta perinteisten vartijoiden tuotta-
mat palvelut ainakin osin siirtyvat teknisten jarjestelmien harteille. Tama muuttaisi alaa huo-
mattavasti, ala ei enaa tyollistaisi niin paljoa vartijoita ja alalle jaavien tyonkuviin tulisi iso-
jakin muutoksia. (Lahtinen 2016, 24 - 25.)

Murtopuro uskoo, etta muitten alojen, kuten vahittaiskaupan digitalisaatio nakyy myos turval-
lisuusalalla. Kivijalkakauppojen vahentyessa, niin vahenee myos tarve vartioinnille. Verkko-
kaupatkin tarvitsevat turvallisuutta, mutta sita ei tuoteta perinteisella vartioinnilla. Ennen
vartijan piti olla fyysisesti lasna, niin nyt ja tulevaisuudessa toimenpiteita voi suorittaa etana.
Murtopuro arvioi myos, etta julkisella puolella siirrytaan aina vain enemman kayttamaan yksi-

tyisen puolen palveluita. (Lahtinen 2016, 24 - 25.)
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2.3 Opinnaytetyon rajaus

Digitalisaatio ilmiona koskettaa kaytannossa kaikkia aloja, opinnaytetyoni rajoittuu yksityi-
seen turvallisuusalaan. Nakokulmana on toimeksiantajani liiketoiminta, johon kuuluu yksityi-
sen turvallisuusalan luvanvarainen toiminta, turvallisuusasiantuntijapalveluita, jarjestelma-
asennuksia, seka etahallintaa. Viranomaisten, armeijan ja tuomioistuimen nakokulma on ra-

jattu pois, vaikkakin viranomaislahteita kaytetaan hyodyksi.

Tyoni koskee vain Suomen yksityista turvallisuusalaa. Suomi ei kuitenkaan ole erakoitunut
saari, varsinkaan digitalisaation suhteen, osa tietoperustasta on ulkomaalaisista lahteista. Di-
gitalisaatio on globaali megatrendi, joka yleistasolla vaikuttaa saman suuntaisesti maasta riip-
pumatta. Jokaisella maalla on kuitenkin omat ominaispiirteensa, jotka vaikuttavat myos sii-

hen miten globaalitkin megatrendit kyseisessa maassa ilmentyvat.

Suomen yksityinen turvallisuusala on suurilta osin markkinaosuuksien suhteen muutaman ison
toimijan hallussa. Opinnaytetyoni nakokulma keskittyy isoihin toimijoihin. Digitalisaatio tulee
vaikuttamaan myos alan pieniin ja keskisuuriin yrityksiin, naita ei ole rajattu taysin pois tyos-
tani. Digitalisaatio mahdollisesti my0os osittain tasoittaa pelikenttaa. Digitalisaatio voi jat-

kossa mahdollistaa laajemman, laadukkaan palvelukokonaisuuden pienemmilla resursseilla.

Tyon ei ole tarkoitus syventya tarkasti esittelemaan erilaisia tulevia yksittaisia teknologisia
ratkaisuja, vaan tutkia digitalisaatiota ilmiona yksityisen turvallisuusalan nakokulmasta. Digi-
talisaatio ja ilmioon liittyvat toimintaympariston muutokset tulevat vaikuttamaan kiihtyvalla
tahdilla kaikkiin aloihin. Ilmion ymmartaminen on tarkeaa, jotta osataan ennakoida oikeat,
liilketaloudellisesti kannattavat trendit. Talloin pystytaan tarjoamaan moderneja, lisaarvoa

tuovia, digitalisaation mahdollistamia palveluita.

3 Tutkimuksen tietoperusta

Tutkimuksen aikana olen tutustunut ja hyodyntanyt useita lahteita, joista muodostuivat tyoni
teoreettinen viitekehys, eli tietoperusta. Tutkimukseni aihe ja tavoitteet maarittelivat, min-
kalaista tietoa lahdin etsimaan. Itse opinndytteen ja tutkimuksen tekemisen tietoperustana

kaytin Laurean suosittelemia teoksia, seka tulevaisuuden tutkimukseen keskittyvia teoksia.

Digitalisaatioon liittyvaa kirjallisuutta, tutkimuksia, artikkeleita ja sahkoisialahteita on run-
saasti, mutta turvallisuusalaan keskittyvaa materiaalia vahan. Ilahduttavasti kuitenkin suoma-
laiset organisaatiot ovat kunnostautuneet talla saralla, tyoni kannalta tarkeita lahteita ovat

Laurea-ammattikorkeakoulussa ja Valtiovarainministeriossa tehdyt julkaisut aiheesta.

Omaan nakemykseeni liittyy paljon muitakin dokumentteja kuin opinnaytetyossa mainitut.

Normaalisti tutkimuksessa tutkijan on tarkoitus olla objektiivinen, jottei tutkimustulokset oli-
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sivat mitenkaan riippuvaisia tutkijasta. Tulevaisuudentutkimuksessa tutkijan persoona on kui-
tenkin lasna, varsinkin kaytettaessa kertomuksellisia skenaarioita tutkimuksen tuloksena. Py-
rin perustamaan skenaariot parhaani mukaan opinnaytetyossa esiteltyyn tietoperustaan ja

tutkimukseen.

3.1 Keskeiset kasitteet

Tassa luvussa on esiteltyna opinnaytetyon kannalta keskeisimmat kasitteet, seka niiden taus-
taa ja ilmentymia yhteiskunnassa. Opinnaytetyossa on useita muitakin kasitteita, joista osa on
sanoina tuoreita. Pyrin avaamaan naita muitakin kasitteita mahdollisuuksien mukaan itse

tekstissa, eli siina kohtaa missa kasite esiintyy.

Digitalisaatio, megatrendit seka Smart City ovat kaikki kasitteena yleistyneet vasta 2000- lu-
vulla. Aikaisemmin ei ole ollut tarvetta, eika juurikaan mahdollisuutta kehittaa edella mainit-
tuja kasitteita. Nyt teknologia, seka yhteiskunnan kehitys ovat siina pisteessa, etta kyseiset
kasitteet ovat tarpeellisia ja ajankohtaisia. Lahes kaikissa kaytossa olleissa lahteissa maini-
taan kunkin kasitteen kohdalla, etta niiden maaritelmista ei ole olemassa edes asiantuntijoit-

ten kesken konsensusta.

Automaatio tulee kreikankielisesta sanasta automatos, joka tarkoittaa itsetoimivaa. Auto-
maatiossa toiminta tapahtuu ilman ihmisen ohjaavaa tai suorittavaa osuutta. Automaatti on
automaattisesti eli itsestaan toimiva kone tai laite. Automaatio kasitetaan usein vain teolli-
suuden koneistojen ja prosessien automaatioksi, mutta itsestaan toimivia laitteita ja jarjes-
telmia on myos kodeissa, lilkenteessa, maanviljelyssa, luonnossa - miltei kaikkialla. Automa-

tisaatio on automaation yleistymista, leviamista. (Suomen automaatioseura ry, 2013.)

Digitalisaatio on digitaalisten teknologioiden yleistymista arkielaman toiminnoissa. Taman il-
mion kehitys mahdollistaa yha vaativampien tehtavien siirtamisen tekoalylle, koneille. Digita-
lisaation kehittyminen lahentaa virtuaalisen ja fyysisen maailman toisiinsa, niin ettei rajoja
pian enaa ole. Digitalisaatio koskettaa jokaista yritysta toimialasta riippumatta. (Ilmarinen &
Koskela 2015, 9 - 13.)

Miksi digitalisaatiolla tullee olemaan isommat vaikutukset kuin millaan aikaisemmalla ilmiolla,
kuten globalisaatiolle tai suurimmilla lamoillakaan? Koska digitalisaatio poistaa esteet tavoit-
tavaa ihmisia, jolloin palvelut, tyonteko ja moni muu asia on paikasta ja ajasta riippuma-
tonta. Tyonkuvat muuttuvat, osa ammateista haviaa ja tilalle tulee uusia. (Bonnet, McAfee &
Westerman 2014, 1 -7.)

Internet of Things, lyhennettynd loT, suomennettu vililld esineiden Internetiksi on maari-
telty Sanastokeskus TSK Ry:n toimesta, Internetiksi, johon kytketaan laajamittaisesti laitteita
ja muita esineita, jotta niita voisi ohjata ja jotta ne voisivat olla vuorovaikutuksessa keske-

naan. Esine, kuten auto, sahkolaite tai ruokatavara, voi liittya suoraan internetiin sellaisen
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tietokoneena toimivan komponentin avulla, jolla on IP-osoite. Komponentti voi olla esimer-
kiksi anturi, RFID- tai WLAN-siru. Toisinaan riittaa, etta esineella on jokin tunniste, kuten pos-
tipaketin lahetystunnus tai ajoneuvon rekisterinumerosta muokattu yksilollinen tunniste,
jonka avulla esine voidaan tunnistaa internetissa. Esineen ei silloin tarvitse kytkeytya suoraan
internetiin. Esineiden internetia kaytetaan esimerkiksi energia- ja kuljetusalalla. Energiayh-
tiot ovat antaneet kuluttajille alykkaita sahkomittareita, joilla kuluttajat saavat tosiaikaista
tietoa kulutuksesta ja energiayhtiot voivat etalukea mittareita. Esineiden internetia voi hyo-
dyntaa myos logistiikassa, jolloin esimerkiksi ruokatavara voi mitata ymparistonsa lampotilaa
jakeluketjussa, ja halyttaa, jos lampotila ylittaa tai alittaa tietyn rajan. (Sanastokeskus TSK
Ry 2017.)

Megatrendi sana esiintyi ensimmaisen kerran 1980-luvulla. Taten kyseisen kasitteen maari-
telma ei ole viela taysin vakiintunut, on osittain tulkinta kysymys, milloin voidaan puhua me-
gatrendista. Yleisimman tulkinnan mukaan on kolme kohtaa, jotta voidaan puhua megatren-
dista. Ensinnakin ilmion pitaa olla globaali, maaritelma tayttyy, vaikka ilmio esiintyisi eri alu-
eilla hieman eri muodossa. Maailma on laaja, ja eri alueilla on omat tapansa ja kulttuurinsa,
joten globaalitkin ilmiot saavat erilaisia vaikutteita alueesta riippuen. Myos alueen kehityksen
taso vaikuttaa miten ilmio, esimerkiksi digitalisaatio esiintyy alueella. Toiseksi vaaditaan,
etta ilmiolla on huomattavat vaikutukset ekonomisesti, seka vaikutusten pitaa olla kestavat ja
jatkuvat. Talla rajataan pois hetken kestavat muoti-ilmiot. Kolmanneksi megatrendin tulee
olla kaanteentekeva, sen pitaa muuttaa ihmisten elamaa vapaa-ajalla, tyossa ja muuttaa na-

kokulmaamme, miten kasittelemme elamaa. (Singh 2012, 4.)

Maaseudulta muutto kaupunkeihin on megatrendi, on arvioitu, etta vuonna 2040 kolme nel-
jasta ihmisesta asuu kaupungeissa (Dameri & Rosenthal-Sabroux 2014, 90). Ilmion voi mieles-
tani selittaa tarvittaessa yksinkertaisesti: Ihmiset menevat sinne missa on palveluita ja moni-
puolisesti mahdollisuuksia, niin tyoelaman kuin harrastusten suhteen. Smart City on yksi veto-
voimaa lisaava konsepti, harvaan asutuille aluille ei ole mahdollista vieda niita ratkaisuja,
joita kaupunkeihin nyt ja lahitulevaisuudessa rakennetaan. Vaikka digitalisaatio ja teknolo-

gian kehitys vahentaa valimatkojen merkitysta, niin kaikkea ei voida tuoda suoraan kotiin.

Nykyiset ja tulevat megatrendit eivat ole ensimmaisia, ihmisten elamantyylia muuttaneita
muutoksia on ollut useita. Viime vuosituhannen loppupuolella alkoi teollistuminen, josta jat-
kumona saapuivat automatisointi ja globalisaatio. Teknologian kehittyminen on ollut avain
asemassa naissa muutoksia ja nain on jatkossakin. Internetin yleistymisen jalkeen digitalisaa-
tio toden teolla syntyi ja on nyt rajahtamaisillaan siten, etta moni asia muuttuu pysyvasti. In-
novaatio ja digitalisaatio ovat jo muuttaneet monen valtion visiota omasta tulevaisuudestaan,
duunariyhteiskunnasta siirrytaan digipohjaiseen. Tasta hyvana esimerkkina on Viro, jota Ross

kuvailee maaksi, jonka koko talous pohjautuu sahkaisiin palveluihin. (Ross 2016, 4.)



14

Robotiikalla perinteisesti tarkoitetaan tietokoneohjattuja tyokappaleita tai tyovalineita kasit-
televia yleiskayttoisia laitetta. Yleiskayttoisyydella tarkoitetaan liikkeiden ohjelmoitavuutta
ja mahdollisuutta kayttaa samaa laitetta useisiin kayttotarkoituksiin. Robotin liikkeet tuote-
taan yleensa sahkoisten toimilaitteiden avulla, mutta ne voivat olla myos pneumaattisia tai
hydraulisia. Nykyisin roboteiksi nimetaan fyysiselta rakenteeltaan monenlaisia ohjelmallisesti
liikkkuvia laitteita, joihin usein liittyy ympariston havainnointia ja sen mukaan toimimista - on
olemassa erilaisia liikkuvia robotteja kuten automaattisesti ohjautuvia lennokkeja ja autoja.

Robotisaatio on robottien, robotiikan yleistymista ja leviamista. (Salmi 2014.)

Smart city on visio kaupungeista, joissa pitkalle viety digitalisaatio parantaa ihmisten elamaa,
myos turvallisuuden nakokulmasta. Nykyajan kaupungit toimivat monella tasolla teknologian
avustamana, myos yksilotasolla elama on taynna teknologiaa. Teknologia tukee meidan liikku-
mista, tyota, vapaa-aikaa, lahes kaikkea. Silti isoimmissakin, hienoimmissakin metropoleissa
teknologia on viela tyhmaa, alytonta, varsinkin verrattuna siihen mita jo lahitulevaisuus tuo
tullessaan. Ei ole olemassa konsensusta yksityiskohdista asian parissa tyoskentelevilla visi-
onaareilla, mutta siita ollaan samaa mielta, etta teknologia tulee jatkossa suunnitella tuke-
maan holistisesti ihmiskunnan kehitysta. Yksinkertaisuudessaan tavoitteena on tehda kaikki
paremmin, tehokkaammin ja alykkaammin. Nykyinen teknologinen kehitys on avustanut ihmis-
kuntaa monella eri tavalla, mutta voi sanoa, etta alyn kanssa ollaan viela ensiaskelissa. Talla
hetkella teknologiset valineet suorittavat asioita sokeasti, keinoalya ei viela aktiivisesti nae

esimerkiksi kaupunkikuvassa. (Stimmel 2015, 18.)

Smart City kasitteena on tuore, mutta ei niin tuore mita voisi helposti luulla. Asiaa tutkinut
Annalisa Cocchia loysi useita tutkimuksia Smart Cityn teemoista, jotka olivat noin kaksikym-
menta vuotta vanhoja (Dameri & Rosenthal-Sabroux 2014, 2). Teemat olivat naissa tutkimuk-
sissa teknologian ja varsinkin informaatioteknologian kayttaminen elamanlaadun paranta-
miseksi urbaaneissa miljoissa. Kuitenkin vasta lahivuosina keskustelu naista teemoista, ja ka-
site Smart city on todella noussut suosioon. Tahan on useita syita, kuten mobiililaitteiden
yleistyminen ja kehitys, internetin leviaminen joka puolelle, kaupunkien kasvaminen usealla

eri tavalla, tarve suojata elin oloja saasteilta ja saada energiankaytto hallintaan.

Osa akateemikoista tulkitsee Smart City kasitteen sisaltavan myos kaupungin kulttuurisen ta-
son. Tata perustellaan, etta ollakseen Smart City, tarvitsee kaupunki erittain laajaa alypaa-
omaa. Tahan sisaltyy kaupungin tarjoamat kulttuuriset palvelut, koulutus ja asukkaitten kou-
lutuksen taso. Varsinkin liiketalouden toimijat tulkitsevat Smart Cityn tarkoittavan puhtaasti
teknologiaan liittyvaa edistyksellisyytta. Opinnaytteeni nakokulma on yhtenainen liiketalou-

den tulkinnan kanssa. (Dameri & Rosenthal-Sabroux 2014, 6.)
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Yksityinen turvallisuusala on laajan maarittelyn mukaan elinkeinotoiminta, joka liittyy jolla-
kin tavoin turvallisuudella harjoitettavaan liiketoimintaan. Matthys (2010) sijoittaa yksityi-
seen turva-alaan kaikki toimijat, jotka hankaloittavat rikosten tekemista etu- tai jalkikateen
tai vaikuttavat positiivisesti asiakkaan rikostorjuntaan. Mandelin (2002) mukaan kriteereita on
kaksi: omistus ja kontrolli ovat selkeasti irti valtiosta ja palvelu on selkeasti sidoksissa turval-
lisuustoimintaan. Alaan voidaan maaritella kuuluvan seuraavat toiminnot: vartioimisliike-, yk-
sityisetsiva-, jarjestyksenvalvonta ja turvatarkastustoiminta, turvasuojaustoiminta, turvalli-
suustekniikka ja -teknologia, turvallisuusasiantuntija- ja koulutuspalvelut. (Paasonen & Huu-
monen 2011,13; Laitinen, Manninen & Meristo 2014, 14 - 15.)

Yksityista turvallisuusalaa koskeva kotimainen tutkimus on vahaista, ala ei ole kiinnostanut
tukijoita. Yksi syy on, etta turvallisuusalaa on vaikea maaritella, haasteena on alan kansainva-
lisyys ja monipuolisuus. Kehitys on kuitenkin kulkemassa kohti kokonaisvaltaisempia ratkaisuja
ja teknologioiden monikayttoisyytta. Myos erilaiset oheistehtavat ja monipalvelutehtavat li-

saantyvat alalla. (Paasonen & Huumonen 2011, 10-14; Laitinen ym. 2014, 14 - 15.)

Turvallisuusala on segmentoitunut kayttajasektoreittain (Tiilikainen 2006). Naita ovat finans-
siala, julkiset palvelut, kaupan ala, teollisuus ja palvelut, logistiikka- ja kuljetusala, palontor-
junta seka kansallinen turvallisuus. Teollisuudessa turvallisuus korostuu prosessi-, energia- ja
elintarviketeollisuudessa. Julkisten palveluiden suurin kayttajasektori on sosiaali- ja terveys-
palvelut, mutta myos koulujen ja kuntien turvallisuuskysymykset nousevat esiin. Turvallisuus-
palveluja voidaan tarjota myos netissa. Esimerkkeina toimivat erilaiset palvelukeskukset ja
neuvontapalvelut, etavalvonta seka paakayttajapalvelut, Myos huolto-, koulutus- ja ASP-pal-

veluita voidaan tarjota netin yli. (Laitinen ym. 2014, 14 - 15.)

3.2 Digitalisaatio ilmiona Suomessa ja muualla

Suomalainen yhteiskunta on maailmanlaajuisesti hyvissa asemissa olemaan digitalisaation aal-
lon harjalla. Tasta on indikaattorina esimerkiksi se, etta Suomi on vuoden 2011 tilastojen mu-
kaan maailman prosentuaalisesti viidenneksi eniten Internettia kayttava maa, 82,6 prosentilla
suomalaisista on oma Internetyhteys kaytettavissa. Muut viiden parhaan joukossa olevat maat
ovat Tanska, Alankomaat, Ruotsi ja Islanti, joten myos Suomen lahella on muita maita, joissa
tilanne on myos todella hyva. Suomen tilannetta on auttanut hallituksen tuki, hallitus on julis-
tanut Internetin kayttomahdollisuuden olevan perusihmisoikeus. Tama ei ole itsestaanselvyys
edes kaikissa lansimaissa, esimerkiksi Yhdysvalloissa alkuperaisvaestoa edustavien intiaanien
joukossa alle kymmenella prosentilla on oma Internetyhteys kaytettavissaan. (De Kare-Silver
2011, 125 - 126.)

Sahkoisten palveluitten kasvu on ollut hurjaa. Vuonna 2014 on tilastoitu, etta Yhdistyneessa
Kuningaskunnassa noin sata miljardia puntaa, eli 7,2 prosenttia bruttokansantuotteesta muo-

dostuu sahkaisista palveluista. Kasvua kuvaa hyvin se, etta vuoden 2004 vastaavassa tilastossa



16

lukua ei edes mainita, koska se ei ole ollut merkityksellinen. On hyvin todennakoista, etta
kasvu jatkuu trendin mukaisesti voimakkaasti, joten voidaan todeta, etta tulevaisuus on digi-
taalinen. (De Kare-Silver 2011, 142.)

On olemassa digitalisaatioon perustuva liiketoimintamallin, jonka avulla vanha palvelu voi-
daan digitalisoida. Tavoitteena on vanhan palvelun tai tuotteen tuominen tarjolle digitaali-
sesti. Talla on tarkoitus tehostaa toimintaa, alentaa kustannuksia ja vahentaa valikasia. Pal-
velut ja tuotteet saadaan myos potentiaalisesti useamman ulottuville digitalisaation avulla.
Samalla kun organisaatio vastaa kysymykseen, miten digitalisaatio onnistuu, on mahdollista
tunnistaa uusia, innovatiivisia mahdollisuuksia. Tama liiketoimintamalli alkoi kehittymaan
1990-luvulla Internetin yleistyessa ympari maailman. Ensimmaisten joukossa oli nykyaan Mic-
rosoftin omistama Hotmail palvelu, joka tarjosi ja tarjoaa edelleen sahkopostipalveluita. Sah-
koposteilla osittain syrjaytettiin postitse lahetettavat kirjeet, eli vanha palvelutuote korvat-
tiin digitalisoinnin avulla. Hotmailin liiketoimintamalli my0s eroaa siita, miten postipalvelut
toimivat, eli heidan palvelunsa kaytto ei automaattisesti maksa mitaan kayttajalleen. Tata
vastoin tietyt ominaisuudet saa kayttoon maksamalla rahaa, he kayttavat niin kutsuttua free-
mium litketoimintamallia. Freemiumia ei kaytanndssa ollut olemassa ennen digitalisaatiota,
sen periaate on, etta perusominaisuudet ovat ilmaisia, mutta lisaominaisuudet ovat maksulli-
sia. Digitalisaation on levinnyt taman jalkeen monelle eri toimialalle, ja tama kehitys jatkuu
edelleen. (Frankenberg, Gassman & Csik 2014, 133 - 136, 165.)

Digitalisaatio tuo eittamatta paljon hyvaa mukanaan, mutta on tarkeaa muistaa sen tuomat
riskit. Jo nyt on tehty sahkoisia hyokkayksia, joilla on ollut huomattavia seuraamuksia, tule-
vaisuudessa vaarat kasvavat entisestaan. Vuonna 2006 Saudi Aramcon toimitiloihin Saudi Ara-
biassa kohdistettiin onnistunut terroristinen hyokkays, Saudi Aramco on yksi maailman arvok-
kaimmista yrityksista. Saudi Aramcon arvoksi on arvioitu reilusti yli triljoonaa dollaria, joka
on esimeriksi enemman kuin Applen arvo. Saudi Aramcon kautta hallitaan Saudi-Arabian ol-
jyimperiumia, sen vastuulla on lahes 90 prosenttia koko Saudi-Arabian tuloista. Onnistuneen
fyysisen hyokkayksen jalkeen yritys toimi reaktiivisesti, panostaen huomattavasti fyysisen tur-
vallisuuden parantamiseen. Jalkeenpain voi todeta, etta heidan olisi pitanyt proaktiivisesti
lahtea rakentamaan kattavaa turvallisuussuunnitelmaa, jolloin riskit olisi tunnistettu katta-
vammin. Tama kostautui vuonna 2012, jolloin heihin kohdistettiin erittain vakava kyberhyok-
kays. Hyokkays tehtiin viruksen avulla, eli koodiriveilla, seka yksittaisen lahjotun tyontekijan
avustuksella. Tyontekija latasi yrityksen verkossa olleeseen tietokoneeseen USB-muistitikulla
viruksen, tasta virus lahti leviamaan nopeasti. Tavoitteena oli yrityksen toiminnan pysaytta-
minen, jonka vaikutukset olisivat olleet suuret. Jos Saudi Aramcon 6ljyntuotanto olisi pysah-
tynyt, se olisi vaikuttanut maailman laajuisesti oljyn hintaan. Tama ei taysin onnistunut, tuo-
tanto ei missaan vaiheessa pysahtynyt, mutta hyokkays haittaisi huomattavasti yrityksen toi-

mintaa. Lopulta kolmannes yrityksen verkossa olleista koneista jouduttiin korvaamaan, eli
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noin 30000 konetta. Teon taustalla on arveltu olevan Iranin valtio, eli koodiriveja kaytettiin
aseena valtioiden valilla. (Ross 2016, 121 - 124.)

On tutkittu, etta jo nyt kyberhyokkaykset aiheuttavat maailmanlaajuisesti yli 400 miljardin
dollarin kustannukset vuosittain. Hyokkaysten torjuntaan kaytettavat resurssit ovat nousseet
vuoden 2000 tasosta, eli 3,5 miljardista dollarista noin 175 miljardiin dollariin vuosittain.
Tama luku tulee ainoastaan kasvamaan, alalla on valtava potentiaali. Tata tukee esimerkiksi
se, etta maailmalla oli vuonna 2015 16 miljardia laitetta, jotka pystyvat olemaan verkossa, on
arvioitu, etta vuonna 2020 laitteita on kaytossa jo 40 miljardia. On arvioitu, etta vuonna 2020
Internet of Thingsin, eli esineiden Internetin vaikutus globaaleihin markkinoihin on vuosita-
solla 19 triljoonaa dollaria. Summan hahmottamiseksi kerrottakoon, etta koko maailman brut-
tokansantuote on vuositasolla yhteensa hieman yli 100 triljoonaa dollaria. Potentiaalisesti
kaikki laitteet, jotka ovat verkossa, ovat alttiita kyberhyokkayksille. Niita voi vahingoittaa,

tai niita voi kayttaa hyvaksi isommissa hyokkayksissa. (Ross 2016, 134.)

Mielenkiintoinen ajatus on myos se, etta mita enemman kaytamme digitalisaation mahdollis-
tamia palveluita ja tuotteita, sita enemman olemme niista riippuvaisia. Digitalisaation myota
osa tietotaidosta haviaa, tai osaajien maara ainakin supistuu. CIA:n kyberturvallisuuden asian-
tuntija Jim Gosler toteaa, etta esimeriksi GPS jarjestelman yleistettya, pidetaan sen toimi-
vuutta itsestaanselvyytena. Han vaittaa, etta esimerkiksi heidan laivastossaan ei enaa ope-

teta, eika taten osata navigoida tahtien asentojen perusteella. (Ross 2016, 136.)

Digitalisaation tuottaa todella paljon dataa. Olemme siina pisteessa, etta varsinkin lansi-
maissa lahes kaikilla ovat alypuhelimet kaytossa. Puhelin kykenee tuottamaan meista yksityis-
kohtaista dataa: missa liilkumme, tallentamaan keskusteluitamme ja videota, mita haemme
Internetista, kenen kanssa olemme tekemisissa, sen kautta voi tallentaa lahes kaiken. Isom-
massa kuvassa voi todeta, etta vuonna 2015 tilastoitiin joka minuutti lahetettavan 204 miljoo-
naa sahkopostia, 2,4 miljoonaa paivitysta Facebookkiin, 72 tunnin verran videota ladataan
Youtubeen ja 216000 kuvaa ladataan Instagrammiin. Tama luku kasvaa 50% per vuosi. Digitaa-
lisesti dataa on siis saatavilla valtavia maaria, on Big Dataa, seka yksittaiseen ihmiseen yksi-
loitavaa tietoa. Yuonna 2000 noin 25 prosenttia datasta tallennettiin digitaalisesti, jo vuonna
2007 luku oli 94%. Tieto on valtaa, joten se on haluttua. Digitaalisesti saatavilla olevaa tietoa
voi vuotaa nopeasti isoja maaria, tama tuottaa isoja haasteita turvallisuudelle. (Ross 2016,
154 - 155.)

Opinnaytetyon tekija on toiminut turvallisuusalalla lahes koko tyouransa, tullen alalle juuri
kun siirtyminen analogisesta digitaaliseen teknologiaan alkoi. Digitalisaatio kehitti jo talloin
alaa, tuoden lisaarvoa asiakkaille. Esimerkiksi aikaisemmin yleisesti kaytettiin kamerajarjes-

telman tuottaman datan tallentamiseen VHS-kasetteja, jarjestelmat olivat taysin analogisia.
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Tama oli aikaa ja tilaa vievaa, seka tiedon etsiminen oli kaikkea muuta kuin helppoa. VHS-ka-
setteja ja laitteistoa oli nurkat taynna. VHS-kasetteja piti aika ajoin kasin vaihtaa laitteisiin,
muuten tallentaminen keskeytyi. Tiedonsiirtaminen vaati kaytannossa VHS-kasetin fyysisesti
kuljettamista toiseen paikkaan. Nopeassa tahdissa jarjestelmia digitalisoitiin, materiaali tal-
lentui ykkosina ja nollina tietokoneen kovalevylle. Materiaalia oli paljon helpompi hallitta, se-
lata, tallentaa ja kopioida. Talloin myos kamerajarjestelmien etavalvonta- ja hallinta helpot-
tui huomattavasti, datan pystyi esimerkiksi siirtamaan suoraan yksityisen turvallisuusalan ha-

lytyskeskukseen. Tietoturvallisuuden merkitys kasvoi, ja kasvaa edelleen.

Ei ole mahdollista, etta Suomen valtio pystyisi turvaamaan kaiken digitaalisen toiminnan, jo-
ten itsenaisilla toimijoilla on vastuu suojata oma toimintansa. Yksityisella turvallisuusalalla on
iso mahdollisuus olla mukana tassa toiminnassa. Tietoturvayritykset luonnollisesti ovat tarke-

assa osassa, mutta he eivat pysty toimittamaan kaiken kattavia turvallisuusratkaisuja.

3.3 Digitalisaatiosta tehty aikaisempi tutkimus

Oxfordin yliopiston Frey & Benedict (2013) suorittivat tutkimuksen, jonka tavoitteena oli arvi-
oida digitalisaation mahdollistaman automatisoinnin vaikutukset perinteisiin ammatteihin.
Tutkimuksessa todetaan, etta robotiikka yleistyy koska tekniikka, kuten sensorit ovat jo hyvin
kehittyneita ja kehittyvat edelleen, seka hinnat laskevat kiihtyvalla vauhdilla. Nama trendit
johtavat siihen, etta robotiikka yleistyy hyvin monella alalla, taten monesti korvaten ihmisen
tyon suorittajana. Teollisuusrobottien myynnin maara kasvoi vuonna 2011 40 prosenttia ver-
rattuna edelliseen vuoteen. Kotitalouksissa robottien maara on kasvanut muutaman vuoden
ajan noin 20 prosentin vuosi vauhtia, kyseisiin robotteihin lasketaan esimerkiksi ruohon leik-
kuu- ja siivousrobotit. Kaupallisten robottien joukkoon on jo nyt tulossa robotteja, jotka pys-
tyvat tekemaan ruokaa, siivoamaan yritysten tiloja ja avustaa vanhusten hoidossa. On vain
ajan kysymys, milloin robotiikan kehitys on siina pisteessa, etta myos osa vartijan tyotehta-

vista automatisoidaan tavalla tai toisella. (Frey & Benedict 2013, 20 - 22.)

Edellisessa kappaleessa mainitun tutkimuksen osana oli myos tilastojen avulla laskettu toden-
nakoisyys eri ammattinimikkeiden toiden siirtymiselle robottien tehtaviksi. Tilastoina on kay-
tetty Yhdysvaltojen viranomaisten julkaisemia tilastoja, joten tutkimus ei taysin pade Suomen
markkinoille. Suomi ja Yhdysvallat ovat kuitenkin kehittyneita lansimaita, joten tutkimustu-
lokset antavat hyvin osviittaa Suomenkin tilanteeseen. Laskukaavan perusteella ammatti-
nimikkeille annettiin arvo nollasta ykkoseen, nollan edustaessa alaa, jota ei voi automatisoida
ja ykkosen edustaessa alaa, joka on taysin automatisoitavissa. Tietoturva-asiantuntija sai ar-
von 0.21, turvatekniikan asentaja arvon 0.82 ja vartija arvon 0.84 (Frey & Benedict 2013, 67).
Taman tutkimuksen perusteella tietoturva tulee tarjoamaan nyt ja jatkossa toita ihmisille,
vain pieni osa tyotehtavista on jossain maarin automatisoitavissa lahitulevaisuudessa. Sita

vastoin yksityisen turvallisuusalan perinteiset suorittavan tason tyotehtavat tulevat kokemaan
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ison muutoksen. Suurin osa vartijan ja turvatekniikan asentajan tehtavista on tulosten mu-

kaan lahitulevaisuudessa korvattavissa digitalisaation mahdollistamilla ratkaisuilla.

Huoltovarmuuskeskus julkaisi vuonna 2018 tutkimuksen nimelta ”Huoltovarmuuden Skenaariot
2030”. Huoltovarmuuskeskus kertoo, etta ennakoinnista on tullut tarkea osa huoltovarmuus-
tyota ja, etta skenaariotarkastelut ovat hyva ennakoinnin tyokalu. Ty0 muodostui asiantunti-
joiden haastatteluista ja neljasta tyopajasta. Tyon tuloksena oli viisi erilaista skenaarioita,
joista taman opinnaytteen tarpeisiin on skenaario 4, eli "teknologinen maailman jarjestys”
mielenkiintoisin. Skenaario on teemoitettu vuosilukujen mukaan, ”2018 - 2021 Vanhat raken-
teet romahtavat”, ”2022 - 2026 Teknologia tehostaa, puhdistaa ja polarisoi” ja ”2026 - 2030
Uusi kaupunkien ja yritysten globaali teknologiamarkkinatalous. Tassa skenaariossa digitali-

saatio etenee vauhdilla. (Huoltovarmuuskeskus 2018.)

Skenaarion ensimmaisessa vaiheessa teknologiakehityksen ja digitalisaation vauhti kiihtyy en-
tistaan. Robotiikan ja tekoalyn kehitys vahentaa tyovoiman tarvetta lahes kaikilla toimialoilla
ja tyovoiman hinnan merkitys laskee. Tieto on valtaa ja globaalit teknologiayritykset omista-
vat paljon valtaa, valtioitten valta vahenee. Rakenteet ja toimijat verkostoituvat, jolloin
yleistyy hajautetut toimintamallit. Julkisia palveluja yksityistetaan, joka olisi varmasti yksi-
tyiselle turvallisuusalalle liiketoiminnallisesti positiivinen mahdollisuus. Myos kaupungistumi-
nen nopeutuu entisestaan, eli maaseutu kuihtuu vielakin nopeammin. Luonnollisesti myos di-
gitalisaation tuomat palvelut ovat parhaiten saatavilla kaupungeissa, joista kehkeytyy Smart
City konseptin mukaisia. Skenaariossa siirrettaessa eteenpain tulevaisuuteen kasvaa alueelli-
set erot entisestaan, eli digitalisaation onnistujilla ja epaonnistujilla on hyvin erilaiset tavat
elaa. Skenaarion loppu puolella valtiot ovat menettaneet entisestaan valtaa. Samalla digitali-
saatio ja robotisaatio integroituu lahes kaikkeen, seurauksena syntyy ylivoimaiseen paatok-
sentekoon pystyva tekoaly. Lopputulos on teknologinen maailman jarjestys. (Huoltovarmuus-
keskus 2018.)

Huoltovarmuuskeskuksen tutkimus on opinnaytetyon kannalta hyodyllinen tietolahde. Sen na-
kokulma on eri, mutta varsinkin edella mainittu skenaario kuvailee paapiirteittaan mita hyvin
mahdollisesti tapahtuu, jos digitalisaatio etenee vauhdilla. Tutkimusmenetelmat ovat suurin
piirtein samat kuin omassa tutkimuksessani, mutta resurssit ovat huomattavasti isommat. Tut-
kimukseen on osallistunut useita kymmenia asiantuntijoita, joka nostaa ennakoinnin reliabili-
teetin tasoa verrattuna pienempaan otantaan. Skenaarion toteutuessa visioidusti, tietaisi se
yksityiselle turvallisuusalalle kovaa kysyntaa. Valtiot menettaisivat kovasti valtaa, joka siir-
tyisi globaaleille yrityksille, talloin myos moni valtion toiminta yksityistettaisiin. Ei valtta-
matta ole suotuisa tulevaisuuspolku yhteiskunnallisesti, etta valtio ei enaa kykenisi huolehti-
maan kansalaistensa turvallisuudesta, vaan se olisi yritysten tehtava. Mahdollinen tulevaisuus

se varmasti on, tallakin hetkella on trendina yksityistaa palveluita.



20

3.4  Yksityisen turvallisuusalan tulevaisuudesta tehty aikaisempi tutkimus

Teknologian tutkimuskeskus VTT julkaisi vuonna 2010 raportin turvallisuusalan liiketoiminnan
kasvualueista ja mahdollisuuksista Suomessa. Raportissa ei kayteta kertaakaan sanaa digitali-
saatio, joka kuvastuu hyvin kyseisen ilmion ja termin nopeaa kehittymista, seka yleistymista.
Raporttia varten luotiin myos kolme erilaista skenaariota, jotka perustuivat kirjallisuuteen,
asiantuntijahaastatteluihin ja kahteen workshoppiin. Tavoitteena oli kartoittaa alan tulevai-
suuden nakymia. Kahdessa naista skenaarioista tunnistettiin turvallisuusjarjestelmien kehitys
kasvun moottorina. Positiivisimmassa skenaariossa nostettiin menestyksen takuuksi muun mu-
assa asiantuntija-analyysit ja pitkalle asiakasraataloidyt erikoisjarjestelmat. Digitalisaation
tuomat mahdollisuudet on raportissa osittain tunnistettu, mutta niita ei ole nostettu erityi-

seen asemaan, vaan on luotettu muihinkin teemoihin. (Kupi ym. 2010, 101 - 106.)

Vuonna 2012 Laurea-ammattikorkeakoulu suoritti kartoitusta ja arviointia koskien turvalli-
suusalaa. Osana tyota suoritettiin kysely koskien alan yleisia tulevia muutostekijoita. Kyselyyn
osallistui turvallisuusalan asiantuntijoita, YAMK-opiskelijoita seka koulun- ja tyoelaman edus-
tajia. Kyselyssa osallistujat arvioivat vaikutusta asteikolla 1 - 5, jossa 1 tarkoittaa taysin eri

mielta ja 5 taysin samaa mielta. Tulokset on keratty taulukkoon 2. (Laitinen ym. 2014, 30.)

‘ 4 1] OSTEK]

1. Tarkein turvallisuusalaan vaikuttava megatrendi on kaupun gistuminen. 258
2. Ilmaston muutos vaikuttaa merkittivisti turvallisuuteen pitkalls aikavalilla. 3,49
3. Suomi sdilyy turvallisusden kehtona. 271
4, Jarjestaytynyt rikollisuus on tulevaisuuden merkittdvin uhka. 3,26
5. Teknologian kehittyminen avaa aivan uusia mahdollisuuksia turvallisuuden 4,24
parantamiseen.

6. Biotunnisteet ovat uusi mahdollisuus rikollisuutesn. 3,29
7. Yksityizen ja julkisen sektorin yhteistyd on avain menestykseen. 4,18
8. Yksityisyyden suoja on tieturvallisuuden tirkein osa-alue. 3,26
9. Teknologian kehitys maarittds turvallisuusalan tulevaisuuden mahdollisuudet. 3,08
10. Sosiaalinen media tekee kaiken julkiseksi vihentden samalla tietoturvatarvetta. 2,05
11. Pakolais- ja muuttovirrat lisiavat merkittivasti turvallisuusriskeja. 358

Taulukko 2: Yleiset muutostekijat turvallisuusalalla (Laitinen ym. 2014, 31)

Merkittavammaksi muutostekijaksi tunnistettiin: “"Teknologian kehittyminen avaa aivan uusia
mahdollisuuksia turvallisuuden parantamiseen.”, pistein 4,24 (Taulukko 2). Tulos henkii sita,
etta teknologiaan luotetaan uusien palvelujen moottorina. Vaikkakin samassa kyselyssa vait-
tama “Teknologian kehitys maarittaa turvallisuusalan tulevaisuuden mahdollisuudet” saa pis-
teita hieman heikommin, eli 3,08. Voi olla, etta maarittaa sanaa pidettiin niin vahvana, etta
se hieman alensi pistemaaraa. Vaikka teknologian uskotaan vahvasti, niin ehka ei oltu valmiita

ajattelemaan, etta sen kehitys maarittaisi koko alan tulevaisuuden mahdollisuuksia.



21

Samassa tutkimuksessa kartoitettiin turva-alan opiskelijoilta kyselyn avulla osaamistarpeet.
Vastauksista ilmenee, etta uusien teknologioiden omaksuminen koettiin hyvin tarkeaksi. Koet-
tiin, etta piti olla moniosaaja, joka osaa hallita kokonaisuuksia. Huomion arvoista on myos,
etta opiskelijat tunnistavat turvallisuusalan tutkimistyon, kehitystrendien seurannan ja enna-
koinnin tarkeaksi. Tieto seuraavasta kehityksen askeleesta, tai edes sivistynyt arvaus on mo-

nen onnistuneen paatoksen taustalla. (Laitinen ym. 2014, 37.)

3.5 Digitalisaation nykyinen merkitys suomalaisille yrityksille

Suomen Tilastokeskus julkaisee erilaisia tilastoja tutkimustensa pohjalta. Yksi naista tutki-

muksista on joka toinen vuosi toteutettava yritysten innovaatiotoiminta -tutkimus, se on osa
Eurostatin koordinoimaa, kaikissa EU:n jasenmaissa toteutettavaa yhteishanketta Community
Innovation Survey (CIS). Tuoreimmassa innovaatiotutkimuksessa oli ensimmaista kertaa tutki-
muksen kohteena digitalisaation merkitys yritysten liiketoiminnassa. Tiedot on keratty vahin-
taan kymmenen henkiloa tyollistavilta yrityksilta teollisuudessa, kaivostoiminnassa ja louhin-
nassa, sahko-, kaasu- ja lampohuollossa ja vesi- ja jatehuollossa seka valituilla palvelualoilla.
Tiedot on keratty kaikilta vahintaan 250 henkiloa tyollistavilta yrityksilta, 10-249 henkiloa

tyollistavista yrityksista on poimittu otos. Yrityksilla on lakiin kirjattu velvoite osallistua Suo-
men Tilastokeskuksen tekemiin tutkimuksiin. Valitettavasti turvallisuusala ei ole edustettuna
tutkimuksessa, mutta tutkimus antaa kokonaiskuvaa Suomen tilanteesta. Vastaukset on ke-

ratty vuosina 2012-2014. (Suomen virallinen tilasto 2014.)

Osana tutkimusta yritykset arvioivat digitalisaation eri muotojen merkitysta heidan liiketoi-
mintaansa, prosentuaalisesti enemmistona oli vahainen tai olematon merkitys (Kuvio 2). Ky-
seessa oli ensimmainen kerta, kun Suomen Tilastokeskus suoritti kyselyn, joten ei ole ole-
massa historiatietoa mihin verrata kehitysta. Digitalisaation ollessa megatrendi, on kuitenkin

selvaa, etta suunta on kasvava.

Diigitalisaatio tuotteiden markkinoinnissa ]
Pivipalvelut |
Sosiaalinen media |
Digitaaliset tuotteet ]
Esineiden internet ]
Digitalisaatio tuotteiden jakelussa |
Digitalisaatio tuotteiden tuottamisessa ]
]

Digitalisaatio tuotteiden muotoilussa

Robotiikka tuotantoprosesseissa |
o 10 20 30 40 50 50 70
S
m M erkity s suuri Merkity s kohtalainen m Merkity s wahainen

Kuvio 2: Digitalisaation merkitys yrityksen liiketoiminnassa 2012-2014, osuus yrityksista (Suo-

men virallinen tilasto 2014, 7)
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Kuviosta 2 voi todeta, etta digitalisaatiolla suuri merkitys vain pienelle vahemmistolle yrityk-
sista. Toisaalta yli puolet yrityksista kokevat, etta digitalisaatiolla on vahintaan vahainen
merkitys heidan liiketoiminnalleen. Kuvio 3 selventaa yritysten alan vaikutusta tuloksiin. Siita
selviaa, etta alojen kesken on hyvin suurta vaihtelua, miten digitalisaation koetaan vaikutta-
van liiketoimintaan. Vain muutama prosentti kaivoistoiminnan tai louhinnan yrityksista koki
digitalisaatiolle olevan vahintaan kohtalaista merkitysta heidan liiketoimintaansa. Toisessa
aaripaassa on tietopalvelutoiminta, kyseisen alan yrityksista yli 90 prosenttia koki digitalisaa-

tiolla olevan vahintaan kohtalaista merkitysta heidan lilkketoimintaansa.

Vaikka digitalisaatio koskettaa kaikkia, niin vaikuttaa silta, etta moni aloista ei koe sen vaiku-
tuksia liitketoiminnassaan. Osassa teknistenkin alojen yrityksista yli puolet kokevat digitalisaa-
tiolla olevan korkeintaan vahainen merkitys heidan toimintaansa (Kuvio 3). Kyseessa voi olla
osittain myos tulkinta ja ymmarrys ongelma, koettiinko esimerkiksi robotit, automatisaatio,

tietokonesovellukset osaksi digitalisaatiota.

532 Tietopakelutoiminta

62 Ohjelmistot, konsultointi ja siihen littywv 3 toiminta
59-60 Ohjelmatuctanto ja kustantaminen, Radio-_.
T2 Mainostoiminta ja markkinatutkimus

G4-66 Rahoitus- ja vakuutustoiminta

58 Kustannustoiminta

51 Televiestinta

T2 Tieteellinen tutkimus ja kehittaminen

35-39 Energia- ja jatehuoho
71 Arkkitehti- ja insindaripalvelut; tekninen_.

26-27 Elektroniikkateollisuus

46 Tukkukauppa (pl. moottoriajonewwot ja -pyorat)
16-18 Puunjalostustedllisuus

49-53 Kuljetus ja varastointi

1315 Tevanake-teaollisuus

24-25 28-30 Metalli- ja muu konepajateocllisuus
19-22 Kemianteollisuus

23, 31-22 Muu teollisuus

10-11 Elintarvikkeiden ja juomien valmistus
05-089 Kaiostoiminta ja louhinta

0529 Teollisuus yhiteensa

Kaikki toimialat yhteensa

46, 49-53, 58-66, 71-73 Palvelut yhteensa

] 10 20 30 40 50 60 FO 80 90 100

Kuvio 3: Digitalisaation merkitys yrityksen lilketoiminnassa merkitykseltaan suureksi tai kohta-
laiseksi arvioineet toimialoittain 2012-2014, osuus yrityksista (Suomen virallinen tilasto 2014,
7)

Tutkimuksessa oli mukana useita aloja, mutta ei yksityinen turvallisuusala (Kuvio 3). Yksi-

tyista turvallisuusalalle on hankala l6ytaa tutkimuksesta sopivaa verrokkia, mukana oli use-
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ampi palveluala, mutta ne eivat kuitenkin luonteeltaan hieman erilaisia. Mukana ollut vakuu-
tusala liittyy riskienhallintaan, mutta sen kaytannon ilmentyma on taysin erilainen kuin yksi-
tyisella turvallisuusalalla. Tutkimuksessa mukana olleista palvelualan yrityksista lahes puolet
koko digitalisaation vahintaan kohtalaisen tarkeaksi. Yksityinen turvallisuusala on teknisempi
kuin moni muu palveluala, joten on todennakoisesta, etta alan yrityksista iso osa pitaa digita-

lisaatiota tarkeana.

3.6 Valtiovarainministerion nakemys digitalisaation tulevaisuudesta

Valtiovarainministerion laajassa tutkimuksessa digitalisaation ja robotisaation mahdollisuuk-
sista Andersson ym. (2017, 5) mainitsevat, etta olemme siirtymassa kiihtyvaa vauhtia teknolo-
giassa ICT-aikakaudesta uudenlaiseen yhteiskuntaan, jossa keinoaly ja robotiikka tarjoavat
huimia uusia mahdollisuuksia koko kansakunnan palveluiden toteuttamiseen. Tassa muutok-
sessa keskiossa on asiakas, eli kansalainen - ei teknologia. Tassa mielestani on kiteytettyna
hyva ohjenuora, joka pitaisi muistaa kaikilla aloilla. Andersson ym. (2017, 5) jatkavat, etta
siirtyminen digitaalisten palvelujen varaan tekee meidat entista haavoittuvaisimmiksi erilai-
sille hairiodille ja uusille uhkille. Talloin riskienhallinnan merkitys korostuu, jotta toiminnan

jatkuvuus on mahdollisimman varmalla pohjalla.

Dataa tuotetaan tulevaisuudessa viela huomattavasti isompia maaria, tasta vastaa osaltaan
Internet of Thingsin laajeneminen entista useampaan laitteeseen. Henkilotietojen kasittelyn
merkitys kasvaa. Toiminta myos automatisoituu, keinoaly pystyy yha monimutkaisempiin asi-
oihin. Tama johtaa jossain vaiheessa itsenaisesti toimivaan robotteihin. Tutkimuksessa ennus-
tetaan, etta vuoteen 2030 mennessa olemme kehittaneet teknologiaa ja palveluita enemman
kuin koko PC- ja ICT-teknologian nykyisen 30-vuotisen historian aikana (Andersson ym. 2017,
12-13,17 - 18.)

Kyberrikollisuus kehittyy, minka vuoksi varautuminen ja ennakointi korostuva. Uhkana on esi-
merkiksi automatisoitujen tai etaohjattujen robottien kaappaaminen. Nostan taman uhkan
esiin, koska tulevaisuudentutkijat uskovat, etta ihmiskunnassa kaynnistyy uusi vaihe, johon
liittyy se, etta kaikki mika voidaan robotisoida, robotisoidaan. Tasta seuraavan vaiheen usko-
taan tuovan mukanaan jo teknologian ja alyn yhdistamat erikokoiset robotit, jotka ovat kyke-
nevia korjaamaan ja tuottamaan itse itseaan - seka toimimaan autonomisesti. Se milloin seu-
raava ja sita seuraava vaihe toteutuu ei ole tiedossa, mutta Googlen keinoalyn kehittamisesta
vastaaja johtaja Ray Kurzwell uskoo, etta tietokonealy saavuttaa ihmisen alyn jo vuonna
2020. (Andersson ym. 2017, 20 - 21, 36 - 37, 46 - 47.)

Mika on ihmisen rooli robotisoituvassa maailmassa? Tama on hyva kysymys, jos teknologia ke-
hittyy niin pitkalle mita on visioitu. Tahan saakka teknologiset murrokset ovat tuottaneet

uutta tyota, mutta ehka tama on se kerta, kun niin ei kaykaan. On toivottavaa, etta kappa-
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leen edella mainittuun kysymykseen vastataan hyvissa ajoin. lhmiskunnan pitaa olla varautu-
nut, jos tiedossa on monelle suuri elamantapamuutos. Arviot tyopaikkojen korvautumisesta
roboteilla vaihtelevat suuresti, esimerkiksi EVA (2016) arvioi 7 % tyopaikoista korvautuvan
pian roboteilla, Bank of England (2015) arvio vuorostaan on 50%. Professori Richard Floridan
tutkimuksen mukaan tulevaisuudessa jokainen tehtava pitaa tehda luovaksi, muuten silla ei
ole tulevaisuutta. Roolijako olisi ainakin jonkin aikaa, etta ihminen luo ja kone suorittaa. Vas-

tuu pitaa aina olla ihmisella, koneen ollessa renki. (Andersson ym. 2017, 58.)

Andersson ym. (2017, 99 - 100) kehottavat siirtymaan teknologiakeskeisyydesta ihmiskeskei-
syyteen. Ihmisten luottamusta teknologian kehitykseen pitaa pystya vahvistamaan, kehityksen
pitaa olla eettista ja ihmisten koulutukseen pitaa panostaa, jotta osaaminen on riittavalla ta-
solla. Ei ole varaa siihen, etta iso osa kokisi tippuneensa kehityksesta, eika ymmarra uutta

maailmaa.

Internet-verkkoa ei alun alkaen suunniteltu tietoturvallisuuden nakokulmasta, kuten ei mon-
taa muutakaan teknologian osa-aluetta. Andersson ym. (2017, 100 - 101) nakevat, etta tasta
lahtien tietoturvallisuus tulisi toteuttaa siten, etta se on sisaanrakennettu osaksi kaikkea toi-
mintaa. Kasitteet ”security by design”, henkilotietojen kasittelyssa ”privacy by design” seka
robotisaatiossa ”safe by design” muodostavat ne keskeiset toimintamallit, joiden pohjalta ny-
kyiset palvelut ja toiminta tulisi suunnitella. Loppukayttajan tulisi pystya luottamaan siihen,

etta palvelut ovat turvallisia.

Tulevaisuuden turvallisuusjohtamiseen kuuluu entista tarkeampana toimintaympariston muu-
tosten ymmartaminen ja ennakoiminen. Esimerkiksi miten digitalisaatio, seuraavan sukupol-
ven ICT-ratkaisut, keinoaly ja robotisaatio vaikuttavat organisaation toimintaan, seka miten
varmistua turvallisuudesta. Andersson ym. (201,7 108 - 109) uskovat, etta keskeisin seuraa-
vien vuosien aikana kehitettava osa-alue ja tarvittava kyvykkyys on riskienhallinta. Riskien ol-

lessa hallittuja, niita on mahdollista ottaa tietoisesti.

4 Tutkimuksen luonne ja menetelmat

Opinnaytetyoni on ennakoivaa laadullista tulevaisuudentutkimista. Ennakointi liittyy laheisesti
tulevaisuustutkimukseen, sita voi kuvailla tulevaisuudentutkimuksen kaytannon ilmentymana
(Moilanen, Ojasalo & Ritalahti 2009, 80). Tulevaisuustutkimus ja sen menetelmat ovat lahtgi-

sin armeijan tarpeista, josta se on levinnyt eteenpain myos liiketoimintaan.

Kvalitatiivinen, eli laadullinen tutkimusotte soveltuu hyvin, kun ilmiosta halutaan saada syval-
linen nakemys, luodaan uusia teorioita ja hypoteeseja, kaytetaan mixed-tutkimusstrategiaa ja
halutaan luoda ilmiosta hyva kuvaus (Kananen (2012, 24). Tulevaisuudentutkimus ja enna-
kointi soveltuvat hyvin megatrendien tutkimiseen, jota digitalisaatio eittamatta edustaa (Moi-
lanen ym. 2009, 80 - 81).
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Opinnaytetyon tietoperustan kirjallisuuskatsauksen analysointitapa on aineistolahtoinen sisal-
toanalyysi. Tietoperustan ja tutkimuskysymysten avulla on tunnistettu muut tarpeelliset tie-
donkeruumenetelmat. Tutkimuksen uusi tieto on keratty Delfoi-menetelmalla ja tulevaisuus-
pyoralla. Tutkimuksen johtopaatoksia ja olettamuksia mallinnetaan kolmella erilaisella tule-
vaisuusskenaariolla. Skenaarioitten kertomukset ovat sidoksissa tietoperustaan ja tutkimuksen

tuloksiin.

4.1  Tulevaisuudentutkimus ja ennakointi

Tulevaisuudentutkijat puhuvat tulevaisuuden visioimisesta nakemystietona. Silla tarkoitetaan
sellaista tietoa, joka yhdistaa tietoja menneisyydesta ja nykyisyydesta kasitykseemme yhteis-
kunnallisen, taloudellisen ja teknologisen kehityksen luonteesta ja tuottaa nakemysta tulevai-
suuden yhteiskunnasta. Hekaan eivat vaita tietavansa tulevaisuutta, vaan myontavat ettei ku-
kaan ihminen voi sita tietaa. Heidan tavoitteensa on antaa perusteltuja nakokulmia sille, mita

tulevaisuus voi olla (Wilenius 2015, 15).

Tulevaisuudentutkimus tieteellisesti on suhteellisen tuore asia, osittain taman takia sen arvoa
on kyseenalaistettu. On selvaa, etta tulevaisuudesta faktatiedon saaminen olisi erittain arvo-
kasta, mutta nykytietamyksen mukaan se ei ole yksinkertaisesti mahdollista. Tulevaisuuden-
tutkijaan saatetaan suhtautua huijarina, ennustajatatina, mutta monet tahot ovat kokeneet
saavansa lisaarvoa tieteellisesti esitettyihin arvioihin tulevaisuudesta. On selvaa, etta tulevai-
suutta ei voi mitata, laskea tai havainnoida, eli maarallisen tutkimus ei onnistu. Vaikkakin voi
argumentoida, etta tulevaisuuden tapahtumat voi laskea matemaattisesti, mutta tiettavasti
siihen ei kukaan ihminen, eika myoskaan kone talla hetkella pysty. Historian kautta saa tilas-
toja, joiden avulla voi laskea todennakoisyyksia tietyille tapahtumille, mutta varsinaisesti tu-
levaisen visiointiin tama materiaali ei anna selvia vastauksia. Tulevaisuudentutkimuksen me-
todit ovatkin usein perinteisten laadullisten tutkimuksen mukaisia, joista osaa on modifioitu

palvelemaan nimenomaisesti tulevaisuudentutkimusta. (Wilenius 2015, 18 - 25.)

Ennakoinnin avulla ei voi tehda eksaktia tiedetta, mutta se voi silti tuottaa arvokasta tietoa.
Esimerkiksi Nokian kohtalo maailman suurimmasta matkapuhelinvalmistajasta lahes taydelli-
seen epaonnistumiseen olisi voitu valttaa panostamalla ennakointiin. Nokian epaonnistumi-
sessa iso elementti oli vaarien valintojen tekemisissa, koska tulevaisuuden vaatimuksia ei ym-

marretty, ainakaan niin hyvin kuin moni kilpailija.

4.2  Kirjallisuuskatsaus

Maailma on pullollaan kirjallista ainestoa, mutta kelpaako mika tahansa tutkimuksen lahde-
materiaalina? Kananen (2008, 81 - 82) toteaa, etta periaatteessa mika tahansa tutkittavaan
ilmioon liittyva kirjallinen dokumentaatio voi toimia aineistona. Avainasemassa on aineiston

luotettavuus, jonka toteaminen on valilla haastavaa. Viralliset dokumentitkin voivat olla hyvin
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varittyneita, riippuen nakokulmasta, esimerkiksi jatkosodan syttymista koskeva materiaali on

hyvin erilaista venalaisten kirjoittamana, verrattuna suomalaisten dokumentteihin.

Tutkimuksen luotettavuutta voi mitata monella eri tavalla, unohtamatta maalaisjarkea. Ver-
taisarvioitua dokumentointia on usein pidetty luotettavana, hyvana tiedonlahteena. Ei kuiten-
kaan pida erehtya ajattelemaan, etta vertaisarvioinninkaan lapi kaynyt tutkimus olisi auto-
maattisesti hyva, tai edes kovin luotettava. Vertaisarvioinnissa on useita vikoja, sen onnistu-
minen riippuu siita, ketka vertaisarvioinnin suorittavat. Koulutetuillakin ihmisilla on kuitenkin
erilaisia mielipiteita, motivaatiota, nakokulmia, uskomuksia. Vioistaan huolimatta vertaisarvi-
ointi on kuitenkin kaytetyin tapa tieteessa varmistaa tutkimuksen luotettavuus, sille ei ole

tunnistettu selkeasti parempaa vaihtoehtoa. (Smith 2006.)

Kerattya kirjallista aineistoa voi analysoida monella eri tavalla. Ei ole tarkoituksenmukaista
tutkimukseen kopioida tietoperustana kaytettya lahdetta sanasta sanaan, vaan lahde pitaa
pystya tiivistamaan, jotta se palvelee tutkimuksen tarpeita. Aineistolahtdinen sisaltoanalyysi
pelkistetaan esimerkiksi tiivistamalla tai pilkkomalla osiin. Sisaltoanalyysia voi tarvittaessa
jatkaa esimerkiksi ryhmittelemalla ja laskemalla asiasanojen esiintymistiheys, jolloin voidaan

myos luoda maarallista aineistoa. (Moilanen ym. 2009, 124 - 125.)

4.3 Delfoi-menetelma

Delfoi-menetelman nimi perustuu antiikin Kreikan mytologiaan ja historiaan. Delfoi oli antii-
kin Kreikassa kaupunki ja kaupunkivaltio, jota pidettiin tulevaisuuskeskuksena. Siella toimi
Apollo-jumalan ennustuksia valittavat Pythiaat, eli Delfoin oraakkelit. He olivat transsitilassa
sekavia puhuvia naisia, joita papit tulkitsivat. Apollo oli taruston mukaan ylijumala Zeusin
poika, jota pidettiin myos ennustustaidon jumalana. Oraakkeleilla oli symbolinen arvovalta,
mutta todellisuudessa asiantuntijoina toimivat papit, jotka laativat lausunnon tietoa hake-
neelle. Papit olivat oppineita, mutta tulevaisuuteen he tai oraakkelit tuskin nakivat. Kaytan-
nossa heidan onnistumisensa ja sita myota maine perustui moniselitteisiin vastauksiin. Esi-
merkkina tasta on kertomus, jossa Lydian kuningas Croesus kysyi mita tapahtuu, jos han hyok-
kaa Persiaan. Han sai vastaukseksi, etta talloin suuri kuningaskunta tuhoutuu. Croesus armei-
joineen hyokkasi, jolloin Persia tuhosi hanen valtakuntansa. (Bergman, Kuusi & Salminen
2013, 248.)

Delfoi-menetelman peruselementit, seka sen tarkoitus ennakoinnin tiedonkeruumenetelmana
on laajasti dokumentoitu, mutta menetelmaa on maaritelty monin eri tavoin. Yksi tunnetuim-
mista maaritelmista on Linstone & Turoffin 1975 kirjoittama: ”Delfoi-tekniikkaa voidaan luon-
nehtia ryhman kommunikaatioprosessin strukturointimenetelmaksi, jonka tarkoituksena on

auttaa yksiloiden muodostamaa ryhmaa kokonaisuutena kasittelemaan mutkikasta ongelmaa”.

Menetelma perustuu asiantuntijoiden mielipiteisiin, mutta kuka kelpuutetaan asiantuntijaksi?
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Tama on jaanyt hyvin pitkalta tutkimuksen vetajan tulkittavaksi. Loveridge et al. (1995) teki-
vat eksperttien asiantuntemukseen perustuneen tutkimuksen, johon maariteltiin korkea asian-
tuntemus seuraavasti: ”"Olet aiheen asiantuntija siina mielessa, etta tunnet useimmat puo-
lesta ja vastaan esitetty argumentit koskien aiheen kannalta olennaisia kiistakysymyksia, olet
lukenut asiasta ja olet muodostanut siita jonkinlaisen mielipiteen.”. (Bergman ym. 2013, 249,
251.)

Modernin tulevaisuudentutkimuksen Delfoi-menetelma pohjautuu 1950-luvulla suoritettuihin
salaisiin sotilasteknologiaa koskeneisiin tutkimuksiin. 1960-luvulla menetelmaa kaytettiin eri-
tyisesti teknologian tulevan kehityksen ennakoimisessa. Menetelman suosio hiipui 1970-luvun
aikana, koska sita kohtaan kohdistettiin runsaasti kritiikkia. Menetelman kritisoitiin vaativan
lilkaa aikaa ja rahaa, seka tulokset pidettiin usein epaluotettavina. Menetelma kuitenkin saa-
vutti uuden arvostuksen OECD-maissa 1990-luvulla, koska Japanissa oli tehty menetelman
avulla menestyneita tutkimuksia koskien teknologian kehitysta. Naissa tutkimuksissa Delfoi-
menetelma oli toteutettu survey-tyyppisena, johon osallistui tuhansia asiantuntijoita. 2000-
luvulla suuntana on kuitenkin ollut pienempien paneeleitten kaytto, enaa ei olla koettu, etta
iso osallistuja maara hyodyttaisi tiedonkeruuta. Pienempia paneeleita on perusteltu silla,
etta niissa korostuu asiantuntijoiden argumentit, jotka ovat laadullisesti arvokkaita. (Bergman
ym. 2013, 249 - 263.)

Delfoi-menetelma on hyvin skaalautuva, se voidaan toteuttaa muutaman asiantuntijan haas-
tattelututkimuksena, tai tuhansien survey-tutkimuksena. Haastattelu on soveltuvampi laadul-
liseen tutkimukseen, haastatteluilla on myos helpompi ja nopeampi saavuttaa vuorovaikutus.
Menetelma perustuu kolmeen eri peruselementtiin. Ensimmainen on asiantuntijoiden ano-
nymiteetti, talla pyritaan siihen, etta henkiloiden asemat eivat vaikuttaisi tilanteeseen, vaan
keskiossa olisivat heidan argumenttinsa ja arvionsa. Ennen kyselylomakkeita jaettiin tai posti-
tettiin asiantuntijoille, nykyaan kyselylomake tyyppiset Delfoi-menetelman tiedonkeruut ovat
siirtyneet Internettiin. Haastattelutyyppiset Delfoi-menetelmaa kayttavat tutkimukset ovat
myos lisaantyneet, mutta naissakin digitalisaatio tarjoaa tehokkaita ratkaisuja, kuten Skype.
Toinen peruselementti on, etta menetelmaan sisaltyy useampia kierroksia tai jatkuva vuoro-
vaikutteinen kommentointi rajattuina aikoina. Kierrosten aikana asiantuntijat voivat mahdol-
lisesti tutustua toistensa vastauksiin, muuttaa vastauksiaan, seka tiedonkeraaja voi muuttaa
kysymysten asettelua. Kolmas peruselementti on asiantuntijoiden saama palaute, jonka ta-
voite on lisata menetelman vuorovaikutteisuutta. Palaute voi olla maarallista tai laadullista
tietoa muitten asiantuntijoiden vastauksista, tai tutkimuksen tekijan antamaa vapaata pa-
lautetta. (Bergman ym. 2013, 248 - 263.)

Delfoi-menetelman vuorovaikutteisuus ja palautteen antaminen on perustunut siihen, etta pe-

rinteisesti menetelman lopputuloksena oli tarkoitus saada asiantuntijoiden konsensus. Mielipi-
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teiden yksimielisyys saavutettiin perakkaisilla kyselyilla ja kontrolloidulla palautteella. Kon-
sensuksen hakemista on perusteltu silla, etta arvioiden laatu paranee asiantuntijan voidessa
muuttaa mielipidettaan toisilta asiantuntijoilta saadun palautteen pohjalta. Nykyaan suunta
on kuitenkin ollut siihen, etta konsensusta ei tarvitse saavuttaa, vaan arvostetaan myos eri

suuntaisia argumentteja ja visioita. (Bergman ym. 2013, 252 - 253.)

4.4  Tulevaisuuspyora

Tulevaisuuspyora on Jerome Glennin 1970-luvulla kehittama strukturoitu, aivoriihityyppinen
menetelma. Siina etsitaan pyoran keskiossa olevan aiheen ymparille kehaksi teemoja, teemo-
jen avulla tunnistetaan tarkean trendin, tapahtuman, paatoksen tai heikon signaalin ensim-
maisen, toisen ja kolmannen vaiheen vaikutuksia yhteiskunnan tai organisaation toimintaan,
arvoihin ja niin edelleen. Tulevaisuuspyoran avulla voidaan jarjestella, ymmartaa ja tasmen-
taa erilaisia tulevaisuutta koskevia nakemyksia ja niiden mahdollisia vaikutuksia. (Bergman
ym. 2013, 333.)

Tulevaisuuspyora voidaan lukea kasitekarttamenetelmaksi, sen avulla tutkittava asia voidaan
erilaiset tunnistetut asiat vaikuttavat kuhunkin osatekijaan. Tulevaisuuspyoraa on kaytetty
varsinkin erilaisten megatrendin analysointiin, ynmartamiseen ja ennakointiin. Tulevaisuus-
pyoraa voidaan kayttaa myos kehittamistyossa, jolloin tulevaisuuspyorasta valitaan osa-alue,
jota lahdetaan kehittamaan. (Nurmi 2004.)

Tulevaisuuspyoran tyostaminen lahtee sopivan ryhman kokoamisella, ryhma tarvitsee vetajan,
joka johtaa ja yllapitaa prosessia. Normaalisti vetaja myos esittelee tutkittavan asian tai tee-
man, jonka ymparille tulevaisuuspyoraa aletaan luomaan. Vetaja aloittaa keskustelun kerto-
malla oman nakemyksensa tutkittavasta teemasta. Seuraavaksi ryhman jasenet kertovat oman
nakemyksensa, tai edetaan suoraan keskusteluun aiheesta. Keskustelussa esille tulleet osatee-
mat otetaan ylos ja niiden joukosta valitaan tulevaisuuspyoralle vietavat aiheet. Seuraavaksi
kasitellaan jokainen tulevaisuuspyoralle viety osateema erikseen. Osateemat auttavat keski-
0ssa olevan teeman pilkkomista osiin, jolloin sen vaikutuksia on helpompi kasitella. Paateema
on keskiossa, osateemat seuraavalla kehalla ja uloimmalla kehalla tulevat vaikutukset. Toi-
siinsa liittyvat vaikutukset yhdistetaan nuolilla. Tuloksena on eraanlainen kasitekartta. (Maja-
vesi 2010, 7 - 8.)

4.5 Skenaariot

Bergman ym. (2013, 330) maarittelevat tulevaisuudentutkimuksen nakokulmasta Skenaarion:
”Tulevaisuuspolku, joka muodostuu valintatilanteista korostaen ajallisesti perakkaisista, mah-
dollisten tulevaisuudenkuvien sarjasta. Tulevaisuuspolku esitetaan usein kertomuksena, joka

voidaan ymmartaa tulevaisuuden tekemisen yhdeksi kasikirjoitukseksi. Skenaario sisaltaa tyy-
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pillisesti kuvauksen toimijoista, toiminnoista seka kuvauksen paatoksenteon ja seurausten ta-
pahtumaketjusta. Skenaarioiden laadintaprosessi sisaltaa kvalitatiivisia, etta kvantitatiivisia

menetelmia tai niiden yhdistelmia.”

Skenaariomenetelmaa kayttava tulevaisuudentutkija tutkii nykyhetkea, siina vallitsevia vir-
tauksia ja etsii myos heikkoja signaaleja. Han kayttaa hyvakseen eri tieteiden tutkimustulok-
sia ja laatii niiden ja oman nakemyksensa ja kuvittelukykynsa pohjalta oman skenaarionsa tu-
levaisuudesta. Skenaariotutkija tuottaa kuvauksia siita, mika on tulevaisuudessa mahdollista,
mika on ehdollisesti mahdollista, mika todennakoista ja mika toivottavaa tai kartettavaa. Tar-
keaa on kuitenkin, etta polku tulevaan tasta hetkesta on johdonmukainen ja mahdollinen.
Skenaariotyoskentelyn tavoitteena on kerata ja jasentaa tietoa, joka mahdollisimman katta-
vasti auttaa ymmartamaan tulevaa toimintaymparistoa ja sen asettamia ehtoja organisaation

toiminnalle ja tavoitteenasettelulle (Meristo 1991, 19).

Skenaariot kuuluvat olennaisena osana moderniin tulevaisuudentutkimukseen. Ne auttavat ku-
vittelemaan mika on mahdollista, seka analysoimaan, mika on todennakoista. Skenaariot toi-
mivat perustana valittaessa haluttavaa ja toteutettavaa tulevaisuutta. Skenaarioista saatavaa

hyotya on vaikea arvioida ja lahes mahdotonta mitata. (Bergman ym. 2013, 179, 182.)

Skenaarioitten ominaispiirteisiin kuuluu muun muassa, etta laaditut skenaariot ovat mahdolli-
sia, mutta eivat valttamatta todennakoisia tulevaisuuksia. Aikajanne ulottuu pidemmalle tule-
vaisuuteen kuin tavanomaisen strategisen suunnittelun, mieluiten tuplaten pidemmalle. Ske-
naariot tavalla tai toisella kasittelevat tulevaisuuden epavarmuutta, vaikka eivat poista sita.
(Bergman ym. 2013, 182.)

5  Tutkimuksen kulku ja tulokset

Varsinaisesti opinnaytetyon tutkimuksellinen osuus alkoi kirjallisuuskatsauksella keratylla tie-
toperustalla. Kappaleessa kolme on kasitelty kyseinen tietoperusta. Tietoperusta ja tutkimus-

kysymykset johtivat muiden tutkimusmenetelmien valintaan.

Delfoi-menetelma kaynnistyi tunnistamalla yhdessa opinnaytetyon toimeksiantajan kanssa
useamman aiheen asiantuntija, joista neljaa haastateltiin opinnaytetyota varten. Haastatel-
luista kaksi tyoskentelee yksityisella turvallisuusalalla halytys- ja etavalvonnan asiantunti-
joina, yksi on halytyskeskuksen tyontekija seka opiskelee ammattikorkeakoulussa turvallisuus-
alaa, ja yksi on etahallinnan asiantuntija. Haastatteluja varten luotiin kysymyspatteristo.
Haastattelut tallennettiin aanitiedostoiksi, jotka litteroitiin. Litteroinnista kirjoitettiin tiivis-
telmat, joiden avulla luotiin ensimmaisen ja toisen kierroksen, seka konsensuksen tulokset ja

analyysit opinnaytetyohon.

Prosessi eteni kaksi kierroksisella haastatteluilla, kysymyspatteristojen avulla (Liite 1; Liite

2). Haastattelut suoritettiin siten, etta haastattelin jokaisen asiantuntijan yksitellen. Delfoi-
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menetelman yksi perusperiaate on se, etta siihen osallistuvat asiantuntijat ovat toisilleen
anonyymeja. Ensimmaisen kierroksen jalkeen kysymyksia muokattiin palautteen mukaisesti,
jonka jalkeen suoritettiin toinen haastattelukierros. Toisen kierroksen aikana saavutettiin
tyon kannalta riittava konsensus. Kolmas kierros olisi voinut viela vahvistaa tuloksia, mutta
lopputulos tuskin olisi ollut olennaisesti erilainen. Haastattelut suoritettiin vuoden 2018 kesan

ja syksyn aikana.

Seuraavaksi laadittiin tulevaisuuspyora (Kuvio 5), se on laadittu aivoriihimaisen tyoskentelyn
avulla. Siihen osallistui nelja turvallisuusalan asiantuntijaa. Osa oli mukana edellisessa luvussa
kasitellyn Delfoi-menetelman haastatteluissa, osa ei. Delfoi-menetelman haastattelut suori-

tettiin ennen tulevaisuuspyoraa.

Viimeisessa vaiheessa laadittiin skenaariot, eli tulevaisuuspolut. Tukena kaytettiin opinnayte-
tyossa esiteltya tietoperustaa, seka Delfoi-menetelman ja tulevaisuuspyoran tuloksia. Skenaa-
rioilla pyrittiin myos tuomaan arvoa opintyoni toimeksiantajalle ja vastaamaan tutkimuskysy-

mykseen.

5.1 Kaksi kierroksisella Delfoi-menetelmalla isojen linjojen tunnistamista

Ensimmadinen kierros. Tulokset on kasitelty liitteen 1 kysymysjarjestyksen mukaisesti seuraa-

vissa kappaleissa, jokaisen kappaleen kasittaessa yhden kysymyksen aihealueen.

Yksityisen turvallisuusalan nahtiin kasvavan nyt ja tulevaisuudessa teknisempaan suuntaan, eli
digitalisaation etenemiseen uskotaan. Palvelut siirtyvat verkkoon, henkikohtainen palvelu va-
henee, mutta asiakkaat paasevat tietoihinsa kasiksi milloin vain, mista vain. Tekoaly tulee te-
hostamaan tyoskentelya, ihmisten toimiessa taustalla valmiina reagoimaan poikkeamiin. Osa
uskoi my0s kasvuun viranomaispuolen tehtavien yksityistamisen kautta, esimerkiksi muualla
maailmassa on yksityisia vankiloita. Esille nostettiin myos muuttoliike, esimerkiksi muutama
vuosi sitten koettu niin kutsuttu pakolaisaalto tyollisti vastaanottokeskuksiin satoja vartijoita.
Kommentointiin myos, etta tulevaisuuden kasvuun liittyvat prosessit ovat jo jossain maarin
kaynnissa, esimerkiksi ensimmaiset aitoa lisaarvoa tuottavat konealylla toimivat ratkaisut
ovat jo tuotannossa. Kaytto on viela vahaista, mutta vastaavien ratkaisujen yleistyminen tule-

vaisuudessa on lahes varmaa.

Alan digitalisaation ei uskottu ainakaan lahitulevaisuudessa vahentavan tyovoiman tarvetta.
Palvelujen digitalisoituminen voi kylla sinansa vahentaa nopeastikin tyovoiman tarvetta,
mutta sen kompensoi tekniikan ja palveluiden halpeneminen. Tama taas mahdollistaa yksityi-
sen turvallisuusalan palveluiden tulevan saataville paljon suuremmalla osalla kuin nykyaan.
Palvelut myos kehittyvat, jolloin voi syntya uusia asiakassegmentteja. Yksityinen turvallisuus-
ala tunnetaan hyvin pitkalti vartiointialana, joka tyollistaa vartijoita. Tulevaisuudessa ammat-

tititteli ja tyonkuvat voivat olla monipuolisempia.
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Vartijoiden ja jarjestyksenvalvojien tyokuvan uskotaan kehittyvan siina mielessa vaativam-

maksi, etta tarvitaan lisaa tietoja ja taitoja. Esimeriksi mainittiin, etta nykyaan on olemassa
vartijan tehtavia, joihin vaaditaan myos hoiva-alan koulutus. Tasta jatkumona voi ilmaantua
tehtavia, joihin vaaditaan joku teknisempi koulutus vartijakoulutuksen lisaksi. Digitalisaatio
tulee siirtamaan joitakin rutiiniprosesseja ihmiselta koneille, mutta poikkeamien ratkaisuun
tarvitaan ihmisia. Osa tulevista ratkaisuista voivat vaatia syvempaa tieto tekniikasta, varsin-

kin hairiotilanteissa.

Asiantuntijoiden vastaukset omien tyonkuvien muutoksista erosivat luonnollisesti toisistaan,
koska henkilot tyoskentelevat eri tehtavissa. Vastauksista ilmeni, etta osalla tyonkuva oli jo
muuttunut, esimerkiksi kuvavalvonta on kehittynyt huimasti, jonka johdosta on tuotteistettu
uusia palveluita. Ainoastaan halytyskeskuspaivystajana tyoskenteleva uskoi, etta hanen tyo-
tehtavista iso osa automatisoidaan. Hankaan ei kuitenkaan uskonut siihen, etta koko tyoteh-
tava lakkaisi olemasta. Asiakasmaarat nousevat ja datan maara kasvaa, jolloin poikkeamien
maara nousee ja talloin tarvitaan edelleen ihmista. Han oli myos sita mielta, etta on tiettyja

tyotehtavia, joita ei ainakaan lahitulevaisuudessa voida automatisoida.

Digitalisaation uskottiin tuovan uusia vakavia uhkia. Internet of Thingsia pidettiin erityisen
haasteellisena, koska silloin kaikki laitteistot ovat verkossa. Todettiinkin, etta tulevaisuudessa
murtoja ei suoriteta sorkkaraudoilla vaan hakkeroimalla. Uhat koskettavat myos suoraan yksi-
tyisen turvallisuusalan toimintaa, jos toiminta on kaytannossa erilaisten jarjestelmien va-
rassa. Jarjestelman pettaessa palvelua ei voida tuottaa, tai tietomurron yhteydessa jarjestel-
masta voidaan saada sensitiivista tietoa. Eras haastateltava nosti esimerkiksi lahinna ulko-
mailla tapahtuneet poliisiasemien ja sairaaloitten jarjestelmien kaappaukset, joiden johdosta
viranomaiset ovat joutuneet suorittamaan rikollisille maksuja, jotta jarjestelmat on saatu ta-
kaisin hallintaan. Han piti huolestuttavana, etta turvallisuutta valvova viranomainen ei ole
pystynyt riittavasti varautumaan nykypaivan haasteisiin edes nyt, kun tulevaisuudessa uhat
tulevat vain lisaantymaan. Taustalla voi olla myos se, etta uusin teknologia halutaan nopeasti

kayttoon, eika riskeja kartoiteta.

Vapaassa kommentoinnissa tuotiin esille varautumisen tarkeytta, kuten korkeamman standar-
din suojautumista kohteisiin, joihin ennen riitti kevyemmat ratkaisut. Suojautumisen tulisi
aina perustua realistiseen riskiarviointiin. Tulevaisuudessa, digitalisaation myota realistiseksi
riskeiksi nousee asioita, joita nykyaan ei voi pitaa realistisena. Useampi kommentoi myos kou-
lutuksen tarvetta, kommenttien perusteella toiselle haastattelukierroksille lisattiin koulutuk-

sesta oman kysymyksena.

Osallistujat antoivat kritiikkia koskien kysymyksissa kaytettya epamaaraista ajankohtaa, eli

tulevaisuutta. Se antoi liian suuren tulkinnanvaran ja vaati tarkempaa selvitysta, tarkoite-
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taanko tilannetta muutaman vuoden paasta, vai paljon pidempaa aikavalia. Valtiovarainminis-
terion tutkimuksessa ”Pilkahduksia tulevaisuuteen - digitalisaation ja robotisaation mahdolli-
suudet” kaytettiin robotisaation visiointiin vuotta 2025, se tuntui sopivalta vuodelta mihin
ankkuroida myos opinnaytetyon tutkimus (Valtiovarainministerio 2017, 45, 52, 59). Palautteen
perusteella muokattiin kysymyksia Delfoin toiselle kierrokselle, seka ankkuroitiin vuosi 2025

skenaarioiden tapahtuma vuodeksi.
Toinen kierros ja konsensus. Tulokset on kasitelty liitteen 2 kysymysjarjestyksessa.

Ensimmaisella kierrokselle argumentit, seka arvioit, olivat valmiiksi jo hyvinkin saman suun-
taisia. Osallistujille kerrottiin muiden vastauksista, seka miksi toisella kierroksella oli kysy-
mysten asettelua hieman muuttunut. Konsensus oli jo riittava, joten ei ollut tarpeen enempaa
haastateltavia ohjata. Toisen kierroksen arvo oli oikeastaan siina, etta se vahvisti ensimmai-
sen kierroksen nakemyksia, vaikka kysymysten asettelu oli hieman erilainen. Nykymuotoisessa
Delfoi-menetelmassa ei myoskaan pideta taydellisen konsensuksen syntymista tarkeana enna-
koinnin luotettavuuden kannalta, joten siihen pyrkiminen ei ollut tarpeellista muotoseikko-

jenkaan takia.

Haastateltava kuvasivat vuoden 2025 yksityisen turvallisuusalan tarkeiksi teemoja digitalisaa-
tion johdannaisiksi, kuten konealyn ja robotiikan edelleen eteenpain kehittymisen. Kaupungit
alkavat muistuttaa enemman Smart City vision mukaisia ymparistoja. Yksityinen turvallisuus-
ala on nakyvammin mukana yha useamman elamassa, koska he kayttavat yritysten tuottamia
palveluja. Asiantuntijoilla ei ollut mainittavia mielipide eroja, kaikki uskoivat digitalisaation
etenemiseen. Poliittisia suuntia tai muuta toimintaymparistoon liittyvia suuntauksia ei juuri-

kaan mainittu.

Yksityisen turvallisuusalan liikevaihdon trendi on ollut useita vuosia nousussa, haastateltavat
uskovat digitalisaation nopeuttavan tata trendia entisestaan. Vastaukset olivat hyvin saman-
suuntaisia kuin ensimmaisen kierroksen vastaavaan kysymykseen. Palvelut kehittyvat, asiakas-
maara nousee, ala teknistyy. Tyontekijoidenkin maara voi vuonna 2025 olla kaiken kaikkiaan
nykytilaan verrattuna huomattavasti suurempi, mutta tyonkuva on monella eri kuin taman

hetken vartijalla.

Ammatillisesti haastateltavat uskoivat paasaantoisesti, etta ammattinimike on vaihtunut ja
tyonkuva muuttunut. Jatkuvan kouluttautumisen tarve lisaantyy, seka muun tiedonkeruun,
jotta pysyy ajan tasalla alan kehityksessa. Vastaukset vahvistivat ensimmaisen kierroksen tu-

loksia.
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Vartijoiden ja jarjestyksenvalvojien tyonkuvaa, seka vuoden 2025 yksityisen turvallisuusalojen
huomattavimmat uhkia koskievien kysymyksien vastaukset olivat my6s hyvin linjassa ensim-
maisen kierroksen vastauksiin. Sanavalinnat ja painotukset hieman erosivat, mutta lopputulos

oli kaytannossa sama. Vuoden 2025 kayttaminen kiintopisteena ei tuonut lisaarvoa.

Vuoteen 2025 mennessa uskottiin turvallisuusalan asiantuntijakoulutuksen tarpeen kasvavan.
Nykyaan on olemassa turvallisuusalan tradenomi ammattikorkeakoulututkinto, jatkossa voi

olla tarvetta turvallisuusalan opintojen suuntautumisvaihtoehdon tuomista esimerkiksi insi-

nooreille. Turvallisuusalan kayttaman jarjestelmat monimutkaistuvat ja osaamaton kayttaja
on turvallisuusriski. Tarvitaan koulutuksia, joissa pureudutaan syvemmalla tiettyihin osa-alu-
eisiin. Kaikkea ei voi yksi ihminen osata, vaan on hyva erikoistua. Yritysten sisaiset koulutus-
kanavat nousevat entista tarkeimmiksi, mutta yhteiskunnan pitaa tarjota koulutuksia, joista

saa sopivat lahtokohdat kehittymiseen.

5.2 Tulevaisuuspyoralla visioita tulevaisuuden mahdollisuuksista ja uhkista

Tulevaisuuspyoran (Kuvio 4) rakentaminen perustui ilmion yksityisen turvallisuusalan digitali-
saation ymparille. Seuraavalle kehalle nostettiin teemat robotiikka, konealy, vartijat, laki,
Internet Of Things, automatisaatio, vaarat ja koulutus. Nama teemat nahtiin aiheen kannalta

tarkeimmiksi.
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Kuvio 4: Tulevaisuuspyora
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Jokaisesta teemasta kaytiin oma keskustelunsa, keskusteluiden perusteella tunnistettiin

uloimmalle kehalle tulevaisuuden trendeja, tapahtumia ja muita asioita. Valmiin tulevaisuus-
pyoran taustalla on paljon keskustelua. Tulevaisuuspyoran hahmottamisen helpottamiseksi on
jokaiseen teemaan liittyvasta keskustelusta luotu opinnaytetyohon tiivistelma. Tarkoituksena

on auttaa ymmartamaan teemojen taustat, seka miksi ne on koettu tarkeaksi.
Koneidly

Konealysta turvallisuusalan nakokulmasta nostettiin tarkeaksi asiaksi oppivat valvontajarjes-
telmat. Nykyteknologia on siina pisteessa, etta esimerkiksi valvontakamerajarjestelmaa voi
opettaa tunnistamaan haluttuja objekteja. Nyt on jo tuotannossa jarjestelmia, jotka voivat
esimerkiksi antaa halytyksen, jos tyomaalla on henkilo ilman kyparaa, tai kauppakeskuksessa

jarjestelma havaitsee aseen.

Kaytannossa tarvitaan tarpeeksi tarkka kamera ja valvontaohjelmisto. Ohjelmistolle opete-
taan esimerkki kuvien kautta tunnistettavia objekteja, kunnes se oppii tunnistamaan objek-
teja automaattisesti. Jarjestelmat ovat jo nyt itseoppivia, kun ohjelmistolle on syotetty tar-
peeksi dataa, se osaa itse kysya kayttajalta onko kuvassa esimerkiksi kypara ja osoittaa objek-
tin tarkan sijainnin. Tulevaisuudessa erilaisia jarjestelmia voi opettaa tunnistamaan lahes

mita vain, seka niiden autonomiset oppimiskyvyt paranevat.

Digitalisaation etenemisen tuloksena on valvonnan tehostuminen automatisoidun analytiikan
avulla. Talla hetkella esimerkiksi havikin torjunta kameravalvonnalla on taysin manuaalista
tyota, teho on taysin riippuvainen kameratarkkailijan taidosta ja motivaatiosta. Manuaalinen
kameravalvonta on siinakin mielessa tehotonta, etta yksittainen ihminen ei kykene seuraa-
maan kovin montaa kameraa tai kohdetta kerralla. Konealylla toimiva jarjestelma pystyy seu-
raamaan yhta aikaa kaikkea mihin silla on nakyvyys, ja se kykenee siihen ilman taukoja. Tule-
vaisuudessa konealyn tekemat poikkeamahavainnot mahdollistivat paljon tehokkaamman ja

nopeamman reagoinnin.
Vartijat

Vartijoiden tyonkuvan visioitiin teknistyvan, kaikkia tai lahes kaikkia tyotehtavia digitalisaatio
tullee muokkaamaan. Konealy, robotiikka, automatisaatio ja loT tulevat tehostamaan vartijan
tyoskentelya, tai tietyissa tehtavissa korvaamaan. Esimerkkina tehostamisesta on teknisten-
jarjestelmien antamat halytykset, jotka vaativat nykytilassa lahes aina ihmisen paikan paalle
lahettamista. Iso osa halytyksista on turhia, ja aiheuttavat asiakkaille kustannuksia, ollen
myos vartioimisliikkeelle ongelma, koska vaativat vaihtelevan maaran resursseja, tuottavat
reklamaatioita ja asiakastyytyvaisyyden tippumista. Tulevaisuudessa digitalisaation tuomilla
ratkaisuilla valtaosassa halytyksista ei tarvitse enaa lahettaa vartijaa paikalle, vaan turhat ha-

lytykset pystytaan seulomaan pois.
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Vartijoiden maarallinen tarve tulee laskemaan, mutta ammattitaidon vaatimukset nouse-
maan. Alalle jaaville tama voi nakya positiivisena palkkakehityksena ja vastuun lisaantymi-
sena. Nykyisten vartijan perustaitojen osaamisen ei tarve ei havia, mutta tarvitaan myos laa-

jempaa teknista osaamista ja lain tuntemusta.

Osa tyotehtavista saattaa siirtya etatyoskentelyksi, ja mahdollisesti asiantuntijatyoksi. Palk-

saantyessa.

Laki

Lakien saatajat reagoivat muuttuvaan toimintaymparistoon, valilla suhteellisen pitkalla vii-
veella. Digitalisaation kehitys voi jossain vaiheessa olla niin nopeaa, etta syntyy lain kannalta
hankalia tilanteita. Todennakdisesti kehityksen myota syntyy liiketoimintaa, joka nojaa taysin
uuteen teknologiaan. Tama uusi teknologia voi olla kiisteltya, ja on mahdollista, etta liiketoi-
minnalta menee pohja, jos lain saatajat paatyvat saantelemaan rajusti toimintaa. Esimerk-
kina yksityinen pysakoinninvalvonta, joiden toiminta olisi mahdollisesti taysin lakannut, jos
korkein oikeus olisi todennut toiminnan laittomaksi. Korkein oikeus totesi toiminnan kuitenkin
lailliseksi, jolloin lain saatajat ilmoittivat, etta toimintaa saateleva laki laaditaan pikaisesti.

Lakia ei ole tata kirjoittaessa edelleenkaan laadittu.

Tulevaisuudessa dataa on saatavilla suuria maaria, yksityinen turvallisuusala pystyisi tehosta-
maan toimintaansa datan avulla, mutta voi olla, etta laki ja lain tulkinta estaa osan toimin-
nasta. Ei olla kaukana, etta konealy pystyy valvontakameroiden avulla tunnistamaan kaup-
paan tulevan tutun napistelijan automaattisesti. Tulevaisuuspyoraan osallistuneet asiantunti-
jat pystyivat perustelamaan taman lailliseksi, seka myos laittomaksi, virallista oikeuslaitoksen

lain tulkintaa ei ole viela tehty.

Keskustelussa nousi esille myos GDPR, eli General Data Protection Regulation, joka Suomeksi
tunnetaan nimella EU:n yleinen tietosuoja-asetus. Kyseinen asetus on hyvin ajankohtainen kir-
joitushetkella, ja se on aiheuttanut monessa organisaatioissa toimenpiteita. Tulevaisuudessa
asetus voi kokea muutoksia, mutta kyseinen asetus tai sen seuraaja on todennakoisesti aina
ajankohtainen yksityisella turvallisuusalalla. Alalla kasitellaan monenlaisia henkilorekiste-

reita, tulevaisuudessa kirjo ja maara kasvaa entisestaan.

Internet Of Things

Esineiden Internet koettiin suuren mahdollisuuden lisaksi myos suurena uhkana turvallisuuden
kannalta. Tulevaisuudessa lahes kaikki laitteet omaavat verkko-ominaisuuksia, kahvinkeitti-
mesta autoon. Yksityisella turvallisuusalalla tama merkitsee esimerkiksi mahdollisuuksia kayt-

taa rikosilmoitinjarjestelman osana vaikkapa liikkeentunnistavaa lamppua, tai lahes mita vain
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sensoria. Talla hetkella rikosilmoitinjarjestelman ilmaisimet ovat vain siihen kayttoon soveltu-

via, jotka pitaa erikseen asentaa.

Visioitiin myos, etta vuonna 2025 tai aikaisemminkin ei tarvitse valttamatta edes asentaa itse
kohteeseen rikosilmoitinjarjestelman keskusta. Jarjestelma voi toimia pilvipalvelun kautta ja
sita hallitaan etana. Palvelun kayttoonotto vaatisi vain sopivaa esineiden Internetin ekosys-
teemia kohteessa, ekosysteemi voisi toimia sensoreina pilvessa toimivalla rikosilmoitinpalve-
lulle. Sama jarjestelma voi havaita myos muita vaaroja, kuten vuotoja, lampotilan vaihte-

luita, riippuen kaytettavissa olevista laitteista.

Tama kaikki vaatii ensiluokkaista tietoturvallisuutta. Tulevaisuuden ammattirikolliset eivat
kayta sorkkarautaa vaan tietokonetta, kannykkaa ja vastaavia teknisia valineita. Ennen, ja
varmasti jatkossakin loytyy haavoittuvaisuuksia, joten on panostettava laadukkaaseen riskien-

hallintaan.
Automatisaatio

Digitalisaation eteneminen tulee vahvistamaan automatisaatiota myos turvallisuusalalla, ko-
nealy, robotiikka ja Internet of Things ovat kaikki osia automatisoinnin edistymisessa. Turval-
lisuusalan luonne palvelualana on tahan mennessa pitanyt automatisoinnin maaran vahaisena,
sopivaa teknologiaa ei ole ollut kaytettavissa. Teollisuudessa automatisointi on ollut arkipai-
vaa jo vuosikymmenina, nykyaan loytyy jo taysin automatisoitua tehtaita, joissa ihminen toi-
mii tyonvalvojana. Todennakoisesti yksityisella turvallisuusalalla kay teknologian kehittyessa
kuten teollisuudessa, vartijat siirtyvat enemman tyon tekemisesta jarjestelmien valvojiksi,

jotka puuttuvat asioihin vasta kun havaitaan poikkeamia.

Tulevaisuuspyoraan osallistuneet asiantuntijat uskovat, etta vuonna 2025 osa vartijoiden ja
yksityisen turvallisuusalan toimihenkildidenkin tehtavista on automatisoitu, mutta osaan auto-
matisointi ei vaikuta. Halytystenkasittely ja -tarkastaminen tulee osittain automatisoitumaan
eri jarjestelmien yhteistyon avulla. Visioitiin, etta jonkin laitteen havaitessa valvotussa koh-
teessa poikkeaman, voi konenaolla varustettu alykaslaite analysoida automaattisesti mika oli
poikkeaman aiheuttaja. Talloin jarjestelma joko paattaa, etta poikkeama vaatii ihmisen suo-
rittaman tarkastuksen, korjaa tilanteen itse tai kuittaa sen pois aiheettomana. Nykytila on se,
etta halytyksen tullessa sen kasittelee halytyskeskuspaivystaja, joka lahettaa paikalle piirivar-
tijan, koska halytyskeskuspaivystajalla ei ole nakoyhteytta kohteelle, eika han voi mitenkaan
tietaa onko halytys aiheeton vai ei. Toimihenkiloiden toista osa asiakkaiden yhteydenpidosta
voidaan siirtaa siina mielessa automatisoiduksi, etta asiakas itse nettipohjaisenpalvelun
kautta kasittelee asiakkuuttaan. Asiantuntijan toista esimerkiksi osa kartoituksista ja doku-
menttien laatimisesta siirtyy automatisoidun palvelun kautta tehtavaksi. Laitteet- ja ohjel-
mistot kehittyvat, jolloin myynti painottuu niiden myymiseen, tyovoimaa myydaan vahem-

man.
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Vaarat

Digitalisaation myota toimintaymparisto voi muuttua hyvin nopeasti, eli jos ei ole ajan tasalla
niin on vaarana menettaa markkina-asemansa. Suomalaisittain Nokian kohtalo on monella hy-
vin muistissa, jos ei tarjoa sita mita markkinat haluavat ja saavat kilpailijalta, niin koko liike-
toiminta voi murentua nopeasti. Oman alan kilpailijoiden lisaksi pitaa pystya tarkkailemaan
muuta kehitysta, esimerkiksi asiakkaiden tarpeet turvallisuuden palveluitten suhteen voi
muuttua heidan alansa muuttuessa. Myos yhteiskunnan muut muutokset voivat vaikuttaa, ku-

ten lakimuutokset tai kokonaan uudet lait.

Toiminnan teknistyessa lisaantyy riippuvuus teknologiasta, mahdolliset hairiot voivat lamaan-
nuttaa koko toiminnan. Jatkuvuussunnittelu on tarkeassa osassa, jotta hairioiden vaikutus voi-
daan minimoida. Tulisi my0s pitaa muistissa miten asiat hoidettiin ennen, jottei kay niin kuin
USA:n armeijan laivastolle, jossa havahduttiin siihen, ettei enaa osata suunnistaa manuaali-
sesti tahtien avulla. Pahimmillaan tilanne olisi ollut se, etta navigointijarjestelmien pettaessa
ei olisi osattu maaritella sijaintia tai miten paasta maaranpaahan. Ratkaisuna oli vanhojen

taitojen opettamisen takaisin ottaminen koulutukseen.

Digitalisaatio aiheuttaa varmasti monia haasteita yksityisen turvallisuusalan toimijoille, ehka
jopa korostuneemmin kuin monella muulla alalla. Toimintaympariston muutosten aktiivinen
havainnointi ja riittava varautuminen minimoi vaarojen muuttumista toteutuneiksi riskeiksi.
Jatkuvuussunnittelussa tulee muistaa, etta hyvin tehty suunnittelu on lahes arvotonta, jos sen
toteuttamiseen ei ole valmiuksia. Monesti paperille laaditaan suunnitelma, mutta tarvittavat

tahot eivat siihen tutustu, eivatka harjoittele.
Koulutus

Digitalisaation vaatimiin koulutusmuutoksiin reagoidaan todennakoisesti jalkikadessa, eli siina
vaiheessa, kun osaajia olisi jo pidemman aikaa tarvittu. Teknistyminen tuo alalle entista
enemman ihmisia, joiden tausta ja koulutus ei suoraan ole liittynyt turvallisuusalaan. Jarjes-
telmaasiantuntijat, asentajat ja tuotekehittelijat tulevat nykyaan koulutuksista, joissa turval-

lisuusalan nakokulmaa ei valttamatta kasitella juurikaan.

Tulevaisuuspyoraan osallistuneet visioivat, etta vuonna 2025 on turvallisuusalan perus- seka
korkeakoulututkintoja, joissa paapainona on erikoistuminen. Jatkossa kokonaisuudet voivat
olla niin monimutkaisia, etta tarvitaan koulutuksia, joissa ollaan syvennetty tiettyihin osa-alu-
eisiin. Samaan aikaan tarvitaan esimerkiksi ITC-alan koulutuksia, joissa erikoistutaan turvalli-

suusalan tarpeisiin.

Talla hetkella koulutuksen nakokulmasta kynnys tyollistya vartijaksi on suhteellisen matala,

valiaikaisen vartijakortin saa 40 tunnin koulutuksella ja vakinainen vartijakortti edellyttaa 80
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tuntia lisakoulutusta. Voi olla, etta tulevaisuudessakin kynnysta pidetaan matalana, mutta

tiettyihin tehtaviin vaadittaisiin lakisaateisestikin erillinen koulutus.
Robotiikka

Tyoryhma visioi, etta vuonna 2025 robotiikka on tuonut yksityiselle turvallisuusalalle toimivia
ratkaisuja tehostamaan ihmisten tyoskentelya. Valvonta ja avustavat tehtavat ovat sellaisia,
joita koneet voivat suorittaa teknologian kehittyessa. Droneilla voisi jo nyt valvoa soveltuvia
ulkoalueita, kuten tehdasalueita ja vastaavia. Kaupunki ymparistossa kameralla varustetun
dronen kayttaminen ei todennakoisesti tule kuitenkaan olemaan helppoa, nykyisen lain puit-

teissa ehka jopa mahdotonta.

Tulevaisuudessa, kun teknologia ja toimintaymparisto ovat kehittyneet, voi iso osa tarkastus-,
seka avaus- ja sulkukierroksista olla robottien ja automatiikan suorittamia. Turvatarkastukset

siirtyvat myos taysin koneellisiksi, jolloin turvatarkastajien tarve muuttuu radikaalisti.

Robotit pystyvat tulevaisuudessa suorittamaan myos palvelutoimintaa, kuten opastamista.
Vartijoiden, jarjestyksenvalvojien ja turvatarkastajien ammatteihin kuuluu myos tietyissa ti-
lanteissa henkilon koskemattomuuden loukkaaminen laillisesti. Tilanteita ovat esimerkiksi
poisto, kiinniotto ja ensiapu. Naissa tilanteissa vastuuta tuskin viela vuonna 2025 voidaan siir-
taa roboteille, teknologian rajoitteiden lisaksi kyseessa on iso periaatteellinen paatos. Tuskin
pitkaan aikaan tulemme nakemaan tilannetta, jossa hyvaksyttaisiin automatisoidun robotin

kayttamat voimakeinot ihmista kohtaan.

5.3  Tutkimustulosten mallintaminen skenaarioilla

Opinnaytetyossa olevat kolme skenaariota ovat opinnaytetyon tekijan luomia kertomuksia, tu-
levaisuuspolkuja. Kertomukset mallintavat tutkimuksen johtopaatoksia ja olettamuksia. Jo-
kaisella skenaariolla on oma lahtokohtansa, jonka nakokulmasta kertomus etenee kayttaen

tutkimuksista saatua tietoa ja opinnaytetyon tietoperustaa.

Vuosi 2025 — yksityinen turvallisuusala pysahtyneisyyden tilassa kertoo tilanteesta, jossa ris-
kienhallintaa ei ole tehty laadukkaasti, riskit ovat toteutuneet. Uuden teknologian kaytetta-
vyys ja saatavuus on ollut tarkeinta, turvallisuudesta on tingitty. Ei ole kyseenalaistettu kaik-
kea sita informaatiota ja oikeuksia, joita annetaan palveluntuottajille. Jo nykyaankin anne-
taan kaikennakaisille ohjelmistoille ja palveluille voimakkaita oikeuksia kayttaa tietoja. Sa-
moin tietoja jaetaan hyvin vapaasti eri tahoille, kuten digitaalisesti siirretaan tietoja pilvipal-
veluihin. Vaarana on, etta palveluntuottajalla on suoraan taka-ajatuksia tiedon hyodynta-
miseksi jopa laittomin keinoin, tai heidan tietosuoja ei ole riittava, jolloin jaetut tiedot voi-

vat vuotaa taysin asiattomille tahoille.
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Vuosi 2025 — yksityinen turvallisuusala on digitalisaatio ja ihmisia kertoo tilanteesta, jossa di-
gitalisaatio on edennyt tasapainoisesti. Digitalisaation suhteen on ollut onnistumisia ja epaon-
nistumisia. Riskienhallintaan on panostettu, mutta varautumisesta huolimatta joitakin epatoi-
vottua tapahtumia on tapahtunut. Yuonna 2025 on syntynyt eraanlainen balanssi digitalisaa-
tion ja perinteisten palveluiden valille. Yhteiskunnan nakokulma on, etta kaikkea ei raken-
neta digitalisaation varaan. Digitalisaation mahdollistamat edistykset pidetaan hyvana ren-

kinda, mutta ei paasteta isannan asemaan.

Vuosi 2025 — digitalisoitu yksityinen turvallisuusala kertoo tilanteesta, jossa digitalisoitumi-
nen on edennyt nopeasti, mutta hallitusti. Digitalisaation eteneminen on kokonaisuudessaan
tarkasti suunniteltu, seka toteutettu. Riskeihin on varauduttu laadukkaasti, epatoivotut ta-
pahtumat eivat ole paasseet yllattamaan. Digitalisaation mahdollistamat palvelut on kehitetty
yhdessa asiakkaitten kanssa, muuttuva toimintaymparisto on huomioitu. Liiketoiminnan ja or-
ganisaatioiden nakokulmasta digitalisaatio on ollut menestys. Yksittaisen ihmisen nakokul-

masta tilanne voi olla kuitenkin hyvin haasteellinen.

5.3.1  Vuosi 2025 — yksityinen turvallisuusala pysahtyneisyyden tilassa

Digitalisaatio megatrendina on epaonnistunut, koska ilmio ei edennyt lainkaan niin nopeasti
kuin viela 2010-luvulla visioitiin, ilmio kohtasi kriittisia esteita. Kokeiluja tehtiin, mutta suu-
rin osa digitalisaation perustuneista palveluista ja tuotteista kuihtui, koska asiakkaat eivat to-
dellisuudessa tarvinneet niita, tai niissa oli pahoja puutteita. Myos yksityinen turvallisuusala
meni teknologia edella, kehitellen kaikennakoista mita vain pystyi uudella teknologialle teke-
maan. Asiakkaitten tarpeita ei kartoitettu, harvalle uudelle ratkaisulle oli oikeasti tarvetta ja
kysyntaa. Tekemisesta tuli liian teknologia riippuvaista. Ratkaisut olivat myos niin teknisia,
etta harva ymmarsi niita syvemmin. Koulutus ei pysynyt perassa. Yksityisten turvallisuusalan
yritysten piti sisaisesti kouluttaa lahes kaikki, mika liittyi digitalisaation mahdollistamiin rat-
kaisuihin. Tahan yrityksilla ei ollut aikaa, eika kouluttajia, koska osaajat olivat kiinni omissa

toissaan.

Henkilostokuluja yritettiin myos karsia liian rivakasti, vartijoita ja toimihenkiloita irtisanot-
tiin. Perinteisten palvelujen tilalle tulleet sahkoiset palvelut jattivat asiakkaat ilman aitoa
kontaktia ja usein myos tarvitsemaansa palvelua. Osa vartijoiden tyosta oli teoriassa korvattu
konealylla ja roboteilla. Kaytannossa ratkaisut olivat puolivillaisia, joista harva toimi kuten
piti. Esimerkiksi oli tapaus missa yksityisen turvallisuusalan halytyskeskus sai kohteelta palo-
halytyksen, kohteella oli useita erilaisia ilmaisimia ja my0s etakaytossa olevat kamerat. Haly-
tyskeskuspaivystaja olisi heti todennut, etta kohteella on akuutti tilanne paalla. Halytyskes-
kuksen kaytossa ollut vikaantunut konealy kuitenkin hylkasi halytyksen aiheettomana, ilman

etta olisi pyytanyt ihmista varmistamaan tapausta.
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Uusia tuotteita otettiin myos liian nopeasti tuotantoon, kartoittamatta uhkia, vaaroja ja ris-
keja. Esimerkiksi kehitettiin konealylla toimiva kamerajarjestelma, jarjestelma pystyi itsenai-
sesti keraamaan ja kayttamaan dataa. Jarjestelma alkoi automaattisesti tunnistamaan yksit-
taisia ihmisia, seka profiloimaan ihmisia ulkoisten ominaisuuksien perusteella. Jarjestelman
asiakkaaksi tuli eras kauppaketju, joka syotti omien asiakkaiden tiedot jarjestelmaan, siten
etta kamerat tunnistivat henkilon. Taman avulla he seurasivat asiakkaitten ostokayttayty-
mista kaupassa, sivutuotteena myos tutut napistelijat olivat jarjestelman automaattisessa
valvonnassa. Uutismedia sai tasta tiedon, jonka jalkeen siita tuli iso uutisaihe. Tapaus meni
viranomaiskasittelyyn, jonka lopputuloksena jarjestelma todettiin laittomaksi. Jarjestelmasta
vastuussa ollut yksityisen turvallisuusalan yritys sai isot sanktiot. Lain muutokset ovat mahdol-

lisia, mutta hitaita, ilman muutoksia vastaavaa palvelua ei saa tarjota.

Esineiden Internettiin liitetty rikosilmoitinjarjestelma tuntui aluksi hyvalta ja helpolta, sen
kautta pystyi esimerkiksi kotiasiakas saatelemaan lukituksia, valoja, kodin lampaétilaa ja niin
edelleen. Hakkerit kuitenkin loysivat niista nopeasti haavoittuvaisuuksia, jolloin kodin jarjes-
telmia pystyi kaappaamaan toiselta puolelta maapalloa. Osa hakkereista teki taysin huvikseen
ilkivaltaa, osa suunnitelmallisia rikoksia. Etahallintaan otetulla jarjestelmalla sai lukot auki ja
halyttimet pois paalta. Vuonna 2025 on palattu vanhoihin, paikallisiin jarjestelmiin, joita val-
vovat ihmiset. Luottamuksen puutteen vuoksi moni organisaatio hoitaa turvallisuutensa kaikki

osa-alueet itsenaisesti, eivatka ulkoista yksityisen turvallisuusalan yrityksille.

Ihmisten luottamus yksityisen turvallisuusalan digitalisaation myota tulleisiin palveluihin on
heikkoa. Suurin osa kaytossa olevista palveluista ja tuotteista ovat samoja, mita oli jo 2010-
luvulla. Yksityistaminen trendina on myos pysahtynyt, koska paattajat eivat luota yksityisen
turvallisuusalan laatuun. Yksityinen turvallisuusala tyollistaa jonkin verran vahemman ihmisia,

mita 2010-luvulla. Kehitystyo on aloitettava uudestaan, eri lahestymistavalla.

5.3.2  Vuosi 2025 — yksityinen turvallisuusala on digitalisaatiota ja ihmisia

Vuonna 2025 ihmiset ovat tottuneita digitaalisten palveluiden kayttajia, tama patee korkean
elintason maihin, kuten Suomeen. Digitalisaation suhteen on ollut epaonnistumisia, seka on-
nistumisia, mutta virheista on opittu ja palveluihin luotetaan. Yksityisella turvallisuusalla me-
nee hyvin, alan liikevaihto on kasvanut vuosi vuodelta, seka ala tyollistaa joka vuosi enemman

ihmisia.

Digitalisaatio on yksityisella turvallisuusalalla valjastettu tukemaan ihmisten toimintaa. Varti-
joiden maara on hienoisessa laskussa, verrattuna huippuvuosiin. Maaran lasku johtuu digitali-

saation tuomasta tehostamisesta, seka toimintaympariston muutoksista. Esimerkiksi kivijalka-
kauppojen maara on vahentynyt, kauppaa kaydaan digitaalisesti, jolloin vahittaiskaupan varti-

ointipalveluiden tarve on vahentynyt huomattavasti. Yksityisen turvallisuusalan asiakaskunta



41

on kuitenkin hyvin laajaa, digitalisaation tuoma tehostaminen ja kehitys ovat tuoneet monen-
laisia palveluita yha useamman ulottuville. Yksityistaminen on myos jatkunut, esimerkiksi

vankilat pyorivat turvallisuusalan yritysten pyorittamina.

Alalle on syntynyt uutta liiketoimintaa. Uusi liiketoiminta perustuu lahinna asiantuntijoiden
kehittamiin ja yllapitamiin moderneihin ratkaisuihin. Vanhat ja uudet palvelut, seka alan toi-
mijat tukevat toistensa onnistumista. Alan arvostus on nousussa, koska ihmiset tuntevat yksi-
tyisen turvallisuusalan tekevan toita yleisenkin turvallisuuden puolesta. Toisaalta osa taas ko-
kee, etta turvallisuudesta on tullut rahalla ostettavaa, eika valtion vastuulla oleva perusteh-

tava.

Vanhatkin yksityisen turvallisuusalan yritykset ovat joutuneet uudistumaan, kaikki eivat ole
siihen pystyneet. Jokaisen toimijan tulee pystya tuottamaan osa palveluista digitaalisena,
vaikka ydintoiminta pyorisi edelleen vanhalla liiketoimintamallilla ja konseptilla. Verkostoitu-
minen eri alan toimijoiden kanssa on tarkeaa, asiakkaalle voidaan tarjota verkostojen avulla
monipuolisia palveluita. Toimintaympariston muutokset ovat tuoneet uusia vaatimuksia, jo-
kaisen alan toimijan pitaa tayttaa tiukat lain vaatimukset esimerkiksi henkilotietojen ja tieto-
turvallisuuden suhteen. Muutokset ovat tuoneet lisaa vaatimuksia myos turvallisuusalan koulu-
tuksiin, vartijoiltakin vaaditaan syvempaa tietamysta. Koulut ovat muokanneet koulutustar-
jontaansa tarpeen mukaiseksi, seka yrityksilla on omia sisaisiakoulutuksia riittavilla resurs-

seilla toteutettuna.

Asiantuntijoille on tgita, riskienhallinnan ja jatkuvuuden arvo on ymmarretty. Moneen koulu-
tukseen sisaltyy vuonna 2025 turvallisuuteen liittyvia opintoja. Palvelut suunnitellaan security
by design periaatteella, eika niin, etta turvallisuus ajatellaan jalkikateen. Riskienhallinnasta
on tullut insinooritoimiston tapaista tyota. Riskienhallinnan asiantuntijatiimit koostuvat mo-
nen alan ihmisista, riskienhallinnan prosesseihin keskittyneiden toimiessa tiiminvetajina. Ko-
nealy tukee tyoskentelya, se kasittelee isoa maara dataa, seka antaa ehdotuksia. Digitalisaa-
tio ihmisten tukena on paasaantoisesti nostanut ihmisten elamanlaatua Suomessa vuonna
2025.

5.3.3 Vuosi 2025 — digitalisoitu yksityinen turvallisuusala

Inhimillinen osuus turvallisuudesta on pyritty eliminoimaan. Historiallisesti useimmiten hei-

koin lenkki on ollut ihminen, kun jokin huomattava riski on toteutunut. Digitalisaation myota
turvallisuuttamme valvoo konealy algoritmeillaan, robotit ja erilaiset muut verkottuneet lait-
teet. Kehitys on ollut hurjaa, mainittavia vastoinkaymisia ei ole ollut. Riskit on tunnistettu ja
hallittu, yksityiseen turvallisuusalaan luotetaan. Viranomaiset keskittyvat vakavaan rikollisuu-

teen, useat muut tehtavat ovat yksityistetty.
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Vartijoiden maara on vahentynyt huippuvuosista huomattavasti. Palvelut pyorivat digitalisaa-
tion mahdollistaman ekosysteemin avulla. Konealy on ihmista huomattavasti alykkaampi ja
tehokkaampi. Oppiva konealy pyorittaa monia yksityisen turvallisuusalan palveluita, seka itse-
naisesti kehittaa niita, ihmisten toimiessa varmistajina. Riskienhallintakin on pitkalti automa-
tisoitua, asiantuntijoiden toimiessa taustalla. Konealy toimii jo lahes isantana, robottien ol-

lessa renkina. Ihmisten osuus on muuttumassa epaselvaksi.

Pitkaan alalla uraa tehneiden on ollut hankala tyollistya uusiin tehtaviin, moni on jaanyt tyot-
tomiksi. Ylipaataan yha harvempi tekee toita, yhteiskunta pyorii konealyn, robottien ja auto-
matisoinnin avulla tehokkaasti. Tyottomien tuet ovat parantuneet, mutta toimettomuus ai-
heuttaa epatyytyvaisyytta. Johtajille, huippuosaajille, seka joidenkin alojen asiantuntijoille

ja tyontekijoille riittaa viela toita.

Yksityisen turvallisuusalan nopea digitalisoituminen on karsinut vanhoja toimijoita alalta. La-
hes kaikki pienemmat ovat joutuneet lopettamaan. Pienille, vanhoille yrityksille nopeat toi-
mintaympariston muutokset ovat olleet liian isoja, ne eivat ole pysyneet kehityksessa mu-
kana. Muutamat pienemmat ovat osanneet uudistua riittavasti, nama yritykset ovat loytaneet
oman paikkansa markkinoilta. Isot yritykset ovat vahvistaneet asemiaan, seka alalle on tullut

uusia yrityksia uudenlaisilla palvelu- ja likketoimintamalleilla.

Koulutus on hyvin pitkalti digitalisoitunut, seka opintojen sisallot ovat entista teknisempia.
Yleisopinnot muodostavat pienen osan kokonaisuudesta, erikoistuminen aloitetaan lahes heti.
Vartijaksikaan ei voi enaa kouluttautua lyhyilla kursseilla, vaan pitaa kayda pidempi koulutus.
Vartijakoulutukseenkin sisaltyy erikoistuminen, erikoistuminen maaraa sen minka tyyppiseen

tyohon todennakoisesti tyollistyy.

Katukuvassa nakyy erilaisia automatisoituja robotteja tekemassa manuaalista tyota. Robotit
tarkkailevat myos turvallisuuspoikkeamia, seka puuttuvat niihin. Harvemmin tarvitaan ihmista
paikalle, roboteilla on jopa oikeus pysayttaa rikoksesta epailty ihminen tietyilla lievemmilla
keinoilla. Asiakaspalvelu, ja lahes kaikki muukin asiointi toimii digitaalisesti ja automatisoi-
dusti. Ihmiskontaktit ovat vahentyneet. Ero maaseudun ja Smart City tyyppisten kaupunkien
valilla on iso. Maaseudun palvelut ovat hyvin karsittuja, joka johtaa entista ripeampaan kau-
pungistumiseen. Digitalisaatio pitkalle vietyna tuo tiettya helppoutta, mutta moni joutuu

miettimaan oman elamantapansa uusiksi, kun toita ei ole enaa kaikille halukkaille.

6  Johtopaatokset ja pohdinta

Tutkimus toi esiin hyodyllista tietoa ja nakemysta yksityisen turvallisuusalan digitalisaatiosta,
seka sen kehityssuunnista. Tutkimusmenetelmat olivat onnistuneita, niiden avulla hankittiin

myos uutta tietoa. Opinnaytetyon tuloksena on runsaasti tietoa tutkittavasta ilmiosta, tulos
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palvelee toimeksiantajan asettamia tavoitteita. Skenaariot vahvistavat toimeksiantajan mah-

dollisuuksia tehda oikeita paatoksia.

Opinnaytetyon tutkimuskysymykset olivat: mita todennakoisia vaihtoehtoja tulevaisuus sisal-
taa, seka mihin vaihtoehtoon tulisi pyrkia? Opinnaytetyossa esitetyt skenaariot tuovat vas-
tauksia tutkimuskysymyksiin. Toimeksiantajan liiketoiminnan kannalta kummatkin digitalisaa-
tiolle positiiviset skenaariot ovat toivottavia lopputuloksia. Yhteiskunnallisesti toivottavin ske-
naario on: yksityinen turvallisuusala on digitalisaatio ja ihmisia, koska digitalisaation etenemi-
sesta huolimatta ihmiset eivat jaa toimettomiksi. Skenaariossa digitalisaatio tukee ihmisten
toimintaa, muttei korvaa ihmista yhteiskunnan pyorittajana, kuten kolmannessa skenaariossa
lahes kay. Skenaarion yksityinen turvallisuusala pysahtyneisyyden tilassa toteutuminen olisi
opinnaytetyon toimeksiantajalle erittain haitallista, eli tama mahdollinen tulevaisuus pitaa
valttaa. Toteutuessaan liiketoiminta karsisi, toiminta saattaisi jopa lakata. Skenaarion toteu-

tuminen vaatisi suuria epaonnistumisia laajalti, myos valtioiden tasolla.

Luonteeltaan tulevaisuustutkimus on suurelta osalta nakemyksellista tietoa, eli mielipiteita.
On hyvin mahdollista, etta mikaan tulevaisuuspoluista ei tule toteutumaan. Tama ei merkitse,
etta tutkimus olisi epaonnistunut, vaan epavarmuus on osa tulevaisuudentutkimuksen luon-
netta. Opinnaytetyon tietoperusta ja tyota varten tehty tutkimus kuitenkin luovat uskottavia
ja mahdollisia tulevaisuuskuvia siita, milta vuoden 2025 Suomen digitalisoitunut yksityinen
turvallisuusala voisi nayttaa. Luotettavuutta lisaa se, etta lahteesta riippumatta visio tulevai-
suuden kehityksesta oli hyvin samansuuntainen. Selkeasti ristiriitaista tietoa tai mielipidetta

ei loytynyt opinnaytetyon tietoperustasta, tai tyota varten tehdysta uudesta tutkimuksesta.

Opinnaytetyon tutkimuksen perusteella, on todennakoista, etta monet vartijan suorittamat
toimenpiteet korvataan digitalisaation mahdollistamilla ratkaisuilla vuoteen 2025 mennessa.
Yksilon osaamisen vaatimukset nousevat, vartijalta jatkossa vaaditaan syvempaa asiantunte-
musta ja erikoistumista. Ammattinimekkeiden rajat hamartyvat, esimerkiksi vartija, turvalli-
suusasiantuntija ja turvatekniikanasentaja voivat olla sama henkilo, jolla on tarvittava asian-
tuntijuus. Toisaalta monimutkaisemmat projektit ja jarjestelmat tulevat vaatimaan entista

syvempaa asiantuntemusta.

Teknologian kehityksen tahti tulee kiihtymaan, ja naemme uusia palveluja monipuolisesti. Yk-
sityisen turvallisuusalan tarjoamat ratkaisut kehittyvat ja muuttuvat digitalisaation myota.
Asiakkaat eivat tarvitse useampaa erilaista jarjestelmaa, vaan kaikki toimivat Internet Of
Thingsin kautta yhdessa, osana samaa digitaalista ekosysteemia. Jarjestelmien keskuksia ei

tarvitse enaa asentaa kohteille, vaan toiminta perustuu pilvipalveluihin.

Yksityisen turvallisuusalan kasvu jatkuu, tata tukee asiakaskunnan laajeneminen yleisesti,

seka yksityistaminen. Lahitulevaisuudessa suorittavan tyon tyotekijoiden maara kasvaa edel-
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leen, kunnes lahtee digitalisaation kehittymisen myota laskuun. On todennakoista, etta jo la-
hitulevaisuudessa syntyy yksityiselle turvallisuusalalle taysin digitalisaatioon nojaavia liiketoi-
mintamalleja. Digitalisaatio tehostaa vanhoja ja luo uusia palvelumalleja. Vuoteen 2025 men-

nessa tyopaikkoja poistuu suorittavalta tasolta, mutta asiantuntijoille syntyy tyopaikkoja.

Turvallisuuden kannalta digitalisaatio on suuri haaste, on tarkeaa tunnistaa ja minimoida ris-
kit ajoissa. Riskienhallinnan tulee olla laadukasta, jotta voidaan ottaa harkittuja ja hallittuja
riskeja. On selvaa, etta myos rikosten tekijat kayttavat digitalisaatiota hyodyksi ja rikollisuu-
denmuodot kehittyvat. Vaarana on, etta edetaan liian nopeasti turvallisuutta huomioimatta,

talloin riskien toteutumisen mahdollisuudet kasvavat huomattavasti.

Yritysten pitaa pystya hyvaksikayttamaan digitalisaatiolle suotuisa toimintaymparisto, ja
tehda asiakastarpeita kuunnellen kehitystyota. Yksityisella turvallisuusalalla on omat haas-
teensa sovittaa yhteen yksityisyyden suoja ja digitalisaation mahdollistamat palvelut. On tar-
keaa ymmartaa toimintaympariston uhat, seka mahdollisuudet. Mahdollisuuksia digitalisaatio
tulee tuomaan runsaasti. Kaiken mahdollisen digitalisoiminen ei pitaisi olla tavoite, vaan pi-

taa tehda ihmislahtoisia ratkaisuja, jotka parantavat elamaamme.

6.1  Jatkotutkimus

Tutkittavasta ilmiosta olisi mahdollista tehda myos maarallinen tutkimus, jonka ei valtta-
matta tarvitsisi olla tulevaisuudentutkimus. Nakokulmana esimerkiksi digitalisaation tuomat
hyodyt ja uhat turvallisuusalalle. Tutkittavaa dataa loytyy todennakoisesti valmiista tilas-

toista, mutta hyodyllisen uuden tiedon keraaminen toisi tutkimukselle lisaarvoa.

Yksityisen turvallisuusalan toimijoita hyodyttaisi syvempi tutkimus tulevista asiakastarpeista.
Digitalisaatio tulee mahdollistamaan monen muotoisia palveluita, olisi tarkeaa yhdessa asiak-
kaiden kanssa arvioida minka tyyppiset palvelut parhaiten palvelisivat heidan toimintaansa
jatkossa. On tarkeaa tunnistaa ajoissa muuttuvan toimintaympariston uhat ja mahdollisuudet,

jotta ymmarretaan mita asiakkaat tarvitsevat ja mista ovat valmiita maksamaan.

Tulevaisuuden koulutustarpeet yksityisella turvallisuusalla olisi myos hyodyllinen aihe uudelle
tutkimukselle. Tutkimusta ei tarvitse sidota digitalisaation, vaan kasitella yleisesti. Valilla

kuulee koulutuksista kritiikkina, etta opetus ei ole ajantasaista, joten olisi hyva olla proaktii-
vinen. Tyoelamaa voitaisiin palvella entista paremmin, jos osataan ennakoida muuttuvia kou-

lutustarpeita.

6.2 Oman tyon arviointi

Omasta ja toimeksiantajan mielesta tutkimukseni onnistui tuottamaan uutta tietoa, jota toi-

meksiantaja pystyy hyodyntamaan. Toimeksiantaja oli tiiviisti mukana tutkimuksen toteutta-
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misessa. Tyon tavoitteet ja prosessi olivat yhdessa suunniteltu, seka tutkimukseen osallistu-
neet asiantuntijat tulivat lahinna toimeksiantajan kautta. Opinnaytetyossa on myos osa-
tuotoksia, kuten tulevaisuuspyora, jota on helppo kasitella yrityksen kehittamistyon apuvali-
neena. Jokaisen kayttamani tutkimusmenetelman tulokset voi halutessaan kasitella erillisena,

jos esimerkiksi skenaarioitten kertomuksellinen ote epailyttaa.

Saavutin itselleni asettamani tavoitteet, opin aiheesta ja siihen liittyvista asioista lisaa, seka
myos tutkimuksellisuudesta. Aikataulun kanssa oli haasteita, eli tyo venyi. Viivastyksesta oli
sovittu yhdessa toimeksiantajan kanssa. Prosessi lahti kayntiin maalikuussa 2017 ja lopullinen
tulos oli valmis joulukuussa 2018. Opinnaytetyon suunnitelman mukaan tyon piti olla valmis
viimeistaan joulukuussa 2017. Syita venymiselle oli useampia, yksi niista oli, etta lahdin haali-
maan tietoa liikaa. Lopullisesta tyosta on esimerkiksi poistettu osio, jossa olisi kayty lapi ylei-
sesti tulossa olevia digitalisaation mahdollistamia ratkaisuja, jotka liittyvat yksityiseen turval-
lisuusalaan. Osion tarkoitus oli tunnistaa heikkoja signaaleja, joista voi tulla tulevaisuuden
trendi. Luin kymmenia artikkeleita ja laadin raakaversion tietoperustaksi opinnaytetyohon.
Koin kuitenkin, ettei osio palvele tarkoitusta, vaan heikentaa lopputulosta. Opinnaytetyota ei

kannata laajentaa litkaa, vaan pitaa fokus tavoitteissa.

Ylimaaraisen vuoden aikana on tapahtunut muutoksia toimintaymparistossa, seka toimeksian-
tajani organisaatiossa. Tyoni on kuitenkin edelleen toimeksiantajalleni hyodyllinen, sen arvo
ei ole alentunut viivastyksesta huolimatta. Opinnaytetyossani todennakoisesti nakyy tietty ko-
kemattomuus tulevaisuudentutkimuksen tekemisesta, mutta myos innostus ja mielenkiinto

tutkittavaan aiheeseen.
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Liite 1: Delfoi-menetelman haastattelukysymykset, ensimmainen kierros
Mitka ovat mielestasi ne teemat, jotka ajavat yksityisen turvallisuusalan kasvua

a.) nyt
b.) tulevaisuudessa

Yksityisen turvallisuusalan liikevaihto, seka tyontekijoiden maara ovat kasvaneet tasaisen
vahvasti vuosien ajan. Miten koet digitalisaation vaikuttavan tahan tulevaisuudessa?

Miten naet digitalisaation vaikuttavan vartijoitten ja jarjestyksenvalvojien tyonkuvaan tule-
vaisuudessa?

Miten visioit digitalisaation muuttavan omaa tyonkuvaasi tulevaisuudessa?

Naetko digitalisaation kehityksen tuovan huomattavia uhkia yksityisille turvallisuusalan yrityk-
sille?

Vapaa kommentti aiheesta
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Liite 2: Delfoi-menetelman haastattelukysymykset, toinen kierros

Mitka teemat uskot olevan tarkeita vuonna 2025 yksityisen turvallisuusalan nakokulmasta?

hittyvan.
Missa naet itsesi ammatillisesti olevan vuonna 2025?
Kuvaile vuoden 2025 vartijoiden ja jarjestyksenvalvojien tyonkuvaa.

Mitka uskot olevan vuonna 2025 huomattavimmat uhat ja haasteet yksityisylle turvallisuus-
alalle?

Visioi vuonna 2025 jarjestettavia turvallisuusalan koulutuksia.



