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The purpose of this thesis was to study how a firewall could be implemented as a new part
of the topology of an existing enterprise network. The purpose is also to improve the exist-
ing Big Picture of Internet course material with the created firewall implementation. The im-
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zones of the firewalls and how the firewall affects the operations of the enterprise network.
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KAYTETYT LYHENTEET JA TERMIT

ALS/AL Access Layer Switch

AS Autonomous System

ASA Adaptive Security Appliances
BGP Border Gateway Protocol

BPI Big Picture of Internet

CE Customer Edge (Router)
DLS/DL Distribution Layer Switch

FW Firewall

FWaaS Firewall as a Service

HSRP Hot Standby Router Protocol
IGP Interior Gateway Protocol
LACP Link Aggregation Control Protocol
MPLS Multiprotocol Label Switching
NGFW Next-Generation Firewall
VLAN Virtual Local Area Network
VPLS Virtual Private LAN Service

VPN Virtual Private Network



1 JOHDANTO

Kaakkois-Suomen ammattikorkeakoulu Kotkan kampuksen tieto- ja viestinta-
tekniikan tietoverkkojen koulutuslinja on viime vuosina painottunut jatkuvasti
enemman kyberturvallisuuden suuntaan. Vuonna 2019 aloittavilla tutkinto-
nimikkeena toimiikin ensimmaista kertaa "Insindori (AMK), kyberturvallisuus”.
Koulutuksen painottumissuunnan muutokset johtavat siihen, etta kurssien ma-

teriaaleja pitaisi paivittaa.

Big Picture of Internet, tasta eteenpain BPI, on ensimmaisen vuoden tietoverk-
kotekniikan opiskelijoille tarkoitettu kilpailuhenkinen projektikurssi. Kurssin tar-
koitus on toimia haasteena uusille opiskelijoille ja tutustuttaa heidat valitse-
mansa opintolinjan padelementtiin eli toimivan tietoverkon rakentamiseen.
Painottumissuunnan muuttuessa kurssikin tarvitsee uusia haasteita kybertur-

vallisuuden ndkokulmasta. (Kettunen 2014, 90-96.)

Opinnaytetytn toimeksiantaja on Kaakkois-Suomen ammattikorkeakoulun, eli
XAMK:n, Kotkan kampuksen ICTLAB. XAMK on korkeamman asteen koulu-
tusinstituutti, joka muodostui vuonna 2017 Kymenlaakson ammattikorkeakou-
lun ja Mikkelin ammattikorkeakoulun yhdistyessa. XAMK:n Kotkan ICT-
LAB:ssa koulutetaan tulevaisuuden tietoverkkojen kyberturvallisuuden osaajia

seka peliohjelmoijia.

1.1 Opinnaytetytn tavoitteet

Opinnaytety6n ensisijaisena tavoitteena on suunnitella ja toteuttaa, kuinka ole-
massa olevaan verkkotopologiaan saisi lisattya uutena osana palomuuriker-
roksen. Palomuurikerroksen lisddminen vaatii sen, etté alkuperaisestéa vain
reitittimista ja kytkimistd muodostuvaa topologiaa rikotaan. Tama johtaa sii-
hen, ettei alkuperaisen topologian laitteissa kaytetyt asetukset ole enaa toimi-
via. Uuden topologian laitteisiin tulee laittaa uudet asetukset, jotta verkon yh-

teydet olisivat taas kunnossa.

Tyon tarkoituksena on, etta jarjestelma olisi palomuurien lisaysten jalkeen
edelleen toimiva, redundanttinen ja virheensietokykyinen. Tydsséa tullaan poh-
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timaan, millaisia protokollia ja tekniikoita tallaisessa jarjestelméssa voisi kayt-
taa ja mitka konfiguraatioratkaisut olisivat kohtalaisen yksinkertaiset toteuttaa
ja kuvastaisivat todellisuutta. Saatuja tuloksia tultaisiin kayttamaan tulevissa
BPI-kursseissa, silla uusi palomuurikerros palvelisi taydennyksena nykyisen
kurssin topologiassa. Ajatuksena on rakentaa palomuurien osalta kehykset
uusien tietoverkkotekniikan kyberturvallisuuden opiskelijoiden kurssin materi-
aaleihin, jossa he ottavat ensimmaista kertaa kunnolla kosketusta tietoverkkoi-
hin.

Taman opinnaytetyon tutkimusongelma on, kuinka palomuurit liitetaan ole-
massa olevaan verkkoon vaikuttamatta liikaa muun yrityksen verkon toimin-
taan. Vastausta tutkimusongelmaan haetaan tutkimalla tapoja, joilla yritysver-
kosta lahtevan ja siihen saapuvan verkkoliikenteen saa kulkemaan palomuurin
kautta. Samalla etsitdan toimivaa keinoa palomuurin liittamiseksi verkkoon.
Toimivuutta maaritellaan vertailemalla protokollien helppokayttoisyytta, joka
tassa tapauksessa tarkoittaa protokollan tai protokollien laitteisiin konfiguroin-
nin yksinkertaisuutta. Koska tydssa kaytetaan vain tietoliikenne- ja elektroniik-

kateollisuusyritys Ciscon laitteita, lopputulos ei ole taysin universaali.

Ty0 perustuu suurimmilta osin palomuurien implementointiin yritysverkon si-
sdalla. Toisin sanoen kyseisessa tilanteessa yritys olisi oman palomuurikerrok-
sensa haltija. Tydssa tarkastellaan myos Firewall as a Service -vaihtoehtoa
(FWaaS), jossa palomuuri tuodaankin palveluna palveluntarjoajan puolelta.
Mainittu BPI-kurssi kasittelee myds ISP-puolen verkkoa, jolloin FWaa$S on var-

teenotettava vaihtoehto palomuuriratkaisua mietittadessa.

1.2 OpinnaytetyOn tietoperusta

Taman opinnaytetyon aihetta sivuavia opinnaytetdita 16ytyy Theseuksesta pal-
jon. Ne opinnaytetydt, joissa palomuuri ja/tai verkon suunnittelu ja sen raken-
taminen olivat paaosassa, paatyivat lopulta lahemman tarkastelun alle. Nama
opinnaytetyo6t vaikuttivat olevan l[ahimpana taman opinnaytetyon aihetta: Ma-
riia Miroshnichenkon (2018) Design and Configuration of a Factory Network,
Konstantin Kaibijaisen (2013) Palomuurin suunnittelu ja kayttéonotto pienessa
yritysverkossa seka Timo Aroalhon (2013) Datakeskuksen tietoverkkojarjes-

telma.



Theseuksessa esiintyvien tietoverkkoon ja tietoturvaan liittyvien opinnaytetoi-
den maara ja tuoreus osoittavat, etta verkon huolellinen suunnittelu ja tietotur-
van huomioonottaminen suunnittelussa ovat talla alalla tarkeita taitoja. Esi-
merkiksi esineiden internetin (10T) takia kyberturvallisuuden merkitys on jatku-
vasti kasvussa. Samalla kun uusia laitteita pitaisi voida kytkea verkkoon, myds
yrityksen verkon rungon tulisi olla muokattavissa tarvittavia tietoturvaparan-
nuksia varten. Tassa opinnaytetytssa ei keskityta niinkaan uuden verkon
suunnitteluun, vaan vanhan topologian muokkaamiseen kyberturvallisuuden

nakokulmasta.

1.3 Tutkimusmenetelméan valinta

Taman opinnaytetyon aiheen synty perustuu kokonaan sille ajatukselle, etta
siitd syntyvia tuloksia voisi kayttaa tietoverkkojen kyberturvallisuuden kurssi-
materiaalin kehittdmisessa. Opinnaytetyon tutkimusotteeksi valikoituikin kehit-
tamistutkimus. Kananen kertoo, etta oikea kdannos "design research” -termille
on kehittdmistutkimus. Kehittdmistutkimusta ei pidetd omana tutkimusmenetel-
manaan eika silla ole omaa metodologiaa. Kyseessa onkin useasta eri mene-
telmé&std muodostuva kokonaisuus. Kehittamistutkimuksessa yhdistell&aan tar-
peen mukaan kvalitatiivisia ja kvantitatiivisia tutkimusmenetelmid. Tama pe-
rustuu siihen, etta kehittdmisty6ta on monenlaista ja muutosta voidaan saada
aikaan erilaisilla tavoilla. (Kananen 2015a, 33.) Vaikka kehittamistutkimus on-
kin monimenetelmdainen, sen on mahdollista olla pelkastaan kvalitatiivista tut-
kimusta. (Kananen 2017, 18).

Kehittamistutkimuksessa sanansa mukaisesti kehitetaan jotain tuotetta, mene-
telm&d, organisaatiota tms. (Kananen 2015a, 39). TAman opinnaytetyon ta-
pauksessa kehitetaan vanhan kurssin materiaalia. Jos myds tarkastellaan Ka-
nasen (2015b, 55) taulukkoa, kehittdmistutkimus eli design research on oike-
astaan ainoa lahestymistapa, jonka puitteisiin tama opinnaytetyd sopii. Tassa
tydssa pyritdédn saamaan aikaan muutoksia kurssimateriaaliin ja tydssa kasi-
teltava teoria ja tarvittavat kaytannon sovellukset ovat jatkuvassa vuorovaiku-

tuksessa keskenaan.



2 PALOMUURI

Taman opinnaytetydn suurin yksittainen osa-alue on palomuuri. Palomuuri on
kehittynyt vuosien saatossa paljon. Tassa luvussa kasitelladn palomuurin his-
toriaa, nykytilannetta, erilaisia palomuurityyppeja seka palomuurien merkitysta
yrityksen tietoverkolle.

Palomuuri on tietoverkon turvajarjestelma, mika valvoo ja hallinnoi kaikkea it-
sensa lavitse kulkevaa verkkoliikennetta. Palomuurit joko estavat tai sallivat lii-
kenteen kulkemisen itsensa lavitse perustuen siihen asetettuihin palomuuri-
saantdihin. Palomuureista voi ajatella, ettd ne muodostavat ikaan kuin portin
kahden valitun verkon vélille. Yleensa palomuurin "sisapuolella” on luotettava
kodin tai yrityksen sisdinen verkko ja "ulkopuolella” epaluotettava verkko, ku-
ten Internet. (Cisco 2018a.)

2.1 Palomuurin historia

Tietotekniikka on aina kehittynyt tietoturvan teknologioita nopeammin. Tieto-
tekniikka lahti kunnolla kehittymaan 1970-luvulla, kun ensimmainen PC, eli
personal home computer tai suomeksi kotitietokone valmistettiin. Ensimmaiset
tietoturvan konseptit syntyivat kuitenkin mydhemmin. (Brazil 2017.) 1980-lu-
vun puolivalissa eri alojen teknologioiden parissa toimiva Honeywell-yritys
tyoskenteli yhdessé yhdysvaltalaisen tiedusteluvirasto NSA:n kanssa. Yhteis-
tyon tarkoituksena oli saada aikaan tietoturvaltaan vahvennettu kayttojarjes-
telmé&, jonka nimeksi annettiin Logical Coprocessing Kernel, LOCK. Tama oli
ensimmaisia tietoturvan vahventamiseen tarkoitettuja sovellutuksia ja kyseista

kayttojarjestelmad kaytettiin myohemmin palomuureissa. (Devich 2015.)

Palomuurin esiaste kehitettiin aivan 1980-luvun lopussa, kun ensimmaiset In-
ternetin kautta levinneet virukset olivat jo paasseet tekemaan tuhojaan pari
vuotta aiemmin. Morris-niminen virus saastutti 10 % silloisesta Internetiin kyt-
ketyista laitteista ja tama tapaus osoitti, etta tietoverkkojen turvallisuuteen tu-
lisi kiinnittda enemman huomiota. (Devich 2015.) Naméa ensimmaiset palo-

muurit olivat reitittimi&, joita kaytettiin jakamaan yritysverkko pienempiin pai-
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kallisiin lahiverkkoihin. Tama tarkoittaa sita, etta alkuperainen isompi yritys-
verkko jaetaan pienempiin palasiin siten, ettei yhteen paikallisverkkoon koh-

distuva hyokkays tai ongelma levia kaikkialle yritysverkkoon. (Avolio 1999.)

1990-luvulla tapahtui huomattavia kehitysaskeleita palomuurin osalta. Vuosi-
kymmenen alussa kehitettiin reitittimia, joihin pystyi asettamaan verkkoliiken-
teen suodattamissaantoja. Tata ominaisuutta kutsuttiin nimella "packet filte-
ring” eli pakettisuodatus. Ensimmaiset luodut saannot kaytdnnossa sallivat
kaiken liikenteen yritysverkosta muualle ja estivat kaiken muualta tulevan lii-

kenteen yritysverkkoon. (Avolio 1999.)

Ensimmainen kaupallinen palomuuri DEC valmistui DEC’s Network Systems
Lab:n ja Palo Alton yhteistydn tuloksena. Tuote toimitettiin asiakkaalle vuonna
1991. DEC-palomuuria kuitenkin haluttiin kehittda paremmaksi ja muutamia
kuukausia mydhemmin syntyi DEC SEAL, eli DEC Secure External Access
Link. DEC SEAL:n julkaisun jalkeen myds muut yritykset alkoivat julkaista

omia kaupallisia palomuurituotteita. (Avolio 1999.)

Mydhemmin ennen 1990-luvun puolivalia kehitettiin ensimmaiset "stateful” el
“tilalliset” palomuurit. Check Point Software esitteli patentoimansa ”stateful in-
spection” -teknologian julkaisemalla FireWall-1-tuotteen. Tama teknologia toi-
mii edelleen perustana monille tietoverkon turvallisuuden teknologioille.

(Checkpoint s.a.)

Taman tilallisen” palomuurin suurimpia etuja olivat sen yllapidon helppous ja
kehittynyt palomuurisdéntéjen luominen. Check Pointin palomuurissa oli oma
graafinen kayttoliittymansa, joten laitteen yllapitdjan ei tarvinnut valttdmatta
osata kayttaa tekstipohjaisia komentoja konsoli-ikkunassa. Tekstipohjaisissa
laitteissa jokainen s&anto piti luoda erikseen ja yhteen saantéon pystyi maarit-
telemaan vain vahan asioita eika tehtyja sdantéja voinut muokata jalkikateen.
Graafinen kayttoliittyma mahdollisti monimutkaisempien saantdjen luomisen
seka vanhojen saantéjen muokkaamisen tehden palomuurisdantdjen hallin-

nasta paljon tehokkaampaa. (Brazil 2017.)
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Tilalliset palomuurit olivat pitkd&n melkein kuin standardi yritysten tietoverkon
suojaamisessa. Haittaohjelmien kehittyessa ja tietoverkkohyodkkaysten yleisty-
essa yritykset eivat enaa pitaneet tietoverkkojensa turvaamista toissijaisena.
Yrityksen ja asiakkaiden tietoja piti pystya suojaamaan. Niinpa yritykset alkoi-
vat hiljalleen sisaltaa tietoverkkojensa turvaamisen osaksi liikketoimintamalle-
jaan 2000-luvun aikana. Haittaohjelmien kehittdminen ei kuitenkaan loppunut,
hyokkaykset tietoverkkoihin jatkuivat ja nyt myos palomuurien yleistymisen ta-
kia eri tietoturvayritykset pyrkivat jatkuvasti hankkimaan isompaa jalansijaa
markkinoilla. T&ma johti lopulta aivan uudenlaisen palomuurin syntymiseen, ja
vuonna 2010 Palo Alto julkaisi uuden sukupolven palomuurin, jota kutsutaan
myds nimella NGFW. (Brazil 2017.)

2.2 Pakettisuodatin — Stateless

Kuten mainittu, ensimmaiset palomuurit olivat reitittimissa toimivia paketti-
suodattimia. Normaalisti reititin ei valita siitd, millaista dataa sen lavitse kul-
kee. Reitittimen tehtdva on ohjata siihen saapuva tietoliikenne, eli IP-paketit,
oikeaan suuntaan. Reititin ei itsessdan osaa tarkastaa IP-paketteja muuten
kuin paketista luetun kohdeosoitteen osalta. Kuten nimi antaa ymmartaa, koh-
deosoite on sen laitteen IP-0soite, jonne paketti on matkalla. Paketista luettua
kohdeosoitetta verrataan reititysprotokollan tai -protokollien tekemé&an reititys-

tauluun ja paketti ohjataan oikeaan suuntaan. (Zwicky ym. 2000, 165.)

Reitittimessa toimiva pakettisuodatin on kyberturvallisuuden ndkékulmasta rei-
tittimen &ly. Reititin vain ohjaisi saapuvan paketin eteenpain, mutta pakettisuo-
datin tarkastelee saapuvaa pakettia ennen paatoksen tekoa. Tavallisesti tar-
kastelun kohteena on IP-paketin |ahde- tai kohdeosoite. Pakettisuodatin ver-
tailee reititettdvan paketin tietoja pakettisuodattimeen asetettuihin suodatus-
saantoihin ja naiden saantojen perusteella joko antaa reitittimen tehda tyonsa
tai "pudottaa” paketin, eli ei salli sen reitittamistéa eteenpain. (Zwicky ym. 2000,
165-166.)

Stateless eli tilaton pakettisuodatus on tehokas tapa tietoverkon suojaami-
seen, jos tarkastelun kohteena on vain yksittaiset paketit. Pakettisuodattimella

voidaan nimittain estad yhden suodattamissadnnén avulla kaikki liikenne halu-
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tuista IP-osoiteryhmistéa esimerkiksi yrityksen sisaverkon suuntaan. Paketti-
suodattimen avulla maaritelladn, mitka reitittimen portit ovat luotettavaa sisa-
puolen verkkoa ja miké epaluotettavaa ulkopuolen verkkoa. Otetaan esimerk-
kina "address-spoofing” eli IP-osoitteen vaarentaminen. Tassa hyokkaysmuo-
dossa niin sanotusta ulkoverkosta saapuva paketti vaittda lahdeosoitteekseen
jonkun sisédverkkoon kuuluvan osoitteen. Tasséa ei kuitenkaan ole mitaan jar-
ked, mutta ilman pakettisuodatinta reititin antaisi kyseisen paketin kulkea sisa-
verkkoon. Pakettisuodattimeen pystyy kuitenkin asettamaan saantoja, jotka
estavat reitittimen "ulkopuolelta” saapuvat sisaverkon osoitteet. Pakettisuodat-
timen heikkoudet tulevat esille silloin, kun taytyisi ottaa huomioon eri protokol-
lia tai jos haluttaisiin monitoroida verkkoliikenteen tapahtumia. Naissa tilan-
teissa kaytetaan yleensa kehittyneempia jarjestelmia, kuten valityspalvelinta.
(Zwicky ym. 166-167.)

2.3 Pakettisuodatin — Stateful

Stateful eli tilallinen pakettisuodatin on edeltdjddnséd huomattavasti kehitty-
neempi. Siina missa tilattomassa pakettisuodatuksessa tarkastelun kohteena
oli aina yksi paketti, tilallinen pakettisuodatin kykenee seuraamaan itsensa
kautta kulkevan yhteyden tilaa. Tilallisen pakettisuodattimen avulla pystytaan
my0s tarkastelemaan protokollia ja asettamaan niille suodattamissaantoja. Ti-
lallista pakettisuodatinta kutsutaan my6s dynaamiseksi pakettisuodattimeksi.
Tama nimitys tulee siitd, etta tilallinen pakettisuodatin kykenee tarpeen vaa-
tiessa muuttamaan toimintaansa tietyn yhteyden suhteen perustuen sen hetki-

seen liikenteeseen. (Zwicky ym. 168-169.)

Tilallisen pakettisuodattimen toimintaa voi ymmartad Transport Control Proto-
collan eli TCP:n kautta, silla TCP on yhteyspohjainen protokolla. TCP seuraa
yhteyttd muodostaessaan lahde- ja kohdeosoitteita seka portteja. TCP muo-
dostaa kahden laitteen valisen yhteyden “kattelylla”. Naita kattelyn vaiheita ku-
vataan lyhenteilla SYN, SYN-ACK ja ACK. Lyhenteet tulevat sanoista synch-
ronization ja acknowledgement. Yhteytta avaava laite aloittaa kattelyn SYN-
paketilla, vastaanottava laite vastaa siihen SYN-ACK-paketilla ja lopulta yhtey-
den aloittanut laite ilmoittaa SYN-ACK-paketin saapumisesta ACK-paketilla.

Kattelyn paatyttya yhteys laitteiden valilla on muodostettu. Kun yhteytta ei
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enaa tarvita, se lopetetaan molempien laitteiden puolesta FIN- ja ACK-pake-
teilla. Kumpikin laitteista lahettaa toiselle FIN-paketin ja ilmoittaa sen saapumi-
sesta ACK-paketilla. (Wilkins 2013.) Tilallinen palomuuri seuraa kattelyn ai-
kana ja yhteyden muodostamisen jalkeen pakettien kayttamia lahde- ja kohde-
osoitteita seka portteja. Se vertaa itsestaan poispain lahtevan paketin tietoja
saapuvan paketin tietoihin ja varmistaa, ettd saapuvan paketin tiedot vastaa-

vat alkuperaisen lahetetyn paketin vastaanottajan tietoja. (Techopedia s.a.)

2.4 Uuden sukupolven palomuuri —= NGFW

Tilallinen pakettisuodatin oli vield varsin toimiva ratkaisu verkkojen suojaami-
seen, kun sovellustason liikenne oli viela kohtuullisen yksinkertaista ja perus-
tui suurimmilta osin vakioina pysyviin porttinumeroihin. Tama tarkoitti sita, etta
kun palomuureissa esti tietyn portin, esti myos tietyn sovelluksen. Nykypéi-
vana Internet on kuitenkin paljon suurempi ja suuri osa yritysverkkojenkin lii-
kenteesta kohdistuu Internetin sisaltamiin palveluihin ja sovelluksiin. Perintei-
nen palomuuri ei ole enéda turvallinen eika valttamatta kannattavakaan rat-
kaisu, koska vanhat sovellusten porttisaannot eivat ole enda patevia. (Miller
2016, 23-25.)

Ongelmat porttien perusteella liikennetta suodattavissa palomuureissa tulee
siind, kun eri sovellukset kayttavatkin samaa porttia. Nama perinteiset palo-
muurit eivat kykene erottelemaan sovelluksia toisistaan ja luottavat siihen, etta
tietty portti vastaa tiettya sovellusta. Taman lisaksi perinteinen palomuuri on
kykenemaéton erittelemaan sovellusten ja palveluiden aiheuttamaa liikennetta
sen perusteella, etté olisiko liikenne hyddyksi tai haitaksi yrityksen verkolle.
(Miller 2016, 25-26.)

NGFW-palomuurit ovat osa kolmannen sukupolven palomuuriteknologiaa,
jolla pyritaan turvaamaan verkot sovellustasolla. TAma tarkoittaa sita, etté esi-
merkiksi TCP-yhteyksien muodostamisessa vaaditun kolmivaiheisen kattelyn
aikana lahetettyjen kolmen paketin tarkastelu ei viela riité paatésten tekemi-
seen. Esimerkiksi TCP:ta kayttava HTTP-protokolla lahettaéa NGFW-palomuu-
rin kannalta merkityksellistd sovelluksen tietoa viidennessé paketissa ensim-
maisesta kattelyn SYN-paketista katsottuna. (Palo Alto 2016, 9.)
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NGFW-palomuuri pyrkii tunnistamaan tdman viidennen paketin sisaltaman tie-
don perusteella, mika sovellus on kyseessa. Paketin sisaltaméaa tieto kasitel-
l&aén eri tavoilla riippuen siita, kuinka palomuuri tunnistaa kyseisen tiedon.

(Palo Alto 2016, 10.) Kuvassa 1 esitetaan sovelluksen tunnistamisen vaiheet.

___ Decryption [ Check )
4 [SSLor SSH] sz Signatures
Start ‘ A
y
Y v P
Check —» —= Check Application —e i - |
IP/Port Signatures N
N

Appl(yHeuristics e J

18 | ©2015 Pate Altsve Fome.

Kuva 1. Sovelluksen tunnistamisen vaiheet (Palo Alto 2016)

Kuvan 1 mukaan, palomuuri tarkistaa ensin paketin IP-osoitteen ja portin ja
varmistaa, etta paketti on niiltd osin kunnossa. Taman jalkeen palomuuri ana-
lysoi pakettia perustuen sen kuljettaman sovelluksen sekd muodostetun yh-
teyden ominaisuuksiin. Naiden ominaisuuksien perusteella palomuuri katsoo,
onko kyseessa tunnetun vai tuntemattoman protokollan avulla muodostettu
yhteys. Jos paketin tiedot ovat salattuja SSL:n tai SSH:n avulla, palomuuri
purkaa salauksen ja tarkastelee uudelleen sovelluksen ominaisuuksia ennen
jatkopaatoksia. Jos sovellus kayttaad tunnettuja protokollia, palomuuri pyrkii tut-
kimaan ja purkamaan sovelluksen tietoja, kunnes sovellus on varmuudella
tunnistettu esimerkiksi Facebookiksi. Jos sovellus kayttad palomuurille tunte-
mattomia protokollia, sovellus pyritaan luokittelemaan sen kaytoksen perus-
teella. Tata toimenpidetté kutsutaan heuristiikaksi. (Palo Alto 2016, 10.)

Yksi NGFW-palomuurin ominaisuuksista on verkon kayttajien tunnistaminen
IP-osoitteen perusteella. Tamé& mahdollistaa verkon hallinnoimisen jokaisen
kayttajan osalta erikseen. NGFW-palomuuri tekee yhteisty6ta esimerkiksi yri-
tyksen palvelimien kanssa keratdkseen tarpeellisia tietoja verkon kayttgjista.

Nama tiedot liittyvat usein kayttajan rooliin yrityksessa. Naita tietoja kaytetaan
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tarpeen mukaan esimerkiksi silloin kun yritetaan selvittaa, ketka kayttajat ovat
verkkokayttaytymiselladan mahdollisesti uhkia verkolle. Kayttgjien tietoja voi-
daan myds kayttaa uusien palomuurisdantéjen muodostamiseen. Kayttajien
tunnistaminen tarjoaakin yrityksen IT-osastolle hyvan tydkalun yrityksen sovel-
luskayton saatelyyn. (Miller 2016, 36-37.)

NGFW-palomuureissa kaytetdaan sisallon tunnistusta (content identification),
jonka avulla mahdollistetaan erilaisten uhkien torjuminen, URL-suodatus sek&
tiedostojen ja tiedon suodatus. Uhkien torjumisella tarkoitetaan erilaisten hait-
taohjelmien paasyn estamista verkkoon. URL-suodatusta kaytetdédn yhdessa
aiemmin mainitun verkon kayttajien tunnistuksen kanssa. Taman avulla yrityk-
sen IT-osasto pystyy monitoroimaan ja hallinnoimaan yrityksen verkon kaytt6a
jokaisen kayttajan kohdalla erikseen. Tiedostojen suodatuksella mahdolliste-
taan tiedostojen luvattoman siirron estdminen. Talla pyritddn estamaan tieto-
vuotoja. (Miller 2016, 38-39.)

3 YRITYKSEN KAMPUSVERKKO

Yrityksen kampusverkko on tietoverkon néakdkulmasta se yritysverkon osa,
jonka kautta loppukayttaja, kuten tyontekija, paasee kasiksi eri yritysverkon
tarjoamiin palveluihin. Kampusverkon kautta loppukayttdja paasee muodosta-
maan yhteyden tyypillisesti ensin yrityksen runkoverkkoon ja sita kautta esi-
merkiksi yrityksen datakeskukseen, toisiin saman yrityksen kampusverkkoihin

tai vaikka Internet-palveluntarjoajaan. (Cisco 2013.)

Ciscon suosittelema kampusverkon rakenne koostuu kolmesta paakerrok-
sesta, jotka ovat runko-, jakelu- ja paasykerrokset. Vaihtoehtoisena neljantena
osana on runkokerrokseen yhdistyva yrityskampuksen palvelukerros, mutta
taman tyon osalta keskitytd&an vain kolmeen mainittuun paakerrokseen. Kuva
2 on Ciscon 2013 SAFE Reference Guiden Enterprise Campus -kappaleen Fi-
gure 5-1:n ja 5-2:n pohjalta tehty yksinkertaistettu malli, joka on toiminut myos
taman hetken BPI-kurssin kampusverkon topologiana. Kuvan topologia seu-
raa modulaarisen hierarkian mallia. Kyseisessa topologiassa eri tietoverkon
ominaisuudet jaotellaan selkeisiin lohkoihin, joista lopullinen kokonaisuus ra-

kennetaan. Tarkoituksena on saada aikaan virheensietokykyinen, skaalautuva
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ja redundanttinen korkean kayttdasteen verkko. Skaalautuvuudella tarkoite-
taan sita, etta verkkoon voidaan lisata helposti uusia laitteita. Korkealla kaytt6-
asteella tarkoitetaan sita, etta verkko pysyy mahdollisesti jatkuvasti toimin-
nassa ja kykenee sujuvasti palvelemaan mahdollisimman useaa kayttajaa.
Redundanttisuudella tarkoitetaan sita, etté jos verkossa laite hajoaa tai yhteys
kyseiselle laitteelle jollain tavalla menetetdan, verkon liikenteelle on olemassa

yksi tai useampi vaihtoehtoinen reitti. (Cisco 2013.)

Core / Runkokerros

o
Distribution ¢
Jakelukerros

Access | Paasykerros

Kuva 2. Ciscon suosittelema kampusverkon kolmijako (Cisco 2013)

Paasykerroksessa eri paatelaitteet, kuten tietokoneet ja langattomat tukiase-
mat, yhdistetaan yritysverkkoon. On tavallista, ettd paasykerroksessa erilaisia
laiteryhmia jaotellaan virtuaalisiin lahiverkkoihin muun muassa turvallisuuden
parantamiseksi. (Cisco 2013.) Kuvassa 2 nahd&éan, ettd jokainen paasykerrok-
sen laite on yhdistetty kahteen jakelukerroksen laitteeseen. Talla pyritaan saa-

vuttamaan redundanttisuus paasy- ja jakelukerroksen valille.
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Jakelukerroksen voi ajatella olevan kampusverkon aly. Ensinnékin se toimii lii-
kennetta kontrolloivana pisteené paasykerroksen ja runkokerroksen valilla. Ja-
kelukerroksessa ryhmitellaén paasykerroksen liikenne ja pyritdan nain suojaa-
maan runkokerrosta ylimaaraiselta rasitukselta. llman jakelukerrosta kaikki
paasykerroksen likenne menisi kasittelematta runkokerrokseen ja sen sisalta-
mat laitteet joutuisivat tekeméaéan paljon enemman téita. Mitd enemman paa-
sykerroksessa on laitteita, sitd enemman syntyy liikennetta ja verkon toiminta
hidastuu. Jakelukerroksessa on jo hoidettu paasykerroksen liikkenne ja nain
runkokerroksen tarvitsee vaan reitittaa saapuva liikenne eteenpéain. Toinen ja-
kelukerroksen ty6 on liikenteen suodattaminen. Jakelukerroksen laitteisiin voi
kuulua esimerkiksi palomuurit, joilla voidaan sallia tai estaa liikkennetta tarpeen
mukaan. (Cisco 2013.)

Runkokerros on se piste, mihin kaikki yritysverkon palaset lopulta liittyvat.
Runkokerroksen tehtavana on hoitaa, ettd kaikki likenne menee oikeaan
suuntaan. Runkokerroksen avulla yritysverkko yhdistetd&an esimerkiksi Inter-
net-palveluntarjoajaan. Koska yritysverkon liikenne on riippuvainen runkoker-
roksen toiminnasta, sen tulee olla nopea, virheensietokykyinen seké redun-
danttinen. Runkokerroksen laitteiden konfiguraatiot tulisi my6s pitdd mahdolli-

simman yksinkertaisina kayttovirheiden minimoimiseksi. (Cisco 2013.)

4 KAYTETYT PROTOKOLLAT JA TEKNOLOGIAT
4.1 Virtuaalildhiverkot ja IEEE 802.1Q

Virtuaalisten lahiverkkojen eli VLAN:ien avulla yrityksen fyysista verkkoa voi-
daan jaotella pienempiin loogisiin kokonaisuuksiin perustuen esimerkiksi osas-
ton tarkoitukseen. VLAN:n tarkoituksena on, etté eri osastojen verkkoliikenne
pystytaan erottelemaan toisistaan. TAma erottelu johtuu siita, etta jokainen
VLAN muodostaa oman broadcast domainin. Broadcast domainin siséiset lait-
teet kykenevat lahettdmaan toisilleen paketteja broadcastina. Tama tarkoittaa
sita, ettd paketti lahetetddn samanaikaisesti kaikille broadcast domainin siséi-
sille laitteille. Kaikki laitteet huomaavat lahetetyn paketin, mutta lopulta vain
kohdelaite vastaanottaa paketin. (Froom & Frahim 2015, 42—44.) Broadcast
domainien valinen viestinta vaatii reitittdmista. TAma lisaa tietoturvaa, koska
nain voidaan saadella fyysisen verkon laitteiden sisélla, mitka VLAN:it voivat
keskustella keskenaéan. (Cisco 2018b.)
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IEEE 802.1Q

IEEE 802.1Q eli dotlq on standardi kytkimien véalisten runkolinkkien muodos-
tamiseksi. Runkolinkin avulla muodostetaan kahden laitteen vélille yhteys,
jossa sallitaan tavallisesti usean VLAN:n liikenteen kulkevan yhden fyysisen
linkin 1api. Runkolinkkien avulla voidaan laajentaa VLAN:ien liikenndintialuetta
halutulla tavalla verkon eri osiin. Runkolinkin muodostaminen tapahtuu siten,
ettd kahden laitteen valisen linkin portit konfiguroidaan runkoporteiksi. Runko-
porteissa méaaritetaan linkilla sallitut VLAN:it. Kun IP-paketti saapuu runkoport-
tiin, sen "headeriin” eli "otsakkeeseen” lisataan tunniste. Tunniste sisaltaa tie-
toa siitd, mihin VLAN:iin paketti kuuluu ja nain se pystytadan ohjaamaan oike-
aan paikkaan runkolinkkien kautta. (Froom & Frahim 2015, 49.) Runkoporttien
lisdksi kaytetaan paasyportteja. Paasyporteissa sallitaan vain yhden VLAN:n
likenne. (Cisco 2018c.)

4.2 HSRP-protokolla

Ciscon kehittama Hot Standby Router Protocol eli HSRP on Ciscon vakiintu-
nut tapa luoda korkean kayttdasteen tietoverkkoja (Cisco 2017a). HSRP:n
avulla muodostetaan redundanttinen oletusyhdyskaytava IP-osoitteilla varus-
tetuille paatelaitteille. HSRP:n tuoma redundanttisuus johtuu siitd, etta se kayt-
taa useita reitittimid. Tiettyyn HSRP-ryhmaan valittujen reitittimien liityntéaraja-
pinnat toimivat yhdessa muodostaakseen yhden virtuaalisen reitittimen ja ky-
seiseen HSRP-ryhmaan kuuluvien lahiverkkojen paatelaitteet talloin kuvittele-
vat, ettd verkossa on vain yksi oletusyhdyskaytava. Kun HSRP on konfiguroitu
tarvittavan lahiverkon reitittimiin, se jakaa kyseisille reitittimille yhdet yhteiset
MAC- ja IP-osoitteet. (Froom & Frahim 2015, 250.)

HSRP-ryhmassa voi olla kaksi tai useampi reititin. Tietylle lityntarajapinnalle
voi kuitenkin olla vain yksi aktiivinen reititin. Tama tarkoittaa sita, ettd HSRP-
ryhmassa reitittimet jaetaan tarvittavien liityntarajapintojen osalta active- ja
standby-laitteisiin. Active-reititin toimii ryhman reitittavana laitteena. Active-rei-
tittimen liityntarajapintaan kuuluvat paatelaitteet luulevat kayttdvansa yhta ai-
noaa reititinta verkossa liikkennéimiseen, mutta todellisuudessa Active-reititin

hoitaa verkkoliikenteen ohjaamisen tarvittavaan suuntaan. Jos Active-reititin
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esimerkiksi hajoaa, HSRP-ryhmén Standby-reititin muuttuu Active-reitittimeksi
niille liityntarajapinnoille, jotka vield asken liikennoéivéat nyt hajonneen reititti-
men kautta. HSRP-ryhman reitittimet lahettavat toisilleen niin kutsuttuja hello-
paketteja, joiden avulla ne huomaavat, jos jokin ryhman reitittimista on virheti-
lassa. (Cisco 2017a.) HSRP:lle 16ytyy myds vaihtoehtoisia protokollia, kuten
Virtual Router Redundancy Protocol eli VRRP. VRRP on toiminnaltaan hyvin
samankaltainen kuin HSRP, mutta se ei ole Ciscon kehittama. (Froom & Fra-
him 2015, 275.)

4.3 OSPF-reititys

OSPF eli Open Shortest Path First on IETF:n kehittama reititysprotokolla.
OSPF:aa alettiin kehittamaan 1980-luvun lopulla, kun siihen aikaan kaytetty
vanhempi reititysprotokolla RIP eli Routing Information Protocol ei en&a riitta-
nyt palvelemaan suuria ja jatkuvasti kasvavia tietoverkkoja. (Cisco 2012.)
OSPF on “link-state” reititysprotokolla. Tama tarkoittaa sita, ettda OSPF.aa
kayttavat reitittimet vaihtavat topologiatietojaan vain viereisten reititinnaapurei-
den kanssa. OSPF-laitteiden valilla levitetdan link-state advertisement eli LSA-
tietoja kokonaisten reititystaulupaivitysten sijasta, minka takia OSPF-verkossa

tapahtuvat muutokset havaitaan nopeasti. (Teare ym. 2015, 155.)

OSPF:n suurin etu muiden samankaltaisten ”link-state”-reititysprotokollien
kanssa on se, ettéa se tietaa koko verkon topologian, riippuen tietenkin konfigu-
raatioista (Metaswitch s.a.). Tama tietdmys mahdollistaa sen, etta OSPF pys-
tyy tarkastelemaan eri reitteja verkon sisalla ja vertailemaan niité reitin pituu-
den mukaan. OSPF kayttaa Shortest Path First -algoritmia, jonka avulla se
laskee lyhyimman reitin eri verkon laitteiden valilla. (Teare ym. 2015, 155.)

44 LACP

LACP eli Link Aggregation Control Protocol on osa IEEE 802.3ad -standardia,
jonka avulla voidaan muodostaa useasta laitteen fyysisesta portista yksi loogi-
nen linkki. LACP toimii kontrolliprotokollana Link Aggregation Groupille eli
LAG:lle. LACP:n tehtavana on varmistaa, ettei LAG:t& muodostettaessa olla
tehty konfiguraatiovirheitéd. LACP:n konfiguraation tulee olla symmetrinen lin-
kin molemmissa paissa tai linkki ei toimi. LACP:n avulla muodostetaan kahden
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laitteen valille luotettava ja redundanttinen linkki. Jos joku LACP-linkin fyysi-
sista porteista kummassa tahansa laitteista menee syysta tai toisesta vikati-
laan, linkki pysyy kuitenkin ylhaalla ja liikenne kulkee kyseisen linkin lavitse

normaalisti. (Cisco 2018d.)

Ciscon oma versio LAG-teknologiasta on nimeltaan EtherChannel. Samoin
kuin LAG:n kanssa, EtherChannel yhdistda halutut fyysiset linkit yhdeksi loo-
giseksi linkiksi. LAG:n ja EtherChannelin ominaisuudet ovat samat, mutta
Cisco painottaa EtherChannelin olevan tarkoitettu laitteiden vélisen liikenndin-
nin nopeuden kasvattamiseen. Yhdella EtherChannel-linkilla voidaan liiken-
noida vain kahden laitteen valilla. (Froom & Frahim 2015, 94-95.)

LACP:n toiminnan edellytys on, etté linkin molemmat p&ét ovat konfiguroitu
samalla tavalla. Layer 2 -tason LACP vaatii, ettd molemmissa paissa sallitaan
samojen VLAN:ien liikenne linkin lavitse. (Froom & Frahim 2015, 99.) Layer 3
-tason LACP-linkki vaatii, ettd muodostetun loogisen linkin molempien péaiden
fyysiset portit on muutettu reitittaviksi porteiksi, eli niille konfiguroidaan IP-
osoitteet (Froom & Frahim 2015, 225).

4.5 BGP-protokolla

Border Gateway Protocol eli BGP on suurien verkkokokonaisuuksien valisten
naapuruussuhteiden luomiseen tarkoitettu reititysprotokolla. Internet-palvelun-
tarjoajat kayttavat BGP:td muodostaakseen verkkojen reitityksen muiden pal-
veluntarjoajien kanssa ja tuntemamme Internet toimii palveluntarjoajien valis-
ten BGP-naapuruussuhteiden avulla. BGP:sta kaytetaan myds nimityksia
eBGP eli external BGP ja iBGP eli internal BGP riippuen siita, mihin tarkoituk-
seen BGP-reititysta kaytetddn. BGP-reititys muodostetaan autonomisten sys-
teemien eli AS:ien sisélle tai valille. Haluttu verkkokokonaisuus muodostaa yh-
den AS:n. Mainittu eBGP muodostetaan kahden eri AS:n vélille ja iBGP toimii
yhden AS:n sisalla. (Zhang & Bartell 2006, 5-9.)

BGP:ssa laitenaapurit vaihtavat keskenaan kaikki BGP-reititystaulunsa tiedot,
kun yhteys naapureiden valilla on ensimmaisen kerran muodostettu. Kun reiti-

tystaulussa tapahtuu muutos, BGP-reititin lahettaa naapureilleen reititystaulu-
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paivityksen vain muuttuneen reitin osalta. BGP-reitittimet eivat myoskaan |&-
heta toisilleen muutosten valissa mitddn BGP:hen liittyvia tietoja ja reititin mai-
nostaa naapureilleen aina parhaimman reitin haluttuun kohdeverkkoon. (Cisco
2017b.)

46 MPLSjaVPLS

Normaalissa tapauksessa, kun IP-paketti siirtyy reitittimelta toiselle, jokainen
reititin joutuu tekem&én oman paatbksensa paketin siirtdmisesta eteenpain.
Yksi reititin joutuu aina kasittelem&an IP-paketin eli otsakkeen, joka sisaltaa
reititinta kiinnostavan kohdeosoitteen lisaksi paljon reitittimen nakékulmasta
turhaa tietoa. Reititin paattaa kohdeosoitteen perusteella, mihin suuntaan pa-
ketti taytyy lahettaa ja jokainen reitilla oleva reititin joutuu tekem&én saman

prosessin erikseen. (Guichard & Pepelnjak 2009, 5-6.)

MPLS on suunniteltu tdmé&n prosessin helpottamiseksi. Jos verkossa kayte-
taan Multiprotocol Label Switching -tekniikkaa (MPLS), p&aatds IP-paketin kul-
jetuksen suunnasta tehdaan vain silloin kun se ensimmaisen kerran saapuu
MPLS-verkon reunalle. MPLS-verkko muodostuu MPLS-nodeista, joita on jo-
kaisessa MPLS-verkkoon kuuluvassa reitittimessa. Jarjestyksessa ensimmai-
nen MPLS-node asettaa IP-paketille lyhyen vakiomittaisen arvon, jota kutsu-
taan nimella "label” tai suomeksi "leima”. MPLS-verkon sisalla kulkeva paketti
tunnistetaan taméan leimanumeron avulla eika reitittimien tarvitse erikseen
analysoida paketin otsaketta. MPLS ei itsessaan kykene reitittdmiseen, joten
se tarvitsee toimiakseen jonkin reititysprotokollan tai staattisen reitityksen. Vie-
rell& toimivan reititysprotokollan avulla MPLS-node vaihtaa reititystietojaan
muiden MPLS-verkon laitteiden kanssa. (Guichard & Pepelnjak 2009, 11-13.)

MPLS:aa kaytetddn erityisesti operaattoreiden ja palveluntarjoajien keskuu-
dessa erilaisten palveluiden luomiseksi, mutta MPLS on kaytbssé& myads yritys-
verkoissa ja datakeskusten sisalla. MPLS:n avulla esimerkiksi palveluntarjo-
ajat voivat luoda edullisia ja helposti skaalautuvia virtuaalisia yksityisverkko-
eli VPN-palveluita. Yksi tallaisista VPN-palveluista on nimeltaan Virtual Private
LAN Service eli VPLS. (Jacob 2017.) VPLS on yksi muoto virtuaalisesta yksi-
tyisverkosta, VPN:sta. VPLS:n avulla palveluntarjoaja pystyy yhdistamaan

oman verkkonsa sisélla asiakkaan verkkoyhteyksia yksityisesti. VPLS kayttaa
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MPLS:&é luodakseen loogisia reitteja fyysisten laitteiden sisélla pitddkseen eri
asiakkaiden liikennetta erillaan. (Lobo & Lakshman 2008, 529.) VPLS on yksi
Layer 2 VPN -arkkitehtuurin muodoista. Yleensa Layer 2 VPN -arkkitehtuu-
reissa kaytetaan kahden laitteen valista viestintdd, mutta VPLS:n avulla kye-
tdan usean laitteen valiseen viestintd&n. Tama tarkoittaa sita, ettd VPLS:n vai-
kutuspiirissa olevat laitteet pystyvat lahettamaan paketteja samanaikaisesti

muille vaikutuspiirin laitteille. (Luo ym. 2008, 569-570.)

4.7 Cisco ASA Failover

Cisco Adaptive Security Appliances eli Cisco ASA -palomuurit ovat Ciscon
tuoma lisa palomuurilaitteisiin. Tassa tyossa kaytetyt palomuurit ovat Cisco
ASA -palomuureja. Cisco ASA -palomuureissa redundanttisuus saadaan ai-
kaan Failover-ominaisuudella. Toisin kuin HSRP, Failover ei itsessaan liity
verkkoliikenteen ohjaamiseen. Failover on kahden ASA-palomuurin véalilla toi-
miva laitteiden tilan tarkastaja. Failover monitoroi siihen konfiguroituja liitynta-
rajapintoja. Jos toisessa palomuurilaitteessa tapahtuu jokin virhe, mika voisi
koskettaa Failoveria, se toimii sille asetettujen méaaritysten mukaisesti. (Cisco
2018e.)

Failover voidaan tehda kahdella eri tavalla. Ensimmainen on HSRP:n kaltai-
nen Active/Standby-laitepari. Kyseisessa laiteparissa Active-laite toimii jatku-
vasti reitittavana laitteena ja Standby-laite odottaa hiljaa mahdollista virhetilan-
netta. Virhetilanteen sattuessa laitteiden Active/Standby-suhde muuttuu. Ta-
man jalkeen entinen Standby-laite hoitaa entisen Active-laitteen tehtavat kun-
nes entinen Active-laite on taas kunnossa. Active/Standby-laiteparin avulla lii-
kenteen jakaminen palomuurilaitteiden valilla ei onnistu. Active/Standby-parin
voi luoda seka ASA:n single context etta multiple context -tiloissa. Single con-
text -tilalla tarkoitetaan sita, ettéa koko palomuurilaite on yksi fyysinen laite.
Multiple context taas tarkoittaa sita, ettd ASA-palomuurin voi jakaa useaan vir-
tuaaliseen palomuuriin, jotka toimivat saman fyysisen palomuurin sisalla

erossa toisistaan. (Cisco 2018e.)

Toinen tapa Failoverin muodostamiseen on Active/Active-laitepari. Tama tapa
vaatii multiple context -tilan kayttamista. Active/Active-parissa palomuurilaittei-

siin luodaan Failover-ryhmat, joihin eri multiple context -tilan mahdollistamat
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security contextit maaritetd&n. Failover-ryhmia voi olla Ciscon mukaan kaksi.
Active/Active-pari muodostuu, koska Failover-ryhmille asetetaan Active-lait-
teiksi eri palomuurit. Nain molemmat palomuurit pystyvat reitittamaan. Virheen
sattuessa Failover-toimii samalla tavalla kuin Active/Standby-parissa. Hajon-
neen Active-laitteen Failover-ryhma siirtyy toimimaan kyseisen ryhméan enti-
sen Standby-laitteen alle, kunnes sen ryhman alkuperainen Active-laite on
taas kunnossa. Active/Active-pari mahdollistaa liikenteen jakamisen esimer-

kiksi eri virtuaalilahiverkoille. (Cisco 2018e.)

ASA-palomuurit tukevat kahta eri Failover-muotoa. Kuten palomuureissa,
myds Failover voi olla joko stateless tai stateful eli tilaton tai tilallinen. State-
less Failover on passiivinen. Tama tarkoittaa sita, etta jos palomuurissa tapah-
tuu virhe ja Failover muuttaa laitteiden suhteita, asiakkaat joutuvat muodosta-
maan yhteyden haluamaansa palveluun uudelleen. Stateful Failover sen si-
jaan lahettda jatkuvasti kyselyité laiteparilleen, jossa se tarkistaa liityntaraja-
pintojen ja laitteen tilan. Virheen sattuessa Stateful Failover kykenee lahetta-
maan entiselle Standby-laitteelle huomattavasti enemman tietoa. Stateful Fai-
lover tukee esimerkiksi reititystaulujen tiedon siirtamista Active-laitteesta
Standby-laitteelle. (Cisco 2018e.)

5 PALOMUURI YRITYSVERKOSSA

Kaytannon osuudessa on pohdittu kahta erilaista tilannetta, kuinka yritysverk-
koon voisi toteuttaa palomuuriratkaisun. Toinen naista tilanteista on raken-
nettu ja testattu XAMK Kotka ICTLAB:n fyysisessa laboratoriossa oikeilla lait-
teilla ja toinen tilanteista on kasitelty vain ajatustasolla. Ratkaisut kasitellaan
siten, ettd aluksi esitellddn kurssin alkuperaisen materiaalin topologia ja mita
tekniikoita siind kaytetaan. Seuraavaksi kerrotaan yleisella tasolla, mita muu-
toksia on tehty, jotta palomuurit on saatu liséttyd uuteen topologiaan. Lopuksi
avataan ratkaisussa kaytetyt protokollat teoriatasolla ja kerrotaan, kuinka ky-
seisia protokollia on konfiguroitu ratkaisussa kaytettyihin laitteisiin. Molempien
ratkaisujen pohjana toimivat BPI-kurssin materiaalit ja niissa on pyritty kunni-

oittamaan mahdollisimman paljon kurssin alkuperaista rakennetta.

Ensimmaisessa ratkaisussa palomuurit sijoitettiin tydssa aiemmin kasiteltyyn

jakelukerrokseen. Tassa ratkaisussa on tarkoitus simuloida sita tilannetta,
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missa yritys itse omistaa fyysiset palomuurilaitteet. Jokaisessa kerroksessa

taytyi tehda joitain muutoksia, mutta suurin tyd kohdistui jakelukerrokseen.

5.1 Lahtokohdat

Tybn ensimmaisessa palomuuriratkaisussa palomuurilaitteet sijoitettiin yrityk-
sen kampusverkon sisdan jakelukerrokseen. Alkuperaisessa topologiassa asi-
akkaan kampusverkossa on viisi eri osastoille tarkoitettua virtuaalilahiverkkoa
eli VLAN:ia tunnuksilla 11, 22, 33, 44 ja 55 seké& yksi tietoturvan parantami-
seen tarkoitettu VLAN 99. VLAN 99:n tarkoituksena on se, etté kuvan 3 laittei-
den ALSE, ALGE ja AL7E kayttaméattomat portit asetetaan VLAN 99:4an.
Koska VLAN 99 jatetddn konfiguroimatta, ei silhen asetettujen porttien kautta
voi liikkennoida mihink&an suuntaan. Jokainen paasykerroksen laite on yhdis-
tetty kahteen DL-laitteeseen, joihin on konfiguroitu jokaiselle VLAN:lle HSRP-
protokolla. Ajatuksena on se, ettd vaikka toinen DL-laitteista hajoaisi, HSRP:n
avulla varmistetaan, ettd yhteys AL-laitteilta CE-laitteisiin sdilyisi. Kuvassa 3

on esitetty BPI-kurssin yrityksen kampusverkon alkuperéinen topologia.
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Kuva 3. BPI-kurssin yritysverkon alkuperainen topologia

Kuten kuvassa 3 ndhdaan, DL- ja CE-laitteet on kytketty keskenaan ristiin.

Talla varmistetaan redundanttisuus, eli vaikka joku laitteista hajoaisi, yhteys
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palveluntarjoajan suuntaan sailyisi. DL- ja CE-laitteiden vélinen yhteys varmis-
tetaan OSPF-reititysprotokollalla. Ajatuksena on se, etta OSPF-alueeseen
kuuluvat laitteet mainostavat toisilleen kaikki tarvittavat verkot. Alkuperaisen
topologian tapauksessa OSPF:n avulla mainostetaan kaikki VLAN:it, lukuun
ottamatta VLAN:a 99, seka kaikki DL—CE-valin linkkiverkot. Jos verrataan ku-
vaa 3 aikaisempaan kuvaan 2, voidaan huomata, etta kuvan 3 vasemman
puolen kuusi laitetta muodostavat paasykerroksen, kuvan keskella olevat DL-
kytkimet muodostavat jakelukerroksen ja kuvan oikean puolen CE-reitittimet

laitteet muodostavat runkokerroksen.

5.2 Tehdyt muutokset

Tassé ensimmaisessa palomuuriratkaisussa kaytettiin paljon hyvéaksi BPI-
kurssin yritysverkon alkuperéaisté topologiaa seka konfiguraatioita. Ty0ssa py-
rittiin pitamaan tallessa niin paljon vanhaa kuin mahdollista ja topologian uu-
sissa osissa on pyritty pitamaan kiinni redundanttisuuden sailyttamisesta. Sa-
malla pidettiin silmalla sitd, ettei uusi osuus toisi mukanaan liikaa lisamateriaa-
lia. Kuvassa 4 nahdaan uusi yritysverkko kokonaisuudessaan. Suurimmat
muutokset kohdistuivat jakelukerrokseen. Verkon arkkitehtuurisesta nakokul-
masta liitetyt palomuurit ja L2S-kytkimiin kytketyt Miniweb-palvelimet muodos-

tavat uuden alueen, jota kutsutaan Internet Edgeksi (Cisco 2009).
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Kuva 4. Muokatun yritysverkon valmis topologia

Paasykerros pysyi muutamia VLAN-muutoksia lukuun ottamatta ennallaan.
Jakelukerrokseen lisattiin kuvan 4 mukaisesti nelja uutta laitetta. Naista kaksi
ovat kuvaan merkityt FW-palomuurit ja toiset kaksi ovat L2S-kytkimet. Taman

lisaksi jakelukerrokseen taytyi luoda nelja uutta VLAN:ia. Runkokerroksessa
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purettiin vanhan topologian kytkennét, konfiguroitin HSRP ja muutettiin

OSPF:n toimintaa alkuperaiseen topologiaan nahden.

HSRP-protokollan kaytt6 tydssa

Tassa palomuuriratkaisussa HSRP on ollut tarkeassa roolissa. Se toimii
redundanssiprotokollana luoden oletusyhdyskaytavan osoitteet kuvassa 4
nahtavien FW-palomuurien molemmilla puolilla. Fyysisella tasolla HSRP-pro-
tokolla on konfiguroitu DL- ja CE-laitteisiin. DL-laitteiden sisalla HSRP on kon-
figuroitu VLAN:hin 11, 22, 33, 44, 55 ja 100. DL8 toimii aktiivisena laitteena
VLAN:eille 44 ja 55, kun taas DL7 on aktiivinen laite muille neljalle VLAN:lle.
Syyt jaottelun lievasta epatasapainosta I0ytyvéat vanhasta BPI-kurssista, missa
VLAN 100:aa ei vield ollut. Vanhassa BPI-kurssissa verkon topologia mahdol-
listi likenteen jakamisen tasaisemmin DL-laitteiden valilla, koska eri virtuaalila-
hiverkot pystyivat likenn6éim&an oman HSRP-ryhméan Active-reitittimen kautta.
Tassa ratkaisussa DL8-laite ohjaa lopulta kaiken liikenteen DL7-laitteen kautta
johtuen Failover-ominaisuudesta. HSRP:n liityntérajapintojen jaottelu on pi-

detty vanhan BPI-kurssimateriaalin mukaisena opetusta varten.

CE-laitteissa HSRP on konfiguroitu fyysisiin, L2S-kytkimia kohti suuntaaviin
portteihin. Active-reitittimeksi talle VLAN 200 osoitealueella toimivalle HSRP-
ryhmalle on asetettu CE1-laite. Oikeassa tilanteessa FW-palomuurien ja CE-
reitittimien valiin ei tarvittaisi L2S-kytkimid, mutta tydssa kaytetyt CE-reitittimet
eivat pysty hoitamaan HSRP:ta oikein ilman niita. Kytkimet eivat tee mitaan
muuta kuin mahdollistavat VLAN 200:n osoitealueen liikenteen FW- ja CE-lait-
teiden valilla seka pitavat huolen HSRP:n toiminnasta. Taulukossa 1 nahdaan

HSRP:n konfigurointia varten vaaditut komennot tAman tyén osalta.
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Taulukko 1. HSRP:n konfigurointi liityntarajapintaan
Esimerkkikomento Komennon selitys

Standby 1 maarittda, mihin HSRP-ryhmé&én ko-
mentoa ollaan asettamassa. Tassa kohdassa
asetettava IP-osoite tulee olemaan HSRP-ryh-
man 1 virtuaalisen reitittimen IP-osoite

standby 1 ip 10.24.100.1

Télla komennolla méaéaritetdan, mika laite toimii
tietylle liityntarajapinnalle HSRP:n Active-lait-
standby 1 priority 150 teena. Suurimman prioriteetin (valilla 1 - 255)
omaava laite valitaan HSRP-ryhméssa tietyn lii-
tyntarajapinnan Active-laitteeksi.

Virhetilanteen sattuessa HSRP-ryhman Ac-
tive/Standby suhteet muuttuvat. Talla komen-
standby 1 preempt nolla laitteille kerrotaan, etté alkuperéinen laite
palautetaan Active-laitteeksi, kun virhetilanne on
korjattu.

Téalla komennolla sdadetddn HSRP:n hellotime-
ja holdtime-ajastukset. Hellotime on hello-vies-

standby 1 timers msec 200 msec 750 | tien lahetyksen valinen aika. Holdtime-ajastuk-

sella kerrotaan, kuinka kauan laite odottaa en-

nen kuin se kertoo olevansa virhetilassa.

HSRP:n konfiguraatiot ovat kaikissa vaadituissa liityntarajapinnoissa IP-o0soit-
teita ja Active-laitteen prioriteetteja lukuun ottamatta samanlaiset. Taulukossa
nahtava standby 1 priority 150 asetetaan DL7-laitteessa VLAN 11, 22, 33 ja
100 liityntarajapintoihin, DL8-laitteessa VLAN 44, 55 ja CE1-laitteessa Inside-
puolen fyysiseen porttiin. Palomuureista ulospain lahtevalle liikenteelle nakyy
nyt loogisesta ndkdkulmasta katsottuna CE-laitteisiin konfiguroidun HSRP:n
luoma virtuaalisen reitittimen osoite. Tama korvaa alkuperaisen topologian
kytkennat, missa kaikki laitteet jakelu- ja runkokerroksen valissa oli yhdistetty
kaapeleilla toisiinsa. Paasykerroksen VLAN:it tarvitsevat palomuurin puolelta
viela paluuosoitteen. Tama tapahtuu siten, ettd palomuurille kerrotaan kaik-
kien Inside-puolen suunnalla olevien virtuaalilahiverkkojen I6ytyvan VLAN 100

HSRP:n virtuaaliosoitteen kautta.

Cisco ASA Failover -ominaisuuden kaytt6 tydssa

Tassa palomuuriratkaisussa kaytettiin Stateful Active/Standby Failoveria.
Aiemmin esitellyssa kuvassa 4 FW5 on laiteparin aktiivinen osapuoli. Ainakin
Stateful Failover mahdollistaa sen, etta tassa tydssa vaaditut konfiguraatiot
kopioituvat Active-laitteesta Standby-laitteeseen. Né&in ollen FW6:ssa ei tarvin-
nut tehdd mitddn muuta kuin konfiguroida Failover-asetukset. FW5:n Inside-

puolen GO/1-porttiin on maaritelty VLAN 100:n osoitealueeseen kuuluva IP-
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osoite. Virheen sattuessa Failover hoitaa asian niin, etta FW6:n Inside-puolen
GO/1-portti saa kyseisen IP-osoitteen. Outside-puolella FW5:n fyysiseen GO0/0-
porttiin luodaan kaksi alilityntaporttia G0/0.200 ja G0/0.250. G0/0.250 on tar-
koitettu VLAN 250:lle, joka on palomuurien ndkdkulmasta dmz-alue. Molem-
mille aliliityntaporteille annetaan IP-osoite niiden omista VLAN-osoitealueista.
Nain Inside-, Outside- ja dmz-alueiden valiset yhteydet pysyvat muun verkon
nakodkulmasta muuttumattomina. Dmz-alueen tarkoitus selitetdéan myohem-
min. Taulukossa 2 ndhdaan vaadittavat komennot tassa tydéssa muodostet-

tuun Failover-pariin.

Taulukko 2. Failover-parin muodostaminen

Esimerkkikomento Komennon selitys

Talla komennolla maaritetdan, kumpi lait-
teista on Active- ja kumpi Standby-laite.
Standby-laitteessa primary korvataan sa-
nalla secondary.

failover lan unit primary

Asetetaan haluttu liityntérajapinta (port-
channel 1) toimimaan Failover-parin paikal-
failover lan interface Failover Port-channell | lisverkon linkkind. TAm& maéaritelladdn mo-
lemmissa Failover-parin laitteissa samalla
tavalla.

Maéaritetaan haluttu liityntarajapinta, jonka
failover link Failover Port-channell kautta Stateful Failover -viestit kulkevat.
Tama maaritelladn vain Active-laitteeseen.

Méaéaritetddn halutut IP-osoitteet Failover-pa-
rille. Tama maaritellaédn molemmissa Fail-
over-parin laitteissa samalla tavalla.

failover interface ip Failover 10.24.56.5
255.255.255.0 standby 10.24.56.6

Failover muodostettiin taulukon 2 mukaan LACP-linkkiin. TAssa ratkaisussa
LACP:ta on kaytetty melkein kaikissa saman tasoisten laitteiden valisissa kyt-
kenndissa. Syyna on se, etta linkeista on tahdottu mahdollisimman redundant-
tiset. DL-kytkimien véliset ja L2S-kytkimien valiset LACP-linkit toimivat Layer 2
-tasolla. Ne ovat tassa ratkaisussa runkolinkkeja, joihin ei itsesséan ole konfi-
guroitu mitaan reititysominaisuuksia. Tassa tydssa esimerkiksi DL-laitteiden
linkkiin sallitaan VLAN:it 90 ja 100. FW-laitteiden valin LACP-linkki on Layer 3
-tason LACP. Taulukossa 3 n&dhdaan, kuinka tassa ratkaisussa luotiin LACP-

linkki DL-laitteiden valille.
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Taulukko 3. LACP-linkin muodostaminen DL -laitteisiin

Esimerkkikomento Komennon selitys

interface Port-channell Luodaan liityntarajapinta Port-channel 1.

Asetetaan kyseinen liityntéarajapinta toimi-

switchport trunk encapsulation dotlq maan dot1q-runkolinkkina

Kerrotaan liityntarajapinnan olevan runko-

switchport mode trunk linkki.

Sallitaan runkolinkissa tiettyjen virtuaalilahi-

switchport trunk allowed vlan 90,100 o
verkkojen liikenne.

Siirrytddn konfiguroimaan haluttuja fyysisia

interface range f0/9-10 .
portteja.

Asetetaan fyysiset portit halutun port-chan-
channel-group 1 mode active nelin alle. mode active asettaa LACP:n ky-
seiselle linkille.

Taulukossa 3 nahtavat komennot asetetaan molempiin DL-laitteisiin. Koska
LACP-linkin molemmissa péissa on sama konfiguraatio, se katsoo linkkivalin
olevan toimiva ja avaa yhteyden. L2S-kytkimien valissa LACP-linkin muodos-
taminen toimii lahes samalla tavalla, mutta kyseiselle linkille taytyy sallia vain
VLAN 200.

OSPF-reitityksen kaytto tydossa

Tassa palomuuriratkaisussa OSPF on konfiguroitu kuvan 4 mukaisesti kah-
teen paikkaan. Yksi OSPF-prosessi toimii DL-laitteiden valill& ja toinen pro-
sessi toimii CE-laitteiden valilla. DL-laitteiden valisen OSPF-reitityksen tarkoi-
tus on auttaa uuden reitin I6ytamisessa mahdollisen virhetilanteen aikana, kun
HSRP vaihtaa laitteiden Active/Standby-tilaa. DL-laitteiden valinen OSPF-reiti-
tys toimii vain paéasykerroksen suuntaan. Laitteet muodostavat naapuruussuh-
teen DL-laitteiden valisen LACP-linkin kautta VLAN 90 -liityntarajapintojen va-
lille. Tydssa OSPF-mainostukseen otettiin mukaan kaikki muut virtuaaliset |&-
hiverkot, paitsi VLAN 100.

CE-laitteiden valisen OSPF-reitityksen tarkoitus on ohjata yritysverkon ulko-
puolelta saapuva liikenne kohti palomuuria ja sen takaa paéasykerroksesta l0y-
tyvia palveluita. OSPF-reitityksen avulla CE-laitteet kertovat toistensa kautta
ulkopuolelta saapuvalle liikenteelle, kuinka paasta palomuurille eritoten virheti-
lanteen sattuessa. Jos Outside-alueen HSRP:n Active-reitittimelle kavisi jo-

tain, yritysverkon sisélta paasisi viela likennéimaan ulospain ISP-verkon
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suuntaan, koska HSRP pitéisi asioista huolen. Ulkoapain saapuvalle liiken-
teelle ei ole olemassa HSRP:t4, joten se ei enaa pystyisi yhdistamaan palo-
muurin takaisiin palveluihin. OSPF:n avulla ulkopuolelta saapuva liikenne pys-
tytaan kuitenkin ohjaamaan palomuurien suuntaan ja siita aina palveluihin
saakka. Taulukossa 4 nahd&én vaadittuja komentoja OSPF:n konfiguroi-

miseksi tdssa palomuuriratkaisussa.

Taulukko 4. OSPF-konfigurointi

Esimerkkikomento Komennon selitys

Talla komennolla siirrytddn komentolinjassa

router ospf 1 !
halutun OSPF-prosessin alle.

Asetetaan kaikki liityntarajapinnat passii-
passive-interface default viseksi, jotta ne eivét osallistuisi naapuruus-
suhteiden muodostamiseen.

Asettaa halutun liityntérajapinnan osallistu-

no passive-interface vlian90 X
maan naapuruussuhteen muodostamiseen.

Asetetaan halutun liityntdrajapinnan sisalla.
Maéarittaa kyseisen liityntarajapinnan toimi-
maan OSPF 1 -prosessissa halutulla alu-
eella.

ip ospf 1 area 0

CE-laitteiden osalta vanhassa topologiassa kaikki jakelu- ja runkokerroksen
linkit oli mainostettu OSPF:lla ja naapuruussuhteet haluttiin luoda runkokerrok-
sen laitteiden kanssa. Nyt CE-laitteisiin on konfiguroitu staattinen reititys palo-
muurien Outside-puolen porttien Failover-osoitteeseen, johon kaikki yritysver-
kon ulkopuolelta saapuva liikenne reititetddn normaalissa tilanteessa. OSPF
pitédd huolen vain yritysverkon ulkopuolelta saapuvan liikenteen reitityksesta
virhetilanteen sattuessa. Uudessa ratkaisussa DL-laitteiden OSPF toimii DL-

laitteiden valilla kaikille paasykerroksen VLAN:lle seka jakaa niille oletusreitin.

5.3 Ratkaisun testaaminen

Testausvaiheessa kaytossa oli kaksi topologialtaan samanlaista yritysverkkoa
ja niiden valissa taysin BPI-kurssin ohjeiden mukaan rakennettu palveluntarjo-
ajan verkko. Ratkaisua testattiin kytkemalla kaksi Miniweb-palvelinta L2S-kyt-
kimiin. Miniweb-palvelimia varten taytyi luoda dmz-alue. DMZ on palomuurin
nakokulmasta maaritelty aliverkko, johon laitetaan kaikki palvelut, joihin halu-
taan paastaa ulkopuolelta tulevat yhteydet (Cisco s.a). DMZ-aluetta varten
taytyi L2S-kytkimiin luoda uusi VLAN ja sallia kyseisen VLAN:n lilkkenne kytki-

mien ja palomuurien véalilla. Palomuureihin luotiin aliliityntaportit VLAN 250:ta
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varten ja konfiguroitiin dot1g-runkoporteiksi. Cisco ASA -palomuureissa alilii-
tyntaportti luodaan seuraavalla esimerkkikomennolla "interface GigabitEther-
net 0/0.250”, jossa lopun 250 on yleensa sen VLAN:n ID, jonka kayttéon alilii-
tyntaportti asetetaan. Aliliityntaportti konfiguroidaan dotl1qg-runkoportiksi ko-

mennolla "vlan 250”.

Toisen yritysverkon paasykerroksessa oli virtuaalinen paatelaite, jonka tarkoi-
tus oli paasta yhdistamaan toisen yrityksen Miniweb-palveluun. Jos palomuu-
reja ei yritysverkossa olisi, Miniweb-palvelu olisi vaarassa hyotkkayksille. Jotta
Miniweb-palveluun yhdistaminen palomuurin lapi onnistui, palomuurissa tuli
sallia yritysverkon ulkopuolelta saapuville yhteyksille vain http-yhteyksien

muodostaminen kyseisen Miniweb-palvelimen osoitteeseen.

6 PALOMUURIPALVELUNA
6.1 Lahtokohdat

Voi olla, ettei yrityksella ole mahdollisuutta lisdtd palomuuria omaan verkkoon
esimerkiksi kustannusten tai osaamisen puutteen vuoksi. Yritykselle voikin olla
helpompaa ja halvempaa ostaa palomuuri palveluna palveluntarjoajalta. Tal-
laisessa tilanteessa yrityksen ei tarvitse huolehtia palomuurin toiminnasta juuri
ollenkaan. Toisessa suunnitellussa palomuuriratkaisussa palomuuri laitettai-

siin siis palveluntarjoajan verkkoon.

Tama ratkaisu kaydaan lapi vain ajatustasolla eli kerrotaan, kuinka ratkaisu

suunniteltiin tehtavan. Fyysisten laitteiden puutteiden takia tyota ei paasty te-
kemaan kaytannossa. Aluksi esitelladn muutoksen kohteena oleva alkuperai-
nen topologia seka siina kaytetyt viela kasittelemattomat protokollat. Lopuksi
kaydaan lapi suurpiirteittain, miltd tAma ratkaisu olisi voinut nayttaa. Kuvassa

5 ndhdaéan alkuperéainen BPI-kurssin palveluntarjoajan verkon topologia.
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Kuva 5. BPI-kurssin ISP-verkon alkuperainen topologia

Kuvassa 5 nakyvat CE-laitteet ovat samat yritysverkon reitittimet kuin aikai-
semmassa ratkaisussa. Yritysverkon reitittimet kytketd&n palveluntarjoajan
verkkoon BGP-reititysprotokollan avulla ja palveluntarjoajan omassa verkossa
on konfiguroitu BGP-reititys. Verkossa on kaytdssd myds MPLS-menetelma,
jonka avulla palveluntarjoajan verkossa kaikkea lilkennetta ei tarvitse jokaisen
reitittimen kohdalla reitittaa.

6.2 Palomuurin lisddminen palveluntarjoajan verkkoon

Kuten mainittu, tAma ratkaisu pystyttiin kasittelemaan vain ajatustasolla. Rat-
kaisun suunnittelussa kaytettiin apuna Uusitalon ja Lehtisen vuonna 2014 te-
kemaa projektia, jossa kasiteltiin samankaltaista tilannetta, missé yritys ostaa
palomuurin palveluna. Myds lehtori Vesa Kankareen kokemukset téllaisista

ratkaisuista olivat isossa osassa lopullista suunnitelmaa hahmotettaessa. Ku-

vassa 6 ndhdaan suunniteltu uusi fyysinen topologia.
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Kuva 6. Palomuuri palveluna —ratkaisun fyysinen topologia

Kuvasta 6 voidaan huomata, ettei topologia ole endd symmetrinen, kuten yri-
tysverkon palomuuriratkaisussa. Syy télle on siina, ettd kuvan mukaisia palve-
luntarjoajan verkkoja tehdaan BPI-kurssissa kaksi, ja kuvan PE-ASR-laitteita
on kaytettavissa vain kaksi. Taman vuoksi palomuuripalvelun redundanttisuus
karsii. BPI-kurssin molempiin palveluntarjoajien verkkoihin yhdistyy kaksi yri-
tysverkkoa ja palveluntarjoajien verkot yhdistetdan toisiinsa PE7- ja PE8-lait-
teiden kautta. Molemmat palveluntarjoajan verkot saisivat talléin yhden PE-
ASR-laitteen, johon yhdistettaisiin kaksi palomuuriparia. Yksi palomuuripari
palvelisi yhden yritysverkon tarpeita. PE-ASR-laite on tavallaan erillaén
muusta verkosta, silla siina aiheutuva mahdollinen virhetila sammuttaisi vain
palomuuripalvelun. Palveluntarjoajan lompakon nakdkulmasta tama ei tieten-
k&an olisi hyva asia, mutta tietoliikenneyhteydet toimisivat viel&a normaalisti

palveluntarjoajan verkossa.

Ratkaisun looginen topologia jai kokonaan ty6éston alle. Suunnitelmana oli kui-
tenkin kayttaa palveluntarjoajan verkon valmista MPLS-verkkoa palomuuripal-
velun luomiseen. MPLS:n avulla luotaisiin ASR-reitittimeen VPLS-palvelu, jo-

hon kunkin yrityksen palomuuripari kytkettaisiin.

Fyysisesta nakdkulmasta palomuurit on asennettu syvalle palveluntarjoajan
verkkoon. VPLS-palvelun avulla voidaan luoda yritysverkon suuntaan sellai-
nen vaikutelma, etté yritysverkon liikenne kulkee palveluntarjoajan verkkoon

siirryttdessa suoraan palomuurin |api. Loogisesta nakdkulmasta palomuuripari
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yhdistetd&n ASR-reitittimessa luotuun VPLS-kytkimeen. MPLS-leimojen avulla
yritysverkosta lahteva ja siihen saapuva likenne ohjataan ensin VPLS-kytki-

miin ja sielta palomuurien kautta haluttuun kohteeseen.

7 JOHTOPAATOKSET

Tietoverkkojen ja niihin kytkettavien laitteiden méara kasvaa jatkuvasti, koska
teknologioiden kehittyessa verkot toimivat yha paremmin entista suuremmille
asiakasmaarille. Sama ilmié on nahtavissa pienemmassa mittakaavassa myos
yritysverkkojen sisalla. Ihmiskunnan siirtyessa jatkuvasti lAhemmas loT-aika-
kautta, jossa tietoverkkoihin liitetddn seka langallisesti ettd langattomasti niin
pesukoneet kuin alyesineetkin, tietoturvauhkien maara kasvaa niiden mukana.
Verkostoituneessa yhteiskunnassamme yha useampi yritys on riippuvainen
omasta yritysverkostaan ja kyseisen verkon sisaltamia palveluita ja tietoja tu-
lisi pystya suojaamaan.

Opinnaytety6n aikana pyrittiin alun perin rakentamaan useampia palomuurirat-
kaisuja seka yritysverkon sisélle etta palveluksi palveluntarjoajan verkkoon.
Tarkoituksena oli vertailla kehitettyja ratkaisuja ja pohtia, mitka olisivat kyseis-
ten ratkaisujen heikkoudet ja vahvuudet. Naiden ratkaisujen pohjalta olisi lo-
pulta valittu BPI-kurssia ajatellen paras vaihtoehto, jota olisi lahdetty tydsta-
maan tarkemmin kurssin materiaalin muuttamista varten. Kaikissa opinnayte-
tyoprosessin aikana syntyneissa ideoissa vaalittiin seka verkon redundantti-
suuden etta alkuperaisten BPI-kurssin topologioiden sailyttamista entisellaan

niin paljon kuin mahdollista.

Suurin osa suunnitelluista ratkaisuista unohdettiin tarpeettoman monimutkais-
ten konfiguraatioiden takia. Koska lopullisena tavoitteena oli ensimmaisen
vuoden opiskelijoille tarkoitetun kurssin materiaalin paivittdminen, kyseisten
ratkaisujen pitempi kasittely olisi ollut ajan haaskausta. Toinen lopullisten tu-
losten maaraa rajoittanut tekija oli lopulta aika. Taméan opinnéaytetyén aihe
syntyi, koska alamme on painottumassa jatkuvasti kyberturvallisuuden suun-
taan. Vuodesta 2019 alkaen koulutuksemme kulkee nimella kyberturvallisuus.
Lopulta tédssé tydssa jouduttiin suoristamaan mutkia, jotta saatiin aikaan oi-

keita tuloksia.



35

Ty0Ossa keskityttiin eniten ratkaisuun, jossa palomuuri on yritysverkon sisalla.
Kaakkois-Suomen ammattikorkeakoulun ICTLAB:n kannalta tydsta saatu tulos
on hyddyllinen. Kun ajankaytté suunnattiin hyvaksi havaitun ratkaisun hiomi-
seen ja testaamiseen, ratkaisun pohjalta syntyi oletettavasti luotettavampaa
materiaalia. Palomuuri yritysverkossa -ratkaisun valintaa keskittymisen koh-
teeksi puolsi se, ettd alkuperaisessa BPI-kurssissa yritysverkon rakentaminen
on ollut myds tarkeammassa roolissa. Nain kurssimateriaalin kehittdminen
kohdistui vanhan kurssin nakdkulmasta oikeaan paikkaan. Mahdollisesti nega-
tiivista asiassa on, ettd Palomuuri palveluna -ratkaisu jai vain ajatustasolle.
Nain ei paasty vertailemaan sitd, kumpi ratkaisuista olisi yksinkertaisempi to-
teuttaa. Vaikka molemmissa ratkaisuissa fyysisen topologian muutokset ovat
vahaiset, varsinkin yritysverkon looginen topologia koki suuria muutoksia.
Tama nakyi uuden kurssimateriaalin ohjeistusta tehdessé. Lopullisessa ohjeis-
tuksessa Miniweb-palvelimet jatettiin kokonaan pois. Syina télle olivat fyysisen
laboratoriomme laitteiden tukemien ominaisuuksien vahaisyys seka ohjeistuk-
sen monimutkaisuuden lisadantyminen. Lopullisessa kurssimateriaalissa ver-
kon ulkopuolelta saapuvia yhteyksia testataan palomuurin Outside-puolen

porttien avulla.

Yhtend jatkokehitysmahdollisuutena on Palomuuri palveluna -ratkaisun toteut-
taminen fyysisilla laitteilla sekd koko ratkaisun pohtiminen eri ndkdkulmista.
Taman opinnaytetyon aikana ratkaisun toteutus ICTLAB:n fyysisilla laitteilla on
kuitenkin ongelmallinen, koska fyysisissa laitteissa on puutteita. Ensimmainen
ongelma on se, ettei olemassa olevia laitteita ole tarpeeksi redundanttisuuden
sailyttamiseksi, olettaen ettd huomioon otetaan kaikki BPI-kurssin vaatimuk-
set. Toinen ongelma on, ettd kuvan 6 topologian P1- ja P2-laitteissa ei ole tar-
peeksi fyysisia portteja eika tyohon kaytettavaksi tarkoitetussa Cisco ASR920
-reitittimissa ole serial-portteja. Talla hetkella P1- ja P2-laitteet ovat Cisco
2801 -reitittimi&, joissa on kaytossa kaksi Cisco WIC-2T 2-port Serial -moduu-
lia. Jos nama korvattaisiin Cisco HWIC-4ESW 4-port EtherSwitch 10BASE-
T/100BASE-TX -moduuleilla, kaytettavien porttien maara nousisi neljasta kah-
deksaan ja samalla kyseisissa laitteissa paastaisiin eroon vanhoista sarjapor-
teista. Moduulien vaihdos Cisco 2801 -laitteissa johtaisi siihen, etta fyysisen

laboratorion muihinkin reitittimiin tulisi hankkia sopivat moduulit.
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Toisena jatkokehitysmahdollisuutena on ASA-palomuurien valisen Failover-
parin nostaminen Active/Active-tilaan. Tama mahdollistaisi verkkoliikenteen ja-
kamisen palomuurien valilla. Tassakin tydssa mietittiin Active/Active-parin luo-
mista, mutta lopulta sen katsottiin aiheuttavan liikaa ongelmia ja ylimaaraista
tyota BPI-kurssia ajatellen. Alan keskustelupalstoilla oli myds useasti puhuttu
siitd, ettei Failover Active/Active-pari ole yleisessa kaytdssa, silla se aiheuttaa

likaa vaivaa suhteutettuna sen tuomiin hyotyihin.
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