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1 JOHDANTO 

Tietoturva on viime vuosina noussut yrityksissä yhä merkittävämpään 
rooliin. Tiukentuneet tietoturvamääräykset ovat kiristäneet turvatoimet 
yrityksissä äärimmilleen. Erityisesti kriittiset verkot ja palvelut halutaan 
eristää mahdollisilta tartuntapisteiltä. Kevyet päätelaite (eng. Thin client) 
-järjestelmät tarjoavat tässä suhteessa merkittävän tietoturvallisuus 
edun, päätelaitteiden keskitetyllä hallinnalla, niiden eristetyillä käyttöliit-
tymillä ja yksinkertaisimmilla päätelaitteilla.  
 
Opinnäytetyössä tilaajana toimi Suomen Erillisverkot Oy. Erillisverkot on 
sataprosenttisesti Suomen valtion omistuksessa oleva yritys, joka tarjoaa 
turvallisia kokonaispalveluita, muun muassa tilannekuva-, tietoliikenne- ja 
konesalipalveluita. Yrityksen suurimpia asiakkaita ovat Puolutusvoimat, 
Poliisi, pelastustoimi, sosiaali- ja terveyssektori, Hätäkeskuslaitos, Raja-
vartiolaitos, ministeriöt ja muut valtion ja kuntien toimija sekä huolto-
varmuuskriittiset yritykset. Erillisverkkoihin kuuluvat emoyhtiö Suomen 
Erillisverkot Oy ja sen kokonaan omistamat tytäryhtiöt Suomen Vir-
veverkko Oy, VIRVE Tuotteet ja Palvelut Oy, Suomen Turvallisuusverkko 
Oy, Leijonaverkot Oy, Johtotieto Oy ja Deltagon Group Oy. (Erillisverkot) 
 
Työn tarkoituksena on testata thin client keskitetyn hallinnan järjestel-
män mahdollista soveltuvuutta yrityksen käyttöön, ja tuottaa dokumen-
taatio tuotantoverkon oikeaoppiseen pystyttämiseen. Opinnäytetyön ta-
voitteena on selvittää miten julkisista tietoverkoista eristetty verkko vai-
kuttaa keskitetyn hallinnan järjestelmän toimivuuteen ja ylläpidon help-
pouteen sekä mahdolliset hyvät ja huonot puolet testattavan järjestel-
män ominaisuuksista ja tarjoamista mahdollisuuksista. Järjestelmässä tu-
lee erityisesti tutkia tietoturvaominaisuuksia sekä varmistaa järjestelmän 
yhteensopivuus Citrix-ympäristöihin. 
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2 VIRTUALISOINTI 

Virtualisoinnilla tarkoitetaan tekniikkaa, joilla fyysisen resurssin tekniset 
piirteet jaetaan yhteen tai useampaan loogiseen resurssiin. Fyysisen re-
surssi, kuten sovellus, palvelin tai käyttöjärjestelmä, tekniset piirteet pii-
lotetaan loppukäyttäjältä, jotka resurssia käyttävät. Luotua virtuaalista 
näkymää ei rajoita fyysisten resurssien toteutus, maantieteellinen sijainti 
tai fyysinen konfigurointi. (Cisco Data Center Virtualization Fundemen-
tals)  
 
Virtualisointi käsite, alun perin tunnettu nimellä time sharing, on saanut 
alkunsa 1960 luvulla kun Christopher Strachey, Oxford yliopiston profes-
sori, julkaisi "Time Sharing in Large Computers" työn. Virtualisointi sai al-
kunsa 1960-1970 luvun vaihteessa, kun IBM aloitti kehittämään time sha-
ring teknologiaa. Teknologiaa kutsuttiin myös moniajo-ohjelmoinniksi. 
Tällä viitattiin tapaan, jolla useampi ohjelmoija pystyi samanaikaisesti 
koodaamaan yhdeltä tietokoneelta.  
(Dittner & Rule 2007, 3) 
 
Virtualisointi kehittyy edelleen ja virtualisointi on yhä useamman henki-
lön käytössä jossain muodossa. Yleisimmät käyttötapaukset ovat sovel-
lusten, työpöytien, työasemien ja palvelinten virtualisointi. 
 

2.1 Sovellusvirtualisointi 

Sovellusvirtualisoinnilla tarkoitetaan teknologiaa, jolla sovelluksen riippu-
vuus pystytään eristämään käyttäjärjestelmästä, jossa sitä ajetaan. Sovel-
lus kuitenkin käyttäytyy sitä suoritettaessa täysin normaalisti, käyttäjällä 
huomaamattomasti, vaikka riippuvuus on poistettu. Sovellusvirtualisointi 
mahdollistaa myös usean käyttäjän yhtäaikaisen sovelluksen käytön il-
man ristiriitoja. (Dittner & Rule 2007, 25-26). Sovelluksen virtualisointi 
vaatii virtualisointikerroksen, joka sijaitsee virtualisoidun sovelluksen ja 
fyysisen käyttöjärjestelmän välissä (Kuva 1).  Virtualisointikerros välittää 
liikenteen läpinäkyvästi virtualisoidun sovelluksen ja käyttöjärjestelmän 
välillä, niin että sovellus on tietämätön, että kyseessä on fyysisen resurs-
sin sijaan virtualisoitu resurssi. 
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Kuva 1. Sovellusvirtualisointi. 
 
Sovellusvirtualisointi parantaa sekä ympäristön tietoturvaa että helpottaa 
ylläpitoa, kun sovellusta pystytään ajamaan keskitetysti yhdestä paikasta. 
Sovellusta ei tarvitse asentaa työasemille, vaan käyttäjät suorittavat 
omalla henkilökohtaisella sessiolla sovelluksen suoraan palvelimelta. Tä-
mä tarkoittaa myös sitä, että mitään sovelluksen tietoja ei tallenneta pai-
kallisesti käyttäjän työasemalla. Sovelluksen päivitys tapahtuu palvelimel-
ta ja muutokset näkyvät saman tien kaikille käyttäjille.  
 
 

2.2 Työpöytävirtualisointi 

Työpöytävirtualisointi erottaa työpöytäympäristön ja sen sovellukset fyy-
sisestä päätelaitteesta, josta niitä käytetään. Perinteisesti kaikki käyttö-
järjestelmän ja sovellusten toiminnot suoritetaan työasemassa, mikä vaa-
tii laskentatehoa. Työpöytävirtualisoinnissa työpöytää ja sen sovelluksia 
käytetään verkkoyhteyden yli palvelinkeskuksessa sijaitsevalta palvelimel-
ta. Käyttäjän hiiren ja näppäimistön komennot välitetään palvelimelle ja 
päätelaitteelle takaisin välitetään kuva ja ääni palvelimella pyörivästä vir-
tuaalityöpöydästä. Työpöytävirtualisoinnissa voidaan hyödyntää kevyitä 
päätelaitteita sekä vanhoja työasemia, kun virtualisoinnin käytön vaati-
mukset ovat hyvin kevyitä verrattuna perinteisiin käyttövaatimuksiin. 
 

 

2.3 Työasemavirtualisointi 

Työasemavirtualisointi tarkoittaa perinteisen fyysisen työaseman virtuali-
sointia. Työasemavirtualisointi yhdistää sovellusvirtualisoinnin ja työpöy-
tävirtualisoinnin, sekä poistaa käyttöjärjestelmä riippuvuuden luomalla 
virtualisointikerroksen suoraan laitteiston päälle. Virtuaalisia työasemia 
voi olla useita ja ne toimivat toisistaan täysin riippumattomasti. Virtuaali-
nen työasema on palvelinkeskuksessa pyörivä virtuaalikone (VM), jonka 
käyttö tapahtuu verkon yli päätelaitteella. Palvelinlaitteistoa käytetään 
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alustana virtuaalisille työasemille, eikä päätelaiteen siksi tarvitse täyttää 
käyttöjärjestelmä tai sovellusvaatimuksia. Päätelaitteena voi toimia thin 
client, kannettava tietokone, pöytäkone tai jopa puhelin. Virtuaalinen 
työasema välitetään päätelaitteelle välityspalvelimen (connection broker) 
avulla, joka huolehtii päätelaiteyhteyksistä ja virtuaalityöasemien hallin-
nasta. Virtuaalinen työasema sisältää käyttäjän kaikki tiedot eikä pääte-
laitteilla säilytetä mitään tietoja, näin ollen tallennettavan tiedon tieto-
turva on merkittävästi parempaa. Myös mahdollisen laiterikon kannalta 
työskentelyä pystyy jatkamaan toiselta päätelaitteelta ilman katkoksia. 
Ruest & Ruest 2009, 30.) 
 

 
Kuva 2. Työasemavirtualisointi. 

2.4 Palvelinvirtualisointi 

Palvelinvirtualisoinilla yhdessä fyysisessä palvelimessa pyöritetään use-
ampaa virtuaalista palvelinta. Tavoitteena on palvelinlaitteiston käyttöas-
teen maksimointi. Perinteisessä lähestymistavassa palvelimen kaikki lait-
teistoresurssit ovat käyttöjärjestelmän ja sovellusten käytettävissä. Palve-
linvirtualisoinnissa laitteiston päälle asennetaan ohjelmallinen virtuali-
sointikerros, joka mahdollistaa laitteiston rajauksen virtuaalipalvelin koh-
taisesti. Jokaiselle virtuaalipalvelimelle voidaan asettaa täysin toisistaan 
riippumattomasti laitteistomääritykset, sekä luoda riippuvaisuuksia virtu-
aalisten ja fyysisten laitteiden välille. Testiympäristö toteutettiin VMWa-
re:n, yhden suurimman palvelinvirtualisointia toimittavan yrityksen, tuot-
teilla. 
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3 PÄÄTELAITTEET 

Igel on thin client päätelaitteisiin ja niiden hallintaan erikoistunut vuonna 
1989 Saksan Ausburgissa perustettu yritys. Igel aloitti kehittämällä gra-
fiikkakortteja ja on tuottanut päätelaitteita vuodesta 1992 alkaen. Igel 
julkaisi maailman ensimmäisen Linux thin clientin vuonna 1993. Nykyisin 
yritys on alallaan kolmanneksi suurin päätelaitetoimittaja Yhdysvalloissa 
ja Euroopassa, sekä neljänneksi suurin maailman laajuisesti. Igel:n ja hei-
dän partnereiden toiminta ulottuu yli 50:een maahan. (IDC, Igel Briefing 
2018). Igel on myös suurin eurooppalainen päätelaitevalmistaja. Muihin 
suurimpiin päätelaite toimittajiin kuuluvat amerikkalaiset HP, Wyse ja 
NComputing. 
 
Igel-päätelaitteet valittiin testaukseen niiden edullisuuden ja ilmaisen 
keskitetyn ylläpidon takia. Igel tarjoaa ilmaisen keskitetyn hallinnan sovel-
luksen sisällytettynä päätelaitteisiin, kun useimmilla valmistajilla keskitet-
ty hallinta on lisäkustannus. Muista valmistajista poiketen Igel valmistaa 
päätelaitteita useammalle alustalle, Linux ja Windows-
käyttöjärjestelmälle, sekä tarjoaa mahdollisuuden valita päätelaitteessa 
käytettävät protokollat. Päätelaitteille on myönnetty myös markkinoiden 
paras takuu, 5 vuotta, ja 3 vuoden end-of line tuki. Kyseisistä tuotteista 
on myös ollut positiviisia kokeumuksia alan toimijoilta. Igel keskitetyn hal-
linnan isona etuna on että se keskittyy tietoturvaan ja poiketen muista 
valmistajista sen ylläpito tapahtuu graafisen käyttöliittymän kautta, eikä 
ylläpidossa tarvitse hallita skriptejä. 
  
Igel valmistaa kahta erilaista päätelaitesarjaa: Thin clientteja (UD-sarja) ja 
Zeroclientteja (LZ-sarja). Sarjojen päätteet ovat fyysisesti samanlaisia, 
mutta zeroclientit eivät sisällä käyttöjärjestelmää, vaan ovat ominaisuuk-
siltaan karsittuja tiettyyn käyttötarkoitukseen tarkoitettuja päätteitä. UD-
sarjaa on saatavana kuutena eri mallina ja IZ-sarjaa kahtena eri mallina. 
Päätelaitteisiin on saatavilla sekä Linux-pohjaisella IGEL 10 että Windows 
10 IoT -käyttöjärjestelmä. Windows 10 IoT on Microsoftin erityisesti ke-
vyeen päätelaitekäyttöön suunnittelema käyttöjärjestelmä, joka kuuluu 
ns. long term service tuoteperheeseen sisältäen tietoturva- ja käyttöjär-
jestelmäpäivitykset 10 vuoden elinkaarelle.  
 
Igel tarjoaa myös pelkkää ohjelmistoa UD Pocket tuotteena, jolla vanhoja 
päätelaitteita, kannettavia ja pöytäkoneita, pystytään hyödyntämään thin 
client-laitteina. UD Pocket on ulkoinen USB-muistitikku, joka liitetään ha-
luttuun päätelaitteeseen. Päätelaite käynnistetään tältä USB-
muistitikulta, jolloin päätelaitteesta tulee Igelin itse tarjoamien päätelait-
teiden kaltainen. Nämä laitteet pystytään liittämään keskitettyyn hallin-
taan, kuten aiemmat thin client ja zero client päätelaitteet.  
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3.1 Ominaisuudet 

 
Testiin valittiin päätelaitteeksi Linux-pohjainen IGEL M340C, joka kuuluu 
UD3-tuoteperheeseen. IGEL tarjoaa IGEL OS ohjelmisto alustan, jota pys-
tytään ajamaan eritasoisissa rautakokoonpanoissa. Valitulla päätelaitteel-
la pystytään ajamaan useita eri palveluita ja protokollia sekä se on hinnal-
taan edullisempi verrattuna Windows-päätelaitteeseen.  
  
Valittu päätelaite ei sisällä liikkuvia osia, mikä tarkoittaa, että laite on käy-
tössä äänetön, mutta haluttuun käyttöön riittävän tehokas. Tuki löytyy 
muun muassa uusille tekniikoille kuten 4K resoluutiolle. Yhtenä päävaa-
timuksista päätelaitteissa oli kahdelle ulostulo kahdelle digitaaliselle sig-
naalille. M340C thin clientista löytyy ulostulot digitaalisena sekä Disp-
layport että DVI-I liitännästä. Laitteen tuli olla Citrix-yhteensopiva ja 
M340C:stä löytyy valmiiksi asennettuna Citrix Receiver sovellus ja tuki 
koko Citrix-tuoteperheelle. Igel M340C:ssä on sisäänrakennettuna smart-
card kortinlukulaite, jota tilaaja pystyisi hyödyntämään kaksivaiheiseen 
tunnistautumiseen tuotantoympäristössä. Tässä suhteessa Igel yrityksen 
koko on etu, sillä Suomenkin kokoisesta markkinasta nousevat kehityseh-
dotukset otetaan vielä huomioon, kun isommat valmistajat keskityttävät 
vain päämarkkina-alueisiin.  
  
  
  
 

 
Kuva 3. Igel M340C päätelaite ja sen liitännät. 
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4 KESKITETTY HALLINTA 

Igel- päätelaitteita hallitaan keskitetysti Igel Universal Management Suite 
– ohjelmistolla (UMS). Igel UMS mahdollistaa muun muassa päätelaitteen 
näkymien muokkauksen, rautatason tietoturvarajoitukset, sekä integ-
roinnin valmiilla plug-in:lla eri palveluihin, muun muassa Citrixiin. Igel 
UMS sovellus on ilmainen, sillä se sisältyy päätelaitteen hankintaan. So-
velluksesta on mahdollista tehdä vikasietoinen ja kuormantasaava erik-
seen hankittavalla maksullisella High Availability (HA) laajennuksella. 
(IGEL HA) 
 
Testausta varten luotiin Thin clienteille oma verkko sekä pystytettiin DMZ 
demilitarized zone, jossa sijaitsivat sekä Management että Services virtu-
aalialustat VMWare ESXi 6.5 versioilla. Igelin UMS sovellusta varten asen-
nettiin virtuaalipalvelin Windows 2012 R2 käyttöjärjestelmällä. DMZ ver-
kosta luotiin yhteydet datacenter-palvelimiin ja niiden tarjoamiin palve-
luihin ja virtuaalityöpöytiin. Ympäristö on poikkeuksellinen tavallisiin ym-
päristöihin verrattuna siten, ettei ympäristöön tule internet-yhteyttä. 
Ympäristöön pystytään tuomaan yksittäisiä tiedostoja, mutta kaikki ulos-
päin menevä liikenne katkeaa. Tarkoituksena on tutkia vaikuttaako tämä 
jotenkin UMS-sovelluksen toimintaan. 
 

 
Kuva 4. Testiympäristö 
. 

4.1 Asennus 

 
Ohjelmiston asennus toteutettiin valmistajan ohjeistuksen mukaisesti 
(Igel UMS Installation Guide). Asennettu IGEL UMS on versiota 5.08.120 
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IGEL UMS ohjelmisto koostuu kolmesta kokonaisuudesta: Server-
komponentista, joka sisältää muun muassa päätelaitteiden tietokannan ja 
palvelimen asetukset, Administration-komponentista, joka sisältää pääte-
laitteiden käyttöön liittyvät asetukset ja Console-komponentin, jolla itse 
päätelaitteita pystytään hallitsemaan.  
 
Kuvassa 5 on Igel Universal Management Suite asennusohjelmassa olevat 
asennusvaihtoehdot. Testiympäristöön valittiin oletusasennus sulautetul-
la tietokannalla. UMS:ssä on mahdollista käyttää myös ulkoista tietokan-
taa, jolloin with Embedded Database-asetusta ei valita. Asennusvaihtoeh-
toina on myös pelkän Console-komponentin asennus sekä vikasietoisen 
High-availability palvelimen asennus.  
  
  

 
Kuva 5. Igel Universal Management Suite asennus. 
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Kuva 6. Universal Management Suiten käyttöliittymä. 
 

4.2 Thin clienttien käyttöönotto 

Thinclienttien lisäys UMS keskitettyyn hallintaan on mahdollista sekä ma-
nuaalisesti että automaattisesti. Jos automaattista thin client rekisteröin-
tiä halutaan hyödyntää, tulee thin client verkkoon luoda Type A DNS nimi 
igelrmserver osoittamaan UMS:n osoitteeseen. Tämä kuitenkin vaatii 
UMS:ltä konfiguroinnin, jotta kaikki thin clientit hyväksytään ilman sertifi-
kaattia, joten automaattisen rekisteröinnin pysyvä käyttö ei ole suositel-
tua. 
 
Manuaalinen lisäys on mahdollista kolmella eri tavalla. Thin clientit voi-
daan tuoda UMS:n CSV-tiedostona, joka edellyttää vähintään laitteen 
MAC-osoitetta, nimeä ja firmware ID:tä. CSV-tiedoston etuna on, että 
laitteet voidaan tuoda hallintaan etukäteen. Toinen manuaalinen rekiste-
röintitapa on syöttää tiedot suoraan käsin thin client päätteeltä ensim-
mäisellä käynnistymiskerralla. Thin client käynnistyy default asetuksilla ja 
käyttäjällä on mahdollisuus muokata kaikkia asetuksia ennen sen UMS:n 
liittoa. Kolmas vaihtoehto on UMS:stä käsin rekisteröinti käyttäen scan 
for thin clients valikkoa, jonka avulla thin clientteja pystyään hakemaan 
perustuen IP-osoitealueeseen. 
  
Testiympäristössä thin clienttien rekisteröintiin käytettiin UMS:ää ja sen 
IP-pohjaista hakua. Thin clientit ovat testiympäristössä määriteltyjen 
DHCP-osoitealueiden perässä, joten laitteiden lisäys oli näin helpointa.   
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Kuva 7. Laitteen lisäys hallintaan IP-osoitteella. 
 
 
 
  
  

4.3 Profiilit 

Igel UMS keskitetty hallinta perustuu päätelaitteille luotaviin profiileihin, 
joissa määritellään päätelaiteille sovellus tai laitteistokohtaisia asetuksia. 
Profiileita voidaan luoda laite- tai ryhmäkohtaisesti. Hallittavuutta helpot-
tamiseksi testauksessa todettiin, että profiilit kannattaa tehdä asetuskoh-
taisesti. Näin eri ryhmiin kuuluville laitteille pystytään helposti lisäämään 
tai poistamaan profiileja. Päätelaitteiden ryhmittelyt päätettiin tehdä 
kaupunkikohtaisesti. Jatkokehitystä varten todettiin, että laiteryhmittelyt 
olisi järkevää tehdä päätelaitteen käyttöympäristön tietoturvaluokituksen 
mukaisesti. Näin korkeamman tietoturvaluokituksen ympäristöissä käyt-
töoikeus voitaisiin rajata kriittisimpiin sisäverkon palveluihin.   
 
Testiympäristöön luotiin profiili päätelaitteiden yleisiin käyttöasetuksiin, 
sisältäen maakohtaiset asetukset, kuten aikavyöhykkeen (Kuva 9) ja näp-
päimistöasettelun (Kuva 8). Valmiit profiilit luotiin myös vianselvitystä 
varten, logi-tiedostoille ja päätelaitteen etäkäyttöä varten.  
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Kuva 8. Igel profiili näppäimistöasettelulle. 
 

 
Kuva9. Igel profiili aikavyöhykkeelle. 
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Kuva 10. UMS hallinta ja päätelaitteille luodut profiilit. 
 
Profiilit päätelaitteille luotiin niin että työpöydiltä poistettiin laitteen ase-
tuksiin, ja päätettiin jättää ainoastaan pikakuvake, joka ohjaa sisäverkon 
palveluihin (Liite 3). Näin kaikki päätelaitteilla tapahtuvat asetukset teh-
dään keskitetyn hallinnan kautta. 

4.4 Päivittäminen 

Igel UMS mahdollistaa keskitetyn firmware päivityksen päätelaitteille. 
Firmware päivityksiä on mahdollista tarkistaa suoraan verkosta ’Check for 
new firmware updates’. Ominaisuus vaatii kuitenkin internet-yhteyden, 
jota ympäristössä ei ole käytössä. Päivitykset pystytään lataamaan 
UMS:ään myös manuaalisesti lataamalla Firmware.zip file suoraan 
UMS:n. Tämän jälkeen firmware-jakelu pystytään tekemään keskitetysti 
kaikille päätelaitteille.  
  
Päivitys tapahtuu liittämällä ladattu firmware laitteeseen tai ryhmään 
samalla tavalla kuin profiilit. Päätelaite lataa päivityksen UMS:stä pääte-
laittelle ja päivittää itsensä seuraavan uudelleenkäynnistyksen yhteydes-
sä. Uudelleenkäynnistyksen voi halutessaan ajastaa tai tehdä manuaali-
sesti suoraan UMS hallinnasta (Kuva 11). 
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Kuva 11. Firmware päivitys UMS:ssä 
 

4.5 Tietoturva 

 
Päätelaitteet ovat yksi haavoittuvaisin osa infrastruktuuria.  Tietoturvan 
kannalta olennaista thin clienteissa on, että päätelaitteella käytetään da-
taa, jota hostataan, jolloin kriittistä dataa ei tallenneta paikallisesti pääte-
laitteelle. Päätelaitteet perustuvat myös usein Linux-pohjaiseen käyttö-
järjestelmään, joka vähentää haavoittuvaisuuksia verrattuna Windows-
pohjaisiin käyttöjärjestelmiin. 
 
Profiileiden testauksessa erityistä huomiota kiinnitettiin tietoturva-
asetuksiin, sekä sovellus että rautatasolla. IGEL UMS tarjoaa kattavan 
määrän tietoturvan parantamiseen liittyviä asetuksia sekä sovellus- että 
laitteistokohtaisilla rajoituksilla.  
 
Testiympäristössä käyttäjiltä haluttiin piilottaa kaikki oleellinen tieto ja 
käyttöliittymän muokattavuus. Tämän perusteella käyttäjille luotiin profii-
lit, joilla piilotettiin käynnistä-valikko, koneen tiedot, kaikki ylimääräiset 
ikonit ja oikeudet tehdä asetuksiin muutoksia. Sovellusprofiilit on mah-
dollista lisätä laitekohtaisesti niin että haluttaessa ainoastaan korkeam-
man tietoturvatason ympäristöistä on mahdollista käyttää tiettyjä sovel-
luksia. Järjestelmiin kirjautumiselta voidaan edellyttää lisätunnistaumista 
muun muassa Smartcard-tunnisteella.   
 
Laitteistokohtaisista rajoituksista hyödyllisiksi todettiin laiterajaukset, 
esimerkiksi halutut USB-laitteet pystyään rajaamaan pois ja ottaa käyt-
töön vain hyväksytyt laitevalmistajan mallit. Rajoituksia pystyään teke-
mään myös laitetyypin mukaan, jolloin esimerkiksi kaikki ulkoiset muisti-
tikut eivät suostu toimimaan päätelaitteessa (Kuva 12). Tämä merkittä-
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västi parantaa tietoturvaa, kun päätelaitteessa toimivat vain ennalta hy-
väksytyt laitteet, eikä päätelaitetta pääse saastuttamaan esimerkiksi käyt-
täjän oma muistitikku. 
 

 
Kuva 12. USB-laitteiden rajoitukset UMS:ssä. 

 
 

4.6 Palvelut 

Sovellusprofiileista tärkein testattava kohde oli Citrix-profiilit. Citrix-
profiilin avulla päätelaitteilla pystytään käyttämään suljetun verkon sisäl-
lä olevia virtuaalityöasemia ja virtuaalisovelluksia. Sisäverkon palveluiden 
levittämisen kannalta oli tärkeää, että päätelaitteilla pystytään käyttä-
mään suljetun sisäverkon palveluita viiveettä ja ilman internet-yhteyttä.  
 
UMS:ään luotiin profiili, joka yhdistää https-selaimella sisäverkon Citrix 
Storefront palvelimeen, josta palveluiden käyttö onnistuu (Kuva 13). Pro-
fiiliin liitettiin myös Citrix palvelimien sertifikaatit, joilla päätelaitteiden 
yhdistäminen palveluun onnistui. Citrix-profiili luo pikakuvakkeen pääte-
laitteen työpöydälle, josta selaimen käynnistäminen tapahtuu. Päätelait-
teet olivat valittu Citrix-yhteensopivuuden perusteella, joten laitteissa on 
valmiiksi asennettu Citrix-virtuaalikoneiden käytön edellyttävä Citrix Re-
ceiver. Citrix-palvelun käytössä päätelaitteilta ei havaittu ongelmia tai vii-
vettä. 
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Kuva 13. Citrix-profiili UMS:ssä. 
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5 KUSTANNUKSET 

Suurimmat kustannussäästöt ympäristössä saadaan hyödyntämällä virtu-
alisointia. Erityisesti palvelinpuolella virtualisointi sallii kapasiteetin hyö-
dyntämäisen korkeammalla hyötysuhteella, samalla raudalla pystytään 
ajamaan niin palvelin-, työasema- ja virtuaalityöpöytäratkaisuja. Palvelin-
salin fyysisen tilan vaatimukset ovat pienempiä, kun alustaa pystytään 
ajamaan raudassa tehokkaammin, eikä esimerkiksi kymmenelle palveli-
melle tarvita omaa fyysistä rautaa, vaan samat kymmenen palvelinta pys-
tytään ajamaan virtuaalisesti yhdessä fyysisessä palvelimessa. Tämä aut-
taa tuomaan säästöjä myös konesalipaikoissa, fyysistä räkkitilaa ei tarvita 
niin paljon, kun palvelimia pystytään virtualisoimaan. Fyysisten laitteiden 
väheneminen vaikuttaa myös pienenevästi jäähdytys- ja sähkökuluihin. 
 
Ainakin osa perinteisistä päätelaitteista pystytään korvaamaan thin clien-
tin päätelaitteilla. Thin client päätelaitteiden keskihinta vuonna 2017 oli 
$320 (IDC Igel InfoBrief Final), mikä on huomattavasti vähemmän verrat-
tuna perinteiseen tietokoneeseen. Testauksessa todettiin, että noin viisi 
kertaa halvemmalla thin client päätelaitteella pystyttiin toimimaan kuten 
perinteisellä päätelaitteella virtualisoinnin ansiosta. 
 
Ympäristössä saavutetaan lisää kustannussäästöjä kierrättämällä vanhat 
päätelaitteet thin client-käyttöön. Perinteisesti vanhat päätelaitteet on 
yrityksessä tuhottu 3 vuoden käyttöönoton jälkeen. Igel antaa mahdolli-
suuden tuhoamisen sijaan pidentää laitteiden käyttöikää muuttamalla 
nämä laitteet thin client-laitteiksi Igel UD Pocket tuotteella. Igel UD 
Pocket on USB-muistitikulta ajettava Igel OS käyttöjärjestelmä, joka tar-
joaa tavalliselle tietokoneelle thin clientpäätteen sovelluskerroksen.  
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6 JOHTOPÄÄTÖKSET 

Virtualisointi tarjoaa erittäin joustavan ympäristön ja merkittävästi pa-
remman tietoturvamallin perinteiseen ympäristöön verrattuna. Suurena 
etuna on myös tietojen keskitetty tallennuspaikka palvelimella, joka 
mahdollistaa automatisoidut varmuuskopioinnit kaikesta sovellusten, 
käyttäjien ja koneiden tiedoista. Vaikka käyttäjän laite jostain syystä tu-
houtuu, työskentely voi jatkua ilman keskeytystä ja tiedon menetystä toi-
selta päätelaitteelta. Laitteen kadotessa tai varastettaessa kriittistä tietoa 
ei ole mahdollista levitä ulospäin, kun mitään kriittistä tietoa ei tallenneta 
päätelaitteille.  
 
Tietoturvalle oli suuri paino työtä tehdessä, ja testauksessa havaittiin thin 
clienttien ja virtualisoinnin parantavan perinteisiin päätelaitteisiin verrat-
tuna. Virtuaalityöpöytiä ja virtuaalikoneita käyttäen kaikki käyttäjän käsit-
telemät tiedot ja ohjelmat pystytään suorittamaan paremmin suojatulta 
tietosuoja-alueelta, sekä thin client päätelaitetta itsessään pystytään ra-
joittamaan ja suojaamaan mahdollisilta tietoturvariskeiltä. Testattu ym-
päristö mahdollistaa esimerkiksi vain ennalta hyväksytyn valmistajan ja 
mallin oheislaitteen toiminnan päätelaitteessa.  
 
Edellä mainittujen etujen lisäksi saavutetaan ylläpidon kannalta keskite-
tyn hallinnan edut sekä thin client päätelaitteille, että virtualisoiduille 
työpöydille ja koneille. Keskitetty hallinta tarjoaa kattavasti mahdolli-
suuksia entisestään parantaa tietoturvaa ja tarjoaa rajapinnan tietotur-
van nopeaan reagointiin.  Uusien päätelaitteiden liittäminen hallintana on 
helppoa ja nopeaa, ja profiilien avulla palveluiden ja asetusten muutta-
minen on vaivatonta.  
 
Testauksessa ei havaittu ongelmia IGEL thin client keskitetyn hallinnan 
kanssa. Sen todettiin tarjoavan yrityksen ympäristöön haluttuja tietotur-
va- ja keskitetyn hallinnan ominaisuuksia. IGEL hallinta yhdessä virtuali-
soinnin kanssa mahdollistavat paremman tietoturvan, toimintavarmuu-
den, nopeamman palautumisen, ja kustannussäästöt.  Testauksessa ol-
leet UD3-sarjan päätelaitteet todettiin suorituskyvyltään riittäväksi, ja 
ominaisuuksiltaan tilaajan tarpeisiin sopiviksi. 
 
Tuotantoympäristön toteutus voisi olla suurilta osin testiympäristöä vas-
taava, mutta testiympäristöstä poiketen yksittäisten hallintapalvelinten 
sijaan käytetään palvelinklustereita.  
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7 YHTEENVETO 

Työn tavoitteena oli tutkia IGEL keskitetyn hallinnan käytettävyys tilaajan 
verkkoympäristössä. Poikkeuksellista ympäristössä perinteiseen ympäris-
töön verrattuna oli se, että ympäristö on kokonaan eristetty internetistä, 
joka asettaa keskitetyn hallinnan toimivuudelle erityisiä haasteita. IGEL 
keskitetyn hallinnan testausta varten rakennettiin tuotannon kaltainen 
ympäristö, jossa koko järjestelmää pystyttiin testaamaan, kuten järjes-
telmää tuotannossa tultaisiin käyttämään. Ympäristön rakentamisessa 
pyrittiin hyödyntämään mahdollisimman paljon virtualisointia, jonka ha-
vaittiin tuottavan lisähyötyä yhdessä IGEL keskitetyn hallinnan kanssa. 
 
Työn tavoitteet saavutettiin ja testiympäristössä havaittiin, että Igel-thin 
clientit ja niiden UMS keskitetty hallinta soveltuvat erinomaisesti tilaajan 
vaatimuksiin. Tilaajan normaalista poikkeava ympäristö ei aiheuttanut 
mitään ongelmia toimivuudelle ja testauksessa todettiin thin clienttien 
tuovan myös muuta lisäarvoa tilaajalle. Järjestelmä täyttää teknillisesti 
keskitetylle hallinnalle asetetut vaatimukset, mutta tuotantoympäristön 
tietoturvavaatimukset vaativat merkittävästi syvempää testausta. Jatkoa 
varten tulee tilaajan päättää mitä oheislaitteita, merkki ja malli, päätelait-
teiden kanssa voidaan käyttää ja sallia vain näiden laitteiden käyttö profii-
lien avulla.  
 
Perehdyin työn aikana tilaajan ympäristöön ja parhaaseen tapaan toteut-
taa thin clienttien hallinta täyttämällä tilaajan vaatimukset. Lopputulok-
sena työstä tilaajalle jäi ohjeistus ja läpikohtaisesti mietitty tekninen to-
teutussuunnitelma, minkä pohjalta tilaaja pystyy rakentamaan tuotanto-
ympäristön. Opinnäytetyössä käsitelty projekti on antanut minulle laaja-
alaista ymmärrystä virtualisoinnin tuomista hyödyistä, organisaation toi-
mintaympäristön suunnittelusta sekä eristettyjen ympäristöjen suunnit-
telun erityisvaatimuksista. 
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