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1 Johdanto

Opinndytetyon tavoitteena oli kehittaa ratkaisu, joka mahdollistaisi eri
verkkoprotokollien ohjelmallisten toteutusten automaattisen tietoturvatestauksen ja
soveltuisi toimeksiantajan testausymparistoon. Testauskohteena oli eras IGMP- ja
PIM -verkkoprotokollien implementaatio. Projektin fokus oli destruktiivisten testien

kehittamisessa. Tyon toimeksiantajana toimi Insta DefSec QY (iDS).

Insta DefSec OY toimii osana Insta konsernia, joka on noin tuhat henkil6a tyollistava
suomalainen perheyritys (Insta on turvallisen ja kilpailukykyisen yhteiskunnan
rakentaja ja kehittdja 2018). Yhtio tuottaa muun muassa hata- ja
halytyskeskusratkaisuja, kyber- ja tietoturvaratkaisuaja seka puolustusratkaisuja.
Asiakkaina silla on erindisid viranomaisia seka korkeaa turvallisuustasoa vaativia
yrityksia. Insta DefSec on myds Suomen puolustusvoimien strateginen kumppani.

(Insta DefSec — Keita me olemme? 2018)

Kaytannossa tyo toteutettiin ketterdana ohjelmistokehityksena yhteistydssa iDS:n
kanssa. Kehityksen aikana tutustuttiin testattaviin verkkoprotokolliin ja valittuihin
kirjastoihin seka luotiin ratkaisu, joka mahdollisti automatisoitujen testitapausten
kirjoittamisen, ajamisen ja tulosten raportoinnin. Tyon tutkimusmenetelmana

kaytettiin toimintatutkimusta.

2 Ohjelmistotestauksen teoriaa

2.1 Testausajattelu

Taydellisen ohjelmiston kirjoittamista ei yleisesti pideta mahdollisena. Tasta syysta
ohjelmistoa tulee testata ennen sen siirtymista tuotantoon. Tuotannossa olevassa
ohjelmistossa esiintyva virhe saattaa vaikuttaa negatiivisesti esimerkiksi ohjelmistoa
kdyttavan yhtion maineeseen, yleiseen turvallisuuteen seka kayttdjien
turvallisuuteen. Testauksella voidaan 16ytada ja eliminoida ohjelmistossa olevia
virheita, ennen kuin niilld on mahdollisuus vaikuttaa negatiivisesti ohjelmiston

kayttdjiin. (1ISO 29119-1:2013, 13.)



Jos testattavaa ohjelmistoa tai sen komponentteja suoritetaan testauksen
vhteydessa, testausta kutsutaan dynaamiseksi testaukseksi. Staattiseksi testaukseksi
kutsutaan testausta, jossa testattavaa ohjelmistoa arvostellaan joitain
laatuvaatimuksia vastaan ohjelmistoa tai sen komponentteja suorittamatta.
Esimerkiksi lahdekoodin katselmointi on staattista testausta. (Foundation Level

Syllabus 2018, 13.)

Testauksella voi olla monia paamaaria. Testauksella voidaan rakentaa luottamusta
projektin laatuun, ehkaista vikoja, 16ytaa virheita seka tayttaa laillisia, sopimuksellisia
tai sdantelyn mukaisia vaatimuksia. Testin pdamaara riippuu testauskohteesta,

testaustasosta seka ohjelmistokehityksen elinkaarimallista. (mts. 13.)

2.2 Toiminnallinen testaus

Toiminnallisessa testauksessa arvioidaan sellaisia toimintoja, joita testattavan
kohteen tulisi voida suorittaa. Toiminnot voivat olla erikseen maariteltyja,
kayttotapausten mukaisia tai joskus jopa dokumentoimattomia. Kyseiset toiminnot

maarittelevat, mihin ohjelmistoa voi kayttaa.

Toiminnallista testausta tulisi tehda jokaisella testaustasolla. Testauksen tasoa
voidaan mitata toiminnallisten testien kattavuudella. Testikattavuus ilmaistaan
testattujen elementtien maarana prosentteina verrattuna elementtien
kokonaismadraan. Kun testit ovat jaljitettavissa, voidaan testikattavuutta kayttaa
toimintojen testaukseen liittyvien vajausten havaitsemiseen. Toiminnallisten testien
suunnitteluun saatetaan tarvita erityisosaamista tai testattavan jarjestelman erityista
tuntemusta. Esimerkiksi testattaessa tietokonepelin interaktiivisia elementteja
testaajan on oltava selvilla komponentin roolista ohjelmiston osana. (Foundation

Level Syllabus 2018, 39-40.)

2.3 Ei-toiminnallinen testaus

Ei-toiminnallisessa testauksessa arvoidaan testattavan kohteen erindisia
ominaisuuksia, kuten kaytettavyytta, suorituskykya tai tietoturvallisuutta. Ei-

toiminnallisessa testauksessa otetaan selville, miten "hyvin” ohjelmisto toimii.
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Ei-toiminnallista testausta tulisi suorittaa jokaisella testaustasolla ja se pitaisi aloittaa
mahdollisimman aikaisin. Ei-toiminnallisten vikojen |6ytyminen ohjelmistosta
kehityksen loppuvaiheilla saattaa olla erittdin vaarallista projektin onnistumisen

kannalta.

Testikattavuutta voidaan mitata samaan tapaan kuin toiminnallisessa testauksessa.
Testikattavuus ilmaistaan prosentuaalisena arvona testattujen elementtien maarasta
verrattuna elementtien kokonaismaaraan. Ei-toiminnallisia testeja suunniteltaessa
tulee ottaa huomioon erityisesti testattavaa ohjelmistoa koskettavat seikat, kuten
yleiset haavoittuvuudet ohjelmistossa kaytettdavassa ohjelmointikielessa tai

ohjelmiston kayttdjakunnan erityistarpeet. (Foundation Level Syllabus 2018, 40.)

2.4 Testaustasot

2.4.1 Yksikkotestaus

Yksikkotestauksessa keskitytadn sellaisenaan testattavissa olevien komponenttien
testaamiseen. Yksikkotestaus suoritetaan yleensa erillisena itse jarjestelmasta. Tasta
syysta yksikkdtestausta varten saatetaan tarvita virtualisoituja ymparistoja tai
testausta varten erikseen generoitua dataa. Testauksessa keskitytaan esimerkiksi
ohjelmiston luokkiin ja tietorakenteisiin tai jarjestelman komponentteihin ja

moduuleihin.

Yksikkotestaus voi olla toiminnallista tai ei-toiminnallista. Esimerkiksi algoritmin
suorittamien laskelmien tulosten oikeellisuuden testaaminen on toiminnallista
yksikkotestausta, kun taas muistivuotoja etsiva yksikkotesti on esimerkki ei-
toiminnallisesta yksikkotestauksesta. Yksikkotesteissa pyritdaan loytamaan ja
korjaamaan yksittaisissa komponenteissa esiintyvia virheita seka estaa niiden
karkaaminen korkeammille testitasoille. Virheet korjataan heti niiden 16ytyessa,

monesti ilman erillistd virheenkasittelyprosessia.

Automatisoidut yksikkotestit voivat olla osa ohjelmiston regressiotestausta.
Regressiotestausta tehdaan, kun ohjelmistossa on tapahtunut muutoksia ja halutaan
varmistaan, etteivat muutokset ole rikkoneet aikaisemmin toimineita komponentteja

tai toiminnallisuuksia.



Yksikkotestit suorittaa yleensa testattavan koodin kirjoittannut kehittdja.
Yksikkotesteissa loydettyjen vikojen tulisi vaikuttaa ohjelmiston jatkokehitykseen.
Testit ajetaan usein ohjelmistokoodin kirjoittamisen jalkeen. Ketterdssa kehityksessa
vksikkotestit saatetaan kuitenkin kirjoittaa jo ennen testattavaa koodia. (Foundation

Level Syllabus 2018, 31-32.)

2.4.2 Integraatiotestaus

Integraatiotestauksessa keskitytaan komponenttien tai jarjestelmien
vuorovaikutukseen. Integraatiotestaus voidaan luokitella komponenttien
integraatiotestaukseen, jossa testataan eri komponenttien vuorovaikutusta, seka
jarjestelmaintegraatiotestaukseen, jossa testataan eri jarjestelmien yhteistoimintaa.
Komponenttien integraatiotestaus suoritetaan yksikkétestien jalkeen. Tama
testausprosessi on usein automatisoitu. Jarjestelmaintegraatiotestauksen haasteisiin
kuuluu sellaisten jarjestelmien yhteensopivuuden testaaminen, joita ei kehiteta
samassa organisaatiossa, kuten esimerkiksi kahden eri verkkopalvelun rajapinnat.
Talloin testien epdaonnistumisen aiheuttava virhe saattaa sijaita toisen organisaation
yllapitdmassa jarjestelmassa ja virheenkorjaus voi olla hankalaa. (Foundation Level

Syllabus 2018, 32.)

Integraatiotestauksessa tulisi keskittya nimenomaan komponenttien
yhteistoimintaan ja jattaa yksittaisten komponenttien toiminnan testaaminen
yksikkotestauksen tasolle. Integraatiotestaus voi olla toiminnalista tai ei-
toiminnallista. Integraatiotestit voivat myos olla osana jarjestelman tai

komponenttien regressiotestausta. (mts. 32.)

Integraatiotestauksessa tulee ottaa huomioon testattavan jarjestelman koko ja
monimutkaisuus. Mikali jarjestelma on monimutkainen ja sisaltda useita yhdessa
toimivia komponentteja, integraatiotestien laajuutta tulee kontrolloida. Liian laajat
integraatiotestit tekevat virheiden lIoytamisesta ja korjauksesta vaikeaa. Tasta syysta
jatkuva integraatio (Continuous Integration tai Cl) on yleistynyt. Jatkuvassa
integraatiossa ohjelmistoa integraatiotestataan joka kerta, kun ohjelmistoon lisdatdaan
uutta koodia tai komponentteja. Komponenttien yhteistoimintaa regressiotestataan

useilla eri testaustasoilla, monesti automatisoidusti. (mts. 33.)
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2.4.3 Jarjestelmatestaus

Jarjestelmatestauksessa testataan koko jarjestelman toiminnallisia ja ei-toiminnallisia
ominaisuuksia. Monesti jarjestelmatestauksessa keskitytaan sellaisiin tehtaviin, joita
jarjestelman on tarkoitus suorittaa. Testeja ajaessa tutkitaan naiden tehtavien
toiminnallista suorittamista seka jarjestelman ei-toiminnallista kayttaytymista
tehtdvien suorittamisen aikana. Jarjestelmatestausympariston tulisi vastata

mahdollisimman ldheisesti jarjestelman lopullista kdayttoymparistoa.

Jarjestelmatestausta suorittaa jarjestelmatestaukseen perehtynyt testaaja, joka ei
valttamatta ole osallistunut jarjestelman kehitykseen. Tasta syysta jarjestelman
vaatimusten ja toiminnallisuuksien tarkka dokumentointi on tarkeaa. Jos vaatimukset
ovat epaselvia tai niita ei ole dokumentoitu, jarjestelmatestauksessa saattaa ilmeta
virheita, jotka myéhemmin todetaan halutuksi toiminnallisuudeksi. Testaaja saattaa
my0s jattaa raportoimatta testauksessa ilmenneita virheitad, jos testaaja olettaa
niiden olevan osa haluttua toiminnallisuutta. Testauksen ja testaajien sisallyttdminen
ohjelmistokehitykseen mahdollisimman aikaisin vahentaa tallaisten tapahtumien

todennakaoisyytta. (Foundation Level Syllabus 2018, 34-36.)

2.4.4 Hyvaksyntatestaus

Hyvaksyntatestauksessa varmistetaan, etta jarjestelma tai tuote toimii taysin
odotetulla tavalla ja on valmis siirrettavaksi tuotantoon. Hyvaksyntatestauksessa
keskitytadan enemman jarjestelman kayttévalmiuden arviointiin kuin virheiden
Ioytamiseen. Useiden virheiden 16ytymista hyvaksyntatestausvaiheessa voidaan jopa
pitda joissain tapauksissa suurena riskina projektin onnistumisen kannalta.
Hyvaksyntatestaus jaotellaan yleisesti nejaan eri kategoriaan. (Foundation Level

Syllabus 2018, 36.)

Kayttajan hyvaksyntatestauksessa varmistetaan, etta jarjestelma toimii odotetulla
tavalla myos kayttajan nakokulmasta. Testaus suoritetaan todellisessa tai todellista
simuloivassa toimintaymparistdssa. Testauksen paamaarana on rakentaa
luottamusta jarjestelman kykyyn vastata kayttdjien tarpeisiin seka tayttaa

jarjestelmalle maaritellyt vaatimukset. (mts. 36.)
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Kayttoon soveltuvuuden hyvaksyntatestauksen suorittaa jarjestelméanvalvoja tai
muu jarjestelmaa yllapitava henkilo tai henkilot. Testausymparisto on todellinen tai
todellisuutta laheisesti simuloiva. Kayttéon soveltuvuuden testauksessa voidaan
testata esimerkiksi jarjestelman paivittamista tai jarjestelman palauttamista
toimintaan varmuuskopioiden avulla. Testauksen tarkoituksena on arvioida
jarjestelman yllapidettavyytta ja toimintaa sekd normaaleissa etta poikkeuksellisissa

olosuhteissa. (mts. 36-37.)

Sopimuksiin tai sdannoksiin perustuvan hyvaksyntatestauksen tarkoituksena on
varmistaa, etta jarjestelma tai tuote vastaa sopimuksissa tai sdannoksissa
maariteltyja vaatimuksia. Sdanndksiin perustuvassa testauksessa testit saatetaan

suorittaa jonkin sadntelyviraston edustajan valvonnan alaisuudessa. (mts. 37.)

Alpha- ja betatestausta kdytetdan yleensa sellaisissa ohjelmistokehitysprojekteissa,
joiden kehittajat haluavat palautetta tuotteen kayttdjilta jo ennen tuotteen
siirtdmista tuotantoon. Alphatestausta tehdadan ohjelmistoa kehittdvan organisaation
tiloissa, kun taas betatestaus suoritetaan testaajien omissa tiloissa. Testaajina
toimivat ohjelmiston kayttajat tai yllapitajat. Alpha- ja betatestauksen tarkoituksena
on testata tuotteen kaytettavyytta kayttadjien nakokulmasta seka |0ytaa tuotteessa

olevia virheita. (mts. 37-38.)

Hyvaksyntatestausta pidetdan yleensa ohjelmistokehityksen elinkaaren viimeisena
vaiheena. Hyvdksyntatestausta voidaan kuitenkin suorittaa esimerkiksi uuden

toiminnallisuuden lisddamisen jalkeen ennen jarjestelmatestausta. (mts. 39.)

2.5 Ohjelmistotietoturvatestauksesta

Ohjelmistotietoturvatestaus on valttamatén osa ohjelmistokehityksen elinkaarta.
Ohjelmistovirheiden ja haavoittuvuuksien esiintyminen on hyvaksytty luonnolliseksi
osaksi ohjelmistokehitysta. Ohjelmista [6ytyvien haavoittuvuuksien maara on
kaksinkertaistunut kahden viimeisen vuoden aikana verrattuna edellisvuosiin (ks.
kuvio 1). On my0ds havaittu, ettd haavoittuvuuksien korjaaminen jalkituotannossa on
usein kallista ja aikaavievaa. Ohjelmiston tietoturvan jatkuvan parantamisen
katsotaan parhaiten varmistavan, etta ohjelmisto on vastustuskykyinen hyokkayksille

heti sen tullessa tuotantoon. (Dutta 2015)
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Kuvio 1. CVSS jakauma ajan mukaan

Tietoturvallinen ohjelmisto kayttaytyy odotetusti silloinkin, kun sita yritetaan
tarkoituksenmukaisesti rikkoa tai saada kayttaytymaan odottamattomalla tavalla.
Ohjelmistotietoturvatestauksessa pyritaan toimimaan kuten potentiaalinen
hyokkaaja saattaisi toimia pyrkiessdaan rikkomaan tai kdayttamaan hyvakseen

ohjelmiston toiminnallisuuksia. (McGraw & Potter 2004, 81.)

2.6 Tietoturvatestausmenetelmia

2.6.1 Black, white ja gray box -testaus

Khanin ja Khanin mukaan (2012, 12) tarkeimmat menetelmat, joita kdytetaan
ohjelmistovirheiden |6ytamiseen ovat white box, black box ja gray box -
testaustekniikat. White box -testauksessa tutkitaan perin pohjin testattavan kohteen
lahdekoodia ja sisdista logiikkaa. Testaajalla on kaytettavissdaan kohteen koko
lahdekoodi. Black box -testauksessa sen sijaan testattavaa kohdetta lahestytdan
ilman mitdan tietoa sen sisdisesta toiminnasta. Testaajalla ei ole kdytettavissa
kohteen lahdekoodia lainkaan. Gray box -testauksessa on tarkoitus yhdistaa white
box ja black box testaustekniikoiden ominaisuuksia. Testaaja tuntee jarjestelman ja
voi tutkia sen lahdekoodia suunnitellakseen testitapauksia. Testit kuitenkin
suoritetaan kohteen ulospain osoittavia rajapintoja vastaan, kuten black box -

testauksessa tehtaisiin. (mts. 12-14.)
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2.7 Tietoturvatestaustekniikoita

2.7.1 Kasin tehty tarkastus

Kasin tehdyssa tarkastuksessa tutkitaan ohjelmiston rakennetta, teknologisia
ratkaisuja sekd menettelytapoja manuaalisesti. Tarkastuksessa saatetaan kayttaa
ohjemiston dokumentaatiota ja haastatella ohjelman toteutukseen osallistuneita
henkil6ita. Talla tavalla tehty testaus on konseptina yksinkertainen, mutta tehokas.
Monesti tieto siitda, miksi jokin ohjelmiston ominaisuus on implementoitu juuri
tietylla tavalla paljastaa siina mahdollisesti piilevia haavoittuvuuksia. Kasin tehdyssa
tarkastuksessa voidaan myos varmistaa, etta ohjelmisto on koodattu nuodattaen

turvallisia ohjelmointikdytant6ja. (OWASP Testing Guide 2015.)

2.7.2 Staattinen analyysi

Staattisessa analyysissa ohjelmiston ldhdekoodia tutkitaan manuaalisesti. Monet
haavoittuvuudet ovat |0ydettavissa ainoastaan talla tavalla. Staattista analyysia
pidetdan tarkimpana testaustekniikkana, mutta se vaatii erittdin taitavia testaajia,
jotka kykenevat havaitsemaan koodissa esiintyvia virheita ja ymmartavat miten ne
vaikuttavat ohjelmiston turvallisuuteen. Lahdekoodin tutkiminen on erityisen
tehokas tapa |6ytaa ohjelmistosta syotteiden tarkistukseen liittyvia virheita.
Analyysia suorittaessa testaajan tulee kuitenkin pitaa mielessa, etta tutkittava koodi

ei valttdmatta mene sellaisenaan tuotantoon. (OWASP Testing Guide 2015.)

2.7.3 Penetraatiotestaus

Penetraatiotestaus tai eettinen hakkerointi on kohteen testaamista hyokkaajan
ndkokulmasta. Testaaja saa kohteeseen samanlaisen paasyn kuin tavallinen kayttaja
ja yrittaa hyokkaajan tavoin |6ytaa siitd haavoittuvuuksia. Penetraatiotestausta
pidetdan tehokkaana menetelmana testattaessa verkkoturvallisuutta, mutta sen ei
katsota soveltuvan samalla tavalla ohjelmistotestaukseen. Verkkoturvallisuutta
testattaessa tavoitteena on tunnettujen haavoittuvuuksien I6ytyminen ja
hyvaksikdytto. Ohjelmistoa testattauessa pyritadn yleensa loytamaan uusia

haavoittuvuuksia. Keskitettya penetraatiotestausta voidaan kuitenkin kayttaa
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esimerkiksi I16ydetyn haavoittuvuuden korjauksen toimivuuden tarkastamiseen

korjauksen jalkeen. (OWASP Testing Guide 2015.)

2.7.4 Uhkamallinnukseen perustuva testaus

Uhkamallinnus auttaa ohjelmistokehittdjia ennakoimaan kohdetta mahdollisesti
tulevaisuudessa uhkaavat tietoturvaongelmat. Uhkamallinnus helpottaa resurssien
suuntaamista ohjelmiston todennakoéisimmin haavoittuvaisiin osa-alueisiin.
Uhkamallin rakentamista ja dokumentointia suositellaan kaikille kehitettaville
ohjelmistoille ja niita tulisi pdivittaa projektin edetessa. Uhkamallinnusta voi tehda

useammalla eri tavalla. (OWASP Testing Guide 2015.)

Esimerkiksi Microsoft on luonut oman metodinsa uhkien luokitteluun
uhkamallinnuksen yhteydessa. Talle metodille annettu nimi STRIDE tulee sanoista
Spoofing, Tampering, Repudiation, Information disclosure, Denial of service ja
Elevation of privilege. STRIDE-kategoriat eivat kuitenkaan ole tasmallisia, ja eri uhkat

saattavat kuulua useaankin STRIDE-kategoriaan. (Osterman 2007)

2.7.5 Fuzzaus

Fuzzauksessa testattavalle kohteelle annetaan odottamattomia tai rikkindisia
syOtteita sen ulkoisia rajapintoja kayttdaen. Fuzzauksen tarkoitus on |6ytaa kohteesta
tietoturvahaavoittuvuuksia, palvelunestohytkkdaysmenetelmia tai muita ei-toivottuja
ominaisuuksia. Fuzzauksessa kadytettavat syotteet ovat satunnaisia tai lahes
satunnaisia. Ndin valtytaan tekemasta oletuksia kohteen toiminnasta ja keskitytdaan
ainoastaan siihen, miten kohde reagoi annettuihin syotteisiin. Ohjelmia ja
ohjelmistokehyksia, joilla suoritetaan fuzzausta, kutsutaan fuzzereiksi. (Takanen,

DeMott & Miller 2008, 24-25.)

Erds tapa luokitella fuzzereita on jaotella ne testitapausten monimutkaisuuden
mukaan. Nain syntyy nelja eri fuzzeriluokkaa. Staattinen sapluunapohjainen fuzzeri ei
ole tietoinen testattavan kohteen rakenteesta tai ominaisuuksista. Sita kaytetaan
pddasiassa tiedostoformaattien ja erittdin yksinkertaisten protokollien testaamiseen.
Lohkoihin perustuva fuzzeri implementoi testattavan protokollan tai jarjestelman
perusrakenteen. Se saattaa myos sisaltda alkeellisia dynaamisia toiminnallisuuksia,

kuten esimerkiksi tarkistussummien automaattisen laskemisen. Dynaamiseen



15

syotteiden kehittdmiseen pohjautuva fuzzeri ei valttamatta aluksi tunne testattavaa
kohdetta tai protokollaa, mutta oppii luomaan syotteita perustuen kohteen
palautteen perusteella. Malli- tai simulaatiopohjainen fuzzeri toteuttaa testattavan
kohteen tai protokollan taysin tai simuloi hyvin tarkasti sen toimintaa. Tallainen
fuzzeri voi muutella sy6tteiden rakennetta seka lahettdaa odottamattomia

viestiketjuja. (mts. 27.)

2.8 Ratkaisun toteutukseen valitut menetelmat ja tekniikat

Ratkaisun kehittamisessa kaytettiin gray box -lahestymistapaa. Testattava kohde oli
taysin testaajan tutkittavissa, mutta testitapaukset suunniteltiin koettelemaan
ainoastaan testattavan kohteen ulospain nakyvia rajapintoja. Rikkovissa ei-
toiminnallisissa testeissa asetettiin testikohteelle lahetettavien pakettien kenttiin
odottamattomia tai keskenaan ristiriidassa olevia arvoja. Vaihtoehtoisesti kaikki tai
osa pakettien kentista fuzzattiin tayttamalla kenttien arvot
satunnaislukugeneraattorilla. Ratkaisu voidaan luokitella malli- tai

simulaatiopohjaisten fuzzereiden kategoriaan.

3 Testattavat protokollat

Toimeksiannossa testattaviksi protokolliksi oli maaritelty IGMP ja PIM, tarkemmin
IGMP versiot 2 ja 3 seka PIM-SM. IGMP ja PIM ovat ryhmalahetykseen liittyvia

protokollia. Niiden toiminnan ymmartaminen edesauttoi ratkaisun kehittamisessa.

3.1 Multicast

Multicast tarkoittaa sitd, ettd mahdollisesti useammalle vastaanottajalle tarkoitetut
datapaketit Idhetetdan vain kerran ja ne monistetaan tarvittaessa (Kuvio 2). Jos
paatelaite haluaa vastaanottaa multicast-liikennettd, se ilmoittaa reitittimelle
kuuluvansa kyseisen ldhetyksen vastaanottajiin. Yleisemmassa yksittaislahetyksessa
eli unicastissa paketit lahetetdan erikseen jokaiselle vastaanottajalle. Multicastilla
voidaan vahentda verkon linkkien kuormitusta, ja se soveltuu hyvin esimerkiksi

multimedian jakamiseen useille eri vastaanottajille. (Noppari 2008, 8.)
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Kuvio 2. Multicast-lahetys

IANA on maaritellyt IPv4 multicast -paketeille oman osoiteavaruutensa, 224.0.0.0-
239.255.255.255. Tama avaruus on taas jaettu lohkoihin osoitteiden
kayttotarkoituksen mukaan. Toimeksiannon kannalta relevantti osoitelohko on Local
Network Control Block tai lahiverkkolohko 224.0.0.0/24. Taulukossa 1 luetellaan
muutamia IGMP- ja PIM-protokollien kannalta olennaisia multicast-osoitteita.
Lahiverkkolohko on sellaista multicast-ohjausliikennetta varten, jonka on tarkoitus

pysya paikallisessa verkossa. (RFC 5771:2010, 3.)

Taulukko 1. Multicast-osoitteita

Osoite Kuvaus
224.0.0.1 Kaikki aliverkon laitteet
224.0.0.2 Kaikki aliverkon reitittimet
224.0.0.13 Kaikki PIM reitittimet
224.0.0.22 IGMPv3 Membership Report -osoite

Multicast -liikenteen reitittamista varten OSI-mallin tasolla 2 IANA on maaritellyt
multicast -liikenteelle oman MAC-osoitelohkonsa. Taman osoitelohkon osoitteet
alkavat aina IANA OUI:lla 00-00-5E (hexadesimaalinen merkintatapa) ja paattyvat

multicast osoitteen 23:een vahiten merkitsevaan bittiin. Koska IP multicast -
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osoitteilla on 28 merkitsevaa bittia, useampi kuin yksi osoite saattaa saada saman

multicast MAC-osoitteen. (RFC 1112:1989, 5.)

3.2 IGMP

Paatelaitteet kdyttavat Internet Group Management Protocol (IGMP) -protokollaa
kertoakseen laheisille verkkolaitteille, mihin multicast-ryhmiin kyseiset paatelaitteet
kuuluvat. Verkkolaitteet ottavat selvaa, mihin niiden fyysisiin rajapintoihin on
kytkoksissa padatelaitteita, jotka kuuluvat johonkin multicast-ryhmaan. Verkkolaitteet

yllapitavat listaa ryhmien jasenyyksista.

3.2.1 Verkkolaitteiden roolit

Verkkolaitteilla voi IGMP-protokollan mukaan olla kaksi roolia: tiedusteleva ja ei-
tiedusteleva. Liittyessaan uuteen verkkoon kaikki verkkolaitteet aloittavat kyselijoina.
Jos ne kuulevat samassa verkossa olevan matalamman IP-osoitteen omaavan
verkkolaitteen lahettdavan Membership Query -viestin, ne luopuvat rooleistaan ja

muuttuvat ei-tiedusteleviksi. (RFC 2236:1997, 3.)

Paatelaitteet vastaavat tiedusteluihin raportoimalla verkkolaitteille ne ryhmat, joiden
jasenia ne ovat tai joihin ne haluavat liittya lahettamalla Membership Report -viestin.
Poistuessaan ryhmasta padatelaitteet ilmoittavat asiasta verkkolaitteille lahettamalla

Leave Group -viestin.

3.2.2 |IGMP viestien rakenne

IGMP viestit enkapsuloidaan IP-pakettien sisdaan. IGMPv2 viesteissa on nelja kenttaa:
Type, Max Resp Time, Checksum ja Group Address (Kuvio 3). IGMP-version 1 viestit
ovat muuten samanlaisia, mutta Max Resp Time -kenttaa ei kdyteta mihinkaan ja se
jatetdan nollaksi. Type-kentta kertoo, onko kyseessa tiedustelu, raportti vai ryhmasta
poistumisilmoitus. Max Resp Time-kenttad maarittelee sen ajan pituuden, jonka
aikana paatelaitteen tulee ilmoittaa kuulumisestaan johonkin ryhmaan reitittimien
asiaa tiedustellessa. Checksum-kentta on tarkistussumma, joka lasketaan ennen
viestin ldhettamista ja tarkistetaan viestin saapuessa. Group Address -kentta saa eri

merkityksen riippuen siitd, minka tyyppisessa viestissa sita kdytetaan. Jos viesti on
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tyyppida Membership Query ja kentén arvo on nolla, tulkitaan viesti yleiseksi
tiedusteluksi. Jos kentdn arvo on jonkin tietyn ryhman osoite, tulkitaan viesti talle
ryhmalle tarkoitetuksi. Viestin ollessa tyyppia Membership Report, Group Address -
kentdssad on sen ryhman osoite, johon paatelaite ilmoittaa kuuluvansa. (RFC

2236:1997, 1.)

tavu 1 2 3 4
Type Max Resp Time Checksum

paketti

Group Address

Kuvio 3. IGMPv2 paketti

Membership Report -viesteja on kolmea eri tyyppia, yksi jokaiselle IGMP:n versiolle.

Nain reititin tietad, mita IGMP:n versiota paatelaite kayttaa.

IGMP:N versiossa 3 laajennettiin Membership Query -viestin toiminnallisuutta
kattamaan myos lahde- ja ryhmakohtaiset tiedustelut. IGMPv3 Membership Query -
viesteissa on Number of Sources -kentta, joka kertoo, montako ldhdeosoitetta viesti
sisaltaa. Mikali lahteiden maara on nolla, tiedustelu voi olla yleinen tai tietylle
ryhmalle tarkoitettu. Mikali |lahteita on yksi tai enemman, on kyseessa lahde- ja

ryhmakohtainen tiedustelu. (RFC 3376:2002, 9.)

3.3 PIM

3.3.1 Yleista

Protocol Independent Multicast (PIM) -protokolla kdyttda jo olemassa olevaa
reititysinformaatiota hyvakseen reitittadkseen multicast-liikenetta lahteista
paatelaitteille. PIM voi toimia kahdessa toimintatilassa: dense tai sparse. Dense-
tilassa protokolla uskoo jokaisen paatelaitteen haluavan kuulla multicast-liikenetta ja
karsii niita vastaanottajien listalta sita mukaan, kun paatelaitteet ilmaisevat, etta ne
eivat halua vastaanottaa kyseista lilkennetta. Sparse-tilassa paatelaitteille ei ldheteta

multicast -liikkennettd, elleivat ne pyyda sita erikseen. (IP Multicast Technology
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Overview 2009.) Toimeksiannon mukaisesti tdssa opinnaytetydssa keskitytaan PIM

Sparse Mode (PIM-SM) -toimintatilaan.

PIM-SM-protokollan toiminta alkaen paatelaitteen halukkuudesta vastaanottaa
tietylle ryhmalle suunnattua multicast-lilkennetta voidaan jakaa kolmeen vaiheeseen.

Nama vaiheet on kuvattu luvuissa 3.3.2-3.3.4.

3.3.2 Reititityspuu

Ensiksi paatelaite ilmoittaa haluavansa vastaanottaa multicast-liikennetta, yleensa
lahettamalla IGMP Membership Report -viestin naapurireitittimelleen. Yksi
paatelaitteen aliverkossa olevista reitittimista valitaan Designated Router (DR) -
reitittimeksi. Kuullessaan paatelaitteen pyynnon vastaanottaa multicast-liikennetta
DR I3hettaa Join-viestin kyseisen multicast-ryhman Rendevous Point (RP) -
reitittimelle. Tdma viesti tunnetaan myos (*, G) -viesting, silld liikenteen lahde (*) ei
ole vield tiedossa. Viesti levida reitittimelta reitittimelle kohti RP:ta alustaen muut
reitityslaitteet osaksi RP -reitityspuuta eli RPT:td. Tama RPT:n oksa sailyy
verkkolaitteiden muistissa niin kauan, kuin paatelaitteen naapurireititin lahettaa Join-
viesteja kohti RP:ta. Jos kaikki paatelaitteet poistuvat kyseista RPT:td koskevasta
multicast-ryhmastd, DR lahettda Prune-viestin kohti RP:t3, kertoen RP:lle ja matkalla
oleville verkkolaitteille, ettd kyseinen RPT:n oksa halutaan karsia pois. Jos Join-
viestien lahetys lakkaa, eikd Prune-viestia jostain syysta lahetets, reititin unohtaa

RPT:n oksan tietyn ajan kuluttua.

Multicast-liikenteen lahettdja ryhtyy yksinkertaisesti lahettamaan dataa, joka on
osoitettu vastaanottavalle ryhmalahetysryhmalle. Lahettdjan DR enkapsuloi paketit
Register-paketeiksi, jotka lahetetdaan kohti RP:ta. RP reitittaa paketit RPT:n (*, G)
oksaa pitkin paatelaitteille. Toimintaa havainnollistetaan kuviossa 4. (RFC 7761:2016,

7.)
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Enkapsuloitua liikennetia

Enkapsuloimatonta liikennetti s

RP

Multicast -lilkkenieen
l&hde

A

Lahettdjan DR

Wastaanottajan
DR

Multicast -likenteen
kohdeverkko

Kuvio 4. PIM-SM ensimmainen vaihe

3.3.3 Lahdekohtainen reititys

Vaikka pakettien enkapsulointi ja kierrattdaminen RP:n kautta on toimiva ratkaisu, se
ei valttamatta ole kaikkein tehokkain. Pakettien enkapsulointi on verkkolaitteen
resursseja verottava toimenpide ja reitti lahteesta RP:n kautta saattaa kiertaa
paatelaitteelle ylimaaraisten hyppyjen kautta. Niinpa RP yleensa pyrkii vaihtamaan
reititysjarjestelyja niin, ettad lahde lahettaa liikennettd paatelaitteelle

enkapsuloimatta datapaketteja.

Kun RP ryhtyy vastaanottamaan Register -paketteja jollain rajapinnallaan, se lahettaa
(S, G) Join -viestin kohti liikenteen lahdetta. Tama viesti kulkee verkkolaitteelta
toiselle, alustaen uutta (S, G) lahdekohtaista reittia. Tata reittia kdytetdan ainoastaan
lahteesta S multicast -ryhmalle G suunnatun liikenteen reitittamiseen. Kun Join -viesti
saavuttaa lahteen aliverkon tai jonkin reitittimen, jolla on jo kyseinen (S, G) -reitti
tiedossaan, multicast -paketit reititetdan enkapsuloimatta tata uutta oksaa pitkin
RP:lle (Kuvio 5). RP:sta eteenpain paketit reititetdan RPT:ta pitkin paatelaitteille. Kun
RP huomaa vastaanottavansa samoja datapaketteja enkapsuloituna ja alkuperaising,

se lahettaa Register Stop -viestin ldhteen DR:lle. Vastaanottaessaan Register Stop -
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viestin DR lakkaa enkapsuloimasta ryhmalahetysliikennetta Register -viesteiksi. (RFC

7761:2016, 8.)

Enkapsuloitua liilkennettd

Enkapsuloimatonta likennettd s

RFP

= =

Multicast -lilkenteen
|[&hde

i
Lahettdjan DR

Vastaanottajan
- -

Multicast -likenteen
kohdeverkko

Kuvio 5. PIM-SM toinen vaihe

3.3.4 SPT -reititys

Vaikka data liikkuisikin enkapsuloimattomana lahteesta RP:n kautta paatelaitteille,
pakettien reitittdminen RP:n kautta ei valttamatta ole optimaalista. Tasta syysta
multicast-liikenteen vastaanottajan DR saattaa pyrkia siirtymaan RPT :std Shortest

Path Tree (SPT) -reititykseen.

Muuttaakseen reititysjarjestelyja vastaanottajan DR lahettaa lahdekohtaisen (S, G)
Join-viestin kohti Idhdetta S. Téma viesti muodostaa uuden (S, G) oksan. Kun viesti
saavuttaa joko ldahteen aliverkon tai reitittimen, jolla on jo (S, G) reitti kyseiseen
lahteeseen, (S, G) reitti on muodostettu ja datapaketit virtaavat sitd pitkin

paatelaitteille (Kuvio 6).

Lahdekohtaisen (S, G) reitin muodostamisen jalkeen paatelaite tai paatelaitteesta
ylavirtaan sijaitseva reititin alkaa vastaanottamaan samoja multicast-paketteja kahta

eri reittia. Vastaanottajan DR:n havaitessa téllaisen tilanteen se ldhettaa



22

|lahdekohtaisen Prune-viestin kohti RP:ta. Viesti liikkuu kohti RP:ta kertoen matkan
varrella oleville verkkolaitteille, ettei ryhmalahetysliikennetta (S, G) tulisi enda ohjata
kyseista RPT:n oksaa pitkin. Viesti jatkaa matkaansa kunnes se saavuttaa RP:n tai
jonkin reitittimen, joka viela reitittda samaa ryhmaldhetysliikennetta omille

paatelaitteilleen.

IGMP versio 3 mahdollistaa lahdekohtaisten Join ja Prune-viestien |ahettamisen heti
reitityksen ensimmaisessa vaiheessa. Tata tekniikkaa kutsutaan PIM Source-Specific
Multicastiksi (PIM-SSM). Kun paatelaite pyytaa liikkennetta tietylta lahteeltd, sen DR
voi (*, G) Join-viestin sijaan ldhettaa valittomasti (S, G) Join-viestin. Paatelaite voi
myos kertoa haluavansa multicast-liikkennetta ainoastaan silloin, jos lilkenne ei ole
|ahtdisin tietyista lahteistd. Tdssa tilanteessa pdatelaitteen DR [ahettaa tavanomaisen
(*, G) Join-viestin, mutta saattaa lisdksi lahettda lahdekohtaisia Prune-viesteja niihin

|ahteisiin, joista paatelaite ei halua vastaanottaa liikennetta. (RFC 7761:2016, 9.)

Enkapsuloitua lilkennetta

Enkapsuloimatonta likennettsd se—

= =

Multicast -likenteen
l&hde

ii

Lahettajan DR

Vastaanotigjan
-— -

Multicast -likenteen
kohdeverkko

Kuvio 6. PIM-SM kolmas vaihe
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3.4 Liikenteen tahattoman monistumisen valttaminen

Joissain tilanteissa verkossa saatta olla useampia laitteitta, jotka reitittavat samaa
ryhmalahetysliikennettd, aiheuttaen lilkenteen tahatonta monistumista verkossa.
PIM kasittelee tallaiset tilanteet kdyttden Assert-viesteja. Kun reitittimet havaitsevat
samojen datapakettien virtaavan verkossa eri reitteja pitkin, ne aanestavat vain
yhden reitittimen hoitamaan liikenteen reitittdmisti. Adnestyksen voittaa se reititin,
jolla on jo olemassa ldhdekohtainen reitti (S, G). Jos danestykseen osallistuvilla
reitittimilla ei ole (S, G) -reittia, ddanestyksen voittaa se reititin, josta on lyhin matka
joko RP:hen tai ldhteeseen, riippuen siitd, onko kyseessa RPT vai ldahdekohtainen

reitti. (RFC 7761:2016, 10.)

3.5 BSR-mekanismi

Jotta PIM-SM reitittimet voivat lahettaa Join -viesteja RP:lle, niiden on tiedettava,
mika on kyseisen multicast -ryhman RP:n osoite. Tdma tieto on joko konfiguroitu
reitittimiin tai se selvitetdan dynaamisesti. Yksi tapa on kayttaa Bootstrap Router

(BSR) -mekanismia.

Ensiksi reitittimet danestavat joukostaan yhden reitittimen BSR:n rooliin. Taman
jalkeen ne lahettavat BSR:lle Candidate RP Advertisement-viesteja tietyin valiajoin.
Naissa viesteissa reitittimet kertovat, minka multicast-ryhmien RP reitittimiksi ne
ovat valmiita rytymaan. BSR muodostaa ehdokkaista RP joukkion, jonka se ilmoittaa

Bootstrap Message-viestilla muille reitittimille. RFC 7761:2016, 11.)

4 Toteutukseen valitut teknologiat

4.1 Scapy

Scapy on IP-pakettien |dhettamistd ja vastaanottamista varten luotu Python -
ohjelma. Scapy mahdollistaa ldhetettdvien pakettien monipuolisen manipuloinnin.
Kayttaja voi vapaasti muokata kaikkia paketin kenttid ja maaritelld uusia paketteja,
tarvittaessa tavu tavulta. Scapy tukee useita eri verkkoprotokollia, mukaanlukien

IGMP versiot 2 ja 3. Scapy on avoimen lahdekoodin projekti.
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Scapylla méaaritellaan paketteja Scapyn omalla DSL-kielella. Tama kieli noudattaa
kuitenkin Python-kielen syntaksia, ja Scapy kayttaa tulkkinaan Python-
ohjelmointikielen tulkkia. Nain Pythonin kanssa tuttujen kehittdjien ei tarvitse
opetella jalleen uutta kieltd kayttaakseen Scapya. (Welcome to Scapy’s

documentation 2018.)

Scapy kuvailee paketit toinen toisensa paalle aseteltujen kerroksien avulla. Jokaisen
kerroksen kenttiin on asetettu valmiiksi oletusarvot, jotka voidaan tarvittaessa
ylikirjoittaa. Tama mahdollistaa Scapyn joustavan kdayton moniin eri tarkoituksiin.
Monesti IP-paketti voidaan maaritella vain yhdella rivilld koodia (mt.). Kuviossa 7
kdytetaan Scapya pingaamaan Googlen nimipalvelinta seka tulostetaan vastaukseksi

saatu ICMP echo-reply.

ping = IP(dst="8.8.8.8")/ICMP()
answer = srl(ping)
Begin emission:
.Finished sending 1 packets.
*
Received 2 packets, got 1 answers, remaining 0 packets
answer.show()
#a#] IP 1##4#
version= 4
ihl= 5
tos= 0x0
len= 28
id= 5036
flags=
frag= 0
ttl= 119
proto= icmp
chksum= 0x5f12

\options\
###[ ICMP |###
type= echo-reply
code= 0
chksum= 0x@
id= 0x0
seq= 0x0
###[ Padding ]###
load= "\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00 "

Kuvio 7. Scapyn kayttoa
4.2 Robot Framework

Robot Framework on Python-pohjainen ohjelmistokehys, jolla voidaan luoda
hyvaksyntatesteja ATDD-ymparistoissa. Testitiedostot kirjoitetaan kayttaen
valilydnneilla eroteltua syntaksia ja avainsanoihin perustuvaa testaustapaa. Robot

Frameworkin testauskapasiteettia on mahdollista kasvattaa kirjoittamalla uusia
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testikirjastoja joko Python tai Java -ohjelmointikielilld. Robot Framework ja suurin osa

sen kirjastoista on avointa lahdekoodia. (Robot Framework/ 2018.)

Robot-ohjelmistokehykselld testit rakennetaan luomalla ensin testitiedosto. Tama
tiedosto kokonaisuudessaan muodostaa testisetin. Useampi testitiedosto samassa
kansiossa muodostaa ylemman tason testisetin. Testitiedostojen testitapaukset
koostuvat avainsanoista, jotka puolestaan koostuvat matalamman tason
avainsanoista tai ovat kirjastoavainsanoja. Kirjastoavainsanat ovat matalimman tason
avainsanoja. Niita kaytetdan testattavana olevan kohteen kanssa
vuorovaikuttamiseen. Lisdksi testitiedostoon saatetaan tuoda muuttuja- tai

resurssitiedostoja. (mt.)

Kaytannossa Python -kielella toteutettu Robot kirjasto on Python luokka ja kirjaston
sisaltamat avainsanat ovat kyseisen luokan metodeja. Testitapauksientila maaraytyy
sen mukaan, tapahtuuko metodin suorittamisessa poikkeuksia vai ei. Robot
Framework parsii kirjastoon maaritellyt metodit testitiedoston kaytettaviksi

avainsanoiksi.

Testien tulokset raportoidaan HTML -formaatissa. Mikali lokitiedosto on luotu, siihen
luodaan linkki suoraan raportista. Kun kaikki testit onnistuvat, raportin taustavari on
vihrea (Kuvio 8). Muussa tapuksessa raportti on punainen. Raportin ominaisuuksia

voi hienosdatda komentoriviparametreilla.

lgmp Test Report 20181017 041151 G 03.60

10 days 21 hours age
Summary Information

Status: All tests passed

Start Time: 20181017 04:09:25.465
End Time: 20181017 04:11:51.505
Elapsed Time: 00:02:26.040

Log File: log-20181017-041151 html

Test Statistics

Total Statistics # Total ¢+ Pass ¢ Fail ¢ Elapsed# Pass / Fail
Critical Tests 6 6 0 00:02-26
All Tests 6 6 0 00:02:26
Statistics by Tag ¢ Total #+ Pass # Fail # Elapsed# Pass / Fail
Mo Tags
Statistics by Suite ¢ Total #+ Pass ¢ Fail ¢ Elapsed # Pass / Fail
lgmp 6 6 0 00:02:26
Test Details
Totals Tags Suites Search
Type: Critical Tests

All Tests

Kuvio 8. Robot raportti onnistuneesta testisetista
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4.3 Jenkins

Jenkins on avoimen ldhdekoodin automatisointiserveri. Sen avulla voi helposti
rakentaa Cl-ymparist6ja ja automatisoida kehitystydssa yleisia tehtavia. Jenkins on
saatavilla Docker konttina ja asennuspakettina monille eri kayttojarjestelmille.
Jenkinsia kaytetaan web-kayttéliittyman kautta. Sen toiminnallisuutta voi laajentaa
Jenkins-yhteison julkaisemien pluginien avulla. Jenkins on kirjoitettu Java-
ohjelmointikielelld. (Heller, 2018.) Toimeksiannossa kaytettavaan Jenkins -
automatisointiserveriin oli asennettu Robot Framework Plugin, jonka avulla testaaja
voi helposti tutkia Robot Frameworkin luomia testiraportteja Jenkinsin

kayttoliittymasta kasin. Plugin mahdollistaa myos testistatistiikan piirtamisen.

5 Ratkaisun toteutus

5.1 Vaatimukset

Testit ajetaan koneelta, johon on asennettu Linux Debian 9.4. Ratkaisu on
riippuvainen Scapy- ja Robot Framework Python-kirjastoista. Testattava kohde oli

IGMP ja PIM-protokollat toteuttava ohjelmisto.

Ratkaisu tuli toteuttaa siten, etta testien ajaminen ja tulosten tulkitseminen oli
automatisoitavissa kayttden Robot Framework-testauskehysta. Tarvittavat tiedot
testattavasta kohteesta kuten sen IP-osoite tai kdytettdava verkkorajapinta taytyi olla
parametrisoitavissa. Testit tuli implementoida ja olla rakennettavissa kayttden Robot
Framework-tyylisid avainsanoja. Ratkaisun tuli olla integroitavissa Jenkins-

automatisointiserverille.

Testitapausten tuli olla destruktiivisia. Lahetettavien pakettien tuli olla joko viallisia
rakenteeltaan tai muuten rikkoa niilla implementoitavaa protokollaa. Uusien
raataloityjen testitapausten luominen kayttaen hyvaksi luotuja Robot-avainsanoja
piti olla mahdollista. Ratkaisun implementaation ja joidenkin testitapausten luonteen

vuoksi ratkaisulla kyettiin my06s lahettamaan valideja paketteja.

Testien tuli joko onnistua tai epaonnistua riippuen siita, jaiko testattava kohde testin

jalkeen responsiiviseksi vai ei. Mikali testi epdaonnistui, sen aiheuttaneet paketit tuli
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tallentaa ja arkistoida. Testiraportit tuli muodostaa Robot Frameworkin

raportointiominaisuutta hyvaksi kayttdaen.

Koska ratkaisun kehittaminen toteutettiin ketterdana ohjelmistokehityksena,
suunnittelua ja toteutusta tapahtui vuorotellen koko projektin ajan. Ylatasolla
projektin rakenne on kuitenkin varsin yksinkertainen (Kuvio 9). Jenkins -
automatisointiserveri kaynnistdaa Robot-testisetin, jonka sisaltamat testisetit ajetaan
lapi. Testisetit on ajastettu kdynnistymaan tietyin valiajoin. Robot luo testeista
testiraportit, jotka arkistoidaan ja joita voidaan tarkastella Jenkinsin Robot

Framework Pluginin avulla.

Jenkins job Robot test suite Test target

Initialize tests Test packets S 7

> > i"’“"_“i

Test results Responsiveness indicator

Kuvio 9. Projektin ylatason rakenne

Robot-testisetit nuodattavat myos suoraviivaista logiikkaa. Testit alustetaan
tarvittavalla informaatiolla, kuten kohteen IP-osoitteella ja kdytettdavan
verkkorajapinnan nimella. Taman jalkeen ajetaan setin sisaltamat testitapaukset.
Jokainen testitapaus sisaltaa kaksi padvaihetta: testipakettien lahettaminen kohteelle
ja tarkistus kohteen vikaantumisen varalta. Testi on onnistunut, jos kohde on testin
jalkeen edelleen responsiivinen. Mikali kohde ei vastaa tiedusteluihin, testi

epaonnistuu. Kuvio 10 havainnollistaa testitiedostojen suorituslogiikkaa.
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Initialize with target
information and
internal status

]
[~ )

4

Test cases
available

Send test packets

Target still

. Test success
responsive

Test fail

Kuvio 10. Testitiedoston suorituslogiikka

5.2 Toteutus

5.2.1 IGMP Robot -kirjasto

Projekti aloitettiin kirjoittamalla Robot kirjasto IgmpLibrary.py. Kirjasto sisaltaa
funktiot IGMP-protokollan mukaisten pakettien rakentamista ja manipulointia seka
muita testissa tarvittavia toiminnallisuuksia varten. Kirjasto alustetaan kohteen IP-
osoitteella ja verkkorajapinnan nimelld, seka sisdisilla pakettilista- ja

statusmuuttujilla.
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Multicast-kontrolliliikenteeseen tarkoitetut paketit rakennetaan kirjaston
kayttamalla sisdisella funktiolla, joka muuntaa muuttujana annetun multicast-

osoitteen sopivaksi MAC-osoitteeksi.

Pakettien lahettaminen hoidetaan myds sisdisella funktiolla, jota kutsutaan jokaisen
pakettien lahetykseen liittyvan metodin lopuksi. Funktio ottaa nimettyina
argumentteina vastaan kaiken pakettia koskevan olennaisen datan, seka rakentaa ja
lahettaa paketin kayttden Scapyn sendp-funktiota. Sendp-funktio on tarkoitettu
sellaisten pakettien lahetykseen, joille Scapyn ei toivota laskevan tason 2 kenttia
automaattisesti, vaan ne maaritelldaan erikseen. Lahetetyt paketit lisdatdan myos

sisdiseen pakettilistaan.

Pakettien tyypin maaritteleminen paketin tyypin nimella (esim. ”Membership
Query”) onnistuu sisdisen funktion avulla, joka vastaanottaa muuttujana tyypin
nimen ja palauttaa standardin mukaisen tavun kokoisen paketin tyyppia osoittavan

arvon.

Kohteen responsiivisuuden toteamiseksi kirjasto sisaltda kuuntelijan, joka nauhoittaa
verkkorajapintaan saapuvia paketteja. Tama kuuntelija kayttaa Scapyn sniff-
funktiota, joka mahdollistaa maariteltyyn rajapintaan saapuvien pakettien
kaappauksen ja manipuloinnin. Koska testattava kohde oli verkossa IGMP
tiedustelijan roolissa, rajapintaan kohteen IP-osoitteesta saapuva Membership
Query-viestin katsottiin osoittavan kohteen olevan tavoitettavissa. Kuuntelija
manipuloi suoraan kirjaston sisdista statusmuuttujaa sen mukaan, oliko kohde
tavoitettavissa vai ei. Status tarkistetaan Status Should Be-avainsanalla, joka odottaa
sisdisen statusmuuttujan olevan muuttujana annettu odotettu status. Status Should
Be-avainsanaa kdytetdan myos testien onnistumisen maarittelyyn. Jos status on

jotain muuta kuin odotettu status, tapahtuu poikkeus.

Poikkeuksen tapahtuessa testin aikana lahetetyt paketit luetaan sisdiselta
pakettilistalta .pcap-tiedostoon, joka nimetaan aikaleimalla kaksoiskappaleiden
valttamiseksi. Nain poikkeuksen aiheuttamat paketit saadaan talteen mahdollista

testin toistoa varten.

Robot testitiedostossa kaytettavia (ei-sisdisid) avainsanoja kirjastosta 16ytyy

seuraavat:
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Send IGMPv2 Packet With Padding. Lahettda muuttujien avulla maaritellyn IGMPv2-
paketin. Paketti on myos mahdollista topata muuttujana annettavalla maaralla "A” -

kirjaimia. Nain voidaan luoda ylisuuria rikkindisia paketteja.

Send IGMPv2 Membership Query. Muuttujien avulla maariteltava IGMP-paketti,

joka on oletuksena standardi IGMPv2 Membership Query.

Enumerate IGMP Field. Lahettdad IGMP paketteja jokaisella mahdollisella mrcode tai

type-kentan arvolla.

Send IGMPv3 Membership Query. Lihettdd muuttujien mukaan maaritellyn IGMPv3
Membership Queryn. Lahdeosoitelistan voi maaritella pilkulla erotettuna tai CIDR -

notaationa.

IGMP Fuzz. Ldhettdaa muuttujalla maaritellyn maaran paketteja, joiden IGMP-tason

kentat on taytetty satunnaisilla arvoilla.

5.2.2 IGMP Robot -testitiedosto

Testitiedostossa igmp.robot (liite 1) luodaan testitapauksia kdayttaen IGMP Robot-
kirjastossa maariteltyja avainsanoja. Testitiedostossa maaritelldan yksi sisdinen
avainsana, Check If The Link Is Still Up. Kyseistad avainsanaa kaytetdan kohteen
responsiivisuuden varmistamiseen ja testin lapaisyn maarittelemiseen. Sita kutsutaan

jokaisen testitapauksen lopuksi.

Tiedosto sisaltaa kuusi testitapausta, joissa lahetetdan rikkinadisia IGMP-viesteja tai
useita tietyntyyppisia viesteja useita kappaleita nopeaan tahtiin. IGMP Robot -

kirjasto alustetaan uudestaan jokaisen testitapauksen yhteydessa.

5.2.3 PIM Scapy -kirjasto

Scapy tukee useita protokollia, mutta siita puuttuvat kokonaan PIM-SM protokollan
mukaiset paketit. Jotta IGMP Robot -kirjaston tyylisen PIM -kirjaston luominen oli
mahdollista, tuli ensin toteuttaa pim.py Scapy -kirjasto. Pim.py ei kuitenkaan toteuta

PIM-SM-protokollaa kokonaisuudessaan.

Uuden protokollan tai Scapyn termeissa tason maaritteleminen onnistuu kayttamalla

Scapyn Packet-luokan alaluokkia. Jokainen taso on lista ennalta maariteltyja kenttia,
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joilla on nimi ja oletusarvo. Kentén arvo voi olla my6s lista muita kenttid. Tasot
voidaan sitoa toisiinsa jonkin tietyn tason sisdltdman kentan arvon perusteella.
Esimerkiksi ICMP-taso on sidottu IP-tasoon IP-paketin protokollakentdn arvon 1
perusteella. Kun tasot on ndin nivottu yhteen, on lopputuloksena objekti, joka
voidaan Scapyn avulla tulkita joko raa’aksi tavujonoksi verkkoon lahetettavaksi tai
printattavaksi ihmisen luettavaan muotoon. Kuviossa 11 on Scapylla luotu ICMP-
paketti tulostettuna naissa kahdessa eri muodossa.

packet = IP()/ICMP()

packet.show(}

# IP | ##
version= 4

ihl= None
tos= 0x0
len= None
id=1
flags=
frag= 0
ttl= 64

proto= icmp
chksum= None

\options\

it ICMP |44

type= echo-request
code= 0

chksum= None

id= 0x0©

seq= 0Ox0

raw(packet)
b'EAXO0\XO0\Xx1cAx00\x01\x00\x00@\x01 | \xde\x7TAx00\x00\x01\x/T\x0
OA\xOO\XO1AXOB N\ xOONXT/AXTFAX00\Xx00\x00\x00"

Kuvio 11. Paketin rakenne Scapyssa

PIM kirjasto sisaltda Scapyn ennalta maariteltyja kenttia kdayttamalla luodun PIMv2-
tason, jonka rakenne vastaa kaikille PIM-viesteille yhteisen otsakkeen rakennetta
(Kuvio 12). PIMv2-taso on sidottu ylempaan IP-tasoon PIM-protkollanumeron 103
perusteella. Kirjastoon on myds toteutettu PIM-protokollan mukaiset Hello,
Join/Prune, Assert, Bootstrap ja Candidate RP Advertisement-tasot. Ndma tasot on

puolestaan sidottu PIMv2 -otsakkeeseen sen Type-kentdn arvon perusteella. Lisaksi
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kirjastosta l6ytyvat PIM-protokollan mukaisesti enkoodatut |dhde-, multicast- ja

unicast-osoitteet.

tavu 1 2 3 4
paketti |PIM Ver | Type Reserved Checksum

Kuvio 12. PIM viestin otsake

5.2.4 PIM Robot -kirjasto

PIM protokollan mukaiset ja sita rikkovat paketit rakennetaan PimLibrary.py Robot
kirjaston avulla. Kirjasto alustetaan IGMP Robot kirjaston tapaan kohteen IP-
osoitteella ja verkkorajapinnan nimella. My6s status- ja pakettilistamuuttujaa
kdytetaan samalla tavalla, samoin kuin kohteen responsiivisuutta luotavaa

kuuntelijaa. Kirjastosta loytyy kuitenkin myds muutama uusi sisdinen metodi.

Pakettien lahetyksesta huolehtii kaksi eri sisdista metodia, yksi multicast ja toinen
unicast-osoitteisiin lahtevia paketteja varten. Tama on tarpeellista, koska Candidate
RP Advertisement viestit [ahetetdaan suoraan BSR:n IP-osoitteeseen unicast-

lahetyksena.

Satunnaisilla arvoilla taytettyjen enkoodattujen lahde-, multicast- ja unicast-
osoitteiden seka osoitelistojen generointiin 10ytyy myos sisdiset funktiot. Niita

kdytetaan apuna eri PIM-viestien fuzzaamisessa.
Testitiedostossa kdytettdvia avainsanoja on kirjastossa yhdeksan:

Send PIMv2 Hello. Rakentaa ja lahettaa PIMv2 Hello-viesteja. Funktiolle voidaan

antaa muuttujina eri PIMv2 Hell -viestin vaihtoehtoisia arvoja.

Send PIMv2 With Padding. Rakentaa ja lahettdaa PIMv2-otsakkeen topattuna
muuttujalla asetettavalla maarallad ylimaaraisia tavuja. Ylimaaraisten tavujen maara
voidaan myds generoida satunnaisesti. Tavut voivat myos olla joko satunnaisia tai

pelkkia ”A” -kirjaimia.
Send PIMv2 Assert. Rakentaa ja lahettda Assert-viestin.

Send PIMv2 Candidate RP Advertisement. Kaytetdan Candidate RP Advertisement-

viestien rakentamiseen ja lahettdmiseen. Niiden multicast-ryhmien listan, joille
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viestissa maaritelty RP on kandidaattina, voidaan maaritella joko pilkulla erotetulla

listana tai CIDR-notaationa.

Send PIMv2 Join. Kaytetdaan Join/Prune-viestien ldhettdmiseen. Viesti sisaltaad seka
lisattyjen etta karsittujen osoitteiden listat. Kayttaja maarittelee listojen sisallon

kasin kayttaen seuraavaa formaattia:

{Multicast group address}:joined:{Source Address}:srw{SRW}:pruned:{Source

Address}:srw:;{another similar sequence}

Ylldolevassa formaatissa Multicast group address on se multicast osoite, jota
Join/Prune koskee. Sita seuraa lista lisattyja ja karsittuja osoitteita. Srw-lohko

maarittelee enkoodatun lahdeosoitteen S, R ja W-bitit.

Send PIMv2 Bootstrap. Rakentaa ja |dhettda Bootsrap-viestin. Kayttaja maarittelee

viestin sisaltdman RP joukon kasin kdyttaen seuraavaa formaattia:

{Group address}:rpaddrs:{RP address}:holdtime:{Holdtime value}:priority:{Priority

value},{another RP address sequence};{another sequence}

Ylldolevassa formaatissa Group Address on sen multicast-ryhman osoite, jota lista
koskee. Sita seuraa lista RP-osoitteita, jotka ovat valideja kyseiselle multicast-

ryhmaille.

Fuzz Assert. Kaytetdaan Assert-viestien fuzzaamiseen. Kaikki Assert-viestin kentdt on
maariteltavissa. Ne kentat, joiden arvoa kayttdja ei maarittele, taytetaan satunnaisilla

arvoilla.

Fuzz Join. Kdytetaan Join/Prune-viestien fuzzaamiseen. Kaikki Join/Prune-viestin
kentdt on maariteltavissa, mukaanlukien listat karsituista ja lisatyista osoitteista. Ne

kentat, joiden arvot kdyttaja jattda maarittelematta, taytetdan satunnaisilla arvoilla.

Fuzz Bootstrap. Kaytetdaan Bootsrap-viestin fuzzaamiseen. Toimii samalla

periaatteella kuin muut kirjastossa maaritellyt fuzzerit.

5.2.5 PIM Robot -testitiedosto

IGMP Robot testitiedoston tapaan pim.robot (liite 2) testitiedosto kayttaa tiedoston

sisalla maariteltya avainsanaa Check If Link Is Still Up maaritellakseen kohteen tilan
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testitapausten jalkeen. Kohteen IP-osoite ja kdytettava rajapinta maaritelldan
testitiedoston sisdisiksi muuttujiksi. PIM Robot-testitiedosto sisaltda viisi rikkovaa
testitapausta, joissa kaytetdaan hyvaksi Pim Robot -kirjaston avainsanoja. Kolmessa
testitapauksessa ajetaan eri fuzzereita asettaen joitain paketin kenttien arvoja
staattisiksi. Esimerkiksi testitapauksessa Bootstrap Fuzz asetetaan rpcount-kenttdaan
staattinen arvo 10, vaikka rp-kenttien maara on sattumanvarainen. Tallainen

ristiriitta voisi aiheuttaa kohdeohjelmistossa kasittelemattoman virheen.

5.2.6 Integrointi Jenkinsiin

Testien parametrisointia ja ajamista Jenkins-automatisointiserverilta varten
kirjoitettiin kaksi shell skriptia, yksi kumpaakin testitiedostoa varten. Skripteissa
maaritellaan raporttien muodostamiseen kaytettava kansio ja asetetaan raporttien
nimedamistekniikaksi aikaleimaus. Testattavan kohteen IP-osoite ja kdytettavan

verkkorajapinnan nimi annetaan skripteille komentoriviparametreina.

Jenkins serverille luotiin uusi tehtava, joka otti etdayhteyden testit suorittavaan
laitteeseen ja ajoi shell skriptit Jenkinsissa maaritellyillda parametreilld. Robot
Framework Plugin asetettiin hakemaan testitulokset skripteissa maaritellysta
kansiosta. Lisaksi Plugin konfiguroitiin sdilyttamaan kaikki testin aikana
muodostuneet .pcap-tiedostot. Lopuksi Jenkins-tehtdava maariteltiin ajamaan itsensa

kerran joka yo.

5.3 Ratkaisun toiminta

Kun ratkaisu oli implementoitu Cl-ymparisté6n, sen toimintaa testattiin muutamia
kertoja ajamalla Jenkins -tehtdava manuaalisesti ja seuraamalla verkossa liikkuvia
paketteja Wireshark -verkkoanalyysityokalulla. Testit toimivat odotetulla tavalla ja
pienen hienosdadon jalkeen myos Jenkins raportointi ja arkistointi saatiin toimimaan.
Kun testit olivat olleet jo jotain viikkoja paivittdisessa ajossa, huomattiin joidenkin
testien epdonnistuneen. Tama kuitenkin johtui testausymparistdssa tapahtuneista

muutoksista eivatka olleet rikkovien testien aikaansaannosta.
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6 Tulokset ja pohdinta

Ratkaisu taytti toimeksiannossa asetetu vaatimukset. Haluttujen testien
suorittaminen ja tulosten raportoiminen automaattisesti implementoitiin

onnistuneesti osaksi Cl-kehitysymparistoa.

Ratkaisu jatti kuitenkin toivomisen varaa varsinkin avainsanojen yleiskayttoisyyden ja
johdonmukaisuuden osalta. Tama kay erityisesti selvaksi IGMP Robot -kirjaston
avainsanoja ja rakennetta tutkailtaessa. Esimerkiksi erillisten avainsanojen
olemassaoloa topattujen IGMP-pakettien ja IGMPv2 Membershio Query:jen
tekemiseen voidaan pitaa kyseenalaisena. Ratkaisu ei myoskaan sinallaan ole
yleiskdyttdinen tyokalu minka tahansa verkkoprotokollan implementaation
testaukseen, vaan vaatii aina uuden protokollakohtaisen Robot -kirjaston

kehittamisen.

Ratkaisun avulla ei huomattu vakavia ongelmia kohdetta testatessa. Muutama
erikoisuus havaittiin. Testikohdetta ei saatu kaatumaan testeissa generoiduilla
paketeilla. Ratkaisun tulevaisuus on vield epavarma. Siind kehitettyja menetelmia
kayttaen luodaan kuitenkin todennakdisesti testisetteja viela ainakin joidenkin
verkkoprotokollien ohjelmallisille toteutuksille. Jatkokehityksessa tullaan
erottelemaan selkedammin fuzz-tyyliset ja toiminnallisten ominaisuudet. PIM Robot -

kirjastossa onkin jo pyritty pitamaan nama osat erillaan.

Henkilokohtaisesti tunsin projektin olevan varsin antoisa. Vaikka verkkoprotokollien
standardit ovat valilla puista purtavaa, protokollien mukaisten pakettien
implementonti ja toimimaan saattaminen oli tyydyttavaa. Ratkaisun implementointi
kehitysymparistodn antoi minulle myos uusia nakdkulmia ohjelmistokehityksen ja -
testauksen maailmaan. Tunnen oppineeni runsaasti multicast-teknologioista seka

kdytetyista ohjelmistokehyksistd ja Python-ohjelmointikielesta itsestaan.
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Liitteet

Liite 1. igmp.robot

*E* Settings ***

Library Jlibraries/IgmpLibrary.py ${host} ${interface}
Test Teardown Reset Link Status

*E* Keywords ***

Check If The Link Is Still Up
Log to Console \nChecking if the link is still up..
Check Link Status
Status Should Be OK

*** Variables ***
${host}  192.168.1.0
S{interface} ethO

*** Test Cases ***
Send IGMPv2 Membership Flood

Send Igmpv2 Packet With Padding Membership Report v2 224.0.0.1
0 count=1 src=192.168.1.0/24

Check If The Link Is Still Up

Send Long IGMPv2 Packets

Send Igmpv2 Packet With Padding Membership Query 224.0.0.1 100
count=50

Send Igmpv2 Packet With Padding Membership Query 224.0.0.2 100
count=50

Send Igmpv2 Packet With Padding Membership Query 224.0.0.13

100 count=50
Check If The Link Is Still Up

Enumerate IGMPv2 Mrcode And Type Fields

Enumerate IGMP Field mrcode 224.0.0.1 dst=224.0.0.1
Check If The Link Is Still Up
Enumerate IGMP Field type 224.0.0.1 dst=224.0.0.1

Check If The Link Is Still Up

Send Fuzzed IGMP Packets
IGMP Fuzz 300
Check If The Link Is Still Up



Try The CVE 2012-0207 Exploit
Send Igmpv2 Membership Query 224.0.0.1 mrcode=0xff

Send Igmpv2 Membership Query 0.0.0.0 mrcode=0x00
padding=\x00\x00\x00\x00\x00\x00\x00\x00
Check If The Link Is Still Up

Try IGMPv3 DOS Via Group-And-Source Specific Queries

Send IGMPv3 Membership Query 225.0.2.1 Oxff 192.168.1.0/24
dst=225.0.2.1 src=192.168.1.0

Send IGMPv3 Membership Query 225.0.2.1 Oxff 192.168.2.0/24
dst=225.0.2.1 src=192.168.1.0

Send IGMPv3 Membership Query 225.0.2.1 Oxff 192.168.3.0/24
dst=225.0.2.1 src=192.168.1.0

Send IGMPv3 Membership Query 225.0.2.1 Oxff 192.168.4.0/24

dst=225.0.2.1 src=192.168.1.0
Check If The Link Is Still Up
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Liite 2. pim.robot

*E* Settings ***
Library Jlibraries/PimLibrary.py S{host} S{interface}
Test Teardown Reset Link Status

*** Keywords ***

Check If The Link Is Still Up
Log to Console \nChecking if the link is still up..
Check Link Status
Status Should Be OK

*** Variables ***
${host}  192.168.1.0
S{interface} ethl

*¥** Test Cases ***

Send PIMv2Hello

Send PIMv2 Hello holdtime=100 drpriority=22 genid=4322 count=1
src=192.168.1.0/24
Send PIMv2 Hello holdtime=65535 drpriority=1000 genid=0 count=1

src=192.168.1.0/24
Check If The Link Is Still Up

Send Malformed PIMv2 Packets
Send PIMv2 With Padding  length=500 count=4 packet_type=2 src=10.3.3.99
dst=224.0.0.13

Send PIMv2 With Padding  length=200 count=100 src=192.168.1.99
dst=224.0.0.13 packet_type=3

Send PIMv2 With Padding  count=500 packet_type=1
randomize_length=True randomize_padding=True

# Send PIMv2 Candidate RP Advertisement count=1 prefixcount=1 priority=100
rpaddr=123.123.123.123 groupaddrs=224.0.1.2.3 holdtime=200

Check If The Link Is Still Up

Assert Fuzz

Send PIMv2 Hello holdtime=100 drpriority=22 genid=4322 count=1
src=192.168.1.20

Fuzz Assert dst=224.0.0.13 src=192.168.1.20 count=100
malformed_addrs=True

Fuzz Assert dst=224.0.0.13 src=192.168.1.20 count=100

Check If The Link Is Still Up
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Join Fuzz

Fuzz Join dst=224.0.0.13 src=192.168.1.20 count=100

Fuzz Join dst=224.0.0.13 src=192.168.1.20 count=100
malformed_addrs=True

Fuzz Join dst=224.0.0.13 src=192.168.1.20 count=100 numjoined=0
numpruned=0

Fuzz Join dst=224.0.0.13 src=192.168.1.20 count=100 numjoined=200
numpruned=200

Fuzz Join dst=224.0.0.13 src=192.168.1.20

Check If The Link Is Still Up

Bootstrap Fuzz

Fuzz BootStrap dst=224.0.0.13 src=192.168.1.20 count=10 rpcount=0
fragrpcount=0

Fuzz BootStrap dst=224.0.0.13 src=192.168.1.20 rpcount=10
fragrpcount=10

Fuzz BootStrap dst=224.0.0.13 src=192.168.1.20
grgroups=225.0.2.1:rpaddrs:192.168.1.20:holdtime:200:priority:1

Fuzz BootStrap dst=224.0.0.13 src=192.168.1.20 count=10

randomize_counters=True
Check If The Link Is Still Up



