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and support for the PROFINET technology automation engineering in process industry. In-
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1 JOHDANTO

Teollisuus-Ethernetin kayttd on yleistyméssa teollisuuden automaatioratkai-
suna. Tahan liittyvien IoT:n (Internet of Things) ja Industry 4.0:n arvellaan ole-
van teollisuuden uusi aikakausi, jossa tuotantoprosessien koko ketju nousee
uudelle tasolle, seka sulautuu tehokkaammaksi kokonaisuudeksi digitalisaa-
tion myota (Kuisma 2017). Teollisuus-Ethernet-tekniikan kehittamisessa on
haettu tietoliikenteen tehokkuutta, uusia mahdollisuuksia aikakriittisten toimin-
tojen ohjaamisessa, seka diagnostiikkatietojen saamisessa kenttatasolta aina
hallinnollisiin yksikdihin saakka. Yksi prosessiteollisuuden markkinoilla olevista
vaihtoehdoista on PROFINET, jonka tarjoamiin mahdollisuuksiin taméa opin-
naytetyo keskittyy.

Opinnaytetyo6 tehtiin Poyry Finland Oy:n toimeksiannosta. Tarkoituksena oli
luoda ohjekirja tukemaan prosessiteollisuuden automaatiosuunnittelua, jossa
kaytetd&dn PROFINET-tekniikkaa. Tietoa haettiin enimméakseen laitevalmista-
jien nettisivuilta, silla painettua kirjallisuutta oli tarjolla melko vahan. Internetsi-
vuilta l6ytyi perustiedon lisdksi paljon ohjekirjoja, joista saatiin tukea oman oh-
jeistuksen valmistelussa. Ohjeet on siis laadittu tukemaan suunnittelua ja hel-
pottamaan sen aloittamista. Tarkoituksena on myo6s antaa perustietoa PROFI-
NETin toimintaperiaatteista niille, jotka eivat sitd tunne. Tydn syventamista
varten haastateltiin sahkopostitse myds Poyry Finland Oy:n asiantuntijoita,
joilta haettiin kaytannon kokemuksia. PROFINET-tekniikkaa esitellaan laiteval-
mistajien sivuilla melko rajattomaksi ja helppokayttdiseksi. Kaytdnnéssa suun-
nittelu ja toteutus koettiin kuitenkin melko haasteelliseksi ja rajatuksi seka

standardi osittain puutteelliseksi.

2 TEOLLISUUS-ETHERNET

Ethernet on osa Internet tekniikkaa, jonka ratkaisuja voidaan vertailla 1ISO:n
(International Standardization Organization) OSI (Open Systems Interconnec-
tions) mallilla. Standardi ISO 7498 on seitseménkerroksinen referenssimalli,
joka kuvaa tietoliikenteen eri protokollatoteutuksia. (Sundquist 2008, 64.) Teol-
lisuus hyodyntaa tata tekniikkaa osana automaatiojarjestelmaa.

Teollisuus-Ethernet on avoin verkko, joka on maaritelty standardissa -

IEEE802.3. Standardi maarittaa, milta signaali nayttaa fyysisessa kaapelissa
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ja miten siihen liitytdan. Verkkoa kuvaa ISO/OSI-vertailumalli, eli niin kutsuttu
seitseman kerroksen pino. Ethernet-standardi kuvataan 1 ja 2 kerroksissa,

joka tarvitsee liséksi vahintaan kerroksen 7 sovellukset. (Henning 2015.)

PROFINET kayttaa kerroksia 1, 2 ja 7 reaaliaikaiseen tiedon siirtoon.
Internet-mallissa kerrokset vahenevat seitsemasta neljaan (kuva 1). Tasot 1 ja
2 muodostavat alimman, eli Ethernet-tason. Seitsemas kerros kuuluu sovel-
luksille, 3. IP:lle (Internet Protocol) ja kerros 4 TCP:lle (Transmission protocol).
Reaaliaikainen viestinta toteutetaan 1, 2 ja 7 kerrosten valilla. Konfigurointi ja
diagnostiikka tapahtuu TCP/IP (Transmission protocol, Internet Protocol) ta-

sossa kayttaen mallin kerroksia 1,2,3,4 ja 7. (Henning 2015.)

ISO/OSI Ethernet

7 Application layer HTTP | SNMP | sMTP

6 Presentation layer TCP/ UDP

5 Session layer

IP

4 Transport layer

\\ |

S

3 Network layer

2 Data link layer .

1 Physical layer

Kuva 1. ISO/OSI-mallin soveltaminen Ethernet kayttéoén (Henning 2015)

Teollisuus-Ethernetin komponentit on luotu teollisuusympariston vaativiin olo-
suhteisiin, jossa esiintyy tarinaa, sahkdmagneettisia hairiita, kemikaaleja,
hoyrya ja lampdtilan aaripaita. Myés kommunikaatiosignaalien nopeus reaali-
aikaista viestintaa vaativissa tehtavissa tulee olla perilla millisekunneissa ohit-
tamalla TCP/IP-kerros. (Henning 2015.)

Teollisuus-Ethernetin kehittdminen on lahtenyt tarpeesta parantaa tietoliiken-
teen tehokkuutta. Kenttélaitteiden &alyn ja niistd saatavan tiedon lisdantyessa
aikakriittisyys seka tiedonsiirron tehokkuus korostuvat. Tehokkailla menetel-

mill&a prosessista voidaan saada reaaliaikaista tietoa tuotannosta, laadusta
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seka kunnossapidossa tarvittavista tiedoista. Kunnossapidon kannalta laittei-
den toimintakunnon huononemisesta saadaan tietoa, jolloin niihin pystytaan
reagoimaan ennakoivasti. Laitteistoista saatava diagnostiikkatieto seka tieto-
turvallinen etapaivystys ovat mahdollisia Ethernet-tekniikan ansiosta. Standar-
toidut ratkaisut nopeuttavat kayttoonottoa. Joissain tapauksissa kaapelointia
voidaan vahentaa tiedonsiirtokaapeliin integroidulla virransyotolla. Lisaksi vay-
lalla on hyvéat laajentamismahdollisuudet ja se on kustannustehokas. (Sund-
quist 2008, 67—68.)

Vaikka verkkoliitannat ovat standartoituja, ongelmana ovat kuitenkin valmista-
jakohtaiset, ohjelmalliset yhteensopivuudet. Yhteensovittaminen vaatisi eri val-
mistajien laitteistoja ymmartavan protokollan. (Sundquist 2008, 61-2.) Kaupal-
lisia teollisuus-Ethernet vaihtoehtoja on useita, kuten PROFINET, Foundation
Ethernet, EtherCat, Sercos Ill, Ethernet/IP jne. Ne siis ovat kuitenkin usein
epasopivia toistensa kanssa. (Sundquist 2008, 70.) Eroavaisuuksia voi olla
esimerkiksi reaaliaika toteutuksissa ja siirtoyhteyksissa, jolloin verkkoja ei
voida yhdistaa toisiinsa (Silvola 2006, 29).

Ethernet-tekniikan hyvid puolia ovat laaja standartointi, hyvin testattu laitteisto,
TCP/IP-pinon hyédyntaminen ja sitd myoéta kofigurointi-, seka diagnostiikkatie-
tojen saatavuus kenttélaitteilta HTTP-muodossa (Hypertext Transfer Protocol)
suoraan operaattorille tai kunnossapidolle. Ethernet-pohjaisissa kenttavaylissa
saadaan nopeammin dataa kuin perinteisimmissa kenttavaylissa, kuten PRO-
FIBUS (Silvola 2006, 27—-8). Automaatiojarjestelman osat voidaan liittd& suu-
remmaksi kokonaisuudeksi, jossa kenttatasolta saatu tieto voidaan tuoda
ylemmille tasoille kunnossapidosta eteenpain aina hallinnollisiin yksikdihin
asti. Tiedon liikkumiseen ulos suljetusta ymparistosta liittyy kuitenkin tietotur-

variski. (Siemens Suomi 2018.)

Ethernet-vaylan nopea datan siirto on herkempi hairidille kuin perinteisempi di-
gitaalinen vayla. Vaylaan liitettavat laitteistot toimivat teollisuudessa usein

sahkdmagneettista hairibta aiheuttavien laitteistojen l&hella. Viestien vastaan-
ottavalla laitteistolla tulee olla riittavasti muistia ja prosessointitehoa. Yksinker-

taisimpia laitteita ei siis ole kannattavaa kytkea verkkoon. (Silvola 2006, 28.)
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2.1 Suorituskyky

PROFINET-viestirunko voi kuljettaa 1440 tavua prosessidataa, joka voi olla 4
Gt:n kokoinen. Asemien maara ei periaatteessa ole rajoitettu. (Siemens AG
2008a, 16.) Viestien kehyksia kuljetetaan 100 Mbit/s. Vayla varataan siis lyhy-
emmaksi aikaa kuin esimerkiksi Ethernet 10 Mbit/s kaytettaessa. 1 Gbit/s Et-
hernet taas on nopeampi kuin Fast Ethernet, jolloin vayla on kayttssa vain
kymmenesosan 100 Mbit/s ajasta. (Siemens AG 2008b, 4.)

Kahdennettu liikenne vahentaéa kehyksien yhteentormayksia. Tyypilliset datan
sanomakehysten uudelleen l&hetykset véltetdan, jolloin datan lapimenoa kas-
vaa. Tiedot voidaan lahettaé ja vastaanottaa samanaikaisesti kahden solmun
valilla. Voidaankin siis ajatella, etté full-duplex-yhteydella datansiirtonopeus
nousee kaksinkertaiseksi, tarkoittaen 200 Mbit/s Fast Ethernetin ja 2 Gbit/s:n
kanssa Gigabit Ethernet-yhteyksia. Tekniikka mahdollistaa verkkojen laajenta-
misen. Esimerkiksi optista kaapelia kaytettdessa voidaan saavuttaa 70 kilo-
metrin etaisyydet. (Siemens AG 2008b, 4.)

2.2 TCP/IP-protokolla (Transmission protocol / Internet protocol)

TCP, eli kuljetuskerros vastaa datan siirrosta kaksisuuntaisesti (Saarelainen
2011, 78). IP (Internet Protocol) on useita aliverkkoja ylittdva protokolla.
TCP/IP-protokolla jattaa siirtotavat ja liitantdjen maarittelyn muille, jolloin se on
riippumaton aliverkoista. Tama johtaa siihen, etta IP toimii useimmissa ver-
koissa ja sovelluksissa. (Saarelainen 2011, 73.) TCP/IP liikenteell& hoidetaan
muun muassa diagnostiikka-, sek& konfiguraatiotiedot (Sundquist 2008, 69).
UDP (User Datagram Protocol) toimii tietosahkeperiaatteella aikakriittisyytta
vaativissa sovelluksissa. Yhteytta kohteeseen ei muodosteta eika datan siirtoa
kuitata saapuneeksi, eli tarkistussummaa ei lasketa. Kehyksen katoaminen
matkalla ei siis johda datan uudelleenldhetykseen vaan se katoaa. (Saarelai-
nen 2011, 81.) Nopein vaihtoehto on kayttaa MAC-osoitteita (Media Access
Control), jolloin vaste voi olla jopa alle 1 ms (Sundquist 2008, 69). Network In-

terface Card on verkkokortin osoite, joka yksil6i laitteen (Silvola 2006, 17).
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2.3 Reaaliaikaisuus

RT (Real-Time), eli reaaliaikainen tiedonsiirto. Sita kaytetdan kenttalaitteiden,
kuten hajautettujen 10:n ja ohjausyksikoiden liittamiseen, seka hajautettujen
automaatiorakenteiden toteuttamiseen. Se noudattaa menetelmaa, jossa da-

tapakettien siirto on ensisijaista. (Siemens AG 2008a, 8.)

¢ Luokaton Reaaliaikaisuus (best effort, BE) on kiireetdn-, aina hyddylli-
nen tieto riippumatta tiedonsiirron nopeudesta.

¢ Kovassa reaaliaikaisuudessa tieto menettaa hyodyllisyytensa aikataka-
rajan ylittyessa.

¢ Pehmeéassa reaaliaikaisuudessa tiedon arvo ja takaraja méaaritellaan
sen kaytettavyyden mukaan.

¢ Samanaikainen-, eli isokrooninen reaaliaikaisuus. Tieto on hyodyllista,
kun se saadaan tiettyna aikavalilla. (Sundquist 2008, 62—63.)

Reaaliaikainen ja deterministinen reaaliaika tarkoittaa sitd, etta jarjestelméa ka-
sittelee tapahtumia maaratyn ajan kuluessa. Deterministisyydella taas tarkoi-

tetaan, etta jarjestelma vastaa ennustavasti. (Siemens AG 2018c, 52.)

2.3.1 Isokroninen reaaliaikaisuus

IRT:n (Isochronous Real-Time) avulla voidaan toteuttaa korkeaa suoritusky-
kya vaativaa tiedonsiirtoa. Kommunikaatiosykli jaetaan deterministiseen ja
avoimeen osaan varaamalla kaistanleveytta. Vaikka syklit toimivat rinnakkain
ne eivat vaikuta toistensa toimintaan. IRT sallii jopa 250 ps:n ajoitetut tiedon-
siirron kierrosajat alle 1 ys synkronointivirheella (jitter). (Siemens AG 2008a,
9)

Kaikki verkon asemat ja solmut synkronoituvat oikea-aikaisesti. Ajoitus on
kriittinen varsinkin kokonaisuuksissa, joissa suuri osa komponenteista ovat
kaskadissa. Kaikki aikaparametrit mitataan tarkasti saadellyssa jarjestelmassa
siten, etta kaikki kytkimet ovat ehdottomasti synkronisia syklin alkamisen

kanssa ja synkronointivirhe on alle mikrosekunnin. (Siemens AG 2008a, 15.)
Sanomalle on erillinen aikaikkuna, jonka aikana normaali liikenne ei keskeyta

syklid, joka takaa reaaliaikaisen kommunikaation samanaikaisesta TCP/IP lii-
kenteestd, sekd kuormituksesta huolimatta (Pyykkod 2012, 35—-36).
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2.4 Viestiliikenteen toteutustavat

Suljettu Ethernet-segmentti soveltuu kovaa reaaliaikaisuutta (0,2 ms) vaativiin
toteutuksiin. 0,2 ms dataliikenne jaetaan aikavaleihin, jolloin esimerkiksi 8 lait-
teen segmentissa jokaiselle laitteelle jaa 22 ps. TCP/IP-liikenteelle siis jaa
vain 1 % kapasiteetti. (Sundquist 2008, 69.)

IP-liikenteen priorisoinnilla voidaan p&asta 1 ms vasteaikaan. TCP/IP-liiken-
teen kapasiteetti on 90-100 %. Laitteet synkronoituvat aikaleimojen avulla,

sekd kompensoivat kytkinten aiheuttamat viiveet. (Sundquist 2008, 70.)

MAC-tason priorisoinnissa on yksi MAC-osoitteita kayttava virtuaalikanava,
jolla on korkea prioriteetti (1 ms), seka korkea, 0,2 ms vasteaikaan tarkoitettu
kanava. Jokainen laite tarvitsee kuitenkin erillisen kytkimen, joka tukee ky-
seista tekniikkaa. (Sundquist 2008, 70.)

Fyysisessa Ethernet-kerroksessa TCP/IP-liikenteen kapasiteetti on 1 %. Viestit
kulkevat kahdennetulla yhteydella Ethernet-kerroksessa. Vaatii oman erillisen
verkkokortin, jossa ASIC-piirit (Application Specific Integrated Circuit), seka
muuntolaite yhdistamaan verkko tavalliseen Ethernet-verkostoon. (Sundquist
2008, 70.)

2.5 Verkkotopologia

Ethernetin verkko voidaan jarjestad monin eri fyysisin tavoin, kuten rengas,
tahti, puu, vayla tai mesh (verkko). Vikasietoisuutta voidaan kasvattaa tahti-,
puu- ja vaylamallin verkoissa kahdennuksien avulla, seké rengas- ja verkko-
mallin ratkaisuilla viestipaketit voidaan ohjata vaihtoehtoista reittia perille. Pa-
ketit on mahdollista lahettaa toiseen suuntaan, jolloin tietoliikenneyhteys ei
katkea yhden verkon osan rikkoutumiseen. (Sundquist 2008, 64—65.) Verkon
topologian tarkka suunnittelu on erityisen tarke&da automaatiototeutuksen alku-
vaiheessa. Verkon laitteiden sijainnin lisdksi on huomioitava monia muita
suunnitteluun vaikuttavia asioita, joita kasitelladn myéhemmin tdmén tyon var-

sinaisessa suunnittelu osiossa.
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3 PROFINET

PROFINET on Siemensin ja PROFIBUS ja PROFINET Internationalin (PI) yh-
dessa kehittama teollisuus-Ethernet. PROFINETIN avulla voidaan kasitella 10-
likenne seka alykkaiden laitteiden keskindinen kommunikaatio. (Sundquist
2008, 72-3.)

PROFINET teollisuus-Ethernet-standardi on luotu tarpeeseen, jossa tiedon
halutaan olevan reaaliaikaista samaan aikaan kun se mahdollistaa ei-aikakriit-
tiset (TCP/IP) toiminnot. Alle millisekunnin vasteaikoja vaativiin tehtaviin kay-
tetdan jaksottaista, eli syklista tiedonsiirtoa. Ethernet-tekniikka mahdollistaa
myds langattoman liikenteen. (Siemens Suomi 2018.)

PROFINET on samankaltainen kuin PROFIBUS |O-tietojen kasittelyssa.
Suunnittelutydkalut on liitetty ohjaimeen ja saa tiedot 10-laitteista, GSD (Gene-
ral Station Discription)-tiedostosta kuten PROFIBUS. (PI North America
2018h.) GSD sisaltaa tietoa laitteen perusominaisuuksista. GSD-tiedostolla
jarjestelmaintegraattorit voivat maarittaa perustiedot, kuten viestivalinnat ja
kaytettavissa olevat diagnostiikat. (PROFIBUS 2017.) Valmis ja konfiguroitu
(mé&aritelty) ohjelma ladataan ohjaimelle, joka kommunikoi 10-laitteiden
kanssa. Tiedonsiirto ohjaimen ja laiteen valilla tapahtuu syklisesti ohjaimen
maaritteleman aikarajan puitteissa. Ei-determistinen tieto, kuten diagnostiikka
ei vaadi datapakettien valitbnta saapumista. Tata kutsutaan asykliseksi tie-
doksi. (PI North America 2018b.)

PROFINET CBA (Component Based Automation) keskittyy modulaaristen so-
vellusten toteutukseen ja koneiden valiseen kommunikointiin. Sen avulla voi-

daan luoda laajoja hajautettuja automaatioratkaisuja, jotka perustuvat "off-the-
shelf’-komponentteihin ja -osaratkaisuihin. (Siemens AG 2018c, 22.)

Tekniikka kokonaisuudessaan vahentaa kaytettadvien komponenttien maaraa
noin 30-35 %, jos sita verrataan perinteisempiin ratkaisuihin. Etuna ovat lait-
teistoon integroitavat perusosat, langattomuus, seka turvallisuuteen liittyvia

komponentteja. (Siemens AG 2008a, 8.)
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3.1 PROFINET IO

PROFINET 10 on viestintatapa, jota kaytetaan modulaaristen, hajautettujen
sovellusten toteuttamiseen (Siemens AG 2018c, 22). Se pohjautuu kansainva-
liseen Ethernet standardiin IEEE 802.3, 100 Mbit/s nopeaan Ethernetiin, seka
kytkin teknologiaan (Siemens AG 2008a, 6). PROFINET on tiedonsiirtoproto-
kolla ohjaimien ja laitteiden valilla. Ohjaimet voivat olla PLC-, DCS- tai PAC-
jarjestelmia. Laitteet voivat olla 10-lohkoja, asemia, prosessilaitteita, vaylaliitty-
mia tai ohjaimia. (PI North America 2018b.)

Jarjestelmaan kuuluu:

<

|O-Kontrolleri (ohjain): Paikka, jossa automaatio-ohjelma suoritetaan
|O-laite: hajautettu kenttalaite 10-ohjaimelle

¢ 10- supervisor: ohjelmointilaite tai tietokone, jossa on kayttdéonotto- ja
diagnoositoiminnot tai HMI (human-machine interface). 10-laite lukee
I/O-signaalit ja lahettaa ne 10-ohjaimelle, joka kasiteltyaan lahettaa lah-
tosignaalit takaisin 10-laitteelle. (Siemens AG 2008a, 10.)

<

PROFINET tukee palveluntarjoaja — kuluttaja-kommunikointimallia:

¢ Malli ohjaimien ja hajautetun 10:n véaliselle vuorovaikutukselle.

¢ Palveluntarjoaja (kontrolleri/ohjain) lahettaa tietonsa kuluttajalle (10-
laite, ajuri (drive)) ilman erillisté pyyntoa.

¢ Palveluntarjoajien osoittaminen kuluttajille maaraytyy verkon konfigu-
roinnin mukaan. Tahtien, puiden ja rengastopologioiden lisaksi PROFI-
NET voidaan liittdd perinteisempaan kenttavaylaan. (Siemens AG
2008a, 10.)

PROFINET IO tukee yhtenaista diagnostiikkakonseptia paikallistamiseen ja vi-
kojen selvittamiseen. Vikatilanteessa viallinen 10-laite lahettad 10-ohjaimelle
vikatilaviestin. Tama keskeytys kehottaa vastaavaa kayttdjaohjelmaan reagoi-
maan vikatilanteeseen. Jarjestelma ilmoittaa myds 10-laitteen kanavissa ilme-
nevat ongelmat. (Siemens AG 2008a, 11.) Viestilikenteen valvontaan voidaan
kayttaa tarkistussummaa (frame check sequence), joka on kehyksen virheiden
tarkistukseen tarkoitettu toiminto. Se perustuu sykliseen, eli ennalta maarat-
tyyn varmenteeseen (Silvola 2006, 16). Diagnostiikkatietoja on mahdollista lu-
kea myo6s kenttalaitteelta (10-device) (Siemens AG 2008a, 11).
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|O-tietojen priorisointi mahdollistaa hyvan suorituskyvyn ja deterministisyyden,
seka avoimen Ethernet-kommunikoinnin samanaikaisesti (TCP, UDP, IP)
(Pyykko6 2012, 7). Standardi TCP/IP soveltuu parametrisointiin ja tiedonsiir-

toon korkeamman tason tietojarjestelmiin (Pl North America 2018b).

PROFINET-vaylaa voidaan kayttaa laajennuksiin tai korvaamaan olemassa
olevaa jarjestelmaa. Tosin vaylaa voidaan laajentaa vain alaspain yhteensopi-
ville vaylille kuten PROFIBUS tai AS-I. (Siemens Suomi 2018.)

3.2 Reaaliaikaisuuden tasot

PROFINETIn kayttamat reaaliaikaisuuden tasot voidaan jakaa kolmeen
osaan, joissa toteutuu erilaiset vasteajat ja verkon kuoritus. Kuvassa 2 on esi-
tettyna reaaliaikaisuuksien suhde protokollapinoon.

¢ NRT (Non-Realtime), jossa vasteaika on noin 100 ms. NRT on tarkoi-

tettu viestintéaan, joka ei ole aikariippuvaista, kuten diagnostiikkaan ja

TCP/IP- liikenteeseen.

RT (Realtime). Vatseaika on noin 10 ms. VLAN-priorisointi.

¢ IRT (Isochronous Realtime) Kovaa reaaliaikaisuutta vaativiin tehtéaviin.
Liikenne on jaksottaista 0,25 ms ylospain. Synkronointi alle mikrose-
kunnissa. Standardi IEC 61588. (Sundquist 2008, 73.)

<

; © TcriP
|'_|' applica- = Parameter assignment
tions and configuration

eg.
- HTTP i i i
. Configuration Process dat = Diagnostic data
SNMP diagnostics ..
- DHCP... = Permission to send for user data

channel

© Real-time RT

= Cyclic high-performance
transmission
of user data

= Event-dependent
messages/warnings

0 Isochronous real-time IRT

= Synchronous transmission of user
data

= Hardware support by ERTEC
= Jitter <1 ps
Kuva 2. TCP/IP ja RT seka IRT kommunikoinnin protokollapino (Pyykké 2012, 37)

1 Ethernet
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4 KYTKIMET

Kytkimet ovat moniporttisia prosessiautomaation peruskomponentteja, jotka
valittavat Ethernet-kehyksia. Kytkin luo automaattisesti kytkentataulut, eli tie-
dot eri laitteiden tai solmun MAC-osoitteista. Se pystyy sovittamaan eri no-
peuksia, protokollia, sekd suodattaa kehykset oikeisiin osoitteisiin. (Silvola
2006, 18-19.) Verkon kuorma siis vahenee, silla asemat tai verkkoalueet,
jotka eivat tarvitse tiettyd datakehysta, eivat sitd saa (Siemens AG 2008a, 20).
Kytkin oppii litettyjen PROFINET-laitteiden- ja muiden kytkinten Ethernet-
osoitteen, joita voidaan konfiguroida tai niille voidaan antaa osoitteet erillisten
ohjelmistojen avulla. (Siemens AG 2018c, 34.) Teollisuus-Ethernet-kytkimet
ovat siis aktiivisia verkko-osia. Ne tukevat erilaisia verkon rakenteita, jotka voi-

daan rakentaa kupari- tai optiseen kaapelilinjaan. (Siemens AG 2008b, 5.)

Tietyn tyyppisissa kytkimissa on viivettd, joka johtuu kehyksen tarkistuksesta.
Tarkistuksen etuna on viallisten pakettien suodattaminen ennen l&hetysta.
Kytkimen viiveen pienentamiseksi voidaan kayttaa myos toisenlaista kytken-
taa, jolloin kehysta ei tarkisteta. Menetelmaa kaytetaan aikakriittisissa sovel-
luksissa esimerkiksi kytkinten ASIC-piireilla. Viesti saattaa kuitenkin menné
eteenpain viallisena. Kytkimilla on my6s jonkin verran puskurimuistia, jos kyt-
kimille tuleva liikenne ruuhkaantuu. Kytkimen kasittelykapasiteetin ylittyessa
laite tallentaa kehykset ja lahettaa ne edelleen, kun se on mahdollista. Ruuh-
katilanne aiheuttaa kuitenkin aina viivetta, jolloin korkean prioriteetin likenne
vaarantuu. (Silvola 2006, 19-20.)

PROFINET 10:n IRT-kommunikoinnissa synkronoinnista vastaava ohjain la-
hettaa synkronointiviestin, johon kaikki piiriin kuuluvat laitteet synkronoituvat.
Mekanismia ohjaa reaaliaikainen Ethernet-kontrolleri ERTEC (Enhanced Real-
Time Ethernet Controller), jossa synkronointitarkkuus on alle mikrosekunti.
IRT-kommunikoinnissa onnistunut synkronointi on valttamatonta kellotettujen

toimintojen ja kaistan varauksen onnistumiseksi. (Siemens AG 2018c, 51.)
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4.1 Kytkimet ja pakettien priorisointi

RT-kommunikaatio on korkealle priorisoitua. NRT-viestinta taas tapahtuu aika-
jaksolla, jolloin RT-viestintdé ei tapahdu. Varastoi ja laheta-kytkimessa (Store
ja Forward Switches) tarkistetaan vastaanotetut viestit. Virheettdmat paketit
valitetadn eteenpain, virheellinen paketti poistetaan. Lapimeno-kytkimissa
(Cut Through Switches) luetaan vain pakettiosan valttamattomat tiedot, kuten
osoite. Paketti valitetd&n suoraan kayttgjalle ilman ylimaaraista viivetta.
(PROFIBUS Nutzerorganisation e.V. 2014, 69.)

Hallitsemattomat kytkimet (Unmanaged swithes) ovat halvempi versio kytki-
mest&, joka sopii A-luokan verkkoihin. Kuten muutkin kytkimet, ne reitittavat
koko dataliikenteen osoitteen ja portin jakamistaulukon perusteella. Kayttajat
eivat kuitenkaan pysty puuttumaan toimintaan manuaalisesti eivatka ne sisalla
web-yhteytta tai diagnostiikkatoimintoja. (PROFIBUS Nutzerorganisation e.V.
2014, 193.)

Yllapidettavia kytkimia (Managed switches) voidaan kayttaa CC-B ja CC-C
verkoissa. Kayttajaasetuksista voidaan valita web-kayttoliittymaan ja diagnos-
tiikkaan perustuvat kayttajaasetukset. Se voi siséltdd ominaisuudet redun-
danssivalvonnasta tilastolliseen verkkoliikenteen analysointiin seka diagnos-
tiikkkatoimintoja. (PROFIBUS Nutzerorganisation e.V. 2014, 194.) Redundantti-
suus voidaan toteuttaa vain hallittujen kytkinten avulla, jotka tukevat Media
Redundancy Protocol-menetelmaa (MPR) ja jotka ovat konfiguroitu suunnitte-
luty6kalun tai web-pohjaisen palvelun avulla (PROFIBUS Nutzerorganisation
e.V. 2014, 196).

Cut through-kytkimissa kehys lahetetddn kytkimen lapi suoraan, kun kohde-
osoite on maaritetty. Kytkin puskuroi vain sen maaran tarvittavia tavuja, kuin
maaranpaan osoitteen selvittaminen vaatii. Kun osoite on tiedossa, kaikki da-
tapaketin saapuvat tavut lahetetd&n suoraan kyseiseen porttiin ilman pusku-
rointia. Reititysviive ei nain ollen riipu kehyksen koosta. (PROFIBUS Nutzeror-
ganisation e.V. 2014, 194.)
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Store and forward- kytkimissa kytkin tarkistaa koko kehyksen virheista lahet-
taa virheettomat eteenpain. Viive riippuu lahetettavan datapaketin koosta
(PROFIBUS Nutzerorganisation e.V. 2014, 195).

Kytkinten avulla verkko voidaan jakaa useisiin segmentteihin, jolloin verkon
kuormitus jakautuu. Itsendinen tietoliikenne on mahdollista jokaisessa seg-
mentissa riippumatta muista segmenteista. Koko verkossa voi siis olla useita

sanomakehyksia samanaikaisesti. (Siemens AG 2008b, 4.)

5 PROFINET KAYTTOKOKEMUKSET

Opinnaytety0ta ja varsinaista suunnitteluohjeistusta varten haastateltiin sahko-
postitse PAyry Finland Oy:n asiantuntijoita, jotka ovat olleet mukana suunnitte-
lemassa PROFINET-tekniikalla toteutettua automaatiota. Kokemusperainen
tieto antaa kuvan tekniikan kaytettavyydestéa ja mahdollisista rajoitteista, sekéa
ongelmatilanteista, joita on hyva huomioida suunnittelua tehdessa.

PROFINET-, tai muulle teollisuus-Ethernet-tekniikalle on ilmennyt kysyntaa
kansainvalisissa projekteissa, mutta ei niink&d&n Suomessa, jossa kiinnostus
on yleisella tasolla (Immonen 2018). Kysynté on kuitenkin lisdantynyt Industry
4.0:n ja loT:n myota. Industry 4.0:n ominaisuuksien kaytté on kuitenkin
maariteltava projektikohtaisesti, silla se ei anna valmiita malliratkaisuja.
(Lehtinen 2018.) Vaikka siis kiinnostusta on, kysynté ei aina toteudu osta-
miseksi erindisten palveluntarjonnan haasteiden takia (Jussila 2018). Industry
4.0 on nimitys nykyiselle automaatio- ja tiedonsiirtotrendille prosessiteollisuu-

dessa.

5.1 Suunnittelun ndkdékulma

DCS:n (Distributed Control System) suunnasta katsottuna PROFINETIn
kaytettavyys on samaa luokkaa kuin esimerkiksi PROFIBUS-tekniikalla
tehtyna. Silla erolla, ettda PROFINET-vaylakapasiteetti on suurempi kuin
PROFIBUSINn vastaava. (Immonen 2018.) PROFINET-tekniikan kaytto
vaikuttaa tydmenetelmiin ja tydnjakoon verrattaen perinteiseen suunnitteluun.
Tama tarkoittaa automaation, tiedonhallinnan ja eri jarjestelminen vélisen

tiedonsiirron suunnittelun uudelleen jarjestamista. Esimerkiksi ICT-
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suunnittelun (Information and Communication Technology, tieto- ja viestinta-
tekniikka) painoarvo kasvaa merkittavasti. Myds suunnittelijoiden PROFINET-
tuntemus ja tarve lisdkoulutukselle taytyy selvittaa. "Jotkut yksityiskohdat ovat
helpompia ja parempia verrattuna perinteiseen toteutukseen. Yleisesti
kuitenkin paljon vaativampi ja suunnittelutunteja enemman kuluttava.”
(Lehtinen 2018.)

5.1.1 Suunnittelussa koettuja ongelmatilanteita

PROFINET-tekniikka ja standardit koettiin olevan puutteellisia vuonna 2017-
2018. Tuolloisen Poyryn suunnitteleman projektin aikana saatavilla oli vain
yksi malli kahdeksan PROFIBUS laitteen- ja digitaalisen 1O signaalin
kytkemiseen. (Lehtinen 2018.) Jatkuvatoimisessa prosessissa, ongelmia saat-
taa tuoda my6s uusien laitteiden lisddminen, silla DCS-puoli vaatii uuden vay-
lamaarittelyn lataamisen, joka pysayttaa vaylakommunikoinnin laitteen proses-
siosuudella (Immonen 2018).

Toukokuussa vuonna 2017 suunnitteilla oli moottorikeskusten, seka koko
automaation PROFINET-pohjainen kytkeminen DCS:aan. DCS-toimittajilta ol
tullut kuitenkin teknisia rajoituksia ja eik& vaadittavia komponentteja ollut
saatavilla, jolloin kenttdkoteloiden liittdminen DCS:&&n toteutettiin PROFIBUS
vaylalla. PROFINET-tekniikan todettiin olevan kayttokelpoinen, jos silla olisi
voinut kytkea minka hyvansa eta-10:lla varustetun keskuksen tai
kenttdkotelon, mihin hyvansa prosessiasemaan. Tama ei kuitenkaan ollut
toteutettavissa. DCS:aan tehtyjd muutoksia tai lisayksia ei olisi voinut tehda
ajamatta alas koko jarjestelmaa. Samanaikainen konfigurointi ja prosessin
ajaminen ei olisi siis onnistunut. (Jussila 2018.) Vaikka PROFINET liitynta on
tuettu monella eri laitetarjoajalla, standardin vaihtoehtoiset ominaisuudet,
kuten esim. MRP-protokolla (media reduntancy protocol) ei valttamatta ole.

Talla puutteella on suora vaikutus verkon topologiaan. (Aho 2018.)

PROFINET-tekniikan kayttoon tarvittavan tiedon saatavuus koettiin myos
ongelmallisena. Kaikkea kaytannon tason tietoa ei ollut saatavissa (Immonen
2018) tai se koettiin ristiriitaiseksi (Jussila 2018). Tiedon hakeminen netista ol
hidasta muun muassa puutteellisten hakuehtojen ja terminologian takia. Tama

aiheutti myds sen, ettd vaylarakennetta ja komponentteja jouduttiin
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muuttamaan useampaan kertaan projektin aikana. (Lehtinen 2018.) Tekniikka
ei siis aina pysty toteuttamaan esitettya vapautta (Jussila 2018).

6 SUUNNITTELU

PROFINET-tekniikan kayttaminen vaatii monia eri suunnitteluvaiheita, joihin
saatetaan joutua palaamaan uudelleen automaatiorakenteen hahmottuessa.
Suunnittelun tueksi voidaan kuitenkin hyodyntaé suuntaa antavia ohjeistuksia
ja tarkistuslistoja. Seuraavissa osiossa kasitelladn suunnittelun eri vaiheita ja

huomioitavia asioita.

PROFINET-tekniikan kaytt6 vaikuttaa tyomentelmiin ja tydénjakoon verrattaen
perinteiseen suunnitteluun. Tama tarkoittaa automaation, tiedonhallinnan ja eri
jarjestelminen valisen tiedonsiirron suunnittelun uudelleen jarjestamista.
Esimerkiksi ICT- (Information and Communication Technology, tieto- ja vies-
tintatekniikka) -suunnittelun painoarvo kasvaa merkittavasti. Myos
suunnittelijoiden seké asiakkaiden PROFINET-tuntemus ja tarve
lisdkoulutukselle taytyy selvittda. Suunnittelun nakoékulmasta olisi hyva olla joi-
takin valmiita teemoja ja toteutusmalleja, joilla voitaisiin opastaa asiakasta,
seka standardisoimaan toteutusta. (Lehtinen 2018.)

PROFINETINn kaltaista automaatiota suunniteltaessa on myds hyva hahmottaa
sen erot perinteisempaan suunnitteluun. Se vaatii entistd syvempaa
ymmarrysta teollisuus-Ethernet tekniikasta ja jatkuvaa yhteisty6ta ICT-
suunnittelun kanssa. Tekniikan toiminta tukee vahvasti kytkimiin, joilla voidaan
esimerkiksi maarittaa verkkotopologia seka vaikuttaa verkon kuormitukseen
sttd reduntanttisuuteen. Verkon kuormitus taas riippuu siihen kytkettyjen
laitteiden vaatimasta reaaliaikaisuudesta. Taulukossa 1 on lueteltuna joitain
eroja PROFINETIn ja PROFIBUSIn valilla.



21

Taulukko 1. PROFINET ja PROFIBUS erojen vertailu (Pl North America 2018a, 2)

PROFIBUS PROFINET

Organization PROFIBUS & PROFINET International
Hardware definition GSD files
Application profiles Same
Physical layer RS-485 Ethernet
Speed 12 Mbit/s 1 Gbit/s or 100 Mbit/s
Telegram 244 bytes 1440 bytes (cyclic)!
Address space 126 unlimited
Technology master/slave provider/consumer
Wireless Possible? IEEE 802.11, 15.1
Motion 32 axes >150 axes
Machine-to-machine No Yes
Vertical integration No Yes
Connectivity PA + others?2 many buses

Yleisti ottaen PROFINETIN kapasiteetti on suurempi (Immonen 2018) ja silla
on enemman vaihtoehtoja toteutuksissa (Pyykko 2012). Avoin tekniikka voi
tosin tuoda haasteita. Saatavilla oleva laitteisto on selvitettava jo
alkuvaiheessa siksi, etta tiedetaan mita voidaan toteuttaa. Esimerkiksi
kytkimi& saa integroituina laiteisiin seka sellaisenaan. Yksittaisten kytkinten
viestien kasittelyssa on toiminnallisia eroja. Myés DSC:n toimittajalta on
selvitettava tekniikan yhteensopivuus jne. PROFINETIlla toteutettua
automaatiota harkittaessa, mahdollisen laitoksessa valmiina olevan tekniikan
yhteensopivuus ja uusien laitteiden saatavuuden selvittdminen ovat siis melko

ratkaisevassa asemassa

6.1 Projektin aloitus ja laitteiston sijoittaminen

Uutta projektia aloittaessa tarvitaan yleiskuva kohteesta. Yleiskuva voi sisaltaa
esimerkiksi fyysisen asettelun, laitoksen suunnitelman tai laitoksen kaavion.
Tietojen on hyva antaa kasitys suunnitellun PROFINET-verkon laajuudesta.
(PROFIBUS Nutzerorganisation e.V. 2014, 28.) Kaikissa projekteissa on syyta

tehda projektikohtainen ohje, jossa on huomioitu kohteessa valmiiksi olevat
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laitteet, niiden kytkentaperiaatteet sekéa mahdolliset tulevaisuudessa asennet-
tavien laitteiden vaatimukset (Immonen 2018). Kun toteutuksesta on saatu riit-
tavan kattava kuva, on syyta laatia toteutussuunnitelma yhteistytssa asiak-
kaan kanssa (Lehtinen 2018).

Varsinainen suunnittelu voidaan aloittaa méarittelemalla ohjainten sijainti saa-
tavilla olevan yleiskuvan perusteella. Ratkaistaan, etta sijoitetaanko ohjain kyt-
kentékoteloon pois prosessista vai yhdessa muiden prosessin lahella olevien
PROFINET-laitteiden kanssa. Onko 10 sijoitettuna prosessin lahelle tai kau-
emmas kaappiin, nayttopaneelit prosessin lahelle tai etavalvontaan, jne. Tar-
vittavien komponenttien lisdéaminen laitoksen pohjapiirrokseen ja komponent-
tien ryhmittely siten etta fyysinen, seka toiminnallinen toteutus ovat mahdolli-
sia. Aloitus vaati talta osin alustavan tyon ja analyysin. (PROFIBUS Nutzeror-
ganisation e.V. 2014, 29.)

Kunkin yksittainen laitoksen osa voi tayttaa erilaiset vaatimukset seka sijaita
eri osastolla. On tarpeen tarkistaa mahdolliset tietoliikenneyhteydet, joita tarvi-
taan valvontajarjestelmien valilla seka tarkistaa, voidaanko vaaditut tietoliiken-
neyhteydet toteuttaa valituille laitteille. Tassa vaiheessa on mietittdva ja enna-
koitava, onko lisélaitteistolle tarvetta. Komponentit ryhmitellaan sijaintinsa ja
toiminnallisuutensa mukaan. Ne eivat kuitenkaan ole viela yhteydessa toi-
siinsa. (PROFIBUS Nutzerorganisation e.V. 2014, 31-32.) Laitteistoa valitta-
essa tulee huomioida muun muassa sen suorituskykyyn liittyvia asioita sekéa

fyysiset ominaisuudet.

Laitteiston valinnassa huomioitavia asioita:
¢ Suoritusluokka (CC)
Aikavaatimukset (response time)
Laitteen toiminnallisuus
Tarvittavien viestintasuhteiden toteutettavuus
Laitteen liitantatyyppi (kuparikaapeli, valokuitukaapeli, langaton)

Laitteen suojausluokitus

S O

Muut erityispiirteet. (PROFIBUS Nutzerorganisation e.V. 2014, 33.)
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6.2 Laitetyyppien maaritteleminen

Laitteet voidaan valita seuraavassa vaiheessa prosessista kaytettavissa ole-
vien tietojen, olosuhteiden ja automaation vaatimusten perusteella (PRO-
FIBUS Nutzerorganisation e.V. 2014, 46). Prosessin automaatio alueet voi-
daan luokitella vaatimusten mukaisiin alueisiin (kuva 3). Luokitus tehdaan alu-
een korkeimman deterministisen tehtdvan mukaan. Eli jos alueella on esimer-
kiksi CC-B ja CC-C vaatimustason laitteita, koko alueen tulee tukea C katego-
riaa. (PROFIBUS Nutzerorganisation e.V. 2014, 47.)

Automation island A

L W CC-B
=S S

EE

Automation island B

Kuva 3. Automaatio alueiden jako luokittelua varten (PROFIBUS Nutzerorganisation e.V.
2014, 46)

Laitteiden valintaa koskevat tiedot:
¢ Yhteys: Kuparikaapeli, POF, HCS, optinen kuitukaapeli tai lan-
gaton)
¢ Integroitujen kytkentaporttien lukumééra PROFINET-laitteessa
¢ Automaation vaatimusluokitus: CC-V, CC-B, CC-A (PROFIBUS
Nutzerorganisation e.V. 2014, 48.)
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Korkeaa reaaliaikavaatimusta kayttavat sovellukset tulee merkita ja tarkastella
erikseen suunnitteluprosessin aikana. Tassa vaiheessa ei kuitenkaan viela
tarvita laitteen ominaisuuksien, vaihtoehtojen tai parametrien yksityiskohtaista
suunnittelua. Kaikki laitteet ja verkon osat ominaisuuksineen tulee dokumen-
toida. (PROFIBUS Nutzerorganisation e.V. 2014, 48.)

6.2.1 PROFINET-suoritusluokitukset

PROFINET-komponenttien toiminnallisuus on luokiteltu suoritusluokkiin (CC).
Luokkien tarkoituksena on maaritella ja jarjestaa komponentit siten, ettéd ne
voidaan helposti kohdentaa oikeisiin kokonaisuuksiin ja ndin helpottaa suun-
nittelua (kuva 4). Jokaisen laitteen suoritusluokka on maariteltava jo suunnitte-
luvaiheessa ja varmistettava, ettd vaaditut toiminnot ovat kaytettavissa vali-
tuilla PROFINET-laitteilla. (PROFIBUS Nutzerorganisation e.V. 2014, 34-35.)

Kaikilla luokitelluilla sovelluksilla on tietyt perustoiminnot:
Syklinen tietoliikenne

Asyklinen tietoliikenne

Tunnistus- ja yllapitotoiminnot

Liikenteen priorisointi

S OO

Lahialueiden seulonta- ja laitteen vaihtamisen ominaisuudet.

Toinen luokittelu (CC-A, CC-B, CC-C) maarittda poikkeavat toiminnot:
¢ Viestinnan tyyppi, kuten TCP/IP, seka reaaliaikainen viestinta
¢ Viestin kulku (kuparikaapeli, FO-kaapeli (Fiber Optic), langaton
verkko)
¢ Synkronoitu viestinta
¢ Redundanttisuus. (PROFIBUS Nutzerorganisation e.V. 2014,
34.)
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Synchronous communication
Certification of network components with hardware

support

Certified network components
Use of SNMP

Simple exchange of devices

0 SSE[D) 92UBLLIOOD

Certified devices and controllers

Diagnosis and alarms

g SSB|D 82UBWIOUOYD

Cyclic and acyclic data exchange
Standard Ethernet communication

Standard Ethernet diagnostic options

v SSB|D 82UBWIOIU0D

Kuva 4. CC-luokittelu ja sisaltd (PROFIBUS Nutzerorganisation e.V. 2014, 35)

Tiedonsiirron ja sovelluksien on oltava yhdenmukaiset. Esimerkiksi synkronoi-
tuvat sovellukset voidaan toteuttaa vain isokronisen tiedonsiirron kautta (kuva
5; PROFIBUS Nutzerorganisation e.V. 2014, 37.)

Conformance Class C Synchro-

i ) ) ) nous
CC-C integrates the CC-B functions and provides some more such as e.g. high de-
terminism requirements. IRT is part of CC-C, just as bumpless redundancy.

e ——————— |

Conformance Class B
CC-B combines all CC-A functions and provides some more such as e.g. neigh-
borhood communication using LLDP or the network management protocol.
Conformance Class A
CC-A offers the opportunity to connect the devices via standard Ethernet. Cyclic

With PROFINET, real-time communication has been added to standard
Ethernet. The CC-A also provides opportunities for alarm management and

addressing and much more Wireless connectivity is only included in CC-A.

Kuva 5. CC-luokittelun aikavaatimukset (PROFIBUS Nutzerorganisation e.V. 2014, 38)

Valittu laitteisto méaarittelee, kaytetadnko kaapelointia tai langatonta jarjestel-
maa. On huomioitavaa, ettd ymparistolla on vaikutusta myds viestiliikenteen
toteutukseen (PROFIBUS Nutzerorganisation e.V. 2014, 41). PROFIBUS
PA:ta kdytetda&n paikoissa, joihin teollisuus-Ethernet-tekniikalla ei voida

menna. Tallaisia ovat esimerkiksi rajahdysherkat alueet. (Pl North America
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2018b.) Suunnittelun aikana tulisi ottaa huomioon my6s maadoitus, seka ver-
kon solmujen potentiaalintasaus (equipotential bonding) (PROFIBUS Nutze-
rorganisation e.V. 2014, 47).

Olosuhteiden vaatimukset:
¢ IP-suojausluokitus.
¢ Mekaaniset vaatimukset
¢ Lampatilan vaikutukset
¢ Sahkomagneettiset vaikutukset. (PROFIBUS Nutzerorganisation
e.V. 2014, 40.)

6.3 Kytkimet verkoston suunnittelussa

PROFINET-laitteet on kytketty verkkoon kytkinten kautta, jotka reitittavat data-
likenteen lapi koko verkoston (kuva 6). Laitteistoissa itsessaan voi olla integ-
roidut kytkimet, joiden maara vaihtelee laitekohtaisesti. Integroituja kytkimia
kaytettdessa on huomioitava tilanteet, joissa laitteen vika tai sen korvaaminen
voi aiheuttaa kaikkien sen jalkeisten laitteiden viestikatkoksen. Tahti- tai puu-
rakenteella voidaan valttaa naita tilanteita. (PROFIBUS Nutzerorganisation
e.V. 2014, 43))

™
Device connection via integrated switches Device connection via separate
. switch

Kuva 6. Esimerkki Kenttélaitteisiin integroitujen- ja erillisten kytkinten kytkenngista (PRO-
FIBUS Nutzerorganisation e.V. 2014, 43)
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6.4 Verkkotopologian suunnittelu

Verkkotopologiaa suunnitellessa tulisi huomioida seuraavia asioita:

¢
¢

<

S O o O

Komponenttien sijainti

Valimatkat

Laitteiden sahkomagneettinen yhteensopivuus (Electromagnetic com-
patibility, EMC)

Séahkdoeristys

CC-luokitus

Saatavuus

Verkon kuormitus. (PROFIBUS Nutzerorganisation e.V. 2014, 51.)

Kokonaisuutta suunnitellessa on hyva huomioida myds laitoksen laajenemis-

tai muut tiedossa olevat muutostyot. (PROFIBUS Nutzerorganisation e.V.
2014, 51.)

6.4.1 Topologian vaiheittainen suunnittelu

Topologian suunnittelu voidaan jakaa kolmeen vaiheeseen. Ensimmaisessa

vaiheessa maaritellaan kaikkien laitteiden sijainti ja samaan automaatio aluee-

seen liitettdvat solmut, jonka perusteella maaritellaan topologia (kuva 7). Liita

yksittaiset komponentit. Kytkimilla varustellut laitteet tulee huomioida. (PRO-
FIBUS Nutzerorganisation e.V. 2014, 75.)

Switch cabinet |

Control room

Switch cabinet Il

p.

MM::;::1¥

Plant part A Plant part B

AN J

Kuva 7 Automaatio alueiden jakaminen osiin luokittelua varten (PROFIBUS Nutzerorgani-
sation e.V. 2014, 79)
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Toisessa vaiheessa huomioidaan topologiaan vaikuttavien laitteiden erityis-
vaatimukset, kuten RT ja IRT kommunikoinnin reaaliaikaisuus ja synkronointi.
Kaikki IRT-tekniikkaa kayttavat laitteet tulee kytkea vain IRT tukeviin kytkimiin.
Laitteet, jotka eivat tue IRT:t&, voivat olla yhteydessa verkkoon, mutta topolo-
gia on suunniteltava siten, etta ne eivat heikenna IRT-viestintaa. (PROFIBUS
Nutzerorganisation e.V. 2014, 75.)

Kolmannessa vaiheessa maaritellaan viestiyhteydet, eli kupari-, FO-kaapeli tai
langaton (PROFIBUS Nutzerorganisation e.V. 2014, 76). Kahden laitteen vali-
nen PROFINET-yhteys on "paasta paahan -litanta" (end-to-end). Kaapelien
littimien pé&at erotellaan kytkimen kanavassa, jossa toinen liitin voi olla kupari-
kaapeli ja jatkua kuitukaapelina. (PROFIBUS Nutzerorganisation e.V. 2014,
56.) Tarkistetaan, etta laite ja viestiyhteys ovat yhteensopivia, ja lisataan tar-

vittaessa mediamuuntimia (PROFIBUS Nutzerorganisation e.V. 2014, 76).

6.4.2 Topologiarakenteen valitseminen

Tahtitopologian (kuva 8) hyvia puolia on se, etta yhden solmun rikkoutuessa
tai muuten poiskytkeytyessé, muut osat toimivat edelleen. Huono puoli on se,
ettd kytkimen vioittuessa tai sita vaihdettaessa, tiedonsiirto kaikkiin kytkimeen
litettyihin solmuihin keskeytyy. (PROFIBUS Nutzerorganisation e.V. 2014,
52.) Tahtirakenteen (kuva 8) ominaispiirre on keskeinen kytkin, jossa on yksit-
taiset yhteydet kaikkiin verkon datapaatteisiin. Se soveltuu alueille, joissa on
suuri laitetiheys ja lyhyet etaisyydet. Esimerkiksi pienet tuotantosolut tai yksit-
taiset tuotantokoneet. (Siemens AG 2008a, 21.)

L §

Kuva 8. Téhtitopologia (PROFIBUS Nutzerorganisation e.V. 2014, 52)
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Puurakenne (kuva 9) voi esimerkiksi koostua useiden téhtien yhdistamisesta
yhteen verkkoon, seka yhdistelmasta FO- ja kierrettya parikaapelointia. Tata
rakennetta kaytetaan jakamalla monimutkaisia laitoksia osajarjestelmiin. (Sie-
mens AG 2008a, 21.)

Star point

Star-topology network

Kuva 9. Puu topologia (PROFIBUS Nutzerorganisation e.V. 2014, 53)

Lineaarinen verkkotopologia (kuva 10) voidaan toteuttaa kytkimell&, joka on
l&hella datapaatelaitetta (dataterminal) tai datapééatelaitteeseen integroidulla
kytkimella. Verkko-osalla on tyypillisesti vain yksi tai vain muutamia yhteyspis-
teitd verkkoasemille. Lineaarista rakennetta voidaan kayttaa laitoksissa, joissa
on laaja kokoonpano. Esimerkiksi kuljetinjarjestelmiin ja tuotantosolujen liitta-
miseen. (Siemens AG 2008a, 21.) Linjarakennetta kaytettdessa on vaarana
se, etta laitteen vioittuessa tai sité vaihdettaessa, tiedonsiirto kaikkiin sen jal-
keisiin laiteisiin keskeytyy, eika niihin voida olla enaa yhteydessa. Linjan
reduntanttisuutta voidaan parantaa liittamalla se rengasrakenteeksi, jolloin
viesti voi kulkea perille vaihtoehtoista reittia. (PROFIBUS Nutzerorganisation
e.V. 2014, 54.)



30

PROFINET device with
integrated switch

A J

Kuva 10. Lineaarinen topologia (PROFIBUS Nutzerorganisation e.V. 2014, 54)

6.4.3 Redundanttisuus

Redundanttisuuden saavuttamiseksi kaytetdan rengastopologiaa (kuva 11).
Vikatilanteissa verkko konfiguroituu uudestaan alle kahdessasadassa millise-
kunnissa. Vikatilanteella tarkoitetaan esimerkiksi laitteiston-, kaapeleiden rik-
koutumista tai hairiota kytkimessa. Nain prosessin tai sovelluksen toiminta voi-
daan varmistaa. Verkkoon liitetyt solmut jatkavat viestilikennetta hairiétta, jo-
ten loogisia yhteyksia ei tarvitse selvittda uudelleen. Kytkinten avulla voidaan
my0s toteuttaa kahdennus, joka varmistaa kriittisten prosessin osien toimin-
nan. (Siemens AG 2008b, 6.) Laitteet, jotka eivat tue MRP-protokollaa voi-
daan liittaa renkaaseen erillisella kytkimella (Pyykké 2012, 43).

Redundant path

=

Redundancy
Kuva 11. "Media Redundancy Protocol" (MRP) (PROFIBUS Nutzerorganisation e.V. 2014,
127)

manager

L.

Reduntanttisuutta voidaan lisatd myds "Spanning Tree”-algoritmilla. Algoritmi
jarjestaa useita Ethernet-rakenteita, jotka kasittavat sillat ja kytkimet. Jarjeste-

lylla pyritddn valttdmaan verkossa kiertavia datapaketteja. Rajatuissa verkon
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sotkeentumisissa eri yhteydet siirtyvat valmiustilaan, jotta avoin puurakenne
pystyy selvittam&an ongelman kytkinten kommunikoinnilla. Verkkorakenteiden
organisointi voi kestad 30—60 sekuntia. Tana aikana luotettava prosessinoh-
jaus ei ole mahdollista. Ajastetussa ja optimoidussa "Rapid Spanning Tree" -
versiossa aika lyhenee esimerkiksi 10 sarjaan kytketylla kytkimilla muutamaan
sekuntiin. (Siemens AG 2008b, 7.)

6.5 Viestiyhteyksien valinta

Viestiyhteydet voidaan toteuttaa perinteisemmalla kuparikaapelilla, optisella
kuitukaapelilla tai langattomasti. Valinta tehd&aéan kayttotarkoituksen ja kohteen

olosuhteiden mukaan.

PROFINET-kuparikaapelit on luokiteltu eri tyyppeihin niiden kayttésovellusten
mukaan:
¢ A-tyyppi kiinteisiin asennuksiin, jolloin niita ei tulisi liikuttaa asennuksen
jalkeen.
¢ B-tyyppi joustaviin asennuksiin, jolloin niitd voidaan kayttaa kohteissa,
joissa esiintyy tarinaa tai ne liikkuvat.
¢ C-tyyppi erikoissovelluksiin, kuten kiskoille, jolloin kaapeli joutuu liikku-
maan jatkuvasti. (PROFIBUS Nutzerorganisation e.V. 2014, 58.)

Kuparikaapeleiden maksimietaisyys tiedonsiirron loppupisteiden valilla on ra-
joitettu noin 100 metriin (PROFIBUS Nutzerorganisation e.V. 2014, 57).
Kuparikaapeleille on olemassa useita eri vaihtoehtoja eri olosuhteisiin, kuten
maata-, tulta ja korroosioita kestavat kaapelit (PROFIBUS Nutzerorganisation
e.V. 2014, 60).

Optista kuitukaapelia (FO, optical fiber) voidaan kayttaa erityisesti kohteissa,
joissa esiintyy voimakasta sdhkdmagneettista hairiota (EMI, electromagnetic
interference) (Siemens AG 2008b, 7) tai merkittavia potentiaali (significant
earth potential differences) eroja. Optinen kaapeli kantaa pidemmilla etaisyyk-
silla kuin kuparikaapeli. (PROFIBUS Nutzerorganisation e.V. 2014, 64.)

Tiedonsiirto voidaan toteuttaa langattomasti myds teollisuudessa (kuva 12).

Langattomilla verkoilla on alhaisempi |ahetysnopeus verrattuna langalliseen
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tiedonsiirtoon. Myos laitteiden enimmaismaara tukiasemaa kohden on pie-
nempi. Langaton tiedonsiirto on siis jarkevaa silloin, kun langallista ei voida
kayttaa, tai se ei muuten ole kannattavaa. Langattomuus kuitenkin liséa jous-
tavuutta ja jarjestelman liikuteltavuutta. (PROFIBUS Nutzerorganisation e.V.
2014, 133.)

IWLAN, eli Industrial WLAN on teollisuuden langaton lahiverkko standardi,
jossa tiedonsiirto tapahtuu radioaalloilla. Se eroaa tavanomaisesta WLAN-
standardista sen kyvylla vastata prosessiteollisuudessa vaadittavaan tiedon
determistisyyteen ja reaaliaikaisuuteen, seké on vikasietoisempi. Vikasietoi-
suudella tarkoitetaan esimerkiksi teollisuusymparistossa tyypillisia sahkoémag-
neettisia hairioita ja ymparistén haastavia olosuhteita. (Siemens Suomi 2018.)
Kestavyyden takaamiseksi laitteistolla on IP30- tai IP65 kotelointi Integroidut
turvatoiminnot, tietojen varausjarjestelmé (Data Reservation), sekd nopea roa-
ming (Rapid Roaming). (Siemens AG 2008a, 21.)

Esimerkiksi Siemensin SCALANCE W:n tukiasema) langaton yhteys voidaan
muodostaa 30 m paahén sisélla ja noin 100 m p&&han ulkona. Laajojen ver-
kostojen luomiseksi voidaan perustaa useita tukiasemia, joiden kautta voidaan
siirtda viesteja pitkia matkoja. Vastaanotto ja- lahetyskyky ovat riippuvaisia
alueen rakenteesta, kaytetysta standardista ja datan siirtonopeudesta. (Sie-
mens AG 2018c, 38.)
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ET 200pro

Kuva 12. Esimerkki langattomasta toteutuksesta (Siemens AG 2018c, 39)

6.5.1 Kytkinten sy6ttama virta PoE, Power over Ethernet

Virran seka jannitteen syottd voidaan toteuttaa kytkimen syotolla, joka on
standartoitua (Sundquist 2008, 62). PoE:n kayttsséa on kuitenkin rajoituksia,
silla laitteen ja voimanlahteen valilla on oltava suora yhteys (kuva 13; PRO-
FIBUS Nutzerorganisation e.V. 2014, 135).

4 ™)
PoE switch Power over Ethernet (PoE)
possible! /
PoE switch Power over Ethernet (PoE)
not possible!
HHE LF x
\, J

Kuva 13. virran- ja jannitteen syo6tto kytkimella (PROFIBUS Nutzerorganisation e.V. 2014,
135)
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6.6 Paivitysajat

Laitteet voidaan paivittaa erilaisin aikavalein, riippuen prosessin vaatimuksista
ja kaytetysta laitteistosta (hardware). Paivitysajan syklin sisalla ei siis tarvitse
olla kaikilla laitteilla sama. Syklin aikana kaikki piirin laitteet l[&hettavat tietonsa
vahintaan kerran. Lahetyssykli taas maaraytyy hitaimman paivitysajan omaa-
van laitteen mukaan. Nopeaa paivitysta vaativat prosessit on jaettu useaan
osaan syklin aikana. (Kuva 14; PROFIBUS Nutzerorganisation e.V. 2014, 97.)

Transmission cycle (4 ms)

|

_Ill

1 ] 1
Phase 1 (1 mss)l Phase 2 (1 ms) 1 Phase 3 (1 ms)l Phase 4 (1 ms)

1 t
L]

] ]
1 1
ll ] | il : [l
1 I |
B I 1 T l 1
TN |
1 1
D3 EEEE 1 - '
. 1 |

Kuva 14. Eri aikakriittisyyden omaavien laitteiden paivitys syklin sisdlla (PROFIBUS Nutzeror-
ganisation e.V. 2014, 96)
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Paivityksen aikana 10-laite tai I0-ohjain toimittaa |0-ohjaimelle tai 1O-laitteelle
uusia tietoja. Lahetysjakso voidaan konfiguroida erikseen jokaiselle 10-lait-
teelle, sekd maarittaa aikavali, jolla tiedot lahetetdan (output) joko laitteelle tai
ohjaimelle (input). Vasteen tarkistusaika tarkoittaa sita hyvaksyttavaa aikaik-
kunaa, kun lahetetty tieto saapuu kontrolleriin tai |O-laitteelle. Tana aikana
muiden tietojen vastaanotto ei ole mahdollista. Jos |0-laite ei saa uusia tietoja
maariteltynd aikana, se epéonnistuu ja antaa korvaavia arvoja. Kontrolleri an-

taa raportin asemaviasta. (Siemens AG 2018c, 51.)

6.6.1 Paivitysajan suunnittelu

Topologiaa suunnitellessa on tarkeaa ymmartaa kytkinten maaran vaikutus
laitteen ja kontrollerin valilla (PROFIBUS Nutzerorganisation e.V. 2014, 96).
Ohjaimet toimivat syklisesti maaritetyn paivitysajan mukaan. Kaikki kontrolloi-
tavat laitteet ovat maaritelty kontrollerin sykliajan funktioiksi. Nopealla paivitys-
ajalla verkon kuormitus lisaantyy, koska tiedot paivittyvat aikavalilla lyhyem-
malla intervallilla. Tosin data on nopeammin kaytettavissa. Verkon kuormitus
kasvaa paivityksen ajankohdan ja verkon solmujen lukumé&aran mukaan. Ku-
van 15 esimerkissé on tyypillinen PROFINET-paketin koko, eli 108 tavua (60
tavun hyotykuormatiedot). (PROFIBUS Nutzerorganisation e.V. 2014, 106.)
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Kuva 15. Verkon kuormitus suhteessa laitteiden maaraéan (PROFIBUS Nutzerorganisation
e.V. 2014, 106)

Riippuen dataliikenteen maarasta, mitd nopeampi on paivitysaika, sita suu-
rempi kaistanleveys varataan reaaliaikaiselle viestinnalle. Jos taas paivitysai-
kaa hidastetaan, vaste on hitaampi. (PROFIBUS Nutzerorganisation e.V.
2014, 107.) NRT-viestinnan kaytettavissa oleva kaistanleveys muuttuu toissi-
jaisesti (PROFIBUS Nutzerorganisation e.V. 2014, 101).

6.6.2 Tiedonsiirtolinjan syvyys (line depth)

Jokainen kytkin laitteen ja ohjaimen vélissa tuo viivetta tiedonsiirtoon. Mita
enemman laitteiden ja ohjainten valilla on kytkimia, sitd suuremmaksi linjan
syvyys (line depth) kasvaa (kuva 16). Liiallista linjan syvyytta on valtettava
ajallisesti kriittisille sovelluksille. Tallaiset viestintayhteydet voidaan toteuttaa
suoraan laitteiden ja ohjaimien valilla. (PROFIBUS Nutzerorganisation e.V.
2014, 111.)
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Kuva 16. Laitteistojen luoma tiedonsiirtolinjan syvyys (PROFIBUS Nutzerorganisation e.V.
2014, 111)

Kytkimien tyypilla, kuten Store and Forward tai Cut Through, on my6s vaiku-
tusta viiveeseen (PROFIBUS Nutzerorganisation e.V. 2014, 117). Laiteet voi-
vat kommunikoida ohjaimen lisdksi keskendan. Esimerkiksi kamera ja tieto-
kone voidaan kytke& suoraan kytkimelle, jolloin suuri tietovirta ei enéaa aiheuta
huomattavaa kuormitusta verkon muille osille. (PROFIBUS Nutzerorganisation
e.V. 2014, 121.)

6.7 Tietoturvallisuus

Ethernetin liittdminen teollisuuslaitokseen tuo etuja, mutta myos lisdhaasteita.
Koneiden, ihmisten ja liiketoiminnan turvaamiseksi datan viemiseen suljetusta

ymparistosta toiseen tulee huomioida tiettyja asioita.

¢ Teollisuus palomuurit (laite, joka kuuluu huomioitavaksi suunnittelussa)
Seuraa tulevia ja l&htevia datapaketteja ennalta maariteltyjen saanttjen
perusteella

Vain valtuutetut yhteydet hyvaksytaan

Auttaa pitamaan ei-toivottua liikkennetta ulkopuolella

Suunniteltu teollisuus ymparist66n

VPN ominaisuudet (Virtual Private Network) (kuva 17). (AllThingsPRO-
FINET 2012, 17.)

<

S O OO
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Corporate Network/Backbone

Firewall Firewall

[

Trusted

Network
Kuva 17. VPN liittdminen toiseen verkostoon (AllThingsPROFINET 2012, 17)

6.8 Tukiasemat

Kayttéonottovaiheessa ja huollon aikana tarvitaan paasy verkkoon, eli liitynta-
piste (network access point). Verkoston sisalle paasy on tarpeellista esimer-
kiksi verkkoliikenteen tai laitteiden tietojen analysoinnissa, ongelmien paikan-
tamisessa, seka verkoston kunnon selvittdmisessa. TAP (test access point)
voidaan integroida osaksi verkostoa. (kuva 18; PROFIBUS Nutzerorganisation

e.V. 2014, 90.)

1L

Kuva 18. TAP suoralla linkilla toteutettuna (PROFIBUS Nutzerorganisation e.V. 2014, 90)

TAP voidaan liittdd suoraan ohjaimeen. Passiivisella TAP:lla voidaan véalttaa
analysoinnin vaikutukset viestilikenteeseen. (PROFIBUS Nutzerorganisation

e.V. 2014, 91))
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6.9 Verkon laajennus ja valityspalvelimet

PROFINET tukee PROFIBUS-jarjestelméan tai muita valmiiksi asennettujen
kenttavaylajarjestelmien, kuten AS-I-litdnnan jatkamista (kuva 19; Siemens
AG 2008a, 3). Valityspalvelimen toiminnallisuus on kaytettavissa seka PROFI-
NET IO:ssa ettd PROFINET CBA:ssa. IE/PB-yhteyden luomiseksi on kaytet-

tava eri laitteita riippuen jarjestelmasta. (Siemens AG 2018c, 25.)

Controller

"ty

:
g Om D & ke

10-Link PROFIBUS PA FF DeviceNet  PROFIBUS DP AS-i

Kuva 19. PROFINETiIsta poikkeavien laitteistojen kytkenta verkkoon vélityspalvelimella
(AllIThingsPROFINET 2012, 24)

6.9.1 Kenttavaylien integrointi

PROFINET tukee olemassa olevien PROFIBUS-kenttavaylien ja muiden kent-
tavaylajarjestelmien, kuten AS-Interfacen, integrointia. Kenttavaylien ja Ether-
net-pohjaisten jarjestelmien yhdistaminen voidaan toteuttaa valityspalvelin-
konseptin avulla. “Proxy”-tekniikka mahdollistaa jarjestelméan avoimuuden ja
laajennukset jo olemassa olevaan kenttavaylaan. Verkkojen vélinen viestinta
on avointa ja paastaa esimerkiksi syklisen datan kenttavaylan laitteisiin. (Sie-
mens AG 2008a, 13.) Palvelimen avulla voidaan siis luoda hybridijarjestelma,
joka koostuu kenttavayla- ja Ethernet-pohjaisista osajarjestelmista. Se mah-
dollistaa jatkuvan teknologisen siirtymisen PROFINETIin ja nykyisten PRO-
FIBUS-konfiguraatioiden integroinnin PROFINET-jarjestelmaan (Siemens AG
2018c, 20). Tekniikkaa voidaan soveltaa myds IWLAN-integrointiin. (Siemens
AG 2008a, 13)

Vaylamuutokset voidaan tehda linkkilaitteella ilman erillista tiedon kasittelya.
Ero CBA:n- ja PROFINET 10:n IE/PB-linkin valilla on esitystavassa, eli niilla
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on kaksi eri tapaa tarkastella ohjelmoitavia sdatimida. Komponentteihin perus-
tuvassa automaatiossa IE/PB-linkki CBA:lle edustaa jokaista kytkettyd PRO-
FIBUS DP -orjaa (slave) yhtena PROFINET-komponenttina. PROFINET
|0:ssa IE/PB-linkki edustaa jokaista kytkettya PROFIBUS DP -slavea jarjestel-
méaan kuuluvana IO-laitteena (kuva 20; Siemens AG 2018c, 148.)

Production 2 Production 3

Production 1

o || o)L @ b PROFIBUS

Production 5

Industrial Ethernet

Production 4

Bk i S S B

PROFIBUS PROFIBUS _
i Lo e i 0% 0%
Number Description
@ IE/PB link for PROFINET CBA
@ IE/PB link PN 10 for PROFINET 10

Kuva 20. IE/PB-linkki, LAN/PB, Industrial Ethernet, PROFIBUS (Siemens AG 2018c, 147)

Vaylamuutoksen mahdollistavat linkitykset:

PROFINET — PROFIBUS: IE/PB-linkki
PROFINET - LAN - PROFIBUS DP: LAN/PB-linkki
AS-i — PROFINET: IE/AS-i linkki PN 10

PROFIBUS-verkkoon liitetty PROFINET-laite, jossa on valityspalvelin ominai-
suus, mahdollistaa PROFIBUS laitteen kommunikoinnin sen oman kontrollerin
(master), seka kaikkien PROFINET-solmujen kanssa. Eli linkkien avulla ole-
massa olevat PROFIBUS-jarjestelmét voidaan integroida PROFINET-viestin-
tdan. (Siemens AG 2018c, 21.)
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6.10 IP-osoitteet

Kaikilla PROFINET-laitteille maaritellaén nimi ja IP-osoite (AllThingsPROFI-
NET 2012, 27). IP-osoite voidaan syottaa projektin kokoonpanoon (konfigu-
raatioon) automaattisesti 10-laitteiden ohjaimen kaynnistamisen yhteydessa.
Osoite voi sisaltaa laitteessa ennalta maaratyn MAC-osoitteen. Laitteen nimi
voidaan valita joustavasti. (PROFIBUS Nutzerorganisation e.V. 2014, 141.)
Nimet ladataan laitteisiin PROFINET DCP:n (Discovery and Configuration
Protocol) avulla (AlIThingsPROFINET 2012, 27).

Kontrolleri [&hettaé laitteen nimen verkkoon. Tunnistautunut laite vastaa MAC-
osoitteelle, jonka jalkeen kontrolleri maéarittaa ja antaa laitteelle IP-osoitteen
(kuva 21; AllIThingsPROFINET 2012, 28).

10 Controller
Who is Device “ s T |
) ' ‘ 11 It's me! | am Device “ "1

My MAC Address is:
10 Devices

91-09-83-5B-03-09

10 Controller —

OK! Found you

Device “ "1 Here is your
configured IP Address...

1 92.1 68.0-1 0 www AlIThingsPROFINET.com

Kuva 21. Laitteiden tunnistautuminen ja IP-osoite (AllThingsPROFINET 2012, 28)
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7 PROFINET-LAITTEEN VAIHTAMINEN

PROFINET-laitteita voidaan lisata tai vaihtaa verkostoon. Toimenpiteen vaiku-

tukset ovat kuitenkin riippuvaisia jarjestelmén rakenteesta (taulukko 2).

Taulukko 2. Esimerkki laitteiston vaihdosta (AllThingsPROFINET 2012, 46)

1. Laitteessa "I/O 3" tapahtuu rikkoutuminen tai muu vaihtoa vaativa tapahtuma

. Laite korvataan uudella MAC-osoitteella. Nimi jaa tyhjaksi

. Laitteet vaihtavat LLD-protokollaa

. Ohjain 16ytaa uuden laitteen DCP:n - ja LLDP-nimen avulla

. Ohjain antaa laitteelle uuden nimen

2
3
4. Viereinen laite lahettdd LLDP- nimen uudelle laitteelle
5
6
7

. |0-ohjain kaynnistaa laitteen

¢ Protokolla HTTP (Hyper Text Transfer Protocol): Web-kayttéoikeudet
kofigurointiin ja diagnostiikkaan.

¢  SNMP (Simple Network Management Protocol verkon diagnostiikkaan):
Tyokalu tilastotietoihin ja diagnostiikkaan.

¢ LLDP (Link Layer Discovery Protocol): Verkon topologian kartoitus ja
yksinkertaiset laitteiden vaihdot. (AllThingsPROFINET 2012, 41.)

Simple Device Replacement

Found you “Switch.P4”! Let me set your device
name again to “1/0 3"!

o]
Controller

Hello | am the switch!
You are connected to
my port 4!

“Switch.P4"

o1 o 2 o3 o 4

LLDP Alias Name
“Switch.P4”

Kuva 22. Taulukon 2. esimerkkikuva laitteiston vaihdon yhteydessa tapahtuvasta verkostoitu-
misesta (AlIThingsPROFINET 2012, 46)
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7.1 Dokumentointi

Suunnittelun jokaisessa vaiheessa on hyvéa tehdé tarkka dokumentointi virhei-
den valttamisen ja tietojen helpon saatavuuden takaamiseksi. PROFINET-jar-
jestelmén luominen vaatii useampaa eri alan tydépanosta. Hyva dokumentaatio
helpottaa eri vaiheiden, kuten asennuksen toteuttamista ja kayttoonottoa.
Myds kaikki muutokset on kirjattava oikean toiminnan varmistamiseksi tulevai-
suudessa. (PROFIBUS Nutzerorganisation e.V. 2014, 23.)

8 MUUT SOVELLUKSET

PROFIsafe on tarkoitettu huolehtimaan turvallisesta tiedonsiirrosta, joka pe-
rustuu turvallisuusstandardiin IEC 61508. Se mahdollistaa vakio- ja turvalli-
suuteen liittyvan viestinndn samalla vaylékaapelissa. Se kayttaa reaaliaikaista
kommunikointia (RT tai IRT). Tekniikalla voidaan reagoida vikatilanteisiin kayt-
tajatietojen, tila- ja ohjaustiedon lisaksi myos kenttalaitteen tai -aseman valilla.
PROFIsafe ei vaadi lisélaitteita, vaan se on ohjelmallinen. Tarkoituksena on
estaa lahetysvirheet, virheelliset osoitteet, pakettien menetykset, seka liialliset
viiveet. (Siemens AG 2008a, 24-25.)

PROFIdrive on sovellus, joka keskittyy asemiin, enkoodereihin (encoders),
moottoreihin ja niiden sovelluksiin. Tukee PROFIBUS- ja PROFINET-teknii-
koita. PROFINET sallii skaalattavissa olevan paivitysajan 31,25 ps:n valein ja
viiveen (jitter), joka on pienempi kuin 1 ys. Tukee avointa TCP-viestintaa.
(PROFINET University 2018.) PROFIdrive-profiili maérittelee PROFINET- ja
PROFIBUS-taajuusmuuttajien ja ohjainten valisen toiminnallisen rajapinnan.
Kayttajaohjelmaa ei tarvitse muuttaa siirryttdessa PROFIBUS-jarjestelmasta
PROFINETiIIn. Ajureiden integroitavuus automaatiojarjestelmaan riippuu ajet-
tavasta tehtavasta. PROFIdrive maarittdd kuusi sovellusluokkaa, jotka katta-
vat suurimman osan mahdollisten kayttotarkoituksista, kuten taajuusmuuntajat
pumpuille, tuulettimille, kompressoreille tai monimutkaisempiin synkronoitaviin
toimintoihin, kuten hajautettu liiketunnistus. Ne vaihtelevat pumppujen, puhalti-
mien ja kompressorien vakiotoimintojen liittdmiseen esimerkiksi liikerajoitti-
miin, joilla on hajautettu liiketunnistetieto, joka on integroitu suoraan taajuus-
muuttajiin. (Siemens AG 2008a, 17.)
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8.1 PROFINET CBA

PROFINET CBA mahdollistaa valmiin kenttavayla kokonaisuuden kartoittami-
sen yhtend PROFINET-komponenttina. Sovellus on hyodyllinen esimerkiksi
verkostoa laajentaessa. Kuvassa 23 on havainnoitu PROFINET 1O:n ja CBA:n

tulkinnan ero jarjestelmasta. (Siemens AG 2008a, 19.)

Start State_1 State_1,
Stop | State_2| Stop wi
up Ready | up Ready
Down Eumlﬂ' Down Eumlgl

B
Bl

E PROFINET IO**

* RT
** RT tai IRT

Kuva 23. PROFINET CBA ja 10 eroavat nakokulma jarjestelmasta (Koivistoinen 2008, 27)

8.2 Viestinnan valvonta

Verkon tiedonsiirron valvontatoiminto tarkistaa, onko lahetetty tieto otettu vas-
taan. Jos tieto ei mene perille ennen maaréattya aikaa, ohjelma havaitsee sen
virheenda. Viestintdjaksojen méaaraa ilman hyvaksyttavia tietoja, kutsutaan kyn-
nykseksi (threshold). (PROFIBUS Nutzerorganisation e.V. 2014, 108.)

Kynnysarvo maarittda ajan, jolloin viestikatkokset tulkitaan virheena. Mita kor-
keampi on kynnys sitd myéhemmin viestintavirhe tunnistetaan. Jos viestinta
hairiintyy esimerkiksi kahden syklin aikana, kynnysarvoa ei ylity ja normaali
tiedonsiirto jatkuu. Jos ongelma ei poistu, viestilikenne keskeytetaan. (PRO-
FIBUS Nutzerorganisation e.V. 2014, 109.)
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9 YHTEENVETO

Teollisuus hyddyntaa Ethernet-tekniikkaa, jonka komponentit on luotu teolli-
suusympariston vaativiin olosuhteisiin. Tekniikan etuna on kenttalaitteiden aly-
ja niista saatava reaaliaikainen tieto tuotannosta, laadusta sek& kunnossapi-
dossa tarvittavista seikoista. Ethernet-pohjaisissa kenttavaylissa saadaan no-
peammin dataa suuremmalla kapasiteetilla kuin perinteisimmissa kentta-
vaylissa. Verkko voidaan jarjestaa monin eri fyysisin tavoin, joiden vikasietoi-
suutta voidaan parantaa kahdennuksilla ja vaihtoehtoista reittia tukevilla ra-
kenteilla. Lisaksi PROFINETIn tekniikka mahdollistaa my6s langattoman lii-
kenteen seka yhtenaisen diagnostiikkakonseptin vikojen paikallistamiseen ja

selvittamiseen.

Vaikka PROFINETIn tekniikka ja standardit ovat jo pitkalle kehitelty, se koettiin
osin puutteelliseksi kdytannon kannalta. Monet kytkennat eivat olleet
toteutettavissa. Joitain muutoksia tai lisayksia ei olisi voinut tehda ajamatta
alas kokonaisia jarjestelméan osia. PROFINETIn pitaisi laitevalmistajien mu-
kaan tuoda ratkaisuja myds tahan ongelmaan. Lisaksi tiedon hakeminen
netista saattaa olla hidasta muun muassa puutteellisten hakuehtojen ja

terminologian takia.

PROFINET koettiin kuitenkin myds yhdeksi varteenotettavaksi vaihtoehdoksi
ja nousevaksi trendiksi prosessiteollisuuden automaatiossa. Tekniikan, Stan-
dardisoinnin, kokemuksien ja tietotaidon kertyessa teollisuus-Ethernet on aina
vaihtoehto automaatiota suunniteltaessa. Varsinkin jos Industry 4.0:n ennus-
teet ja odotukset pitavét paikkansa, on prosessiteollisuutta palvelevien alojen
syytéa varautua ja kehittda osaamistaan hyvissa ajoin maailmanlaajuisen kil-

pailukykynsa sailyttdmiseksi.

Suunnittelun ndkdkulmasta PROFINET-tekniikan kayttd vaikuttaa
tydmenetelmiin ja tydnjakoon verrattaen perinteiseen suunnitteluun. Tama
tarkoittaa automaation, tiedonhallinnan ja eri jarjestelminen valisen
tiedonsiirron suunnittelun uudelleen jarjestamista. Esimerkkina datan ohjaami-
seen tarkoitettujen kytkinten-, laitteistojen-, kaapeloinnin-, liitdntdjen- seka
ICT-puolen merkittava rooli. Suunnittelijoiden ja asiakkaiden PROFINET-

tuntemus ja tarve lisékoulutukselle taytyy selvittaa.
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Tekniikka mahdollistaa uudenlaisen dataliikenteen ja tiedonsiirtoverkoston
segmentoinnin. Tama tarkoittaa mahdollisuuksien laajentumista, mutta myos
monimukaisuus lisdantyy. Laitteiden ja kaapeleiden sijoittamisen liséksi kent-
tasuunnittelijan on ymmarrettava eri reaaliaikaisuuksien ja laitteistovaihtoehto-

jen tarkoitus.

Kaikissa projekteissa on syyta tehda projektikohtainen ohje, jossa on huomi-
oitu kohteessa valmiiksi olevat laitteet, niiden kytkentaperiaatteet seka mah-
dolliset tulevaisuudessa asennettavien laitteiden vaatimukset. Projektin alussa
on hyva selvittaa mahdollisimman paljon verkkoon kytkettavien laitteiden aika-
kriittisyydesta seka mahdollisten diagnostiikkatietojen tarpeesta tehokkaan ra-
kenteen luomiseksi. Samoin tulee selvittaa laitteistojen saatavuus ja yhteenso-
pivuus. Selkea yleiskuva ja toteutussuunnitelma auttaa yksityiskohtien suun-
nittelussa, joten alkuvaiheen onnistuminen on merkittava koko projektin lapi-

viemisessa.
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