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Customer Interaction Center on
asiakasvuorovaikutuksen keskus SAP-organisaatiossa.

Asiakaspalvelukanavien eli puhelujen, sahkopostien ja
chat-keskustelujen hoitamiseen tarkoitettu jarjestelma.

Comma-Separated Values, on tiedostomuoto, jolla
tallennetaan yksinkertaista taulukkomuotoista tietoa
tekstitiedostoon.

Customer Relationship Management, on
asiakassuhteiden hallintaan keskittyva jarjestelma.

Data Processing Officer, on tietosuojavastuuhenkil®
jarjestelman kontaktitietojen hallintaan.

Embedded Communication Framework, on Java-
pohjainen ohjelmointiteknologia.

General Data Protection Regulation, on EU:n asettama
tietosuojadirektiivi. (ks. EU 2018a & EU 2018b)

Interactive Voice Response, on ohjelmistosovellus
automaattiseen asiakassuostumuksen valitykseen.

Systeme, Anwendungen und Produkte in der
Datenverarbeitung Aktiengesellschaft, on maailman
suurimpia yritysohjelmistovalmistajia.

SAPIn sisainen sosiaalinen media, jota kaytetaan
yhtena menetelmana tiedonjakamiseen.

Session Initiation Protocol, on tietoverkkojen
puheyhteyksien luonnista vastaava
tietoliikenneprotokolla.

Microsoftin kehittama tietokantapalvelin, jossa
sailytetaan tietosuojattavaa kontaktitietoa

Kaytetdaan Windows-palvelimien virtualisointiin.
Isantakoneen resurssien jakoa voidaan talla
ohjelmistolla hallinnoida tarkemmin.



1 Johdanto

Opinnaytetyon aiheena on GDPR-tietosuojastrategian kayttdédnoton johtaminen
SAP Contact Center -kommunikaatiojarjestelmalle ja sen kayttajaryhmalle
kansainvalisessa SAP-organisaatiossa. Opinnaytetyossa suoritetaan
kaytanndéssa GDPR-tietosuojamuutokseen liittyvat hallinnointimenetelmat SAP
Contact Center -kommunikaatiojarjestelmalle. Menetelmien suorittamisen
jalkeen analysoidaan, kuinka tietosuojamuutosprosessin johtaminen on
onnistunut. Lisaksi tydssa tarkastellaan erilaisia muutosjohtamisen menetelmia

tulevaisuudessa.

GDPR-tietosuojamuutoksen johtamisessa itse muutosprosessi mielletaan
useimmiten esimerkiksi ohjelmisto- tai teknologiahankinnoiksi. Siihen kuitenkin
sisaltyy laajemmin tarkasteltuna ennen kaikkea infrastruktuurin, organisaation ja
useimmiten ihmisten johtamisen kehittdmisen muutosprosessi, jossa fokus on
henkilostdjohtamisessa. Muutoksen onnistumiseen tarvitaankin erityisesti
yhteisty6td oman henkildéstdon kanssa muutosvaiheissa onnistumiseen.
Merkittavimmassa roolissa GDPR-projektin onnistumisessa ovat juuri ihmiset, ei

teknologia.

1.1 SAPin maailmanlaajuinen toimintakentta

SAP on maailmanlaajuinen yritys, joka valmistaa paaosin yritysohjelmistoja. Sen
yhtena yrityksille kehitettyna tuotteena on SAP Contact Center -
kommunikaatiojarjestelma. SAP Contact Center -kommunikaatiojarjestelman
toimintakenttd on SAPin omassa sisdisessa kaytdssa yhteensa 15 maata ja talla
hetkella 20 toimipaikkaa, mikd nakyy myos henkildstdjohtamisen kaytantdjen
leviamisena ja samankaltaistumisena kaikkialla. Riippumatta SAPin kotimaasta
Saksasta, kaytannét samankaltaistuvat siitakin  syysta, ettd hyvia

henkilostokaytantdja omaksutaan nopeasti sitd mukaa, kun niista leviaa tietoa.



Viitalan (2013, 274) mukaan henkildstokaytantotietojen levittajina voivat toimia

henkilostdammattilaisten verkostot, koulutuslaitokset ja konsultit.

SAP Contact Center -jarjestelman GDPR-tietosuojan kehitysprojektilla haetaan
asiakkaiden ja SAPin omaan sisaiseen kayttdédon uudet tietosuojakaytanteet, jotka
tulevat kaytantoon myos EU:n ulkopuolella oleville SAP-maille ja -toimipisteille.
Viitalan (2013, 275) mukaan erityisesti kulttuuriset erot paljastuvat herkasti
henkilostdjohtamiseen  liittyvissa  kysymyksissa ja tilanteissa, joten
kansainvalisessa ymparistdssa toimivilta muutosjohtamisen ammattilaisilta

vaaditaan hyvaa kulttuurien tuntemusta.

1.2 GDPR-tietosuojadirektiivi

Yleinen tietosuojadirektiivi GDPR (General Data Protection Regulation) on uusi
Euroopan Unionin lainsaadantd, joka antaa kansalaisille entistd paremman
suojan ja henkil6tietojensa valvonnan. GDPR tuo uusia saantgja siihen, miten
EU:n ja sen ulkopuoliset tietoliikenneyhtiot voivat kerata, tallentaa ja siirtaa tietoja
seka kayttaa niitd. Kaikkien EU:n asukkaiden tietojen kasittelyyn osallistuvien
yritysten on oltava valmiita noudattamaan sita, milloin tietosuojadirektiivin
taytantdonpano alkoi 25.5.2018. Toimeenpano on pakollinen toimenpide SAP-

organisaatiossakin, mika perustuu tietosuojalain noudattamiseen. (SAP 2018.)

Rekisterinpitajaltd odotetaan GDPR-tietosuojan tultua yksityisyysvaatimuksia
henkilGtietojen sailyttamiseen. Tarkemmin sanottuna jokaisella EU-kansalaisella
on oikeus tarkistaa hanesta tallennetut tiedot, saada tieto siita, miten
henkilotiedot on keratty seka miten niita kasitelldan ja kenelle niitd annetaan.
Lisaksi kansalaisella on oikeus oikaista mahdolliset vaarat tiedot seka poistaa
tietonsa rekisterista. (EU 2018a.) Yritysten, jotka tarjoavat tavaroita ja palveluja
Euroopan Unionissa oleville henkilGille tai jotka keraavat, kasittelevat tai
analysoivat EU:n henkilGihin sidoksissa olevia tietoja, on noudatettava sita.
GDPR suojaa kaikkia EU:n kansalaisia, joihin voivat kuulua asiakkaat, tyontekijat,
toimittajat ja loppukayttjia riippumatta kansalaisuudesta tai EU-maassa
oleskelusta. (EU 2018b.)



2 Tietosuojan kehittaminen johtamisen kannalta

Useasti erilaisten muutosten ja uudistusten perusongelma on siina, miten
muutosjohtajana onnistutaan kertomaan ja tekemaan ymmarrettavaksi tavoitteet.
Tata voidaan pitdad avainkysymyksena, koska ihmisen on ylipdataan vaikea
tydskennella sellaisten asioiden puolesta, joiden merkitystd han ei ymmarra.
Muutosjohtajana ollessa on luotsattava henkildstoa tilanteessa, jossa ei aina
itsekaan tieda, mita tulevaisuus tuo tullessaan ja miten selvitdan. Jotta voi
ymmartaa ja sailyttdd oman tyyneytensa ja toimintakyvyn, on tarkeaa, etta
ymmartaa esimerkiksi tietosuojamuutoksen aiheuttamia mielenliikkeita myos

itsessaan. (Jarvinen 2012, 97.)

Muutokseen liittyva asia, joka vaikuttaa johdon mielestd yksiselitteiselta ja
mutkattomalta, voi synnyttda tydyhteisdssd monenlaisia huolenaiheita ja
vaarinkasityksia. Taman seurauksena voi organisaatiossa lahtea liikkeelle
huhuja, jotka levitessdaan vaikeuttavat todennakdisesti muutoksen lapivientia
merkittavasti. Huhut syntyvat aina tilanteissa, joissa ihmisilla on puutteellisesti
tietoa ja joissa he siksi taydentavat tiedollisia aukkoja erilaisilla olettamuksilla ja
mielikuvilla seka pyrkivat siten rakentamaan ymmarrettdvan kokonaisuuden.
Huhujen ylilydnnit syntyvatkin siita, ettd olettamukset ja mielikuvat ovat hyvin
tunnevaltaisia, erilaisten pelkojen ja toiveiden savyttamia uskomuksia ja luuloja.
Esimerkiksi suuressa muutostilanteessa henkildsto tulkitsee ja suodattaa asioita
ja tapahtumia aina omien kokemuksiensa ja kasitystensa kautta. (Jarvinen 2012,
99—101.)



21 Tietosuojamuutoksen haasteet

GDPR-tietosuojamuutosprosessin  johtamisessa riittda erilaisia haasteita.
Prosessin lapiviennissa saa laittaa itsensa peliin, kuten olla etulinjassa
nayttamassa tulevia  muutoksia  jarjestelmdan ja  yleisiin  arjen
tietosuojakaytanteisiin. Johtamisen tarkoituksena on hankkia luottamus muihin,
mika on yhteistydn kannalta tarkein avain onnistumiseen. Samaan aikaan on
pyrkimys sailyttdad intohimo ja into aiheeseen. Mikali se onnistuu, saadaan
ymparille tietosuojakaytanteisiin  motivoituneet SAP Contact Center -
jarjestelmakayttajat. Tydkulttuuri ratkaisee paljon taman projektin onnistumisessa

ja se syntyy omasta tyopanoksesta.

Tietosuojaprojektin tydryhmassa on seitseman paakayttajaa ja kaksi teknillista
projektipaallikkoa tietosuojamuutostehtavan suorittamiseen. SAP-organisaation
toiminnan perustuessa yha useammin ainutlaatuisen tiedon ja osaamisen varaan
niihin liittyvasta riskienhallinnasta tulee tarkea osa projektia. Viitalan (2008, 209)
mukaan tarvittavan osaamisen varmistaminen on haastavinta kansainvalisessa
tydyhteisdssa. Osaaminen ja tietosuojamuutoksen projektisuunnitelmaan
dokumentoitu tieto ilmenevat ihmisten taitavuutena ja muunlaisena strategisesti
tarkeana tietona. Riski voi liittya siihen, ettei osaamista ja tekemista riittdvan
tarkasti dokumentoida, ja siten tieto jaa muille vajaaksi. Projektissa tulee tehda
heti selvaksi, ettd projektidokumentit ovat helposti jaossa kaikille projektin
jasenille. Projektiryhma on siten perilla projektin etenemisen viimeisimmista

vaiheista.

Haasteita tuo oman organisaation ja tydryhmani sisalla osaamisen kehittymisen
seuranta ja mittaaminen. Tarkein kysymys on, minka asioiden varassa voidaan
paatella jotain kyseessa olevan asian tilasta, kehittymisestd seka
kehittamistarpeista. Yleisten osaamisen kehittymisen mittareiden laatimisessa
GDPR-muutosprosessin ohessa on muutama kaytannon nyrkkisaantoé. Viitalan
(2008, 96) mukaan ensimmainen on se, etta seurataan vain niita asioita, joihin
ihmisten halutaan suuntaavan huomionsa, ponnistuksensa ja kehittymisensa.

Toinen asia on, ettad tarkastellaan vain muutamaa mittausasiaa. Esimerkiksi



voidaan mitata henkildston tietosuojaosaamisen kehittymista ja tyytyvaisyytta, ja

niiden tulee olla helppotajuisia. Mittarit viestivat tarkeysjarjestyksia.

Kulttuurisia  erityispiirteiden  haasteita otetaan huomioon esimerkiksi
tybaikajarjestelyissa ja tarvittavan osaamisen varmistamisessa oman
aikavyohykkeen toimipisteisiin. Kaikilta organisaation sisalla vaaditaan jatkossa
myOs joustavuutta toimipaikkojen monimuotoisuuden ymmartamiseen ja
kansainvalistymiseen vaadittavia taitoja. Monimuotoisuuden ja tasa-arvon
edistdminen tydpaikalla lisda kaikkien tyontekijoiden viihtyvyytta ja motivaatiota.
Hyvinvoiva henkildstd puolestaan lisaa tyoyhteisén tehokkuutta. (Viitala 2013,
297.)

Valtaetaisyystilanteet muutosprojektissa tuovat omat haasteensa. Suuren
valtaetaisyyden tilassa esimiehet ja alaiset pitavat toisiaan eksistentiaalisen
epatasa-arvoisina; hierarkkinen jarjestelma perustuu tahan eksistentiaaliseen
epatasa-arvoon. Organisaatiot keskittdvat voimansa ja vuorovaikutuksen niin
paljon kuin mahdollista muutaman johtajan kesken. Alistetut henkil6t odottavat,
ettd heille kerrotaan, mita pitaisi tehda. Suuri maara liiketoimintaa valvovista
johtajista on jasentynyt korkeisiin hierarkioihin, jotka raportoivat toisilleen.
Suurten valtaetaisyksikkdjen alaisten ja esimiesten valiset suhteet ovat usein
taynna tunteita. (Hofstede 2010, 73.) SAPin sisdisessa GDPR-projektissa
valtaetaisyys lahimman vastuussa olevan esimiehen kanssa on pieni. Projektin
tydryhma tekee tiiviisti yhteisty6ta 1ahimman esimiehen kanssa. Liiketoiminnasta
vastaavalle johtajatasolle mentaessa vastauksia voidaan saada odottaa tietyissa
tilanteissa, joissa pyydetaan yhteistd nakemysta toteutuksen ja suorittamisen

kannalta.

2.2 Tietosuojavaatimukset tuotekehityksen kannalta

GDPR-tietosuojaprojekti on tuonut SAP Contact Center -tuotekehitykseen omat
haasteensa. Tuotekehityksessa on saatu GDPR-valmiustuki SAP Contact Center
-kommunikaatiojarjestelmalle joulukuussa 2017. Taman jalkeen voidaan aloittaa

jarjestelmatestaukset testausymparistossa alkaen tammikuusta 2018. GDPR-
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valmiuteen kuuluu SAP Contact Center -jarjestelman puolella alueita, joihin on
kehitetty tietosuojausparannuksia. Jarjestelmaan on kehitetty webpohjainen
DPO-tyokalu kontaktitietojen muokkaamiseen ja poistokasittelyyn tietokannasta.
Jarjestelmaan rekisteroidyistd kontaktitiedoista DPO-tydkalun haut perustuvat
mm. puhelinnumeroon, sahkdpostiosoitteeseen, verkko-osoitteeseen ja nimiin

yhdessa tietyn aikavalin kanssa.

SAP Contact Centerin jarjestelmaasetuksiin on kehitetty uudet automaattiset
menetelmat kontaktitietojen poistoon ja anonymisointiin. Automaattiset
menetelmat tekevat jarjestelman rekisteritiedoista nimettdmia ja numerotiedot
peitetdaan jarjestelman kayttajilta. Rekisterditynytta tietosisaltéa ovat voineet olla
esimerkiksi  puhelunauhoitteet, sahkopostit ja chat-keskustelut, joiden
automaattinen anonymisointi ja poistaminen voidaan suorittaa sailytysaika-
asetusten perusteella. SAP Contact Center -jarjestelman tapahtumakirjoitukset
ovat tehty lahtokohtaisesti siten, etteivat ne sisalla arkaluonteisia tietoja.
Jarjestelman tapahtumakirjoitukset poistetaan automaattisesti tietyn yhteisesti

sovitun aikavalin jalkeen.

Asiakaskontakteissa puhelimen valityksellda jarjestelma kysyy jokaisessa
tapauksessa luvan puhelunauhoituksille IVR-sovellusautomaatin  kautta.
Asiakassuostumuksen keraamisen menetelmd on tarkoituksen mukaisesti
tehtava jarjestelman kautta, koska ihmisen antamaan suostumuslupaukseen ei
voi luottaa. Jarjestelma tarkistaa asiakkaan suostumuksen joka kerta,
tallennetaanko puhelunauhoitteet saataville asiakaspalvelijoille mydhempiin

kayttotarkoituksiin.

2.3 Tietosuojamuutoksen johtamisen piirteita

Muutosjohtamisen keskeisiksi piirteiksi on Viitalan (2008, 304) mukaan listattu
karismaattisuus, inspiroivaisuus, alyllinen stimuloiminen ja ihmisen huomioon
ottaminen yksildina. Johtajaan liitetdan piirteitd, jotka ovat yleensa hyvin
ihanteellisia: uudistava johtaja on tutkimusten mukaan ystavallinen,

tasaveroinen, avoin, reilu ja luotettava. Muutosjohtajan asemassa maaritetaan
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selkeat tavoitteet tietosuojastrategian lapi viemiseen aikataulussa, ja samalla
tuetaan ja opetetaan muita aluevastaavia, timiesimiehia ja sidosryhmia yhteisen
tavoitteen saavuttamiseksi. Hyva muutosjohtaja pystyy luomaan tunnesiteet
omiin sidosryhmiinsa  ja auttamaan heita ylittamaan itsensa
tietosuojamuutosprojektin edistyessa. Tunnesiteiden kehittyessa osataan myos
luottaa muihin aluevastaavien toimintaan maailmalla, mikd nakyy siina, etta

johtamisessa voidaan tiettyja aihealueita aidosti delegoida eteenpain.

Tietosuojaprojektin onnistumisen mittarit on maariteltava etukateen, ja niitd on
seurattava. Tavoitteet eivat voi olla pelkastaan aktiviteetteja vaan hyotyja
asiakkaille, omille kayttajille tai muille sidosryhmille. Tietosuojauudistuksen
tapahduttua on Ahmanin (2004, 80) mukaan tarkeda tarkastella sitd, mika
onnistui ja mika ei onnistunut ja mita prosessista voisi oppia seuraavaa kertaa
varten. Tama on merkityksellista siksi, ettei samoja virheita toisteta. Esimerkkina
toimiminen on myos oleellista, muutosjohtajan pitaa nayttaa, etta toimitaan itse

muutosten edellyttamalla tavalla.

GDPR-projektin onnistumisen kannalta Helsilan & Salojarven (2013, 396—397)
mukaan voidaan seurata ja analysoida lahtokohtaisesti  ainakin
organisaationalisia tekijoita ja ihmisiin liittyvia tekijoitd, onko suorituskyvyn

kannalta onnistuttu ja paamaaraan paasty GDPR-projektin jalkeen.

Organisaation kannalta seurataan:

- Rakenne ja rooli: miten ihmiset ja toiminnot on organisoitu?
- Prosessit: miten asioita on tarkoitus tehda?
- Kulttuuri: minkalaiset sosiaaliset tekijat vaikuttavat toimintaan?

- Fyysinen ymparistd: minkalaisessa ymparistossa tyota tehdaan?

Henkilostoon liittyvia tekijoita:

- Ohjaus: minkalaista ohjeistusta ihnmiset saavat?

- Mittaaminen: miten suorituksia mitataan?

- Keinot: onko henkildstolla riittavat valineet saada suorituksia aikaan?

- Kyvyt: onko henkiléstdlla riittdva osaaminen ja tieto suoritusten tekemiseen?

- Motivaatio: onko henkilostolla motivaatiota suoritusten aikaan saamiseen?

12



GDPR-tietosuojan uudistamisessa on kysymys myds tyotapamuutoksista.
Tietosuojan kehittdminen on pakollinen toteuttaa tietyssa aikataulussa ennen
toukokuun loppua 25.5.2018. Muutosjohtamisessa tarkoitus on auttaa muita
kayttajatasolla nakemaan muutoksessa mielekkyytta, jos muutamat edellytykset
toteutuvat. Viitalan (2008, 306—307) mukaisesti ensinnakin muutoksen pitaa olla
oikeasti jarkeva. Toiseksi, jos muutos on hyoddyllinen jostakin nakdkulmasta
tarkasteltuna, muutosjohtajan pitaa se itse ymmartaa. Hanella pitaa olla tarpeeksi
hyva tietoisuuden taso muutoksesta. Kolmanneksi on ymmarrettava, etta
epailykset kuuluvat ihmisten normaaliin suhtautumiseen asioihin, joita ei tunneta
hyvin. Mielekkyys loytyy vasta, kun asiaa on voitu kriittisesti tarkastella eri
puolilta. Tama mielekkyyden hakeminen uusille tietosuojakaytanndille voi kestaa

oman aikansa.

24 Organisaation oppimisen malli

Lahtokohtien ymmartamisessa tarkastellaan, miten saadaan kansainvalisessa
SAP-organisaatiossa uuden GDPR-tietosuojan |&htokohtien ymmartaminen
opetettua jokaiselle. Viitalan (2008, 175) mukaan vaikuttava oppiminen
organisaatiossa edellyttaa, etta yksildiden osaaminen, joka on aina osin hiljaista,
siirtyy ryhmien osaamisiksi. Osaamisen kautta siirtyy edelleen organisaation

kulttuurin, jarjestelmien ja toimintamallien tasolla tapahtuvaksi kehitykseksi.

Ryhméan osaaminen rakentuu yksilétason oppimisprosessien varaan.
Yksittaisella henkildiden ajatusmallien kehittyneisyydelld on suuri vaikutus heidan
ymparistostaan tekemiensa havaintojen ja tulkintojen tasoon. Toinen vaikuttava
tekija on ajatusmallien integroituminen. Ryhman jasenten yksildllisten
ajatusmallien integroitumiseen vaikuttaa omaehtoinen integrointi,
henkilokohtainen kehittyminen ja jarjestelman avulla tapahtuva integroituminen.
Ryhman jasenilla on omaehtoisessa integraatiossa kyky yhdistaa erilaiset
nakokannat ja tietonsa. Tama johtuu luottamuksesta ja kunnioituksesta toisten
nakemyksia kohtaan ja halusta ideoiden yhdistamiseen. Toisena asiana ryhman

yksittaisilla jasenillda on mahdollisuus kehittdd omaa ymmarrystaan ja kykyaan
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saattaa ryhmassa olevaa tietamysta nakyvaan ja kasiteltdvaan muotoon, kuten
ohjeistukset ja dokumentointi. (Viitala 2008, 177.) Integroitumisen synnyttajana
toimivat myos organisaation systeemit, rakenteet ja tiedotusjarjestelmat kuten
SAPiIn sisdinen sosiaalinen media SAP Jam. Organisaation tehokas oppiminen
edellyttdd seka kehittyneitd yksilotason ajatusmalleja ettd tehokkaita

integraatiomekanismeja.

Henkildston oppimisen mallin ja GDPR-tietosuojaosaamisen kehittamisella tulee
olla selkeat tavoitteet. Tavoitteena on saada aikaan sellaista osaamisen tason
kehittymista, ettd se nakyy toiminnan tehostumisena ja laadun kehittymisena.
Uusien tietosuojakaytanteiden sisaistamistd osaksi SAP-organisaation
yritystoimintaa voidaan tarvittaessa aloittaa seuraamaan. Se voidaan sisallyttaa
osaksi henkilokohtaista kehityskeskustelua, joka jarjestetaan aina puolen vuoden
valein. Viitalan (2013, 185,187) mukaan nama nakyvat myohemmin yrityksen
menestymisen ja  kannattavuuden paranemisena muutoskaytanteiden
asentamisen jalkeen. Henkildston kehittamistoimien yleinen ongelma on lyhyen
tahtaimen tavoitteet ja siitd seuraava karsivallisyyden puute. Valtaosa
kehittamisesta vie paljon aikaa kypsyakseen toiminnaksi ja organisaation

kulttuuriksi.

2.5 Tietoisuuden luominen kaikille muutostilanteessa

Jokaisessa yrityksessa koosta riippumatta vuorovaikutus kuuluu esimiestydhdn
monin tavoin. Liiketoiminta edellyttda sujuvaa tiedon kulkua, saumatonta
yhteistoimintaa ja yhteisia pelisaantoja. Toimivan tydyhteisdn ja hyvan ilmapiirin
perustana on avoin vuorovaikutus ja luottamus. Oppimista ja kehittymista ei voi
tapahtua ilman toimivaa vuorovaikutusta. Muutosjohtamisessa onnistuminen
edellyttda hyvia viestinta- ja vuorovaikutustaitoja, silla tydyhteison ja oman tiimin
jasenia ohjataan tavoitteiden mukaiseen toimintaan viestinnan, vuorovaikutuksen
ja johtajuuden avulla. (Hyppanen 2015, 37.) SAP Contact Center -jarjestelman
kayttajien kanssa kaydaan lapi tietosuojamuutoksen vaikutus heidan tydhonsa.
Ahmanin (2004, 79) mukaan ne ihmiset, joita se koskee, pitaa ottaa heti mukaan

ja heille on tarjottava tukea. Tama tuki voi olla monen muotoista: esimiehen
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kanssa keskustelua, osallistumista, mentorointia, valmennusta, koulutusta ja niin
edelleen. Kansainvalisessa ymparistdssa on muutokseen nopeammin ja
hitaammin sopeutuvia yksildita. Osallistuminen tarkoittaa osallistumista
paatoksen tekoon siitd, mitd pitaisi muuttaa tai siihen, miten muutos tulisi
toteuttaa. Projektin aikana on hyva tarjota erilaisia osallistumisvaihtoehtoja

henkil6stdn sitouttamiseen muutostyéhon.

Ajoitustilanne voi vaikuttaa hyvin vuorovaikutuksen onnistumiseen. Ajankohdalla
ja tilaisuuden kestolla, luonteella ja paikalla on merkitystd palaverien
onnistumisen kannalta. Jotkut asiat, kuten kehitys- ja muutosprojektin valmistelut
vaativat pitkan yhtajaksoisen kasittelyn. On tarkeaa pitaa sovituista ajoista kiinni.
Vuorovaikutuksen kannalta on ratkaisevaa, onko kyseessa valmistelua vaativa
tilaisuus vai spontaanisesti koolle kutsuttu palaveri esimerkiksi akillisesti
muuttuvan ja tarkean asian kanssa. Tilaisuuden onnistumiseksi on tarkea tietaa
etukateen, odotetaanko heiltd ideointia vai enimméakseen kuuntelua.
Kommunikointitapaa voi miettia etukateen: mitkd asiat voidaan ilmoittaa
sahkopostilla, mitka hoidetaan puhelinpalaverissa, mitka voi kasitella yhta aikaa
koko ryhman kanssa ja mitkd vaativat kollegan kanssa kahdenkeskisia

tapaamisia. (Hyppanen 2015, 38—39.)

2.6 Vision rakentaminen tavoitteista ja hyodyista

Vahvan vision rakentaminen on haasteellista uutta luovassa kehitysprojektissa,
koska on vaikea lahtea kuvaamaan jotain, mita ei ole viela olemassa. Muutoksen
lapiviennin kannalta tassa vaiheessa on pystyttdva kuvaamaan muutoksesta
tulevaisuudessa saatavia konkreettisia hyodtyja organisaation toiminnalle.
(Hyppanen 2015, 258.) Ihmiset reagoivat heita koskeviin muutoksiin eri tavoin,
joko positiivisesti tai negatiivisesti. Proaktiivinen suhtautuminen nakyy
ennakoimisessa. SAP Contact Center -kayttdjat valmistautuvat kohtaamaan
tilanteen, ja alkavat jo miettia valmiiksi asioita uuden tilanteen nakdkulmasta. Jos
muutokseen suhtautuminen on negatiivista, han murehtii etukateen ja vastustaa
muutoksen toteutumista. Osa ihmisista ei halua osoittaa omia tunteita ollenkaan

tietosuojamuutosta kohtaan. Hyppasen (2015, 260) mukaan han ei valttamatta
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vield ymmarra, mitd muutos tarkoittaa. Reaktiivisuus nakyy joko passiivisuutena

tai entisten toimintatapojen puolustamisena.

Kaytannon ero tulevan ja nykyisen tilan valilla pitaa olla selvilla, mita ja miten
muutoksen jalkeen pitaa tehda eri lailla kuin ennen. Mahdollisimman laajan
ryhman kanssa suunnitellaan yhdessa, mihin pyritdan projektisuunnitelmassa.
Asiantuntijaorganisaatiossa kaytetdan fiksua ja koulutettua henkilokuntaa
nakemyksien kokoamisessa. Tarkeaa on muistaa tietosuojaprojektin rajatun
aikataulun puitteet, jotta ollaan ajoissa liikkenteessa. Yhteinen tahtotila on tarkea.
Pitdaa synnyttda yhteinen mielikuva visiosta. Tata ei tapahdu ilman jatkuvaa
yhteistd vuorovaikutusta. Muutoksen tekeminen vaikeutuu, jos ei jarjesteta
tarpeeksi aikaa tietosuojamuutosprojektin asioiden organisoimiseen. (Ahman
2004, 79.)

Uuteen GDPR-tilanteeseen voi motivoida antamalla henkildstolle seka tietoa ja
tunteisiin pohjaavia argumentteja siita, miksi uudet kaytanteet ovat parempia,
toimivampia, laadukkaita ja asiakasystavallisia. Motivoitaessa voi viitata nykyajan
tietosuojahenkeen, josta voidaan ottaa oppia. Hyppasen (2015, 263—264)
mukaan puolestapuhujina voidaan kayttda seka organisaation omia henkildita
ettd ulkoisia tietosuojakonsultteja. Usein organisaation johto toivoo ja olettaa
henkil6stdon innostuvan ja sitoutuvan uusiin toimintatapoihin ja muutoksiin pelkan
tiedon varassa. Onnistumiseen tarvitaan henkilostdn ja erityisesti oman tiimin
osallistumista. Jotta voi toimia uuden tavan tai menetelman mukaan, on
muutokseen pystyttdva sitoutumaan. Sitoutuminen edellyttdd keskustelua ja

mielipiteenvaihtoa, jotka taas vaativat ymmarrysta ja tietoa.

3 Kehittamistehtavan menetelmat

Opinnaytetyon tietosuojajohtamisen menetelmat on kerrottu paivakirjatyylisesti
SAP Contact Center -tuotteelle tammikuusta paiva- ja viikkotasolla edeten kohti

toukokuun loppua 2018. Paivakirjassa esitetddan menetelmat, miten GDPR-
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tietosuojan rakentaminen tehddaan SAP Contact Center -tuotteelle eri
toimipisteille maailmalla. Sen tydvaiheiden edistymista pohditaan viikkotasolla
johtamisen nakokulmasta. Viikkotasolla esitan kirjallisuuteen perustuen viikon
aikana huomattuja johtamisen kehitysasioita. Tarkoitus on pyrkia tuomaan esiin
johtamisen toimintamalleja kirjallisuudesta, miksi ja miten toimitaan. Arvioin myos
vaihtoehtoja tai tuon esiin vaihtoehtoisen mallin, jota tullaan noudattamaan
jatkossa. GDPR-tietosuojamuutoksen tyovaiheiden kulun dokumentointi
paivakirjatyylilla on pidettava riittavan yksityiskohtaisena, jotta siihen voi palata
viikkoja mydhemmin. Opinnaytetydn paivakirjamateriaali toimii siten aineistona
laadullista analyysia varten, joka perustuu aktiiviseen havainnointiin
tydelamassa. Paivakirjatyylisen Kkirjoittamisen hyodtyja ja haittoja pohditaan
myohemmin opinnaytetyon lopetusluvussa. Siind pohditaan myds, miten

paivakirjaa voisi kayttaa hyddyksi muissa johtamisen projektitdissa.

SAP Contact Center -kommunikaatiojarjestelman tietosuojamuutosprojekti
lahtee liikkeelle suunnittelemalla projektille omat tavoitteet. Tammikuusta 2018

lahtien asetettiin seuraavat tavoitteet:

1. GDPR-muutosprojekti ymmarretadn organisaation sisalla. Yhteinen selkea
visio luodaan siitd, mitd olemme tekemassa asiakkaitten ja kaikkien SAP
Contact Center -jarjestelmakayttajien hyvaksi.

2. Oman tiimin, jarjestelmakayttijien ja johdon sitoutuminen on muutosprojektin
onnistumisen kannalta hyvin tarkea asia. Yhteistyo ratkaisee.

3. SAP Contact Center -tuotepaivityksen vieminen tuotantojarjestelmaan ja
GDPR-valmiuteen aikataulun mukaisesti 28.4.2018.

4. Henkilostda opastetaan ja ohjeistetaan dokumentoimalla projekti uusiin
GDPR-kaytanteisiin.

5. Tarvittavat jarjestelman tietosuojaominaisuuksien muutokset tehdaan
valmiiksi ennen 25.5.2018. GDPR-tydkalut asennetaan, kontaktitietojen
automaattinen anonymisointi- ja poistoasetukset, puhelunauhoitteiden
asiakassuostumuksen keraava I[VR-ohjelmistosovellus otetaan kayttéon
tuotantojarjestelmaan. Suorissa soitetuissa asiakaskontakteissa ei nauhoiteta

puhelua, vaan se tulee olla jarjestelmasta varmistetusti pois paalta.
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6. Jatkuva seuraaminen toukokuun loppuun asti, jotta tarvittavat osaavat

resurssit ovat kaytdssa ja projekti etenee oikeaan suuntaan.

3.1 Tietosuojamuutosprosessin valmistelut

Valmiudet siihen, mita tarvitaan osaavan ja jaksavan timihengen luomiseen ovat
hyvin maariteltavissa etukateen. Tarkasteltavat henkildstoresurssien johtamisen
asiat voidaan maarittdaa kehittdamisen ja arvioinnin kohteeksi. Niitd on syyta
tarkastella saanndllisin valiajoin. Henkiloston vastuu ja vapaus sisaltaa
tydntekijan tavoitteellisuuden tydssaan strategian toteuttajana, tavoitteiden ja
tehtavaalueiden selkeyden, vastuun oman tydnsa ja organisaationsa
kehittamisesta seka paatdsvallan omalla tehtavaalueellaan. (Helsila & Salojarvi
2013, 404.)

Selkeat lahtokohtaiset tavoitteet nopeuttavat toimintaprosesseja, ja luovat
samalla uuden kayttdjakokemuksen vaivattomasti. Perusedellytyksena on se,
ettd muutoksen liiketoiminnalliset syyt ja tavoitteet ovat jo lahtdkohtaisesti kaikilla
hyvin selvilla. Tassa perustehtavassa voidaan epaonnistua liian usein
lahtdkohtaisesti. (Ahman 2004, 78.)

Tammikuun viikko 4 - GDPR-muutosprosessin valmistelut alkavat

22.1.2018

Lahtovalmistelut kommunikaatiojarjestelman paivitykseen ja kohti GDPR-
valmiutta aloitetaan vahitellen tammikuun lopussa. Tarkoituksena on pyytaa
alustavia kokemuksia omalta tiimiltd testausalustalle asennetun SAP Contact
Center -ominaisuuspakettiversion toimivuudesta. Testijarjestelmad on uudessa
ohjelmisto-ominaisuusversiossa, joka sisaltdaa uusia GDPR-tietoturvakaytanteita
ja niiden hallintaa. Testausjarjestelmaa tutkitaan lahiviikkoina tydryhmani kanssa
tuotantoa vastaavalla Microsoftin sovellus- ja tietokantapalvelinversioilla. Paivan

aikana ohjeistetaan omalle tyéryhmalle uuden ohjelmistopuhelinversion
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asennukseen liittyvia tarpeellisuuksia. Tybasemien ohjelmistopuhelin tulee
paivittdd uusimpaan versioon uuden tietosuojatun jarjestelmaasennuksen
yhteydessa. Uuden SAP Contact Center -jarjestelman tietosuojaominaisuuksien
opastusdokumentointia suunnitellaan henkildstolle. Oman organisaation
globaalisuus tuo lahtdkohtaisesti haasteita uusien ominaisuuksien ja
tietosuojakaytanteiden opetteluun peruskayttajatasolla. Se on tiedostettu haaste
tdssa vaiheessa. Testausjarjestelman tietosuoja-asetuksien tutkimukset

etenevat pienessa projektitydn ryhmassani.

24.1.2018

Tavoitteena on pitaa tuotekehityksen vastaavan kanssa palaveri, jossa kaydaan
lapi tdhan asti ilmenneita epakohtia ja huolia. lllalla pidetdan myds tiimipalaveri,
jossa kaydaan lyhyesti GDPR-tavoitteet |api kevaalle. Tarkoituksena on jatkaa
tietosuoja-asetuksien testauksen analysointia testausjarjestelmassa. Uuden
kommunikaatiojarjestelman SAP Contact Center -tietosuojan sisaltavan
ominaisuuspakettiversion testauksessa huomataan puhelunauhoitekomponentin
kaatuminen tiettyna aikana vuorokaudessa, johon saadaan saman paivan aikana

tuotekehityksesta vahvistus korjauspaketin tekemiseen.

Alustavasti suunnitellaan, etta jokaiselle SAP Contact Center -maalle tulee oma
DPO, Data Processing Officer. DPO voi etsia kontaktirekisteritietoja SAP Contact
Center -jarjestelmasta omalla kayttdliittymallaan (kuva 1) DPO kasittelee
tietosuojaan liittyvia asioita paikallisen paakayttajan kanssa. He paasaantdisesti
vastaavat paikkakuntakohtaisesti palvelun sisallésta. DPO-kayttoliittymaa voi

kontaktihaun jalkeen kayttaa tietojen muokkaamiseen ja poistamiseen.
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Generate Personal Data Report - Search i @ Log On
Search Criteria
E-mail Address: Phone Number Digits Used in Search: 8
First Name Last Name:
Start Date: 15.05.2017 j End Date: 15.05.2018

09:48:13 - You are not logged-on, please log on

Kuva 1. Kuvassa on DPO-kayttoliittyman nakyma.

26.1.2018

Ensi viikolle sovitaan tyOpajapalaveri tuotekehityksen kanssa siitd, miten
asetetaan uusia tietosuojaomaisuuksia tuotantoon. Testauksessa kaytetaan
vanhempaa Microsoft SQL 2008 -tietokantapalvelinta, jonka samanlainen versio
on tuotannossa talla hetkelld. Integraatiorajapinta SAP Contact Center -
jarjestelman ja SAP CRM -asiakashallintaohjelmiston valilla testataan
yhteistydssa. Siihen liittyvat ominaisuudet ja integraation kommunikointikattely
todetaan toimivaksi. DPO-tyokalun testaajille luodaan testausymparistoon oma
kayttoliittymasovellus sovelluspalvelimelle. Ensi viikon tydpajassa kysytaan
tuotekehitykselta, miten tdman tulisi toimia tuotannossa. Tyoryhmani sisalla
testataan kontaktitietojen kasittelytyokalua, joka toimii esimerkiksi muokattaessa
tai poistettaessa tietoja. Kontaktitietoja voidaan hakea eri tavoin muokattavaksi
tietosuojausta varten. Paasaantodisesti asiakkaan tiedoista (kuva 2) voi olla

hakukriteereissa seuraavasti:

- Sahkdpostiosoite: Anna yksi sahkopostiosoite.

- Puhelinnumero: Sy6ta yksi puhelinnumero. Hakukriteerin on oltava
numeerinen arvo ja sen on oltava vahintadan kolme numeroa.

- Etunimi, sukunimi: Voit etsia nimikriteereilld maaritella molemmat nimikentat.
- Aloituspaivamaara, paattymispaiva: Maaritetaan hakuajassa kaytetty

ajanjakso.



O Etsi tie~to
O Tarkenna

Luo raportti/
poista tiedot

Kuva 2. Asiakaskontaktitietojen haun esimerkki DPO-sovelluksella.

Hauissa kaytetyissa numeroissa maaritetdan, kuinka monta numeroa
puhelinnumeron lopusta kaytetaan haussa. Haulla kaytettava vahimmaisarvo on
kolme numeroa. Ennen hakua numerot poistetaan valilydnneistd ja muista
erotusmerkeista. Paivan aikana opittuja asioita ovat, ettd henkildtietojen
kasittelijan toimenkuvaan kuuluvat kaikenlaiset toiminnot, joita kohdistetaan
henkilotietoihin  joko  automaattista  tietojenkasittelyd  hyddyntden tai
manuaalisesti. Tietojenkasittelya ovat esimerkiksi henkildtietojen kerdaminen,
tallentaminen, sailyttdminen, muokkaaminen, luovuttaminen, rajoittaminen ja

poistaminen.

Viikko 4 yhteenveto:



Viikon tavoitteena oli ohjeistaa omaa tydéryhmaa testiymparistdon ominaisuuksien
testaamiseen uudessa SAP Contact Center -jarjestelmaversiossa. Huhtikuun
tuotantojarjestelman paivitysta varten valmisteltiin asennustiedostoja maailmalle
Contact Center -palvelimille. Viikon aikana huomattiin, ettd kaikkea olennaisia
yksityiskohtia ei ole dokumentoitu uuden jarjestelman tietosuojaominaisuuksista.
Dokumentointia tulee jatkossa parantaa. Viestinndllisia taitoja ja
vuorovaikutuksen laatua tiimin kesken tulee miettia lisda. Paaosin oman
tydryhman valilla viestintda hoidetaan puhelimen, sahkdpostien ja Skype for
Business -ohjelman kautta. Ensi viikon loppuun sovittin SAP Contact Center -
tuotteen tietosuojaominaisuuksiin liittyva palaveri Espooseen Contact Center -

tuotekehityksen kanssa.

Johtamisen taitojen kehittyessa ymparistd ja sen vaatimukset muuttuvat
jatkuvasti. Erityisen tarkeda on ottaa huomioon ihmisten erilaisuus ja
kehittyminen omassa kansainvalisessa organisaatiossa. Johtajana kehittyminen
on jatkuvaa oppimista. Se on oppimista vuorovaikutuksessa tydymparistdon
kanssa. Se on oppimista yhdessa ja toisilta. Toisaalta se on oppimista omista
aikaisemmista projektikokemuksista erilaisissa johtamisen tilanteissa, joita tulee

taman tietosuojamuutosprojektin aikana olemaan. (Pirnes 2003, 128.)

Muutosjohtajan tarkeimmistd ominaisuuksista on tietosuojamuutosprojektin
alkumetreilla johdonmukaisuus ja sen mukanaan tuoma ennustettavuus. Jos
muutosjohtaja toimii ja ottaa kantaa saman tyyppisissa tilanteissa saman linjan
mukaisesti, se luo organisaatioon turvallisuuden tunnetta. Kukaan ei pida
yllatyksista. Ei ainakaan ikavista sellaisista. (Hiltunen 2015, 155.) Ennustettavuus
tai johdonmukaisuus liittyy siihen, ettad toimimalla samalla tavalla samanlaisten
asioiden kasittelyssa ja ottamalla samaan tyyppisiin kysymyksiin samanlaisen
kannan antaa muille projektiryhmalaisille valmiin ratkaisun eri tilanteissa. Jos
muutosjohtajan linja on johdonmukainen ja ennustettava, muut osaavat paattaa
asian itse. (Hiltunen 2015, 97.) Toiminen globaalisessa organisaatiossa haastaa
johtamista jo l1ahtdkohtaisesti projektin alkuvaiheissa. Samanlaisella johtamisella
ja vuorovaikutuksella, jolla on menestynyt kotimaassa Suomessa, ei ehka toimita
tehokkaasti monikulttuurisissa johtamistilanteissa. (Helsila & Salojarvi 2013,
331.)
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Viikko 5 - Tyopaja tuotetuen kanssa

30.1.2018

TyOpajassa tutustutaan henkildtietojen sailytysaikoihin, jotka liittyvat tietosuoja-
asetuksiin uudessa Contact Center -jarjestelmassa. Sen pohjalta luodaan uutta
dokumenttia jarjestelman kayttgjille. Dokumentin tavoite on kuvata Contact
Center -jarjestelman  mahdollisuudet  kontaktitietojen  automaattiseen
anonymisointiin  ja poistoon. Henkildtietojen sailytysaikoihin liittyvasta
dokumentista luodaan ensimmainen vedos valmiiksi. Samalla opitaan hieman
lisdd GDPR-tietosuojasaadoksiin liittyvista kaytanteista, miten henkilotietoja
voidaan salata. SAPin palvelinryhma luovuttaa meille tandan uuden Microsoft
Windows 2012 -palvelimen ja sen paalle SQL-tietokantapalvelimen asennettuna

varallaolojarjestelman alustaksi.

Varallaolojarjestelma toimii tuotantojarjestelman paivitysprosessin aikana
kevaalla. Tarkoitus on siirtda tietokannat ja sovelluspuolen ohjelmistot uudelle
palvelinpuolelle odottamaan paivitysta. Nama varallaolojarjestelman tietojen
siirrot ja palvelujen siirrot tehddan paivan aikana uudelle Windows-alustalle.
Muutamia puhelinsoittotesteja suoritetaan onnistuneesti kollegan kanssa.
Loppupaivan aikana kaydaan oman tydryhman kanssa lapi jarjestelman
asiakassuostumuksen kyselykonfigurointia. Soittavalta asiakkaalta kysytaan
puhelunauhoitukseen lupa IVR-sovellusautomaatin kautta. Asiakas saa siina itse
paattaa, hyvaksyykoé tai hylkdadkd puhelunauhoittamisen numerovalinnalla.
Testijarjestelmassa testataan soittajan puhelunauhoitusta kyselevaa IVR-

ohjelmointia, joka nayttaa toimivan moitteettomasti.

2.2.2018

TyOpajapaiva kaydaan tuotetuen ja oman tyéryhman kanssa. GDPR-

tietoturvasaadoksiin tutustutaan yhdessa Espoon Keilasatamassa. Agendassa
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kaydaan lapi GDPR-asetuksia SAPin sisdiseen Contact Center -jarjestelmaan,
seka uutta ECF-webselainteknologiaa, jota kaytetdan esimerkiksi DPO-
sovelluksen alustana. Paivan aikana jaetaan hyvaa ja oleellista tietoa ECF-
teknologiasta, mitd uudessa teknologiassa tulisi huomioida huhtikuun
tuotantopaivityksessa. Uuteen GDPR-tietosuojaan liittyvia saaddksia tutkitaan
yhdessa tyOpajassa tarkemmin ja pohditaan, miten tietosuoja-asetukset
vaikuttavat omassa kommunikaatiojarjestelmassa. DPO:n  merkitysta
tarkastellaan ja selvitetdan, kuinka kontaktitietoja asiakkaista hallitaan. Paivan
aikana selviad monta yksityiskohtaista tietosuoja-asetusta, joita voidaan

hyoédyntaa projektin edetessa.

Viikko 5 yhteenveto:

Viikon aikana oli tarkoitus valmistella Contact Center -testausymparistd valmiiksi
tydpajaa varten. Tydpajassa kaytiin 1api yhdessa tuotekehityksen ja oman tiimin
jasenten kanssa GDPR-ominaisuuksia. Kasiteltin paasaantoisesti tietojen
kasittelya, kuten automaattisia poistoja, salauksia, jarjestelman konfigurointia ja
kevaan tuotantopaivitykseen liittyvia asioita. TyOpaja oli erittdin antoisa ja
hyodyllinen. Paastiin vaihtamaan ajatuksia. Viikon aikana tuli erityisesti kehitettya
vuorovaikutustaitoja, suorituksen johtamista ja viestinnallisia taitoja niin oman
kansainvalisen tydryhman kuin tuotekehityksen kanssa. Helsilan & Salojarven
(2013, 310) mukaan henkildston johtamisessa olevat kansainvaliset erot
nousevat esiin tilanteissa, joissa alaiset ja esimiehet edustavat erilaista kulttuuria.
Koska eri maissa perinteet suorituksen johtamisessa ovat hyvin erilaisia, on
henkil6itd koulutettava ja motivoitava, jotta tietosuojamuutosprosessissa
onnistutaan. Suorituksen johtamisella tarkoitetaan esimerkiksi organisaation

tydhon asettamia tavoitteita, tydnsuorittamista, koulutus- ja kehittamistarpeita.

Viikon kuluessa tietoisuus lisdantyi siita, miten tietyissa SAP-maissa WMware-
ymparistdt ovat tdhan asti suunniteltu. Tutkittin, mitd tulee jatkossa ottaa
huomioon, kun uusia Windows-palvelimia tilataan SAP Contact Center -
jarjestelmalle. Tarkoitus on sailyttda vikasietoisuus tilanteissa, joissa palvelin voi
hajota tai pudota verkko-ongelmien takia pois kaytdsta. Pirneksen (2003, 128—

129) mukaan tulevien tilanteiden ennakoimisessa on kysyttava itseltaan, mita
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tama tehtava tai tilanne minulta edellyttda ja vaatii. On pystyttava arvioimaan
tilanne oikein. Koska useimmat tilanteet ovat monimuotoisia, on johtamisessa
oltava tietynlaista herkkyytta havaita tilanteiden erilaiset vivahteet, jotka voivat

myohemmin vaikuttaa suunnittelun laatuun ja lopputulokseen.

Viikko 6 — Varallaolojarjestelman paivitys GDPR-valmiuteen

9.2.2018

GDPR-aiheesta kaydaan yleista keskustelua viime viikon tyOpajassa kaydyista
henkilokohtaisten puhelutietojen poistamisesta ja siitd, miten sen tulisi toimia
jarjestelmassa. Aihetta kaydaan esimerkeilla |api, jotta siihen saisi selvyytta.
Tarkoitus on tanaan paivittaa varallaolojarjestelma uudempaan versioon. SAPIn
kommunikaatiojarjestelmat aiheesta kaydaan palaveri, mihin suuntaan ollaan
menossa jatkossa. Uutta paivitettya SAPin Contact Center -jarjestelmaversiota
aletaan myos testaamaan enemman tyéryhmani kanssa testausjarjestelmassa.
Testauksessa havaitaan uudempaan puhelinohjelmistoversion kaynnistamiseen
littyva ongelma, jota tutkitaan tuotetuen kanssa. Aiheesta nostetaan
selvityspyyntd, jos aiheeseen ei 10ydy nopeaa ratkaisua. Testauksessa opitaan
jakamaan tietoa ja kokemuksia, joka on vuorovaikutuksen kannalta erittain
tarkeda. Puhelinohjelmistoasia selvidaa siten, ettd vanhempi ohjelmistoversio
toimii nykyisen jarjestelmaversion ohessa, eika sita toistaiseksi tarvitse paivittaa

uudempaan.

Varallaolojarjestelma paivitetaan uuteen tietosuojattuun SAP Contact Center -
versioon. Edellisesta jarjestelmasta otetaan SQL-tietokannoista, jarjestelman
Windows-rekisteristd ja ohjelmiston sovelluspuolelta varmuuskopiotiedostot
talteen, jos ongelmia iimenee myéhemmin. Varallaolojarjestelmaa ehditaan
hieman testata, mutta tarkoitus on antaa testausvelvollisuuden hoitaminen ensi
viikolla omalle tyéryhmalle. Testaukset etenevat siten, etta ensi viikolla voidaan

siirtya enemman varallaolojarjestelman toimintojen testaukseen.



Varallaolojarjestelma tulee kayttéon tuotantopaivityksen ajaksi huhtikuussa,

jolloin 24/7-asiakaspalvelu kayttaa varallaolojarjestelmaa paivityksen aikana.

Viikko 6 yhteenveto:

Viikon ohjelmaan kuului vianselvitystd yhdessa SAP IT:n kanssa.
Varallaolojarjestelman paivitys suoritettin - uuteen GDPR-valmiusversioon.
Tarkein asia on varallaolojarjestelma paivitys, jonka aikana ei ilmennyt suurempia
ongelmia. Ensi viikon aikana on tarkoitus, ettd oman tiimin sisalla jatketaan
toimintojen testaamista niin virallisessa testausjarjestelmassa kuin uudessa

paivitetyssa varallaolojarjestelmassa.

Tyoryhmani kanssa kannattaa jatkossa myds kuunnella heidan erilaisia
nakemyksiaan asioiden testaamisessa ja selvittamisessa. Tama parantaa
kommunikoinnin laatua, ja antaa monipuolisemman kuvan asioiden
ratkaisemisessa. Yhteistyd tyoryhman sisalla auttaa ymmartamaan kuuntelun
tarkeyttd ja yhteisymmarryksessa paasemaan yhteisiin tavoitteisiin. (Clegg,
Kornberger & Pitsis 2016, 325.) Vuorovaikutuksen parantamiseen auttaa myds
esiintyminen hyvantuulisena, vaikka se joskus vaatiikin erityistd osaamista.
Kokemus kertoo, etta esiintymalla hyvantuulisena todellinen tunnetilakin usein
muuttuu hyvantuulisempaan suuntaan, joka parantaa vuorovaikutuksen laatua.
(Hiltunen 2014, 144—145.)

Viestinnallisen toiminnan parantaminen seka vuorovaikutuksen lisdaminen
henkildiden valillad ei aina ole yksinkertainen asia ratkaistavaksi. Jos asiaa
lahestyy arvojen puolelta, arvot vaikuttavat ihmisten kayttaytymiseen. Ne antavat
loogisen ja rationaalisen perustelun jossakin tilanteessa toimimiselle.
TyOyhteisdssa arvokkaana pidetyn toimintatavan, kuten yhteistyd, valitseminen
on menestymisen avain. Voi olla melko varma siita, ettd saa valinnalla muiden
hyvaksynnan. Kommunikointitaidot ovat yksi tarkeimmista avaimista tyossa

menestyakseen. (Helsila & Salojarvi 2013, 357.)

Viikot 7 ja 8 — Jarjestelmainfrojen paivitys uusimpaan versioon



13.2.2018

Tanaan on tarkoitus aloittaa SAP Contact Center -kommunikaatiojarjestelman
infrojen ja tydkalujen paivitys uuteen versioon. TyOkalut kayttavat Java-pohjaista
ohjelmointia, joten Javan asennus tulee suorittaa uusimpaan versioon infran
paivityksen yhteydessa. Infrapaivitykset aloitetaan ja ne etenevat seuraavassa

jarjestyksessa eri maissa ja toimipaikoissa:

Buenos Aires, Argentiina
Sydney, Australia

Sao Leopoldo, Brasilia
Vancouver, Kanada
Montreal, Kanada
Chengdu, Kiina (NOK)

Kiinan Chengdussa ilmenee aiemmin Contact Center -infran paivitysongelmia,
joiden selvittamiseen kaytetdan aikaa. Projektidokumentointia saadaan
paivitettya ajan tasalle. Dokumentteihin paivitetdan tuotannon ohjelmistoinfrojen

tilannetiedot ajan tasalle.

19.2.2018

Tahan asti saatuja asioita kdydaan hieman lapi palaverissa, mita tehdaan ja
testataan GDPR-tietosuoja-asetuksissa testijarjestelmassa. Omalle tyéryhmalle
annetaan ohjeistukseksi uudestaan testata varallaolojarjestelma ensi viikkoon
mennessa. Heidan pitaa ilmoittaa mahdollisista esiintyvista ongelmista. Tarkeista
asioista, kuten uuden jarjestelman testaaminen pitdd huomauttaa useampaan
kertaan, jos asia ei ole hoidossa. SAP Contact Center -ohjelmistoinfrojen
paivittamista jatketaan eteenpain. Jarjestyksen mukaisesti eteneminen jatkuu nyt

seitsemaan toimipaikkaan ajan seuraavasti:

Dalian, Kiina
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Shanghai, Kiina
Praha, Tsekki
Barcelona, Espanja
Helsinki/Espoo, Suomi
Lontoo, Englanti

Dublin, Irlanti

lltapaivalla jatketaan viela kolmeen toimipaikkaan. Kaikki aamupaivan aikana
suunnitelman mukaiset paikat paivitetdan, eikd suurempia ongelmia ilmene
infrapaivityksien aikana. Seuraavat toimipisteet saadaan paivitettya viela

uudempaan versioon:

Soul, Korea
Philadelphia, USA
Johannesburg, Etela-Afrikka

20.2.2018

SAP Contact Center -kommunikaatiojarjestelman infrapaivityksia jatketaan
maailmalla eri toimipaikkoihin. Tarkoitus on saada kaikki oleellisimmat tehtya.
Mahdolliset jarjestelman toiminnallisuuspoikkeukset dokumentoidaan isoa
paivitysta varten huhtikuussa. SAP Contact Center -infrojen paivitykset jatkuvat

seuraavassa jarjestyksessa:

Galway, Irlanti

Manila, Filippiinit (1. palvelinpari)
Manila, Filippiinit (2. palvelinpari)
Moskova, Venaja

Singapore

Chicago, USA

Tempe, USA

Kaikki paikat saadaan paivitettyd. Suurempia ongelmia ei ilmene. Saadaan

hieman siistittyd paikkakohtaisesti ohjelmistoinfran vanhoja Contact Center -



palvelurakenteita, joita otetaan pois menneilta vuosilta. Testausjarjestelmassa ei
myoskaan ilmene paivitykseen liittyvia ongelmia, joten oletuksena kaiken pitaisi
olla kunnossa huhtikuun jarjestelmapaivitysta ajatellen. Tyoryhmani kanssa
seuraavaksi tarkastellaan viimeksi tulleet jarjestelmakorjaukset, jotka on

tarkoituksena asentaa ensi viikon aikana testausjarjestelmaan.

21.2.2018

Paivan ohjelmaan kuuluu GDPR-tietosuojadokumentoinnin kehittdminen ja
kuvittaminen. Oman tyéryhman jasenille annetaan ohjeet tdhan asti tulleista
tietosuojaa koskevista konfiguraatiomuutoksista. Tyéryhmani kanssa kaydaan
GDPR-dokumentointia lapi ja samalla suunnitellaan uutta tydpajapaivaa
tuotetuen kanssa maaliskuulle. Tama paivd menee lahinna suunniteltaessa
tulevaa ohjelmaa kevaan kalenteriin. Tarkeimmat puhelinjarjestelman
toiminnallisuuden testaukset suoritetaan tydryhman kanssa
testausjarjestelmassa ja  varallaolojarjestelmassa.  Tuotantojarjestelman
palvelimien ohjelmistoinfrat ovat valmiina paivitystd varten. Suurimmat

tuotantojarjestelman valmistelut ovat nain ollen valmiina huhtikuuta varten.

Viikot 7 ja 8 yhteenveto:

Parin viime viikon aikana on ollut tarkoituksena antaa kayttdopastusta oman
tydryhman sisalla. Erityisesti EU-alueelle annetaan tietosuojakayttdopastusta
uusien tietosuojaominaisuuksien tullessa ajankohtaiseksi. Dokumentoinnin
kehittdminen aloitettiin GDPR-tietosuojaominaisuuksien kayttéonottoon. Kahden
viime viikon aikana saatiin paivitettya Contact Center -kommunikaatiopalvelimien
ohjelmistoinfrat ajan tasalle ympari maailmaa. Helmikuun aikana on saatu
palvelinymparistd valmiiksi huhtikuun paivitysta varten. Testijarjestelman ja
varallaolojarjestelman testaukset ovat menneet hyvin ilman suurempia ongelmia.
Jarjestelmatestauksen tarkeyden merkitystd on muistutettu useamman kerran.
Testaaminen on tarkea asia uusien asioiden oppimisessa, joka pitaa organisoida
jokaisen aluevastaavan tehtavaksi. Aluevastaava on omien testauksien jalkeen
tietoinen ominaisuuksien toiminnasta, ja osaa opettaa muita jarjestelmakayttajia

toimipaikkakohtaisesti. Tarkoituksena on jatkaa vuorovaikutuksen kehittamista
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oman tydéryhman ja Contact Center -jarjestelman kayttajien kanssa, mita
lahemmaksi paivityspaivamaara tulee. SAP Contact Center -jarjestelman
kayttajille paivitetdan jatkossa GDPR-ominaisuuksiin ja -asetuksiin liittyvaa

dokumentti ajan tasalle.

Kansainvalistymisen ja ihmisten vuorovaikutusten edetessa projekti tarvitsee
kansainvalistd osaamista organisaation johtohenkildstolle. Se vastaa koko
organisaation strategisesta johtamisesta ja kansainvalisestad integroinnista ja
koordinoinnista. Mitd kansainvalisempi yritys on ja mita pidemmalle menevaan
globaaliin integraatioon pyritdan, sitd enemman painoarvoa kansainvalinen
nakokulma johdon kehittamistoiminnassa saa. (Helsila & Salojarvi 2013, 309.)
Johtajan pitda oman ja organisaation uskottavuuden takia noudattaa maariteltyja
periaatteita, saantéja ja ohjeita kirjaimellisesti. Johtajan pitdd myos toimia
esimerkkind, sitoutua muutosprojektiin ja pitda kiinni yleisista eettisista
periaatteista. (Hiltunen 2014, 142.)

Suurin osa aikuisian oppimisesta tapahtuu tydssa epamuodollisesti, osittain
huomaamatta. Omassa SAP-organisaatiossa oppiminen tapahtuu paaasiassa
tydyhteisdssa ja tydon aarella seka havaintojen ettd kokemusten ja omien
testauksien kautta. Viitalan (2008, 142—143) mukaan tyon yhteydessa tapahtuva
oppiminen on useimmiten valineellista. Sen tavoitteena on vastausten etsiminen
kysymykseen, miten jokin asia tehdaan. Uuden oppimisessa vaikuttaa
olennaisella tavalla motivaatio, jonka taustalla vaikuttavat vahvasti ihmisen kolme
universaalia tarvetta: autonomia, kompetenssi ja laheisyys. Yksildiden

osaamisen johtamista tulisi arvioida ja oppimista tukea organisaatiossa.

Viikko 11 — Toinen tyopajapaiva tuotetuen kanssa

16.3.2018
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Tuotantojarjestelman paivitysajankohta, 28. paiva huhtikuuta, 1ahestyy vahitellen.
Tarvittavia dokumentteja ja ohjeistusta viimeistelldaan GDPR-toimintojen
toteuttamiseen. Viimeisimmat Kkorjaustiedostot asennetaan testaus- ja
varallaolojarjestelmaan. Tietosuoja-asetusten puolella kaikki nayttda toimivan
hyvin testeissa. Paivitysasioita kaydaan lapi huhtikuun ty6pajassa yhdessa
tuotetuen kanssa. Huolenaiheena on raportointitietokannan suuruus, jossa on
noin kuuden vuoden takaa kontaktitietoja. Raportointikannan paivityksen
ajankayton testausta suunnitellaan omaan testijarjestelmaan luomalla tuotantoa
vastaavat raportointikannat testausjarjestelmaan. Raportointitietokantojen
luonnin jalkeen ajetaan varmuuskopiotiedostot tuotannosta testausjarjestelmaan.
Raportointikannat paivitetddn uusimpaan versioon ja samalla testataan
ajankayttéa. Toimenpide antaa suuntaa siihen, kuinka kauan raportointikannan
paivitys kestaa paivityspaivana tuotantojarjestelmaan. Raportointikanta-asian
jalkeen kaydaan uuden webteknologian ECF:n kayttdonoton suunnittelua. ECF-
teknologian kayttdonottoon ei tarvita tilata uutta erillistd palvelinta sille, vaan se
saadaan asennettua samalle sovelluspalvelimelle kuin muut Contact Center -

palvelut. Voidaan saastaa hieman kustannuksissa.

Viikko 11 yhteenveto:

Viikon tarkoituksena oli kdyda keskustelua tuotantojarjestelman paivitykseen
liittyvissa asioissa Contact Center -tuotetuen ja oman tyéryhman kanssa.
Tarvittavaa tietoa saatiin tuotantojarjestelman ohjelmistopaivityksesta. Ohjeita
tuli raportointitestauksia varten jatkossa, kuinka voidaan edeta. Paallisena
tunteena jai mieleen tyOpajan tunnelman keveys, joka on hyvin oleellinen
tarkeiden asioiden lapikaynnissa. TyOpajojen agenda pyritdan pitamaan
jatkossakin selkeana. SAP-organisaatiossa tapahtuva oppiminen syntyy
esimerkiksi tydpajoissa ja sen vuorovaikutusprosessissa, joka on yleensa kaiken
inhimillisen oppimisen perusta. Viitalan (2008, 183—184, 186) mukaan ihminen
oppii vuorovaikutuksessa muiden ihmisten kanssa yhteisen tekemisen ja
ongelmanratkaisun kautta. Ajan mydéta osallistuu muodostuneisiin yhteisiin
kaytantdihin. Ryhmatasolla oppimisen tehokkuus riippuu paljolti siita, millaiseen

reflektioon siina kyetaan. Parhaillaan oppivassa tyéryhmassa, kuten tdaman viikon
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aikana olen voinut havaita, ettd kyetdan yhdessa arvioimaan tavoitteita,

strategioita ja prosesseja kohti yhteista tavoitetta.

Viikko 12 — Jarjestelmatestausta testausymparistossa

21.3.2018

Raportointikannan suuruus huomataan tuotantojarjestelmassa. Se ylittda
testausjarjestelman levytilakoon. Taman vuoksi pyydetadan lisatilaa 100 Gt
nostamaan testijarjestelman levytilan 500 Gt:uun. Taman jalkeen SQL-
tietokantojen varmuuskopiot voidaan purkaa testausjarjestelman
raportointitietokantaosiolle. Loppupaivan aikana saadaan vahvistus, etta levyn
kokoa kasvatetaan tarvittavaan kokoon. Tuotantojarjestelmassa voidaan aloittaa
raportointikantojen  siivoaminen tietosuoja-asetuksia  hyddyntden sen
asennusvuodesta 2012, kun saadaan tuotantojarjestelman paivitys suoritettua
huhtikuussa. Aamupaivan aikana tavoitteena on purkaa raportointikantojen
varmuuskopiot testausjarjestelmaan. Raportoinnin paivitysprosessin pituutta
kokeillaan. Varmuuskopioiden purkaminen kestaa noin 15 min, jonka jalkeen
varsinaisen paivityksen aloitusaika on klo 07:58 ja lopetusaika klo 09:15. Se
antaa suuntaa siihen, kuinka pitkdan raportointikannan paivitys kestaa eli
vahintaan tunnin verran testattaessa. Loppupaivan palaverissa lahetetaan kutsut
omalle tyéryhmalle tuotannon Contact Center -jarjestelman paivitykseen
huhtikuulle.

22.3.2018

Tuotantojarjestelmaan on tavoitteena tehda valmisteluja uuteen ECF-
webteknologiaan, joka mahdollistaa DPO-sovelluksen toiminnan asiakastietojen
rekisterin hallinnassa. Tarvittavat asennustiedostot ja jarjestelmasertifikaatit
saadaan valmiiksi. Paivan aikana kaydaan tunnin verran keskustelua tyéryhmani
kanssa, miten nauhoitusten kontrollointia pitda saadella. Jarjestelmaan sisaan
tulevissa puheluissa nauhoitus sallitaan vain kysymalla siihen suostumus IVR-

sovelluksen avulla asiakkaalta. Soitettaessa ulos nauhoitusta ei lahtokohtaisesti



saa kytkea paalle. SAPin sisdlla on omia sisaisia asiakkaita, joiden puhelujen
nauhoitussaannoét tulee viela tarkistaa erikseen. Ohjeistetaan ja pyydetaan
jokaista SAP Contact Center -toimipaikan paakayttdjaa testaamaan
tietosuojatoimintaa edelleen verraten tdman hetken Contact Center -asetuksiin.
Heitd pyydetdan myos nauhoittamaan tarpeen mukaan valmiiksi eri kielilla

tarvittavia asiakastiedotteita tietosuojamuutoksiin.

Viikko 12 yhteenveto:

Taman viikon aikana saatiin vietya eteenpain tietosuoja-asetuksien testauksia.
Raportointikannan paivittdamisen kestoa testattiin uuteen jarjestelmaversioon.
Raportoinnin paivittdminen nayttdaa kestavan ainakin reilun tunnin verran.
Raportointitietokannan kokoa voidaan siivota huhtikuun paivityksen jalkeen, kun
saadaan raportointitietojen sailytykseen hallittu poisto-ominaisuus uusien
tietosuojaominaisuuksien my6ta. ECF-teknologian valmisteluja jatkettiin
tuotantojarjestelmassa. ECF-teknologian myo6ta tuleva DPO-tydkalu on

valttamaton asentaa osaksi jarjestelmaa.

Tuloksiin voidaan paasta monen eri tekijan kautta. Tuloksellisuus on seurausta
muutosjohtajan taidoista toimia tehtavan ja tilanteen edellyttamalla tavalla oikein.
Esimerkiksi valmisteluja tehdessa ja testauksessa myonteinen asenne omaan
tydhon, kayttaytyminen ja tydilmapiiristda huolehtiminen yhdessa takaavat
tuloksellisen johtajuuden. Lisaksi tuloksellisuuteen vaikuttavia tekijat riippuvat
realistisuudesta, johtajan persoonallisuudesta, ja siitd kuinka tarkeaksi koetaan
oma tyd. Huolellisesti valmistellut toiminnat ovat tarkeaa tyota, joka vaikuttaa
myoOnteisesti ilmapiirin aikaansaamiseen johtamassa tydyhteisdssa. (Pirnes
2003, 74—T75.)

Viikko 13 — Puhelunauhoituksien sisaltokeskustelut alkavat

28.3.2018

33



Aamupaivan palaverissa keskustellaan alustavasti SAP Contact Center tuotteen
road map -aiheesta, johon ollaan oman Contact Center -kommunikaatiotuotteen
kanssa menossa. Toinen asia liittyy GDPR-nauhoitusasetusten saatamiseen.
Jokaisen toimipaikan paakayttajan tulee tarkistaa, tallennetaanko jonoon tulleet
puhelut, onko kayttdjan tai ryhman puhelunauhoitusasetus paalla. Muuta
huomioitavaa on, ettd GDPR-aiheesta tiedotteet voidaan nauhoittaa nyt kaytossa
olevaan tuotantojarjestelmaan. Tuotantojarjestelmaan voi IVR-sovellukseen

asettaa eri kielia, antaako asiakas luvan puhelunauhoituksen hyvaksymiseen.

Uuden GDPR-tietosuojan noudattamisen ohella jarjestelman kayttdjille voidaan
vyoryttaa “puheluja ei nauhoiteta” -asetus jarjestelmaasetuksista. Tama tehdaan,
jos aikataululliset haasteet tulevat neuvotteluissa eteen. SAP Contact Center -
jarjestelma tarjoaa eri puhelunauhoitusvaihtoehtoja. Nauhoitusarvot pitaa
lahtokohtaisesti GDPR:n myo6ta muuttaa tietokantaan arvoon nolla, jossa
puhelutallennusta ei tehda kayttajan puolelta. Vaihtoehtoja ovat olleet mm.

seuraavia kaytossa:

Ei mitaan -> Arvo = 0 (tai tietokanta-arvo == NULL, jos ei koskaan maaritelty
oletuksena) Palvelinpuolen tallennusvaihtoehto ei ole kaytettavissa

kayttoliittymassa.

Pakotettu ja piilotettu (kaikki puhelut lukuun ottamatta edelleen lahetettyja
puheluita) -> Arvo =1
Kaikki puhelut, paitsi l&hetetyt puhelut, tallennetaan, eika kayttajat voi poistaa

tallennusta kaytosta. He eivat tieda puhelujen tallentamista.

Pakollinen (kaikki puhelut lukuun ottamatta edelleen lahetettyja puheluita) ->
Arvo =2
Kaikki puhelut, paitsi l&hetetyt puhelut, tallennetaan, eika kayttajat voi poistaa

tallennusta kaytosta. He tietavat, etta puhelut tallennetaan.

Kayttaja valvoo -> Arvo = 3
Palvelinpuolen tallennusvaihtoehto on kaytettavissa kayttajille, ja he voivat

aktivoida tallennuksen itse.
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Kayttaja valvoo ja oletusarvoisesti kaytossa -> Arvo = 4
Palvelinpuolen tallennusvaihtoehto on kaytettavissa kayttajille ja se on aktivoitu.

Kayttajat voivat itse poistaa tallennuksen kaytosta.

Pakotettu ja piilotettu (kaikki puhelut sisaltden edelleen lahetetyt puhelut) ->
Arvo =5
Kaikki puhelut tallennetaan, eivatka kayttajat voi poistaa tallennusta kaytosta. He

eivat tieda puhelujen tallentamista.

Pakollinen (kaikki puhelut sisaltaen edelleen lahetetyt puhelut) -> Arvo = 6
Kaikki puhelut tallennetaan, eivatka kayttajat voi poistaa tallennusta kaytosta. He

tietavat, etta puhelut tallennetaan.

29.3.2016

Isoin keskustelu kdydaan road map -palaverissa Skype for Business -ohjelmalla
tandan. SAP Contact Center -tuotteen asioita tarkastellaan uusimman GDPR-
ominaisuuspakettiversion jalkeen tulevaisuudessa. Yleisesti keskustellaan siita,
mita tapahtuu GDPR-asetusten suhteen tuotteessa seuraavassa versiossa.
Muina aiheena kasitelldan takaisinsoitto-ominaisuuden tietosuojaustoimintaa.
Keskustelemme siitd, voiko puhelujen tallennukseen saada hyvaksynnan
websivuston puolella mahdollisesti seuraavassa SAP Contact Center -versiossa.
Lahtokohtaisesti  jokainen oman  tyéryhmani sisalla on tietoinen

tietosuojamuutoksien tulemisesta kevaalla tuotantojarjestelmaan.

Tuotantojarjestelmasta otetaan taman hetken tilanne nauhoiteasetusten
maarasta jarjestelman sisalla, joka on puhelinjono kohtaisesti yli 260 kpl. Jokaista
kayttajaryhrmaa kohden on viela useita kayttdjia, joihin tarvitsee
nauhoitusasetusten saatamista tehda. Turhien puhelunauhoitusten poistamisen
asia etenee tyoryhmani sisalla. Maakohtaiset paakayttajat neuvottelevat
puhelunauhoiteasian  muuttamisesta  kayttjjille hyvissa ajoin  ennen

tuotantojarjestelman paivityspaivamaaraa huhtikuussa.
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Viikko 13 yhteenveto:

Viikon aikana on saatu tietosuojakeskusteluja eteenpain konsulttien, oman
tyéryhman ja oman organisaation hallinnoinnin puolella. Jarjestelmasta on otettu
tilannekatsaus nauhoittavien jarjestelmakayttajien asetuksista, joita aletaan
vahitellen muuttamaan tarvittavilla muutostoimenpiteilld tietosuojatuksi.
Puhelunauhoitusasetukset poistetaan kayttgjilta. Jarjestelman webtakaisinsoitto-
ominaisuudessa tarvitaan myohemmin lisakehitysta tuotteelle. Talla hetkella
mahdollisuudet ovat joko webpohjainen kyselylomake, jossa nauhoituksen
salliminen kysytaan tai vaihtoehtoisesti puhelun nauhoittamista ei sallita
ollenkaan. GDPR-liittyvat asiat etenevat suurin piirtein projektisuunnitelmien
mukaan ja aikataulussa. Aikaa on noin kuukausi paivitykseen. Siita on aikaa noin

kuukausi eteenpain, kunnes GDPR-asetusten on oltava tuotannossa.

Pirneksen (2003, 60) mukaan kyky jarjestella asioita ja niiden asioiden kulkua
joustavaksi  ja  jarkevaksi, riped muutosten  kasitteleminen  ovat
kayttaytymispiirteitd, jotka parhaiten erottelevat hyvia ja huonoja
tuloksentekijoita. Tuloksentekijoita tarvitaan tassa projektissa, kun asiat halutaan
saada aikataulussa maaliin hyvissa ajoin. Mielenkiintoista on se, etteivat ihmisten
luotettavuus ja oikeudenmukaisuus valttamatta erottele projektissa hyvia
tuloksen tekijoitd huonoista. On tarkeaa, ettd ne ovat jokaisella projektiin
osallistuvalla kunnossa, mutta ne eivat ratkaise tuloksellisuutta. Tuloksellisuuden

laadun ratkaisee hyvyys tehtavien hoidossa.

Viikko 14 — Tyéasemapuhelimen asennuksen testausta

Paivat 3. - 4.4.2018

Tiistain 3. paivan aikana testataan uuden SAP Contact Center -jarjestelman
tydasemakomponentin eli ohjelmistopuhelimen asentamista. Ennen uuden
asennuksen suorittamisessa pitda ensin poistaa edellinen versio tydasemalta,

johon on olemassa erillinen poisto-ohjelma. Ohjelmistopuhelimen asennuksen
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testausta jatketaan pitkalle iltaan, jotta asennusohjelma voidaan ottaa

varmuudella kayttéon muille SAP Contact Center -jarjestelman kayttajille.

Keskiviikkona 4. paiva saadaan toimimaan poisto-ohjelma, joka poistaa kaikki
entiset ohjelmistot koskien puhelimen toimintaa. SAP Contact Center -
jarjestelman sisaisten puhelujen nauhoittamisen aiheeseen kaydaan keskustelua
oman tyoryhman sisalla. Tuotantojarjestelman asetuksissa on alun perin
maaritetty paikkakohtaisesti, ettd ainoastaan Contact Centerin yleiseen
puhelinverkkoon kohdistuvat puhelut nauhoitetaan. Jarjestelman sisaisia

puheluja ei nauhoiteta ollenkaan.

Viikko 15 — Puhelunauhoitusskenaariot

9.4.2018

GDPR-projektidokumenttien  tekemista  jatketaan, seka tarkistetaan
puhelunauhoitteiden tekijoiden jonot, ryhmat ja kayttajien maara jarjestelmasta.
Jatketaan siitd, mihin viime viikolla tyoryhmani sisalla ovat paasseet
tietosuojatoimintojen alustamisen kanssa. Asioiden etenemistd seurataan
projektisuunnitelmasta paivan paatteeksi. Projektitydryhman sisaltd saadaan
varmistus, ettd tarpeettoman puhelunauhoituksen voi poistaa etukateen

kayttgjilta. Viime viikon raportissa 615 kayttajaa on sallinut puhelunauhoituksen.

Raportointitietojen automaattiseen poistoon liittyvida ominaisuuksia kaydaan
testaamaan testausjarjestelmassa. Tietokannan tauluista otetaan ylos
tietomaarat. Vertaillaan, onko tullut muutosta sailontaaika-asetusten jalkeen.
Asetusten laittaminen, paivitysprosessi kestdaa yhdestda kahteen tuntiin.
Tietosuoja-asetuksista kaydaan palaveri CIlC-asiakasvuorovaikutusryhman
tiiminjohtajien kesken, jotka sijaitsevat Irlannissa. Aiheena on paivityspaivan
toimenpiteet ja tulevan GDPR-tietosuojan vaikutus heidan tyokuvioihin

arkipaivina.
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11.4.2018

Projektiryhmalle laitetaan jakoon puhelunauhoituksiin valmisteltu asiakirja
“GDPR-yhteensopivuus puhelunauhoitteiden kanssa” kommentointia varten.
Asiakirjassa on tietoja siitd, miten GDPR-yhteensopivuus saavutetaan SAP
Contact Centerin puhelunauhoituksien suhteen. Tarkemmin sanottuna

sovelletaan seuraavia saantgja:

1. Tallentaminen ilman asiakkaan suostumusta ei ole sallittua.

2. Aina, kun puhelun tallennus on suunniteltu, siitd on annettava automaattinen
ilmoitus.

3. Tallenteet on poistettava asiakkaan pyynnosta ja / tai automaattisen

sailytysajan mukaan.

SAP Contact Centerin kanssa on olemassa kolme skenaariota puhelun
tallennuksen suhteen. Seuraavassa selostetaan skenaariot, mitad toimenpiteita

toteutetaan GDPR-vaatimusten saavuttamiseksi.

Skenaario 1: Saapuvan jonon puheluita

Asiakas soittaa SAP Contact Center -jarjestelman jonoon (kuva 3.) Asiakkaan
suostumus puhelun tallentamiseen pyydetaan ennen tallennusta. Asiakas voi
halutessaan kieltdd sen. Asiakkaan suostumusvalinta voidaan tallentaa
tietokantaan asiakkaan soittonumeron perusteella tai kysya se joka kerta
uudestaan. Lupainformaatio seuraa asiakkaan puhelua puhelun keston ajaksi,
joko puhelun tallentamisen sallimiseksi tai poistamiseksi kaytdsta. Jos puhelu
siirretdan jarjestelmassa toiselle asiakaspalvelijan puhelujonolle, jolla on eri
suostumusasetukset, sovelletaan ensimmaisen puhelujonon asetuksia. Sallitaan

tallennus ja aanitys valitsemalla: 1 valinta. Puhelua ei nauhoiteta valitsemalla: 0.
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Soitetaan SAP Contact Center -palvelun jonoon tai IVR-sovellukseen.

Jonopuhelun tallennusta kiytetdan ja asiakkaan suostumus IVR aktivoituu kohdejonossa.

¥
Asiakkaan suostumus IVR
1 = Salli puhelun tallennuksen
0 = Ei sallita puhelun tallennusta

T

Puhelu siirretaan jonoon, ja se tallennetaan vain, jos asiakas on antanut suostumuksensa.

Kuva 3. IVR-sovelluksen esimerkki SAP Contact Center -jarjestelmassa.

Skenaario 2: Suorat saapuvat ja lahtevat puhelut

Puhelua ei saa nauhoittaa missaan olosuhteissa. Jokainen soitto tapahtuu
suoraan jarjestelman kayttdjan puhelimesta. Tassad skenaariossa ei ole

automatisoitua tapaa ilmoittaa asiakkaalle, eikd hankkia heidan suostumustaan.

Skenaario 3: Web-takaisinsoitto

Asiakkaan suostumusta puhelun tallentamiseen ei voida tallentaa SAP Contact
Center -tietokantaan, koska jarjestelmassa ei ole mahdollisuutta kaapata sita
talla hetkellda milldan kaskylla nettisivun kayttoliittymasta. Taman vuoksi web-
takaisinsoittojen nauhoittaminen asiakkaille ei ole sallittua talla hetkella. Tahan
ominaisuuteen tarvitaan Contact Center -tuotteen jatkokehitysta, miten

asiakassuostumus saadaan jatkossa automatisoitua jarjestelmaan.

12.4.2018

Aamupaivan palaverissa keskusteluaiheet ovat paasaantoisesti tulevassa
paivityksessa, joka kdaydaan lapi kohta kohdalta. Toinen paaaiheista on GDPR-
tietosuoja-asetusten kayttdonotto toukokuussa tuotantojarjestelman paivityksen
jalkeen. Tuotantojarjestelman paivityksen vaiheiden selvittdmiseen ja
kertaukseen kaytetdaan aikaa noin puoli tuntia. GDPR-liittyvien ominaisuuksien
levittdmiseen EU:n ulkopuolelle herattda edelleen kysymyksia, miksi se tulisi

kayttajille AMER- ja APJ-alueiden maille. Ylemman johdon maarayksien mukaan
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edetaan siten, ettei se koske ainoastaan EU:n alueita. Puheluja nauhoittavien
kayttadjien maara laskee tuotantojarjestelmassa tarkistuksen jalkeen 544
kayttajaan, kun lahtétilanne on ollut 1100 kayttajalla. Puhelunauhoittajien maaraa
seurataan koko ajan. Puhelunauhoitusaiheeseen liittyvia keskusteluja kaydaan
SAP Contact Center -maiden paakayttajien ja asiakastiimipaallikdiden kanssa.
Jarjestelmakayttajien esitetyimpiin kysymyksiin kootaan vastauksia, joita tulee
erilaisissa tilanteissa tiimijohtajien ja paakayttdjien kanssa. Seuraavaksi on

koottu esimerkkeja GDPR-aiheeseen liittyvista kysymyksista ja vastauksista.

GDPR-aiheen kysymyksia ja vastauksia:

Kysymys 1:

Kuinka pitkalle GDPR koskee myds SAPIn sisaista kayttoa?

Vastaus:

Se patee my0s sisadisesti samalla tavoin kuin ulkoisesti. Samalla tavoin koskee

omaa henkilokuntaa kuin ulkopuolisia asiakkaita.

Kysymys 2:

Onko mitaan saantoa siita, kuinka puhelutallenteita voidaan tallentaa
jarjestelmaan?

Vastaus:

Se riippuu aina tarkoituksesta. Vahvistetaan vastuullisen yksikon
koordinaattorilla. Puhelunauhoitteen tekemiseen tarvitaan aina asiakkaan
suostumus, joka on automatisoitu sisdan soitettaessa IVR-
asiakassuostumuksen sovelluksella. Ulos soitettaessa ei kayteta

puhelunauhoitusta, joka on estetty jarjestelman asetuksilla.

Kysymys 3:

Sanotaan, etta meilla on Kiinassa markkinointitiimi, joka koskee vain APJ-
alueen asiakkaita. Onko myoés GDPR heihin sovellettavissa?

Vastaus:

SAP on paattanyt panna taytantoon GDPR-yhteensopivuuden kaikkialla

maailmassa.



Kysymys 4:

Kolmansien osapuolten toimittajien, jotka ovat asiakkaiden kanssa yhteydessa

asiakkaisiin, on oltava vaatimustenmukaisia?

Vastaus:

Yrityksen liiketoiminnassa on varmistettava, etta kolmannen osapuolen kanssa
allekirjoitetaan Master Data Protection -sopimus, jossa ilmoitetaan, miten myyja

kasittelee asiakastietoja.

Kysymys 5:

Kenen kanssa voi keskustella, jos liiketoiminnanjohtaja (Line of Business -
johtaja) ei ole samaa mieltd GDPR:n toimenpiteiden kanssa?

Vastaus:

Paallikdn on kuultava yksikon koordinaattorin DPO:n vastuualuetta osoitteessa:

privacy@sap.com

Viikko 15 yhteenveto:

Viikko eteni tietosuojaan liittyvien puhelunauhoitepalaverien ja GDPR-
kysymyksiin vastaillessa. Aiheeseen saatiin tehtya asiakirja siita, milloin
nauhoitteet tehdaan ja milloin ei. Viikon aikana kaytiin Irlannin asiakaspalvelun
kanssa keskusteluja sahkopostin ja neuvottelupuhelujen valityksella. Asiat
etenevat hyvalla mallilla. Viikon aikana usealta kymmeneltd Contact Center -
kayttajaltda on saatu puhelinjarjestelman nauhoiteominaisuus kytkettya pois
tarpeettomana. Alkuviikosta esimerkiksi puhelujanauhoittavien lukumaaran on
ollut 615 kpl. Loppuviikosta lukumaara on 544 kpl. Lahtétilanteessa lukumaara
on ollut 1100 kpl.

Ihmisten on aina pitanyt kyetd oppimaan nopeasti ja jatkuvasti, jotta he ovat
selviytyneet. Tama asia ei ole muuttunut miksikdan, eikd muutu tassa
tietosuojakaytantojen opettelussa. Tyéelaman nopeutunut muutostahti tosin on
kiihdyttanyt myds oppimisvaikeuksia. Nopeasti uudistuva ty6 ja tydympariston
kaytanteiden muuttuminen edellyttavat nykydan hyvaa taitoa itsenaiseen ja
tehokkaaseen oppimiseen. Yksilotasolla oppimisesta on edelleenkin otettava

henkilokohtainen vastuu. (Viitala 2008, 135.) Yksi hyvan johtamisen nakokulma
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on auttaminen. Muutosjohtamisessa pitda auttaa ja nayttda, miten asiat
hoidetaan parhaalla tavalla. Auttamiseen liittyy aina pyyteettdmyys, mutta myds
vastavuoroisuus. Jos autettava kokee saavansa tukea ja apua luovuttamatta
avun saamiseksi jotain, hanen sitoumuksensa auttajaan kasvaa. Syntyy

tunnesidos avun saajan ja avun antajan valille. (Hiltunen 2014, 139.)

Viikon aikana on tullut erityisesti opittua jalleen, kuinka tiedonsiirto on
haasteellista suuressa SAP-organisaatiossa. Tiedonsiirto ja sen ymmartaminen
tekevat eri kulttuureissa oman aikansa. Joissakin kulttuuritapauksissa tarvitaan
enemman aikaa, jotta asioiden kasittely saadaan maaliin oikein ymmarrettyna.
Esimerkiksi ~ SAP-organisaatiossa  Keski-Euroopan  tyOkulttuuri  eroaa
skandinaavisesta, seka Etela-Euroopassa kuten Barcelonassa tehdaan
vuorovaikutustyé eri tavoin. Tama tarkoittaa, ettd asioista neuvotellaan ja
tutustutaan EU-lakiasioihin  ja uusiin  ominaisuuksiin  huolella ennen
toimeenpanoa. Ajan kuluessa tyokulttuureihin liittyvia ominaisuuksia projektin
nakokulmasta on oppinut tulkitsemaan ja sen mukaan pyrkinyt toimimaan

tiedottamisessa ajoissa.

Tiimitydskentelyyn voi Hyppasen (2015, 93—94) mukaan liittya ongelmia, jotka
johtuvat osin ihmisten erilaisuudesta ja siitd, ettei eroja ymmarreta tai
hyédynneta. Mita paremmin tiimin jasenet tuntevat omat ja toisensa vahvuudet ja
heikkoudet, sitd paremmin eroja voi hyoddyntaa tiimin menestymisessa ja
onnistumisessa. Mitd enemman tiimi keskittyy tavoitteisiinsa, paamaariin ja
keinoihin, joilla saadaan aikaan tuloksia, sitd helpompi on nahda erilaisuudet

rikkautena ja tulosten mahdollistajina, eika hankaloittavina tekijoina.

Muutosjohtajana pitdd pystya kasvattamaan itsedan ihmistuntijana.
Parhaimmillaan pitkdan kansainvalista tyéta tehneet tyéryhmat organisaatiossa
osaavat kansainvalisen verkoston ja kokemusten kautta valttaa stereotypioita. He
osaavat kunnioittaa erilaisuutta ja kohtelevat toisia tasavertaisesti. Usein heilla
on hyvaa yleistietoa maailmasta ja erikoistunutta, omaan tyéhon ja kontekstiin
littyvaa tietoa. Hyvia perusvalmiuksia on kertynyt monikulttuurisessa
ymparistdssa kasvaneille, joille etninen, kansallinen ja kulttuurinen diversiteetti

ovat itsestaanselvyyksia. (Helsila & Salojarvi 2013, 347.)
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Viikko 16 — Jarjestelmapaivityksen suunnittelu

16.4.2018

Ensi  viikon jarjestelmapaivitykseen  tdsmennetaan henkilokohtaisia
muistiinpanoja. Mahdollisesti lisataan puuttuvia yksityiskohtia. Muistiinpanoissa
kaydaan lapi, kuinka SAP Contact Center -jarjestelman paivitysprosessi etenee.
Paivitetdaan ensin tietokannat, joissa sijaitsevat konfiguraatiot ja kayttajatiedot.
Raportointikannat  paivitetdan seuraavaksi uudelle  ohjelmistoversiolle.
Sovelluspalvelimet paivitetdan kantapaivitysten jalkeen. Sovelluspalvelimen
paivittamisen jalkeen siirrytdan jarjestyksessa ennalta valittujen toimipaikkojen
mediapalvelimien paivittamiseen ja testaamiseen. Aasian APJ-alue paivitetaan
ensin aikavyohykkeellisesta syysta, kun paivitystd tehdaan Euroopan aikaan.
Keskustelut paivan aikana liittyvat lahinna DPO-tydkaluun, joka suunnitellaan

asennettavaksi vasta tuotantopaivityksen jalkeen erillisessa huoltoikkunassa.

17.4.2018

SAP Contact Center -tuotantojarjestelman paivitysjarjestysta viimeistellaan
tanaan. Kerrataan asioita, miten paivitys etenee muistiinpanoissa. Tarkoituksena
on ensin siirtdd 24/7 toimipaikkojen kayttajat ja puhereititykset
varallaolojarjestelmaan ennen paivityksen aloittamista. Taman jalkeen
tuotantojarjestelman Contact Center -palvelut suljetaan sovelluspalvelimilta.
Palvelujen sulkemisen jalkeen kaynnistetddn molemmat sovellus- ja
tietokantapalvelimet uudestaan. Uudelleen kaynnistyksien jalkeen voidaan
aloittaa tuotantojarjestelman paivittdminen uuteen GDPR-tietosuojattuun
ohjelmistoversioon. Paivitysjarjestyksessa aloitetaan ensin tietokantojen
paivittamisesta, jonka jalkeen jatketaan sovelluspuolelle, kunnes paivitys on

suoritettu jokaiselle toimipisteelle.
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1. Tietokantojen paivitysjarjestys:

Configuration — paasaantoiset jarjestelmakonfiguroinnit ja asetukset
Storage — kontaktien historiatiedot ja kayttajien hakemistotiedot

Reporting — raportointitietokanta

SAP Contact Center -sovelluspalvelimen paivitysjarjestyksen esimerkki:

. CORESRYV (Puhelinjarjestelman toiminnallinen keskus)

. CONSRYV (Kayttajien tunnistus, sahkdpostien lahetys)

. AGENTSRYV (Kayttajien, agenttien toiminnallisuudet)

. MRSSRYV (Mediatiedostojen kayttd, puhelujen nauhoitus, SIP-puheyhteydet)
. WEBSRYV (Web-sovellusten kayttd kuten puhelinohjelmisto)

. ADMINSRYV (Jarjestelman hallintasovellus)

. CHATSRV, CHATPORTALSRYV (Chat-toiminnallisuudet)

. ETCSRYV (jarjestelman ulkopuoliset vastaustoiminnallisuudet: etakayttaja
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kannykassa tai poytapuhelin)
10. INTEGRATIONSRYV (Integrointirajapinnat: erityisesti SAP CRM -

yritysohjelmiston integrointi SAP Contact Center -jarjestelmaan)

Saksan Waldorfin datakeskuksessa on sovelluspalvelinpari, jossa vastaavat
sovellustoiminnallisuudet ovat kahdennettuna. Jokaisella toimipaikalla ovat
taman lisdksi omat mediatiedostojen toistoon ja nauhoitukseen asennetut
palvelimet kahdennettuna. Jokainen toimipaikka ja maa kayttaa paikallisia
yhdyskaytavalaitteita puheliikenteelle, seka paikallisia numeroita jarjestelmasta
ulos ja sisdaan soitettaessa. Viime vuosien paivitystapahtumia kerrataan ja
koitetaan mahdollisesti 16ytaa aikaisempia ongelmakohtia jarjestelmapaivityksen
kanssa. Joka vuosi ilmenee uusia asioita, joita ei aikaisemmin huomaa tai kohtaa

testauksissa ennen tuotantojarjestelman paivitysajankohtaa.

18.4.2018

Tuotantosovelluspalvelimien varmuuskopiot otetaan tanaan tiedostotasolla.

Tiedostot laitetaan varmuuskopiokansioon. Varmuuskopioiden otossa ei mene



kauan  aikaa. Projektitybryhman  palaverissa  kdydaan  asiakkaan
nauhoitussuostumukseen liittyvia aiheita, miten asiakassuostumus otetaan.
Jarjestelmaan luodaan valmiiksi asiakassuostumuksen ottoon pohja, jota voi
paivityksen jalkeen hyoddyntda. Kerrataan puhelunauhoitusasioita yhdessa
tyéryhmani kanssa. Asiakkaan nauhoitussuostumuksessa suositeltavaa on
kaapata nauhoitussuostumus ennen asiakkaan ja asiakaspalvelijan valista
kontaktia IVR-sovelluksen avulla. Kun asiakas soittaa jarjestelmaan, on
mahdollista kayttaa IVR-sovellusta, asiakassuostumuksen automaattia hyvaksi
asiakkaan puhelunauhoitussuostumuksen keraamiseen. lhmisen antamaan
nauhoitusantolupaan ei voi luottaa, vaan se on tehtava IVR-sovelluksen kautta.
Suostumusarvot, kuten annettu tai kielletty, voidaan tallentaa tietokantaan
myOhempaa kayttéa varten. Suostumukset sisaltyvat henkil6tietoraporttiin

tietokannassa.

19.4.2018

Aamupaivan palaverissa aloitetaan GDPR-aihealueen parissa. Tyéryhmamme
esimies on taman viikon tydmatkalla Saksassa Waldorfissa, joten katsotaan
paallisin puolin GDPR-tilannetarkistus. Tilannetarkistuksessa kdydaan asiakkaan
suostumuksen |VR-sovellustoiminnallisuus kylla/ei-tallennusskenaariot |api,
miten sen suostumustiedon tulisi menna tietokantaan. Sahkdpostien valityksella
keskustellaan Kiinaan liittyvan Chengdu-toimipisteen paivittamisesta, onko se
enaa tarpeellinen. Uusimman tiedon mukaan kayttajat olisivat siirretty pois
toiseen vaihtoehtoiseen Skype-jarjestelmaan. Kaydaan keskustelua paivan
aikana. Saadaan sovittua, ettd Chengdun toimipaikkaa ei enaa paiviteta ensi
viikolla, vaan kayttajat siirretddan muualle vaihtoehtoiseen Skype-jarjestelmaan.
Tarkoituksena on poistaa ensi viikolla Chengdu-toimipisteen SAP Contact Center
-kommunikaatiopalvelut. Chengdun toimipaikka voidaan poistaa siten

tuotantojarjestelman paivityslistalta.

Viikko 16 yhteenveto:

Viikon tarkoituksena oli teettda varmuuskopiot tuotantojarjestelmasta. Ensi viikon

paivitykseen liittyvista asioista keskusteltiin projektiryhman kesken. Kiinassa

45



olevaa Chengdua ei paivitetd enaa kayttdjien poistuessa jarjestelmasta.
Tuotantopaivityksen jalkeen alkaa varsinainen GDPR-toiminnollisuuksien
asentaminen, johon kaytiin palaveri kayttadjan suostumuksen antamiseen IVR-
sovelluksen kautta. Paivityspaivana on tarkoitus antaa vastuuta toimipaikkojen
paavastuuhenkildille, jotta tarvittavat jarjestelyt saadaan hoidettua vaivattomasti.
Esimerkiksi 24/7 toimipaikkojen kayttajien tulee siirtya varallaolojarjestelmaan
paivityksen ajaksi. Helsilan & Salojarven (2013, 346) mukaan tassa tulee
yksildiden johtamisessa kykyihin luottava nakokulma. Toisin sanoen olemme
vuorovaikutuksessa maan paakayttajaan, jonka osaamista tarvitaan paikallisten
kayttajien hallinnoinnissa valiaikaisesti pois tuotantojarjestelmasta
varallaolojarjestelmaan. Luottava nakemys asioiden delegoimiseen vaikuttaa
tydryhman sisalla suhteen laatuun jatkossa. Jos uskotaan oman tyéryhman

jasenten kykyihin, se tukee tydlaadun suhdetta.

Viikko 17 - Tuotantojarjestelman paivitys GDPR-valmiuteen

23.4.2018

Sahkdkatkosta huomataan ilmoitus Yhdysvaltojen Tempe-toimipaikalla samana
viikonloppuna, kun ohjelmistopaivitys tehdaan tuotantojarjestelmaan. Tasta
lahetetdan ilmoitus Tempen aluepaallikdlle, ettd paikalliset media- ja SIP-
puhepalvelimet ovat pois kaytdsta tuotantojarjestelman paivityspaivana. Tempen
osalta paivittaminen siirtyy todennakoisesti seuraavan viikon alkuun. Chengdun
kommunikaatiopalvelimien palvelut sammutetaan tandan. Ne poistetaan
kokonaan huomiseen aamuun mennessa, mikd nopeuttaa hieman
tuotantojarjestelman paivitysprosessia. Yhden kayttdjan havaitaan olleen
asetettuna Chengdun toimipaikkaan, vaikka kayttdja ei enaa kayta Contact
Center -jarjestelmaa. Yksittaisten mahdollisten kayttajien takia Contact Center -
palvelujen poistaminen tehdaan kahdessa osassa, jos joku ilmoittaa sattumalta

ohjelmistopuhelimensa toimimattomuudesta.

24.4.2018
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Kiinan Chengdu -toimipisteen palvelimilta poistetaan kommunikaatiopalvelut
aamupaivan aikana. Palvelujen poistosta ilmoitetaan aluepaallikdille, kun se on
tehty valmiiksi. Asiaan saadaan Kkuittaus, ettei kukaan ole valittanut
ohjelmistopuhelimen toimimattomuudesta Chengdussa. Tempe-toimipaikan
paivittamiseen liittyen selvitetdan, ettd paivityksen voi tehda varsinaisen
tuotantopaivityspaivan jalkeen maanantaina. Perjantain ja sunnuntain valisena
aikana he paattavat tehda varmasti sdhkokatkoksen Tempen toimitiloissa, eika
jarjestelmapaivitystd voida suorittaa Tempeen alkuperdisen suunnitelman

mukaisesti ensi viikonloppuna.

25.4.2018

Palaverissa kerrataan tuotantojarjestelman paivityksen asioita Iapi yndessa SAP
Contact Centerin tuotetuen kanssa. Palvelinpaivystajan yhteystiedot tarkistetaan,
ovatko ne ajan tasalla. Muistutetaan, ettd tuotetuen tietokantakehittaja on
tietoinen paivityksen ajankohdasta. Kerrataan myos asiakassuostumuksen IVR-
sovelluksen osuutta. Tuotantojarjestelman paivityksen jalkeen
puhelunauhoituksen suostumuskysymys asetetaan siten, ettd sovellus kysyy
joka kerta suostumuksen uudestaan. Kysymys toistetaan joka kerta, kun ei voi
olla varma, onko samasta numerosta soittanut eri henkild. Alkuperainen
jarjestelman asetus suostumuksen keraamiseen on tehty soittajan numeron

perusteella.

26.4.2017

Paivitykseen liittyvia asioita kdydaan kertauksena lapi aamupaivan palaverissa,
jossa on jokaisen Contact Center -toimipisteen edustajia. limeisesti kaikki
kellonajat, tietokanta-asiat ja paivitysjarjestykset eivat ole kaikille ennestaan
selvia asioita viela. Samalla kaydaan taman hetkinen puhelunauhoitustilanne
nauhoittavien jarjestelmakayttajien suhteen, joka saadaan tarkistuksessa 325
kayttajaan. Palaverin jalkeen tarkistetaan tietokantapalvelimien levytilat, jotta

siella ei ole mitdan halyttavaa tilavajetta tiedossa. Loppupaivan aikana on
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tarkoitus matkustaa Espoon toimipaikalle valmistelemaan lauantain paivitysta

varten. Tarkoitus on laittaa oma tydasema valmiustilaan.

SAP Contact Centerin tuotantopaivityksen aikana pidetaan Skype-puheyhteys
kaikkien kanssa auki, jotta voidaan kommunikoida reaaliajassa. Kaikki
mahdollinen valmistelu paivitysta varten on kunnossa. Ennen paivityksen tekoa
viikonloppuna on tarkoitus informoida muita sidosryhmia kuten toimipaikkojen
puheyhdyskaytavien HP:n yllapitoa ja jarjestelman 24/7 viikkopaivystajaa
paivitystyosta. Viikonloppuna lauantaina aloitetaan paivitystyot klo 10.00 Suomen

aikaan nailla nakymin aikataulun mukaisesti.

3.2 Jarjestelmapaivityksen jalkeinen muutosjohtaminen

Johtamisen valmiudet siihen, miten muutosprosessissa lopulta onnistutaan, ovat
Helsilan & Salojarven (2013, 404—405) mukaan hyvin pitkalti kiinni jokaisen
sitoutumisesta ja yhteistyosta. Onnistumiseen vaikuttaa paljon enemman
muutoksen ja ihmisten johtaminen kuin teknologiset ratkaisut. Henkildston
tyytyvaisyys ja jaksaminen luovat perustan ihmisten tahdolle ja voimalle tehda
tyota tavoitteiden saavuttamiseksi. Naita asioita lahestytaan myds hyvinvoinnin,

tydkyvyn, tyonilon, tydilmapiirin ja tybilmaston kasitteilla.

Toinen asia valmiusasetelmissa on henkildston pysyminen SAPin sisalla, eika
tydryhmien valilld saisi tapahtua suurta vaihtuvuutta GDPR-muutosprojektin
aikana. Vaihtuvuus voi olla kohtalokasta, jos osaavuus siirtyy muualle siina
vaiheessa, kun aletaan toteuttamaan tietosuojaominaisuuksia SAP Contact
Center -tuotantojarjestelmaan. Mahdollinen sisainen vaihtuvuus tyéryhmien

valilla vaatii muilta erityisesti osaamisen joustavuutta.

Viikko 18 — GDPR-tyokalujen asennusten suunnittelu

30.4.2018
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Maailmanlaajuisen SAP Contact Center -kommunikaatiojarjestelman paivitys
suoritettiin viime viikonloppuna lauantaina. Suurempia ongelmia ei paivityksen
aikana ollut viikonloppuna, kun esivalmistelut suunnitellaan hyvin paivityspaivaa
varten. Paivityspaivan aikana kaikki eivat kuitenkaan paasseet paikalle
testaamaan omia asetuksiaan, joten testattin yhteistydssa muiden
toimipaikkojen paakayttajien kanssa puheliikenne toimintakelpoiseksi jokaiseen
Contact Center -toimipaikkaan. Toimipaikkojen kayttajat paasevat kirjautumaan
ja  kayttamaan oman toimipisteensa paivitettya puhelinjarjestelmaa.
Jarjestelmapaivityksen jalkeen informoidaan laajalla sahkopostijakelulla
jarjestelmakayttajille toiminnan palauttaminen tuotantojarjestelmaan. Omalle
tyéryhmalle ja paivystavalle sidosryhmalle annetaan toimintaohjeet, jos

kayttajakohtaisia ongelmia on tiedossa.

Samana paivana tilanne eskaloituu ohjelmistovirheen takia paivitetyssa
tuotantojarjestelmassa. Kayttajien puhelunauhoitteiden asetuksia on jatkettu
muuttamalla “ei nauhoita” -vaihtoehtoon, joka aiheuttaa puhelujajakavan
jarjestelman ydinkomponentin  kaatumisen. Ohjelmistovirhe tulee, kun
jarjestelman puhelunjakopalvelu luulee kayttajan nauhoittavan puhelua, vaikkei
taman kayttajaasetus salli sitd nauhoitusasetusmuutoksen myo6ta. Taman jalkeen
puhelunjakelu epaonnistuu, ja puhelinlikenteen palvelut katkeavat kaatumisen
seurauksena. Ongelmaa tutkitaan yhdessa SAP Contact Center -tuotetuen

kanssa.

Ongelmaan saadaan korjaus iltapaivalla Suomen aikaan. Korjausta pyydetaan
ensin testaamaan toimivaksi tydryhmani sisalla nopealla aikataululla ennen kuin
se laitetaan tuotantoon. Oman tydryhman kesken keskustellaan, mita asioita
voidaan tehda toisin vastaavassa tilanteessa. Ongelma on ollut jo tiedossa
aiemmassa jarjestelman ohjelmistoversiossa, mutta sita ei ole tuotu seuraavaan
ohjelmistoversioon mukaan aikataulullisista syistd. Toinen asia on, ettei
sidosryhmissa ole huomattu vastaavaa tilannetta paivityksen jalkeen. Heidan
asiakaskunnan asetukset eivat sisalla samanlaisia puheluvalikoita tai heilla ei ole
tehty samanlaisia nauhoituksen poistovalmisteluja jarjestelmaan. Kolmanneksi

asiaa voi tutkia oman tiimin testaustydskentelyssa, ovatko testaukset olleet
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tarpeeksi riittavia. Testausprosessia kaydaan lapi oman tyéryhman kesken, onko
kayttajatapauksia testattu oikein. IVR-sovelluspalvelun puhelujen valittdmista

tulee jatkossa testata monipuolisemmin.

2.5.2018

Oman tyéryhman sisalta tuleviin kyselyihin vastataan aamupaivan aikana, koska
edetdan GDPR-jarjestelmaasetusten kanssa eteenpain. Kootaan yhteen
tarvittavat asiat, jotka voidaan asettaa ja toteuttaa seuraavan viikon
viikonloppuna. Naita ovat  esimerkiksi DPO-tyokalu, tydbaseman
ohjelmistopuhelimen  rajoitusasetus uudempaan ohjelmistoversioon ja
viimeisimmat jarjestelmakorjaukset palvelimille. Konfigurointiaiheesta ja
maanantain tapahtumista kdydaan aamupaivasta palaveri, jossa kasitellaan

tulevia asennusasioita seuraavassa huoltoikkunassa.

Raportointitietojen saildontdaikaan ja puhelunauhoitteiden automaattiseen
poistoon kaydaan pikainen puhelu kollegan kanssa iltapaivan aikana. Ensi
viikolla pyritddn testaamaan ainakin puhelunauhoitteiden automaattinen
poistoasetus. Tuotetuen kanssa keskustellaan ensi viikolla raportointitietojen
poiston aktivoinnista, miten prosessi kaynnistyy asetusten laittamisen jalkeen.
lllalla on viela tunnin pituinen palaveri, jossa kaydaan tydéryhmani kesken
viimeaikaisia tapahtumia lapi. Keskustellaan, kuinka kayttajat ovat saaneet kiinni

uusista tietosuojaominaisuuksista jarjestelmapaivityksen jalkeen.

3.5.2018

Tilanneselvitys kaydaan aamupadivan aikana, joka sisaltdd asiakkaan
nauhoitussuostumuksen pyyntéa koskevaa IVR-tiedotteita eri kielille. Skype-
palaverissa naytetdan, miten asetetaan eri kielilld puhelunauhoituksen
suostumus. Nauhoitusasetuksien tilanne kaydaan lapi, joka on laskenut nyt 266
kayttajaan. Tarpeettomien puhelunauhoituksien poistoprosessia jatketaan. SAP
Contact Center -toimipaikkojen paakayttajien toimesta poistetaan samalla
ylimaaraiset nauhoitusasetukset jarjestelman puhelujonoista. Oman tyéryhman

paakayttajille lisatdan oikeudet mediatiedostokansioihin IVR-tiedotemuutoksia
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varten. Palvelinryhmaa pyydetaan asettamaan DNS-aliakset tarvittaviin verkko-
osoitteisiin ensi viikon jarjestelmaasetuksia varten. DNS-alias tarvitaan erityisesti

ECF-teknologian asennusta varten DPO-sovellukselle.

Viikko 18 yhteenveto:

Tuotantojarjestelman paivitys suoritettin paasaantodisesti onnistuneesti. Ainut
ohjelmistoon liittyva ongelma on ilmennyt maanantaina puhelujen valittamisessa,
johon saatiin tuotetuesta pikainen korjaus. Ongelman juurisyy johtui siita, ettei
tuotetuen korjausprosessi ollut mennyt aikataulun puutteen vuoksi normaalin
korjausprosessin mukaan. Muiden asiakkaiden jarjestelmissa ei oltu kohdattu
vastaavanlaista ongelmaa. Kaikkia mahdollisia skenaarioita ei mydskaan oltu
oman tyéryhman testauksissa huomioitu, joihin pitdd puuttua ensi kerralla
jarjestelmaa paivittaessa. Helsilan & Salojarven (2013, 341) mukaan
kansainvalisessa organisaatiossa kulttuurinen synergia viittaa siihen, etta
pyritddn johtamaan tyéryhman tyoskentelya relevantilla tavalla. Synergisessa
johtamisessa yhdistetaan eri kulttuurien vahvuuksia. Talldin omat tyéryhmat
kehittavat omat norminsa ja saanténsa esimerkiksi testaussuunnitelman teossa.
Johtaja on tietoinen tiimin tydskentelyn vaiheista ja pyrkii nopeuttamaan tata
prosessia, jossa keskeisintd on testauksen ohella toisilta oppiminen.
Tiimitydskentelya tulee jatkossa kehittaa siten, etta testaukseen saadaan toimiva
yhteistyd. Huomataan toisten jasenten erilaisuudet ja luodaan keskindinen

luottamus yhteisen tavoitteen saavuttamiseen.

Viikon aikana alettiin suunnitella alustavia asetuksia DPO-tydkalulle. Tarvittavia
DNS-aliaksia laitettiin tilaukseen tikettijarjestelmaan. Muutama palaveri kaytiin
viikolla GDPR-projektin tilannekatsaukseen. Tilannekatsauksessa katsottiin,
missa mennaan nauhoiteasetuksien kanssa. Opastettiin, miten
asiakassuostumuksen tiedotteet laitetaan. Neuvottiin, miten jarjestelmaasetuksia
kayttamalla saadaan keraamaan asiakassuostumuksen tieto. Puheluja
nauhoittavien jonojen maara on lukemassa 261 kpl ja nauhoittavien kayttajien
maara on 266 kpl viikon kuluessa. GDPR-muutosprojekti etenee suurin piirtein

suunnitelman mukaisesti aikataulussaan.
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Viikko 19 — Asiakastietojen kasittelya ja sailontaaikamaarityksia

7.5.2018

Alkuviikon tarkoituksena on tehda tietojen sailyttamiseen liittyvia valmisteluja.
Testausjarjestelmassa kokeillaan puhelunauhoituksien sailytysajan muutoksia
eri paivamaarille.  Sailytysaikamuutoksia testataan ennen ensi viikonlopun
huoltoikkunaa.  Raportointitietojen  sailytysaikamuutosasetuksen  vaihtoa
testataan. Ensi viikonlopun huoltoikkunassa on tarkoitus asettaa mm. raportointi-
ja  kontaktimonitoroinnin  sailytysajat uusiksi. Testaukset uudemman
tydbasemapuhelimen versiorajoituksesta saadaan tehtya. Ensi viikonlopun
huoltoikkunassa asetetaan puhelinversiorajoitus tuotantoon, jossa sallitaan vain
uusin ohjelmistopuhelimen versio. Kun puhelimen versiorajoitus asetetaan,
jarjestelma ilmoittaa vanhemmalle puhelinversion kayttajalle uudemmasta
puhelinohjelmaversiosta. Uusimman puhelinohjelmistaversion yllapitaminen on

aina suotavaa yhteensopivuuden ja yllapidon kannalta.

Muutosasetukset sailytysaikojen anonymisointiin  testataan seuraavaksi
testausjarjestelmassa toimiviksi. Testausjarjestelman tietokantoihin
anonymisoinnin muutokset tulevat ajastettuna, kun ne asetetaan jarjestelmaan.
Testausjarjestelmassa kokeillaan ensin 90 ja 60 paivan asetuksia. Viimeisena
kokeillaan vain viidella paivalla, joka anonymisoi kaikki kontaktitiedot viiden
paivan jalkeen. Kontaktitietojen anonymisointiin tarvitaan tuotantojarjestelmaan

sailytysaikojen tarpeet taulukoituna yritysjohdon puolelta.

8.5.2018

Selvitysta pyydetaan ylemmalta johdolta tietojen sailytysaikoihin meidan Contact

Center -jarjestelmasta. Selvitys tarvitaan, kuinka monta paivaa tietoja sailytetaan

ennen poistoa tai anonymisointia (kuva 4.)
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System Management ; Personal Data Retention Times
8 Save | i) Reset
¥ Personal Data Retention Times

Enable Automatic Data Removal

Automatic Data Removal Start Date i

v Retention Times for Personal Data in Contacts

Retention Time for Calls Years v
Retention Time for E-Mails Years v
Retention Time for Chats Years v

¥ Retention Times for Personal Data in Outbound Campaigns

Retention Time for Outbound Campaigns Years v

Kuva 4. SAP Contact Center -jarjestelma nayttda anonymisointiasetuksia.

Asetukset tullaan todennakdisesti asettamaan ensi viikonloppuna, mutta
odotetaan siihen vahvistusta. Asiasta paatetddn huomiseen mennessa
viikkopalaverissa. Sailytysaikoihin liittyva dokumenttipohja saadaan valmiiksi
taman paivan aikana, jossa kasitelladn kontaktitietojen sailytysta jarjestelman
tietokannoissa. SAP Contact Center -jarjestelmatietojen sailytysasetukset
voidaan jakaa neljagan osaan: raportointitietokanta, seurantatietokanta,

yhteystietojen operatiivinen tietokanta ja puhelun tallennustiedostot.

1. Raportointitietokannan sailytysajan ilmoittaminen on uusi paivitetty
ominaisuus jarjestelmassa.

a. Raportointitietojen sailytysaika maaritetdan raportointitietokantapalvelimen
muuttujan “Raportoinnin tietojen sailytysaika vuosina” infrastruktuurihallinnossa.
Sailytysajan jalkeen kaikki vanhemmat tiedot poistetaan raportointikannasta.

b. Tassa asetettava vahimmaisaika on nykyinen vuosi + 1. Poistaminen

aloitetaan ensimmaisena paivana asetuksen jalkeen.

2. Seurantatietokanta

a. Seurantatietojen anonymisointi

b. Historiatietojen sailytysaika-asetus maarittaa, kuinka kauan
seurantahistoriatietoja tallennetaan ja miten vanhoja yhteystietoja voidaan etsia

Seurannassa.
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3. Yhteystietojen puhelut ja sahkopostit sailytysajat ja nimettomyys. Nama
sdilytysaikaa koskevat operatiivisen tietokannan tietoja ja seurantahistorian
tietokantaa.

a. Saildntaajan jalkeen kaikki tiedot anonymisoidaan tai poistetaan
automaattisesti.

b. Puhelutapahtumat anonymisoidaan ja mahdollinen puhelun tallennus
poistetaan.

c. Kasitellyt sahkopostitapahtumat anonymisoidaan, ja sahkdpostin aihe
korvataan {nimettyna DPO} -tekstilla. Mahdolliset liitteet poistetaan.

d. Jos yhteysosoitteeseen on linkitetty kasikirjoitus, tekstisisaltd poistetaan.

4. Soittotallenteiden sailytysajat
a. Soittotallenteet poistetaan, kun sen sailytysaika paattyy, mutta erillinen

puhelun tallennuksen pidatysaika voidaan maarittaa jarjestelmaasetuksissa.

Taman paivan palaverissa tarkistetaan tietokannan mukaan nauhoittavien
jarjestelmakayttajien maara, joka on 196 kpl talla hetkellda. Sailytysaikojen
muutoksia ei nailla nakymin viela tehda jarjestelmaan, vaan pitda odottaa
yhteinen paatds ensin SAPin jarjestelmakayttajaryhmilta. Varsinainen viimeinen
paivamaara GDPR-asetuksille paatetdan asettaa kolmea paivaa aikaisemmin

22.5.2018 ennen varsinaista tietosuojalain voimaanastumista.

11.5.2018

Ohjeet asiakkaan suostumuksen automatisoinnille saadaan tehtya valmiiksi.
Siind kerrotaan, miten tulee asettaa tiedotteet ja asiakassuostumuksen kysely
jarjestelmaan. Asiakkaan puhelunauhoitussuostumuksen aktivointi tapahtuu
vaiheittain seuraavasti:

1. Asiakassuostumuksen IVR

Asiakkaan suostumuksen IVR-sovellusta voidaan kayttda, kun liikketoiminnan

puolelta vaaditaan yleinen suostumussanoma jokaiselle kontaktille. Alla oleva



hyvaksyntdsanoma soitetaan aina "PreWelcome" - ja "Welcome" -tiedoitteiden

valilla.

"Tama puhelu tallennetaan, jos hyvaksyt puhelun tallentamisen, paina (1) yhta.

Jos et ole samaa mielta, paina nollaa (0) tai odota hetki.”

e Jos yksi: "Kiitos, tama puhelu tallennetaan.”

o Jos nolla tai ei mitaan: "Kiitos, tata puhelua ei tallenneta.”

Viesti voidaan toistaa useilla eri kielilla riippuen jarjestelman asetuksista.

2. Aktivointi IVR-suostumus jonoissa

Puhelun tallentaminen ja yleisen suostumus voidaan aktivoida esimerkiksi
avaamalla testijarjestelman jonon asetukset (kuva 5) ja noudattamalla

kontaktinhallinnan tallennusosaa:

e Aseta: "Nauhoita jonopuhelut”
o Kayttaytymisen tallentaminen suostumuksella: "Kysy ja noudata
asiakassuostumusta"
e Suostumus IVR-numero - valitse IVR-numero, joka edustaa erityista kielta
esimerkiksi seuraavasti:
195010101 englannin kKiel
195010102 saksan kieli
195010103 ranskan kieli
195010104 italian kieli
195010105 japanin kieli
195010106 korean kKiel
195010107 puolan kieli
195010108 portugalin kieli
195010109 venajan kieli
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3. Puhelun tallentamisen suostumuksen ilmoittaminen

R Connected
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Tietoja puhelun tallennusluvasta 16ytyy esimerkiksi testijarjestelman Online-

seurantatyokalun (kuva 6) "yhteysnakyma"-valilehdesta. Suostumus nakyy:

"kylla” tai "ei ole tallennettu” suostumustietokantaan.
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Kuva 6. Puhelunauhoituksen suostumus nakyy Online-seurantatyokalussa.

Viikko 19 yhteenveto:

Dokumentointia ja ohjeistusta kehitettiin viikon aikana kontaktitietojen
sdilontaaikoihin, jotka ovat annettu oman tyéryhman  kayttdéon.
Asiakaspuhelunauhoituksen dokumentti on saatu myds valmiiksi. Dokumentissa
selitetdan IVR-sovelluksen asetukset yksityiskohtaisesti. Valmisteluja tehtiin
seuraavaan huoltoikkunaan, kuten asetusvalmisteluja uuteen ECF-teknologiaan
ja uudemman ohjelmistopuhelimen versiorajoituksen testaukseen. Jarjestelman
kontaktitietojen sailontaaikoihin kaytiin palaverikeskustelu. Saildntaaikojen
asetuksia ei tulla asettamaan viela seuraavassa huoltoikkunassa. Organisaation
johto on vastuussa liiketoiminnan tuloksista ja myos tietosuojauksen yllapidosta.
Johdolla on suuri rooli tulevaisuuden tietosuojastrategioiden luomisessa ja
maarittamisessa. Toivottavaa on Hyppasen (2015, 31, 43) mukaan, etta johdon

paatdksentekemisen rooli tulee esille projektin lapiviemisessa.

He ovatkin mahdollisimman paljon mukana paatdksenteossa. Jarjestelmatietojen
automaattisessa poistossa johdon toimeenpanokyky tulee esille siina, etta

erilaisille toimenpiteille tehdaan suunnitelmat ja niille varataan riittavasti aikaa.
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Menestystekijaksi muodostuu lopulta se, miten johdon puolelta onnistutaan

selvasti viestimaan uudet sailontaaikamuutokset projektiryhmalle.

Viikko 20 — Jarjestelmatietojen sailontaaikamaaritykset

14.-15.5.2018

Viime viikonlopun asennustydét DPO-sovellukseen, puhelinversiorajoituksen
asettamiseen ja tietoturvapaivityksien laittoon nayttavat toistaiseksi aamupaivan
aikana olevan kunnossa. Contact Center -palvelimet kaynnistetdan yleensa
uudestaan huoltoviikonlopun paatteeksi. Viikon alussa menee odotellessa, jos
huomataan toiminnallisuushairiéitda. DPO-tyokalun ohjeistuksen parantelua
jatketaan. Kayttajaryhmien mallinnuksen ohjeistamista tarkennetaan, miten
nauhoitusasetukset ovat muutettavissa. Kollegan kanssa kaydaan lapi viime
viilkon kuulumiset, jotta molemmilla on samat paivitetyt tilannetiedot projektin

jatkoa ajatellen.

Ylemmalta johdolta saadaan kontaktitietojen sailytykseen ja poistoon tarvittava
tiedonanto, jonka mukaan tietojen sailytystaulukko (taulukko 1) tehdaan.
Taulukon mukaisesti tullaan asettamaan jarjestelmaan GDPR-tietosuojaan
kontaktitietojen sailontaasetukset. Kontaktitietoja ei tulisi sailéd yhtdaan sen
enempaa kuin sille on tarvetta organisaation sisalla. Tietojen sailontaasioista
kaydaan tarkemmin viikkopalavereissa lapi, koska muutokset laitetaan
jarjestelmaan. Ajankohdaksi voidaan tarvittaessa valita keskella arkiviikkoa jokin
paiva. Kontaktitietojen sailontdaikamuutokset tulevat voimaan asetettujen

tietokanta-ajoprosessien mukaisesti.



Taulukko 1. Jarjestelman kontaktitietojen suunnitellut sailytysajat.

Tiedon sisalto Edellinen | Nykyinen Huomioitavaa tai polku
versio versio muutokseen
Raportointikanta N/A Kaksi vuotta (2 v) | Infrahallinnointitydkalun kautta

tehtava muutos

Kontaktimonitorointidata | Kolme Ehdotus kuusi Infrahallinnointitydkalun kautta
vuotta (3 v) | kuukautta (6 kk) | tehtdva muutos

Puhelut N/A 90 paivan Jarjestelmaasetukset ->
jalkeen Jarjestelman hallinnointi ->
anonymisointi Henkilokohtaiset sailytysajat

Sahkopostit N/A Anonymisointi 90 | Jarjestelmaasetukset ->

paivan jalkeen Jarjestelman hallinnointi ->
Henkilokohtaiset sailytysajat

Puhelunauhoitteet 365 paivaa Anonymisointi ja | Jarjestelmaasetukset ->
poisto 90 paivan | Jarjestelmapalvelut ->
jalkeen Puhelunauhoitusasetukset

Asiakassuostumukset N/A Ei tallenneta Jarjestelmaasetukset ->
tietokantaan Jarjestelmatyokalut ->

Asiakkaan suostumukset

16.5.2018

Kontaktitietojen sailytysaikojen neuvotteluja kdydaan muutospaivamaaraan, joka
on alustavasti aikataulutettu ensi viikkoon. Kommunikaatiojarjestelman infran
puolelle tulee alustavasti raportointiin ensin viisi vuotta, josta vahitellen
pudotetaan luku kahteen vuoteen. Kontaktitietojen monitoroinnin puolelle
asetetaan lopulliseksi  sailontaaikaluvuksi kuusi kuukautta. Muut
henkilokohtaisten asiakaskontaktitietojen sailontdaikapaivat asetetaan 90
paivaan. Testausjarjestelmassa testataan varmuuden vuoksi, etteivat Contact

Center -tietokanta-asetusten muutokset vaikuta millaan tavalla kaynnissa oleviin
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istuntoihin tai puheluihin. Tama mahdollistaa, ettd asetuksia voidaan muuttaa
varsinaisella tydajalla ensi viikon aikana. Testausjarjestelman raportointikannan
asetusmuutos asetetaan kahteen vuoteen. Monitorointikantasailonta asetetaan
kuuteen kuukauteen. Kummassakaan tapauksessa ei ollut vaikutusta Contact
Center -ohjelmistopuhelimen toimintaan. Ensi viikon aikana katsotaan tarkemmat

ajankohdat, milloin saildontadasetusmuutoksia tehdaan tuotantoon.

Viikko 20 yhteenveto:

Viikon tarkoituksena on ollut kayda vuorovaikutusta yritysjohdon kanssa
kontaktitietojen sailytysajoista. Kontaktitietojen sailytysajat saatiin selville.
Toteuttamista jatketaan seuraavalla viikolla. Puhelintesteja tehtiin siten, ettei
sdilontaaikojen muutokset tule vaikuttamaan puhelintoimintaan. Yhteistydn
kehittdminen johdon kanssa on ollut keskidssa muutaman paivan aikana. Ensi
viikon aikana on tarkoitus saada GDPR-tietosuojan kehitysprojekti loppusuoralle.
Vaatimukset siihen ovat, ettd nauhoitusasetukset, sailontdasetukset ja

asiakaskontaktitietojen keraaminen ovat asetettu kuntoon.

Viestintdan panostaminen Viitalan (2013, 206) mukaan on ollut keino, jonka
varassa sailytysaikoihin liittyvaa tietopohjaa, yhteista kasitteistoa ja merkityksen
antoa vahvistetaan. Samojen asioiden toistuva esille tuleminen tekee niista
tuttuja, mika vahentaa ennakkoluuloja ja etaisyytta. Viestinta kehittdd meidan
organisaatiossa jasenten ajatusmalleja tietosuojatoiminnalle ja tulevaisuudelle
tarkeissa tietojen sailontaasioissa. Tyontekijdiden systeeminakemys kehittyy
viestinnan varassa, koska tietosuojaan liittyvat eri osat ja toiminnan elementit
sekad naiden valiset yhteydet selkenevat saadun tiedon myo6ta. Viestinnan

varassa rakennetaan myos yhteista kulttuuria.

Viikko 21 — GDPR-asetukset ja -kaytanteet viedaan tuotantojarjestelmaan

21.5.2018
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Tietosuojadokumentoinnissa huomataan puutteita siten, ettd viime viikon
tilastojen ja muutosten tila ei ndy dokumentoinnissa. Kysymys lahetaan asiasta
viime viikolla paikalla olleille tyéryhmalle ja esimiestasolle. Selvitys lahetetdan
samassa Yyhteydessa, etta tietojen saildntaaikojen muutoksia voidaan tehda
paivasaikaan. Tietosuojadokumentoinnin parantamiseen pyydetaan tuotetuelta
vastauksia kysymyksiin ennen sailontaaikojen laittoa tuotantojarjestelmaan.
Vastaukset halutaan siihen, mita tietokantoja mikakin poisto- tai anonymisointiajo
koskee. Varmuus halutaan, onko kyseessa totaalinen tietueiden poisto vaiko
kontaktitietojen anonymisointi. Sahkdpostin valityksella saadaan viimeisimmat
tiedot GDPR-tietosuoja-asetusten tilanteesta. Melkein kaikki kayttajatason- ja
jonotallennuksen puhelunauhoitusmuutokset ovat tehty valmiiksi. Enaa on vain
37 jarjestelmakayttajaa, joille pitdad puhelutallennuksen asetusmuutos tehda.
Nama jaljella olevat kayttajat hoidetaan saman tien “ei nauhoita’-tilaan. Asiasta
kaydaan aamupaivan aikana palaveri, miten loput tietosuoja-asetukset hoidetaan
loppuun. Yritysjohdon puolelta tulee ehdotus SAP Contact Center -jarjestelman

infraan laitettavista asetuksista vaiheittain tehtavaksi seuraavasti:

Raportointisailytys

> Vaihe 1 : Tamanhetkinen + viisi vuotta (pitaisi poistaa vuosi 2012)

> Vaihe 2 : Tamanhetkinen + nelja vuotta (pitaisi poistaa vuosi 2013)

> Vaihe 3 : Tamanhetkinen + kolme vuotta (pitaisi poistaa vuosi 2014)
> Vaihe 4 : Tamanhetkinen + kaksi vuotta (pitaisi poistaa vuosi 2015)

Kontaktimonitorointi

e Vaihe 1 : Asetetaan kaikki kontaktisailonta yhteen vuoteen
e Vaihe 2 : Lopullinen monitorointisaildontaasetus kuusi kuukautta
e« Vaihe 3 : Asetetaan 90 paivan anonymisointi kontaktitiedoille

(jarjestelmaasetukset/puhelut/sahkdpostit/puhelunauhoitukset)

Sailontaaikojen muutoksia aloitetaan toteuttamaan ensimmaisen vaiheen
mukaisesti. SAP Contact Center -infran puolelle asetetaan raportointiasetukselle
viisi vuotta ja kontaktihistorian monitorointiin yksi vuosi, jonka jalkeen
sdilontaajan ulkopuolella olevat tiedot haviavat tietokannasta automaattisten

tietokantahuoltoajojen jalkeen. Ensimmaisen vaiheen asetukset asetetaan
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paivan aikana valmiiksi. Tydryhmani kanssa katsotaan huomenna, miten uudet

asetukset vaikuttavat jarjestelman tietokantaseurannassa.

23.5.2018

Sailontaaikaprosessit ovat kaynnissa raportointi- ja monitorointikantoihin.
Tuotetuelle tehdaan selvityspyynto, koska tarvittavat sailontaaikojen toimenpiteet
eivat ole suoritettu kokonaan ensimmaisen vaiheen mukaisesti viime yoén aikana.
Todennakoisesti kontaktitietojen sailonnan poistoprosessi tapahtuu vaiheittain,
joka pitaa selvittda tarkemmin tuotetuen kanssa. Kontaktitietojen sailonnan
ensimmainen vaihe on asetettu jarjestelmaan. Siirrytadn toiseen vaiheeseen,
kunnes edellisen vuoden tiedot ovat poistettuna. Saildntaaika-asetuksia
muutetaan vaiheittain kohti lopullista tavoitetta. Kontaktitietojen anonymisoinnin
asetukset laitetaan taman jalkeen siten, ettd puhelutiedot, sahkdpostit
anonymisoidaan 90 paivan jalkeen. Anonymisointi muuttaa kontaktitietojen
rakenteen 90 paivan jalkeen muotoon “anonymisoitu” niihin paikkoihin, joissa on
aiemmin ollut kontaktitietoja. GDPR-tietosuojan mukainen SAP Contact Center -
jarjestelma saadaan valmiiksi tdhan paivaan mennessa. Jarjestelman kayttajien

Contact Center -toiminta johdetaan GDPR-tietosuojavalmiuteen aikataulussa.

Viikko 21 yhteenveto:

GDPR-muutosprojektin tarkeimpana kahtena asiana on ollut tarpeettomien
puhelunauhoitusten kytkeminen pois paalta kayttjjilta 22.5.2018 paivamaaraan
mennessa. Toisena asiana puhelunauhoitushyvaksynta tapahtuu ainoastaan
IVR-sovelluksen kautta. Puhelunauhoittamisen hyvaksynnan kaytanté on
nahtavissa Contact Center -jarjestelman kayttjille ohjelmistopuhelimen

puheluvastaustiedoissa (kuvat 7 ja 8).
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] Mobile *
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Kuva 7. Puhelinkayttoliittymassa asiakas ei ole hyvaksynyt puhelun nauhoitusta.

2 | Display Answer Information -- Webpage Dualog X
Anumber +42000380dd1. @
Call recorded YES

[ ox |

Kuva 8. limoitus, kun asiakas on hyvaksynyt puhelun nauhoituksen.

Kolmantena asiana on ollut jarjestelmaan tallennettujen kontaktitietojen
sdilontaaika-asetukset, ja niiden asettaminen SAP-organisaation haluamiin
arvoihin. Kontaktitietojen automaattiseen anonymisointiin on olemassa asetukset
jarjestelmaasetuksista. Jarjestelman tapahtumatietoja tutkiessa ei ole
arkaluonteisia asiakaskontaktitietoja. Nama ovat olleet lahtokohtaisesti

tietosuojatarpeet SAP Contact Center -tuotteen saamiseksi GDPR-valmiuteen.
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Tyéryhman sisalla ja jarjestelman kayttajatasolla ovat uudet GDPR-kaytanteet
otettu kayttéon. Viitalan (2013, 206) mukaan uusien kaytanteiden oppimisen
tarkeana tukena on sisainen viestinta. Siitd vastaavat kaikki oman
organisaatiomme jasenet. Jokaisen vastuulla on tiedottaa tarpeellisille tahoille

omaa vastuu aluettaan koskevista merkityksellisista asioista.

Suuressa SAP-organisaatiossa on taman tueksi maaritelty tietosuojakonsultteja,
ammattihenkil6ita, joiden tehtdva on huolehtia maarattyjen asioiden
levittdmisestd  organisaation  jasenten tietoisuuteen. Jarjestelmallista
tietosuojaviestintdd edustavat intranetissa oleva uutiskanava SAP Jam, seka
sahkopostitiedotteet organisaatiota koskevista tietosuojamuutoksista. SAP
Contact Centerin GDPR-tietosuojauksen  valmiustila on  hyvaksytty

tuotevalvonnan puolelta. Asiasta on tiedotettu yleisesti koko organisaatiolle.

Tavoitejohtamiskaytantéon kuuluvat  tietosuojamuutosprojektin  jalkeen
olennaisena osana tulosten arviointi ja tavoiteohjelmien suunnittelu tulevaisuutta
ajatellen. Tulosten arvioinnin pohjalta tehdaan Pirneksen (2003, 207—208)
mukaan kehitys- ja parannusohjelmia. Suoritusten ja patevyyden seka
kehitysmahdollisuuksien arviointi ja niiden pohjalta tapahtuva
kehityssuunnitelmien ja -ohjelmien tekeminen liittyvat osana tietoisuuden tason
levittdmiseen tulevaisuudessa. Hyvin johdetussa organisaatiossa tapauksessa
henkilostovoimavarojen kehittaminen perustuu oman yrityksen strategiseen
johtamiseen. Menestystekijaksi voidaan nahda osaava ja kehittyva henkilosto,

joka on osa toimivaa liikeideaa.

4 Kehittamistehtavan onnistumisen analyysi

Valttamattdomat onnistumisen kulmakivet GDPR-tietosuojamuutoksessa voidaan
toteuttaa SAP Contact Center -jarjestelmassa asetuksilla. Toisaalta tietosuojan

johtaminen jarjestelmakayttajille kaytantéon ja projektin lapivienti SAP-
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organisaatiossa vaativat monenlaista tietoa, taitoa ja osaamista.
Tietosuojamuutosten toteuttaminen voidaan nahda haasteellisena projektina,
joka pitéda ensin suunnitella, toteuttaa suunnitelmien mukaan ja lopulta arvioida
muutoksen onnistumista. Alla olevassa kuvassa (kuva 9) olen tehnyt menestyvaa
muutosjohtamista ja -suunnittelua varten oleellisimmat kulmakivet. Hyppasen
(2015, 257) mukaan suunnitellaan ensin huolella ja ennen aloitusta
ymmarretaan, mista erilaisista muutostilanteista on kysymys. Muutostilanteissa
tarkastellaan, miten ihmiset reagoivat niihin ja milla keinoin henkiléstdé saadaan

innostumaan.

Kuva 9. GDPR-muutosprosessin menestymisen kulmakivet.

Muutosprosessin lapiviennin yhteydessa ja sen onnistumisen kannalta pitaa olla
varmistettuna organisaation IT:n ja liiketoiminnan saumaton yhteistyd. liman
yhteisty6ta ei tule hyvia tuloksia. Toinen tarkea asia on yhteinen, kannustava ja
helposti jaettava visio tulevasta tilanteesta. Hyvaan tulokseen on onnistuttu
johtamaan siten, ettd jokainen jarjestelman kayttaja ja projektiin osallistunut
tydryhma johtoa myoéten ovat olleet sitoutuneita ja motivoituneita. Johdon pitaa
olla taysin sitoutunut muutosprosessin ajamiseen, mika mahdollistaa myds muun
henkiloston sitouttamisen. Sitouttamisen jalkeen tarkea on hallintotapa, miten
prosessien johtaminen saadaan selkeadksi ja mita tehdaan missakin
jarjestyksessa. Nama ovat menestymisen kulmakivet tietosuojamuutosprosessin

onnistumisessa.
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Tarkeimmat tehtavat onnistumisen kannalta voidaan kiteyttaa (kuva 10.)

VISIO - SITOUTTAMINEN - JOHTAMINEN - TEKNOLOGIA

Luodaan ja yllapidetaan helposti lahestyttava
tarina organisaation tietosuojan parantamisesta.
Miksi muutos tehdaan?

kehityksen kulkua kohti yhteista GDPR-valmiuden

Pyoritetaan tietoihin perustuvaa jatkuvaa
tavoitetta.

Hankitaan koko organisaation kattava
sitoutuminen GDPR-tietosuojan toteutukseen.
N

ulkoisten tietosuojavaikuttajien kanssa. Yhteistyo
ratkaisee onnistumisen.

{Verkostoidutaan organisaation sisaisten ja
>

AN

Ymmarretaan ja tuetaan eri toimintojen haasteita:
tuotekehityksen rajoitteet, henkiloston osaamisen
kehittaminen, tiedon saatavuus ja viestinta.

Rakennetaan konkreettinen ja bisneslahtdinen
mittaristo, jota seurataan saannollisesti.

\ %
e N
Pidetaan GDPR-tietosuojan kehittamisen strategia
kirkkaana ja tuodaan esille aiheeseen liittyvat

uutiset.

; <
Sitoudutaan ja pidetaan tietosuojan strateginen
fokus monen vuoden paassa.

- %

Kuva 10. Tarkeimmat tehtavat ovat listattuna GDPR-projektin onnistumiselle.



4.1 Kannustava ja helposti jaettava visio

Onnistuneen tietosuojamuutoksen perusedellytys on se, ettd muutoksen
liketoiminnalliset syyt ja visio ovat kaikilla hyvin selvilla. Asian tyostamiselle ja
keskustelulle pitaa jattaa riittavasti aikaa. Kaiken kaikkiaan keskustelun ja yleisen
vuorovaikutuksen merkitystd johtamisessa on usein vahatelty, vaikka sen
vaikutus on hyvin oleellista kansainvalisessa tietosuojamuutosprojektissa.
Kansainvalisessa toimintaymparistossa yksiloilla ja tyoryhmilld on riittavasti
mahdollisuuksia pohtia muutosta ja vaikuttaa siihen. Se on merkityksellista,
vaikka lopputulos ei olisikaan yksilotasolla taysin halutun kaltainen. Yhteinen

pohdinta lisda sitoutumista, ymmarrysta ja muuttaa ihmisia. (Ahman 2004, 78.)

GDPR-tietosuojaprojektissa viestinnan tulee olla selkeaa kaikille sidosryhmille,
muutoksesta tulee muodostaa looginen tarina alusta uuteen kehitettyyn
muotoonsa. Tietosuojamuutosprojektissa kaytettiin viestinnan apuna viikoittain
seurattavaa projektisuunnitelmaa, johon merkittin uusimmat muutokset,

kehityskohdat ja seurattiin muutosprosessin suorittamista.

Selkedan ja helposti jaettavaan visioon tarvitaan alkuun selkea toteutus- ja
viestintasuunnitelma. Powerpoint-tyyliset esitykset eivat pelkastaan ole riittava
valine muutosprosessin ymmartamiseksi. Prosessien ymmartamiseen on hyva
tehda osaksi projektisuunnitelmaa viestintakartta siitd, mihin kaikkiin asioihin
muutos vaikuttaa. Viestinnan suunnitteleminen riittdvan ajoissa on tarkea
menestystekija. On hyva asia, jos saadaan heti projektin alussa aikaan pieniakin
muutoksia. Esimerkiksi tietosuojamuutosprojektissa kerattiin alusta alkaen
puheluja nauhoittavien kayttajamaarien lukemat selvasti kaikkien tietoisuuteen.
Pienetkin nakyvat muutokset, niiden tiedostaminen ja viestiminen on tarkeaa.
(Ahman 2004, 79—80.)

4.2 Johdon sitoutuminen ja koko henkilokunnan sitouttaminen

GDPR-tietosuojan kehittaminen kaytantéon on ollut valttdamaton SAP-

organisaation liiketoiminnan kannalta. Muutoshankkeena GDPR:n ty6staminen
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Contact Center -tuotteelle vaatii onnistuakseen IT:n ja liiketoimintabisneksen
yhteistyén, hyvan suunnitelman projektille, kurinalaisen ja maaratietoisen
toteutuksen ja laadukkaan ohjauksen. Tietosuojatyyliset pitkakestoiset
muutoshankkeet kannattaa organisoida projektina. Muutoksesta vastaava
projektipaallikké laatii GDPR-muutosprojektille ensin projektisuunnitelman, jonka
mukaan aikataulutettua toteuttamista projektin ohjausryhma valvoo ja ohjaa.
Tietosuojaprojektin suoritusvaiheessa edetaan vahitellen vaiheesta seuraavaan
projektisuunnitelman mukaisesti. Horisontissa pitda nakya yhteinen visio kohti

uutta tietosuojattua Contact Center -kommunikaatiojarjestelmaa.

Ensimmaista vaihetta suunniteltaessa on korostettava tietosuojamuutoksen
valttamattdomyytta ja tunnistettava muutoksen vaiheissa mahdolliset toteutumisen
esteet ja mahdollisuudet. Toisessa vaiheessa isoille muutoshankkeille on oltava
ylimman johdon tuki ja sitoutuminen alusta alkaen. Taman tuen on oltava
muutosvaiheessa yhtenaista ja tarpeeksi nakyvaa, jotta kaikki projektin ymparilla
ja erityisesti jarjestelman kayttajat huomaavat sen. Kolmannessa vaiheessa on
vaikea kuvata alusta alkaen sellaista, jota ei viela ole otettu kayttéon. Muutoksen
lapiviemisen kannalta tassa vaiheessa pyritddn kuvaamaan muutoksesta
tulevaisuudessa saatavia konkreettisia hyotyja, kuten tietosuojan merkitysta

asiakkaan ja oman organisaation nakokulmasta. (Hyppanen 2015, 258.)

Viestinta jatkuu koko muutoshankkeen ajan. Viestinnan on oltava suunniteltua ja
systemaattista loppuun asti. Viestia on toistettava saanndllisesti, ja viestinnassa
kaytetaan erilaisia viestintdkanavia. Henkildston osallistuminen on ollut kriittinen
muutoshankkeen onnistumissa. Henkilostdéa ja jarjestelman kayttajia otetaan
mukaan miettimdan muutoksen kaytannon toteuttamista. Tata kautta kayttajat
saavat enemman tietoa, kokevat pystyvansa vaikuttamaan ja heille luodaan
edellytyksia sitoutua muutosvaiheisiin. Vaiheissa vaaditaan organisaation
johdon, esimiesten ja projektihenkildstdon kannustavaa viestintaa kaikista
edistysaskelista tietosuojamuutoshanketta kohtaan, jotta sitouttamisessa

onnistutaan hyvin. (Hyppanen 2015, 258—259.)

Toistaiseksi oman organisaationi henkildstdn ja johdon valtaetaisyyksien kehitys

maiden valisissa etaisyyksissa ja kommunikoinnissa on ollut staattista. Talla
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hetkelld elamme kansainvalisen viestinnan ennennakemattoman tehostamisen
aikakaudella. Tama saavutus auttaa meitd kasvamaan kohti maailmanlaajuista
standardia. Globalisaation yleistyessa voidaan vaittaa, ettd globaalissa
maailmassa pienet ja jopa suuret maat ovat vahemman ja vahemman kykenevia
tekemaan paatdksia omalla tasollaan. Kaikki alkaa riippua yha enemman
kansainvalisesti  tehdyista paatoksista. Kehityksen pitdisi  johtaa
maakeskittyneestd maailmanlaajuiseen paatdksen tekoon, joka nopeuttaa

paatoksia ja muutoksien tekoa projektitydskentelyssa. (Hofstede 2015, 68—69.)

4.3 Selkeat prosessit muutosjohtamisessa

Prosessien selkeyttamisessa tarkein ajatus on se, mitd tehdaan ja missa
jarjestyksessa. Organisointi ja resursointi ovat Hyppasen (2015, 80) mukaan
perusty6td muutoksen johtamisessakin. Kun oman tyéryhman tyontekijat
kokevat, etta heidan tydhonsa liittyvat prosessit ovat kunnossa ja selkeita kaikille,
he ovat valmiita kehittdmaan ja sitoutumaan hankkeeseen. Jos normaalissa
tydarjessa on ollut Iahtdkohtaisesti prosessointiongelmia tadynna, se voi nakya
tydyhteison sisaisind ongelmina. Nama ongelmat olisivat todennakdisesti
vaikuttaneet tdman muutosprojektin onnistumiseen. Oikeilla ja optimaalisilla

henkiloresursoinneilla varmistetaan tehokas toiminta muutoshankkeissa.

Yksinkertaisuus ja selkeys ovat ohjenuoria kaikkeen, mitd muutosjohtamisessa
tehdaan. Vision tulee olla yksinkertaisesti ja selkeasti maaritelty. Jokainen
sisaistda oman roolinsa ja vastuunsa seka samalla sisaistdd myos muiden roolit
ja vastuut tietosuojamuutosprojektin aikana. Jos asiaa ei ole loppuun asti ajateltu,
se pysyy sekavana ja monimutkaisena. Monimutkaisella visiolla, monimutkaisella
toimintatavalla ja monimutkaisella viestinnalla ei ole vaikutusta, koska mikaan ei
mene perille. Kukaan ei sisaistd mitaan. Mitdan ei ala tapahtua.
Yksinkertaistamista voi tehda monella tavalla ja monissa asioissa se tuo lisaa
ymmarrysta ja asioiden hahmottaminen on paljon helpompaa yritystoiminnassa.
Kun osataan verrata yritystoiminnassa vanhempaa tietosuojatonta ja uutta
tietosuojattua tuotantomallia toisiinsa, voidaan nahda uuden tuotantomallin edut

konkreettisemmin esimerkiksi asiakaspalvelussa ja asiakkaan etuna. Ymmarrys

69



uuden tuotantomallin eduista pitdd nakya myos henkilokunnalle, jotta
muutosvastarinta vahenee muutosta suunniteltaessa. Yksinkertaistamiseen
kuuluu myds tarinoiden ja vertauskuvien hyddyntaminen, odotusten
selkiyttaminen. Asiat selkiytyvat, kun kaikki tietavat, mitd heiltd odotetaan.
Yksinkertaistaminen asioissa vaatii usein luovuutta ja ajattelukykya. Se vaatii
sitd, ettd arvostaa yksinkertaistamista ja pyrkii siihen maaratietoisesti. Se
edellyttdd myds usein vaivannakoa, ettei tyydy ensimmaiseen mieleen tulevaan
ratkaisuun johtamisen kannalta. (Ahman 2004, 148—149.)

4.4 Henkiloston suoritusten arviointi

Suorituksia voidaan yleensa jollakin tasolla arvioida yksittaisen tehtavan ja sita
hoitavan henkilon kannalta. Lahtdkohtana on tehtavakuvan ja siihen liittyvan
roolin maaritys. Suorituksen johtamiselle saadaan uskottava kiintopiste, kun
tavoitteet onnistutaan maarittamaan hyvin yksilétasolle asti. Silloin on toteutunut
niin kutsuttu SMART-periaate, jonka mukaan tavoitteet ovat yksiselitteisia ja
ymmarrettavissa, mitattavissa ja todennettavissa. Tavoitteet ovat mahdollista
saavuttaa nykyisilla tyovalineilla, realistisia ja edetdan aikataulun mukaisesti.
(Viitala 2012, 135—136.) Tyossa suoriutumisen arviointi on kaytanndssa usein
haasteellista. Tyon tulokseen vaikuttavat niin monet ja osittain suorittajan
vaikutuspiirin  ulkopuolella olevat asiat, ettd pelkkiin tulostietoihin ei
yksiselitteisesti voi nojata arvioitaessa suorituksen onnistumista. (Viitala 2012,
137.) SAP-organisaation sisalla paastin uuden GDPR-tietosuojastrategian
mukaisiin tavoitteisiin henkiléston suoritusten tasolla, kun projektin jalkeen
tarkastellaan Iahtdkohtaisia tavoitteita ja johtamista. Jatkuvan tavoiteseurannan
tuloksena saatiin aikaan aikataulun mukaisesti uusien tietosuojakaytanteiden

mukainen Contact Center -jarjestelma.

Jatkoa ajatellen voidaan toteuttaa koko henkilostdlle tietosuoja-asioihin liittyva
kehittamisselvitys. Se voi olla paikallaan silloin, kun organisaatiossa on
tapahtunut esimerkiksi isoja tietosuojakaytanteista johtuneita muutoksia. Voi olla

hyva selvittdaa, miten henkilostd on kokenut GDPR-tietosuojasta muuttuneen
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tilanteen. Voidaan tutkia, minkalaisia kehittamistarpeita on noussut esiin, ja onko

niihin tarvetta puuttua. Perusteltuja kysymyksia voivat olla esimerkiksi:

> Kerataan tietoa, kuinka hyddylliseksi koetaan SAP Contact Centerin
GDPR-muutosprojektin saavutukset.

> Tutkitaan, tarvitaanko GDPR:n hyodyllisyydesta kertausta.

> Tarkistetaan organisaation sisalla, tarvitaanko lisatietoa tai koulutusta
GDPR-tietosuojasta.

Kehittamisselvitys on perusteltu silloin, kun suunnitellaan koulutus- ja
kehittamishankkeiden kaynnistamista. Suunnittelun alkuvaiheessa toteutetulla
selvityksella saadaan syvallista tietoa henkildéston koulutustarpeista ja lisaa
kehittamisajatuksia. (Jarvinen 2012, 137.)

5 Jatkokehittamismenetelmat ja opitun pohdinta

Opinnaytetyon aiheena ja tarkoituksena oli kehittaa ja johtaa SAP-organisaation
sisdiseen kayttoon uusi GDPR-tietosuojattu SAP Contact Center -
kommunikaatiojarjestelma, joka on ollut padosin kaytdssa asiakasrajapinnassa.
Jarjestelman tietosuojan kehittamisessa on onnistuttu, kun oman henkiléstdn
GDPR-tietoisuuden taso on parantunut projektin aikana ja sen jalkeen
koulutusten avulla. Menestymiseen on vaikuttanut myés oman henkildston
sitoutuminen johtoa myodten tietosuojaprojektin. SAP Contact Center -
jarjestelman kayttajat ovat voineet nahda yhteisen hyvan tavoitteen asiakkaitten
eduksi tietosuojaa parantamalla. Tietosuojatumpi jarjestelma palvelee paremmin
asiakkaita ja koko organisaatiota. GDPR-tietosuojaus toivon mukaan parantaa

jatkossa asiakastyytyvaisyytta.

Kiireessa toteutetun GDPR-projektin jalkiprosessointina palataan siihen, mita

opin, mitd organisaatio oppi ja siihen, mitad pitdisi vastaavissa
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kehittamisprojekteissa ottaa huomioon. Tietosuojamuutosprojektin saaminen
maaliin tarkoittaa, ettd SAP-organisaation sisalla kiinnitetddn enemman huomiota
tietosuojaan liittyviin kaytantdihin seka niiden kattavaan dokumentointiin ja
ohjeistamiseen. Uudet tietosuojakaytanteet laajentavat SAP Contact Centeriin
rekisterodityjen oikeuksia ja siirtavat todistusvastuun tietosuojavaatimusten
noudattamisesta viranomaiselta rekisterin pitajalle. Katsotaan, mita projektin

jalkeen on tiedossa tulevaisuudessa.

5.1 Tietosuojamuutoksen johtamisen anti minulle ja organisaatiolle

GDPR-tietosuojamuutoksen valmistautumiseen ja aiheen opiskeluun on ollut
aikaa kevaasta 2016 lahtien, jolloin EU:n tietosuoja-asetus on annettu.
Siirtymaaika on ollut noin kaksi vuotta, joka tuntuu isossa organisaatiossa
lyhyeltd ajalta, kun normaaleihin paivarutiineihin ja eri jarjestelmien
kehitystehtaviin kaytetdan suurin osa henkildstéresurssien ajasta. SAP Contact
Center -tuotekehityksen puolella GDPR-valmius saatiin loppuvuonna 2017, jonka
jalkeen uudet tietosuojakaytanteet opittin oman testauksen kautta.
Tietosuojaominaisuudet ovat dokumentoitu ja pyritty opettamaan eteenpain
omalle tydéryhmalle ja muille jarjestelmakayttijille. SAP Contact Center -
jarjestelman kayttajat eivat ole ehtineet syvallisemmin perehtya tietosuoja-
aiheeseen ennen projektin alkua. "Oppiminen edellyttdd voimavaroja ja
kaytanndssa aikaa ja pysahtymista.” (Viitala 2008, 151.) Tarkein opetus on ollut
minulle, ettd jokaiseen muutosjohtamisen tarvittavaan tehtavaan pitaa
valmistautua huolella ja olla tietoinen muutosvaiheista. Organisaation kannalta

kehitettiin erityisesti viestinnallisia taitoja ja ryhmatasolla yhteisty6ta.

Tietosuojamuutosprojektin jalkeen SAPin sisalla kaynnistettin  henkilostdon
GDPR:n osaamisen kehittamisen tueksi verkko-oppiminen tai e-oppiminen, joka
on liitetty osaksi henkildkohtaista kehityskeskustelua. Viitalan (2013, 198)
mukaan e-oppiminen on yleistyva oppimisen muoto, jota kaytetdan yleensa
apuna suurissa organisaatioissa. Sen avulla voidaan Iluoda esimerkiksi
tietosuoja-aiheen lisdoppimiselle puitteet, joissa oppija oppii yksin tai
vuorovaikutuksessa muiden kanssa. E-oppimisen ymparistdissa voidaan jakaa

materiaaleja, esittda luentoja, kayda keskustelua aiheesta, palauttaa ja arvioida
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oppimistehtavia ja kehittaa tietoisuuden tasoa. E-oppimisen etu on siing, etta sen
avulla oppija voi itse maarittda ajan, paikan ja tahdin oppimiselleen. Tama
mahdollistaa esimerkiksi tietosuoja-aiheen oppimisen kehittamisen laajalle
joukolle kerralla, eika se ole kiinni ajasta tai paikasta, koska sen parissa voi edeta

omaan tahtiin.

Osallistuvan, uusista elamyksista nauttivan henkildn tyytyvaisyys on huipussaan,
jos koulutustoimenpiteet ovat vastanneet naitd odotuksia. Han voi antaa hyvan
arvosanan harjoittavasta ja tunneperaista kokemuksia antavasta koulutuksesta.
Harkitsevan havainnoijan tyytyvaisyys taataan, kun han saa mahdollisuuden
tarkkailla, havainnoida, arvioida ja kuunnella. Ajatteleva ja analysoiva henkild on
tyytyvainen saadessaan mielessaan rakennella omia ajatusmalleja. Oppivan
ihmisen tarpeet tyydyttyvat parhaiten, kun oppimistapahtuma antaa
sovellusmahdollisuuden. Tuloksellisuuden arviointi edellyttaa, etta kehittamiseen
osallistuva henkild asettaa itse ja sopii kehittymistavoitteet esimiehensa kanssa.
Kehittymistavoitteet kytketdan nykyisiin ja tuleviin tehtavavaatimuksiin, joissa
esimerkiksi tietosuojan hallinta on osana tydtehtavia. Uusien opittujen asioiden
hallintaa voidaan mitata tai arvioida tyopaikalla tyétilanteiden ja tydsuoritusten
kautta.  Vaikutuksia  voidaan arvioida esimerkiksi 3-4  kuukautta
koulutustapahtuman jalkeen. (Pirnes 2003, 218—219.)

5.2 Valmistautuminen vastaavanlaisiin kehittamisprojekteihin

Muutosjohtamisessa prosessien ja henkildstdon osaamisen kehittaminen on
ensisijaisesti johtajan vastuulla. On kuitenkin selvaa, ettd paremmaksi
muutosjohtajaksi kehittymiseen tarvitaan tukea. Pirneksen (2003, 215) mukaan
tarvitaan koulutusta ja muita kehitysmenetelmia. Seuraavat kehitysmenetelmat
ovat toteutettavissa, kun projektin aikataulu antaa enemman aikaa suunnitella
valmisteluja verrattuna toteutettuun tietosuojakehitysprojektiin, joka toteutettiin
maailmanlaajuisesti alle puolessa vuodessa. Mahdollisuuksia on runsaasti, kun

on aikaa valmistautua paremmin.
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Havainnontiin ja arviointiin perustuvia menetelmia ovat henkilbhaastattelut,
ilmapiirikyselyt ja erilaiset rakenteisiin ja jarjestelmiin tai toimintatapoihin liittyvat
analyysit. Tallainen analyysipalvelun antaja voi olla ulkopuolinen tai oman
organisaation sisalta. Tallaiset menetelmat ovat parhaimmillaan osallistuvia
tutkimuksia, joihin sisaltyva vuorovaikutus ja palaute antavat ymmartamaan

paremmin omaa tai vastuualueen tilannetta. (Pirnes 2003, 216.)

Ajattelumalleja ja kasitteellistd ajattelua kehittavia menetelmia ovat kurssit,
tydseminaarit, koulutus- ja kehittdmisohjelmat joko erikseen tai yhteisesti
esimiesryhmille ja henkildstolle. Nama edistavat kehittymista erityisesti, jos niissa
kaytetyt oppimistavat ja menetelmat ovat ajattelua ja luovuutta korostavia.
Tutkimustehtavat, joko erillisind tai osana kehittamisohjelmia, pakottavat
perehtymaan tavanomaista syvemmin tutkittavan asian taustaan ja teorioihin.
(Pirnes 2003, 216—217.)

Aktiiviset tekemistd ja toimeenpanoa edistavia menetelmia ovat yksildlliset
tydpareina tai timeina suoritettavat kehitystehtavat. Ne kehittavat analyyttista
ajattelua ja ongelmanratkaisukykya. Toiminnasta oppiminen eli action learning on
oppimista tekemallda ja yhteistydssa. Se on oppimista omista ja toisten
kokemuksista. Taman vuoksi se sopii erityisesti muutosprojektien lapiviemiseen.
Konferenssimenetelma, jossa tydyhteison jasenet omakohtaisesti osallistuvat
ulkopuolisen asiantuntijakonsultin tukemana etsien kehittdmisen kohteita ja

toteuttavat tarpeelliseksi nakemansa kehittamisprojektit. (Pirnes 2003, 217.)

Elamyksiin ja konkreettisiin kokemuksiin perustuvia menetelmia ovat patevyyden
laaja-alaistaminen ja monitaitoisuuden lisdaminen suunnitelmallisen tydkierron
avulla. Ryhmatyon kehitys erityisesti on vauhdittanut osaamisen monipuolisuutta
ja voimavarojen monipuolisempaa kayttda. Sijaistehtavat ja maaraaikainen
tydskentely jonkun toisen yhteistydkumppanin tehtavissa on usein monitaitoisen
ohjelmaa. Eladmykset, kokemuspohjaiset valmennustapahtumat ovat usein

ryhmadynaamisia, todellisuutta simuloivia tilanneharjoituksia. (Pirnes 2003, 217.)
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5.3 Tulevaisuuden nakymat GDPR-projektin jalkeen

Tulevaisuuden nakymat GDPR:n kanssa mentaessa eteenpain on varmistettava
projektin  jalkeinen menestymisen edellytykset pitkdlla aikajanteella.
Kehitysprojektin jalkeen tarkea asia on, ettd henkilostd sitoutuu tietosuoja-
asioihin jatkossakin, vaikka henkildston vaihtuvuutta voi tapahtua useasti
esimerkiksi asiakaspalvelun puolella. Toinen tarkea asia on, ettd GDPR sisaltyy
osaksi koko organisaation yhteista kulttuuria ja strategiaa, miten henkil6tietoja

kasitellaan ja sailytetaan SAP Contact Center -jarjestelmassa.

Muutama kuukausi varsinaisen GDPR-muutosprojektin jalkeen henkildkohtaisten
kontaktitietojen kyselyja jarjestelmasta on tullut muutamia. Vastaava DPO-
henkil6 on voinut etsia tarvittavia tietoja omalla sovelluksella. DPO on vastannut
yleensa lyhyella aikaviiveella rekisteritietokyselyihin. GDPR-tietosuojan myo6ta
kontaktitietojen etsinnassa SAP Contact Center -jarjestelman rekisterista voi olla
tydllistava vaikutus tulevaisuudessa, kun jarjestelmaa kayttaville ihmisille ja
asiakkaille uudet tietosuojakaytanteet tulevat enemman tutuksi. Omista
tallennetuista rekisteritiedoista halutaan lisatietoja. Tama tulee huomioida
tulevaisuuden nakymissa, tarvitaanko enemman resursseja tietosuoja-asioiden

hoitoon.

Rekisterinpitajan on toimitettava henkildkohtaiset kontaktitiedot kohtuullisen ajan
kuluttua, mutta viimeistdan kuukauden kuluessa ottaen huomioon tietojen
kasittelyyn liittyvat olosuhteet. Kontaktitiedot tulee luovuttaa esimerkiksi SAP
Contact Center -jarjestelman rekisteristda myos silloin, jos henkilGtietoja on
tarkoitus luovuttaa toiselle vastaanottajalle. (Yrittajat 2018.) Henkildtietojen
kasittelya voidaan harkita myohemmin ulkoistamista muualle henkildresurssien
vapauttamiseksi. Ulkoistetuissa tilanteissa henkild- ja kontaktitiedot siirtyvat

uudelle palveluntarjoajalle.

Tietosuojaprojektin  jalkeen pohdinnan tuloksena voi paatella, etta
vastaavanlaisen muutosprojektin suunnitteluun olisi voinut kayttda enemman
aikaa. Jos olisi ollut enemman aikaa, projektiryhman sisalla olisi voinut miettia

tarkemmin eri lahestymistapoja GDPR-tietoisuuden tason lisdamiselle jo
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suunnitteluvaiheessa. Oman tydéryhman sisalla oli kuitenkin selkea visio niista
tietosuoja-asioista, joihin oltin SAP Contact Center -jarjestelmaa viemassa.
Projektia suunniteltaessa keskityttiin vain pakollisiin ja oleellisimpiin jarjestelman
tietosuojakehitysasioihin ja niiden lapivientiin. Tydskentely oli johdonmukaista ja
saatiin aikaan helposti konkreettisia tuloksia nakyviin. Henkildston ja johdon
sitouttaminen GDPR-projektiin oli keskeisin asia, joka pidettiin tydryhman sisalla

tarkeimpana.

GDPR-tietosuojamuutoksen johtamisen projektissa paivakirjatyylisen
projektidokumentoinnin hyédyntaminen antaa yksityiskohtaisen kuvauksen
projektin tapahtumista. Tietosuojaprojektipaivakirjan yllapito on ollut valilla
raskasta samaan aikaan muiden tdiden ohessa. Pitkakestoisissa projekteissa
siitd on hydtya. Jos asioihin ja tapahtumiin pitda palata mydhemmin, paivakirja
auttaa  muistamaan paremmin  viikkoja  aikeisemmin  tapahtuneita
paivatapahtumia  yksityiskohtaisesti. Pienemmissa  projekteissa  sen
kirjoittaminen ei ole valttamatta tarpeellista. Jatkossa voidaan katsoa projektin
koon ja tarpeen mukaan, onko paivakirjan kirjoittamiseen aihetta. Suosittelen
kokeilemaan paivakirjan tekemistd, kun tarvitaan yksityiskohtaisempaa
projektidokumentointia. Projektipaivakirjan voi tarvittaessa liittda isompaan

projektisuunnitelmaan liitteeksi asiakkaan ja projektiryhman luettavaksi.
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