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Taman opinnaytetyond tekeméani oppaan tarkoituksena on toimia lasten
kasvattajien apuvélineend. Oppaassa perehdytdan internetin osa-alueisiin, joihin
jokaisen vanhemman ja opettajan olisi hyva tutustua. Sosiaalisen median merkitys
korostuu etenkin lasten ja nuorten internet-kayttaytymisessa. Koska lapset
kayttavat suurimman osan internetissd viettdmastaan ajasta sosiaalisen median
parissa, on kasvattajien hyva olla tietoisia, mita sivustot pitavat sisallaéan ja mita
vaaroja niihin mahdollisesti liittyy.

Internet-tiedonhankinta rajoittuu usein pelkk&d&n “googlettamiseen”. Oppaan
tarkoituksena onkin rohkaista kasvattajia kayttamaan Googlea monipuolisemmin ja
tehokkaammin, sek& tutustumaan muihin internetin tiedonhankinta tapoihin.
Tiedonhankinnan yhteydessa kriittisen medialukutaidon merkitys korostuu, kun
lahteen luotettavuutta tarkastellaan. Internetin kaytt6on siséltyy myds monia uhkia,
joista seka kasvattajien, etta lasten on hyva olla tietoisia. Internetissa tapahtuva
lasten seksuaalinen hyvéaksikaytto, seka nettikiusaaminen ovat valitettavan yleisia.
Paras keino naiden ehkadisemiseen on ennakoiminen. Oppaassa neuvotaan,
kuinka toimia tilanteissa, joissa lasta kiusataan tai h&n kokee epamiellyttavaa
lahestymisté vieraan henkilon kohdalta.

Tama opas on suunnattu erityisesti heille, jotka kokevat oman internet
osaamisensa vajavaiseksi, mutta haluavat oppia hyddyntamaan sita paremmin.
Oppaassa pyritaan esitteleméan sosiaalisen median ja internet-tiedonhankinnan
osa-alueet mahdollisimman selkeasti, pintaa raapaisten. Tarkoitus ei ole menna
liian monimutkaisiin asioihin, vaan pysytella teemaan liittyen perusasioissa.
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The present thesis is a handbook focusing on the aspects of the Internet which
parents and teachers should be familiar with. The purpose of the thesis is to func-
tion as a guide to the educators of children. The meaning of social media is em-
phasizing in the lives of children and young people. Because children spend most
of their time in internet among social media, it is good that the educators are
aware of the content of the internet sites and the possible dangers they might in-
volve.

The information retrieval taking place in the Internet is often limited to Google
searching. This handbook is meant to encourage educators to use Google with
more versatile and effective ways, and also familiarize themselves with other
internet databases. The meaning of critical media literacy is emphasized in infor-
mation searching, when the sources authenticity is being examined. There are
also many threats included in using the Internet of which the educators should be
aware of. Internet-based children’s sexual abuse and online bullying are unfortu-
nately very common. The best method to prevent these from happening is trying to
predict them before they occur. This handbook advice how to act in situations
where a child is being bullied or he/she feels that somebody has approached
him/her with inappropriate way.

This handbook has been targeted especially for those who experience their own
internet knowledge insufficient, but still wishes to learn how to utilize Internet more
efficiently. In the handbook the purpose is to present elements of social media and
information retvieval online as clearly as possible, by scratching the surface. The
purpose was not to go to too complex questions, but to keep to the basics of the
topic.
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Kaytetyt termit

Mediakasvatus

Medialukutaito

Mediakasvatuksella  pyritddn  vaikuttamaan  yksilon
mediataitoihin. Se on kasvua ja oppimista median parissa.
(Mediametka [Verkkosivul]. [Viitattu 25.5.2010])).
Mediakasvatus kuuluu osana opetussuunnitelmaan.
Mediakasvatuksen tavoitteena on kehittaa
medialukutaitoa, seka mediakriittisyytta.

Medialukutaidon toinen kasite on mediataju. Se on kyky
lukea ja  tulkita eri lahteiden  mediatekstia.
(Mediakompassi  [Verkkosivu]. [Viitattu 25.5.2010]).
Medialukutaitoon kuuluu myds taito tuottaa omaa

materiaalia mediaan.
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1 LUKIJALLE

"Media on kuin iso tarjotin, joka kantaa lapsen eteen runsaan ja
varikkaan valikoiman mita ihanimpia herkkuja ja naposteltavia mielelle
ja ajatuksille. Ja kun herkkua on tarjolla, lapsi myds tarttuu siihen ja
hotkii toisinaan itsensa jopa &hkyn rajoille — aivan kuten
vanhempansakin.” (Lehtipuu 2006, 20.)

Suurimmalle osalle lapsista tietokone ja internet ovat itsestdanselvyyksia, jotka
ovat aina olleet osa heidan elamaansa. Lapsista kehittyy usein taidokkaita
tietokonen kayttajia heidan luontaisen uteliaisuutensa ja oppimisen ilon ansiosta
(Niinist6 ja Ruhala 2006, 89). Kun ala-asteen oppilailta kysytddn heidan
kiinnostuksen kohteista internetissd, on jako yleensd aika selked. Pojat ovat
kiinnostuneita peleista ja tekniikasta, kun taas tyttja kiehtoo enemman sisalto ja
yhteydenpito toisiin ihmisiin. (Lehtipuu 2006, 150).

Internet on hyddyllinen apuvéline ja tuki opetuksessa. Tietokoneen kayttd ja
internet  kehittdvat  lapsen  ongelmanratkaisukykya, seka kieli- ja
kommunikointitaitoja. Mikd&n muu media ei tarjoa samanlaisia puitteita opettaa
lapselle yhteisollisyytta ja vuorovaikutusta. Lapsen on hyva oppia jo varhaisessa
vaiheessa, ettéd internet tarjoaa mahdollisuuksia muuhunkin kuin pelkastaan
vilhtymiseen. Internet on kokonaisuus, joka avaa kayttgjalle tiedon, taidon ja
luovuuden kentan. Niitd oikein kayttamalla mahdollisuudet ovat rajattomat.

Mediasta oppiminen on ristiritainen kasite vanhempien keskuudessa. Nopparin,
Uusitalon, Kupiaisen ja Luostarisen (2008, 157) tutkimuksessa selvisi, etté vain 19
prosenttia vanhemmista uskoi lasten oppivan median avulla. Sen sijaan 11- ja 14-
vuotiaista lapsista jopa 79 prosenttia oli sitd mieltéa, ettd he ovat oppineet jotain
median avulla. Tutkimus osoitti, etta erityisesti englanninkielen oppimisessa
internetissa sijaitsevat pelit ja yhteis6t ovat avuksi. Samaa mielta olivat myos

vanhemmat

Oppilaat ovat niin kehittyneitéa tietokoneen ja internetin kayttjia, etta opettajilla on
joskus vaikeus pysya samassa kehityksen tahdissa. Suurimmaksi osaksi lapset

opettelevat tietokoneen ja internetin kayttda valvomattomissa olosuhteissa.



Koulussa, seka kotona olisi hyva paneutua internettin myds pintaa syvemmin.
Tarkeéaa olisi keskustella lasten kanss internetin vaaroista, nettikdyttaytymisesta,
seka tiedon luotettavuudesta. Nama ovat yleensa asioita, joihin nuori ei omassa

ATK-koulussaan ole tutustunut.

Taman oppaan tarkoituksena on toimia ala-aste ikédisten lasten opettajien seka
vanhempien mediakasvatuksen tyovélineena. Lasten suhde internettiin on hyvin
ristiriitainen, joten opettajilla on hyvéa olla olemassa selke& ohje, jonka avulla he
pystyvat antamaan tarvittavaa mediakasvatusta oppilaille. Jotta internetin
mahdollisuuksia pystytaan hyodyntaméan mahdollisimman tehokkaasti, on
jokaisen tiedostettava myos sen vaarat. Internet luo mahdollisuuksia, joihin muut

mediat eivat pysty.

Oppaasta loytyy esimerkkeja sosiaalisen median ja internet-tiedonhaun
hyddyntamisesté lasten mediakasvatuksessa. Naiden tarkoituksena on kannustaa
kasvattajia hyodyntamaan internetin mahdollisuuksia monipuolisesti. Esimerkkeja
on hyva kehittdd ja muokata omalle luokalle tai perheelle sopivaksi. Muista, etta

internetin hyédyntamisessa vain oma mielikuvitus on rajana.
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2 SOSIAALINEN MEDIA

Sosiaalinen media on verkkoviestintdymparistd, joka perustuu kayttajien
tuottamaan ja muokkaamaan sisaltoon. Siin& korostuu yhteisollisyys, viestiminen
ja tiedon jakaminen. Sosiaalinen media pitda siséllddn monia internetin
kaytetyimpia sivustoja, kuten erilaiset keskustelufoorumit, blogit ja kuvagalleriat.
Suurin osa néaistd on viihteelliseen kayttotarkoitukseen luotuja sivustoja, mutta
monia voidaan hyddyntaa myds opetuksessa. Sosiaalinen media tarjoaa opettajille
valineet luoda uusia ja erilaisia opetuskokonaisuuksia, joiden avulla lapsi pystyy

kehittym&&an monipuolisemmin.

Sosiaalisen median suosio on kasvanut viimeisen kymmenen vuoden aikana.
Kalliala ja Toikkanen (2009, 18) kuvailevat sosiaalisen median prosessiksi, jossa
siséltdjen, yhteisdjen ja verkkotegnologioiden avulla rakennetaan yhteisia
merkityksia. YhteisOissd, keskustelufoorumeissa ja blogeissa kayttdjat voivat
vertailla omia kokemuksia, unelmia, mielipiteitd ja ajatuksia. Tyypillistd naille
sivustoille onkin sisalléon jatkuva keskenerédisyys ja kehittyminen (Noppari,
Uusitalo, Kupiainen ja Luostarinen 2008, 89).

2.1 Rekistergityminen ja netiketti

Aivan kuten muuhunkin kayttaytymiseen, myo6s nettikayttdytymiselle on omat

sédantonsa. Netiketti neuvoo turvallisen internetin kayttoa.

- Ala paljasta tietoa itsestasi (nime4, osoitetta, puhelinnumeroa yms.)
- Ala luovuta vieraille kuvaasi ilman aikuisen lupaa.

- Ala paljasta salasanaasi.

- Ota muut huomioon.

- Muista, ettei kukaan voi pakottaa sinua mihinkaan.

- Muista, ettd kaikki eivat puhu netissa totta.

(Niinistd ja Ruhala 2006, 91).

Internetissa tulee kayttaytya aivan kuten oikeassakin elamassa. Edes nimimerkin

takana esiintyminen ei anna oikeutta olla epakohtelias muita ihmisia kohtaan.
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Usein naméa asiat tahtovat unohtua ja internetissa kayttaydytaan hyvin

estottomasti.

MyOs sosiaalisia medioita kaytettdessa meille jokaiselle muodostuu tietynlainen
maine. Verkkoyhteison jasenen kaikki kirjoitukset ja kommentit jAdvéat yhteison
historiaan ja nain ollen niihin on myds my6hemmin mahdollisuus kenen tahansa
tutustua (Aalto ja Uusisaari 2009, 123). Omalla kaytoksella olisi pyrittava luomaan
itsesta sellainen kuva, kuin ihmisille haluaa valittdd. Ei kannata esittéa mitadén
muuta kuin oikeasti on. Maine kiirii aina perassa ja ikdvan maineen saaminen voi

vaikuttaa elaméaan vield usean vuoden jalkeenkin.

Kirjoituskielen kanssa kannattaa olla tarkkana myds internetissa. Erityisesti
nuorten valinen keskustelu kaydaan usein kirjoitetulla puhekielella ja erilaiset
lyhenteet seka kirjainyhdistelmat ovat suosittuja. Rennossa kirjoitustyylissa ei ole
mitdan pahaa ystavien kanssa jutellessa, mutta virallisemmissa tilanteissa sita
kannattaa valttaa. Kirjakielen kayttd etenkin ensimmaisella yhteydenottokerralla on
suositeltavaa, silla se antaa hyvan kokonaisvaikutelman kirjoittajasta. Isojen
kirjainten ja liiallisten huuto- ja kysymysmerkkien kayttamiseen kannattaa my0s
kiinnittdé& huomiota. Isoilla kirjaimilla kirjoitettu teksti ymmarretaan huutamiseksi,
eikd niitd silloin tulisi kayttdd turhaan. Useiden huuto- ja kysymysmerkkien
kayttamistd samassa lauseessa pidetddn nettikulttuurissa sivistymattomana
kaytoksena. (Aalto ja Uusisaari 2009, 76).

Suosittujen ketjukirjeiden suosio on entisestddn kasvanut sahkodpostin myota.
Vaikka onnea tuottavien ketjukirjeiden l&ahettaminen on mukavaa ja niilla halutaan
tuoda vastaanottajalle hyva mieli, voi se aiheuttaa myds paljon harmia. Monien
sahkopostien, kuten koulujen ja tydpaikkojen, muistin maara on rajoitettu hyvin
pieneen. Jos samassa yhteisdssé yksi henkilo [&hettdd 20 ystavalleen ketjukirjeen,
jossa pyydetddn heita jatkamaan Kkirjettd eteenpédin samalle maaralle, tayttyvat
postilaatikot nopeammin kuin uskoisikaan. Jos postilaatikko on tayttynyt ystavien
lahettamista ketjukirjeistd, voi jonkun tarkedn ja odotetun sahkopostin

vastaanottaminen osoittautua mahdottomaksi.
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Yh& useampi sivusto vaatii kayttagjaa rekisterditymaan ennen kuin hén saa
taysivaltaiset kayttéoikeudet sivustolle. Rekisterditymisessa jokaiselle luodaan
oma henkilokohtainen kayttajatunnus ja salasana. Salasanoja saattaa olla
kymmenille eri sivustoille, joten ei ihme, etté salasanat tahtovat unohtua, varsinkin
jos sivustolla ei tule vierailtua paivittdin. Salasanat eivat saisi koskaan olla
identtisia keskenaan, silla jos joku saa salasanan selville, péaasee hén
kirjautumaan silla usealle eri sivustolle. Salasanoja ei myodskaan tulisi koskaan
kuljettaa kirjattuna mukana, ettei kukaan ulkopuolinen henkilé paasee niihin
kasiksi.

Aalto ja Uusisaari (2009, 21) vertaavat salasanoja avainnippuun. Yksi salasana on
omaan sahkopostiin, toinen koulun tietoverkkoon ja kolmas tyopaikan kotisivuille.
Salasanoista on pidettava aivan yhtd hyva huoli kuin avaimistakin. Aivan kuten
avaimetkin, myos salasanojen tulisi olla erilaisia keskendaan. Hyva salasana
sisaltdd aina seka kirjaimia ettd numeroita. Hyva olisi myds kayttda
erikoismerkkeja. Salasana ei koskaan saisi koostua yhdestéa sanasta, vaan sen
tulisi olla joko sanojen yhdistelma tai taysin yksittaisten merkkien sarja. Aalto ja
Uusisaari (2009, 22) esittelevat kirjassaan kaavan, jonka avulla salasanat on
helppo muistaa, mutta ne ovat silti kesken&dén erilaisia. Tama kaava voi
muodostua esimerkiksi palvelimen nimen kolmesta ensimmaisesta kirjaimesta,
siihen perdan merkkijono 316%! ja palvelimen viimeinen kirjain. Tata kaavaa
kayttamalla jokainen salasana on lahes varmuudella erilainen, mutta kaavan

muistamalla pystyy selvittdmaan unohtuneenkin salasanan.

Sivustoille rekisterdityminen on usein taysin harmitonta, mutta joskus siita voi
aiheutua ikavia seurauksia. Sivuston yllapidon l&ahettamé&a mainospostia voi alkaa
kasautumaan sahkopostiin tai jopa kotiovelle saakka. Rekisterditymisessa
annetuista  puhelinnumeroista ja osoitteista voi seurata epamieluisia
yhteydenottoja. Vanhempien onkin syytd tarkistaa tahojen luotettavuus ennen
lapsen rekisteroitymista. Palvelun kayttdehdot tulisi aina lukea, jotta selviaa, ettei
lapsen tietoja kayteta myohemmin vaarin (Lehtipuu 2006, 159).

* Askarrelkaa lasten kanssa avainnippu, jossa jokainen avain

kuvastaa yhté salasanaa. Avaimen kohdalle voi kirjoittaa esimerkiksi
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palvelimen nimen. Nain lapset ymmartavéat kuinka tarkeatad on pitda

salasanoista hyvaa huolta.

* Pohtikaa yhdessa lasten kanssa internetin pelisdantdja ja maineen
muodostumista. Miten internetissa tulisi kayttaytya, ettei aiheuttaisi
muille harmia. Miten hyva nettimaine syntyy ja miten siihen voi itse
vaikuttaa? Laatikaa omat saannot nettikayttaytymisesta.

2.2 Internetin mahdollisuudet viestimiseen

Internet on mahdollistanut ihmisten vélisen nopean viestimisen. Aikaisemmin
kirjeen lahettdmisestd saattoi kulua useampi pdaivd, ennen kuin se saapui
vastaanottajalleen. Puhelimen keksiminen nopeutti tiedon kulkua huomattavasti,
mutta tarke&dn tiedon sanasta sanaan siirtyminen oli haastavaa. Faxin
ilmestyminen tyOpaikkoille mahdollisti asiakirjojen |&hettdmisen lahes reaaliajassa,
mutta harvalta yksityishenkil6lta sité kuitenkaan kotoa 10ytyi.

"Hei ma laitan sen sun sahkdpostin® on lahes kaikille tuttu ilmaus. Nyky-
yhteiskunnassa lahes jokaisella taysi-ikdisella tietokoneen omistajalla on
kaytdssaan myos oma sahkoposti. Usein sahkoposteja 10ytyy useita, jokainen eri
kayttotarkoitukseen. On ty6-, koulu- ja henkilokohtainen séhkdpostiosoite, seka
mahdollisesti my6s harrastuksiin liittyen omansa. Asioiden hoitaminen sahkdpostin
valityksella on usein paljon helpompaa, kuin esimerkiksi soittamalla. S&hkdpostin
voit kirjoittaa vaikka keskella yota ja vastaanottaja lukee sen kun seuraavan kerran

avaa postinsa.

Nopparin ym. (2008, 86) tutkimuksessa selvisi, ettd tutkimukseen osallistuneista
11-vuotiaista vain yli puolella oli oma sahkodpostiosoite, kun taas 14-vuotiaista
lahes kaikki omistivat séahkopostiosoitteen. Harva heistd kuitenkaan kaytti itse
séhkopostia tai edes kavi tarkistamassa olivatko saaneet muilta postia.
Yhteydenpito sukulaisiin ja tiedon valittyminen liittyen harrastuksiin olivat lasten

keskeisimmat sahkodpostin kayttotarkoitukset. Tutkimukseen osallistuneet lapset
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pitivat séhkopostia liian hitaana kommunikaatiotapana ja suosivatkin erilaisia

pikaviestimi&d kommunikoidessaan ystavien kanssa.

Tunnetuimpia Suomessa kaytettyja sahkopostitileja ovat Gmail, Hotmail, seka
Luukku.com. Nama palvelimet tarjoavat ilmaisen sahkodpostiosoitteen.
Sahkopostiosoitetta luodessa on hyva ajatella sen asiallisuutta. Oman
kokemukseni perusteella epamaaraiset nimimerkit vaikeuttavat
sahkopostiliikennettéd.  Esimerkiksi  "Angel95” ei  todenn&kdisesti  kerro
vastaanottajalle mitaan lahettdjan henkildllisyydesta. Tallaisien viestien oletetaan
helposti olevan roskaposteja, jotka saattavat pahimmassa tapauksessa sisaltaa
haitallisia viruksia. Osa sahkopostipalvelimista suodattavat epamaaraiset
sahkopostit suoraan roskapostit -kansioon. Nain ollen tarked ja Kiireellinen
sahkoposti saattaa jaada taysin vastaanottajan huomioimatta. Kun
séhkopostiosoite koostuu henkilon koko nimestd, pystyy vastaanottaja heti
nakemaan, kuka viestin on lahettanyt. Asiallinen sahkoépostiosoite luo myés

lahettajasta luotettavan ja asianmukaisen kuvan.

Messenger on ilmainen pikaviestintapalvelin, joka on esimerkiksi sahkopostia
huomattavasti nopeampi kommunikointivaline. "Mesettaminen” on reaaliaikaista
viestimistd, jossa osapuolet kirjoittavat toisilleen lyhyita viesteja. Lapset ja nuoret
kayttavat Messengeria paivittaisend viestimisen valineena. Messenger on heilla
auki lahes aina ja avoimia keskusteluja voi olla jopa kymmenia. Keskustelukaveri
voi |l6ytyd naapurista tai toiselta puolelta maapalloa. Reaaliaikainen viestiminen
kahden tai useamman henkilon valilla nopeuttaa asioiden eteenpéin viemista. Ei

siis ihme, ettd "mesettamisen” sSuoSio on niin suuri.

"Mesettamiselle” on muodostunut omanlaisensa keskustelutyyli. Lyhenteiden ja
kirjainyhdistelmien liséksi kaytetaan paljon hymiditéa ja animoituja hahmoja. Alun
perin hymi6t koostuivat vain muutamasta erilaisesta naamasta, jotka kuvastivat
tunteita, kuten iloa ja surua. Nykydan hymioita |6ytyy useita erilaisia. Jokaiselle
ajatukselle ja tunteelle 16ytyy aina oma kuvansa ja jollei sita itseltéd 16ydy, voi sen

aina ladata kaverilta.
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"Mesettaminen” ei keskity enaa pelkastaan Kkirjoittamiseen ja hymididen
viljelemiseen, vaan esimerkiksi tiedostojen siirtaminen Messengerin valityksella on
yleistynyt. Harmillisesti, mukana siirtyy usein myds tiedostoon katkeytyneita
viruksia. Kannattaa siis olla varovainen vastaanottaessa toisten lahettamia
tiedostoja. MyOs ’"mesettdmisessd” on huolehdittava, ettd tietokoneen
viruksentorjunta ja palomuuri ovat ajan tasalla. Messengerin valityksella pystyy
kaymaan myos videokeskusteluja, kun tietokoneeseen liittda nettikameran ja
mikrofonin. A&ni ja kuva toimivat yleensd moitteettomasti myés messengerissa,

mutta siihen tarkoitukseen on kehitetty myds oma palvelunsa, Skype.

Skype on ruotsalaisten kehittdma internetin verkkopuheluihin suunniteltu sovellus
ja sen suosio on noussut l&hivuosina voimakkaasti myds Suomessa. Kuten
Messengerin, myds Skypen saa ladattua ilmaiseksi internetista. Kun ohjelma on
ladattu koneelle, on yhteydenotto ystavaan tai sukulaiseen helppoa. Skypella
pystytaan soittamaan myds tavalliseen puhelimeen, mutta silloin soitosta peritdéan
pieni maksu. Raha on aina ladattava etukateen palvelimelle, ennen kuin soitto on
mahdollista. Joka tapauksessa Skypen kautta soitetut puhelut ovat edullisempia
kuin tavallisesta puhelimesta toiseen soitettuna. Sovellus on loistava palvelu
erityisesti  silloin, kun halutaan puhua ulkomailla olevan henkilon kanssa.
Skypessé ei ole pakko kayttdd videokuvaa, vaan silla voidaan keskustella aivan
kuten puhelimessakin tai kayttdd sitd Messengerin tapaan pelkastaan

kirjoittamiseen.

2.3 Lasten suosimat yhteisot IRC -Galleriasta Habboon

IRC — Galleria (Internet Relay Chat) on yli 12-vuotiaille nuorille suunnattu
verkostopalvelu, jossa jokainen voi luoda oman verkostoprofiilinsa. Nuoret
muodostavat itselleen netti-identiteetin, muokkaamalla profiilista itsensa nékoisen.
Galleriaan lisatdan  paivittdin  lahes 70000 valokuvaa, yli 40 000
paivakirjamerkintad, seka 1,5 miljoonaa kommenttia (IRC-Galleria [Verkkosivul].
[Viitattu 20.4.2010]). Omien sanojensa mukaan IRC-Galleria tavoittaa yheisossaan
joka kuukausi 70 % kaikista Suomen 15-24 —vuotiaista. ii2 on toinen IRC-

Gallerian tapainen kuvagalleria, joka on suunnattu hieman nuoremmille kayttgjille.
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Siihen on registerditynyt Suomessa yli 200 000 nuorta ja lasta, joista lahes 94 %
on 12-18 -vuotiaita. Vaikka verkkoyhteiso ei olekaan aivan yht& tunnettu kuin IRC-
Galleria, on se ollut toiminnassa jo vuodesta 2002 alkaen. (ii2 [Verkkosivul].
[Viitattu 20.4.2010]).

Vaikka profiilin tarkoitus on paasaantoisesti esitella omalle ystavapiirille ajatuksia
ja kuvia, on tuntemattomien ihmisten kommentoiminen muodostunut Idhes yhta
tarkeaksi motiiviksi. Itsetuntoa ponkittavat kommentit tuntuvat nuoresta hienolta ja
kiehtovalta. Yhteis6t ovat tdynna poseerauskuvia tytoistd, joilla he selkeasti
hakevat huomiota ja hyvaksyntaa. Vanhempien, kuten myos opettajien, olisi hyva
kayda tutustumassa sivustoon ja ndhda minkalaisessa yhteisdssa lapset aikaansa
viettavat. Monille sivuston sisdltd saattaa tulla yllatyksena, mutta se on kuitenkin
todellisuutta. IRC-Gallerian ja ii2:n tyyliset sivustot ovat vain pieni osa kaikkea sita
kokonaisuutta, mink& osallisena lapsi on.

IRC-Gallerian omasta ’"Tietoa” kohdasta I6ytyy paljon hyvad informaatiota
vanhemmille. Jokaisen aikuisen olisi hyva lukea enemman siitd, mink& yhteison
jasenena lapsi on. On kuitenkin muistettava, ettéa tekstin laatija on sivuston

yllapit4ja, joten asioita voidaan usein kaunistella tai vahatella.

* Kayk&aa lasten kanssa lapi IRC-Gallerian, seka ii2:n s&éntdja. Kuinka
moni oikeasti on lukenut ne l&pi ennen kuin on rekisterditynyt. Mita
seuraa saantorikkomuksesta? Onko kuvagallerioiden saantojen
rikkominen yhtd vakava asia kuin esimerkiksi koulun saantdjen

rikkominen?

Facebookin on maailmanlaajuinen yhteiso, johon jokaisen yli 16-vuotiaan on
mahdollista liittyd. Facebook-huuma saavutti nopeasti myds suomalaiset. Vuonna
2009 rekisterdityneiden suomalaisten maara ylitti miljoonan ja koko maailmassa
kayttajia oli jo yli 200 miljoonaa (Aalto ja Uusisaari 2009, 93).

Facebookissa kayttgjat pystyvat niin ikdan jakamaan ajatuksiaan, julkaisemaan
kuvia ja videoita, seka osallistumaan mita erikoisimpiin kyselyihin ja testeihin.

Yhteison kayttdmahdollisuudet ovat kasvaneet huikeisiin mittakaavoihin ja
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nykydan sivut alkavatkin olemaan taynna erilaisia sovelluksia. Facebook toimii
nuorille myds eréaénlaisena suosion mittarina. Mitd enemman facebook-kavereita
sinulla on, sitda korkeamman statuksen omaat ystaviesi keskuudessa. Ei ole
tavatonta omistaa monta sataa facebook-kaveria, joiden kanssa ei yhteison
ulkopuolella tule pidettya mink&aanlaista yhteytta.

Suomessa toukokuussa vieraillut Trend Micron tietoturvakouluttaja David Perry
varoittaa ihmisia Facebookin kaytostd. Han painottaa, ettd yhteisfssa jaettu tieto
on kaytanndssa taysin julkista, vaikka yksityisasetukset olisivatkin mahdollisimman
tiukat. Facebookin asiakkaita eivat ole kayttdjat, vaan mainostajat. Kaikki
Facebookin tiedot ovat mainostajille avoimia, jopa yksityisesti l&hetetyt viestit.
Perry varoittaa ihmisia hyvaksymastd sovelluksia tai julkaisemasta
perheenjasenten tai lemmikkien nimia. Verkkopalveluiden tarkistuskysymyksissa
kysytddn usein juuri lemmikin nime& tai aidin tyttonimed&. Verkkorikolliset ovat
taitavia onkimaan tamanlaisia tietoja eri yhteisoista. (Pitkanen 2010 [Viitattu
26.5.2010] ).

Habbo on virtuaalimaailma, jossa rekisterditynyt kayttaja luo itselleen hahmon,
jonka avulla han pystyy liikkumaan hotellimiljodssa. Habbo on suomalaisten
kehittdma sivusto, joka on suunnattu yli 13-vuotiaille nuorille. Nuoret tapaavat
sivustolla ystavidaan ja tekevat heidan kanssaan lahes samanlaisia asioita kuin
oikeassakin elamassa. Nuoret ovat jarjestaneet suositussa virtuaalimaailmassa
jopa syntymapaividan, jonne ystavat ovat saapuneet lahjojen kanssa. Vaikka itse
rekistergityminen ja palvelun kayttaminen on maksutonta, I6ytyy sivustolta myo6s
maksullisia toimintoja. Habbo-kolikoilla nuoret voivat sisustaa huoneitaan tai ostaa
peliin sisaltyvia palveluita. Habbo on avoinna joka péaivd aamukuudesta
keskiy6hon, joten nuorilla ei ole yolla mahdollisuutta kuluttaa aikaansa
virtuaalimaailmassa (Habbo [Verkkosivu]. [Viitattu 1.5.2010]). Tama on hyva,

mutta harvinainen ominaisuus tdman tyyppisilla sivustoilla.

Habbon sivuilta 16ytyy paljon tietoa myds vanhemmille, jossa kerrotaan tarkemmin
sivun pelisaannoistd. Pelkastaan vanhemmille suunnattujen tietojen liséksi
sivustolta l0ytyy tarkat tiedot kustakin pelin toiminnosta turvallisuuteen asti.
Sivustolla on automaattinen suodatin, joka poistaa kayttajien keskustelussa
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kayttamatta kirosanat, seksistiset ilmaisut, sekd hekilokohtaiset tiedot. (Habbo
[Verkkosivu]. [Viitattu 1.5.2010]). Mik&d&n suodatin ei kuitenkaan voi koskaan olla
taysin pitavd ja nuoret tahtovat aina l6ytdd omat keinonsa suodattimien
kiertamiseen. Lasten toimimista virtuaalimaailmassa olisi hyva seurata
saanndllisesti, silla vaikka sivusto olisi kuinka hyvin suojattu, vaarinkayttajia loytyy
aina. Aikuisten tulisi keskustella lasten kanssa saannollisin  véliajoin
virtuaalimaailman tapahtumista, jolloin heidan olisi helpompi reagoida mahdollisiin

ongelmiin ja puuttua niihin ajoissa.

Vuonna 2004 Habbo joutui tekem&én sivustollaan useita muutoksia kuluttaja-
asiamiehen puuttuessa asiaan. Muutoksien jalkeen ikérajaa nostettin 13
ikavuoteen ja alle 15-vuotiaiden nuorten taytyi pyytda vanhempiensa suostumus
rekisterditymiselle. Myds vanhemmille suunnattuun informaatioon tehtiin lisayksia,
jotka koskivat erityisesti virtuaalimaailman maksullisia osioita. (Niinist0 ja Ruhala
2006, 92). Habbon sivuilta ei kuitenkaan selvid, miten naiden ik&rajojen
noudattamista valvotaan. Syntymévuoden muuttamiseen pystyy jokainen, joten

uskon yhteisosta 16ytyvan monta ikarajan alapuolelle jaavaa lasta.

2.4 Keskustelufoorumit ja virtuaalinen identiteetti

Erilaiset keskustelufoorumit ja chatit ovat hyvin suosittuja erityisesti nuorten ja
lasten keskuudessa. Ajatus nimimerkin varjolla juttelemisesta vieraan henkilén
kanssa tuntuu kiehtovalta, seka turvalliselta. Koska tahansa voi keskustelun
lopettaa ilman, ettd tarvitsee varoa toisen osapuolen reaktiota. Ja mikd parasta,
tdma ei koskaan saa tietaa kuka oikeasti olet.

Usein keskustelufoorumit sijoittuvat jonkun tietyn kiinnostuksen kohteen sisaan.
Aihe voi pyorid joko elainten, musiikin tai jonkun urheilulajin ymparilla. Nuoret
loytavat foorumeilta toisia nuoria, joidenka kanssa mielenkiinnon kohteet
kohtaavat. Ei ole harvinaista, ettd tamanlaisten verkkotuttavuuksien kanssa
solmitaan pitkia ja kestavia ystavyyssuhteita, jotka ulottuvat internetin

ulkopuoliseen elamaén asti.
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Anonyymi on yleinen vierailija keskustelupalstoilla. Anonyymi on henkild, joka ei
esiinny omalla nimelld, eka& nimimerkilla. Kayttdgja haluaa salata oman
identiteettinsd muilta ja sulautua joukkoon. Pseudonyymilla sen sijaan tarkoitetaan
henkil6&, joka piiloutuu itse keksityn nimimerkin taakse. Nimimerkin avulla henkil®
kehittdd itselleen sivupersoonan, joka mahdollistaa erilaisten roolien
omaksumisen. Nimimerkin kayttdminen vaikuttaa suoraan myds ihmisten
kayttaytymiseen internetissa. Joskus henkilt toimivat hyvinkin estottomasti, koska
luulevat pysyvansa nimimerkin takana piilossa. My6s monet syrjaytyneet tai ujot
ihmiset kokevat nimimerkin kayttamisen vapauttavana, koska aikaisemmin he

eivat ole uskaltaneet ilmaista omia mielipiteitdan. (Makinen 2006, 175-185).

Nimimerkin valinta ei ole aivan yksinkertainen asia. Parhaiten nimimerkki toimii
silloin, kun se kertoo jotain kayttdjastd. Usein nimimerkin perddn lisatdan
esimerkiksi syntymavuosi, jotta toinen osapuoli tietdd jo valmiiksi ian, ennen kuin
aloittaa itse keskustelun. Nimimerkki on kuitenkin aina henkildn itsensa keksima,
joten sen tarkoituksena voi my6s olla hamata keskustelukumppania. Tytt695 -
nimimerkin takana voi hyvinkin olla keski-ikainen mies, jonka tarkoitusperat eivat
kestd paivanvaloa. Tarkeinta on olla paljastamatta itsestddn liikaa.
Tuntemattomalle henkil6lle ei koskaan saa kertoa koko nimed&, puhelinnumeroa tai
kotiosoitetta.

Vuonna 2004 voimaan tulleen sananvapauslain mukaan internetin
keskustelupalstalle tai chattiin kirjoittanut yksityishenkil6 on rikosoikeudellisessa
vastuussa julkaisemastaan materiaalista, jos sisaltd on kunniaa loukkaavaa
(Martsola & Makela-Ronnholm 2006, 106). On muistettava, ettei nimimerkki suojaa
kirjoittajan henkildllisyytta loputtomiin. Jokaisesta liikkeestad ja tekemisestd jaa
merkinta sivustoille ja tietokoneen IP-numeron perusteella tekija pystytdan lahes

aina jajittamaan.

2.5 Oman materiaalin julkaiseminen internetissa

Internet ja sosiaalinen media tarjoavat Kkirjoittajille uusia tapoja julkaista

materiaalia. Kirjojen, lehtien ja muiden printti-painosten rinnalle ovat nousseet
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sosiaalisen median tarjoamat julkaisumahdollisuudet. Blogit ovat nousseet
tunnetuimmaksi tavaksi julkaista omia ajatuksia, unelmia ja intohimoja. Vaikka
blogien aiheet pyorivat usein muodin, harrastuksien tai elamantapojen ymparilla,
on blogin alkuperainen tarkoitus ollut toimia interaktiivisena paivékirjana (Haasio
2007b, 36).

Blogit ovat sivuja- tai sivustoja, jonne Kkirjoittaja tuottaa paivamaaralla varustettua
ajankohtaista sisaltdd. Sisaltdé on Ilukijoiden kommentoitavissa ja merkinnot
pysyvat muuttumattomina, jolloin ne on myds myéhemmin luettavissa. (Kilpi 2006,
3). Ensimmadiset internetissa julkaistut blogit olivatkin yksityishenkildiden
kirjoittamia pdivakirjoja, joista osa oli jopa hyvin henkilokohtaisia. Blogien
yleistyminen alkoi vuonna 2002 ja kuuden vuoden kuluttua niiden mééara nousi 200
miljoonaan. (Kalliala ja Toikkanen 2009, 41). Nykyaan blogien kayttétarkoitukset
vaihtelevat laidasta laitaan. Yksityishenkildiden blogien lisaksi, my6s yritykset
hyodyntavat blogien tuomaa julkisuutta enemman tai vdhemman nakyvasti.
Yritykset sijoittavat omia mainoksiaan bloggaajien sivuille, tiettyd maksua vastaan.
Kilven (2006, 86) mukaan yksityisten ja yritysblogien valinen raja on usein hyvin
hailuva. Monet henkilokohtaiset blogit siséltavéat paljon tydhon liittyvaa asiaa ja
yritysblogien kohdalla toisin pé&in. Blogien sisainen vuorovaikutus on yksi
keskeisimpi&d motiiveja kirjoittajille (Aalto ja Uusisaari 2009, 62). Omille
"postauksille” eli kirjoituksille halutaan lukijoiden vahvistusta ja hyvaksyntaa. Aina
kaikki kommentit eivat kuitenkaan ole positiivisia, silla kaikkia ei koskaan voi
miellyttaa.

Blogosfaari on kaikkien internetissa sijaitsevien blogien muodostama yhteiso.
Blogit verkostoituvat toisiinsa linkkien ja kommenttien avulla. Bloggaajat lisaavat
linkkeja toisiin blogeihin, jotka hanen mielestddn ovat kiinnostavia. Nama linkit
muodostavat tietynlaisen viiteryhman, johon bloggaaja haluaa kuulua.
Kommenttien jattaminen on mahdollista lahes kaikissa blogeissa. Kommenttien
valityksella kadydaan usein mielenkiintoisia ja ajatuksia herattavid keskusteluja.
(Kilpi 2006, 17).

Internetista |0ytyy useita sivustoja, joiden kautta jokainen voi avata oman bloginsa.

Tunnetuimpia naistd ovat mm. Vuodatus. net (http://www.vuodatus.net), Blogger
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(http://lwww.blogger.com) ja Wordpress (http://www.wordpress.com). Monet blogit,
kuten esimerkiksi "reissu-blogit” sijoittuvat aihealuetta koskeville sivustoille.
Blogilista.fi on suomalainen sivusto, joka sisaltda linkit kaikkiin sinne ilmoitettuihin
blogeihin. Sivuston avulla on helppo I6ytaa kiinnostavimmat blogit ja seurata
niiden paivittdmista. Sivustolta pystyy myos tarkastelemaan, mitka blogit ovat
taman hetken seuratuimpia lukijoiden keskuudessa, seka missd ovat ilmestyneet
tuoreimmat paivitykset. (Blogilista.fi [Verkkosivu]. [Viitattu 25.4.2010]).

YouTube on perustettu vuonna 2005 ja se on tunnetuin videomateriaalia jakava
sivusto, johon kuka tahansa voi ladata omia videoitaan. YouTuben sisalté on hyvin
kirjavaa. Suurin osa on kayttajien itse kuvaamaa harrastemateriaalia, mutta paljon
on myos laitonta videomateriaalia. Vaikka sivustolta pyritaan poistamaan kaikki
kielletty materiaali, on ty0 hidasta ja poistamisvaiheessa videon on nahnyt yleenséa
jo usea tuhat katsojaa.

Vaikka sivustoa kaytetddnkin monissa asioissa vaarin, antaa se myds
ennennakemattdmia mahdollisuuksia. Monet lahjakkaat esiintyjat ovat nousseet
julkisuuteen sen jalkeen, kun heidan videonsa on julkaistu YouTubessa. Tietyin
valiajoin sivustolta nousee ihmisten tietoon videopatkia, joista kasvaa lyhyessa
ajassa legendoja. Ei ole ollenkaan tavatonta, ettd hauskan videon sivustolle
lisdnnyt henkild istuu muutaman viikon kuluttua Ellen DeGeneres Shown sohvalla
kertomassa, kuinka video sai alkunsa. Tarked& on kuitenkin tiedostaa, etta
internettiin ladattua videota ei sieltd valttamatta koskaan saada kokonaan pois.
Kuka tahansa pystyy kopioimaan videon ja kayttaméan sitd mihin tarkoitukseen
tahansa.

Niin sanottujen harrastelijoiden lisdksi eri tahojen TV-kanavat ovat alkaneet
julkaista laillista materiaalia sivustolla (Aalto ja Uusisaari 2009, 55). Myds
mainostajat ovat I6ytaneet YouTuben mahdollisuudet ja yleison. Viraalivideot eivét
yleenséd nayta perinteisiltd mainosvideoilta, vaan ne on pyritty kuvamaan
amatoorimaisesti. Nain ollen katsoja ei valttAmattd heti ymmarra katsovansa

mainostoimiston suunnittelemaa ja kuvaamaa mainosta.
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Vaikka YouTubea on nykyddn mahdollista kéayttdd myods suomenkielelld,
kayttbehdot on luettavissa ainoastaan englanniksi. Sen sijaan sivuston
tietosuojakaytannét on kaannetty myods suomeksi. Naihin tietosuojakaytantdihin
olisi hyva tutustua, silla niiden tarjoama suoja ei ulotu kovinkaan laajalle.
Esimerkiksi YouTubeen lahettdmia henkilokohtaisiatietoja voidaan kayttaa
palveluntarjoajan omiin kayttotarkoituksiin  (YouTube [verkkosivu]. [Viitattu
1.5.2010)).

Aion seuraavissa kappaleissa tarkastella lahemmin suomenkielistda Googlea,
artikkeliviitetietokanta Artoa, seka aihehakemisto Makupaloja. Nama ovat
esimerkkeja hyvista tiedonhankinta menetelmistéd. Tutun Googlen rinnalla Arto
saattaa kuulostaa vieraammalta sivustolta. Se avaa kuitenkin kayttajalleen hyvat
tiedonhankinta mahdollisuudet. Naihin sivustoihin tutustumalla myds muiden

hakukoneiden ja tietokantojen kayttaminen on helpompaa.

*Keskustelkaa lasten kanssa blogeista ja niiden uskottavuudesta.
Minké&laisia blogeja lapset lukevat? Mista tietaa mik& blogeissa on

mainontaa ja mik& kirjoittajan omia ajatuksia?

*Luokka voi perustaa yhdessd oman bloginsa, jossa seurataan
esimerkiksi jonkun projektin etenemistd. Jokaisella oppilaalla tai
oppilasrynmalla olisi oma péivitysvuoronsa, jolloin sivulle tuotettava

materiaali olisi heidan vastuullaan.
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2.5.1 Blogin luominen Bloggerissa
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Etusivu | Ominaisuudet | Tietoja | Buzz | Ohje | Kieli | Kehittajille | Osta tuote
| Tietosuoja | Siséltskaytants | © 1999 - 2010 Google

Done a4

KUVA 1. Bloggerin etusivu.

Blogger on suosittu ilmainen blogi-sivusto. Sivusto [6ytyy nykyddn myos
suomenkielelld, joten oman blogin luominen on vielakin helpompaa. Oman blogin

paasee luomaan osoitteessa https://www.blogger.com/start. Sivuston pitaisi aueta

valmiiksi suomenkielisena. Jos ei, niin valitse kieli sivun oikeasta ylakulmasta.
Etusivulta l0ytyy “lisdtietoja” kohta, josta paasee tutustumaan sivustoon ja sen
ominaisuuksiin tarkemmin. Lisatietoihin on aina hyva tutustua ennen blogin
luontia. Sivun alareunasta l6ytyy muun muassa palveluehdot, jotka pitaa aina
lukea ennen seuraavaan vaiheeseen siirtymista. Jos oma blogi on jo luotu, voi
ylareunasta kirjautua suoraan sisddn, muussa tapauksessa klikkaa "Luo blogi!”

kohtaa, josta padset luomaan oman blogi-sivuston.

Tayta ensimmaisen sivun tiedot. Muista luoda salasana, joka on tarpeeksi vahva.
Kayta mieluusti kirjainten lisdksi myds numeroita ja erikoismerkkeja. Voit kayttaa
aikaisemmin esitettyd esimerkkia hyvaksi. Lue aina kayttbehdot ennen niiden
hyvaksymista, hyva olisi lukea ne kahteen kertaan. Kun kaikki kohdat on taytetty,
paina "Jatka” — painiketta. Seuraavaksi nime& blogi. Blogin nimi olisi hyva miettia
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jo etukateen valmiiksi. Hyva nimi ker&é& paljon lukijoita. Nimi kertoo myos paljon
sen Kkirjoittajasta ja blogin sisallostd. Kun valitset blogille osoitetta, blogin nimen
olisi hyva sisaltyd siihen. Tarkista, ettd osoite on saatavilla. Omaperaisyys on
tadssa kohtaa eduksi, silla monet suositut nimet ovat jo kaytdssa. Paina "Jatka” niin
paaset valitsemaan blogin pohjamallia. Jokaisen mallin alta [6ytyy esikatselu
painike, jota klikkaamalla paasee mallia tarkastelemaan |ahemmin. Valitse
mieleinen pohjamalli ja paina "Jatka”. Kun kaikki tama on tehty, voi bloggaamisen
aloittaa.

Asetuksista pystyy viela muuttamaan blogin otsikkoa tai kirjoittamaan lyhyen
kuvauksen blogista. Hyva on tarkistaa myds muut asetukset, jotka koskevat blogin
nakyvyytta ja sivuilla naytettavia tietoja. Kun blogia ja yleistd blogisfaaria oppii
tuntemaan paremmin, on omaa blogiakin helpompi muokata. Asetuksista blogia
padsee muokkaamaan oman mielen mukaan. Muista kuitenkin tallentaa

muutokset ennen sivulta poistumista, jotta ne nakyvat sivustolla.

Suurimmat muutokset tapahtuvat yleensa ulkoasussa. Blogi halutaan muokata
oman nakoiseksi. Sivun ulkoasun muokkaus on aivan yhtd helppoa kuin koko
blogin luonti. Sivu on jaettu osioihin, joita jokaista pystyy muokkaamaan erikseen
painamalla "Muokkaa” painiketta. Kuvan voi hakea joko omista tiedostoista tai
muualta internetistd. Suositeltavaa on kayttdéa omaa materiaalia, ettei
tekijanoikeuksia rikota. Tallentamalla saat muutokset nakyméaan sivulla. Blogiin on
mahdollista lisdtda myods mainoksia, mutta sitd kannattaa harkita tarkkaan.
Mainostaminen blogeissa on asia, joka jakaa talla hetkella hyvin paljon mielipiteita.
Kaikki lukijat eivat siité pida.

"Tarkastele blogia” kohdasta paé&set katsomaan, milt blogi nayttaa. Blogi on hyva
pitaa yksinkertaisen tyylikkdana, itsesi nakbisenda. Omaperaisyys on aina hyvaksi,
mutta helppolukuisuus on kuitenkin aina tarkeinta. Kukaan ei jaksa lukea blogia,
jonka sekavuus vaikeuttaa lukemista ja hahmottamista. Muuta blogin ulkoasua
itsesi mukaan. Aivan kuten sinakin muutut, muuttuu myods blogisi. Jos haluat
poistaa blogisi kokonaan sivustolta, on se hyvin yksinkertaista. Asetuksien
ensimmaiseltd sivulta 16ytyy Blogitytkalut, josta blogin poistaminen onnistuu
painamalla "Poista blogi” painiketta.
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2.5.2 Videomateriaalin lisdaminen YouTube -sivustolle

Jotta YouTube sivustolle saa lisattyd omia videoita, sinne on ensin
rekisteroidyttavd. Mene sivulle http://www.youtube.com ja klikkaa oikeasta

ylakulmasta "Luo tili”. Lue erityisen huolellisesti kayttdehdot. Jos oma kielitaito ei
ritdA englanninkielisen tekstin kaantamiseen, pyyda joku toinen henkild
tulkkaamaan ne sinulle. Voit kirjautua YouTube jaseneksi jo olemassaolevalla
Google - tilin tiedoilla, tai luoda kokonaan uuden tilin. Taman tehtyési olet

kirjautunut YouTubeen.

@ Firefox File Edit View History Bookmarks Tools Window Help

0600 YouTube - Selaa luokkia o
G)E)v IENCD) hitp:{ www.youtube com /videas D17~ ) C8( coogle Q)
YouTube - Selaa luokkia
e M
Yﬂu Tuhe ‘ Hae Selaa | Lataa maijaPK v Kirjaudu ulos
Autot ja ajoneuvot
Elokuva ja animaatio Luokassa: Kaikki luokat Suosituimmat =~ Katsotuimmat ~HD lisda ~ Milloin:  Tanaan v
Ihmiset ja blogit o
k Péivén video
Komedia
Koulutus Wearable Art|
Lemmikit ja elsimet Afashion show at NC State
Matkailu b showcases wearable art. u
atkailu ja tapahtumat 13211 naytidkertaa  NCState
Musiikki
Pelit
Tiede ja tekniikka
Urheilu
Uutiset ja politiikka
Vilhde {
Vinkit ja tyylit - 3:38
Yhdistykset ja aktivismi The Twilight Saga: 13 year old lady gaga Controversy Over Mainonta
Ohjelmat Eclipse - The... paparazzi ... Girls Doing Bey...
66 572 naytiokertaa 2238118 219 224 nayttokertaa
Elokuvat néyttokertaa TheYoungTurks
Myymata LadyHDTVGaga
Kilpailut
Tapahtumat
2 i
N@ma saattavat kiinnostaa
sinua
ILOVE YOU Lowering the Drake - Find Your Dear Ryan - Greyson Chance
[, Tilaa sivu RSS-syStteena Cofferdam Love Superhero Performs 'Paparaz...
1310 041 191 986 néytttkertaa 1475019 926 372 nayttokertaa 542 191 nayttdkertaa
nayttskertaa DeepwaterHorizonJIC nayttokertaa nigahiga HDTV.JustinBieber2 Iy
RayWilliamJohnsan DrakeVEVO v
Z

KUVA 2. YouTubessa videoita pystyy selaamaan myds aiheittain.

Sivut nakyvat sinulle suomeksi, joten YouTuben kéyttd on mahdollisimman
helppoa. Hakukenttd&n voit laittaa hakusanan, joka kuvastaa halutun viedeon
sisaltda. Huomioi, ettd YouTubessa hakusanojen on oltava tarkempia kuin
esimerkiksi Googlessa. Jos et etsi mitddn tiettya videota, voit painaa "selaa” —
painiketta, jolloin voit selata videoita esimerkiksi luokittain. "Lataa” kohdasta
paaset lataamaan sivustolle omaa materiaalia. Voit valita tiedoston omaalta
koneeltasi tai mahdollisesti kuvata verkkokameralla haluamasi patkan. Mieti joka
tapauksessa hyvin tarkkaan, mita materiaalia sivustolla julkaiset. Kysy videossa
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esiintyvilta henkil6ilta lupa julkaisulle. Ja muista tarkein, nettiin ladattua videota ei

todennékoisesti saa sieltd koskaan pois.

Jokaisen sivun alareunasta l6ytyy "Ohje” — kohta, johon kannattaa kayda
tutustumassa. YouTube - kasikirjasta 10ytyy paljon hyvia ohjeita videoiden

katsomiseen, sekd oman materiaalin lataamiseen.

2.6 Oppimisymparistot ja -pelit

Ihanteellinen oppimisympéaristd koostuu erilisista opiskelumuodoista, -tavoista,
seka tyovalineista. Verkko-oppimisymparistd tukee lapsen tutkivaa ja itsenaista
oppimista. Ennen kuin oppimisymparistd otetaan kayttooén, on opettajan hyva
tutustua tarkemmin sen teknisiin ja toiminnallisiin toteutuksiin. Verkko-
oppimisymparistéd kuvataan usein avoimeksi oppimisymparistoksi, jossa
korostetaan ennen kaikkea joustavuutta. Kun oppilas ei ole sidoksissa aikaan eiké

paikkaan, opiskelu on hyvin opiskelijakeskeista. (Haasio ja Haasio 2008, 44—-48).

Yksi tunnetuimista oppimisymparistoista on kayttajalle ilmainen Moodle. Se on
vapaasti muokattavissa eri kayttotarkoituksien mukaan. Sen sisdan voidaan luoda
joko yksittaisid kursseja tai laajempia opintokokonaisuuksia. Moodle on
ladattavissa osoitteessa http://moodle.org/

Lapset viettavat suurimman osan ajastaan internetissa pelaamalla. Pelit voivat olla
vahingollisia lapselle, mutta monet kuitenkin kehittavat lapsen taitoja. Niinistbn ja
Ruhalan (2006, 72) mukaan pelien keskeisimpid tehtdvida on tarjota lapselle
elamyksia ja tunnekokemuksia, sekd identiteetin ja persoonallisuuden
rakennusaineita. Pelatessaan lapsi pystyy kokemaan empatiaa pelihahmoja

kohtaan ja samaistumaan heihin.

Pelit sisaltavat paljon vakivaltaa ja pelottavia asioita. Monet lapset ajautuvat usein
tahtomattaan pelisivustoille, joiden materiaali on tarkoitettu huomattavasti

varttuneimmille nuorille ja aikuisille. Valitettavasti myds nuoremmille lapsille
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suunnatut pelit ovat usein hyvinkin raakoja. Nykydan pelien grafiikat ovat niin

todenmukaisia, etté lapsen on vaikea erottaa, mik& on totta ja mika ei.

Oppimiseen tarkoitetut pelit ovat hyva tapa kohottaa lapsen motivaatiota ja
monipuolistaa oppimista. Oppimispeleja kayttamalla lapsi tutustuu internetin ja
tietokoneen hyddylliseen puoleen. My6s monet viihteelliseen tarkoitukseen luodut
pelit kehittdvat lapsen ongelmanratkaisukykya, ajatteluprosessia ja sosiaalista
kanssakaymista. Lapsi oppii englanninkielen lisdksi uusia asioita my6s historiasta
ja eri kulttuureista. (Niinist6 ja Ruhala 2006, 71). Internetissd on monia foorumeja,
joista 16ytyy hyvia oppimiseen tarkoitettuja peleja. Pelit ovat usein kategorioitu eri
luokka-asteiden ja koulu-aineiden mukaan. Nain ollen opettajan on helppo I6ytaa
omalle luokalle soveltuvat pelit.

Tassa luettelo muutamista hyvista sivustoista,

- Opettaja.tv http://opettajatv.yle.fi

- Mediakompassi http://mediakompassi.yle.fi/

- Mediametka http://www.mediametka.fi/

- Turun opetustoimi http://www.tkukoulu.fi/vlinkit/db/ (siséltdd opettajien valikoimia

linkkeja eri opetusmateriaaleihin)
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3 INTERNET-TIEDONHANKINTA

Internet on taynna erilaista informaatiota kuvina ja tekstina. Kaksikymmenta vuotta
sitten oppilaat etsivat tietoa tietosanakirjoista ja erilaisista tieteellisista lehdista.
Tand paivana jokainen oppilas pystyy avaamaan internetin ja hdnen eteensa
avautuu loputon informaation kentta. Tietosanakirjojen suurin ongelma on tiedon
nopea vanhentuminen. Internetissé tieto sen sijaan uusiutuu joka hetki, vaikkakin
myoOs se sisdltda paljon vanhentunutta tietoa. Asiantuntijoiden tekstien lisaksi
kuvat ja videot konkretisoivat tietoa ja sen sisdistaminen on helpompaa. Kun
oppilas maantiedon tunnilla etsii tietoa Kolumbiasta, pystyy héan tekstin ja kuvien
avulla luomaan kokonaiskuvan, jota on helpompi myos lapsen ymmartad. Kuten

sanotaan, yksi kuva kertoo enemman kuin tuhat sanaa.

Vaikka internettia kaytetdan paljon viihteellisessd merkityksessa, yksi sen
keskeisempia kayttotarkoituksia on tiedonhaku. Internet pitdd sisallaéan
uskomattoman maaran erilaista tietoa. Suurin osa tiedosta on luotettavaa ja
asiantuntevaa, mutta paljon on myds vaardd ja asiatonta tietoa. Internetin
tiedonhaku  perustuu  monilla  suosittuun  hakukoneeseen,  Googleen.
"Googlettamista” kaytetaan, kun jokin asia halutaan selvittdd mahdollisimman
nopeasti. Vaikka Google onkin nopea ja tietylla tavalla myds tehokas tapa etsia
tietoa, on muistettava, ettd internetista pystyy etsimaan tietoa myds muilla keinoin.
Ari Haasio (2007a, 13) maarittelee tiedonhaun suunnitelluksi toiminnaksi, jossa
hakusanat, hakulausekkeiden muotoilut ja rajaukset ovat tarkkaan harkittuja. N&in
ollen "googlettamista” ja tiedonhankintaa ei hdnen mukaansa voida pitaa yhtena

samana asiana.

3.1 Kriittinen medialukutaito

Lapsi alkaa noin viiden vuoden ikaisena erottaa fiktion faktasta (Noppari ym. 2008,
146, Salokoski & Mustonen2007, 19 mukaan). Internet on taynna tietoa, jonka
luotettavuutta on hyvin vaikea selvittad. Mika maarittda tiedon oikeaksi, kun
kukaan ei sen julkaisemista valvo? Nopparin ym. (2008, 148) tutkimuksessa 11- ja
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14 — vuotiaat nuoret arvioivat faktan ja fiktion rajaa vertailemalla sanomalehtia.
Tuloksista selvisi, ettd nuoret ymmartavat yllattavan hyvin viihteen ja uutisen eron.
Nuoret suhtautuvat varovasti uutisointin ja he ymmartavat, etta esimerkiksi
iltapaivalehdissd monet uutiset ovat liioiteltuja ja tiettyja asioita on niissa haluttu
korostaa.

Medialukutaito jakautuu kolmeen osaan. Tiedon etsimiseen, tulkitsemiseen ja
uuden tiedon luomiseen (Medialukutaito [Viitattu 2.6.2010]). Medialukutaidon
maarityksid on useita, mutta keskeinen ajatus on kaikissa sama. Kayttajan on
hallittava internetin kayttd kokonaisvaltaisesti. Medialukutaitoa on pidettava ylla ja
kehitettéava internetin kehityksen rinnalla. Koulussa opitut taidot eivat riitd, vaan
omalla kiinnostuksella on suuri ja tarkea merkitys medialukutaidon yllapitamisessa.

Onnistunut tiedonhankinta vaatii hakijalta tarvittavaa tietoa ja taitoa sen
suorittamiseen. Pelkk& "googlettaminen” ei tee tiedon etsimisesta tehokasta tai
hallittua. Tarvittavan medialukutaidon omaava henkild hallitsee myds muiden
internetissa sijaitsevien tiedonlahteiden toiminnot ja kykenee nain ollen

suorittamaan niissa suunnitelmallisen tiedonhaun.

Suunnitelmallisen ja onnistuneen tiedonhankinnan jéalkeen on tiedon luotettavuuus
arvioitava tarkaan. Jokaisen lahteen kohdalla on hyva miettia kuka tekstin on
kirjoittanut ja koska, sekd missd kontekstissa kirjoitus on julkaistu. Aivan kuten
tekstin, myos kuvien ja videoiden alkupera ja todenmukaisuus on tarkistettava.
Koskaan ei voi olla taysin varma siitd, ettd teksti tai teos on aito ja
totuudenmukainen. Kuvamanipulaatiot ja tekstin kontekstista erottaminen on
internetissa yleista. Wikipedia on yksi suosituimmista tiedonlahteisté internetissa,
mutta sivuston ongelmana on sieltd |oytyvan tiedon luotettavuuden
maaritteleminen. Kenella tahansa on mahdollisuus muokata aiheita tai luoda
kokonaan uusi artikkeli. Kirjoittaja voi néin ollen olla luotettava asiantuntija, tai
huumorimielella sinne kirjoittava nuori. Haasio ja Haasio (2008, 133) korostavat,
ettei Wikipediaa kannata tuomita kayttokelvottomaksi, vaan kiinnittdéa enemman
huomiota siihen, kuinka sitd kaytetddn. Artikkeleista voi esimerkiksi [6ytdd hyvia
linkkej&a aiheeseen liittyville luotettaville sivustoille.
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Pelkka tiedon etsiminen tai sen luotettavuuden maarittAminen ei riitd
medialukutaidon hallitsemiseen, vaan tietoa on myds itse kyettavd luomaan.
Omaa materiaalia luodessa netiketti on syyta pitaa mielessa ja toimia muutenkin
hyvan maun rajoissa. Blogien ja profiilien luomisella, sek& avoimiin keskusteluihin
osallistumalla, jokainen voi vaikuttaa siihen, millainen yhteiso internet on (Haasio
2007b, 13).

3.2 Hakusanat ja aiheen rajaus

Kun tietoa lahdetaan hankkimaan, on tarkeaa rajata aihe mahdollisimman tarkasti.
Jos aiheena on esimerkiksi avaruus, on aivan turha lahtea "googlettamaan” sanaa
"avaruus” ja toivoa, ettd haku tuottaisi hyvan lopputuloksen. Avaruus on jo
kasitteenakin niin laaja, ettd myds sanana se pitaa sisallaan hyvin paljon erilaista
informaatiota. Tarkeintd on lahted miettimdan, mitd avaruudesta halutaan saada
selville. Jos tarkoitus on etsia tietoa planeetoista, jo pelkk& planeetta sana rajaa
hakua huomattavasti. Halutaanko tietoa yleisesti planeetoista vai erityisesti jostain
tietysta, esimerkiksi Jupiterista. Nain eteenpéin jatkamalla, saadaan aihe rajattua

mahdollisimman tarkasti.

Tarkeinta onnistuneessa tiedonhaussa on haun jarjestelmallinen toteuttaminen.
Kun aiheen rajaus on selvilla, voidaan alkaa miettimdan asiasanoja, jotka liittyvat
aiheeseen. Asiasanoja miettiessd, on tarkedd muistaa myds synonyymien
olemassaolo. Myds slangisanojen kayttaminen on joskus oivallinen tapa etsia
tietoa. Asiasanojen hankinnassa on hyva kayttdaa Yleistd suomalaista

asiasanastoa eli YSA:a (http://vesa.lib.helsinki.fi/ysa/index.html). YSA:n avulla on

helppo hahmottaa asiasanoista koostuva kokonaisuus ja |0ytd& sanoille
synonyymeja. YSA:n avulla voi loytaa asiasanoja, joita muuten ei tulisi edes
ajatelleeksi. On hyva muistaa, ettd internetista 10ytyvasta tiedosta vain murto-osa
on suomeksi, siksi kannattaa hakea tietoa myos muilla kielill&, kuten englanniksi.

Haasio (2007a, 14-15) maarittelee internet-tiedonhaun vaiheet seuraavasti:
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1. Mieti, mita haluat internetista hakea ja maarittele siina kaytettavat kasitteet.
2. Muokkaa kasitteet niin, ettd niistd muodostuu toimivia hakutermeja.

3. Suunnittele haku mahdollisimman loogisesti.

4. Suorita haku.

5. Arvioi saatujen hakutulosten luotettavuus ja kaytettavyys.

3.3 Tiedonhaun eri valineet

Suosituimpia hakukoneita internetissa ovat Google (http://www.google.com),

Yahoo! (http://www.yahoo.com) ja AltaVista (http://www.altavista.com), joiden

haku kohdistuu lahes koko internetin sisaltoon. Naita hakukoneita kaytetddn
yleensa silloin, kun tietoa halutaan saada selville mahdollisimman nopeasti ja
yksinkertaisesti. Haut eivat yleensd ole kovin suunniteltuja, vaan hetken
mielijohteessa tehtyja. Ennen haun aloittamista on hyva tutustua hakukoneen
toimintaan ja asetuksiin. Yleens&d haun voi rajata koskemaan esimerkiksi vain
suomenkielisia sivustoja, jolloin kaikki muu jatetdéan haun ulkopuolelle. Aina ei
kuitenkaan kannata tyytya pelkastddn suomenkielisiin hakuihin, vaan rohkeasti
kokeilla myds englanninkielisid hakusanoja. Usein namé& haut luovat uusia
nakokulmia aiheeseen. Esimerkiksi Googlen tarkennetulla haulla, tiedostomuoto
tai sivujen alkuperamaa on maadriteltdvissa. Hakukoneisiin kannattaa tutustua
tarkemmin, silla niistd [6ytyy paljon ohjeita haun muodostamiseen. Esimerkiksi
Yahoo! :n suomenkielisessa hakukoneessa on hyvia neuvoja turvallisen haun

suorittamiseen.

Hakukoneiden liséksi internetistd voidaan hakea tietoa muillakin keinoin. Erilaisia
hakemistoja ja tietokantoja |0ytyy Kkirjastoilta, aikakausilehdilta ja virastoilta.
Makupalat on yksi suosituimista aihehakemistoista, josta tietoa pystyy hakemaan
aiheittain. Hakukone.net on toinen Makupalojen tapainen kotimainen
linkkihakemisto. Eduskunnalta 10ytyy myos oma linkkikirjastonsa ELKI. ELKI
sisaltdd internet —palveluja hallinnon, politikan ja oikeuden alueilta, jotka
asiantuntijat ovat sinne valinneet (ELKI [Verkkosivu]. [Viitattu 15.5.2010]).
Linkkikirjastojen ja aihehakemistojen lisdksi yksi hydhyllinen sivusto |0ytyy
osoitteesta  https://arto.linneanet.fi. Arto on Kansalliskirjaston yllapitama
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kotimainen  artikkeliviitetietokanta, joka pitda sisallaan artikkeliaineistoa
paaasiassa 1990-luvun alusta lahtien (ARTO [Verkkosivu]. [Viitattu 11.5.2010]).
Artoon, Makupaloihin ja suomenkieliseen Googleen tutustutaan tarkemmin

seuraavissa luvuissa.

3.3.1 Google.fi
@ Firefox File Edit View History Bookmarks Tools Window Help Q% <+ 09) ti Q
0600 Google o
G)E)‘ @ @ (2 [ hup:/ fwww.google.fif 27 ) (2§ Google Q)
[~‘] Google
Internet Kuvahaku Kartat Kadantdja Blogit Hakemisto Gmail lisdd v iGoogle | Hakuasetukset | Kirjaudu sisdan
SSuomi

= haku

Kielivalinnat

Google-haku = Kokeilen onneani

Google.fi muilla kielilld: svenska

Googlen mainor isut  Yri isut  Tietoja Googlesta Google.com in English

©2010 - Tietosuoja

hitp./ /www.google.fifadvanced _search?n|=fi Z

KUVA 3. Suomenkielisen Googlen etusivu.

Osoitteesta www.google.fi I6ytyy suomenkielinen Google -hakukone. Vasempaan

ylakulmaan on sijoitettu sivustolla kaytettdvissa olevat palvelut. Tiedonhaun ja
sahkopostin lisdksi Google tarjoaa kayttajalle myds muita palveluita, kuten oman

kalenterin ja kuvapalvelun. Nama toiminnot I6ytyvét etusivun "lisda” -kohdasta.

Oikeasta ylakulmasta 10ytyy linkki sisaankirjautumiselle. Jokaisella on
mahdollisuus avata oma Google-tili. Tilin avanneella on kaytossaan oma
henkilokohtainen s&hkoposti, sek& muita ominaisuuksia. Kirjautuneena voi
esimerkiksi tarkastella vanhoja hakutuloksia, luoda verkkodokumentteja tai

keskustella ystdvien kanssa videokuvan valityksella. Nama viimeksi mainitut
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ominaisuudet ovat ehkd vdhemman kaytettyja, mutta niihinkin on hyva tutustua.
Tilin omistajalle aukeaa myds oma iGoogle — sivu, jossa nakyvat muun muassa

paivan uutisotsikot, sda, seka sahkodpostin uusimmat viestit.

Yksinkertaisemmillaan itse hakukone toimii niin, ettd tyhjaéan hakukenttaan
syOtetaan haluttu asiasana tai useampi. Google-hakua painamalla, kone etsii
asiasanan sisaltavia sivuja. Hakukone tarjoaa yleensa jo tdssd vaiheessa myo6s
muita asiasanoja, jotka madollisesti liittyvat haettuun aiheeseen. Toinen
mahdollisuus on painaa "Kokeilen onneani” — painiketta, jolloin siirrytdan suoraan
hakukoneen valitsemalle ensimmaiselle sivustolle. Tamanlainen tiedonhankinta ei

kuitenkaan ole suunniteltua, joten sitd ei suositella kaytettavaksi tuloshakuisessa

® Firefox File Edit View History Bookmarks Tools Window Help Do o 4 ER@0Y 1423 Q
o000 Google Tarkennettu haku =
G)E)- C ) () () (3 hup:/ fwww.google.fifadvanced_search?hi=fi 27 ) (2§ Google Q)
11 conme s s 5 =

GO C )8 I,e Tarkennettu haku Hakuvihielts | Tietoja Googlesta

kaikilla sanoilla I 10tulosta |99 (Google-haku )

Etsi tulokset ————

tasmalliselld iimauksella

milla tahansa sanoista

ilman sanoja
Kieli Etsi sivut, jotka on kirjoitettu kielelld miki tahansa kieli 15
Alue Valitse etsittdvien sivujen maa: | kaikki alueet Bl
Ti | Vain %] sivuja, joiden ti ioto on |_kaikki tiedostomuodot s
Pvm Palauta verkkosivut, jotka havaittiin aikana milloin tahansa T}
Esiintymat Palauta tulokset joissa ehtoni esiintyvat |_miss4 vain sivulla B
Verkkotunnukset Vain %] tuloksia sivustolta tai verkkotunnuksesta

— Esimerkkeja: .org, google.com Lisétietoja
Kéyttdoikeudet Nayta tulokset, joita | ei suodateta Boil i Bl
SafeSearch @ eisuodatusta ) Suodata SafeSearch-toiminnolla
Sivukohtainen haku

(Haku)
Samanlainen Etsi tdmén kaltaisia sivuja: . B \hau)
Esimerkki: www.google.com/help.htm|
Linkit Etsi seuraavaan sivuun linkittyvat sivut: (Haku )
©2010 Google
Done A

KUVA 4. Googlen tarkennettu haku.

Kun suunnitelmallisempaa hakua l|&hdetdan suorittamaan, kannatta klikata
hakukentéan oikealla puolella olevaa linkkia "Tarkennettu haku”. Sivun oikeasta
ylakulmasta |6ytyy kohta "Hakuvihjeitd”, johon on hyva kayda tutustumassa ennen
itse haun tekemistd. Ohjeissa kerrotaan yksil6llisemmin hakukoneen toiminnosta

ja ominaisuuksista.
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"Tarkennettu haku” — kenttddn voidaan madritella sanat, joiden on sisallyttava
hakutulokseen. Asiasanojen valiin ei tarvita "and” tai "ja” sanoja, vaan ne voidaan
asettaa perakkain, erottaen sanat valilyonnilla. Mahdollisuus on myods maaritella
ne sanat, joiden ei haluta esiintyvan hakutuloksissa. Téallainen rajaus on hyva
tehda esimerkiksi silloin, kun hakuun ei haluta siséllyttaa jotain tiettya asiaa, mutta
sen ulkopuolelle rajaaminen on muuten hankalaa. Myds muut hakukriteerit on
hyva kayda lapi ja hyddyntadé niitéa, jos se on mahdollista. Kun kaikki tarpeellinen
on merkitty, suorita haku painamalla "Google-hakua”.

Eteen aukeaa luettelo hakukoneen valitsemista linkeista. On tarkea muistaa, etta
linkit eivat ole paremmuus jarjestyksessd, vaan usein suosituimmat sivut nakyvét
ensimmaisend. Luettelon vylin linkki saattaa sisaltdd haun kannalta aivan
epéoleellista tietoa, kun taas sivulta kahdeksan sattaa |0ytyd hakua parhaiten
koskeva sivusto. Jokaisen sivun otsikon alla on lyhyt kuvaus, joka ei kuitenkaan
valttamatta kerro aina koko totuutta sivun siséllésta. Kuvauksen alapuolelta 16ytyy
sivun osoite. "Valimuisti” avaa sivun sen alkuperdisessd muodossa. Ota kuitenkin
huomioon se, etta alkuprdiseen tekstiin on voitu myéhemmin tehda suuriakin
muutoksia. "Samankaltaisia” -linkki& klikkaamalla, hakukone suorittaa uuden haun,
joka hakee kyseisia sivua vasvaavia kohteita.

Sivun alareunasta l6ytyy valikko, josta pystyy etenemaan seuravalle sivulle, tai
hypatd suoraan muutama sivu eteenpéain. Jos hakutulokset eivat vastaa
toivomuksia, kannattaa siirtya uudestaan tarkennettuun hakuun ja muuttaa
hakukriteereja. Linkki tahan 16ytyy hakukentén alapuolelta. Hakukriteereja on hyva
muuttaa ja tarkentaa, jolloin tiedonhaun tuottoisuuden merkitys kasvaa.

3.3.2 Arto — kotimainen artikkeliviitetietokanta

Arto on kotimainen artikkeliviitetietokanta, joka pitdaad sisalladn aineistoa
padasiassa 1990-luvun alusta saakka. Arto kattaa noin 600 jatkuvasti ilmestyvaa
aikakausilehtea. Taman lisaksi Artoon tallennetaan lukuisia muita artikkeliviitteita
muista kokoomateoksista ja lehdistd. Arto siséltda myo6s paljon linkkeja
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artikkeleiden kokoteksteihin, joista useimmat vaativat kuitenkin erillisen
kayttoluvan. (Kansalliskirjasto [Verkkosivu]. [Viitattu 11.5.2010])

Kirjoita osoitteeksi https://arto.linneanet.fi. Etusivulta pystyt valitsemaan

kayttokielen. Voit siirtya suoraan haku — sivulle tai kdyda katsomassa ensiksi
opastusta. Opastuksesta loytyy paljon hyodyllista tietoa Artosta ja sen eri
toiminnoista. Tutustumalla huolellisesti Arton hakutoimintoihin ja muihin ohjeisiin,

itse tiedon hankinta on paljon yksinkertaisempaa ja tehokkaampaa.

L Firefox File Edit View History Bookmarks Tools Window Help E Lo <+ %
066 ARTO www-haku =]
@v (# ) (L Lulinneanerfiy_hites:/ arto.linneanet fi/cgi-bin fPwebrecon.cgi?PAGE=sbSearch&SEQ=2010051 115283 6&PID=Kr_P7XZGFENKXSLFKEHKu19Tz Y1 v ) (39 Google Q)

L] =

rtiklar
of Finnish Articles

ARTOn hakukéytté on nyt kaikille avointa. >> Lisétietoa

| haka | i | linkit | opastus | lopetus |

Tietokanta: ARTO

Perushaku Tarkennettu haku

Hakusana(t):

Heun ojsus

Pikaohjeet perushakuun

= Sanahaku: voit katkaista hakusanan alusta, keskelta tai lopusta ?-merkill tai korvata yksittsisen merkin %-merkilla (tarkemmat ohjeet). Jos haluat hakusanojen esiintyvn perakkain (faasina), voit ympérsicé ne U
lainausmerkeilld: “world wide web”.

= Nimeke: kirjoita arfikkelin tai teoksen nimi tai niin paljon kuin tiedét sita, jatd alusta pois &, an, the, der tai vastaava.

= Tekija (selaus): kifjoita sukunimi ensin

u Asi (selaus): hakee asi lahtien, sancjen valinnassa apuna VESA-verkkosanasto

= Komentohaku: hakusanan katkaisu (sanan alusta, keskelté tai lopusta): 2, fraasin ympérille lainausmerkit: "world wide web”, hakusanat voi yndistéa Boolen operaattoreilla (ANDIGR/NOT) ja hakutermit ryhmitell&
sulkujen avulla. Hakutermit voi myss kohdistaa tiettyyn MARC-kenttan tai hakuindeksiin. Yksittdisen merkin hakusanassa voi korvata %-merkillé (tarkemmat ohjeet)

= Lehden nimi: kirjoita lehden koko nimi tai nin paljon kuin tiedat siits

u Artikkelit (julkaisusta): kirjoita lehden tai emojulkaisun ISSN, ISBN tai nimi saadaksesi siihen littyvit artikkelit: 1236-1372, acta sociologica

= ISBN: kifjoita ISBN-tunnus tai vain sen alku, viliviivailla ei ole merkitysta

L] i Kirjoita esim. ISSN-tunnus tai vain sen alku, kiyta valivivoja

™ 22.12.2008: Luokituksia voi tAlla hetkelld hakea vain sanahauilla, uudet luokitushaut tulevat kdyttsén myBhemmin.

LISAA HAKUOHJEITA LOYDAT YLAREUNAN OPASTUS-LINKIN TAKAA!

v
Done 8/

KUVA 5. Arton perushaulla voidaan suorittaa laaja-alaisempi haku.

Perushaku on yksinkertainen tapa hakea tietoa Artosta. Tyhjaan hakukenttdan
sijoitetaan hakusana tai useampi. Hakusana voidaan katkaita kysymysmerkilla (?),
jos sanan alku, paate tai keskikohta halutaan jattda avoimeksi. Esimerkiksi
?opetus, ope?koulussa tai ope?. Teosta haettaessa, kannattaa esimerkiksi
englanninkielisista teoksista jattaa artikkelit alusta pois (a, an, the ym.). Tekijahaun
kohdalla sukunimi kirjoitetaan aina ensiksi. (Arto [Verkkosivu]. [Viitattu 11.5.2010]).



36

Hakutyyppi voidaan maarittaa oikeanpuoleisesta sarakkeesta. Pikarajauksella voit
rajata haun koskemaan esimerkiksi vain suomenkielisia teoksia. Alapuolelta 16ytyy
pikaopas perushaun tekemiselle. Jos pikahaulla ei saada haluttuja tuloksia,

kannattaa suorittaa tarkennettu haku.

[ L _Firefox File Edit View History Bookmarks Tools Window Help E £k < %
066 Tarkennettu haku =
@v (# ) (L Lulinneanenfiy_hites:/ farto.linneanet fi/cgi-bin fPwebrecon.cgi?PAGE=bbSearchaSEQ=201005 111528564FID=s5YOhsiypCBkgAIMVUUShAKZU  1q v ) (*3r Google Q)

L]

ﬂ’]"to kotimainen artikkeliviitetietokanta

ARTOn hakukéytté on nyt kaikille avointa. >> Lisétietoa

| haka | i | linkit | opastus | lopetus |

Tietokanta: ARTO

[ TRl Tarkennettu haku

Hakusanay): [N CIT TSGR Vaiitse hakutyyppi:

GAND @®OR @NOT

Halusana(t): Valltse hakutyyppi:

OAND ®OR @NOT
Hakusana(t): IS lEy  Valitse hakutyyppi:

e s
Pikaohjeet tark
Voit hakea useilla termeillé yhta aikaa. Tarkennettu haku toimii sanahakuna.
® Kirjoita Hakusana(t)-kenttaéin haettava() sana(t) ja valitse Hakutyyppi. Kéyté katkaisuun (sanan alusta, keskelts tai lopusta) ?-merkki. Yksittaisen merkin voi korvata %-merkilld (tarkemmat ohjeet).
u Valitse -laatikon vierei a haluatko j& an hakevan
B kaikkia Hakusana(t)kenttédn sybttamiasi sanoja = AND,
® jotakin sanoista = OR vai
 sanoja fraasina.
® Hakusana-kentét yhdistetan AND-, OR- tai NOT -operaatioreilla. Jérjestelmé suorittaa AND-operaatiot ensin. Valitse operaattori napsauttamalla sen vieressé olevaa painiketia.
® Kaikkiin Hakusana-kenttiin voit valita eri Hakutyypin. Kieliin littyvissa hakutyypeissé voi hakea kielikoodeilla. Asi voit kiiyttad apuna VESA-verkkosanastoa.
= Valimerkit, i i kirjaimet ja Al eivét ole a
® Elekt istc haku rajataan ele avulla. Tt ji voi yhdist&& muihin in AND- illa, ks. ohjeet. +
Done W

KUVA 6. Arton tarkennetussa haussa kriteerit maaritelladn tarkemmin.

Tarkennetulla haulla voidaan haku rajata ja maaritella perusteellisemmin. AND,
OR ja NOT komennoilla pystyt yhdistelemdén, jakamaan tai poistamaan
maaritettyja hakusanoja. AND komennolla kaikkien maéritettyjen hakusanojen on
sisallyttdva hakuun. Sen sijaan OR komento antaa mahdollisuuden laajemmalle
otokselle, silla kaikkien asiasanojen ei tarvitse esiintyd tuloksessa. Jos joku tietty
asia halutaan jattaa haun ulkopuolelle, kaytetédan NOT komentoa. Hakutyyppia
muuttamalla voi rajata hakusanan koskemaan esimerkiksi tiettya tekijaa tai sarjan
nimed. Jos haku halutaan pitdd mahdollisimman laajana, kannatta hakutyypiksi

valita sanahaku.
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[
Aseta rajaukset
| —

Julkaisuvuosi: O> O< OAkavil

os
ja/kokoomateos (koodaustapa 2002 asti)

\Aineistotyyppi:

eisto (koodaustapa 2002 lahtien)
limiasu:

ar:
Kieli: bulgaria

Julkaisumaa: Australia
I

P T——— Proista rajaukset
( Aseta rajaukset ) —JI

KUVA 7. Artossa rajaukset on maariteltavissa erikseen.

Hakumaarittelyn oikeasta alareunasta |0ytyy "Haun rajaus”- linkki, jonka avulla
haku saadaan rajattua koskemaan vain jotakin tiettya aikavalia, aineistotyyppié,
ilmiasua, kielta tai julkaisumaata. "Aseta rajaukset” — painikkeesta saat rajaukset

nakymaan hakutuloksessasi.

Kun haku on mé&aritelty, voidaan haku suorittaa. Hakutulokset lajitellaan allekkain
aakkosjarjestyksessa, nimekkeen mukaan. Hakutuloksesta naytetdan sen nimeke,
tekija, julkaisuvuosi, seké julkaisun nimi, johon artikkeli siséltyy. Jos artikkeli on
luettavissa internetissd, nakyy nimekkeen peréssad punainen e-kirjain. Sita
klikkaamalla, artikkeli avautuu luettavaksi. Nimekettd klikkaamalla saadaan
nakyviin artikkelin koko viite, jossa nakyy tarkemmat tiedot. Viitteen tiedot voidaan
l&hettddn halutessa myds omaan sdhkopostiin. Viitetiedoista paasee siirtymaan
suoraan seuravaan hakutulokseen tai palaamalla edelliselle sivulle, voidaan

hakutuloksia selata eteenpain.

3.3.3 Makupalat — aihehakemisto

Makupalat (http://www.makupalat.fiy on H&meenlinnan kupunginkirjaston

linkkikirjasto, joka on ollut toiminnassa jo yli kymmenen vuotta. Hakemisto sisaltaa
noin 32 000 valikoitua linkkid (Makupalat [Verkkosivu]. [Viitattu 11.5.2010]). Aiheet
on sivustolla jaettu kategorioihin, kuten vapaa-aikaan, tekniikkaan, kotiin ja
yhteiskuntaan. Jokaisen kategorian sisélta |6ytyy tarkempi jaottelu. Linkkeja

voidaan lahte& selailemaan aiheittain tai suorittaa vapaahaku.
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@ Firefox File Edit View History Bookmarks Tools Window Help Dk 4 (30D til15.31 Q
0060 Makupalat - Linkkikirjasto o

oD () ([0 g/ fworw.makuapalac.i 7o v ) (3B Coogle Q)

|0 wakupalat - Linkkikirjasto

Vapaahaku [one]

{ UUTUUKSIA : HAKUPALVELUT : KASIKIRIASTO

Vapaa-aika Yhteiskunta Taiteet Pikalinkit
Matkailu. Maat Politiikka Musiikki Ville iR
Ruoka ja juomat Eurospan unioni Kirjallisuus
Retkeily. Kalastus Julkishallinto Sarjakuvat ‘5:;5 :'"'““e‘ee”
Autot, Pratkat Kaupungit. Kunnat Teatteri
Urheilu Laki. Oikeus. Poliisi Tanssi TV-ohjelmat »
Kadentaidot Talous Elokuva
Lemmikkieldimet Liikenne. Aikataulut Kuvataiteet ExpressBus -
Muoti Sosiaalipalvelut Arkddtehtuuri aikataulut »
Ajanviete. Keraily Maa- ja Tai Muotoilu
Huumori Maanpuolustus Valokuva VR - aikataulut » suRFFAA
Peliarkistot Yritykset. Kauppa Multimedia P
Rajatieto Tys. Tysnhaku Kulttuuri - yleista Hame-wii > KOHTI KESAA
Terveys ja kauneus Koulut. Opiskelu Suomifi »
Verkkokaupat Kirjastot Eri tieteenaloja
Kirkko. Uskonnet. Teologia Wikipedia - suomi »
Koti Tilastot Historia. Sukututkimus
Tietoyhteiskunta Kansatiede Wikipedia - englanti »
Asunnot. Remonti Tasa-arvo. Ihmisoikeudet Biologia
Puutarhanhoito Muuttoliike Liaketice. Sairaudet KBrERE ja reific >
Lapsi ja perhe Matematiikke WD
Lasten linkit Viestintd Kemia
Kodin juhlat Fysiikia Sanojen aika >
Uutiset, lehdet Filosofia
Ympiristé TV, Radio Sosiologia Otakantaa fi »
Posti. Puhelin Psykologia
Maantiede. Kartat Internet Kielitiede. Sanakiriat Answiers.com >
Maapera. limasto ja &8
Tahtitiede Viestints. Journalismi Tiede - yleists
Luonto.Ympérists
Elaimet Tekniikka
Kasvit

Tekniikka, teollisuus
Tietoteknitkka, atk

+INFO :POSTIA :MEDIAKORTTI :GOOGLE : KIRJASTOON

Done Y

KUVA 8. Makupalat — aihehakemistossa linkit on jaettu kategorioittain.

Vapaahakua lahdetaan tekem&én samalla tavalla kuin missé tahansa muussa
hakuohjelmassa. Hakusanoja voidaan yhdistéa JA komennolla tai katkaista * -
merkilla. Lainausmerkkeja kaytetd&n, kun haku halutaan suorittaa fraasihakuna,
esimerkiksi "medialukutaito koulussa”. Kun hakusanat on maaritelty ja haku
suoritettu, hakee ohjelma kohteita, joiden otsikossa, kuvailutekstissa, asiasanoissa
tai tekija- ja julkaisukentissad hakusanat esiintyvat.

Tuloksessa nakyy hakuketju, jonka kautta linkki on 18ytynyt. Linkin alta [6ytyy myds
genret, joihin tulos sisaltyy. Jokaista linkkia on yleensa kuvailtu parilla lauseella ja
alinpana nakyy viimeisimman muokkauksen paivamaara. Linkkia klikkaamalla,

saadaan selville linkin alkuperainen osoite, josta koko teksti on luettavissa.

3.4 Wikipedia ja muut wikit

Wikipedia on yksi tunnetuimmista wikeistd eli tietopankeista. Sana Wiki tulee

Hawaiin kielesta ja suomennettuna se muokkaantuu sanoiksi "hopi hopi” (Kalliala

ja Toikkanen 2009, 55). Sivuston perusidea onkin juuri sen nopeassa ja helpossa
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muokattavuudessa. Jokainen voi luoda oman wikinsd kiinnostavan aiheen
ympaérille. Esimerkiksi koulussa luokka voi luoda oman wikinsa, jonne kaikkien
tekemat esitelmat kootaan. N&in syntyy luokan oma tietopankki. Internetista 16ytyy
monia sivustoja, joissa uuden wikin pystyy luomaan. Yksi suosituimmista on

Wikispace (http://www.wikispaces.com). Sivustolla voi luoda oman ilmaisen wikin

ja maaritella ketka siihen saa olla osallisena.

Wikipedia on kaikille avoin tietosanakirja, joka on kayttdjiensa luoma ja
muokkaama. Internet-yrittgja Jimmy Wales ja filosofi Larry Sanger perustivat
sivuston tammikuussa 2001, silla he kokivat tehtavdkseen luoda maailman, jossa
kaikilla on mahdollisuus osallistua inhimillisen tiedon Iuomiseen ja
muokkaamiseen. Suomenkielinen Wikipedia avattiin helmikuussa 2002 ja se onkin
maailman 14:nneksi suurin  Wikipedia. (Wikipedia [Verkkosivu]. [Viitattu
25.4.2010)).

Wikipedian luotettavuutta on hankala maarittda, silla artikkelit ovat kayttajien
luomia ja jokaisella on mahdollisuus muokata niitéa. Varsinaista valvontaa ei ole,
vaan kayttajat toimivat itse tekstin kriittisind tarkastelijoina. Siksi Wikipedian
lahteena kayttaminen koulutehtavissa on ristiriitaista, eika nain ollen kovin
suositeltavaa. Wikipedian olemassaolon hyddyllisyys korostuu silloin, kun asiasta
on saatava mahdollisimman nopeasti tietoa. Wikipedia antaa usein hyvan
pintaraapaisun aiheesta, jonka perusteella on hyva lahtea etsimééan lisaa tietoa.
On muistettava, etta Wikipedian alkuperainen tarkoitus on antaa kaikille ihmisille

mahdollisuus jakaa tietouttaan.

* Luokaa oma wiki Wikispacessa ja tehk&a siita luokan

oma tietopankki, jonne esitelmat voidaan siirtaa.

3.5 Tekijanoikeudet ja valokuva internetissa

Tekijdnoikeudet patevat aivan samalla tavalla internetissa kuin muuallakin.

Kaikella materiaalilla on tekijansa, jotka omistavat teoksen tekijanoikeudet. Tekstin
ja kuvien tallentaminen internetisté on todella helppoa ja se houkuttelee oppilaita



40

kayttamaan toisen luomaa tietoa omissa tdissd. Aina kun toisen henkilén
kirjoittamaa tekstid lainataan, tulee lahteen ndkya selkeasti tekstissd. Muuten
kyseessé on tekijanoikeusrikkomus (Tekijanoikeuslaki [Viitattu 2.6.2010]).

Tekijdnoikeutta ei tarvitse anoa erikseen, vaan se syntyy aina teoksen luonnin
yhteydessa. Oli teos sitten ammattilaisen tai harrastelijan tekema, sitd koskevat
samat tekijanoikeudet. Tekijdnoikeuden syntymiseen vaaditaan kahden kriteerin
tayttymistd. Teoksen on oltava omaperainen ja itsenainen, seka henkilon tai
useamman henkilon tekema. Tekijanoikeudet voidaan myyda eteenpéin, mutta
tadssakin tapauksessa isyysoikeus sailyy teoksen tekijalla. Tama tarkoittaa sita,
ettd tekijalla on oikeus tulla mainituksi teoksen yhteydessa. Tekijalla on myds
respektioikeus, joka antaa hanelle oikeuden vastustaa teoksen muuttamista tai

esittdmista loukkaavalla tavalla. (Haasio ja Haasio 2008, 156—157.)

Vaikka valokuvan ottajalla on tekijanoikeudet kuvaan, koskee hanta tietyt
lainsdadokset kuvan julkistamiseen. Kuvassa esiintyviltd tunnistettavissa olevilta
henkil6ilta on saatava lupa kuvan julkaisemiseen internetissd. Jos kuva liittyy
taiteelliseen tai journalistiseen tarkoitukseen, voidaan sita kayttda ilman henkilon
lupaa. Kuva ei kuitenkaan saa olla millddn tasolla loukkaava. Sen sijaan
kaupalliseen tarkoitukseen kaytettdessa kuvassa esiintyvalta henkil6ltd on aina
pyydettava erillinen lupa. (Aalto ja Uusisaari 2009, 141.)

Valokuvien kohdalla lakien tulkitseminen ei koskaan ole taysin yksiselitteista. Aina
loytyy poikkeuksia ja kayttotarkoitukset voidaan tulkita monelta eri kantilta.
Yksinkertaisinta onkin aina kysyéa lupa kuvan kaytt6on, niin saastytdén ikavilta
seuraamuksilta. Lapsille on tarkeaa selittaa, ettd kuvattavalla kohteella on aina
oikeus kieltdd kuvan julkaiseminen esimerkiksi IRC-Galleriassa tai Facebookissa.
Taman tyylisten yhteisdjen suosio, sekéd kamerakannykoéiden yleistyminen ovat

lisdnneet kuvien julkaisemisen yleisyytta.

Laittomasta lataamisesta on muodostunut yleisin rikollisuuden muoto nuorten
keskuudessa. Nuoret eivat aina edes ymmarré tekojensa rikollisuutta, vaikka se
onkin yleinen puheenaihe kaikissa eri medioissa. Tiedostomuodossa olevan
musiikin varastamista ei pidetd laheskaan yhta rikollisena kuin esimerkiksi CD-
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levyn varastamista musiikkilikkestd. Musiikin lataamisen kynnys on hyvin pieni,

lahes olematon.

Oikeuspoliittisen tutkimuslaitoksen tutkimuksessa selvisi, ettd kaksi kolmesta 15—
16 -vuotiaista oli ladannut laittomia tiedostoja ainakin kerran kuluneen vuoden
aikana. Jopa 29 prosenttia heisté lataa lahes paivittain. Tekijanoikeuden tiedotus-
ja valvontakeskus (TTVK) tarjoaa vanhemmille ohjelman, joka loytdd koneelta
yleisimmat laittomat tallennusohjelmat, sekd mahdolliset ilman lupaa jaettavat
tiedostot. Tamé& ohjelma on ladattavissa sivulta http://www.digitalfilecheck.fi
(Alatorvinen 2008).

* Tutkikaa Digital File Checkin avulla, |6ytyyko tietokoneilta laittomia
ohjelmia tai tiedostoja. Keskustelkaa lasten kanssa tiedostojen
laittomasta lataamisesta.
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4 INTERNETIN VAARAT

Meidan on valilla vaikea hahmottaa internetin koko laajuutta. Se mahduttaa
sisdansa paljon hyodyllista, opettavaista ja kasvattavaa informaatiota, mutta
valitettavasti myos laajalti vahingollista, jopa rikollista materiaalia. Lapsi on hyvin
haavoittuvainen internetin kayttaja, jos h&nen toimintaansa ei millaan tavalla
kontrolloida tai seurata. He eivat kykene vield hahmottamaan faktan ja fiktion eroa
niin selkeasti, etta pystyisivat hetkessa maaritteleméén, onko internetissa esiintyva
sivusto tai henkild luotettava.

4.1 Mediapelot

Lapset kohtaavat internettia kayttaessaan paljon pelottavia asioita, joista he eivat
usein kerro kenellek&én. Pelastakaa Lapset Ry:n vuosittain teettaman tutkimuksen
mukaan lapset kertovat sitd harvemmin pelottavien asioiden kohtaamisesta
vanhemmilleen, mitd vanhemmaksi he itse kasvavat (Pelastakaa Lapset 2008a
[Viitattu 2.4.2010]). Martsolan ja Makeld-Rénnholmin (2006, 141) mukaan tama
vaikeuttaa mediapelkojen havaitsemista ja tunnistamista. Vaikka kotona
vanhemmat kontrolloisivat lasten internetin kayttéa, voivat he kavereidensa luona
kohdata asioita, joista vanhemmilla ei ole tietoakaan. Perheiden valiset
kasvatuserot voivat hyvinkin sekoittaa lapsen paan. Siksi olisikin hyva toimia
yhteisten pelisaantdjen mukaan, jolloin lapset eivat altistu vaaroille vanhempien
tietamatta.

Tarkeinta on keskustella tapahtuneesta lapsen kanssa. Antaa lapsen kertoa omien
halujensa mukaan, mita on tapahtunut, seka mitd hén ajttelee ja tuntee. Lapselle
on myds hyva kertoa, ettd han on toiminut oikein kertoessaan asiasta heti tutulle
aikuiselle.

Lehtipuu (2006, 114-120) esittaa kirjassaan kuusi pelkokertoimen mittaria, joiden

avulla voidaan maaritell&, millainen on lapselle sopiva pelon kerta-annos.
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1. Hyva vai paha pelko

Lapset kokevat usein hyvan ja pahan valisen taistelun kiehtovana. Tama pelko ei
valttamatta vahingoita lasta, silla hanelle on aikaisempien kokemuksien
perusteella syntynyt luottamus siita, ettd hyva voittaa pahan. Tallaisen pelon
kohtaaminen on lapselle tapa ottaa mittaa omista tunteista ja peloista.

2. Miten media tai aikuinen kasittelee pelkoa

Lapsi pystyy ymmartamaan hyvan ja pahan véalisen taistelun ja samaistumaan
hyvien puolelle. Jos selkeitd puolia ei kertomuksesta |6ydy, on aikuisen
selkiytettava tarinan symboliikkaa lapselle. Lapsi myOs seuraa tarkasti aikuisen
reagoimista pelottaviin asioihin. Jos aikuinen pystyy kasittelemaan pelkoa
rauhallisesti, luottaa lapsikin siihen, ettei ole syyta pelata.

3. Onko pelon l&hde fakta- vai fiktioperaista

Lapsen on helpompi kasitella pelkoa, jos han ymmartdd hahmojen ja tarinan
olevan fiktiota. Lapset pyrkivat valttamaan todenmukaista pelkoa, kuten uutisissa
kuvattua vakivaltaa, silla se saa heidat ahdistumaan. Se, miten lapsi tulkitsee

nakemansa, vaikuttaa suoraan hanen kokemukseensa ja sen seurauksiin.

4. Pelon kohtaaminen yksin tai yhdessa

Pelottavien asioiden kohtaaminen tutun ja turvallisen aikuisen kanssa, on aina
turvallisempaa kuin yksin. Vanhemmat tai muu tuttu aikuinen huomaa yleensa jo
hyvin nopeasti lapsen reagtiot ja pystyy heti antamaan hénelle tarvittavan huomion

ja turvan.
5. Tahdon asia?
Huoneessa oleva ylimaarainen arsyketulva voi olla liikaa herkalle lapselle.

Passiivinen mediankaytto voi olla jopa vaarallisempaa kuin tietoinen kaytto, jolloin

toiminta on kontrollin alaista.
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6. Tarkein asia

Vaikka lapsen median kayttdd kontrolloisi kuinka, ei koskaan pystyta estdmaan
lapsen ja pelon kohtaamista. Naissa tilanteissa on kuitenkin tarke&é osoittaa
lapselle, ettd pelottavaan asiaan voi liittyd myds paljon hyvaa. Esimerkiksi
pelottavat halytysajoneuvon pillit kertovat siita, etta ihmisia autetaan.

4.2 Nettikiusaaminen ja nettipoliisi

Netista on muodostunut lasten ja nuorten ajanviettopaikka. Yhteis6ihin ja
chatteihin keraannytddn juttelemaan, viihtymaan ja tutustumaan uusiin ihmisiin.
Aina yhdesséolo ei kuitenkaan ole kaikille mieluisaa, vaan he kokevat syrjimista ja
kiusaamista. Nettikiusaamisen uhriksi joutuu valitettavan moni koululainen.
Suosiota saavuttaneet kuvagalleriat, chatit, sekd muut sosiaalisen median
kohtauspaikat antavat kiusaajille helpon tavan toimia. Nimimerkkien takana
kirjoitteleminen alentaa kynnysta toisen nimittelylle ja herjaamiselle. Lapset eivét
kuitenkaan aina tiedosta sita, etta kaikesta toiminnasta jaa jalki, jonka avulla tekija

saadaan yleensa aina kiinni.

Internetin Tietoturvaoppaasta 10ytyy ohjeet, kuinka opastaa ja toimia lapsen
kanssa, joka kokee nettikiusaamista. (Tietoturvaopas [Verkkosivu]. [Viitattu
1.5.2010]).

1. Tue lasta ja kerro, etté oli oikein tulla puhumaan asiasta.

2. Kiusaajan lahettamiin viesteihin ei yleensa kannata vastata.

3. Opeta lasta ottamaan print screen — kuva viestistad, jonka han on saanut
esimerkiksi keskustelupalstalla. Print screen toiminto 16ytyy lahes kaikista
nappaimistoista Prt Sc — nappaimen alta. Sitd painamalla, tietokone ottaa kuvan
aukiolevasta sivusta.

4. Neuvo lasta kayttdmaan yhteisdjen turvaominaisuuksia, joilla pystyy estamaan
tiettyjen henkil6iden yhteydenotot.

5. Kiusaaja pystytaan yleensa selvittamaan jatettyjen jalkien perusteella.

6. Nettikiusaaminen ylittda usein rikoskynnyksen. Jos néain on kaynyt, ota yhteys
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poliisiin.

7. Miettikaa lapsen kanssa, miten vastaavia tilanteita voisi valttaa.

Viimeaikaiset koulusurmat ja muu nuorisorikollisuus ovat nostaneet julkiseen
keskusteluun nuorten internetkayttaytymisen. Nuoret viettavat yna enemman aikaa
tietokoneen daressa ja seikkailevat mita epamaaraisimmilla sivustoilla. Erityisesti
syrjaanvetaytyneet nuoret |0ytavéat internetistd itselleen maailman, jossa he
kokevat itsensa hyvaksytyiksi. Vaaranlaiset yhteisot ja nettituttavuudet voivat vieda

nuoren pahoille, jopa rikollisille teille.

Poliisi on tehostanut inernetin valvomista ja esimerkiksi IRC-galleriassa ja
Facebookissa poliisilla on oma sivustonsa, jossa yhteison kayttajat voivat olla
poliisiin yhteydessé. Nuoret kokevat nettipoliisille puhumisen paljon helpompana,
kuin yhteydenottamisen “oikeaan” poliisiin. Erityisesti nettikiusaaminen on asia,
johon nettipoliisit saavat paivittéain vihjeitd. Kunnianloukkaus ja uhkaus ovat
yleisimmat nimekkeet rikokselle, jotka koskevat nettikiusaamista. IRC-Galleriassa
nettipoliisien profiileissa vierailee viikoittain 2000—5000 nuorta. Kysymyksia, seké
kommentteja on jatetty jo yhteensa yli 50 000. (Puustinen 2010, 21)

4.3 Lapsen hyvaksikaytto internetissa

Jokainen on varmasti térmannyt tilanteeseen, jossa internetista tietoa etsiessaan
on eteen avautunutkin sivu, joka ei millaan tavalla edes sivuuta haettua aihetta.
Pelottavaa on ajatella, kuinka usein lapsi kohtaa téallaisen tilanteen. Kyseiset
ponnahdusikkunat ovat usein hyvin aggressiivisia ja saattavat vahingoittaa lapsen
mielen hyvinkin lyhyessa ajassa. Martsolan ja Makela-Ronnholmin (2006, 143)
mukaan nykydan ei ole harvinaista, etta lapsi joutuu seksuaalisen ahdistelun
kohteeksi hanen leikkiessaan turvalliseksi  mielletyssa virtuaalisessa
leikkipaikassa. Virtuaaliymparistéssa tapahtuva ahdistelu lisdantyy koko ajan ja
siihen olisi syyta kiinnittaa erityista huomiota.
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Pelastakaa Lapset Ry (Pelastakaa Lapset 2008b [Viitattu 2.4.2010]) on koonnut
internetsivuilleen ohjeet, kuinka toimia lapsen kertoessa kokemuksistaan, jotka

viittaavat hyvaksikayttoon.

o Kuuntele ja ole lapsen kaytettavissa.

o Suhtaudu rauhallisesti, hyvaksyvasti, ja ota asia vakavasti.

e Rohkaise kertomaan, mutta ala vaadi tai painosta.

« Ala vahattele, ylireagoi, tuomitse tai sanoita itse.

o Hyvéaksikaytosta kertominen on luottamuksen osoitus. Arvosta sita ja
kerro lapselle, ettd han teki oikein kertoessaan asiasta.

o Kirjaa tarkasti se mité lapsi kertoo, kayta lapsen ilmaisuja, pitaydy
tosiasioissa, ala tulkitse.

« Ala jata huolta selvittamatta — lapsen seksuaalinen hyvaksikaytto on
rikos, jolla saattaa olla vakavat seuraukset ilman asianmukaista hoitoa.

« Ota tilanteen mukaan yhteys lastensuojeluviranomaiseen/ poliisiin/
sairaalaan ja kysy toimintaohjeita. Pysy rauhallisesti lapsen tukena.

o Lastensuojeluilmoituksen tekeminen ei ole syytds, vaan varmistumista
siita, etta lapsen elamassa kaikki on hyvin. Jokaisella on oikeus tehda
lastensuojeluilmoitus. Ammattihenkil6illa on velvollisuus tehdéa
lastensuojeluilmoitus, mikali he tehtavassaan ovat saaneet tietda
lapsesta, jonka hoidon ja huolenpidon tarve, kehitysta vaarantavat
olosuhteet tai oma kayttaytyminen edellyttaa lastensuojelutarpeen
selvittdmista.

4.4 Nettiriippuvuus

Runsas internetin kayttd ei aina tarkoita sitd, etta lapsi olisi riijppuvainen netista.
Tutkimuksissa on jopa todettu, etta netin kayttdjat ovat keskivertoa sosiaalisempia
(Haasio 2007b, 108). Nain ollen ei voida antaa mitaan valmista ohjetta siihen,
kuinka paljon netissé saa viettda aikaa, ilman ettd se tulkitaan nettiriippuvuudeksi.

Englantilaiset mediatutkijat Teresa Orange ja Louise O Flynn (2005, 65) kayttavat
viiden kohdan mittaria, jonka avulla media-ylipaino on tunnistettavissa.

1. Muutos kayttaytymisessa. Lapsi voi saada yllattavia raivokohtauksia ja han
turhautuu helposti. Alakuloinen ja apaattinen lapsi tarvitsee vanhemman huomiota
viihtydkseen. My0s itsetunnon heikentyminen ja ennenaikainen aikuistuminen
kuuluvat oireisiin.

2. Fyysinen hyvinvointi. Kun lapsen fyysinen liikkuminen vahenee, han alkaa
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karsimaan selkd, niska ja hartiasaryistd. Kémpelyys ja huono koordinaatiokyky
voivat vaikuttaa myds lapsen oppimisvaikeuksiin. Tama voi nakya muotojen
tunnistamisen vaikeutena, seka kirjoituksen oppimisessa.
3. Oppimishairidt. Suurinpana ongelmana ovat lapsen keskittymisongelmat. Hanen
on vaikeuksia keskittya annettuihin ohjeisiin, sek& kehittaa loogista ajatteluaan.
Unih&iriét, seka viivastynyt puhe- ja lukutaidon kehittyminen kuuluvat my6s
oireisiin.

4. Ongelmia ihmissuhteissa. Lapsen on vaikea solmia uusia ihmissuhteita. Han
sulkeutuu mieluummin  omaan huoneeseensa ja pysyttelee omassa
maailmassaan.

5. Muutoksia maailmankuvassa. Media on vienyt lapselta kyvyn nauttia elaman
normaaleista pienista iloista. Han vaatii median antamia arsykkeita viihtydkseen.
Lapsessa saatta ilmetd emotionaalista turtumusta ja han on huolestunut maailman

tapahtumista.

Kuten aikaisemmat kohdat osoittavat, nettiriippuvuutta on hyvin vaikea
diagnosoida. Liiallinen netin kaytt6 on hyvin henkilokohtainen asia. Jokainen voi
kuitenkin  kaydad tekemassa paihdeklinikan sivuilta 10ytyvan IAT -
nettiriippuvuustestin  (Nettiriippuvuustesti  [Viitattu 20.5.2010]). On kuitenkin
muistettava, ettei mik&an testi ole taysin luotettava. Oman arviointikyvyn merkitys

korostuu tassakin asiassa.

4.5 Haittaohjelmat

Internetissa lilkkuessa, tietokoneisiin voi eksya ikavia haittaohjelmia. Osa
haittaohjelmista on taysin harmittomia ja niiden tarkoitus on pelkastadan hairita
tietokoneen kayttajad. Valitettavasti ndiden harmittomien haittaohjelmien liséksi
internet on taynna vakoilu-ohjelmia, joiden tavoitteena on urkkia kayttajan
henkilokohtaisia tietoja, kuten salasanoja itselleen. Téallaisen viruksen iskiessa
koneeseen, kaikki sinne syotetyt tiedot ovat vaarassa joutua vaariin kasiin. Siksi
onkin erittain tarkeétda suojata tietokone kunnolla. Hyvéat ohjeet tietokoneen

suojaamiseen, seka muita internetturvallisuuteen liittyvia neuvoja |0ytyy
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Tietoturvaoppaan sivuilta  (http://www.tietoturvaopas.fi).  Sivuilla neuvotaan

kiinnittdmaan huomiota erityisesti seuraaviin asioihin internetissa lilkkkuessa.

1. Varmista, etta sivut ovat luotettavat ja tarkista palveluntarjoajan yhteystiedot.

2. Lue aina palveluntarjoajan kayttoehdot lapi, jotta sinulle selviaa, mihin tietojasi
voidaan kayttaa.

3. Ala koskaan laheté salasanoja tai luottokortin tietoja sahkopostitse.

4. Muista, etta internettiin antamia tietoja, ei valttamatta koskaan saa sielta pois.
5. Tuntemattomia séahkoposteja tai liitetiedostoja ei kannata koskaan aukaista. Ne
voivat sisaltda haittaohjelmia.

6. Ala vastaa mainosviesteihin, sill4 siitd saattaa seurata roskapostitulva
sahkopostiisi.

7. Tietokoneelta pitda aina |6ytya ajantasainen virustorjunta, palomuuri ja
kayttojarjestelma, jotta koneella oleva tieto ei joudu vaariin kasiin. Muista péaivittaa
ohjelmat tarpeaksi usein.

8. Ota aina varmuuskopio tarkeista tiedostoista.

9. USB-muistitikusta on pidettava hyvaa huolta, ettei siind oleva tieto joudu vaarien
ihmisten kasiin.

10. Muista. Kaikki internetisséa oleva tieto ei pida paikkaansa.

*Tutustukaa lasten kanssa Tietoturvakouluun
(http://www.tietoturvakoulu.fi) ja pelatkaa sielta 10ytyvia
tietoturvapeleja.
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5 LOPPUSANAT

Internet on tadynn& mielenkiintoista katsottavaa ja koettavaa. Ei siis ihme, etta
lapset uppoutuvat vélilla jopa tunneiksi sen maailmaan. Lapsiin yhdistettyna
internet kasitetaan usein hyvin negatiivisena asiana. Vakivaltaiset pelit ja videot,
seka muut haitalliset sivustot ovat osa internetin kokonaisuutta. Enemman tulisi
korostaa kuitenkin sen tarjoamia mahdollisuuksia, joita jokainen lapsen kasvattaja
voi hyddyntd& omassa arjessa. Tama vaatii aikuiselta oma-aloitteista kiinnostusta,
jotta han pystyy ymmartdmaan internetin kokonaisuutta paremmin. Tilannetta on
aina tarkasteltava lapsen perspektiivista, silla hénelle internet on aina ollut
olemassa. Alku asetelma on nain ollen aivan eri kuin vanhemmilla, joiden ensi

kosketus internettiin on tapahtunut usein vasta aikuisialla.

Sosiaalinen media valtaa pikseli pikselilta enemman tilaa internetin maailmasta.
Yhteisdllisyyden merkitys korostuu joka paivaisessa elamassa ja ihmiset ovat
ymmartaneet vaikutusmahdollisuutensa. Jokainen voi olla osallisena tuottamassa
internetin sisaltdd. Lasten medialukutaitoa on hyva laajentaa jo varhaisessa
vaiheessa oman materiaalin tuottamiseen. Keskustelupalstoille ja chatteihin
kirjoittamisella on hyvéa aloittaa oman materiaalin tuottaminen. Siitd on helppo

siirtya esimerkiksi blogin luomiseen ja yllapitdmiseen.

Jotta lapset oppivat kayttamaan internettia turvallisesti ja kontrolloidusti, on
kasvattajien luotava selkeat rajat ja keskusteltava niistéa lasten kanssa. Lapsen on
tarkd ymmartdd, minkalainen toiminta on hyvaksyttavda ja suotavaa. Ei pida
kuitenkaan unohtaa internetin tarjoamia mahdollisuuksia. Meilla Kkaikilla on
mahdollisuus oppia, viihtya ja verkostoitua internetin avustuksella. Sen takia
internetin taysivaltainen hyodyntaminen on tarkein asia mité opettaa lapselle.
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