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YRITYKSEN SISAINEN VALVONTA

— Maksuliikenteen kontrollitoimenpiteet. Case: Yritys X Oy

Taman opinndytetydn toimeksiantajana toimii taloushallinnon palveluja tarjoava yritys.
Tavoitteena on selvittdd kohdeyrityksen sisdisen valvonnan nykytilaa ja kartoittaa mahdollisia
kehittAmiskohteita.

TyoOn teoriaosuudessa konkretisoidaan siséisen valvonnan kasitteen siséltéa kaytannon tasolla.
Lainsdaadannon vaatimusten kartoituksen jalkeen aihetta kéasitellaan lahdekirjallisuuden pohjalta.
Kéayttokelpoiseksi ratkaisuksi valikoitui aiheen kasittely COSO-mallin mukaisen viitekehyksen
avulla.

Kaytanndn osuudessa selvitetdan viitekehyksen mukaisten osatekijoiden ilmenemista
yrityksessa sen omien ohjeistusten ja dokumenttien pohjalta. Opinnaytetyd toteutettiin
kvalitatiivisena toimintatutkimuksena, jossa teoria ja kaytantd ovat vuorovaikutuksessa. Tuloksen
luotettavuutta pyrittiin parantamaan toteuttamalla suppea itsearviointikysely sisdisen valvonnan
toimivuudesta. Kuvaa taydennettiin esimieshaastattelulla.

Kontrollit ovat tarked osa sisaisen valvonnan kaytannon toteutusta. Koska opinnaytetyon tekija
toimi  tydharjoittelijana  maksuliikenneprosessiin  liittyvissa  tehtavissa, se valikoitui
esimerkkiprosessiksi, jonka pohjalta pyrittin saamaan kasitys kontrolleista ja niiden
toimivuudesta. Kohdeyrityksen kontrollien dokumentaatioon perehtymisen lisdksi ndkemysta
kontrollien toimivuudesta ja kehitystarpeista pyrittiin tarkentamaan maksuliikennetiimin puitteissa
toteutetun kyselyn ja esimieshaastattelun pohjalta.

Opinnaytetyon tutkimustuloksena voidaan kohdeyrityksen sisdisen valvonnan todeta olevan
laajasti dokumentoitu ja toimiva. Samaa voidaan todeta myo6s esimerkkiprosessin kontrolleista.
Ohjelmistouudistusten ja muidenkin muutosten keskella niin kontrollien kuin siséisen valvonnan
laajemminkin tulisi pysya muutostahdissa mukana. Tama edellyttdd jatkuvaa panostusta
kehitysty6hon, jotta dokumentaatio, tieto ja menettelyt saadaan pidettya ajan tasalla.
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INTERNAL CONTROL OF THE COMPANY

— Payments Control Measurements. Case: Company X Ltd

The commissioner for this thesis is a company providing financial services. The objective is to
clarify the present state of the internal supervision inside the target company and to find out
possible subjects of development.

The theory describes the contents of the concept, internal supervision on the practical level. After
the charting of the demands of the legislation the subject is discussed based on the literature.
The frame of reference was selected to be the feasible way to handle the subject, which is in
accordance with the COSO model.

The practical part clarifies the factors in accordance with the frame based on the target company’s
own instructions and documents. The study was carried out as a qualitative analysis in which the
theory and the practice interact. The validity of the result was supported by carrying out a small
self-assessment questionnaire from the functionality of the internal supervision. The overall status
was supplemented by an interview with superiors.

The controls are an important part of the internal supervision's practical realization. As the author
acted as trainee in the tasks related to the payment traffic process, payments control was selected
to be an example process. In addition to the studying the documentation of the controls of the
target company, the focus was on the functionality of the controls and on the needs for
development based on the inquiry and superior interview.

Results show that the supervision inside the target company is documented widely and is
operating well. The same applies to the controls of the example process. In the middle of software
reforms and other changes, controls and internal supervision should be kept up more widely with
the pace of change. This requires a constant input into the development work so that the
documentation, the information and procedures stay up to date.

KEYWORDS:

Internal control, COSO, control, business processes
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1 JOHDANTO

Sisdinen valvonta on kriittinen osa jokaisen organisaation johtamista ja hallintotapaa.
Hyvin jarjestetty sisdinen valvonta auttaa organisaatiota johtamaan toimintaansa kohti
tavoitteitaan, hallitsemaan liiketoimintaansa  liittyvid riskeja ja suojaamaan
julkisuuskuvaansa. Taloushallinnon eri prosesseissa sisaisen valvonnan nakokulmasta
tarkasteltuna korostuu taloudellisen raportoinnin luotettavuus ja oikeellisuus.
Organisaatioiden sisdisessa valvonnassa kontrollit eli erilaiset valvontatoimenpiteet ja
kaytannot ovat keskeisia. Kontrollien avulla pyritddn varmistamaan, ettd organisaatio
toimii tavoitteidensa mukaisesti. Sisdiselld valvonnalla kukin organisaatio pyrkii
hallitsemaan sille olennaisia riskeja. Valvonta rakennetaan organisaation omiin
tarpeisiin, jolloin tarkeinté ei ole se, mill& tavoin sisdinen valvonta on eri organisaatioissa
jarjestetty vaan se, ettd se toimii. (Ratsula 2016, 10-14). Nykyisessd nopeasti
muuttuvassa maailmassa on tarkedd, ettd myods valvonta pysyy muutostahdissa

mukana.

Opinnaytetydn tavoitteena on vastata kysymykseen, mitd hyva ja toimiva sisainen
valvonta kaytannon tasolle vietyna tarkoittaa. Kéasitteen sisallon teoreettisen selvittelyn
jalkeen tarkoituksena on kuvata Case-yrityksen omia kaytadnnon ratkaisumalleja. Tyon
alkuosassa selvitetaan lainsdddannon sisdiselle valvonnalle asettamia vaatimuksia.
Koska suomalainen lainsaadantd on kasitteen maarittelyssa hyvin lyhytsanainen, on
tarpeen perehtya erilaisiin suosituksiin ja ohjeistuksiin seké aihetta kasittelevaan viime

aikoina julkaistuun lahdekirjallisuuteen. Niissa késite saa konkreettisempaa sisaltoa.

Opinnaytetydn kaytannon osuudessa kohteena on Case-yritys, jossa kirjoittaja on ollut
tydharjoittelussa. Yrityksen omasta toivomuksesta tutkimus toteutetaan anonyymina.
Yritys on valtakunnallisesti toimiva osakeyhtid, joka tarjoaa taloushallinnon palveluita
kunnallisille toimijoille. Sen liiketoiminnassa sisaisen valvonnan hyva suunnittelu ja
huolella mietityt kontrollit riskien varalta ovat tarkeitd. Kasittelyn viitekehyksend on
kaytetty niin sanottua COSO-mallia. (Enterprise Risk Management — Integrated
Framework, 2018) Mallin jokaisen osa-alueen esittelyn jalkeen tarkastellaan Case-

yrityksen ratkaisumalleja.

Yksittaisten kontrollien tasolla tarkastelu rajataan esimerkkitapauksena maksuliikenteen
palveluiden kontrolleihin. Kyseessa on siis Case-yrityksen asiakkailleen tarjoaman

palvelun prosessi. Esimerkki valikoitui siksi, etta tekijd on osana juuri tata tiimia.



Aineiston keruun tietoldhteena kaytetd&n Case-yrityksen omia ohjeistuksia ja raportteja.
Tutkimusmenetelmana kaytetd&n kvalitatiivista metodologiaa, jossa hyddynnetddn
havainnoinnin liséksi myods kyselyja ja haastatteluja. Ne toteutetaan Case-yrityksen
maksuliikennetiimin puitteissa. Nain pyritddn saamaan kasitys maksuliikenteen omien
kontrollien toimivuudesta ja samalla kartoittamaan, onko kontrolleissa jotain puutteita.
Saatujen tulosten pohjalta pyritdan loytamaan mahdollisia kehityskohteita.
Opinnaytetydn yhteydessa toteutetaan myds laveampi sisdisen valvonnan itsearviointi,
joka kasittda sisdisen valvonnan kaikki osa-alueet. Sen ja esimiesten haastatteluiden

pohjalta on tarkoitus saada tietoa sisaisen valvonnan nykytilasta sek& mahdollisista
kehittamistarpeista.



2 SISAISTA VALVONTAA KOSKEVA LAINSAADANTO
SEKA OHJEISTUKSET JA SUOSITUKSET

Suomen lainsaadanndn mukaan on sisdisen valvonnan sisaltd jatetty lain tasolla
tarkemmin saatelematta. Hyvien ja riittavien kaytantbjen pohjana on turvauduttava
erilaisiin suosituksiin ja ohjeistuksiin. Koska siséinen ja ulkoinen tarkastus ottaa myos
kantaa sisdisen valvonnan toimivuuteen, voidaan niiden antamien raporttien sisallosta

saada tietoa hyvaksyttavista kaytanndista.

2.1 Oy-laki ja siséinen valvonta

Suomen voimassaolevan osakeyhtitlain mukaan yhtién johdon muodostavat toimielimet
ovat hallitus, toimitusjohtaja ja hallintoneuvosto. Naista ainoastaan hallitus on pakollinen.
Case-yrityksessd on hallitus ja toimitusjohtaja, mutta ei hallintoneuvostoa. Seka

hallituksen etta toimitusjohtajan tehtavat on laissa méaaritelty vain yleisluonteisesti.

Osakeyhtidlain yleisiin periaatteisiin (I osa luku 1 § 8) on kirjoitettu johdon tehtavista
lyhyesti: “Yhtidon johdon on huolellisesti toimien edistettdva yhtion etua”. Tama pitaa
siséllaén huolellisuus- ja lojaliteettivelvollisuuden suhteessa yhtidoon ja sen kaikkiin

osakkeenomistajiin.

Mydhemmin Il osan 6 luvun 2 ja 17 pykéalissa saadetaan hallituksen ja toimitusjohtajan
yleisista tehtavistd. Osakeyhtidlaissa saadetdan, ettd yrityksen hallituksen on
huolehdittava yhtién hallinnosta ja sen toiminnan asianmukaisesta jarjestamisesta
(yleistoimivalta). Hallitus vastaa siita, ettd yhtion kirjanpidon ja varainhoidon valvonta on

asianmukaisesti jarjestetty. (Osakeyhtitlaki Il osa luku 6 § 2)

Toimitusjohtaja hoitaa yhtion juoksevaa hallintoa hallituksen antamien ohjeiden ja
maaraysten mukaisesti (yleistoimivalta). Toimitusjohtaja vastaa siitd, etta yhtion
kirjanpito on lain mukainen ja varainhoito luotettavalla tavalla jarjestetty. Pykalissa
saadetaan hallituksen valvontavastuusta eli velvollisuudesta jatkuvasti seurata ja
arvioida yhtion taloudellista asemaa seka huolehtia tata arviointia koskevan raportoinnin
jrjestamisesta. Tahan liittyen hallitus vastaa myo6s valvonnan asianmukaisesta
jarjestamisesta. (HE 109/2005. | osa luku 6 § 2)



Suomen osakeyhtidlainsdadantdon ei sisally tarkempia saannoksia siséisen valvonnan
jarjestamisestd, vaan konkreettiset ratkaisut on jatetty johdon yhtibkohtaisesti
ratkaistaviksi.  Hallituksen esityksessd todetaan, ettd valvontavelvollisuuden
toteuttaminen saattaa esimerkiksi suuressa yhtiossd edellyttad erityisen sisaisen
tarkastuksen jarjestamista.

2.2 Yrityksia koskevat suositukset ja ohjeistukset

Ehk& pisimmalle sisdiseen valvontaan liittyva saantely on viety Yhdysvalloissa, jossa
sdadettyd Sarbanes - Oxley- lakia erdat suomalaisetkin yhtiot joutuvat noudattamaan.
Samantapaisia periaatteita edellytetddan Suomessakin listayhtidilta ja erityisesti
finanssialan yrityksiltd. Tassé tydssa ei ole tarkoituksenmukaista selvittdéd naiden
suositusten ja maaraysten sisdltoa. Keskuskauppakamari on julkistanut myos
listaamattomien yhtididen hallinnoinnin kehittdmiseksi niille soveltuvan asialistan.
Viimemainitun noudattaminen perustuu vapaaehtoisuuteen. (Ahokas 2012, 128-132).
Myds Perheyritysten liitto on julkaissut omat asiakokonaisuuteen liittyvat ohjeistuksensa.
(Ikdheimo, 2011).

Edella mainittujen lakien, suositusten ja ohjeistusten yhteydessa puhutaan myo6s
laajemmasta kasitteesta Corporate Governance, jolle tarjotaan usein suomennosta hyva
hallintotapa tai omistajaohjaus. Silla tarkoitetaan yhtion hallinnointi- ja
ohjausjarjestelmad, joka maarittelee yritysjohdon eli hallituksen ja palkattujen johtajien
roolin, velvollisuudet ja heidan suhteensa osakkeenomistajiin. Sisdinen valvonta on

keskeinen osa tata johtamis- ja hallintojarjestelmaa. (Arvopaperimarkkinayhdistys).

2.3 Sisdinen tarkastus ja sisainen valvonta

Kuten edella todettiin erityisesti suuremmissa yrityksissa johdon valvontavelvollisuuden
tayttaminen saattaa edellyttaa erityisen sisaisen tarkastuksen jarjestamista. Sisdisen
tarkastajan tai tarkastusyksikbn tehtavdnd on tuottaa johdolle riippumatonta
varmennusta sisdisen valvonnan toimivuudesta ja tehokkuudesta. Se ei vastaa
sisdisesta valvonnasta eikd sen toimivuudesta vaan arvioi sisdisten kontrollien
riittvyyttd ja tehokkuutta. Se antaa myds suosituksia sisdisen valvonnan kehittdmiseksi.
(Ratsula 2016, 86).
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Sisdiset tarkastajat ry:n verkkosivuilla (Siséiset tarkastajat ry) todetaan, ettd sisdisen
tarkastuksen tyotd ohjaa IlIA:n (The Institute of Internal Auditors) kansainvélinen
ammatillisten kaytantdjen ajatusmalli. Samoilla sivuilla maaritellaan sisainen tarkastus

seuraavasti:

“Sisainen tarkastus on riippumatonta ja objektiivista arviointi- ja varmistus- seka
konsultointitoimintaa, joka on luotu tuottamaan lisdarvoa organisaatiolle ja parantamaan
sentoimintaa. Sisdinen tarkastus tukee organisaatiota sen tavoitteiden saavuttamisessa
tarjoamalla jarjestelmallisen |&hestymistavan organisaation riskienhallinta-, valvonta-
seka johtamis- ja hallintoprosessien tehokkuuden arviointiin ja kehittamiseen.” (Sisaiset

tarkastajat ry)

Sisaisen tarkastuksen organisoinnille erilaisissa yhteisbissa on vaihtoehtoja. Yrityksella
voi olla oma sisdinen tarkastaja tai oma sisaisen tarkastuksen osasto, joka raportoi
suoraan ylimmalle johdolle. Pienemmissa yrityksissa niiden kokoon ja toimialaan nahden
tarpeellisiksi katsotut palvelut voidaan jarjestaa jonkin toimihenkilén osa-aikaisena oman
toimensa ohella toteuttamana tarkastustyona tai ostaa yrityksen ulkopuolelta joko
jatkuvana palveluna tai erillistoimeksiantoina. Sisdisella tarkastuksella on keskeinen
roolinsa sisdisen valvonnan toimivuuden arvioinnissa ja sen menettelyjen
kehittamisessa. (Ratsula 2016, 90)

2.4 Tilintarkastus ja sisdinen valvonta

Tilintarkastus on lakisdateinen ulkoinen tarkastustoimi, jonka kohteena on
tilintarkastuslain 3 luvun 1 8:n mukaan yhteison tilikauden Kirjanpito, tilinpaatds ja
hallinto. Tilintarkastus on suoritettava hyvaa tilintarkastustapaa noudattaen. Sen lahteina
ovat mm. lainsdadanto, kansainvaliset tilintarkastusstandardit (ISA) ja tilintarkastusalan
keskeisten jarjestdjen ohjeet ja suositukset. ISA 315 standardissa todetaan, etté
tilintarkastajan tulisi hankkia kasitys tilintarkastuksen kannalta relevantista sisaisesta
valvonnasta. (ISA sovellusohje pk-tilintarkastuksiin 2009, 45). Sisaiselld ja ulkoisella
tarkastuksella on yhtenevainen tavoite. Kummankin suorittama tarkastus edustaa
puolueettoman asiantuntijan kasitysta tarkastuskohteen tilasta. Kummankin tavoitteena
on parhaimmillaan esittda kohteelle mahdollisia suosituksia kehittdmistoimenpiteiksi.
(Ahokas 2012, 49)
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2.5 COSO-mallin mukainen sisaisen valvonnan viitekehys

Siséiselle valvonnalle ei ole olemassa yhta kaiken kattavaa madritelméa. Yleisimmin
kaytetty maaritelméa loytyy COSO-mallin tarjpamasta sisaisen valvontajarjestelman
viitekehyksesta. COSO-malli (Committee of Sponsoring Organisations of The Treadway
Commision) tarjoaa kayttokelpoisen viitekehyksen ymmartaa, kuvata ja arvioida sisaista
valvontaa. (Ahokas 2012, 24)

Malli tarjoaa sisaisen valvonnan yleisen maaritelméan, jossa todetaan organisaation
valvonnan olevan sen hallituksen, johdon ja muun henkilokunnan toteuttama prosessi.
Prosessissa on tarkoitus tuottaa kohtuullinen varmuus siit4, ettd organisaation
toimintoihin, raportointiin ja lakien ja vaatimustenmukaisuuteen liittyvat tavoitteet
toteutuvat. (Ratsula 2016, 57-59)

Mallin mukaan sisainen valvonta:

o Liittyy laheisesti organisaation tavoitteiden saavuttamiseen.

e On prosessi, joka muodostuu jatkuvista tehtavista ja toiminnoista.
e On ihmisten toteuttamaa.

e Voi tuottaa vain kohtuullisen varmuuden.

¢ On sovitettavissa organisaation rakenteeseen.
Sisdinen valvonta auttaa organisaatiota seuraavien tavoitteiden saavuttamisessa:

e Toimintojen tavoitteet - tehokkuus ja tuloksellisuus sekda omaisuuden
suojaaminen
¢ Raportoinnin tavoitteet - luotettavuus, ajantasaisuus ja lapinakyvyys

¢ Vaatimustenmukaisuus-tavoitteet - lakien ja sdanndsten noudattaminen.

Sisdinen valvonta ei ole vain organisaation erillinen toiminto vaan monisuuntainen
prosessi, jonka osatekijat vaikuttavat toisiinsa ja joka ulottuu lapi organisaation. COSO-
mallin mukaista sisaista valvontaa havainnollistetaan usein ns. COSO-kuutiolla, jossa
riveina nakyvat sen viisi osatekijaa, organisaation rakenne on kuvattu pylvaina ja

tavoitteiden kategoriat muodostavat kolmannen ulottuvuuden. (Ratsula 2016, 59-62)



12

Sl ,
“S° o v
> 4 e
Q> é\o‘}q:i\‘;”
0 ' ‘\"'b';s@séo g
‘ hjaus 3 )/f 9
. ; 2 '/ ,/
—_Pdpj 2 7
Ris U St A % 2
Kigy 3| 8L
NP e | 21 % Z
v i % G| B Z Y
vy Ciny z Z z
m&t : i 4 7
| 0j Z % B
Moy, ey S
Mgy, ey g 5 7
0; o
tatOi hnlé 3

Kuva 1. Sisédisen valvonnan osatekijat COSO-mallin mukaan, Ratsula 2016, 61

Tybsséa edetddn COSO-mallin mukaista jasentelya noudattaen. Seuraavassa luvussa
kasitellaan tarkemmin mallin osa-alueita seka kunkin osa-alueen jalkeen Case-yrityksen

kaytantdja sen omien ohjeistusten perusteella.



13

3 COSO-MALLIN OSATEKIJAT JA NIIDEN
ILMENEMINEN CASE-YRITYKSESSA

Sisdinen valvonta koostuu COSO-mallin mukaan viidesta toisiinsa sidoksissa olevasta
osatekijastd. (Ahokas 2012, 25). Tasséa luvussa kuvataan lyhyesti COSO-mallin eri
osatekijat. Jokaisen kuvauksen jalkeen tarkastellaan sitd, kuinka ne ilmenevat Case-

yrityksessa.

Taman opinnaytetydén Case-yrityksen yhtidjarjestyksen mukainen toimiala on tuottaa ja
kehittda talous- ja henkilostohallinnon palveluita. Yhtio toimii julkisista hankinnoista ja
kayttdoikeussopimuksista annetun lain (29.12.2016/1397) tarkoittamassa mielessa
omistajiensa sidosyksikkona ja yhteishankintayksikkon&. Yhtiolla on yhtidjarjestyksen
mukaan yhtiokokouksen hyvaksyma hallintosaantd, joka saantelee osakkaiden
mahdollisuutta vaikuttaa ohjausryhman kautta yhtiébn strategisiin tavoitteisiin ja
keskeisimpiin paatoksiin. (Case-yrityksen yhtidjarjestys). Yhtié toimii valtakunnallisesti

useassa eri toimipisteessa. Yhtio tyollistaa talla hetkella noin 500 henkilba.

3.1 COSO-mallin ensimmainen osatekija: Ohjausymparisto

Jokaisen yrityksen ohjausymparistd koostuu standardeista, prosesseista ja rakenteista,
jotka luovat perustan sisdiselle valvonnalle lapi organisaation. Ohjausymparisto
maarittdd organisaation ilmapiirin ja vaikuttaa organisaatioon kuuluvien ihmisten
kontrollitietoisuuteen. Tarkein asema on hallituksella ja ylimmalla johdolla, jotka omalla
toiminnallaan edistavat sisdisen valvonnan roolin ymmarrysta koko organisaatiossa.
Keskijohto vie naitd odotuksia eteenpdin Kkaikille organisaation tasoille asti.
Ohjausymparistd luo perustan muille COSO-mallin osa-alueille. Ohjausymparist6lla
luodaan jarjestystd organisaatioon seka viestitaan henkiléstolle sisdisen valvonnan
tarkeydestd ja saadaan henkilosto tietoiseksi sisaisen valvonnan periaatteista ja

toimintatavoista.

Rehellisyyden ja eettisten arvojen tulee olla keskeinen osa jokapaivaista toimintaa ja
yrityksen johdon on naytettava mallia yrityksen muille tydntekijoille. Johdon tulisi myos
maaritella koko organisaation tasolle oikeat toimintatavat. Esimiesten tehtdvéna on

viestid sisdisen valvonnan periaatteista ja toimintatavoista omille alaisilleen. Jos
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toimintaohjeet ylimmalta johdolta eivat vélity esimiesten kautta alaisille, virheiden,
vaarinkaytosten ja tehottomuuden riskit kasvavat. (Ratsula 2016, 95-98).

Arvioitaessa organisaation ohjausympariston rakennetta tulisi ottaa huomioon seuraavat

tekijat:

e Rehellisyytta ja eettisia arvoja koskeva tiedottaminen
e Patevyyteen sitoutuminen

e Johdon filosofia ja toimintatapa

e Organisaatiorakenne

e Valtuuksien ja vastuiden maaraytyminen

e Henkilostopolitiikka

Organisaatiokulttuuriin  liittyvien tekijoiden lisdksi toimintaympariston keskeisina
elementteind ovat yrityksen kokoon ja toiminnan luonteeseen  sopiva
organisaatiorakenne, tyonkuvaukset, joissa on maaritelty selkeat valtuudet ja vastuut
sekd henkildstéhallinnon menettelytavat, jotka koskevat henkiloston rekrytointia,
perehdytysta, koulutusta, arviointia, ohjausta, ylennyksia ja palkitsemista. (ISA
sovellusohje pk-tilintarkastuksiin 2009, 47-48).

3.2 Case-yrityksen ohjausymparisto

Case-yrityksessa ylintd paattsvaltaa johtamisessa kayttda yhtiokokouksen valitsema
viisihenkinen hallitus. Hallitus hyvaksyy yhtion budjetin ja strategian, yhtitn operatiivisen
johtamisjarjestelman, riskienhallinnan periaatteet ja seuraa yhtion taloudellista kehitysta
seka johtamisjarjestelman ja strategian toteuttamista. Hallitus valvoo sisdisen valvonnan

kehittymista ja toimivuutta.

Yhtiokokouksen valitsema nimitysvaliokunta tekee vyhtidkokoukselle ehdotuksen
hallituksen jaseniksi ja yhtibn ohjausryhman jasenten valinnasta. Case-yrityksen
ohjaukseen ja johtamiseen osallistuvat yhtibkokouksen valitsemat 19 omistajien

edustajaa, jotka muodostavat ohjausryhman.

Yhtion operatiivisesta johtamisesta vastaa toimitusjohtaja. Han on delegoinut
toimeenpanovaltaa  hallituksen  hyvaksyman johtamisjarjestelman  mukaisesti

liketoiminta-alueiden johtajille. Liiketoiminta-alueiden johtajat ja toimitusjohtaja
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muodostavat johtotiimin, joka kokoontuu saanndllisesti keskustelemaan ja

valmistelemaan strategian toimeenpanon kannalta keskeisia asioita.

Case-yrityksen arvoihin kuuluu yhdessd onnistuminen, avoimuus ja vaikuttavuus.
Yhdessd onnistumisella tarkoitetaan sek& henkiloston yhdessd onnistumista, ettd
asiakkaiden kanssa yhteistytssd kehittden ja tehden onnistumista. Avoimuus on
keskeistd seka henkilostoon ettd asiakkaisiin péin. Vaikuttavuutta tavoitellaan
kehittamalla sellaisia ratkaisuja, joiden avulla voidaan saavuttaa merkittdvaa

tehostamista ja kustannussaastoja.

Osaamisen kehittdmiseen Case-yrityksessa panostetaan tarjoamalla laajasti
mahdollisuutta osallistua virtuaalisiin koulutuksiin. Koulutusta jarjestetdan paitsi
jarjestelmien kayttdéon ja taloushallinnon ja palkanlaskennan saaddksiin ja uudistuksiin,

myds tydmenetelmiin, esimiestydhon ja yhteisty6hon liittyen.

Erityistd sisdistd tarkastusta ei yhtion toiminnassa ole. Case-yrityksen
organisaatiorakenne on dokumentoitu liiketoiminta-alueittain.  Vastuualueiden
tehtavakuvaukset loytyvat yhtion sisaisilta verkkosivuilta, kuten myds hallituksen
vahvistamat hyvaksymis- ja hankintavaltuudet. Yhtiélla on myo6s hallituksen hyvaksyma

palkitsemisohjelma.

3.3 COSO-mallin toinen osatekija: riskien arviointi

COSO-mallissa riskien arvioinnilla tarkoitetaan sellaisten riskien tunnistamista ja
analysointia, jotka uhkaavat yrityksen tavoitteiden saavuttamista. Jokaisen organisaation
toimintaan kohdistuu ulkoisia tai sisaisia riskeja. Sisaisen valvontajarjestelman avulla
pyritddn vahentamaan riskien toteutumisen todennakoisyytta ja vaikutusta. Kun
organisaatiolle on asetettu tavoitteet, voidaan tunnistaa mahdolliset riskit, jotka liittyvat
naiden tavoitteiden saavuttamiseen. COSO-mallin mukaan tavoitteet kannattaa asettaa

seka yritystasolle, etta jokaiselle liiketoimintatasolle. (Ahokas 2012, 31).

Nopeasti muuttuvissa olosuhteissa riskien tunnistamisen on oltava jatkuva prosessi.
Johdon tulee maaritella hyvaksyttava riskitaso ja keskittya tarkasti olennaisiin riskeihin
yrityksen lilkketoiminnan eri osa-alueilla. Riskit voidaan jakaa yritystason ja toimintatason
riskeihin. Yritystason ulkoisia riskeja aiheuttavia tekijoita ovat mm. teknologinen kehitys,
vaihtuvat asiakastarpeet, kilpailu, uusiutuva lainsd&dantt ja taloudelliset muutokset.

Toimintatason riskeistd on kyse silloin, kun riskit johtuvat sisaisista tekijoista. Sisaisia
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riskitekijoita voivat olla mm. tiedonkulun katkot, henkildston epépatevyys, yhtion
omaisuuteen tai resursseihin kohdistuvat vaarinkaytokset ja hairiot tietojarjestelmissa.
(Ahokas 2012, 31-32, Ratsula 2016, 111-112)

Riskien tunnistamista seuraa niiden analysointi. Riskien analysointiprosessissa tutkitaan
riskien merkittavyytta ja mik& on riskin toteutumisen todennakdoisyys seka minkalaisiin
toimenpiteisiin on ryhdyttava riskin hallitsemiseksi. Kaikkien riskien osalta ei voida
arvioida tarkasti niiden toteutumisen taloudellista vaikutusta, mutta riskit voidaan

kuitenkin ilmaista kokoluokissa suuri, kohtuullinen tai pieni. (Ahokas 2012, 32-33).

3.4 Case-yrityksen riskien arviointi

Riskien arvioinnille ennakkoehtona on tavoitteiden maarittely. Vaikka organisaation
tavoitteiden asettelu ei ole osana sisaisen valvonnan prosessia, muodostavat tavoitteet
pohjan riskien arvioinnille ja tarvittavien kontrollien maarittelylle. Case-yrityksen

strategiset tavoitteet maaritellaén vuosittain ja niista johdetaan tiimikohtaiset tavoitteet.

Case-yrityksessa riskienhallintaryhma kokoontuu kaksi kertaa vuodessa tunnistamaan
ja arvioimaan liiketoimintaan kohdistuvia riskeja seka maarittelemaan toimenpiteita ja
vastuita riskien varalle. Tydryhman tulokset viedaan johtotiimille jatkokasittelyyn ja sielta

hallituksen arvioitaviksi. Vaarinkaytosriskeja ei arvioida saanndéllisesti.

3.5 COSO-mallin kolmas osatekija: valvontatoimenpiteet

Valvontatoimenpiteiden  avulla  pyritddn  varmistamaan johdon  asettamien
toimintaohjeiden noudattaminen. Tassa tarkoituksessa yrityksen sisdiseen valvontaan
kuuluvat olennaisena osana erilaiset kontrollitoiminnot. Johto toteuttaa kontrollien
seurantaa jatkuvana toimintana tai tehden erillisia arviointeja. Johto saa palautetta
sisdisen valvontajarjestelmédn toimivuudesta esimerkiksi vastauksina seuraaviin

kysymyksiin:

e Toimivatko kontrollit tarkoitetulla tavalla?
o Tayttavatko kontrollit niille asetetut tavoitteet?
¢ Onko henkilokunta ottanut kontrollit asianmukaisesti kayttdon ja ymmarretaanko

niiden tarkeys?
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o Kaytetdanko kontrollijarjestelméé jatkuvasti ja noudatetaanko annettuja ohjeita?

e Onko tarvetta muutoksiin ja parannuksiin?
(Halonen, Steiner 2010, 73-74)
Kontrollit voidaan puolestaan jakaa:
1) Koko yrityksen kattaviin kontrolleihin

e Yritystason kontrollit

e Yleiset tietotekniikkakontrollit
2) Tiettyjen toimintojen kontrolleihin

e Liiketoimintaprosesseihin liittyvat kontrollit

e Sovelluskontrollit
(ISA sovellusohje pk-tilintarkastuksiin 2009, 53)

Yritystason kontrollit vaikuttavat kokonaisvaltaisesti yrityksen kaikkiin toimintoihin. Ne
muodostavat koko sisaisen valvontajarjestelman perustan. Kyse on usein niin sanotuista
“‘pehmeistd” kontrolleista, joiden avulla johto vaikuttaa tydntekijdiden sitoutumiseen,
hyvaksyttavana koettavaan kayttaytymiseen seka arvoihin. Keskeinen kysymys voitaisiin
muotoilla: “Ovatko organisaation arvot ja liiketapaperiaatteet (code of conduct)
maaritelty, kommunikoitu ja jalkautettu ja seurataanko niiden noudattamista”. (Niemi
2018, 352-353). Huonosti suunnitellut yritystason kontrollit voivat mahdollistaa ja jopa
rohkaista virheisiin ja vaarinkaytoksiin. "Johdon aani” ja esimerkki luo pohjaa koko
siséiselle valvonnalle. Jokaisella yritykselld on yritystason kontrolleja, mutta se, miten
niista viestitddn ja miten ne toimivat kdytanndssa, ei aina saa ansaitsemaansa huomiota,
puhumattakaan siita, ettd ne olisi dokumentoitu kattavasti. (Ahokas, 2012. 66-68,
Ratsula, 2016. 149).

Yleisilla tietotekniikkakontrolleilla on vaikutuksensa yrityksen kaikkiin
tietotekniikkatoimintoihin. (Halonen, Steiner 2010, 78-79)
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Na&ita kontrollien osa-alueita on kuvattu tiivistetysti seuraavassa taulukossa:

Taulukko 1. Yleiset tietotekniikkakontrollien osa-alueet

Tietotekniikan
kontrolliymparistd

-Tietotekniikan hallinnollinen asema organisaatiossa

-Tietotekniikkaan liittyvien riskien tunnistaminen, véhentdminen ja hallitseminen
-Tietojarjestelmaan liittyvat strategiset suunnitelmat ja budjetointi
-Tietotekniikkaan liithywat toimintachjeet, menettelytavat ja periaatteet

-Tietotekniikan organisaatiorakenne ja tehtdvien eriyttdminen

Paivittdiset
tietotekniikka-
kontrollit

-Tietotekniikan hankinnat, asennukset, muutokset, liittymat ja yll&pitotoiminnot
-Ulkopuolisten toimittajien hallinta

-Perusohjelmistojen kayttd, tietoturvaohjelmistot, jarjestelmien tietokannat

ja tytkaluchjelmistot

“Virheiden etsintd, jarjestelmiin kirjautumiset ja toimintojen valvonta

Padsy chjelmiin ja
tietoihin

-5alasanojen tietoturva

-Palomuurit ja etdkayttoon liithywat kontrollit
-Tietojen salaus ja salaustekniset avaimet

-Tietojen rajatut paasyoikeudet

-Kayttajaprofiilit, jotka rajoittavat tai sallivat pddsyn

-Henkilén cikeuksien poistaminen tydsuhteen paattyessa

Ohjelmien kehitys ja
muutokset

-Uusien sovellusten hankita ja kéyttédnotto
-larjestelmakehitys ja laadunvarmistus

-K&yti=sd clevien sovellusten yll&pito ja ohjelmamuutosten valvonta

Tietotekniikka
toimintojen seuranta

-Menettelytavat ja toimintachjeet tietojarjestelmasta ja raportointi sen
varmistamiseksi, ettd kdyttdjat noudattavat yleisia tietotekniikkakontrolleja

ja ettd tietotekniikka vastaa litketoiminnan vaatimuksia

ISACA tietojarjestelmatarkastuksen kansainvélinen kattojarjestd on luonut hyvan

tietohallintotavan viitekehyksen Cobitin (Control Objectives for Information and Related

Technology). Se tarjoaa apuvélineen kayttajille ja johdolle kontrollien riittavyyden

arvioimiseen. Tahan viitekehykseen ei tdssa syvennyta tarkemmin. (Holopainen 2013,

308).

Yrityksen liiketoiminta jakautuu erilaisiin osaprosesseihin. Eri liiketoimintaprosessien

kontrollit jaetaan yleensa:

e Estaviin kontrolleihin virheiden ja epasaanndllisyyksien estamiseksi

¢ Paljastaviin kontrolleihin virheiden ja epasaannollisyyksien paljastamiseksi

e Korvaaviin

kontrolleihin, jotka antavat varmuutta silloin  kun esim.

kustannussyista muiden kontrollien kayttd ei ole tarkoituksenmukaista

e Ohjaaviin kontrolleihin (erilaiset toimintaohjeet)

(ISA sovellusohje pk-tilintarkastuksiin 2009, 56)
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Liiketoimintaprosessien tyypillisia kontrolleja ovat muun muassa:

e TyOtehtavien eriyttaminen

e Hyvaksymiskontrollit

e Tilien tAsmaytys

e Toteutuneen tuloksen seuraaminen
e Sovelluskontrollit

e Fyysiset kontrollit

Tyo6tehtavien eriyttamisella tavoitellaan vastuiden jakamista siten, ettd tapahtumien
hyvéksyminen, kirjaaminen ja varojen hoitaminen on jaettu eri henkildille. Jos sama
henkil6 kasittelee koko tapahtumaketjun tai useampia sen kriittisia osia, on kyseessé niin
sanottu vaarallinen tydyhdistelma, joka saattaa johtaa virheisiin ja jopa vaarinkaytoksiin
(Kuntaliitto, sisdinen valvonta: tydtehtdvien eriyttdminen). Hyvaksymiskontrollit
edellyttavat, ettd valtuudet hyvaksya erilaisia liiketoimia on selkeasti maaritelty. Tilien
tasmaytyksessa on tarkeaa tasmaytysten oikea-aikainen ja sdénndllinen suorittaminen.
Toteutuneen tuloksen seuraaminen tapahtuu esimerkiksi suhteessa budjettiin,
ennusteisiin ja edellisen kauden lukuihin. Poikkeamat tutkitaan ja analysoidaan.
Sovelluskontrollit on ohjelmoitu tietotekniikkasovelluksiin. Fyysiset kontrollit liittyvéat
omaisuuden suojaamiseen seka siihen, kenellda on padsy yhteison tiloihin,
kirjanpitoaineistoon, ohjelmistoihin ja tiedostoihin. (ISA-standardien soveltaminen pk-
yhteisojen tilintarkastuksessa 2012, 88-89).

Eri liiketoimintaprosessien tietotekniikkasovelluksissa kaytettavat sovelluskontrollit
voivat olla manuaalisia tai automaattisia. Ne voidaan jakaa seuraavan taulukonmukaisiin

kontrolleihin:

Taulukko 2. Sovelluskontrollit voidaan jakaa seuraavasti

Syotttietojen -Sydttitietojen oikeellisuuteen litthywat kontrollit ovat kriittisia, silld virheellisten
kontrollit syittitietojen kasittely antaa virheelliset tulosteet

-Kontrolloitava, ettd syottitiedot ovat hyvaksyttyia, oikeita ja taydellisia.

On clemassa erilaisia tapoja pyrkid varmistamaan sydttétiedon oikeellisuus

mm. kokonaissummatarkistus

Tapahtumakasittelyn |-Erilaisia kontrolleia on yleensa chjelmoitu itse sovellukseen estdmasn tai pal-

kontrollit jastamaan ja korjaamaan tietojen kasittelyn aikana havaitut virheet: esim.

aritmeettiset tarkitukset, ylisuuret rahamaarat, tiedot jarkevyystarkistukset

Tapahtumakasittelyn |-Tarkoituksena paljastaa tietojenkisittelyssad mahdellisesti syntyneet virheet
tuloksiin /
tulosteisiin liithywat
kontrollit

-Kontrollit liithywat tietojen jarkevyyden l@pikdyntiin, lukumaaratarkistuksiin,

kokonaislukutarkistuksiin, poikkeamien raportointiin, otokseen perustuviin

tarkistuksiin, joissa verrataan tapahtumakasittelyn lopputuloksia sydttitietoihin
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Kun yrityksessa kaytetaan sekd manuaalisia ettd automaattisia kontrolleja, on tarkeda
tunnistaa, kenen vastuulla kunkin kontrollin toiminta on. Ellei vastuuta ole selkeasti

maaritelty tietylle taholle, virheista syytelldan helposti toisia. (Halonen, Steiner 2010, 81)

3.6 Case-yrityksen valvontatoimenpiteet

Yritystason kontrollit liittyvat yrityksen ohjausymparistoén. Tassad voidaan Vviitata
aiempaan kasittelyyn (3.2. Case-yrityksen ohjausymparist®). Case-yrityksella on yleisia
toimintaa ohjaavia kaytantdja ja ohjeistuksia tavoitteiden saavuttamista uhkaavien
riskien minimoimiseksi. Toimintaohjeet l0ytyvéat yrityksen sisaisiltd verkkosivuilta.
Esimerkkeind toimintaohjeista mainittakoon muun muassa: kirjausohjeet ja kaytannot,
tietoturva- ja toimitilaohje, matkustusohje, hankintaohje, ty6ajan kirjaamisen ohje ja

asiointimallin kuvaus.

Yleiset tietotekniikkakontrollit koskevat kaikkia Case-yrityksen sovelluksia. ICT
(information and communication technology) on yhtidn organisaatiorakenteessa omana
liketoiminta-alueenaan, jolla on oma johtoryhmansa. Yrityksen palvelimien yllapito on

ulkoistettu.

Yritykselld on ajantasainen johdon hyvaksyma tietoturvapolitiikka, jossa maaritellaan
tietoturvallisuuden tavoitteet, vastuut ja ohjauskeinot. Tietoturvaperiaatteiden
tavoitteena on varmistaa tiedon eheys ja se, ettd paasy tietoon on rajattu
asianmukaisella tavalla. Kayttooikeuksien hallinnalle on maaritelty prosessi ja periaatteet
sekd kayttboikeuksien myobntamis-, tydtehtdvien muutos- ettd tydsuhteen

paattymistilanteita silmalla pitaen.

Tietojen tallentamisen ja muokkaamisen pitda olla jaljitettavissa. Kayttajatunnusten
avulla jarjestelmaan kirjautuja ja jarjestelméssa tehtavat transaktiot ovat jaljitettavissa
niiden tekijadn. Tyontekijoiden kéayttajaoikeudet katselmoidaan saanndéllisesti. Ohjeet
sisaltavat myos vaatimuksia salasanan muodostamiselle ja vaihtamiselle. Ulkoistettujen
palveluiden valvonnan ehdot ja toimintatavat on maaritelty Case-yrityksen ja
palveluntuottajien valisissa sopimuksissa. Palveluntuottajat vastaavat datavarmistusten

ottamisesta ja sailytyksesta, poikkeustilanteiden hallinnasta ja toipumissuunnitelmista.
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Case-yrityksessa on maaritelty relevantit liiketoimintaprosessit, joita ovat:

e Palvelutuotannon prosessit
o Ostolaskut
o Myyntilaskut
o Maksuliikenne
o Kirjanpito
o Palkanlaskenta
o Lisdarvopalvelut
e Talous- ja henkildstohallinnon prosessit

e Asiakkuuden hoidon prosessit

Naissa on  kaytbéssd erityyppisida  ehkéisevid, paljastavia ja korjaavia
liketoimintaprosessien kontrolleja. Edella (3.5 COSO-mallin kolmas osatekija:
valvontatoimenpiteet) esiteltiin tyypillisia liiketoimintaprosessien kontrolleja. Kaikkia
niistd sovelletaan myds Case-yrityksen eri liiketoimintaprosesseissa varsin kattavasti.
Luvussa 4 tarkastellaan esimerkkitapauksena Case-yrityksen maksuliikenneprosessia ja
siind sovellettavia kontrolleja. Tassa ei lahdetda selvittelemaddn tarkemmin muiden

prosessien kaytantdja, jotta opinnaytetydn laajuus ei paisuisi liiaksi.

3.7 COSO-mallin neljas osatekija: informaatio ja viestinta

Yrityksen organisaatiossa toimivilla tulee olla tarvittava olennainen tieto kaytettavissa,
jotta he kykenevat hoitamaan tydtehtdavdnsa ja oman roolinsa osana sisdista
valvontajarjestelmaa. Paatdksenteon ja organisaation toiminnan kannalta informaation
tulee olla ajantasaista ja relevanttia. Informaation tulee olla raportoitu oikeassa
muodossa ja ajoissa. Tietojarjestelmat tuottavat raportteja, joiden siséltaman tiedon

avulla liiketoimintaa ohjataan ja valvotaan. (Ahokas 2012, 40)

Kommunikaatio on tehokasta, kun se paasee kulkemaan organisaatiossa ylhaalta alas,
poikittain seké alhaalta ylos. Henkiloston pitda saada ylimmalta johdolta selkea viesti,
ettd valvontavelvollisuudet tulee ottaa vakavasti. Henkiloston tulisi tietéd omat
tehtavansa sisdisessa valvonnassa ja ymmartda kuinka oma ty6 linkittyy muiden
tekemaan tyohon. (Ratsula 2016, 130).
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Tietoa tarvitaan organisaation kaikilla tasoilla, jotta liiketoimintaa voidaan johtaa kohti
yrityksen tavoitteita. Tietoa kaytetdan julkaistavien raporttien tekemisen lisaksi,
paatoksentekoon ja toiminnan seuraamiseen. Tehokasta viestintdd tarvitaan myos
ulkoisten osapuolien kuten asiakkaiden, tavarantoimittajien, osakkeenomistajien ja
muiden sidosryhmien suuntaan. (Ahokas 2012, 40-41).

3.8 Case-yrityksen informaatio ja viestinta

Tiedonkulku ja viestintd kattavat organisaation eri tasot ja viestinnén eri muodot. Case-
yrityksessa toteutetaan kuukausittaista raportointia johtoryhman kokouksissa, joissa
kaydaan Ilapi liketoiminnan kannalta merkittavimmat tapahtumat ja konsernin
taloudellinen tilanne. Case-yrityksen eri projektien ohjausryhmissd kaydaan lapi
hankekohtaisia sisdisen valvonnan kannalta relevantteja asioita kuten riskeja seka
budjettiseurantaa. Yritystason politikat ja niiden soveltamisohjeet I0ytyvat yrityksen

sisaisiltd verkkosivuilta.

Case-yrityksen henkildkuntaa informoidaan lisaksi muun muassa kuukausittaisten "kysy
ja  vastaa”kokousten puitteissa. Valitilinpaatosten  yhteydessa tiedotetaan

henkilokunnalle yhtion taloudellisesta tilanteesta, kuten YT-lakikin edellyttaa.

3.9 COSO-mallin viides osatekija: seurantatoimenpiteet

Sisaisen valvonnan piirissa toteutetaan jatkuvaa seurantaa, jossa arvioidaan sisaisen
valvonnan toimivuutta ja sen laatua. Seurannan tarkoituksena on arvioida organisaation
toiminnan toteutumista ja kuinka se vastaa lainsaadantda tai organisaation itse laatimia
periaatteita. Seurannan tuloksena saadut havainnot kommunikoidaan toimivalle johdolle
ja tarvittaessa hallitukselle. Seuranta voi olla jatkuvaa tai erillisiin arviointeihin
perustuvaa. (Ratsula 2016, 140)

Jatkuva valvonta toteutuu osana esimiesten ja johdon paéivittdista toimintaa ja
valvontarutiineja. Jatkuvan valvonnan toimenpiteisiin voidaan lukea saannénmukaiset
johtamis- ja ohjaustoimet, vertailut, tasmaytykset ja muut rutiinitehtavat. Erillisia
arviointeja suoritetaan ennalta valittuihin kohteisiin. Arviotavaksi voidaan valita kohde,
jonka toimintaymparistdssa on tapahtunut muutoksia tai johon kohdistuu korkeampi riski

suhteessa muihin. Nama arvioinnit voivat kohdistua yksittaisiin kontrolleihin niiden osiin
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tai koko valvontajarjestelméan, ja ne toteutetaan usein ulkoisen tai sisdisen tarkastuksen
suorittamana. Tarkastus voi olla ennalta kommunikoidun tarkastussuunnitelman
mukainen tai se voidaan toteuttaa myds pistokokein. Organisaatiossa voidaan suorittaa
myds itsearviointia. (Ahokas 2012, 42-43)

3.10 Case-yrityksen seurantatoimenpiteet

Case-yrityksessd seurantatoimenpiteet koostuvat jatkuvasta valvonnasta ja erillisista
arvioinneista, joiden avulla saadaan tietoa sisdisen valvonnan osa-alueiden
toimivuudesta. Analyyttisen tarkastelun avulla eri vastuualueiden ja projektien
toteutuneita kuluja ja tuottoja verrataan kuukausitasolla budijettiin. Merkittavat erot
selvitetddn, dokumentoidaan ja raportoidaan. Toimitusjohtaja raportoi hallitukselle
kuukausittain  seka taloudesta, strategisten tavoitteiden toteutumasta, etta
operatiivisesta toiminnasta. Liiketoiminta-alueiden johtajat raportoivat toimitusjohtajalle
kuukausittain  johtoryhmén kokouksessa vastuualueensa taloudesta, strategisten
tavoitteiden toteutumasta ja toiminnasta. Poikkeamiin reagoidaan yhdessa sovittavalla
tavalla. Ennusteen laatimisella pyritdén reagoimaan proaktiivisesti toimintaympéariston
muutoksiin.  Asiakaspalautteita ja asiakasviestien kasittelyaikoja seurataan ja
raportoidaan  sdanndllisesti.  Tilintarkastus  suoritetaan  kerran  vuodessa.
Tarkastusraportteinin  voi sisaltyd myos kehittdmisehdotuksia sisdisen valvonnan

vahvistamiseksi.
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4 ESIMERKKIPROSESSI: MAKSULIIKENNE

Case-yrityksen kontrollien tarkastelu rajataan esimerkkitapauksena maksuliikenteen
palveluiden kontrolleihin. Esimerkkiprosessi valikoitui siksi, ettd opinnaytetyon tekija on
tydskennellyt osana maksuliikennetiimia. Kyseessa on Case-yrityksen asiakkailleen

tarjoaman palvelun prosessi.

4.1 Maksuliikenneprosessin kuvaus

Yrityksessd on maédritelty ja kuvattu relevantit liiketoimintaprosessit. Asiakkaille
tarjottavaan palvelutuotantoon sisédltyvat erilaiset maksuliikennepalvelut, joiden
prosessikuvauksista tdssa on kyse. Kaytdnndssd kysymys on asiakasyrityksen
prosessista, josta se on ulkoistanut osan Case-yrityksen hoidettavaksi. Case-yrityksen

prosessikuvauksessa maksuliikenneaineisto jakautuu:

e Lahteviin maksuihin
o Lahtevat maksut perustuvat palvelutiketdintijarjestelméasta saataviin
ilmoituksiin, jotka tulevat palkka-asiantuntijoilta tai
ostolaskuasiantuntijoilta. Maksuliikenneasiantuntija lahettda aineiston
pankkiin maksuunpantavaksi.
o Tiliotekirjauksiin (ja tasmaytyksiin)
o Tiliotekirjaukset sisdltavat kaikki pankkitileille saapuneet ja niilta lahteneet
maksut, jotka valmistellaan kirjanpitoon lahetettavaksi.
e Kassamaksuihin
o Kassamaksuina kasitellaan sellaiset maksut, joita ei ole saatu

asianmukaisesti hoidettua lahtevien maksujen aineistossa.

4.2 Maksuliikenneprosessin kontrollit

Seuraavaksi on kuvattu Case-yrityksen maksuliikenneprosessin kontrollit ja niihin liittyvat

tydvaiheet ja vastuut.



25

4.2.1 Lahtevien maksujen kontrollit

Kontrollin kuvaus: Paivittdin manuaalisesti toteutettavana kontrollina tarkastetaan
ennen maksujen lahettamistd, ettd lahtevd summa tdsma&a saatuun ilmoitukseen.
Seuraavana paivana tiliotteelta viela tarkastetaan, ettd summat tdsmaavat tiliotteen

kanssa.

Seurannan dokumentointi: Tiketilla saatu ilmoitus litetddn maksupdaivan jalkeisena
pankkipdivana pankkiohjelmasta tulostettuun tiliotteeseen. Jos asiakas lahettdd Case-
yritykselle alkuperédisen hyvaksytyn tositteen, laitetaan se tiliotteen liitteeksi. Tavoitteena
on kuitenkin, ettd asiakas arkistoi alkuperéiset tositteet. Jos kaytosséd on sahkéinen

arkisto, tallennetaan materiaalit sinne.
Vastuu kontrollin suorittamisesta: maksuliikenneasiantuntijalla.
Miten seurataan: palvelupaallikko tarkastaa pistokokein vuosineljinneksittain.

Vastuu kontrollin seurannasta: palvelupaallik6lla.

4.2.2 Tiliotekirjausten ja tasmaytysten kontrollit

Tiliotekirjausten ja tasmaytysten kontrollit on jaettu paivittaisiin ja kuukausittaisiin

kontrolleihin.

4.2.2.1 Paivittaiset kontrollit

Paivittaisten kontrollien kuvaus: Paivittdin manuaalisesti toteutettavana kontrollina
maksuliikenneasiantuntija kdy C2B-palautteesta (consumer-to-business) lapi virheelliset
tapahtumat ja korjaa kaikki virheet. Toinen paivittdin manuaalisesti toteutettava kontrolli
littyy automaattitilidintisdantdjen oikeellisuuteen. Kirjanpitdja ja asiakas kayvat lapi
seuraavan vuoden kirjanpidon tilidinnit, jotka valitetadn maksuliikenneasiantuntijalle.

Tama tallentaa muuttuneet tiedot jarjestelmaan.

Paivittainen seurannan dokumentointi: Virhetilanteista otetaan jarjestelmasta

kuvaruutundyttd paperille ja tama tallennetaan viimeisen paivan tiliotteen yhteyteen.
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Siihen liitetd&dn myohemmin todiste siitd, ettd virheeseen mennyt maksu on maksettu

onnistuneesti uudelleen.
Vastuu paivittaisten kontrollien suorittamisesta: maksuliikenneasiantuntijalla.

Miten seurataan: palvelupaallikko kay lapi vuosineljanneksittéin virhelistan ja tarkistaa,
ettd kaikki on Kkorjattu. Han tarkastaa  pistokokein  vuosittain, ettd

automaattitiliointisaannot tasmaavat asiakkailta saatuihin tietoihin.

Vastuu paivittaisten kontrollien seurannasta: palvelup&allikolla.

4.2.2.2 Kuukausittaiset kontrollit

Kuukausittaisten kontrollien kuvaus: Kaikista maksuliikenteen kirjanpitotileista
tehdaan erittely tai tdsmaytys. Tase-erittely prosessista on erillinen ohjeistus. Toinen
kuukausittainen kontrolli on varmistaa, ettd kaikkien kuukauden tiliotteiden kaikki

tapahtumat on kasitelty ja tiliotteet siirretty kirjanpitoon.

Kuukausittainen seurannan dokumentointi: Pankkitilit tdsmaytetdaan vastaavaan
kirjanpidon tiliin ja tallennetaan kopio/kuva tiliotteesta ja kirjanpidon saldosta. Valitileista
yms. tehdaén erittely, jos niilla on saldoa. Samalla varmistetaan, etta kaikki tililla olevat
erat ovat aiheellisia ja tarvittaessa tehdaan korjaukset joko paattyvélle tai seuraavalle
kaudelle. Tiliotteiden kasittelyn varmistukseksi listataan maksuliikennejarjestelméasta

tiliotteet, joita ei ole siirretty kirjanpitoon. Listan tulee olla tyhja, mikali kaikki on siirretty.
Vastuu kuukausittaisten kontrollien suorittamisesta: maksuliikenneasiantuntijalla.

Miten seurataan: palvelupaallikko tarkistaa vuosineljanneksittéin, etta kaikki erittelyt ja
tasmaytykset ovat kunnossa. Han tarkastaa myds tiliotteiden listasta, ettd kaikki

tapahtumat on kasitelty.

Vastuu kuukausittaisten kontrollien seurannasta: palvelupaallikolla.

4.2.3 Kassamaksujen kontrollit

Kontrollien kuvaus: Kassamaksujen osalta varmistetaan péivittdin, ettd maksu on

mennyt maksupyynndssa maaritellylle tilille. Maksuliikenneprosessissa eri asiantuntija
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kasittelee kassamaksut kuin vahvistaa ne. Tasta on tehty jarjestelmakontrolli niin, ettéa

jarjestelma ei anna kassamaksun syottgjan vahvistaa sita.

Seurannan dokumentointi: Seuraavana paivana tarkistetaan tiliotteen liitteena
olevasta otteesta, ettd maksu on mennyt maksupyynndssa olevalle tilille (jos pankki on
ohjannut maksun oman pankkiryhman tilille, on siitd merkinta tiliotteella) ja liitetaén
maksupyynt6 paivan tiliotteelle.

Vastuu kontrollien suorittamisesta: maksuliikenneasiantuntijalla.

Miten seurataan: Prosessin palvelupaallikkd tarkastaa pistokokein
vuosineljanneksittain, ettd kassamaksussa oleva pankkitili on sama kuin tili, jolle suoritus
on mennyt. Han tarkastaa myds pistokokein vuosineljanneksittain jarjestelmén

lokitiedoista, ettd maksun kasittelija ja vahvistaja on eri henkild.
Vastuu kontrollien seurannasta: palvelupaallikolla.

Osana opinnaytety6ta on toteutettu maksuliikennetiimin puitteissa kysely ja
haastatteluja, joiden tavoitteena on saada kasitys kontrollien toimivuudesta. Tahan seka
kontrollien kehittdmisehdotuksiin palataan tarkemmin luvussa 6, jossa kasitellaan
muitakin Case Yrityksen sisdisen valvonnan toimivuudesta ja kehittamiskohteista

saatuja tutkimustuloksia ja niista tehtyja johtopaatoksia.
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5 SISAISEN VALVONNAN JATKUVA KEHITTAMINEN

Seuraavassa esitelladn sisdisen valvonnan viitekehysten ja kaytettyjen mallien
viimeaikaista kehittymista. Sen jalkeen kasitellaan tyypillisen sisdisen valvonnan

kehittdmisprojektin vaiheita.
5.1 Siséisen valvonnan viitekehysten viimeaikainen kehitys

Opinnaytetydssa sisaisen valvonnan viitekehyksend on kaytetty COSO-mallia. Sen
kehittelysta vastannut Treadway Comission on myéhemmin tuottanut myés COSO-
ERM-viitekehyksen (Enterprise Risk Management). Tassa yhteydessa puhutaan ns.
kokonaisvaltaisesta riskienhallinnasta. Jo alkuperdisessd COSO-mallissa sen yhtena
osatekijana mainittiin riskien arviointi. COSO-ERM-viitekehystékin kuvattiin aluksi

kuutiomallilla:

Kuvio 2. COSO-ERM-kuutio. (riskiblogi, COSO ERM uudistui - eroon kuutioajattelusta).

Viitekehyksessd  kokonaisvaltainen  riskienhallinta ~ maaritellddn  seuraavasti:
“Organisaation riskienhallinta on sen hallituksen, johdon ja muun henkildkunnan
toteuttama prosessi, jota sovelletaan strategian laadinnassa ja koko organisaatiossa, ja
jonka tarkoituksena on tunnistaa organisaatioon vaikuttavia potentiaalisia tapahtumia ja
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pitdd riskit riskinottohalukkuuden rajoissa, jotta voidaan olla kohtuullisen varmoja
organisaation tavoitteiden toteutumisesta.” (COSO.org verkkosivut, Kokonaisvaltainen

ajatusmalli organisaation riskienhallintaan).

PWC (PricewaterhouseCoopers Oy) on tutkimuksessaan Enterprise Risk Management
Benchmarking Survey vuodelta 2008 esittanyt kokonaisvaltaisten
riskienhallintajarjestelmien  hy6tyiné muun muassa epavarmuuden parempaa
kontrollointia, parantuneita mahdollisuuksia saavuttaa yrityksen tavoitteet, parantunutta
maineriskin hallintaa ja tehostuneita liiketoimintaprosesseja. (P6yry 2008, 53)

Aivan tuoreen viimeisimman viitekehyksen nimi on COSO-Enterprise Risk Management
— Integrating with Strategy and Performance. Valitun strategian tulee olla linjassa mission
ja vision kanssa ja jo tdssa vaiheessa tulee riskienhallinnan olla keskeisesti mukana.
Myds visuaalinen esitystapa on uudistettu. Kuutioajattelu on korvattu seuraavalla "DNA-

kuviolla”™:

ENTERPRISE RISK MANAGEMENT

STRATEQY BUSNESS P IMPLENE NTATION ENHANCED
DEVELOPNENT CBIECTIVE ] & PERFORMANCE VALUE
FORMULATION
. Governance TR Strategy & Performance Review Information,
"V & Culture 4 Objective-Setting & Revision Communication,
- ~ & Reporting

Kuvio 3. Uudistettu COSO-ERM -viitekehys (coso.org)

Riskinhallinnan strategisuuspainotuksen lisaksi viitekehyksessa korostetaan myds
riskien arvioimista kvantitatiivisila menetelmilla eri nakdkulmista. Viimeaikainen
kehitystrendi tuntuu olevan sisdisen valvonnan sisallyttdminen osaksi kokonaisvaltaista
riskinhallintaa ja riskiajattelun liittdminen entisté tiivimmin yrityksen strategiaprosessin

kaikkiin vaiheisiin. (Lauranoukka riskiblogi.fi 2017)
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5.2 Sisaisen valvonnan kehitysprojekti

Viime vuosina on usein kuultu sanottavan, ettd vain muutos on pysyvaa. Nopeasti
muuttuvassa maailmassa ei mikaan yritys voi jaada lepaamaan laakereillaan. Yrityksen
ymparisto, yrityksen kayttamat valineet, yritysta koskeva lainsdadanto seka lahes kaikki
muukin muuttuu koko ajan. Myds yrityksen sisdisen valvonnan on pysyttava
kehityksessa mukana. Tallekin kehityshankkeelle on asetettava selkeat tavoitteet.
Minimitavoite on lainsdadannén vaatimuksiin vastaaminen. Jos yrityksessa on
ymmarretty sisdisen valvonnan keskeinen rooli koko johtamis- ja ohjausjarjestelmassa,
t&ma tuskin riittdd. Seuraavassa kuviossa on kuvattu sisdisen valvonnan kehitysprojektin

vaiheita:

1.Yritystason
konetrollien

tunnistaminen ja
dokumentointi

2.
Avainprosessien
tunnistaminen ja

dokumentointi

5. Prosessien ja
kontrollien
jatkuva
kehittaminen

3. Avainkontrollien
tunnistaminen ja
dokumentointi

4. Sisaisen
valvonnan arviointi

< —

Kuvio 4. Sisdisen valvonnan kehitysprojektin vaiheet, Ratsula 148

Koska edellad on kuvattu riittavasti kuvion alkupaan vaiheita, syvennytdan tassa sisaisen
valvonnan arviointiin ja jatkuvaan kehittdmiseen. Arvioinnin suorittajat ja menetelmét

voidaan esitella seuraavan taulukon muodossa:



Metodi Kuka Miten Objektiivisuus
Ulkoinen Tilintarkastaja | Sisdisen valvonnan arviointi +++++
tarkastus osana tilintarkastusta
Sisdinen Sisdinen Sisdisen valvonnan arviointi ++++
tarkastus tarkastaja osana sisaista tarkastusta
Vertaisarviointi | Yrityksen Yrityksen sisalla eri sisar- +++
(Peer-to-Peer) |sisélla eri yhtididen tai osastojen
sisaryhtididen | asiantuntijat kiertavat
tai osastojen | arvioimassa toistensa sisdisen
asiantuntijat | valvonnan menettelyja
Itsearviointi Yksikon/ Jokin toiminto/yksikk&/tiimi +
organisaation | tai tietyn prosessin osalliset
sisaisesti arvioivat sisdista valvontaa
yksilona tai tietyn yksikon, toiminnan tai
ryhmissa prosessin osalta. Voidaan
toteuttaa esimerkiksi
kyselylomakkeen tai
workshopin muodossa
Jatkuva Kuka tahansa | Havaitut kontrollipoikkeamat +
poikkeamien organisaation | raportoidaan eteenpain
raportointi jasen/yksikko | organisaation maarittaman
prosessin mukaan sen
henkilén/yksikén toimesta,
joka poikkeaman havaitsee
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Kuvio 5. Sisdisen valvonnan arviointimenetelmia, Ratsula 160

Kuten jo aiemmin esitettiin, on sisdisen valvonnan toimivuus seka tilintarkastajan etta
sisdisen tarkastajan tarkastusten kohteena. Molempien raportointi voi nostaa esiin
tarpeita sisaisen valvonnan parantamiseen. Nama arviot edustavat myds riippumatonta
ja objektiivista ndkemystéa valvonnan nykytasosta. Edella mainittujen arvioiden lisaksi ja
rinnalla tarvitaan myds epavirallisempia arvioita valvonnan toimivuudesta. Jatkuva
poikkeamien raportointi on paivittaiseen toimintaan lAhimmin kytkeytyvaa jokaisen

organisaation jasenen suorittamaa arviointia.

Koska vertaisarviointia ja itsearviointia ei ole aiemmin kasitelty, tarkastellaan
seuraavaksi niita tarkemmin. Vertaisarvioinnilla tarkoitetaan menettelya, jossa yrityksen
sisélla eri sisaryhtididen tai osastojen asiantuntijat kiertdvat arvioimassa toistensa

kontrolleja. Menetelma vaatii osallistujien vahvaa sitoutumista asiaan. Parhaimmillaan
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se voi avata vaylaa tyéssaoppimiseen, parhaiden kaytantdjen jakamiseen yrityksen
sisalla seka kontrollien jatkuvaan kehittamiseen.

Itsearviointi l&htee ajatuksesta, ettéd vastuu sisdisesta valvonnasta on organisaation
jokaisella jasenelld. Menetelméssa tietystd yksikdstd, toiminnasta tai prosessista
vastuussa oleva arvioi itse sisdisen valvonnan komponenttien olemassaoloa ja
toimivuutta. Onnistuneen itsearvioinnin tuloksena kasitys kontrolleista vahvistuu ja
ymmarrys valvonnan merkityksestd syventyy. Yleisimmin itsearviointi toteutetaan
kyselynd tai tyopajana. Molemmat menetelméat vaativat huolellisen valmistelun ja
suunnittelun. (Ratsula 2016, 161-170)

Jos itsearviointi ei ole organisaatiolle ennestaan tuttu toimintatapa, voisi esimerkiksi
sisdinen tarkastus tai ulkopuolelta ostettu palvelu auttaa asiassa eteenpdin. Téallainen
projekti voisi sisaltda organisaation kouluttamista sisdisen valvonnan ja riskienhallinnan

kysymyksiin seké varsinaisen tydpajan tai kyselyn jarjestamisen. (Niemi 2018, 437-438)
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6 SISAISEN VALVONNAN TUTKIMUS JA TULOKSET

Opinnaytetydn teoreettisessa osassa tavoitteena oli selvittdd sisdisen valvonnan
késitteen sisdltéa ja myos sitd, mitd se kaytdnnon tasolle vietyna tarkoittaa. Tyon
alkuosassa aihepiiria lahestyttiin lainsdddannoén, erilaisten suositusten ja ohjeistusten
sekd lAhdekirjallisuuden perusteella. Kasittely jasenneltin ns. COSO-viitekehyksen
mukaisesti. Sen jalkeen perehdyttin siihen, miten Case-yrityksen omassa
dokumentaatiossa vastaavat periaatteet ilmenevat. Dokumentaation taso saattaa
yrityskohtaisesti vaihdella huomattavastikin. Case-yrityksessa dokumentointi on melko
kattavaa. Taman havainnointiin perustuvan tarkastelun tulokset on esitelty

opinnaytety6n alkuosassa.

COSO-viitekehyksen mukaisista valvontatoimenpiteistd esimerkkitapaukseksi valikoitui
maksuliikenneprosessin kontrollit. Ne kuvattiin yrityksen oman dokumentaation pohjalta

luvussa 4.

Laadullisessakin tutkimuksessa voidaan tutkimuksen validiutta tarkentaa kayttamalla
useita menetelmid. Tutkimusmenetelmien yhteiskaytosta kaytetddn termia triangulaatio.
(Hirsjarvi Remes Sajavaara 2009, 233). Tutkimuskohdetta lahestyttiin kayttamalla

menetelmana myds kyselyja ja haastatteluja. Niiden tulokset esitellddn seuraavana.

6.1 Sisaisen valvonnan itsearviointi ja siihen liittyva haastattelu

Osana opinnaytety6téa on toteutettu suppea itsearviointikysely, jonka kohderyhméana ovat
olleet maksuliikennetiimin jasenet. Itsearviointi on toteutettu kyselyn muodossa.
Kysymysten runkona on kaytetty Ratsula (2016) lomaketta (Liite 1). Liitteessa on

esiteltyna vastausten maarat ja niiden jakautuminen.

Kysely lahetettiin kaikkiaan noin kahdellekymmenelle maksuliikenneasiantuntijalle ja
erdille esimies- ja johtotason edustajalle. Vastauksia saatiin yhteensa yhdeksalta.
Otoksen koon vuoksi on vaikea tehda koko yritystd koskevia johtopaatdksia, mutta
jotakin suuntaa antavaa lisatietoa periaatteiden kaytannon toimivuudesta nain kuitenkin

saatiin.
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Kyselyn lisaksi toteutettiin etdnd Skype-yhteyden kautta haastattelu Case-yrityksen
Talouspalveluiden johtajan kanssa. Haastattelu toteutettin ennalta lahetetyn
kysymysrungon pohjalta. (Liite 1).

6.2 Kysely maksuliikenteen kontrolleista ja siihen liittyva haastattelu

Kontrollien toimivuuden testauksen esimerkkiprosessina kaytettiin
maksuliikenneprosessia. Tassa tarkoituksessa lahetettin  liitteend  esitettava
kysymyssarja noin kahdellekymmenelle maksuliikenneasiantuntijalle. (Liite 2). Kysely
toteutettiin Webropol-ohjelmaa kayttden. Vastauksia saatiin yhteensd kahdeksalta.

Maksuliikenneasiantuntijoista vastausten maara on tassa jo edustavampi.

Kyselyn lisaksi toteutettiin etdnd Skype-yhteyden kautta haastattelu Case-yrityksen
maksuliikenneprosessin palvelupaallikon kanssa. Taman haastattelun runkona toimi

maksuliikenneprosessin kontrollien dokumentaatio.

6.3 Itsearvioinnin tulokset

Itsearviointilomakkeen kysymykset jakautuvat COSO-mallin osatekijéiden mukaisesti.
Arviointi tapahtuu asteikolla 1-4 ja vaihtoehdolla en osaa sanoa (1= taysin samaa mielta,
2= osittain samaa mieltd, 3= osittain eri mielta, 4= taysin eri mieltd, 0= en osaa sanoa).

Kyselyn tarkka vastausjakauma nakyy liitteena olevasta itsearviointiiomakkeesta.

e Ohjausymparistdon liittyvissa kysymyksissa 67 prosenttia vastauksista sijoittuu
taysin tai osittain samaa mielta oleviin.

¢ Riskien arviointiin liittyvissd kysymyksissd 69 prosenttia vastauksista sijoittuu
samaan ryhmaan.

¢ Valvontatoimenpiteisiin liittyvissa kysymyksissa 71 prosenttia vastauksista
sijoittuu samoin.

¢ Informaatioon ja kommunikaatioon liittyvissa kysymyksissa 75 prosenttia
vastauksista sijoittuu vastaavalla tavalla.

e Seurantatoimenpiteisiin liittyvissa kysymyksissa vain 51 prosenttia vastauksista
sijoittuu taysin tai osittain samaa mieltd oleviin. Tassa kohdin poikkeava prosentti

selittyy "en osaa sanoa”-vastausten muita osioita suuremmalla maaralla.
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Kyselyn vastausten perusteella ei kovin pitkdlle menevia johtopaatoksia varmaankaan
voida esittad, koska otanta oli suppea. Myds kyselyn osallistujien motivointi vastaamaan
ja heidan riittava opastuksensa aihepiiriin jai vahaiseksi.

Itsearviointikyselyn kentassd kommentteja / kehitysideoita ja- suunnitelmia saatiin
esimieshaastatteluiden lisaksi joitakin osioihin liittyvia ajatuksia. Esimieshaastattelussa
todettiin eri liiketoimintaprosessien kontrollien yleisesti ottaen olevan ajan tasalla.
Kontrolleja on aiemmin auditoitu ulkopuolisen tilintarkastustoimiston toimesta. Vastaava
auditointi toteutetaan Case-yritykselle ensi syksyna. Henkilokunta ymmartaa kontrollien
tarkeyden, mutta niiden merkityksen korostamisessa vaaditaan esimiehiltd jatkuvaa
panosta. Kontrolleja pyritddn kayttamaan ja noudattamaan, mutta erityisesti uusien
tyontekijoiden perehdytyksen kohdalla voisi olla kehitettdvaa, mika kavi myds ilmi

itsearviointikyselyn kommenteista.



6.4 Maksuliikenteen kontrolleihin liittyvat tulokset
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Webropol-ohjelmalla laaditun maksuliikenteen kyselyn vastausten yhteenveto on

seuraavan taulukon mukainen:

Taulukko 3. Maksuliikenteen kontrollien kyselyn tulokset.

vastaukset | vastaus-%
1.Tunnetko mielestasi maksuliikenteen kontrollit tarpeeksi hyvin?: Kylla 4/8 50,00 %
1.Tunnetko mielestasi maksuliikenteen kontrollit tarpeeksi hyvin?: En 4/8 50,00 %
2. Ovatko kontrollit mielestasi tarkeita?: Kylla 7/8 87,50 %
2. Ovatko kontrollit mielestasi tarkeita?: En osaa sanoa 1/8 12,50 %
3. Oletko ottanut kontrollit asianmukaisesti kayttoon?: Kylla 6/8 75,00 %
3. Oletko ottanut kontrollit asianmukaisesti kayttoon?: En 1/8 12,50 %
3. Oletko ottanut kontrollit asianmukaisesti kdayttoon?: En osaa sanoa 1/8 12,50 %
4. Kaytatko kontrolleja jatkuvasti?: Kylla 5/8 62,50 %
4. Kaytatko kontrolleja jatkuvasti?: En 3/8 37,50 %
5. Toimivatko kontrollit mielestasi tarkoitetulla tavalla?: Kylla 1/8 12,50 %
5. Toimivatko kontrollit mielestasi tarkoitetulla tavalla?: Ei 5/8 62,50 %
5. Toimivatko kontrollit mielestasi tarkoitetulla tavalla?: En osaa sanoa 2/8 25,00 %
6. Tayttavatko kontrollit niille asetetut tavoitteet?: Kylla 2/8 25,00 %
6. Tayttavatko kontrollit niille asetetut tavoitteet?: Ei 4/8 50,00 %
6. Tayttavatko kontrollit niille asetetut tavoitteet?: En osaa sanoa 2/8 25,00 %
7. Kaipaatko koulutusta tai lisatietoa kontrolleista?: Kylla 5/8 62,50 %
7. Kaipaatko koulutusta tai lisatietoa kontrolleista?: En 3/8 37,50 %

Kontrollit mielletdan yleisesti tarkeiksi. Vastausvaihtoehdoissa kiinnittda kuitenkin
huomiota vastausten tarjoama kuva kontrollien toimivuuden tasosta. Vastauslomakkeen
kommenttikentissd esitettyjen ndkemysten mukaan syyna tilanteeseen saattaa olla
ohjelmistojen vaihtuminen ja siitd  johtuva kontrollien paivitystarve.
Esimieshaastattelussa kaytiin lapi maksuliikennekontrollien dokumentaatiota ja todettiin
ne varsin kattaviksi, mutta myds juuri samasta syysta paivitysta kaipaaviksi. Webropol-
kyselyn perusteella vain puolet vastaajista tuntee kontrollit mielestaan tarpeeksi hyvin.

62,5 prosenttia vastaajista haluaisi lisatietoja kontrolleista seka niihin liittyvaé koulutusta.
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6.5 Muut esille nousseet kysymykset

Erdana yksittdisend ongelmana on keskusteluissa noussut esiin myés Case-yrityksen
varautuminen erilaisiin vaarinkaytosriskeihin. Sisdiset tarkastajat ry maarittelee omilla
verkkosivuillansa vaarinkaytdkset seuraavasti: "Kaikki laittomat toimet, kuten petos,
salailu tai luottamuksen rikkominen silloinkin, kun niihin ei liity vakivallalla tai
voimakeinoilla uhkaamista. Henkilot ja organisaatiot syyllistyvat vaarinkaytoksiin:
saadakseen rahaa, omaisuutta tai palveluita, valttadkseen maksujen tai palvelujen
menetysta tai varmistaakseen henkilokohtaisia tai liiketoiminnallisia etuja”. (Sisaiset
tarkastajat ry, 2018).

Vaarinkaytoksiin voivat syyllistyd yleensa seuraavat tahot:

e Oma henkiltstd
e Ulkopuoliset (asiakkaat, toimittajat, muut sidosryhmat tai taysin ulkopuoliset
rikolliset

o Kumpiakin yhdessa toimien

Tassa opinnaytetydssa kuvatuilla sisdisen valvonnan menettelyilla on tarkea roolinsa
myo6s vaarinkaytdsten ehkaisyssa ja havaitsemisessa. Seuraavassa kuviossa 6 on

esitetty keskeiset ongelmaan liittyvat ehkaisevat kontrollit:

Esimies- Toiminta- Viestinta
valvonta periaatteet ja koulutus toleranssi

Sisaisen Vaarinkaytos- Fyysiset Kannustin-
tarkastuksen riskin arviointi kontrollit jarjestelman
toiminto rakenne

Tausta- Riippumaton Organisaatio- Tyotehtavien
kartoitukset Compliance- rakenne ja eriyttaminen
toiminto ja valtuuksien
tarkastus- maarittely

valiokunta
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Kuvio 6. Vaarinkaytoksia ehkaisevéat kontrollit, Ratsula 256

Keskeisimmat vaarinkaytoksia paljastavat kontrollit ovat seuraavat: (kuvio 7)

Eettiset Esimiesvalvonta Sisainen
ilmoituskanavat tarkastus

Proaktiivinen Analyyttiset Pakolliset lomat
data-analyysi tarkkailut ja rotaatio

Kuvio 7. Vaarinkaytoksia paljastavat kontrollit, Ratsula 263

Huomattava osa vaarinkaytoksista tulee ilmi vihjeiden avulla. Ehka tasté syysta on viime
aikoina esiin noussut myos tarve erilaisiin eettisiin ilmoituskanaviin.  Tamankin
menettelyn juuret l6ytyvat amerikkalaisesta Sarbanes-Oxley-lainsaadannosta.
Nimettdmana toimiva "whistler blower’-kanava ei liene Suomessa juuri yleistynyt. Tama
ei poista kuitenkaan tarvetta pohtia, miten tieto erilaisista epéailyksista saataisiin oikeita
reitteja mydden ajoissa ja varmasti yritykseen. Kynnys saattaa negatiivisiakin viesteja
yrityksen tietoon pitdisi olla riittavan matala. (Suomela 2010,19) Kaytanndssa
ilmoituskanava voisi olla verkkopohjainen lomake, sdhképostiosoite, paivystava puhelin,

fyysinen postiosoite tai naiden yhdistelma. (Ratsula 2016, 234)



39

7 JOHTOPAATOKSET JA KEHITTAMISEHDOTUKSET

Sisdinen valvonta on Case-yrityksen kokoluokassa laaja aihekokonaisuus.
Opinnaytetyossa sen siséltd  jasenneltin  COSO-viitekehyksen  mukaisesti.
Valvontatoimenpiteiden osalta tarkastelu rajattiin esimerkkitapauksena maksuliikenteen
kontrolleihin. Case-yrityksessa viitekehyksen kaikki osatekijat ilmenivéat hyvin. Nain sen
omaa dokumentaatiota hyddyntden oli mahdollista saada selkea kuva sisdisen
valvonnan toteutumisesta kaytdnnon tasolla. Opinnaytetyén tavoitteena oli myos
selvittda sisdisen valvonnan toimivuutta ja sen kehitystarpeita. Tassa tarkoituksessa

toteutettiin edella esitellyt kyselyt ja haastattelut.

Nainkin suppeat kartoitukset antavat aavistuksen siita, etta sisaisen valvonnan ja
riskienhallinnan ratkaisut vaativat jatkuvaa arviointia. Esimiehet, johto ja erilaiset
tarkastajat toteuttavat sitd omassa tydssddn. Opinnaytetydssa suppeana esitelty
itsearviointi voisi laajempana ja riittdvasti valmisteltuna tarjota hyodyllisen 1&htokohdan
kehittamistydlle. Itsearviointimenettely tulisi raataldida yrityskohtaisesti asiaan kuuluvine
koulutuksineen. Jarjestelyn suunnitteluvaiheessa voisi mahdollisesti tukeutua

ulkopuolisen palveluntarjoajan apuun.

Yrityksesséa on aiemmin toteutettu varmennustoimeksiantona ulkopuolisen tilintarkastus-
ja konsultointipalveluja tarjoavan tahon selvitys yrityksen sisdisen valvonnan ja
kontrollien toimivuudesta. TAma raportti oli tarkoitettu seka Case-yritykselle itselleen etta
sen asiakkaille tuomaan varmuutta siséisen valvonnan ratkaisujen toimivuudesta seka
Case-yrityksen itsensa etta sen asiakasyritysten prosessien osalta. Case-yrityksessa
on seka ohjelmistojen etta koko yrityksen osalta jatkuvasti tapahtunut ja tapahtumassa
nopeita ja merkittavia muutoksia, siksi vastaavaa auditointia tiettdvasti toteutetaan
jatkossakin. Yrityskoon kasvaessa voisi jopa oman sisaisen tarkastuksen organisoinnille
loytya perusteita. Talldin sisdinen tarkastus voisi luontevasti vaikuttaa menettelyiden

kehittamiseen ja ajan tasalla pitamiseen.

Esimerkkina kontrollien toimivuudesta kaytettiin maksuliikennepalveluiden prosessia.
Ainakin taméan prosessin kontrollien osalta nayttaa silta, etta tyontekijat eivat omasta
mielestddn tunteneet kontrolleja tarpeeksi hyvin ja enemmistd kaipasi asian suhteen
koulutusta tai lisatietoa. Se, kuinka hyvin tdma olisi yleistettavissa muiden prosessien
kontrollien kanssa, kaipaisi lisdselvityksia. Sisdinen valvontajarjestelma ei ole koskaan

lopullisesti valmis vaan se vaatii jatkuvaa kehittamista ja huoltamista.
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Keskusteluissa ja haastatteluissa opinndytetydn eri vaiheissa on noussut myos esiin
eraita yksittaisia kehityskohteita ja -tarpeita. Siséisen valvonnan ja riskienhallinnan
viitekehysten kehitystrendeissa nayttaisi erityisesti suuryritysten kohdalla painottuvan
kokonaisvaltaisen riskienhallinnan mukainen lahestymistapa. Edella esiteltiin suppeasti
myo6s néitd uusia entista laajempia viitekehyksia. Kehitystd kannattaa seurata, jotta
pysytaan jatkuvasti tiukentuvassa kilpailussa mukana.

Opinnaytetyd sisaltda tiivin  kuvauksen Case-yrityksen sisdisen valvonnan
menettelyistd. Se tarjpaa myo6s erdita lahtokohtia jatkuvalle kehitystyolle. Eras
mahdollinen ja hyodyllinen jatkotutkimusaihe voisi olla tyd, jossa yritettdisiin loytaa
havainnollinen ja toimiva tapa kuvata yrityksen liiketoimintaprosesseja ja niiden
kontrolleja. Toinen tutkimusaihe voisi liittyd edell&a mainittuihin vaarinkaytoksiin ja niiden
ehkadisyyn. Myo6s kokonaisvaltaisen riskienhallinnan uusimpien viitekehysten
soveltaminen yrityksessd voisi tarjota hyddyllisen tutkimusaiheen. Case-yrityksen
maksuliikennetiimin puitteissa on kontrollien kehittamistarpeet nousseet esille ja
suunnitteilla on tarkastella kontrolleja koko valtakunnallisen tiimin kanssa jo alkaneena

vuonna.



41

LAHTEET

Ahokas, Niina. 2012. Yrityksen sisdinen valvonta. Helsinki: Edita Publishing Oy

Arvopaperimarkkinayhdistyksen verkkosivut. Corporate Governance, mita se on? [Viitattu 2018-
09-29.] Saatavissa: https://cdfinland.fi/corporate-governancesta/corporate-governance-mita-se-
on/

Enterprise Risk Management — Integrated Framework (Kokonaisvaltainen ajatusmalli
organisaation riskienhallintaan) [Viitattu 2018-10-24] Saatavissa:
https://www.cos0.org/Documents/COSO-ERM-Executive-Summary-Finnish. pdf

Halonen Kaarina, Steiner Maj-Lis. 2010. Tilintarkastusprosessi kaytanndsséa. Helsinki: WsoyPro
Oy

HE 109/2005. uudeksi osakeyhtitlaiksi Finlex. Lainsdadantd. [Viitattu 2018-09-29.] Saatavissa:
https://mww.finlex fi/fi/esitykset/he/2005/20050109?search%5Btype%5D=pika&search%5Bpika
%5D=he%20109%2F2005

Hirsjarvi, Sirkka. Remes, Pirkko. Sajavaara, Paula. 2009. Tutki ja kirjoita. Helsinki:
Kustannusosakeyhtio Tammi

HTM-tilintarkastajat ry 2009. ISA sovellusohje pk-tilintarkastuksiin. Kansainvalisten
tilintarkastusstandardien soveltamisohje pienten ja keskisuurten yhteisojen tilintarkastuksiin.
Helsinki: HTM-Info Oy

Holopainen, Atte 2013. Tietojarjestelmatarkastukset, teoksessa: Sisainen tarkastus. Helsinki:
Tietosanoma Oy

Ikdheimo, Seppo. Tilisanomat 2/2011. PK-yrityksen hallinnointi ja johdon laskentatoimi - miten
kehittda toimintaa. [Viitattu 2018-09-23.] Saatavissa: https://tilisanomat.fi/talousohjaus/pk-
yrityksen-hallinnointi-ja-johdon-laskentatoimi-miten-kehittaa-toimintaa

KHT-yhdistys - Féreningen CGR ry. ISA-standardien soveltaminen pk-yhteisdjen
tilintarkastuksessa 2012. Helsinki: KHT-Media Oy

Kuntaliiton verkkosivut. [Viitattu 19.10.2018]. Saatavissa:
https://www.kuntaliitto.fi/sites/default/files/media/file/Liite%204 Ty%C3%B6teht%C3%A4vien%?2
Oeriytt%C3%A4minen.pdf

Niemi, Paula 2018. Sisainen tarkastus kaytannéssa. Helsinki: Alma Talent

OSAKEYHTIOLAKI. 2006/624. Finlex. Lainsaadanto. [Viitattu 2018-09-23.] Saatavissa:
http://www.finlex fi/fi/laki/ajantasa/2006/20060624

Poyry, Olli 2008. Kokonaisvaltainen riskienhallinta (ERM) - jalkauttamisen avaintekijat ja
haasteet. Tampereen yliopisto. Vakuutustiede, Pro gradu -tutkielma.

Ratsula, Niina 2016. Yrityksen sisd@inen valvonta. Helsinki: Edita Publishing Oy.

Ratsula, Niina 2016. Compliance - Eettinen ja vastuullinen liiketoiminta. Helsinki: Talentum.


https://cgfinland.fi/corporate-governancesta/corporate-governance-mita-se-on/
https://cgfinland.fi/corporate-governancesta/corporate-governance-mita-se-on/
https://www.coso.org/Documents/COSO-ERM-Executive-Summary-Finnish.pdf
https://www.finlex.fi/fi/esitykset/he/2005/20050109?search%5Btype%5D=pika&search%5Bpika%5D=he%20109%2F2005
https://www.finlex.fi/fi/esitykset/he/2005/20050109?search%5Btype%5D=pika&search%5Bpika%5D=he%20109%2F2005
https://tilisanomat.fi/talousohjaus/pk-yrityksen-hallinnointi-ja-johdon-laskentatoimi-miten-kehittaa-toimintaa
https://tilisanomat.fi/talousohjaus/pk-yrityksen-hallinnointi-ja-johdon-laskentatoimi-miten-kehittaa-toimintaa
https://www.kuntaliitto.fi/sites/default/files/media/file/Liite%204_Ty%C3%B6teht%C3%A4vien%20eriytt%C3%A4minen.pdf
https://www.kuntaliitto.fi/sites/default/files/media/file/Liite%204_Ty%C3%B6teht%C3%A4vien%20eriytt%C3%A4minen.pdf
http://www.finlex.fi/fi/laki/ajantasa/2006/20060624

42

Riskiblogi.fi. COSO ERM uudistui - eroon kuutioajattelusta. Lauranoukka 2017. [Viitattu 2018-
10-24] Saatavilla: https://riskiblogi.fi/?p=429

Sisdiset tarkastajat Ry. Ammatillinen ohjeistus. [Viitattu 2018-09-29.]. Saatavissa:
https://theiia.fi/sisainen-tarkastus/ammatillinen-ohjeistus/

Suomela, Eero. 2010. Hallitus ja corporate governance: Nakokulmia yrityksen hyvaan
hallintoon. Helsinki: KHT-Media Oy


https://riskiblogi.fi/?p=429
https://theiia.fi/sisainen-tarkastus/ammatillinen-ohjeistus/

KUVIOT JA TAULUKKOLUETTELOT

Kuvio 1. Sisdisen valvonnan osatekijat COSO-mallin mukaan, Ratsula 2016. 61

Kuvio 2. COSO-ERM-kuutio, riskiblogi.fi COSO ERM uudistui - eroon kuutioajattelusta.

Kuvio 3. Uudistettu COSO-ERM -viitekehys (coso.org).

Kuvio 4. Siséisen valvonnan kehitysprojektin vaiheet, Ratsula 148.
Kuvio 5. Siséisen valvonnan arviointimenetelmia, Ratsula 160.
Kuvio 6. Vaarinkaytoksia ehkaisevat kontrollit, Ratsula 256.

Kuvio 7. Vaarinkaytoksia paljastavat kontrollit, Ratsula 263.

Taulukko 1. Halonen, Steiner 2010. 79
Taulukko 2. Halonen, Steiner 2010, 80

Taulukko 3. Maksuliikenteen kontrollien kyselyn tulokset, Webropol

43



Sisdisen valvonnan itsearviointilomake

Liite 1 (1)

Arvioi eri valvonnan elementteja
antamalla niille arvosanasi asteikolla 1-4

1 = Taysin samaa mieltd

2 = Osittain samaa mieltd

3 =QOsittain eri mieltd

4 =Taysin eri mieltd

0 =En osaa sanoa

Ohjausymparisto

Kommentteja / Kehitysideoita ja- suunnitelmia

Ylin johto on maaritellyt kaikkea koskevat
yhteiset (eettiset) toimintaperiaatteet.

lohto ndyttda omalla esimerkilldan
sitoutumista eettisiin
toimintaperiaatteisiin.

Organisaatiolla on olemassa ajantasainen
organisaatiokaavio, joka kuvaa jokaisen
tyontekijan vastuuta ja
raportointisuhdetta.

Henkiloston tyonkuvat on maaritelty ja
dokumentoitu.

Tarkeille tyotehtaville on maaritelty
varamiesmenettely, jolloin tehtavat
tulevat hoidettua poissaolotapauksissa.

Henkiloston rekrytointiin, palkkaukseen ja
kehittdmiseen on olemassa politiikka,
jonka mukaan kaytannossa toimitaan.

Organisaatiolla on avoin ja
oikeudenmukainen
palkitsemisjarjestelma.

Organisaatiossa on viestitty selkedsti
jokaisen tyontekijan vastuu toimia
tyotehtdviensd ja yhteisten sddntdjen
mukaisesti ja nostaa esiin epakohtia.

Riskien arviointi

Kommentteja / Kehitysideoita ja- suunnitelmia

Organisaatio on maaritellyt strategiset ja
operatiiviset tavoitteensa riittavalla
selkeydella.

Tavoitteiden saavuttamista uhkaavat riskit
koko organisaation tasolla on tunnistettu
ja analysoitu, ja niiden hallitsemiseksi on
kehitetty riittdvat toimenpiteet.

Organisaatio on riittavalla tavalla
huomioinut vaarinkdytdsmahdollisuudet
toiminnassaan ja asettanut kontrolleja
riskien hallitsemiseksi.

Organisaatiossa on tunnistettu ne
merkittavat ulkoiset ja sisdiset muutokset,
jotka saattavat vaikuttaa sisdiseen
valvontajarjestelmaan.




Valvontatoimenpiteet
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Kommentteja / Kehitysideoita ja- suunnitelmia

Organisaation avainprosessit on
tunnistettu ja kuvattu.

Avainprosesseihin liittyvat avainkontrollit
on tunnistettu ja dokumentoitu.

Nimetty henkilo on vastuussa
tasmayttamaan kuukaisittaiset
taloudelliset raportit niitd tukeviin
dokumentteihin.

Tasmaytysten yhteydessa havaittuihin
poikkeamiin reagoidaan ja korjaaviin
toimenpiteisiin ryhdytaan riittdvan ajan
kuluessa.

Esimiehet hyvaksyvat asianmukaisesti
alaistensa kulut.

Organisaatiolla on kdytdssadn menetelmat
ulkoistamiensa palveluiden sisdisen
valvonnan asianmukaisuuden
varmistamiseksi.

Tyotehtavat on eriytetty asianmukaisesti.

Organisaatio on maaritellyt ja jalkauttanut
asianmukaiset politiikat ja ohjesaannot,
jotka ovat ajantasalla.

Informaatio ja kommunikaatio

Kommentteja / Kehitysideoita ja- suunnitelmia

Henkilostolle annetaan heidan
tyotehtdviensa hoitamiseksi tarvittava
riittdva koulutus.

Henkildston yhteisista toimintatavoista ja
prosesseista jarjestetaan saannollisesti
asianmukaista koulutusta ja muuta
viestintaa.

Toimintatapoihin ja -ohjeisiin liittyvat
muutokset ja muistutukset viestitadn
henkilostolle selkeasti ja saanndllisesti.

Henkilosto on selvilld yksikon politiikoista,
jotka ilmaisevat tarvittavat
hyvaksyntaprosessit matkustamiseen,
edustamiseen ja korttiostoihin liittyviin
kuluihin.

Organisaatio jakaa asianmukaista tietoa
ulkoisille kumppaneilleen, kuten
asiakkaille, toimittajille, alihankkijoille ja
osakkeenomistajille.

Henkilostokokouksia, joilla varmistetaan
tarpeellinen tiedonkulku, pidetaan
saanndllisesti.

Organisaation nykyiset IT-jarjestelmat
tukevat liikketoimintaa.

Organisaation tuottamaa ja kdyttamaa
informaatiota ja dokumentteja sailytetaan
asianmukaisen ajanjakson ajan. Kun niitd
ei enda tarvita, ne havitetaan
asianmukaisesti.




Seurantatoimenpiteet

Liite 1 (3)

Kommentteja / Kehitysideoita ja- suunnitelmia

Organisaation johto ja esimiehet valvovat
ja arvioivat toimintaohjeiden
noudattamista jatkuvasti.

Toimintaohjeiden vastaisesta toiminnasta
koituu seuraamuksia, jotka ovat
yhdenmukaisia kaikille asemastaan
riippumatta.

Organisaatiossa on olemassa kanavat,
joita pitkin henkildstd voi tuoda esiin
epakohtia tai huoliaan epaasiallisesta
toiminnasta. Kanavan periaatteista
viestitaan aktiivisesti.

Organisaation kuluja arvioidaan
saannollisesti sen varmistamiseksi, etta
varoja on kaytetty yksikon
toimintaperiaatteiden ja parhaan edun
mukaisesti ja kulut liittyvat yksikon
liiketoimintaan

Toimintaperiaatteiden ja politiikkojen
noudattamista arvioidaan saannollisesti,
esimerkiksi sisdisen tarkastuksen
toimesta.

Organisaatio arvioi sisdisen valvonnan
puutteita ja kommunikoi niista ajallaan
niille tahoille, jotka ovat vastuussa
korjaavista toimenpiteista, tarpeen
vaatiessa myos ylimmalle johdolle ja
hallitukselle.
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Maksuliikenteen kontrollit

Taman kyselyn tarkoituksena on saada minulle opinnaytetyontekijana kasitys, miten
hyvin kyselyyn osallistujat ovat perilld esitetyistd kysymyksista. Tarkoituksena ei ole
mitata kenenkaan tietdmyksen tasoa vaan saada kuva nykytilanteesta. Taméan vuoksi on
tarkedd, ettd vastaat rehellisesti. Vastaukset kasitellaan Iluottamuksellisesti ja

nimettdmana

1. Tunnetko mielestasi maksuliikenteen kontrollit tarpeeksi hyvin? *

O Kylla
O En
O En osaa sanoa

2. Ovatko kontrollit mielestasi tarkeita? *

O Kylla
O Ei
O En osaa sanoa

3. Oletko ottanut kontrollit asianmukaisesti kayttoon? *

O Kylla
O En
O En osaa sanoa

4. Kaytatko kontrolleja jatkuvasti? *

O Kylla
O En



Liite 2 (2)

O En osaa sanoa

5. Toimivatko kontrollit mielestasi tarkoitetulla tavalla? *

O Kylla
QEi
O En osaa sanoa

6. Tayttavatko kontrollit niille asetetut tavoitteet? *

O Kylla
QO Ei
O En osaa sanoa

7. Kaipaatko koulutusta tai lisatietoa kontrolleista? *

O Kylla
O En
O En osaa sanoa

8. Kerro mielestasi tarkeimmat maksuliikenteen kontrollien kehittdmistarpeet:




