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Miksi Tor-verkkoon? Poliisin mukaan huumekauppa on jatkuvasti kasvava

ongelma Tor-verkossa. Kaytinnossi kaikkia markki-
Kansalaisten sahksisia oikeuksia puolustava EFFI noilla olevia huumeita vei tilata joko kotiin tai sopia
ry. (Electronic Frontier Finland) pyrkii edistamaan kaupat verkon avulla. Niin huumeiden ostaminen on
Tor-verkon kayttoa sanavapauteen ja yksityisyyden tehty valitettavan helpoksi ja anonyymiksi. Maksu
suojaan vedoten. Jarjeston mukaan Tor tarjoaa kayt- suoritetaan esimerkiksi verkon Bitcoin-virtuaalivaluu-
tajalleen mahdollisuuden vilttya "verkkovakeilulta, talla, jolloin maksajan ja maksun saajan henkilsllisyys
yksityi ensuojan loukkauksilta ja kommunikoida pysyy salassa. Aivan vastaavasti kommunikointi
vapaasti”. TAmi pitdi paikkansa ja siin4 mielessa Tor- tapahtuu Wickr-pikaviestimen avulla, joka on Messen-
palvelujen kayttd ja tavallisten verkkosivujen selaami-  gerin kaltainen puhelimeen asennettava anonymitee-
nen Tor-selaimen avulla on perusteltua. tin takaava palvelu.

Iso ongelma Tor-selainta kiytettiessa on hitaus. Rikollisten anonymiteetisti saama hyéty on
Tor-yhteys on tekniikkansa takia verraten hidas jaesi-  Tor-verkon varjopuoli. Laillisilla asioilla lilkkuville
merkiksi isojen tiedostojen lataaminen saattaa kestdd  henkilsille se mahdollistaa kuitenkin pitavin yksityi-

maalia pidempiin. syyden suojan, jota esimerkiksi ihmisoikeusaktivisti

tai tutkiva journalisti saattaa kaivata.

Pahuuden pesé?

Filosofian tohtori Ari Haasio on t
Julkisuudessa Tor-verkko on tullut tunnetuksi ennen useita teoksia internetin lieveilmié
muuta huumekaupasta ja muusta rikollisuudesta. huumekauppaa ja vihapuhetta. Haasio tydskentelee yliopettajana Seindjoen
Vastoin totuutta Tor on leimattu puhtaasti rikolliseksi  ammattikorkeakoulussa.
pimeéksi netiksi.
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On totta, ettd rikolliset hysdyntavit anonymi-
teettii ja sen takia Tor-verkossa on paljon rikollista

keskeisin rikollisuuden muoto,
joka on keskittynyt Tor-verkkoon.
Poliisi ja tulli sulkivat lokakuun
lopussa 2017 Sipulikanavan, johon
kotimainen huumekauppa oli
keskittynyt. Muutaman péivin
kuluessa tilalle syntyi kuitenkin
kolme uutta palvelua, yhtena niista
Tar-verkko tbimii?- Sipulit.r.Jri. Té.llé 1.1etkel]a .’ASi}.J.u.litorli
o : e on laajin kotimainen ensisijaisesti
r-verkko kehitettiin alun perin Yhdysvalloissa huumeita valittava sivusto, jolla
onymiteetin mahdollistamiseksi, jotta kansalaiset | tosin toimii myos prostituoituja,
at kdyttaa eri verkkopalveluja ilman pelkoa sen- asekauppiaita ja muita laittomia
ista. Tor-ohjelmisto (The Onion Router) kehitet- palveluja ja tuotteita tarjoavia
990-luvun puolivalissa Yhdysvaltain laivaston henkilsita.

uskeskuksessa ja se otettiin kiytt66n vuonna
avoitteena oli suojata Yhdysvaltain hallituksen
voimen vhteydenpitoa tiedusteluoperaati-
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