Janne Rantala

Jarjestelméatestauksen kehittaminen ja
koneturvallisuuden huomioiminen testauksessa

Opinnaytetyo

Syksy 2018

SeAMK Tekniikka
Automaatiotekniikan tutkinto-ohjelma

SeAMKZ#

SEINAJOEN AMMATTIKORKEAKOULU
SEINAJOKI UNIVERSITY OF APPLIED SCIENCES



SEINAJOEN AMMATTIKORKEAKOULU
Opinnaytetydn tiivistelma
Koulutusyksikko: Tekniikan yksikko
Tutkinto-ohjelma: Automaatiotekniikka
Suuntautumisvaihtoehto: Koneautomaatio
Tekija: Janne Rantala

Tyon nimi: Jarjestelmatestauksen kehittaminen ja koneturvallisuuden huomioiminen
testauksessa

Ohjaaja: Heikki Rajala

Vuosi: 2018 Sivumaara: 35 Liitteiden lukumaara: 2

Opinnaytetyon toimeksiantajana toimi Valmet Automation Oy:n HSEQ-organisaatio
Tampereen toimipisteestd. HSEQ-organisaatiosta tydssa mukana olivat etenkin
laatu ja toiminnallinen turvallisuus. Tavoitteena oli koota Valmet DNA -
ohjausjarjestelman olemassa olevat testausohjeet ja uudistaa ne nykystandardien
vaatimuksien mukaisiksi. Testausohjeita tullaan kayttamaan Valmet Automationin
sisaisiin  jarjestelmatestauksiin  tehdaskoestuksissa ja  kayttbonotoissa.
Opinnaytetyon teoriaosuudessa on kaytetty standardikirjastoja, Valmetin sisaisia
tiedostoja ja opetusmateriaaleja. Tydssa on my0s haastateltu muutamaa henkil6a
tietojen ajantasaisuuden varmistamiseksi.

Aluksi tyossa kaydaan lapi hieman tyon taustoja, Valmetin historiaa ja
nykytilannetta. Taméan jalkeen tutustutaan Valmet DNA -ohjausjarjestelmééan ja sen
toimintaan. Kun perusteet on kayty lapi, perehdytaan tarkemmin standardien ja
FMEA-analyysin  asettamiin  vaatimuksiin  jarjestelmén toiminnassa seka
testauksessa. Tyon lopussa lapikaydaan paivitetyt testit.

Uusia testausohjeita tullaan kayttamaan jatkossa jokaisessa Valmet Automationin
toimitusprojektissa  minimivaatimuksena.  Standardisoitu ~ ohje  helpottaa
jarjestelmallista ja yhdenmukaista testaamista toimitusprojekteilla. Ohjetta tullaan
yllapitamaan niin, ettd se vastaa muuttuvia standardivaatimuksia ja Valmet
Automationin prosessinohjausjarjestelméan teknologiamuutoksia.

Avainsanat: Valmet DNA, ohjausjarjestelmat, EU-direktiivit, standardi, testaus,
FMEA



SEINAJOKI UNIVERSITY OF APPLIED SCIENCES

Thesis abstract

Faculty: School of Technology

Degree programme: Automation Engineering

Specialisation: Machine Automation

Author: Janne Rantala

Title of thesis: Development of System Testing with a Focus on Machine Safety
Supervisor: Heikki Rajala

Year: 2018 Number of pages: 35  Number of appendices: 2

The thesis was commissioned by the HSEQ organization of Valmet Automation Oy
at the Tampere office. From the HSEQ organization, particularly quality and func-
tional safety departments were involved in the project. The aim was to collect the
test instructions of the existing Valmet DNA control system and revise them ac-
cording to the requirements set by the current standards. The test instructions will
be used for the Valmet Automation’s internal system testing and commissioning.
Standard library material, Valmet’s internal files and teaching materials were used
for the theoretical sections of the thesis. Some people were also interviewed to en-
sure timely information.

At first the thesis concentrated on the history of Valmet and the current situation of
the company. After that the Valmet DNA control system and its operations were in-
troduced. Once the basics had been covered, the requirements set by the stand-
ards and the FMEA on system operation and testing were studied in more detail.
The updated tests were presented at the end of the thesis.

The new test instructions will be used in the future for each Valmet Automation de-
livery project as a minimum requirement. Standardized instructions simplify the
testing of delivery projects and make it more systematic and consistent. The in-
structions will be maintained so that they will keep up with the changes in the re-
quirements set by the standards, and also with the changes in the process control
system technology of Valmet Automation.

Keywords: Valmet DNA, control systems, EU Directives, standard, testing, FMEA



SISALTO
Opinnaytetyon tiVISTEIMA...........oi i 2
THESIS ADSIIACT......eeiiieii e e 3
SISALTO ... et 4
KUVALUETTELO ...t 6
KAYTETYT LYHENTEET ...t 7
1 JOHDANTO . 9
I R Yo T = T = PP 9
1.2 TYON TAVOITE ..coeeiiiiiiiiiiiiiiieeeeee ettt 10
1.3 TYON FABKENNE ...cooiiiiiiiiiiiieeeeee ettt 11
3 Yo T o I =Y (=Y =T 0 1 1= o 11
R = 11 01= ) A ) 12
1.5.1 Valmetista Yl ISESHl .....ccceeeeeeeeeeeeeeeeeeeeeee 12
1.5.2 Valmet Automation koneautomaatiotoimittajana.................cceeeen.. 13
2 VALMET DNA -JARJESTELMA .....ooooieeiieeeeeee e, 14
2.1 Valmet DNA -jarjestelman rakenne ............ccuueueuiiiiiiiiiiiiiiiiiiiiiiiiiiiees 14
2.2 Valmet DNA -jarjestelman vikasietOiSUUS.........c.cceeevviiiiiiiiiiiieeeeeeeeeeiinnn 16
2.2.1 Valmet DNA -raKENNE .......ccoovviiiiiiiiiiiieeeeeeeeeeeeeeeeeee e 16
2.2.2 DiIagnoStiKKa. .........cooviiiiiiiiii 17
2.2.3 Valmet DNA -I/O-korttien turvatoiminnot...........ccccceeevvveeiviiiinneeeenn. 17
2.2.4 Valmet DNA -VEIKKO .....coiiiiieieeeeeie e 18
2.2.5 DMZ ... 19
2.2.6 Tietoturva Valmet DNA -jarjestelmassa .........cccooeeevvviiiiiiiiiiiiceeennnn, 20
2.3 Valmet DNA ja koneiden ohjauksen turvalliSuus...............ccccuvevveiiiinnnnnnnns 20
2.4 Valmet Automation -toimitusprojektin laadunvarmistus...............cccccuvueneeee 22
3 KONETURVALLISUUDEN VAATIMIEN TESTIEN KEHITTAMINEN
...................................................................................................... 23
3.1 Standardien VaatimuKSEL............uuiiiiiiiiiiiii e 23

3.1.1 “Konedirektiivi” Euroopan parlamentin ja neuvoston direktiivi
2006/42/EY .o 23



3.1.2 SFS-EN ISO 12100:2010 (Koneturvallisuus. Yleiset

suunnitteluperiaatteet, riskin arviointi ja riskin pienentaminen) ....... 25
3.1.3 SFS-IEC 62443 (Teollisuuden tietoliikenneverkot. Verkkojen ja
jarjestelmien tietoturvalliSUUS.) ........oooiviieiiiiiiiiee e 25
3.1.4 SFS-EN ISO 14118:2018 (Koneturvallisuus. Odottamattoman
kaynnistymisen eStAmiNEN)...........ceiiiieeeiiieeiiiee e 25
3.1.5 SFS-EN 60204-1 (Koneturvallisuus. Koneiden sahkdlaitteisto. Osa 1:
Yleiset vaatimUKSEL) .......couuueeiiiieeieeeeeiiie et 26
3.2 FMEA (Vika- ja vaikutusanalyysi)...........coouuuuiiiiiiiieeiieeiies e 26
3.3 Opinnaytetydssa tunnistetut ja suunnitellut koneturvallisuuteen liittyvat
Valmet DNA -JArjeStelMALESTIt .........uuuurriiiiiiiiiiiiiiiiiiiiiiiieeaeees 27
3.3.1 “"Konedirektiivi” Euroopan parlamentin ja neuvoston direktiivi
2006/42/EY ...t 28
3.3.2 SFS-EN ISO 12100:2010 (Koneturvallisuus. Yleiset
suunnitteluperiaatteet, riskin arviointi ja riskin pienentaminen) ....... 28
3.3.3 SFS-IEC 62443 (Teollisuuden tietoliikenneverkot. Verkkojen ja
jarjestelmien tietoturvalliSUUS) ..........ccoovvviviiiiiiie e 29
3.3.4 SFS-EN 60204-1 (Koneturvallisuus. Koneiden sahkdlaitteisto. Osa 1:
Yleiset vaatimuksSet) ... 30

3.4 Esimerkki opinnaytetydssa kehitellysta Konedirektiivin/standardien

vaatimasta lisatestista Valmet DNA -ohjausjarjestelmalle......................... 30

4 YHTEENVETO JA POHDINTA ..o 31
4.1 TyOn tavoitteet sek& ongelmat ..............ueeiiiiiiiiiiiiiiie 31
A Yo T T (0] (0] &= 31
4.3 PONAINTA. ...ttt 32
7 1= = SRR 33

LT T EE T e e 35



KUVALUETTELO

Kuva 1. Valmet OYjiN 10g0. ...cooiiiiiieiiiiiie et 12
Kuva 2. Valmet DNA paperikone- ja pituusleikkuritoimituksissa. ............ccccoeeeeee... 13
Kuva 3. Valmet DNA -Verkon rakenne. ..........cccceeeeiiiiiiiiiiiieeeceeee e 14
Kuva 4. Valmet DNA -verkon kahdennus............cccccooiiiiiiiiiiiiieeeee e 18
Kuva 5. DMZ-alue verkon rakenteessa. ..........covvvvviviiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeee 19

Kuva 6. Valmet DNA -sahkokayttdjen ohjaus ja turvalaitteet. ...........cccccevvvvvvvneene. 21



KAYTETYT LYHENTEET

ACN

ALS

BU

DMZ

DNA

EAC

EAS

EMC

EN

FAT

FMEA

HAZOP

HSEQ

IEC

I/0

Application and Control Node, sovellus- ja ohjauspalvelin
Alarm Server, halytyspalvelin
Back Up, varmennuspalvelin

Demilitarized Zone, turva-alue (Tietoverkon palomuurein

eristetty osa)

Dynamic Network of Application, automaatiojarjestelméa
Engineering Activity Client, suunnittelutydasema
Engineering Activity Server, suunnittelupalvelin

Electromagnetic Compatibility, sahkdmagneettinen

yhteensopivuus
Eurooppalainen standardoimisjarjesto
Factory Acceptance Test, tehdaskoestus

Failure Modes and Effect Analysis, vika- ja

vaikutusanalyysi
Hazard and Operability Study, poikkeamatarkastelu

Health, Safety, Environment and Quality, terveys, turval-

lisuus, ympaéristo ja laatu

International Electronechnical Commission,

kansainvalinen sahkdalan standardisoimisorganisaatio

Input/Output, automaatiojarjestelman sisaantulo-

/ulostuloliitanta

Internet Protocol, verkkoprotokolla



ISO

LVD

OPS

PCS

PLC

SFS

SNMP

UPS

USB

VA

International Organisation for Standardization, kan-

sainvalinen standardisoimisjarjesto

Low Voltage Directive, pienjannitedirektiivi

Operator Server, operointipalvelin

Process Control Server, prosessinohjauspalvelin
Programmable Logic Controller, ohjelmoitava logiikka
Suomen Standardisoimisliitto

Simple Network Management Protocol

Uninterruptible power supply, keskeytymaton virransyotto
Universal Serial Bus

Valmet Automation


https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=2ahUKEwit4LGBxY_dAhUPMawKHVZnBXQQFjAAegQICRAB&url=https%3A%2F%2Fen.wikipedia.org%2Fwiki%2FUninterruptible_power_supply&usg=AOvVaw2tLtqk5kbBsut7toFvfpUi

1 JOHDANTO

Tassa luvussa kaydaan lapi tyon taustat, tavoitteet, rakenne, tutkimusmenetelmét
seka kerrotaan perusasioita opinnaytetyon toimeksiantajana toimivasta yrityksesta.

Luvussa sivuutetaan myos hieman Valmet DNA -tuoteperhetta.

1.1 TyOn tausta

Opinnaytetydn toimeksiantajana toimii Valmet Automation Oy:n HSEQ-
organisaatio.

Valmet Automation toimittaa automaatiojarjestelmia paperi- seka selluteollisuuteen,

energiateollisuuteen ja prosessiteollisuuteen.

Ty0 kasittelee turvaluokittelemattoman Valmet DNA -prosessinohjausjarjestelméan
testausta niin, etta testauksessa huomioidaan konedirektiivin ja siihen liittyvien

standardien koneturvallisuudelle asettamat vaatimukset.

Valmet DNA -ohjausjarjestelméa ei suoranaisesti kuulu konedirektiivin 2006/42/EY
soveltamisalaan, koska ohjausjarjestelmd ei itsessdadn ole kone. Mutta
konedirektiivin vaatimuksia noudatetaan soveltuvin osin, koska Valmet DNA -

ohjausjarjestelman avulla ohjataan koneita.

Konedirektiivin vaatimusten tarkkaa noudattamista vaikeuttaa lisaksi se, etta
samalla jarjestelmalld ohjataan muitakin prosessilaitteita ja -alueita, joita koskevat

omat vaatimuksensa on mydskin otettava huomioon.

Konedirektiivi 2006/42/EY koskee Euroopan Unionin sisdmarkkinoita, mutta sen
mukainen toteutus hyvéksytdan hyvin yleisesti muissakin maissa muutamia

poikkeuksia lukuun ottamatta, esimerkiksi USA ja Kanada.

Tassa tyossd ei kasitella turvaluokiteltuja jarjestelmia, mutta seuraavassa on
lueteltu n&ita koskevia standardeja, joita on voitu kayttaa tassa tydssa noudatettujen

standardien tukiaineistona:
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e SFS-EN 61508 (S&ahkdisten/elektronisten/ohjelmoitavien elektronisten
turvallisuuteen liittyvien jarjestelmien toiminnallinen turvallisuus), koskee

laitteiston suunnittelua

e SFS-EN 61511 (Toiminnallinen turvallisuus. Turva-automaatiojarjestelmat

prosessiteollisuussektorille), koskee toimitusprojektin toteutusta

e SFS-EN ISO 13849 (Koneturvallisuus.  Turvallisuuteen liittyvat
ohjausjarjestelman osat)

e SFS-EN 62061 (Koneturvallisuus. Turvallisuuteen liittyvien sahkoisten,
elektronisten ja  ohjelmoitavien  elektronisten  ohjausjarjestelmien

toiminnallinen turvallisuus).

Turvaluokiteltujen jarjestelmien tarkkaan maaritellysta toteutustavasta poiketen
turvaluokittelemattoman ohjausjarjestelman toteutus on vaihdellut huomattavastikin
projektikohtaisesti, eika testauksille ole ollut tarkkaan maariteltya ohjeistusta. Nyt
testaukset halutaan yhtenaistaa ja lisdksi testeistd on puuttunut testit, joilla voidaan
osoittaa, etta taytetddn mydskin turvaluokittelemattomia ohjausjarjestelmia

koskevat kiristyneet koneturvallisuusvaatimukset.

Tassa tyossa ei kasitella myoskaan Valmet DNA -jarjestelmén prosessikohtaisia
sovellusohjelmistoja, koska sovellukset tehd&&n asiakkaan tekemien
toimintakuvausten  mukaisesti, ja asiakas vastaa toimintakuvausten

vaatimuksenmukaisuudesta.

1.2 Tyon tavoite

Opinnaytetyon tavoitteena on tehda yleismallinen ohje jarjestelmatestauksesta ja
tutkia konedirektiiviin liittyvien standardien vaatimuksia testauksessa ja suunnitella

tarvittavat testit naiden standardien pohjalta.

Valmis ty06 tulee Valmet Automationille testausohjeeksi toimitusprojekteihin.
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1.3 Tyo6n rakenne

Luvussa yksi kaydaan lapi perusasiat yrityksesta, tyon taustasta seka tyon

tavoitteista.

Luvussa kaksi kerrotaan Valmet DNA -jarjestelman rakenteesta, vikasietoisuudesta,
Valmet DNA -jarjestelmén ja koneiden ohjauksen turvallisuudesta seka

toimitusprojektien laadunvarmistuksesta.

Luvussa kolme Kkerrotaan aluksi koneturvallisuuteen liittyvien standardien
vaatimuksista, tehdadan vika- ja vaikutusanalyysi (FMEA), sen jalkeen nama

yhdistamalla maaritellaén tarvittavat testit toimitusprojektin ohjausjarjestelmalle.

Luvussa nelja on yhteenveto tyon tuloksista seka pohdintaa tyosta.

1.4 Tyon eteneminen

Ty etenee seuraavasti:

e Aluksi tydssa tutustutaan Valmet Automationiin yrityksena ja tdméan jalkeen
kaydaan lapi Valmet DNA -jarjetelmén perusasiat.

e Seuraavaksi tutkitaan, mita vaatimuksia konedirektiivi ja standardit asettavat

konetta ohjaavalle ohjausjarjestelmaélle.

e Ohjausjarjestelman mahdollisten vikatilanteiden koneohjaukselle
aiheuttamat riskit tarkastellaan ja analysoidaan FMEA-vika- ja

vaikutusanalyysilla.

e Ohjausjarjestelmalle tarvittavat turvallisuuteen liittyvat testit suunnitellaan
FMEA-analyysin tulosten pohjalta. Testejd tullaan kayttamaan ja

kehittamaan edelleen Valmet Automationin toimitusprojekteissa.
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1.5 Valmet Oyj

Tassa luvussa kaydaan lapi koko Valmet Oyj:n toimintaa seké historiaa. Lisaksi
perehdytaan Valmet Oyj:n tytaryhtioon Valmet Automationiin

koneautomaatiotoimittajana seka sen tuoteperheeseen.

1.5.1 Valmetista yleisesti

Valmet Automation Oy on Valmet Oyj:n tytaryhtio, jonka toiminnan paapaino on
sellu- , paperi- sekd energiateollisuudessa. VA on néaiden osalta johtava
teknologian, automaation seka palveluiden toimittaja maailmalla. Valmetilla
tyoskentelee 12 000 ammattilaista ympari maailman lahella asiakkaita ja heidan
menestystaan edistden. Valmet tarjoaa asiakkailleen automaatioratkaisuja
yksittaisistd mittauksista koko tehtaan laajuisiin automaatioprojekteihin. (Valmet
[Viitattu 20.6.2018].) Kuvassa 1 on Valmet Oyj:n logo.

Valmet >

Kuva 1. Valmet Oyj:n logo. (Valmet [Viitattu 20.6.2018].)

Valmetin teollisuushistoria yltdd yli 200 vuoden paahén vuoteen 1797, jolloin
toimintansa aloitti teknisia tekstiileja toimittava Tamfelt. Vuonna 1999 syntyi Metso
Oyj Valmetin ja Rauman yhdistyttyda. Ennen yhdistymistd Valmet toimitti paperi- ja
kartonkikoneita ja Rauman paapaino oli kuituteknologiassa, kivenmurskauksessa
seka virtauksensaatoratkaisuissa. Yhdistymisen seurauksena syntyi
maailmanlaajuinen prosessiteollisuutta palveleva laitetoimittaja. Vuosien 2000—
2009 aikana Metso osti  Beloit Corporationin  pehmopaperin- ja

paperinvalmistusteknologian sekd taman Ranskan ja  Yhdysvaltojen
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palvelutoiminnot, Aker Kvaerner ASA:n Pulping- and Power -liiketoiminnot, joihin
kuului sellu- ja paperiteollisuus, ja Tamfelt Oyj:n. 2013 Metso jakautui kahdeksi
erilliseksi yhtioksi, Metsoksi ja Valmetiksi. Jakautumisen myota massa- , paperi- ja
voimantuotanto ovat Valmet Oyij:n alaisia liiketoimia ja kaivos- , maanrakennus-
sekd automaatiotoiminnat ovat Metso Oyj:n alaisia. Kaksi vuotta mydhemmin
Valmet osti prosessiautomaatiojarjestelmat-liketoiminnan Metsolta. (Valmet
[Viitattu 21.6.2018].)

1.5.2 Valmet Automation koneautomaatiotoimittajana

VA toimittaa koneiden ohjausjarjestelmia osina tehdaslaajuisia
automaatiotoimituksia ja yksittaisten koneiden osana seka Valmetin omissa paperi-
, sellu- ja energiaprojekteissa ettd muiden prosessilaite- ja konetoimittajien
toimitusprojekteissa. Seuraavassa esimerkkikuvassa néakyvat VA:n tuotteet
paperiteollisuuteen. (Valmet [Viitattu 22.6.2018].) Kuvassa 2 esitellaan Valmet DNA
-jarjestelmén  rakenne ja  komponenttikokonaisuudet  paperikone-  ja

pituusleikkuritoimituksissa.

Valmet DNA paperikone- ja pituusleikkuri
toimituksissa

Valvomo ja Raportointi Toimisto ja
Suunnittelu
S
— d

“Q = 4 ‘E;s g6 b y R

Prosessinohjaus Koneenohjaukset Laatusaadot Sahkokaytot
P o - .—.—L.—T—- _—
(s Jﬁﬁ »--EM: P (G My ~ 009 =0 ik e

Paperikone Pituusleikkuri

Kuva 2. Valmet DNA paperikone- ja pituusleikkuritoimituksissa. (Valmet [Viitattu
22.6.2018].)
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2 VALMET DNA -JARJESTELMA

Tassa luvussa kaydaan lapi Valmet DNA -jarjestelmén perusrakenne seka sen
vikasietoisuus eri  osa-alueiden osalta. Luvussa kasitellaan  myos
ohjausjarjestelmaan  littyvdaa  koneiden  ohjauksen turvallisuutta  seka

toimitusprojektien laadunvarmistusta.

2.1 Valmet DNA -jarjestelman rakenne

Valmet DNA rakentuu eri tehtavia suorittavista sovelluspalvelimista ja niita
yhdistavasta verkosta (Valmet [Viitattu 20.8.2018]). Kuvassa 3 esitelladn Valmet
DNA -verkon rakenne jarjestelman eri osien valilla. Kuvasta kay ilmi myads, kuinka

verkko on suojattu palomuurilla.

J“’ N
)
&, )

o - -
e’ Etiyhteys T !

ﬂ/}

————
Palomuuri

VALVOMO TOIMISTO
Operointi, Ylldpito, Raportointi Raportointi
~- A
C Tahti / rengas, kahdennettu
Ethernet- verkko
Saadot, OptimoinTt.Kenttéliitynnit AUTO}E”OHUONE Suuninemlépito. DNA Hil

| = = @1

Turvallisuuteen
MART Liittyva
Posteas & riear jarjestelma -
... i
KENTTA KENTTA Langattomat
ratkaisut
| | operointiin ja
) : " yilapitoon
KENTTA  KENTTA (),
. |

Kuva 3. Valmet DNA -verkon rakenne. (Valmet [Viitattu 20.8.2018].)
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Operointipalvelimet lukeutuvat sovelluspalvelimiin ja operointipalvelimiin. Niiden eri
toimintoja ovat prosessin operointi, seuranta ja ohjaus kayttoliittymilld, erilaiset
raportointitydkalut  sek& kenttalaitteiden  kunnonvalvontatyOkalut. — Lisaksi
sovelluspalvelimiin  lukeutuvat prosessinohjauspalvelimet, jotka sisaltavat
prosessinohjauksen toteuttavat tyokalut, kuten optimoinnit, sdadét, turvalukitukset
ja litynnat. Prosessinohjauspalvelimet hoitavat myds liitynnat kenttélaitteisiin
kenttavaylien ja 1/0-korttien vélityksella. (Valmet [Viitattu 20.8.2018].)

Suunnittelupalvelimella sijaitsevat sovellusohjelmien luontitydokalut, lisaksi siella on
suunnittelutietokanta, josta l6ytyvat prosessinohjauksen sovellukset seka
jarjestelman toiminnan ja rakenteen maarittavat tiedostot. Prosessi- ja halytystiedot
tallennetaan informaatiopalvelimelle, josta ne kerataan trendeihin, raportteihin,
valvomon analysointityokaluihin seka toimistoverkon laitteille. (Valmet [Viitattu
20.8.2018].)

Kenttdlaitteiden hallintapalvelin kerdd seka varastoi tietoa, joka liittyy
kenttalaitteiden kunnossapitoon ja toimittaa tiedot toimistoverkon seka valvomon
laitteille (Valmet [Viitattu 20.8.2018]).

Verkon turva-alueelle eli DMZ (Demilitarized Zone) -alueelle sijoitetaan palvelimet,
joista toimitetaan tietoa Valmet DNA -prosessinohjausjarjestelméan ulkopuolelle
(Valmet [Viitattu 20.8.2018]).

Valmet DNA  -sovelluspalvelimina  esimerkiksi  prosessiohjaimina  tai
operointipalvelimina toimivat ACN (Valmet Application and Control Node) -yksikoét.
Operointipalvelimet voivat olla myos langattomia kannettavia laitteita, esimerkiksi
alypuhelimia, tabletteja tai kentédlle kiinteasti asennettuja paikallisia
operointipalvelimia. 1/0-yksikét voivat olla keskitettyja automaatiotilaan sijoitettavia
tai uudenmallisia kentalle hajautettuja yksikoita, jotka voidaan myoOs sijoittaa
automaatiotilaan keskitetysti. (Valmet [Viitattu 20.8.2018].)
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2.2 Valmet DNA -jarjestelman vikasietoisuus

Tassa luvussa kasitelladn Valmet DNA -jarjestelman vikasietoisuutta aluksi
rakenteen osalta. Seuraavaksi syvennytaan diagnostiikkaan, jonka avulla voidaan
havaita nopeammin jarjestelman sisaisia ongelmia. Luvussa kaydaan lapi Valmet
DNA -verkon rakennetta ja laitteiden oikeaoppista kytkemista verkkoon. Luvussa

kasitelladn myds toimitusprojektien laadunvarmistusta.

2.2.1 Valmet DNA -rakenne

Jarjestelman palvelimet ja verkkorakenteet seka valvomo- ja prosessivaylat voidaan
kahdentaa niin etta yksittéainen laite- taikka kaapelivika taikka irtoaminen eivéat

aiheuta hairidta prosessissa (Valmet [Viitattu 21.8.2018]).

Valmet DNA -jarjestelmassa on erillinen varmennusasema, jolta jarjestelman
palvelimet lataavat tarvitsemansa ohjelmistot mahdollisten vikatilanteiden,
esimerkiksi laiterikkojen jalkeen (Valmet [Viitattu 21.8.2018]).

DNA-kaapeissa on akut, jotka toimivat 30 minuuttia ulkoisen jannitteen katkettua tai
tehonsyottd on varmennettu erillisella UPS (Uninterruptible Power Supply) -
laitteistolla (Valmet [Viitattu 21.8.2018]).

Valmet DNA -prosessinohjausverkon ulkopuolelle siirrettdessa tietoa, kaytetaan
verkon turva-aluetta (DMZ alue (demilitarized zone)), koska tama on tietoturvan
kannalta turvallisin tapa. Nain estetaan viruksien tulo jarjestelmaan. (Valmet [Viitattu
21.8.2018].)

Hima-laitteilla tehddan turvaluokitellut suojaukset seka ohjaukset (Valmet [Viitattu
21.8.2018]). Hima on HIMA Paul Hildebrandt Gmbh -yrityksen valmistama turva-

automaatiojarjestelma.

Kaikille eri sovelluksille on yksi ja sama jarjestelmd, joka vahentaa jarjestelmien
valisia rajapintoja, ja vahentaa yhteensopivuusongelmia (koneohjaukset on liitetty
muuhun prosessinohjaukseen) (Valmet [Viitattu 21.8.2018]).
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2.2.2 Diagnostiikka

Diagnostiikka on sisddnrakennettuna Valmet DNA -jarjestelmassa, jotta
jarjestelman sisdiset ongelmat huomataan helpommin seka nopeammin ja

diagnostiikan avulla on helpompi selvittda vikoja (Valmet [Viitattu 22.8.2018]).

I/O- ja kenttavaylat sisaltavat itsediagnostiikan ja halyttavat vioista, jotta viat
huomattaisiin  mahdollisimman nopeasti, ja ne padastaisin korjaamaan
mahdollisimman nopeasti. On myds tarkeda tietdd, millaisesta viasta on kyse, ja
korjaustoimenpiteet voidaan suunnata oikealle alueelle jarjestelmassa. (Valmet
[Viitattu 22.8.2018].)

PLC-, sarja- ja Ethernet-liitanndille voidaan tehda diagnostiikkaa, jotta voidaan
tunnistaa liitettyjen laitteiden vikatilanteita. Nama diagnostiikat tehd&én
tapauskohtaisesti kussakin toimitusprojektissa liitettavista laitteista riippuen.
(Valmet [Viitattu 22.8.2018].)

DNA-halytysnaytolla nakyvat Ethernet-laitteiden viat, tama nopeuttaa

toimenpiteisiin ryhtymisté, koska viat havaitaan ajoissa (Valmet [Viitattu 22.8.2018]).

Verkkokytkimissd on SNMP-protokollat (Simple Network Management Protocol),
jolla valvotaan kytkimien toimintaa. Web Diagnostic -ohjelmalla pystytaan tutkimaan

yksityiskohtaisemmin naita vikoja. (Valmet [Viitattu 22.8.2018].)

Diagnostiikka on sisaanrakennettuna jarjestelmassa, jotta jarjestelman sisaiset
ongelmat huomataan helpommin sek& nopeammin, diagnostiikan avulla on
helpompi selvittaa vikoja (Valmet [Viitattu 22.8.2018]).

Diagnostiikka-anturit valvovat jarjestelman tilaa seka aiheuttavat halytyksen, jos

siihen on tarve (Valmet [Viitattu 22.8.2018]).

2.2.3 Valmet DNA -l/O-korttien turvatoiminnot

I/O-korteissa on turvatila-toiminto, jossa niille voidaan maaritella, mihin tilaan kortti

asettuu hairigtilanteessa. Tallainen hairidtila voi olla esimerkiksi kaapeli- tai
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laitevika, joka katkaisee kortin yhteyden prosessinohjaimeen. Binaari- ja
analogialahtokorttien 1ahdot voidaan jaadyttdd ennen hairiota olleeseen tilaan tai
maaritella ohjautumaan ohjattavan laitteen turvallisen tilan mukaiseen uuteen
ohjausarvoon. (Valmet [Viitattu 23.8.2018].)

2.2.4 Valmet DNA -verkko

Valmet DNA -verkko on kahdennettu ja hyvin vikasietoinen, mutta kytkimen tai
reitittimen vikaantuessa ja laitetta vaihtaessa varaosaan tulee varakytkimelle siirtda
ensin oikea konfiguraatio ja vasta taman jalkeen laite kytketaan verkkoon.
Konfiguroimatonta laitetta ei saa koskaan kytkea Valmet DNA -verkkoon, koska
siella ovat kahdennusasetukset ja verkkoon voi tulla silmukka ilman niitd ja se
lakkaa toimimasta ylikuormituksen vuoksi. Poikkeuksena edella mainittuun ovat
vanhanmalliset Valmet ACN -kaappikytkimet, jotka eivat tarvitse konfigurointia.
(Valmet [Viitattu 24.8.2018].) Kuvassa 4 esitetddn Valmet DNA -verkon

kahdennusperiaate.

Tehdas/toimistoverkko

Osajarjestelma A
* Valvomon ja automaatiotilan
valilla kuituverkko (Turbo Ring)

!! -'!

Osajarjestelma B
« Valvomon ja automaatiotilan
valilla kuituverkko (Turbo Ring)

!! _fg
——=
NN

/

rﬂ

— Parikaapeli
Kuitu

Kuva 4. Valmet DNA -verkon kahdennus. (Valmet [Viitattu 24.8.2018].)
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225 DMZ

DMZ-alueella eli turva-alueella on kaytdssa Valmet DNA -liikennéintiprotokolla, joka
ei ole yleisesti tunnettu ja taman ansiosta ei luo tietoturvariskia. Virukset ja hakkerit
eivat osaa kayttaa sitd hyvakseen yhta helposti kuin muita yleisemmin tunnettuja
protokollia. (Valmet [Viitattu 25.8.2018].)

Reitittimella hallitaan kaikkea Valmet DNA -jarjestelmaan liittyvaa verkkoliikennetta
eri  verkkojen valilla. Konfiguroitaessa reititinpalomuuria ~ maaritellaan
yksityiskohtaisesti, mitkd eri tydasemat, palvelimet, portit seka protokollat voivat
likennoida mihinkin suuntaan. Mikali prosessidataa, esimerkiksi tehtaan kaynnin
osalta kriittisiin  ohjausjarjestelmiin, kulkee reititinpalomuurin  lapi, tulee
reititin/palomuuri kahdentaa. (Valmet [Viitattu 25.8.2018].)

Suorat yhteydet ulkomaailmasta prosessinohjausverkkoon pystytaan estdmaan
DMZ-aluetta kayttamalla ja talla tavalla saadaan nostettua tietoturvatasoa (Valmet
[Viitattu 25.8.2018]). Kuvassa 5 esitetaan Valmet DNA -verkon DMZ-periaate.

Tehdasverkko k Kolmannen osapuolen automaatioverkko
e ]

> 4 —

met

ytkimet tai reititti

Valmet DNA

I VLAN X |
Level 1

Valmet (Level1) kytkimet
--> prosessinohjaus/valvomoverkko

(Valmet DNA osajarjestelméat A - P)

Kuva 5. DMZ-alue verkon rakenteessa. (Valmet [Viitattu 25.8.2018].)
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2.2.6 Tietoturva Valmet DNA -jarjestelmassa

Tietoturvan kannalta automaatioverkon suojaus on erittain tarke&aa, koska aktivistit,
rikolliset ja muut yritysten tietoja tahtovat yrittavat tunkeutua ympari maailman

suurenevissa maarin teollisuusyritysten verkkoihin.

DNA-jarjestelma on suojattu kerroksittaisella suojauksella, jossa ensimmainen
suojaustapa on reitittimessa oleva palomuuri, jonka paasylistoille on maaritelty
yksityiskohtaisesti kaikki IP-osoitteet, portit seka protokollat, jotka saavat liikennéida
minkakin verkon osan kanssa. Kaikki muu verkkoliikenne on estetty. Taman vuoksi
kaikki automaatioverkon ulkopuoliset verkot tulee kytkea reititin/palomuurin kautta
jarjestelmaan. Etayhteyksien kanssa kaytetaan raskasta tunnistautumista, jotta
kukaan ulkopuolinen ei paase verkkoon kasiksi. Isommat DNA-verkot voidaan jakaa
osa-alueisiin  vianhaun, kaytettavyyden seka tietoturvan parantamiseksi.
Tunkeutumisenestolaitteita ja -ohjelmistoja voidaan kayttdd suojaamaan verkkoa.
Jarjestelman kaikista Windows-koneista on poistettu DNA-kayttssa turhat ohjelmat,
prosessit seka toiminnot eli koneet ovat hardenoitu. Kaikilla verkkolaitteilla ja
tietokoneilla vaaditaan salasana, jotta ulkopuoliset henkil6t eivat paase niihin
kasiksi. Windows-koneiden tietoturvapaivitykset taytyy pitdd ajan tasalla. DNA-
jarjestelman kanssa tydskenteleville on tarked tiedottaa tietoturvaan liittyvat
menettelyt, esimerkiksi samoja kannettavia laitteita, esimerkiksi USB-
tallennusvalineita, ei kayteta muissa verkoissa automaatioverkon lisaksi. (Valmet
[Viitattu 26.8.2018].)

2.3 Valmet DNA ja koneiden ohjauksen turvallisuus

Koneilla tydskenneltdessa taytyy turvallisuus varmistaa tekemalla koneet
virrattomiksi, estamalld kaynnistys héatéseiskytkimilla valvomossa ja kentalla,
lukituslaitteilla ohjauskytkimissé ja moottorikeskuksissa seka turvalogiikoilla (Valmet
[Viitattu 27.8.2018]).



21

Kaytonaikaiset turvallisuusriskit kartoitetaan HAZOP-riskiarvioissa, ja riskien
poislukitsemiseksi tehdaan tarvittavat suojaukset turvalogiikoilla. Vastaavat
lukituslogiikat toteutetaan yleenséd mydskin Valmet DNA -sovellusohjelmilla, vaikka
ne eivat olekaan varsinaisia turvaluokiteltuja toimintoja. (Valmet [Viitattu
27.8.2018].)

FMEA-analyysissa maaritelladn turvaluokittelemattoman ohjausjarjestelman,
esimerkiksi Valmet DNA -jarjestelman, vika-analyysi ja toimenpiteet mahdollisten
vaarien ohjausjarjestelmien aiheuttamien ohjausten estamiseksi.
Jarjestelmatesteillda todennetaan naiden toimenpiteiden oikea toiminta. Mikali
FMEA-analyysissa ilmenee riskeja, joita ei voida estaa itse ohjausjarjestelmassa,
taytyy ne huomioida turvalogiikan toteutuksessa tai koneen mekaanisessa
suojauksessa. (Valmet [Viitattu 27.8.2018].) Kuvassa 6 nakyy, mita eri turvalaitteita

sahkokayttoihin sisaltyy.

Valmet DNA Sahkokayttdjen ohjaus

Jarjestelmalayout

Valvomo DNA Suunnitielu
Valmet DNA

' = Nopeuden asetusarvot
: = 3 * Kireyssaadat
* Kuormanjako
! * Ohjaustavan valinta
Iy = Kaynnistyslogiikka
I = Lukitukset

s
2 * Sahkikayttajen
Valmet ACN diagnostiikka
* Ohjaus
= Ratakatko raportit
= Pitkan aikavalin historia
o

Faikalliset opercintiasemat

Profibus DP
Sahkokayttbjen toimittaja Sahkokaytot
* Nopeus saatd
L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] 0 Kireys Sa'atf]
nnnnnnnnnnnnnnnnnnnn Pammetﬁt
\_‘_________,,|||||||||| L ¢} 3 0 % 1 « Hatapysaytys

Hualta PC l l | | | | | . [ollamatioman
., GOBBEASASSSSASEBBES mvic i

- ikalokit » Maksiminopeuden rajoitus

- Kaynnistystyskalut - u —EE "—"rfl .’i .’i -4

o . -]
Kaynnistys- Kii}rnnis.t_!,r_r.--run'lauarj'_est!lm‘EI Hat&pysaytys Odottamattoman Valmet \
- . tai . . ,
halytys walmius rele kBynnistyksen
estiminen

Kuva 6. Valmet DNA -sdhkokayttdjen ohjaus ja turvalaitteet. (Valmet [Viitattu
27.8.2018].)
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2.4 Valmet Automation -toimitusprojektin laadunvarmistus

VA-tuotekehitys testaa tuotekehitysvaiheessa jarjestelmééan suunnitellut omien
laitteiden seka jarjestelméassa kaytettavien muiden toimittajien laitteiden toiminnan
seka erilaisia jarjestelmén peruskokoonpanoja. Naissa testeissa varmistetaan, ettéa
kehitetyt/valitut laitteet tayttavat niitd koskevan Pienjannitedirektiivin (LVD)
2014/35/EU ja Sahkomagneettista yhteensopivuutta (EMC) koskevan 2014/30/EU-

direktiivin tuoteturvallisuusvaatimukset.

Toimitusprojekteihin tulevat laitteet testataan valmistusvaiheessa valmistajan

toimesta ennen toimitusta projektille.

Toimitusprojekteissa  testataan, ettd  jarjestelmakokonaisuudet toimivat
hairiéttomasti ja asetettujen vaatimusten mukaisesti. Tassé tydssa perehdytaan
juuri  toimitusprojektien  jarjestelmakokonaisuuksien  vaatimuksien,  kuten
toiminnallisen turvallisuuden vaatimuksien mukaisen toiminnan varmistamiseen

riittavilla testeilla.
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3 KONETURVALLISUUDEN VAATIMIEN TESTIEN KEHITTAMINEN

Tassa Iluvussa kaydaan lapi standardien vaatimukset Valmet DNA -
ohjausjarjestelmalle ja suunnitellaan uusia testeja vaatimuksien ja FMEA-analyysin
pohjalta. Luvun lopusta I6ytyy yksi esimerkki, jossa kdaydaan lapi vanha testaustyyli

seka vaatimuksien mukaiset uudet testit kyseiseen asiaan liittyen.

3.1 Standardien vaatimukset

Tasséd luvussa kaydaan lapi Konedirektiivin ja siihen liittyvien standardien
vaatimuksia, jotka koskevat Valmet DNA -ohjausjarjestelméda ja joiden mukaan

suunnitellaan uusia testeja luvussa 3.3.

3.1.1 “Konedirektiivi” Euroopan parlamentin ja neuvoston direktiivi
2006/42/EY

Ohjausjarjestelma ei saa aiheuttaa vaaratilanteita ja sen on pyrittdva estamaan
niiden syntyminen. Vaaratilanteita ovat esimerkiksi koneen ennalta arvaamaton

kaynnistyminen tai, etta kdyvaa konetta ei saada pysaytettya. (EY 2006/42, 37.)

Vaaratilanteen aiheuttava jarjestelmavika voi olla joko jarjestelmalaitteistossa taikka
ohjelmistossa (EY 2006/42, 37).

Mahdollisen laitteistovian poissulkemiseksi jarjestelmén komponentit valitaan
huolellisesti ja  jarjestelmétestataan erilaisissa hairidtilanteissa  ja
ymparistoolosuhteissa ennen niiden hyvaksymistd jarjestelmdn osaksi ja
toimitettavaksi projekteissa. Tyypillisid hairidtilanteita ovat j&nnitteen paalle- ja
poiskytkemiset, sahkdmagneettiset hairiot (EMC), laiteviat ja sybvyttavista aineista

aiheutuvat komponenttien vaurioitumiset ja virhetoiminnot. (EY 2006/42, 37.)

Ohjelmistovirheet voivat aiheutua virheesta jarjestelman perusohjelmistossa tai
projektikohtaisessa sovellusohjelmistossa (EY 2006/42, 37). Perusohjelmiston

mahdolliset viat pyritdan I6ytamaan ja poistamaan tuotekehitysvaiheessa ennen
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ohjelmistoversion toimittamista projekteille. Projektikohtaisen sovelluksen virheet
pyritdan lI6ytamaan ja poistamaan VA:n omassa FAT-testauksessa ja taman jalkeen

asiakkaan kanssa tehtavassa FAT testauksessa.

Turvalaitteiden tulee pysya toimintakykyisina tai niiden tulee antaa pysaytyskasky,
mikali ohjausjarjestelma lakkaa toimimasta. Tasta johtuen koneen ohjauspiirit tulee
toteuttaa  niin, ettd turvalaitteiden ohjaus toimii  ohjausjarjestelman
toimimattomuudesta riippumatta ja estdd ohjausjarjestelmasta tulevat ristiriitaiset
ohjaukset koneelle. Pysaytyskaskyn taytyy kuitenkin menna aina perille riippumatta
siitd, mista jarjestelmasta se on annettu. Mikéli pysaytyskasky on jo annettu, ei
pysahtymistd saa estdd. Mikéli ei saada oikeita ohjaussignaaleja taikka yhteys
menetetdaén langattomassa ohjauksessa, tulee talloin aikaansaada automaattinen
pysaytys. (EY 2006/42, 38.)

Mikali koneessa on useampia kaynnistysohjaimia ja kayttajat voivat aiheuttaa
toisilleen vaaratilanteen, tulee tallaisissa tilanteissa asentaa lisalaitteita ja toteuttaa
jarjestelma niin, ettéa koko jarjestelméa tai sen osaa ei pysty ohjaamaan kuin yksi
kayttaja kerrallaan (EY 2006/42, 39).

Koneessa tulee olla ohjauslaite, jolla koko kone pystytddn pysayttamaan (EY
2006/42, 39).

Jokaisella tydasemalla tulee my6s olla ohjauslaitteet, joilla pystytaan pysayttamaan
vain osa koneen toiminnoista tai kaikki toiminnot niin, etta kone saadaan turvalliseen
tilaan (EY 2006/42, 39).

Pysaytyslaitteiden tulee toimia ensisijaisesti kaynnistyslaitteisiin nahden, jotta

valtytdan vaarantamasta koneen luona tydskentelevia (EY 2006/42, 39).

Koneen tai sen vaarallisten toimintojen pysahdyttyd, tulee energiansy6ttd katketa
asianomaisiin toimilaitteisiin (EY 2006/42, 39).
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3.1.2 SFS-ENISO 12100:2010 (Koneturvallisuus. Yleiset

suunnitteluperiaatteet, riskin arviointi ja riskin pienentaminen)

Vaaratilanne voi syntyd, mikali ohjausjarjestelméan logiikan rakenne on huonosti
suunniteltu tai siihen on tehty harkitsematon muutos. Ohjelmistovirheen lisaksi
vaaratilanteen voi aiheuttaa ohjausjarjestelmén laitevika, ongelmat tehonsyotossa
tai tahallinen turvalaitteiden toiminnan estaminen. (SFS-EN ISO 12100 2010, 38.)

3.1.3 SFS-IEC 62443 (Teollisuuden tietoliikenneverkot. Verkkojen ja

jarjestelmien tietoturvallisuus.)

Oleellinen asia turvallisen ohjauksen varmistamisessa on huolehtia, etta
toteutuksen yksityiskohtaiset tiedot eivat joudu ulkopuolisten haltuun, ja etta
toteutettuun jarjestelmaan ei ole ulkopuolisilta péaasya. Tietoturva varmistetaan
salasanakaytannoilla, tietoverkkojen palomuureilla, tydasemien ja palvelimien
hardenoinneilla (tarpeettomat ohjelmat poistetaan ja kayttdoikeuksia rajoitetaan
vain tarpeellisiin ohjelmiin), virustorjunnalla ja kayttojarjestelmaohjelmistojen
paivityksilla. Lisaksi laitteet tulee sijoittaa niin, ettd niiden luokse paasevat vain
asianomaiset henkilot. Edella mainittujen asioiden vaatimuksia ja kaytadnnon
toteutusta on ohjeistettu standardissa IEC 62443 (Teollisuuden tietoliikenneverkot.
Verkkojen ja jarjestelmien tietoturvallisuus). (SFS-IEC 62443 2013.)

3.1.4 SFS-ENISO 14118:2018 (Koneturvallisuus. Odottamattoman

kaynnistymisen estédminen)

Valvontajarjestelmén hairid ei saa aiheuttaa koneen kaynnistyskomentoa (SFS-EN
ISO 14118 2018, 7). Standardi ei maarita valvontajarjestelman suorituskyvyn tasoja
tai turvallisuuden eheystasoja jarjestelmien turvallisuuteen liittyvissd osissa.
Standardi el myodskaan maarittele kaytettdvia keinoja odottamattoman
kaynnistyksen estadmiseksi. Jos naiden maarittelyd ei voida tehd& muiden liittyvien

standardien avulla niin méaarittely tehdaan vika- ja vaikutusanlyysin (FMEA) avulla.
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3.1.5 SFS-EN 60204-1 (Koneturvallisuus. Koneiden séhkdlaitteisto. Osa 1.:

Yleiset vaatimukset)

SFS-EN 60204-1 -standardi asettaa lahinna sdhkdmekaanisia rakennevaatimuksia
sille Valmet DNA -jarjestelman osalle, joka on kytketty suoraan ohjattavaan
koneeseen. Naiden vaatimusten mukaiset ratkaisut on maaritelty Valmetin

erillisessa suunnitteluohjeessa.

3.2 FMEA (Vika- ja vaikutusanalyysi)

Vika- ja vaikutusanalyysi on systemaattinen jarjestely, jossa tunnistetaan
mahdollisia vikoja, niiden syita ja seurauksia jarjestelméan toiminnassa (SFS-EN
60812 2006, 15). Valmet DNA -jarjestelmassa tama tarkoittaa laitteistoa ja
ohjelmistoa. Tassa tyossa Orsted-biokattilatoimitukseen kehitetty Valmet DNA -
jarjestelman FMEA on liitteessa 1 FMEA-analyysin Test-sarakkeessa on méaaritelty,
milla jarjestelmatestausohjeen (liite 2) testilla voidaan varmistaa, etta kyseinen vika
ei aiheuta turvallisuusriskid. Tata FMEA-analyysia voidaan kayttdd mallina muissa
Valmet DNA -toimitusprojekteissa. Kunkin projektin sisallonmukainen tarkka
analyysi tehdaan projektin alussa méaarittelyvaiheessa, jotta viat voitaisiin ottaa
huomioon jarjestelman suunnittelussa ja valmistuksessa, eika tarvittaisi kalliita

muutoksia jo valmistettuun jarjestelmaan.

Vika- ja vaikutusanalyysid taytyy kuitenkin tarkastella myoskin jarjestelmén
toteutusvaiheessa, jotta pystytddn huomioimaan mahdollisesti vasta silloin esille
tulleet vikamahdollisuudet (SFS-EN 60812 2006, 15).

Valmet DNA -jarjestelman FMEA-analyysilla halutaan l6ytda mahdollisia
jarjestelman toimintaa haittaavia vikoja etenkin, jos viat saattavat aiheuttaa
vaaratilanteita koneiden kayttajien turvallisuudelle. Usein asiakkaat vaativat FMEA-
tarkastelun jo  toimitussopimuksessakin, jotta  pystyvat huolehtimaan

tyontekijoidensa turvallisuudesta.

Usein FMEA-analyysin toteuttamisessa ja esittamisessa on ollut vaihtelua tekijoista

riippuen. Suositeltava tapa on esittdd mahdolliset vikatilat, niiden syyt ja vaikutukset
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sekd keinot niiden ehkaisemiseen taulukossa, joka sisaltdd tuvallisuuteen
vaikuttavat jarjestelmén toiminnot ja laitteet. (SFS-EN 60812 2006, 19.)

Valmet DNA -jarjestelméan FMEA-taulukko sisaltaa jarjestelman eri osat ja niiden
toiminnot, jarjestelmavaylat, jarjestelman kahdennukset seka tulot ja l&hdot.
Taulukossa kuvataan naiden todennakoisimmat vikatilanteet ja niiden

yksityiskohtaiset syyt.

Eri vikatiloille maaritelladn tapa, kuinka vika havaitaan jarjestelméan diagnostiikalla
ja kuinka vika esitetddn jarjestelmén halytysnaytdssa, tai mahdollisesti tarvittavat
testausmenettelyt vian havaitsemiseksi esimerkiksi jarjestelman toimitus- tai

kayttoonottovaiheessa.

Erillisten jarjestelmdkomponenttien lisdksi tulee tarkastella myds mahdollinen
yhteismuotoinen vikatila, joka voi aiheuttaa useamman jarjestelmdkomponentin
samanaikaisen vikatilanteen (SFS-EN 60812 2006, 33).

Tassa tyossad keskitytaan itse jarjestelman vikatilanteisiin, koska kayttdjien
inhimillisilta  virheiltd  suojaavat lukitukset ja  ohjaukset toteutetaan
sovellusohjelmissa asiakkaalta saatujen lahtotietojen mukaisesti.

Vikatilanteet, joita ei voida poistaa itse ohjausjarjestelmassa (jaanndsriski), tulee
huomioida turvajarjestelman ja turvalaitteiden suunnittelussa (SFS-EN 60812 2006,
61).

3.3 Opinnaytetydssa tunnistetut ja suunnitellut koneturvallisuuteen

liittyvat Valmet DNA -jarjestelmatestit

Tassa tyossa kehitetty Valmet DNA -jarjestelmén systemaattinen perustestaus
auttaa paaosin jo varmistamaan, ettd jarjestelma toimii luotettavasti eika aiheuta

ohjattavan koneen vaaratilanteita.

Seuraavissa luvuissa on kuvattu konedirektiivin ja siihen liittyvien standardien

vaatimuksenmukaisuuden todentamiseksi tarvittavia lisatesteja.
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3.3.1 “"Konedirektiivi” Euroopan parlamentin ja neuvoston direktiivi
2006/42/EY

Tassa luvussa kaydaan lapi Euroopan parlamentin ja neuvoston direktiivin
2006/42/EY vaatimusten pohjalta suunnitellut uudet Valmet DNA -
ohjausjarjestelmatestit. Luetelmassa on kuvattu uudet Valmet DNA -
jarjestelmatestit ja ne on sisallytetty paivitettyyn Valmet Automationin sisaiseen

jarjestelmatestausohjeeseen.

e Testauksen aikana tulee seurata, ettd kone ei kaynnisty ilman

kaynnistyskaskya.
e Koneen pysaytyksien toimivuus tulee testata.
e Jannitteen paalle- ja poiskytkemisen toimivuuden testaus.

e Ohjausjarjestelman lakatessa toimimasta tulee turvalaitteiden pysya

toimintakykyisin& tai niiden tulee antaa pysaytyskasky.

e Kaynnistyskaskyt tulee testata niin, etta niitd ei voi antaa kuin yksi henkild
kerrallaan. Taméa tulee huomioida, mikali ohjaus on mahdollinen suorittaa

useammasta valvomosta.

e Koko koneen pysayttava laite ja tydasemakohtaiset pysaytyslaitteet, joilla

pysaytetddn vain osa toiminnoista, tulee testata.

o Mikali jarjestelma sisaltad useamman kuin yhden valvomon, josta konetta
voidaan ohjata, tulee testata, ettd operointioikeus on vain sen valvomon

operointipaatteelta, joka kussakin tilanteessa on oikeutettu operoimaan.

3.3.2 SFS-ENISO 12100:2010 (Koneturvallisuus. Yleiset

suunnitteluperiaatteet, riskin arviointi ja riskin pienentdminen)

Tasséd luvussa kaydaan lapi SFS-EN ISO 12100:2010 -standardin vaatimusten

pohjalta suunniteltu uusi Valmet DNA -ohjausjarjestelmatesti. Luetelmassa on
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kuvattu uusi Valmet DNA -jarjestelmétesti ja se on sisallytetty paivitettyyn Valmet

Automationin sisdiseen jarjestelmétestausohjeeseen.

Ohjausjarjestelmén logiikan rakenteen oikeanlainen suunnittelu ja
harkitsemattomien muutosten testaus toteutetaan laittamalla esimerkiksi
moottorilahtd péaalle ohjelmasta ja seuraamalla, etta testeissa ei kaynnisty
muita moottoreita. Testausta tulee jatkaa niin, ettd kdynnissa oleva moottori
pystytddn pysayttamaan eri vikatilanteissa Valmet DNA -jarjestelméan

ohjauspéaatteelta.

3.3.3 SFS-IEC 62443 (Teollisuuden tietoliikenneverkot. Verkkojen ja

jarjestelmien tietoturvallisuus)

Tassa luvussa kaydaan lapi SFS-IEC 62443 -standardin vaatimusten pohjalta

suunnitellut uudet Valmet DNA -ohjausjarjestelmatestit. Luetelmassa on kuvattu

uudet Valmet DNA -jarjestelmatestit ja ne on siséllytetty paivitettyyn Valmet

Automationin siséiseen jarjestelmétestausohjeeseen.

Tietoturva-asiat tulee varmistaa testaamalla salasanakaytannot ja
katsomalla, ettd vain asianomaiset tahot péaé&sevat kasiksi heille
tarkoitettuihin tietoihin ja toimintoihin jarjestelméssa.

Tietoverkkojen palomuurit ja virustorjunta tulee tarkistaa seka testata niiden

toimivuus.

Jarjestelmasta tulee tarkistaa, etta siella on vain tarpeelliset ohjelmat ja

tarpeettomat ohjelmat poistetaan tarvittaessa.

Kayttojarjestelmaohjelmistojen ajantasaisuus paivityksien osalta tulee

tarkistaa ja paivittda ne tarvittaessa uudempiin.
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3.3.4 SFS-EN 60204-1 (Koneturvallisuus. Koneiden séhkdlaitteisto. Osa 1.:

Yleiset vaatimukset)

Tassa luvussa kaydaan lapi SFS-EN 60204-1 -standardin vaatimusten pohjalta
suunniteltu uusi Valmet DNA -ohjausjarjestelmatesti. Luetelmassa on kuvattu uusi
Valmet DNA -jarjestelmatesti ja se on sisallytetty paivitettyyn Valmet Automationin

sisdiseen jarjestelmatestausohjeeseen.

e Testauksen ajan tulee tarkastella, ettd ohjausjarjestelman hairiét eivat
aiheuta koneelle kaynnistyskomentoja. Aiheeton kaynnistyskomento voi olla

seurausta virheesta ohjausjarjestelméssa.

3.4 Esimerkki opinnaytetydsséa kehitellysta Konedirektiivin/standardien
vaatimasta lisatestistd Valmet DNA -ohjausjarjestelmalle

Seuraavaksi kaydaan lapi yksi esimerkki opinnaytetybn tuloksesta

ohjausjarjestelmatestaukseen.

Liitteen 2 kohdassa 5.1.24 (I/O-cabinet Power Supply Redundancy Testing) on
aikaisemmin jarjestelmatestissa testattu tilannetta, jossa vuoron perdan kaannetaan
toinen paavirtakatkaisijoista  off-tilaan, niin  mikddan muu komponentti
tehonsyottoyksikon lisaksi jarjestelmassa ei saa sammua. Opinnaytetydssa
tarkasteltiin Konedirektiivia 2006/42/EY ja tdméa direktiivi maarittelee, ettd kone ei
saa kaynnistya ilman kaynnistyskaskya. Vaikka Valmet DNA -ohjausjarjestelma ei
ole kone, mutta se ohjaa konetta ja tasta syysta kone voi kaynnistya virheesta
ohjausjarjestelméssa. Taman vaatimuksen pohjalta tydssa maariteltiin uusi testi,
jossa tarkastetaan katkaisemalla vuoron peraan kumpikin jannitesyotdista, ettei
toisen  jannitesy6ton  katkeaminen  aiheuta  tahattomia  k&ynnistyksia
ohjausjarjestelméssa. Tama edella mainittu testi on sisallytetty Valmetin siséisen

testausohjeen kohtaan 5.1.24, jonka sisallysluettelo on liitteena 2.
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4 YHTEENVETO JA POHDINTA

Lait, asetukset ja etenkin teknologia muuttuvat, mink& vuoksi teknologiayritysten
tulee jatkuvasti seurata uusia vaatimuksia ja kehittdd niiden pohjalta toimintaansa
sekad tuotteitansa. Valmet Automationilla oli tarve ajantasaiselle vaatimusten

mukaiselle testausohjeelle toimitusprojekteihin.

4.1 Tydn tavoitteet seka ongelmat

Tybn tavoitteena oli  kehittdéd ja  paivittdd Valmet  Automationin
prosessinohjausjarjestelma testausohjetta vastaamaan uudistuneita standardeja.
Tama yhtenaistetty ja paivitetty ohje helpottaa eri toimitusprojektien jarjestelmallista

testausta.

Tybn ongelmana oli 16ytaé laajasta standardikirjastosta tyota koskevat vaatimukset
etenkin, koska turvaluokittelemattoman ohjausjarjestelman vaatimukset ovat
osittain tulkinnanvaraisia. Koska Valmet DNA -ohjausjarjestelman rakenne voi
vaihdella huomattavasti kayttokohteesta riippuen, niin FMEA-analyysissa
huomioitavat vikatilanteetkin vaihtelevat toimitusprojektikohtaisesti.

4.2 Tyon tulokset

Tassa tyossd on kehitetty Valmet DNA -ohjausjarjestelman testausohje.
Testausohjeen siséllysluettelo 16ytyy liitteesta 2. Tarkka testausohje on rajattu vain
Valmet Automationin sisdiseen kaytt6oén. Naiden wuusien testien myo6ta
ohjausjarjestelmé&n toiminnan luotettavuus saadaan paremmin standardisoitua.
Testausohjetta  tullaan kayttdmaan Valmet  Automationin tulevissa

toimitusprojekteissa.

Vanhoista testausohjeista koottu ensimmainen yhtendinen testausohjeen versio
tehtiin Inovynin kemiantehtaan sek&d Rauma 2 sellutehtaan automaatiojarjestelmien
uudistamisprojekteihin. Naistd kehitetty uusi versio lisédttynd koneturvallisuuden

vaatimilla testeilla otettiin kayttoon Orstedin Biovoimalaitos-projektissa.
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4.3 Pohdinta

Ty6 oli vaikea saada alkuun seka koota teksti luontevaksi kokonaisuudeksi, mutta
hiljalleen asiat alkoivat selkeytymaan ja niita oli helpompi késitella. Tyon loppua
kohden oli huomattavasti helpompi kasittda asioita kokonaisuutena ja niiden
vaikutuksia toisiinsa. Opin tyon aikana paljon Valmet DNA -ohjausjarjestelman
rakenteesta seka toiminnasta. Lisaksi tyon aikana opin lukemaan seka tulkitsemaan

standardeja paremmin.

Ty6ssa kasiteltiin 1ahes kaikki alussa maaritellyt asiat, mutta muutama aiheeseen
littyva standardi jatettiin kasittelemattd. Osa standardeista jatettiin kasittelematta,

koska ne eivét liittyneet suoraan turvaluokittelemattomaan ohjausjarjestelmaan.

Suuri kiitos Valmet Automationin HSEQ-tiimin jasenille avusta opinnaytetyon
asioiden lapikaynnin tiimoilta. Sain tiimiltd paljon apua ja neuvoja siitd, miten

kannattaa tutkimuksessa edeta ja mista kertoa.
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Liite 1. Ote Orsted biokattilalaitoksen Valmet DNA FMEA-analyysista

Feature or Function Failure Mode |Effect or Hazard | How is the operator | Diagnostic or corrective | Action Required Test Action
made aware measures No.
Hardware
Operator Workstation — Processor fails Stops the update of |Screen goes blank or Call maintenance to repair. 3.1.4 Valmet DNA
DNA Operate process information | possibly a blue screen MNode Tests
omto screens. Stops |appears. Continue to operate plant 3.1.7 Ethernet Network
operator interaction with another operator Testing
with the plant. Alarm generated. workstation.

Internal power Stops the update of |Blank screens. Call maintenance to repair. 3.1.4 Valmet DNA

supply fails. process information MNode Tests

(supply 15 dermved | omto screens. Stops [Alarm generated. Continue to operate plant 3.1.7 Ethernet Network

from a UPE) operator interaction with another operator Testing
with the plant. workstation.

Loss of power Stops the update of |Blank screens. Call maintenance to repair. | Operator 3.1.4 Valmet DNA

(UPS) in control | process information workstations MNode Tests

room and recovery |omfo screens. Stops Operation possible after few |should have a 3.1.7 Ethernet Network:

from Power Failure | operator interaction seconds when power comes | separate power Testing
with the plant. back. supply.

One network Mo effect. An alarm 15 generated. | Call mamtenance to repair. 3.1.4 Valmet DNA

connection lost Fedundant system MNode Tests

(Failed network: tietwork. 3.1.7 Ethernet Networl:

component or Testing

connection cable)

Network Stops the update of | An alarm 13 generated. | Call maintenance to repair. 3.1.4 Valmet DNA

connection lost process information MNode Tests

(Failed network omto screens. Stops |All dynamic data in open |Continue to operate plant 3.1.7 Ethernet Network

component(s) or | operator interaction |displays to fault color with ancther operator Testing

conection cables) |with the plant. (purple). workstation.

Eeyboard failure | No commands from|No commands from Call mamtenance to repair / 3.1.4 Valmet DNA
keyboard. keyboard. replace. MNode Tests
(Keyboard iz used
only infrequently) Use another workstation if’

kevhoard is needed.

Mouse failure Unable to operate  (Mouse not working. Call maintenance to repair / 3.1.4 Valmet DNA
plant from replace. MNode Tests
workstation with
failed mouse. Continue to operate plant

with another operator
workstation.

Osa FMEA analyysista Orsted biokattilalaitoksen Valmet DNA-jarjestelmalle sivu 1. (Valmetin sisaiset tiedostot)
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Feature or Function Failure Mode |Effect or Hazard | How is the operator | Diagnostic or corrective | Action Required Test Action
made aware measures No.
LCD screen failure (Faulty screen Blank screen Call maintenance to repair / 3.1.4 Valmet DINA
blank. The second replace. Node Tests
screen still in use.
Continue to operate with the
2 sereen
Failure of graphics |Blank screens. Blank screens, Call maintenance to repair. 3.1.4 Valmet DNA
card Node Tests
Continue to operate plant
with another operator
workstation.
Alarm station Processor fails Mo effect. Alarm generated. Call maintenance to repair. 3.1.8 Valmet DNA
(included in Operator Alarm station is Redundancy Check
Workstations) redundant.
Internal power Noeffect. Alarm | Alarm generated. Call maintenance to repair. 3.1.8 Valmet DNA
supply fails. station iz Eedundancy Checl
(supply i= derived  |redundant.
from a UPS)
Failure of speaker |No effect. Mo sound from one set of |Call maintenance to repair / 3.1.8 Valmet DNA
or its associated Eedundant set of  |speakers. replace. Eedundancy Check
sound card spealers.
Alarms from Irritation to the 3.1.16 Master Clock
different speakers  |operators Drefinition Checl:
could be slightly 3.1.15 Alarm Horns
out of syne. and not and Alarm History Test
be accepted at the
zame time
Control room extender Extender failure, |Possible effects:  (Blank screens. Call maintenance to repair.  (Extenders should  |3.1.27 System,
power loss or cable |Blank screens, have separate Metwork and Media
connection broken /| mouse not working, Continue to operate plant power supply like  (Converter Cabinet
disconnected keyboard not with another operator operator Power Supply
working. workstation. workstations. Checking

Osa FMEA analyysista Orsted biokattilalaitoksen Valmet DNA-jarjestelmalle sivu 2. (Valmetin sisaiset tiedostot)
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Liite 2. Valmet DNA-jarjestelmétestausohjeen sisallysluettelo
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