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ABSTRACT

The aim of this thesis was to find out an appropriate remote access solu-
tion for the automation systems of Nokian Tyres plc. Remote connections
are required for the use of the company's own personnel and external
equipment suppliers. Well functional remote access is designed to reduce
traveling, to speed up problem solving and failures in automation as well
as to enable device supplier access to new installations and potential
problems in situations where supplier assistance is required.

This project included a search on the market for ready-made automation
remote access solutions and gathering information about them. Based on
this data, three devices were selected for testing. The devices were
tested for use in automation systems that the company mainly uses.

The aim of the test was to obtain information on the usability, operation
and suitability of the remote access solutions for the company. Operating
experiments and test results were documented and tabulated to illus-
trate the pros and cons of the features of the devices.

All of the devices tested enabled a functional remote connection to the
tested systems. The biggest differences between devices were in how to
set configuration to the devices and in to give permission for users.
Based on this report a first option to be recommended is the Secomea
SiteManager remote access solution and the secondary option would be
the eWon Cosy Remote Connection solution.
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1 JOHDANTO

Opinndytetyossa on tarkoitus selvittaa ja hakea toimivaa ja tehokasta rat-
kaisua yhtion tuotantokoneiden automaatiojarjestelmien etayhteyksia
varten. Naita etayhteyksia kayttaisivat yhtion oma henkilosto ja laitetoi-
mittajat. Toimivien etayhteyksien tarkoituksena on vahentaa matkusta-
mista, helpottaa ja nopeuttaa koneiden kayttédnottoa ja vikatilanteiden
selvitystd, sekda mahdollistaa laitetoimittajien etdyhteydet tuki- ja vikati-
lanteissa.

Opinndytetyohon on koottuna etdyhteyksien kayton kannalta tarkeita tie-
toja eri laitteiden kayttamista yhteyksistd, porteista ja kaytettavista yh-
teysohjelmista. Tietoa haettiin padasiassa internetistd, laitetoimittajien
materiaaleista ja alan kirjallisuudesta.

Liikkeelle lahdettiin selvittamalla, mita laitteita ja ratkaisuja on markki-
noilla seka mita ominaisuuksia niissa on. Pelkdastaan ohjelmallisia ratkai-
suja ei varsinaisesti |6ytynyt ja it-puolelta tuttua perus VPN-yhteytta ei
haluttu kayttaa. Tarkoituksena oli [6ytaa erityisesti automaatiojarjestel-
mien kanssa toimiva ja kdaytannollinen ratkaisu, minka kayttdjaoikeudet
olisivat helposti ja luotettavasti hallittavissa.

2 NOKIAN RENKAAT OY!

Nokian Renkaat on suomalainen autonrengasvalmistaja. Nokian Renkaat
valmistaa renkaita henkil6- ja kuorma-autoihin seka erilaisiin tydkonei-
siin. Yhtion paakonttori sijaitsee Nokialla, tehtaat sijaitsevat Nokialla ja
Vendjan Vsevolozhskissa. Uusi tehdas on rakenteilla Yhdysvaltoihin, Ten-
neseen Daytoniin, tuotanto tehtaalla on tarkoitus aloittaa vuonna 2020.
Testikeskukset sijaitsevat Nokialla ja Ivalossa, seka uusi testikeskus on ra-
kenteilla Espanjaan. Nokian Renkaat konserniin kuuluu Nokian Raskaat
Renkaat ja Vianor. Konsernissa on tyontekijoita noin 4600. Henkil6auto-
jen renkaita valmistetaan noin 20 miljoonaa kappaletta vuodessa. Nokian
Renkaiden tuotteita myyddan 59 maassa. Yhtion liikevaihto vuonna 2017
oli 1 572,5 miljoonaa euroa. Yhtio on perustettu vuonna 1898, jolloin se
valmisti kalosseja sekd teknisia kumituotteita. Renkaiden tuotanto aloi-
tettiin vuonna 1932 ja ensimmainen talvirengas kehitettiin vuonna 1934.
(Nokian Renkaat Qyj, 2018.)



3 TIETOLIIKENNE TEOLLISUUDESSA

Nykyaan teollisuus automatisoituu hurjaa vauhtia, ihmisen tekemia tyo-
vaiheita korvataan koneilla, roboteilla ja vaikkapa automaattisesti kulke-
villa trukeilla. Kaikki ndma tarvitsevat jonkinlaista kommunikointia, esi-
merkiksi laitteita ohjataan keskitetysti valvomosta, joka voi sijaita kauka-
nakin varsinaisista valvottavista koneista. Laitteiden toiminnasta kerataan
historiadataa, esimerkiksi materiaalierien jaljitettavyystietoja, seka mah-
dollisesti laitteet raportoivat automaattisesti valmistuneet tuotteet.

Teollisuuden alkaessa siirtya ihmisten suoraan kayttamista mekaanisista
koneista sahkdisesti ohjattuihin koneisiin alkoi erilaisten sahkoisten oh-
jausviestien ja kommunikointijarjestelmien kehitys. Kun prosessiteollisuu-
dessa alettiin siirtya pneumaattisista ohjauksista sahkdisiin ohjauksiin ja
tietokoneella kaytettaviin ohjausjarjestelmiin, alkoivat kehittya erilaiset
tietoliikenneratkaisut.

Vanhin kdytetty sarjaliikenne teollisuudessa on 20mA-virtasilmukka, jossa
bindarista nollaa vastasi 20mA-virta ja binaarista ykkosta tilanne jossa vir-
taa ei kulje. Tastd on olemassa myos variaatio, jossa bindarisia signaaleja
vastaa -20mA tai +20maA.

Yleisin kdytetty sarjaliikenne on 1960-luvulla kehitetty kahden laitteen va-
linen TIA/EIA-232, eli tunnetummin RS-232, jota kaytettiin yleisesti myos
tietokoneiden oheislaitteiden, esimerkiksi hiiren tai modeemin liittami-
seen. RS-232 sarjaliikenteelld ei voitu toteuttaa kovin pitkia yhteyksia,
koska kommunikointi tapahtui yhteista signaalin maatasoa vasten ja mi-
kali laitteiden maataso oli riittavasti eri potentiaalissa, estyi kommuni-
kointi. Signaali oli koodattu siten, ettd +3 - +15V jannite vastasi bindarista
nollaa ja -3 - -15V jannite vastasi bindarista ykkosta.

My6hemmin tasta kehitettiin TIA/EIA-422 ja TIA/EIA-485. Na&illa saatiin
pidemmat yhteydet ja suuremmat datasiirtonopeudet hyvalla hairionkes-
tolla, johtuen kaytettavasta balansoidusta signaalista tai differentiaali-
sesta signaalista. Talloin voitiin kytkea useampia laitteita samaan vaylaan.
Esimerkiksi Profibus-kenttavayla kayttaa TIA/EIA-485-tyyppista kommuni-
kaatiota. (Texas Instruments 2010, 3.)

Nykyaan lahes kaikki uudet teollisuuden kenttavaylat kayttavat ethernet-
pohjaista kommunikaatiota, ndista esimerkkeina ovat Profinet ja Ether-
net/IP.



4 TIETOLIIKENNEVERKOT

Tietoliikenneverkoiksi mielletaan ldhes kaikki jarjestelmat, jotka siirtavat
jonkin tyyppista dataa laitteesta tai paikasta toiseen. Nykyaan suurin osa
tietolilkenteesta tapahtuu ethernet-verkoissa. Pitkilla etdisyyksilla kayte-
taan useimmiten valokuitua ja lyhyilla etdisyyksilla parikaapelia seka lan-

gatonta Wi-Fi -verkkoa, myos erilaiset mobiiliyhteysratkaisut ovat yleisty-
neet.

4.1 TCP/IP-viitemalli

TCP/IP-viitemalli on tietoliikenneverkkojen kuvaamisessa kaytetty viite-
malli (kuva 1). Nimensa se on saanut TCP ja IP paaprotokollien mukaan.
Se koostuu neljasta eri portaasta. (Granlund 2007, 6.)

Ylemmat
4. Sovelluskerros
kerrokset
3. Kuljetuskerros
Alemmat 2. Verkkokerros
kerrokset
1. Peruskerros

Kuva 1. TCP/IP-malli

4.1.1 Peruskerros

Peruskerros jota kutsutaan myos liittymakerrokseksi. Se maarittaa tavan
milla liitytaan verkkoon. TCP/IP-viitemalli ei maarittele tata kerrosta ko-
vinkaan tarkkaan, vaan kdaytannossa se vastaa OSI-mallin kerroksia yksi ja
kaksi. (Granlund 2007, 6.)

4.1.2 Verkkokerros

Verkkokerros eli internet-protokolla hoitaa tietoliikennepakettien valityk-
sen lahettdjalta vastaanottajalle, kuten OSI-mallissakin. Tassa kerroksessa
ei ole pysyvaa yhteytta ldhettdjan ja vastaanottajan valilld vaan paketit
reititetdan itsendisina paketteina. (Granlund 2007, 6.)



4.1.3 Kuljetuskerros

Kuljetuskerros sisaltaa TCP/IP-viitemallissa kaksi protokollaa, TCP-
protokollan ja UDP-protokollan. Muutoin TCP/IP-viitemallin kuljetusker-
ros on vastaava kuin OSI-mallin neljas kerros. (Granlund 2007, 7.)

4.1.4 Sovelluskerros

Sovelluskerrokseen kuuluvat yhteytta kayttavat ohjelmat ja palvelut.
Tassa kerroksessa siis toimivat kaikki yleiset protokollat, kuten esimer-
kiksi FTP, SMTP ja http. TCP/IP-malli ei maarittele tatakaan kerrosta kovin
tarkkaan. Sovelluskerros vastaa OSI-mallin kerroksia viisi, kuusi ja seitse-
man. (Wikimedia Foundation 2018a.)

4.2 OSI-malli

OSI-malli on ISO:n hyvaksyma kansainvalinen standardi. OSI-malli muo-
dostaa perustan sille, miten tietokoneita liitetdan toisiinsa hajautetussa
tietojarjestelmassa. Se perustuu seitsemaan maariteltyyn kerrokseen
(kuva 2). Periaatteena on, etta jokainen kerros tuottaa palveluja ylem-
malle kerrokselle ja kayttaa hyvakseen alemman kerroksen palveluja.
Useimmiten puhuttaessa jostain kerroksesta tai ”layerista” tarkoitetaan
juuri OSI-mallin eri kerroksia. (Granlund 2007, 8.)

Verkkoon
ihettdminen 7. Sovelluskerros HTTF, FTR, SMTP
Yiemmat | 6. Esitystapakerros GIF, JPG, MPEG
kerrokset
5. Istuntokerros AppleTalk, WinSock
4. Kuljetuskerros TCP, UDP, SPX
Alemmat
T 3. Verkkokerros P, ICMP, IPX
2. Siirtokerros ATM, Ethernet
Verkosta
vastaanottaminen 1. Fyysinen kerros Ethernet, Token ring

Kuva 2. OSl-malli (Wikimedia Foundation, 2018b)

4.2.1 Fyysinen kerros

Fyysinen kerros maarittaa yhteyden fyysiset, sahkdiset ja mekaaniset
ominaisuudet, eli kdytdanndssa se useimmiten tarkoittaa fyysista kaapelia.
Tama kerros maarittaa myos miten yksittaiset bitit muutetaan, jotta ne
voidaan siirtaa sahkoisesti, optisesti tai radioteitse. (Granlund 2007, 8.)



4.2.2 Siirtoyhteyskerros

Siirtoyhteyskerros on kahden pisteen valinen yhteys. Sen tehtavana ha-
vaita ja korjata fyysisella kerroksella tapahtuvat siirtovirheet seka huoleh-
tia vuon ohjauksesta, eli varmistaa ettei dataa syoteta fyysiselle kerrok-
selle enempaa kuin se tai vastaanottaja pystyy kasittelemaan. (Granlund
2007, 8.)

Nykyaan siirtoyhteyskerros jaetaan viela kahteen alikerrokseen, alem-
paan MAC-kerrokseen ja ylempaan LLC-kerrokseen. Aikaisemmin siirtoyh-
teyskerrosta ei ollut jaettu, koska verkkojarjestelmissa riitti siirtoyhteys-
kerrokselle kiintea kahden pisteen valisen yhteyden maarittely. Nykyaan
kesken yhteyden saattaa fyysisen kerroksen media vaihtua ja sen ei pitaisi
vaikuttaa ylempiin kerroksiin, mutta kdaytannossa se vaikuttaa myoés MAC-
kerrokseen. Tasta esimerkki on, jos kaapeloitu ethernet-yhteys vaihde-
taan langattomaan verkkoyhteyteen. (Granlund 2007, 8.)

MAC-kerroksen tehtava on hoitaa se, miten laitteet varaavat verkon ja
saavat oikeuden lahettda sinne dataa. Tahan kerrokseen liittyy myos lait-
teiden yksil6llinen MAC-osoite, jolla yksittaiset laitteet tunnistavat toi-
sensa. (Granlund 2007, 8.)

LLC-kerroksen tehtdavana on huolehtia virheiden havaitsemisesta ja niiden
korjaamisesta seka hoitaa vuon ohjaus, eli datan siirtaminen fyysiselle
kerrokselle oikea-aikaisesti. (Granlund 2007, 8).

4.2.3 Verkkokerros

Verkkokerroksessa luodaan verkon yli yhteys, joka ei ota kantaa verkon
rakenteeseen eika tekniikkaan. Tdman kerroksen tehtavia ovat loogisten
osoitteiden muuttaminen fyysisiksi osoitteiksi eli muuttaa esimerkiksi
verkkosivuston selkokielinen nimiosoite IP-osoitteeksi ja MAC-osoitteeksi
DNS ja ARP-palveluja kayttaen, hoitaa pakettien reititys ja ruuhkanhal-
linta seka jakaa paketit siirtotielle sopivan mittaisiksi sanomiksi.
(Granlund 2007, 8.)

4.2.4 Kuljetuskerros

Kuljetuskerros tehtdavana on luoda tiedonsiirtoyhteys paatepisteiden va-
lille. Yhteystyyppi voi olla joko yhteydeton tai yhteydellinen.

Yhteydellinen yhteys tarkoittaa, etta kun dataa tarvitsee siirtaa, luodaan
yhteys ja yhteys suljetaan kun datansiirto on loppunut. Esimerkkina tasta
on TCP-protokolla. (Granlund 2007, 9.)



4.2.5

Yhteydetdn yhteys tarkoittaa, etta kun dataa tarvitsee siirtaa, erillista yh-
teyden muodostusta ja lopetusta ei ole, vaan data vain lahetetdan. Ta-
man tyyppisessa yhteydessa ei ole varmistusta datan perille menosta. Esi-
merkkina tastda on UDP-protokolla. Joskin on mahdollista rakentaa ylem-
malla kerroksella toiminta, joka varmistaa datan perille menon.
(Granlund 2007, 9.)

Istuntokerros

Istuntokerroksen tehtdavana on hoitaa sovellusten valiset ohjaustoimin-
not. Tarkeimpia toimintoja on yhteyden muodostaminen, siirtoyhteyden
varaaminen, yhteyden paattaminen ja resurssien vapauttaminen, seka li-
saksi mahdollinen eri datavirtojen synkronointi. (Granlund 2007, 10.)

4.2.6 Esitystapakerros

Esitystapakerroksessa maaritetdaan tiedon esitystapa paatelaitteiden va-
lilla. Eri paatelaitteet voivat kayttaa erilaisia syntakseja ja semantiikkaa,
talloin esitystapakerroksen tulee hoitaa tarvittavat muunnokset, jotta da-
tan sisalto pysyy samana. (Granlund 2007, 10.)

5 LANGATTOMAT VERKOT

5.1

Wi-Fi

Langattomiksi verkoiksi luetaan yleisesti kaikki langattomat datayhteydet.
Langattomat yhteydet voivat olla point to point, point to multipoint tai
broadcast-tyyppisia. Varsinaisesti point to point -yhteys ei itsessdan ole
verkko, mutta verkko voi rakentua monista point to point -yhteyksista.
Nykyaan eri langattomat yhteydet kayttavat yleisimmin joko Wi-Fi:n tai
mobiiliverkkoihin perustuvaa tekniikkaa. Bluetooth-yhteyksia kaytetaan
Iahinna lyhyisiin point to point -yhteyksiin eri laitteiden valille.

Wi-Fi eli Wireless Fidelity perustuu IEEE 802.11 -standardiin langattomille
Iahiverkoille. Siita kdaytetaan myos nimitysta WLAN eli Wireless Local Area
Network, joskus aikaisemmin sitd on kutsuttu myos langattomaksi ether-
netiksi.

802.11 -standardiin on tullut uusia paivityksia ja nopeudet ovat sitd myo-
ten kasvaneet. Kaytetyimmat ovat talla hetkelld 802.11g ja 802.11n,
nama kayttavat 2,4 GHz ja 5 GHz taajuusalueita ja siirtonopeudet voivat
olla 54 — 600 Mbps. Teoreettinen kantavuus nailla vaihtelee sisétiloissa
35 — 70 metria ja ulkona 140-250 metrid. Nykydan on suosituksena kayt-
taa yhteyksia vain suojattuna ja WPA2-suojaus on ollut pakollisena jo pit-
kdan Wi-Fi -sertifioiduissa laitteissa. (Granlund 2007, 293.)



5.2 Bluetooth

Bluetooth on lyhyen kantaman pienitehoinen langaton yhteys, joka on
tarkoitettu korvaamaan kaapelit lyhyilla etdisyyksilla. Luokan kaksi ja
kolme perusyhteys toimii maksimissaan noin kymmenen metria ja luokan
yksi laitteet voivat toimia maksimissaan sadan metrin etdisyydella.

Bluetooth kayttaa 2,4 GHz-taajuusaluetta, jossa on kaytettavissa 79 kana-
vaa. Datan siirrossa kdytetaan protokollan mukaista taajuushyppelya, jol-
loin kaytetty lahetystaajuus vaihtuu 1600 kertaa sekunnissa. Modulaa-
tiona kaytetaan GFSK-taajuussiirtokoodausta. (Granlund 2007, 325.)

Erilaisille yhteyksille on maaritetty profiilit, esimerkiksi PAN-profiili on tar-
koitettu pienen lahiverkkotyyppisen yhteyden muodostamiseen ja SPP-
profiili on tarkoitettu perinteiselle sarjaliikenneyhteydelle (Granlund
2007, 325).

5.3 Mobiiliverkot

Mobiiliverkot eli matkapuhelimille ja liikkuville laitteille tarkoitetut WAN-
verkkoyhteydet ovat saaneet alkunsa GSM-verkon datasiirrosta, josta on
kehitetty uudemmat ja nopeammat tekniikat. Nykyaan puhutaan 2G ja
3G-verkoista seka paaasialliseen mobiilidatasiirtoon on vakiintunut 4G-
tekniikka. Suomessa 4G-verkkona mainostettu HSPA+ Dual Carrier -tek-
niikka ei virallisesti ole kansainvalisen televiestintaliitto ITU:n maarittelyn
mukainen 4G-tekniikka. Myos uusi 5G-tekniikka tekee tuloaan.

Mobiiliyhteyksilla datasiirto on yleensa epasymmetrinen, eli verkosta
paatelaitteeseen ja paatelaitteesta verkkoon siirtyvan datan nopeus ei
ole sama. Datasiirron kdytanndn nopeudet ovat yleensa paljon hitaampia
kuin teoreettiset nopeudet ja tdhan vaikuttaa myos miten operaattori on
maarittanyt yhteyden sallitun nopeuden ja prioriteetin. Taulukossa 1 on
koottuna eri mobiiliyhteystekniikoiden teoreettiset maksiminopeudet
verkosta paatelaitteeseen pain eli downlink-nopeus seka yleisesti kdytet-
tava sukupolvea ilmaiseva tunnus. Osa tekniikoista luokitellaan useam-
paan eri sukupolveen riippuen ldhteesta. (Granlund, 2007.)



Taulukko 1. Mobiiliverkkojen teoreettiset datasiirtonopeudet

Tekniikka Nopeus Sukupolvi tunnus
GSM CSD (piirikytkentdinen) 9,6 kbit/s 2G

GSM HSCSD (piirikytkentdinen) | 57,6 kbit/s 2.5G

GPRS (GSM) 172,2 kbit/s | 2.5G

EDGE (EGPRS) 473,7 kbit/s | 2.75G (2.9G)
HSPA (UMTS) 14.4 Mbit/s | 3G

HSPA+ (UMTS) 42 Mbit/s 3.5G

HSPA+ Dual Carrier 84 Mbit/s 3.9G (4G)

LTE 150 Mbit/s 4G

6 ETHERNET AUTOMAATIOSSA

Nykyaan datamaarien lisadntyessa ja tietotekniikan maaran lisdantyessa
automaatiossa on suuntauksena toteuttaa laitteiden vdlinen kommuni-
kaatio ethernet-verkolla, tama on useimmiten helpoin ja tehokkain tapa.
Lahes kaikissa automaatiolaitteissa alkaa olla ethernet-liitanta. Myds
kenttavaylat ovat siirtyneet ethernet pohjaisiin ratkaisuihin, tama on hel-
pottanut laitteiden ohjelmointia, parametrointia seka vikatilanteiden sel-
vittamista.

6.1 Profinet

Profinet on ethernet-pohjainen kaksisuuntainen nopea kenttavaylaksi lu-
ettava ethernet-teollisuusprotokolla ja se kayttaa tiedonsiirrossa no-
peutta 100Mbit/s. Profinet on paaasiassa Siemensin kayttama kentta-
vayla ja se on suunniteltu korvaamaan vanha Profibus DP-kenttavayla.
(Siemens AG 2008, 17.)

Profinet-kaapeloinnissa kdytetdan erityisesti sita varten kehitettya kaape-
lia ja liittimia, jotka ovat kestavyydeltdan huomattavasti toimistokdyttoon
tarkoitettuja ethernet-kaapeleita ja -liittimia parempia. Lisaksi on ole-
massa my0ds vesitiiviita liittimia ja teollisuudessa muuallakin yleisesti kay-
tettyja M12-tyyyppisia D-koodattuja liittimia. Profinet-kaapelissa on nor-
maalisti vain nelja johdinta, eli kommunikoinnissa kdytetdaan kahta paria.
Valokuitua on mahdollista kayttaa pidemmilla etaisyyksilla seka langa-
tonta Wi-Fi -yhteyttd on mahdollista kdyttaa esimerkiksi liikkuvan laitteen
kenttavaylakommunikointiin. Useimmissa laitteissa on sisdinen kaksiport-
tinen kytkin, mika helpottaa verkon ketjuttamista laitteessa toiseen.
(Siemens AG 2008, 17-18.)



Profinetin kanssa samassa verkossa voidaan siirtda myds muuta ethernet-
liilkennetta, joskin sita ei saa olla liikaa, jotta se ei aiheuta haittaa aika-
kriittiselle profinet-liikenteelle, vaikkakin Profinet RT liikenne kulkee OSI-
mallin kerroksella kaksi ja silld on isompi prioriteetti kuin TCP/IP- ja
UDP/IP-liikenteelld. Kaikilla Profinet-laitteilla tulee olla yksilollinen MAC-
osoite, IP-osoite ja laitenimi. Laitenimi yksil6i jokaisen laitteen Profinet-
kenttavaylassa. Laitteen MAC-osoite voi vaihtua, mikali kyseinen laite
vaihdetaan uuteen seka IP-osoitteen allokointi voi tapahtua DHCP-
protokollalla. (Siemens AG 2008, 15.)

Profinet-vaylaa voidaan kayttaa myos turvakriittisissa ohjauksissa, tasta
turvakommunikoinnista kdytetdaan nimea PROFIsafe. PROFIsafe tayttaa
IEC 61508 level 3 ja ISO 13849 level e -standardien mukaiset turvatasot.
(Siemens AG 2015, 218.)

6.2 Ethernet/IP

Ethernet/IP on ethernet-pohjainen teollisuusprotokolla, jota kdytetaan
kenttavaylan tapaan automaatiojarjestelmissa. Ethernet/IP on paaasiassa
Rockwell Automationin kayttama kenttavayla.

Ethernet/IP kanssa voidaan kayttaa lahes kaikkia ethernet standardin mu-
kaisia kupari- ja valokuitukaapeleita seka liittimid, myos langaton verkko
on kdytettdvissa. Lisdaksi on olemassa vesitiiviita liittimia ja teollisuudessa
muuallakin yleisesti kaytettyja M12-tyyyppisia D-koodattuja liittimia. Ver-
kon nopeus voi olla 10, 100 Mbps tai 1 Gbps. (ODVA inc, 2019.)

Ethernet/IP:n kanssa samassa verkossa voidaan siirtdd myos muuta et-
hernet liikkennetta. Ethernet/IP-protokolla sisaltyy TCP/IP-
protokollaperheeseen eli on ethernet-standardin mukainen protokolla.
(ODVA 2007, 12.)

Ethernet/IP kayttaa 10-datan siirtamiseen, pollaamiseen, sykliseen datan-
siirtoon ja tilamuutosten monitorointiin UDP-protokollaa. Parametrien,
asetusarvojen, ohjelmien ja reseptien siirtdmiseen kaytetaan TCP-
protokollaa. Oletuksena TCP-protokolla kdyttaa porttia 44818 ja UDP-
protokolla kayttaa porttia 2222. Laitteet yksiléiddan Ethernet/IP-verkossa
normaalilla IP-osoitteella. (Rockwell Automation 2014, 27.)

7  YLEISIMMAT PROTOKOLLAT

Yleisimmin etdayhteydelld otetaan yhteys tietokoneeseen etdhallintaa var-
ten, esimerkiksi prosessin valvomotietokoneen kayttamiseksi tai ongel-
matilanteen selvittamiseksi. Tall6in kdytetaan graafisen kayttoliittyman



7.1

VNC
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kanssa useimmiten VNC- tai RDP-yhteytta ja tekstipohjaisen kayttoliitty-
man kanssa telnet- tai SSH-yhteytta.

Toinen yleinen etdayhteyden kayttotilanne on ohjelmoitavan logiikan oh-
jelmointi tai vikatilanteen diagnosointi. Talldin kdytetdan kyseiselle logii-
kalle tarkoitettua ohjelmointiymparistoa. Nykyaan useimmissa logiikoissa
ja ethernet-liitannalla varustetuissa automaatiolaitteissa on sisdinen
www-palvelin, josta voi katsoa diagnostiikkatietoja verkkoselaimella.

Kaikki TCP- ja UDP-protokollia kayttavat ylemmat protokollat ottavat yh-
teyden aina jonkin portin kautta. Lahes kaikille eri protokollille on ennalta

sovitut porttinumerot. Taulukossa 2 on lueteltu tarkeimmat automaa-
tiolaitteiden kanssa kaytettavat porttinumerot.

Taulukko 2. Yleisimpien protokollien portit

Portti Tyyppi Protokolla

22 TCP SSH

23 TCP Telnet

80, 8080 TCP HTTP

102 TCP RFC1006 (Siemens)

123 uDP NTP

443 TCP HTTPS

502 TCP ModbusTCP

1883 TCP MQTT

2222 ubP Ethernet/IP, io-data (Allen-Bradley)
44818 TCP/UDP Ethernet/IP, data transfer (Allen-Bradley)
5900 TCP VNC

3389 TCP/UDP RDP

8883 TCP MQTT over SSL

1025 - 65534 | TCP/UDP | MELSEC MC / SLMP (Mitsubishi)

Osa kaytetyista protokollista kulkee 1ISO-mallin kerroksissa kaksi tai
kolme, eli niilla ei ole TCP tai UDP-portteja, koska ne toimivat alemmilla

kerroksilla. Yleisimmin kaytettyja ovat ICMP-protokolla, eli PING-ohjelma.
Myds suurin osa teollisuuden kenttavayla-protokollista kulkee kerroksella
kaksi. Naista tunnetuimmat ovat EtherCAT ja Profinet. (Mitsubishi Electric
Corporation 2018; Rockwell Automation 2001; Siemens AG 2018.)

VNC eli Virtual Network Computing on graafisten kayttoliittymien eta-
kayttoon tarkoitettu protokolla. Kohdetietokoneessa tulee olla asennet-
tuna VNC-palvelinohjelma ja etdkoneessa tulee olla asennettuna VNC-
paateohjelma. Tunnetuimmat ovat RealVNC ja TightVNC. VNC-ohjelmat
ovat paasdantoisesti yhteensopivia toistensa kanssa, eivatka ole lait-
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teisto- tai jarjestelmariippuvaisia. Nykydan myds mobiililaitteille on ole-
massa omat VNC-ohjelmat. Ndin myds matkapuhelimella voidaan kayttaa
tietokonetta graafisesti etdyhteydella. (RealVNC Ltd, 2018.)

7.2 RDP

RDP eli Remote Desktop Protocol on Microsoftin omistama ja kehittama
graafiseen etdyhteyteen tarkoitettu protokolla. RDP-palvelinohjelmisto
sisaltyy nykyaan kaikkiin Windows-kayttojarjestelmiin. Ohjelmisto on saa-
tavissa myos muihin kayttojarjestelmiin. (Microsoft Corporation, 2018.)

RDP-protokollasta johtuen, jos joissain jarjestelmissa on automaattisesti

kaynnistyvia ohjelmia, kdynnistyvat nama myos RDP-yhteyden kaynnisty-
essa ja tama saattaa aiheuttaa ongelmia esimerkiksi joissain teollisuuden
valvomo-ohjelmissa.

7.3 Telnet ja SSH

Telnet- ja SSH-protokollat ovat paateyhteyksiin tarkoitettuja protokollia.
Telnet on hyvin yksinkertainen ja salaamaton TCP-protokollaa kayttava
yhteys. Telnet-paateyhteytta voi kayttaa myos TCP-yhteyksien testaami-
seen, koska Telnet on periaatteeltaan merkkipohjainen sarjaliikenne.

SSH-protokolla eli Secure Shell on vastaavan tyyppinen yhteys kuin Tel-
net, mutta salattu. SSH-protokolla on nykydan korvannut Telnet yhteydet
lahes kaikkialla turvallisuutensa takia. SSH-protokollaa kdytetdan suojaa-
maan myods muiden protokollien ottamia yhteyksia. SSH2-versio on nyky-
dan korvaamassa SSH1-versiota, johtuen vanhemman version salaus-
avaimenvaihdon huonosta turvallisuudesta. (Barret, 2005.)

7.4 Siemens-logiikoiden protokollat

Siemens logiikoiden ohjelmointiymparistoja on kaytossa talla hetkella
kahta eri versiota, vanhempi Simatic manager Step 7 “classic” ja uudempi
Totally Integrated Automation Portal “TIA”. Nykydan lahes kaikissa Sie-
mensin automaatiolaitteissa on ethernet-portti ja Profinet-vayla. Suurim-
massa osassa laitteista on sisdinen www-palvelin, josta voi tavallisella
verkkoselaimella katsoa diagnostiikkatietoja.

Siemens kayttda RFC1006:n mukaista TCP-kommunikointia ethernetin
kautta tehtavaan logiikkaohjelmointiin, ISO-on-TCP -liityntéihin ja S7-lii-
tyntdihin. RCF1006-kommunikointi kayttdaa TCP-porttia 102. Tulee huomi-
oida, etta normaalisti tama portti on suljettu reitittimissa ja palomuu-
reissa. (Siemens AG, 2018.)
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7.5 Allen-Bradley -logiikoiden protokollat

Rockwell Allen-Bradley -logiikoiden ohjelmointiympaéristona on kdytossa
Rockwell Studio 5000 Logix Designer. Nykyaan ldahes kaikissa Rockwellin
automaatiolaitteissa, joissa on ethernet-portti, on sisdinen www-palvelin,
josta voi tavallisella verkkoselaimella katsoa diagnostiikkatietoja.

Allen-Bradley logiikoissa kaytetaan ethernet-yhteytena Rockwell EIP eli
Ethernet/IP-protokollaa. Ethernet/IP toimii UDP- ja TCP-protokollien
paalla eli OSI-mallissa viidennella kerroksella. Nopeutta vaativat toimin-
nat kuten 10-data ja muuttujien monitorointi toimivat UDP-pohjaisesti. Ei
aikakriittiset datansiirrot, kuten ohjelmien, parametrien, asetusarvojen ja
reseptien siirto toimii TCP-pohjaisesti. Ethernet/IP-kommunikointi kayt-
tda TCP-porttia 44818 ja UDP-porttia 2222. (Rockwell Automation 2014,
27.)

8 TIETOTURVA TEOLLISUUDEN NAKOKULMASTA

Teollisuuden verkottuminen ja automaation lisédminen tuo mukanaan
myo0s tietotekniikasta tutut tietoturva ja cyber-uhat. Nykyaan ldhes kai-
kissa automaatio- ja ohjasjarjestelmissa ollaan siirtymassa ethernet-poh-
jaisiin kenttavayliin ja datayhteyksiin, jolloin ndissa tulee ottaa huomioon
samat turvallisuusperiaatteet kuin normaaleissakin tietoverkoissa ja ATK-
jarjestelmissa. Automaatio- ja teollisuusymparistossa tulee painottaa en-
nakointia ja ennaltaehkaisya viela enemman, koska pahimmillaan auto-
maatiojdrjestelman hairiintyessa saattaa laitteiden vaara toiminta aiheut-
taa fyysisia vauriota ja suuria rahallisia menetyksia. (Suomen
Automaatioseura ry 2010, 16.)

Toimivan automaation tietoturvallisuuden tarkeimmat periaatteet ovat:
— Suojataan laitteet ja yhteydet asiattomilta kayttajilta.
— Suojataan tietokoneet virustorjunta-ohjelmistolla.
— Vahennetaan siirrettavien muistivalineiden kdyttd minimiin.
— Yhteydet muista verkoista automaatio-verkkoon on estetty.
— Estetdan ja poistetaan kaikki toiminnot ja palvelut, joita ei tarvita.
— Valvotaan kriittisten jarjestelmien toimintaa jatkuvasti.
— Paivitykset ja muutokset tulee organisoida.
— Huolehditaan riittavasta varmuuskopioinnista.
— Koulutetaan kayttdjille tietototurvaan liittyvat asiat.
— Laaditaan suunnitelmat ongelmatilanteiden varalle.

Suurin uhka automaation tietoturvan kannalta ovat kayttajat. Luottamuk-
sellisia tietoja, kayttajatunnuksia tai salasanoja saatetaan jattda toisten
nahtavaksi, tietoja saatetaan tallentaa ja siirtaa suojaamattomilla muisti-
valineilld, jolloin vaaraan paikkaan unohtunut muistivaline saattaa olla ke-
nen tahansa kaytettavissa. Siirrettavaa muistivalinettd saatetaan kayttaa
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myo6s suojaamattomilla tietokoneilla ja talloin saatetaan siirtaa viruksia
tai haittaohjelmia automaatioverkon tietokoneisiin. Kayttdja voi myos
huomaamattaan olla kytkeytyneena useampaan verkkoon yhta aikaa ja
talloin mahdollistaa yhteyden verkkojen vilille, esimerkiksi automaatio-
verkkoon ollaan kytkeytyneena kaapelilla ja toimistoverkkoon langatto-
masti. (Suomen Automaatioseura ry 2010, 18.)

Varsinaisia tietoverkkoon liittyvia uhkia voivat olla fyysisesti suojaamatto-
mat ja lukitsemattomassa tilassa olevat verkon laitteet, yhteydet ulkoisiin
verkkoihin ja erilaiset etdyhteydet seka vaarin tai vajavaisesti konfigu-
roidut laitteet. Nama voivat aiheuttaa sen, etta jarjestelmaan paasee tun-
keutumaan luvaton henkil6. Tulee myds huomioida, etta tarpeeton lii-
kenne verkossa on estetty, esimerkiksi sahkdpostin kayttdé automaatio-
verkossa on vakava uhka. (Suomen Automaatioseura ry 2010, 19.)

Ohjelmallisia uhkia voivat olla erilaiset virukset ja haittaohjelmat. Naista
ehka tunnetuimpia on Sasser-mato vuonna 2004, joka aiheutti verkkojen
kuormittumista ja kayttojarjestelman uudelleen kdaynnistymista seka
Stuxnet-mato vuonna 2010, joka oli erityisesti kehitetty muuttamaan Sie-
mensin ohjelmoitavan logiikan koodia, aiheuttaen jarjestelmaan vaaria
toimintoja ja taten aiheuttamaan koneiden fyysisen rikkoutumisen.
(Suomen Automaatioseura ry 2010, 12, 20.)

9 ETAYHTEYDET

Nykyaan automaation ollessa kytkettyna verkkoon ja moniin toimintoihin
tarvitaan tietoverkkoyhteyksia. Monissa automaatiojarjestelmissa tarvi-
taan myos yhteytta logiikkojen ja ylemman tason ohjelmistojen vilille.
Esimerkiksi yrityksen toiminnanohjausjarjestelma saattaa kerata tietoja
tuotantokoneista. Tama verkottuminen luo tarpeen ja mahdollisuuden
ottaa laitteisiin yhteyttd myos etana, esimerkiksi mahdollisia logiikkaoh-
jelmien paivityksia ja vikatilanteiden selvityksia voidaan tehda verkon
kautta.

Nykypaivana pitaa olla varmuus yhteyksien turvallisuudesta, jotta kukaan
ulkopuolinen ei paase yrityksen sisdiseen verkkoon tai tuotantokoneisiin
ottamaan yhteyksia tai tekemadan muutoksia. Ndiden yhteyksien muodos-
tamiseen on tarjolla monia erilaisia vaihtoehtoja. Lisaksi tulee huomioida
etdyhteyksia kaytettdessa, etta etayhteyden ottavan tietokoneen virus-
torjuntaohjelmisto ja muut tietoturvaan liittyvat asiat ovat kunnossa,
ettei sitad kautta vaaranneta kohteen turvallisuutta, johon ollaan otta-
massa yhteytta.

Tarkeimpana hyotyna etayhteyksien kdytdssa on, etta ei tarvitse matkus-
taa sinne missa laite fyysisesti sijaitsee. Tama sadstda paljon aikaa ja ra-
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haa. Tarkeimpina vaatimuksina etayhteyksien kdytdssa on helppokayttoi-
syys, luotettava toiminta, tietoturvallisuus seka helppokayttdinen kaytta-
jien ja kayttooikeuksien hallinta.

Nokian Renkaiden toiminnassa tarvittavia etdyhteyksia ovat padasiassa
logiikkaohjelmointi ja vianhaku. Kayttajina ovat yrityksen omat automaa-
tion parissa tyoskentelevat henkil6t ja ulkopuoliset laitetoimittajat. Yri-
tyksella on useita eri toimipisteita useassa eri maassa, joten toimivat
etdayhteydet vahentavat matkustamista, nopeuttavat vikatilanteiden sel-
vittamista ja tuovat ndin kustannussaastoja. Etayhteyksien hallittavuuden
kannalta olisi myos hyva, jos kadyttdjien hallinta olisi mahdollista yhdistaa
yrityksen IDM-jarjestelmaan.

9.1 VPN-yhteys

Virtuaalinen erillisverkko eli Virtual Private Network mahdollistaa liittymi-
sen suljettuun verkkoon turvallisesti kyseisen verkon ulkopuolelta tai liit-
taa useampia erillisia verkkoja yhteen. VPN-verkon turvallisuus voidaan
jarjestaa fyysisesti tietoliikenneoperaattorin jarjestamalla kiintealla erilli-
sella yhteydella tai kdayttaen salattua yhteytta julkisen yhteyden paalla.
Naista nykyaan salattu yhteys on yleisempi, koska se ei ole paikka eika yh-
teys sidonnainen, lisdksi se on turvallisempi. Yleisimpia VPN-
yhteysprotokollia ovat IPsec ja sen kanssa kaytettava L2TP-
tunnelointiprotokolla sekd Microsoftin PPTP-protokolla, joka kayttaa sa-
laukseen omaa MPPE-protokollaa. (Wikimedia Foundation 2018c.)

9.2 Etdyhteyslaitteet

Lahes kaikki markkinoilla olevat turvallisten etayhteyksien muodostami-
seen tarkoitetut laitteet perustuvat jollain tapaa VPN-yhteyksien muo-
dostamiseen pilvipalvelun kautta. Tastad on se etu, ettd palomuuriin ei tar-
vitse avata portteja ulkoa sisdan vaan riittaa, ettd etayhteyslaite voi ottaa
yhteyden ulkopuolisessa verkossa sijaitsevaan pilvipalveluun. Varsinaista
etdyhteyttd muodostettaessa myos yhteyden ottava tietokone ottaa yh-
teyden vain pilvipalveluun, joka yhdistaa nama yhteydet siella toisiinsa.
Tietokoneeseen asennettavat etdyhteysohjelmat luovat virtuaalisen verk-
kolaitteen, jota kdytetdan etayhteyteen.

Markkinoilla olevia laitteita kartoitettiin ja tarkeimmat ominaisuudet lis-
tatiin taulukkoon 3 (liite 1). Taman taulukon perusteella valittiin testatta-
vaksi kolme laitetta.

9.2.1 eWon

Ewon on ruotsalaisen HMS Industrial Networks yhtion omistama tuote-
merkki. Yhtio valmistaa teollisuuteen tarkoitettuja datayhteyslaitteita.
Yhtion muita tuotemerkkeja ovat Anybus ja IXXAT. Yhti6lla on toimintaa
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kolmessatoista eri maassa. Laitteita on toimitettu yli 5 miljoonaa kappa-
letta. (HMS Industrial Networks 2018f.)

Laitteita on useita eri malleja. eWON Cosy tuotteet ovat teollisuuteen tar-
koitettuja helppoon etdayhteyden muodostamiseen tarkoitettuja VPN-
reitittimia. eWON Flexy on teollisuuteen tarkoitettu modulaarinen etayh-
teyden muodostamiseen tarkoitettu reititin. eWON Netbiter on etaval-
vontaan ja ohjaukseen tarkoitettu laite. eWON eFive on teollisuuden eta-
valvontaan tarkoitettu VPN-laitteisto. Ensimmaiset e WON-tuotemerkilla
valmistetut etayhteyslaitteet yritys on julkaissut vuonna 2001. (HMS
Industrial Networks 2018d, 2018e.)

REMOTE SITE
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ﬁ :EI “-‘ ’ I d
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Kuva 3. Ewon-yhteyksien periaate (HMS Industrial Networks 2018b).

Testattavaksi valittiin eWON Cosy 131 Ethernet-laite. Tarjolla on my6s
Wi-Fi ja Cellular mallit, joissa on ethernet liitdnnan lisdksi sisdinen 802.11
Wi-Fi tai 3G/4G GSM-modeemi (HMS Industrial Networks, 2018c).
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Kuva 4. eWON Cosy 131 tuotteet (HMS Industrial Networks, 2018a).

9.2.2 Secomea

Secomea on tanskalainen teollisuuteen tarkoitettuja etayhteys ja VPN-
laitteita valmistava yhtio. Yhti6 on perustettu vuonna 1999 ja ensimmai-
nen VPN-laite on julkaistu vuonna 2001.

Tarjolla on erilaisia yhteysratkaisuja eri tarkoituksiin. SiteManager -tuote-
sarja on tarkoitettu erilaisiin ohjelmoinnin ja valvonnan etayhteyksiin. Si-
teMager-embedded on asennettava ohjelmisto ilman fyysista Si-
teManager-laitetta. Trustgate-tuotesarjan tuotteet ovat perinteisen tyyp-
pisid VPN-laitteita. (Secomea A/S 2018b.)
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Kuva 5. Secomea yhteyksien periaate (Secomea A/S 2018a).

Testattavaksi valittiin SiteManager 3329 Ethernet-laite, johon otettiin
myo6s USB-porttiin liitettdva Wi-Fi -verkkokortti. Tarjolla on myds Wi-Fi ja
Cellular mallit, ndissa on ethernet liitdnnan lisaksi sisdinen 802.11 Wi-Fi
tai 3G/4G GSM-modeemi. Lisdksi on saatavissa laitteen USB-porttiin liitet-
tava 3G/4G GSM-modeemi ja Wi-Fi -verkkokortti. Laitteen kayttama pilvi-
palvelu on saatavissa myos omalle palvelimelle, jolloin ei tarvitse kayttaa
toimittajan yleistd pilvipalvelinta. (Secomea A/S 2018b.)

ST

Kuva 6. Secomea SiteManager 1129/3329 laite (Secomea A/S 2018b).
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9.2.3 Tosibox

Tosibox on suomalainen vuonna 2011 perustettu yritys. Padakonttori sijait-
see Oulussa. Tytaryhtio Ruotsissa, Saksassa ja Amerikassa. Alkuperdinen
konsepti perustuu VPN-laitteeseen, josta yritys kdyttdaa nimea ”“lukko” ja
USB-tikkuun, joka toimii “avaimena”. Laitteita on toimitettu jo yli 55 000
kappaletta. (Tosibox Oy 2018a.)

Laitteita on talla hetkellad tarjolla kolme eri mallia. Tosibox Lock 100, Lock
200 seka loppuvuonna 2018 julkaistu Lock 500. Lisaksi on Central Lock ja
Virtual Central Lock, jotka ovat palvelinpohjaisia useiden yhteyksien VPN-
reitittimia. Yhteyden avaamiseen kaytettavia USB-avaimia on talla het-
kella Key 100, Key 200 seka ohjelmallinen SoftKey. Lock 100 laitteessa on
sisdinen Wi-Fi, jota voidaan kayttaa joko WAN- tai LAN-yhteyksiin. Lock
200 on hieman tehokkaampi ja fyysisesti kestavampi laite, jossa on vain
ethernet WAN-yhteys ja kolme LAN-porttia. Kayttdjannite on mahdollista
tuoda PoE-syottona WAN-porttiin. Lock 500 on yhtién uusin malli, jota ei
viela tata kirjoittaessa ollut myynnissa. Laitteessa on ethernet WAN-
portin lisaksi sisdinen Wi-Fi ja LTE-modeemi seka kaksi SIM-korttipaikkaa,
jotka mahdollistava operaattoriredundanttisuuden. (Tosibox Oy 2018b.)

‘;c% HMI

TOSIBOX®

&
\) :
IS
f ] Avain , L ¥ \ I Kamera
TOSIBOX®! Palomuuri .
Mobile
I I BC

Client

Kuva 7. Tosibox yhteyksien periaate (Tosibox Oy 2018c).

Testattavaksi valittiin Tosibox Lock 200 -laite ja siihen Key 200- seka Soft-
key -avaimet. Lock 500 laitetta ei vield ollut saatavilla. Laitteelle luvataan
VPN-yhteydelle datansiirtonopeudeksi 15 Mb/s. Jo ennen testia laite he-
ratti mielenkiintoa, koska oli ainoa kotimainen tuote.
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Kuva 8. Tosibox Lock 200 ja Key 200 (Tosibox Oy 2018d).

10 LAITTEIDEN TESTAUS

Laitteiden asennus ja kayttoonotto testattiin toimistossa. Testia varten oli
jarjestetty ethernet-kaapeloitu internetyhteys, jolla laitteet ottavat yh-

teyden pilvipalveluun. Tietokone oli yhdistetty yrityksen langattoman toi-
mistoverkon kautta internettiin, jonka kautta se oli yhteydessa pilvipalve-

luun.

10.1 kdyttéonottotesti

Ensiksi arvioitiin laitteen kayttéonoton helppoutta ja ohjeiden katta-
vuutta. Laite pyrittiin ottamaan kayttoon mukana toimitetuilla ohjeilla.
Arviotiin kdyttoohjeiden paikkansapitavyys ja ohjeistuksen riittavyys. Tes-
tattiin kayttooikeuksien hallinta. Samalla arvioitiin soveltuvuus teollisuus-
ymparistoon.

Erityisesti huomioitiin seuraavat asiat:

ohjeiden paikkansapitavyys ja kattavuus

helppokayttoisyys ja yleinen kaytettavyys
asennusmahdollisuudet ja liitinten sijoittelu

laitteen mekaaninen laatu ja soveltuvuus teollisuusymparistoon
etdyhteyslaitteen kaynnistyksen kesto
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10.2 Testaukset ohjelmoitavien logiikoiden kanssa

Tehtiin kdytannon testaus ohjelmoitavien logiikoiden kanssa. Tama testi
jaljittelee todellista kayttotilannetta, jossa ohjelmoitavaan logiikkaan ote-
taan ohjelmointi-yhteys etdayhteyden kautta. Testattiin, onnistuuko ohjel-
mamuutosten teko ja muuttujien monitorointi. Samalla arvioitiin, miten
paljon etdyhteyslaitteen kayttaminen vaikuttaa kayton sujuvuuteen ja
muuttujien paivitysnopeuteen. Testattiin myds, saako laitteen sisaisiin
www-sivuihin yhteyden selaimella.

Erityisesti testattiin seuraavat asiat:
— onnistuuko ohjelmamuutosten tekeminen
— onnistuuko muuttujien seuranta
— pysyyko yhteys, jos tehdaan hardware muutoksia
— palautuuko yhteys logiikan resetoinnin jalkeen
— palautuuko yhteys logiikan sahkokatkon jalkeen
— palautuuko yhteys etayhteyslaitteen sahkdkatkon jalkeen
— palautuuko yhteys verkkoyhteyden katkeamisen jalkeen
— miten nopeasti muuttujat paivittyvat verrattuna suoraan yhtey-
teen
— onko toiminnassa jotain epamaaraisyyksia

10.2.1 Toiminnan testaus Siemens-laitteilla

Pyrittiin muodostamaan yhteys Siemens Simatic manager STEP 7 V5.5 -
ohjelmointiohjelmalla Siemens S7 314C-2 PN/DP -ohjelmoitavaan logiik-
kaan ja tekemaan ylla mainitut testaukset. Siemens S7 314C-2 -logiikassa
on kaksi ethernet-liitantaa vakiona, seka yksi profibus-liitanta.

10.2.2 Toiminnan testaus Allen-Bradley -laitteilla

Pyrittiin muodostamaan yhteys Rockwell Studio 5000 Logix Designer Ver-
sion 30 -ohjelmointiohjelmalla Allen-Bradley 1756-L73 -ohjelmoitavaan
logiikkaan ja tekemaan ylla mainitut testaukset. Logiikassa itsessdan ei
ole ethernet-liitantaa vaan lisdksi tarvitaan ethernet-kortti logiikan rak-
kiin. Tassa testauksessa kaytettiin Allen-Bradley 1756-ENET/B -ethernet
korttia.

10.2.3 Muut testaukset

Joissakin laitteissa oli mahdollisuus kytkea laitteen USB-porttiin laitteita.
Testauksessa kaytettiin USB-sarjaporttikaapeleita ja Realterm-sarjatermi-
naaliohjelmaa. Kaapeleita oli kahta erilaista mallia, Future Technology De-
vices Internationalin valmistamaa FT232H-piiriin perustuva ja Silicon Lab-
sin valmistama CP210x-piiriin perustuva. Naista testattiin vain perussarja-
lilkenteen toiminta.
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Testattiin myos etdyhteyden ottamista toiseen tietokoneeseen VNC-
ohjelmalla. Testissa kaytettiin RealVNC-ohjelmaa, jolla otettiin yhteys tie-
tokoneeseen, johon oli asennettu VNC-palvelinohjelma.

Osaan laitteita oli mahdollisuus liittdaa USB-porttiin WLAN-verkkokortti,
jolloin laite ei tarvinnut kaapeloitua internet yhteytta. Tata testattiin en-
simmaisena kadyttdaen rakennuksessa olevaa langatonta verkkoa ja toisena
kayttaen matkapuhelinta WLAN-tukiasemana.

10.3 Laitteiden testaus kentalla

Osaa laitteista testattiin satunnaisesti kentalla todellisissa kohteissa ja
olosuhteissa. WAN-yhteytena kaytettiin tarpeen mukaan joko ethernet-
tai Wi-Fi -yhteytta. Testauksissa ei todettu poikkeamia toimistotestauk-
seen nahden.

11 TESTAUSTULOKSET

11.1 eWon

Padasiassa kaikista laitteista tuli positiivinen kuva. Kayttoonotto sujui
poikkeuksetta helposti ja nopeasti toimittajan ohjeiden mukaan. Osassa
laitteissa on valmiina asetukset yleisimmille kdytettaville protokollille ja
eri laitevalmistajien automaatiolaitteille. Varsinaisia ongelmia ei testauk-
sessa ilmennyt. Laitteiden perusasetuksissa oli valmistajasta riippuen
eroja, toisissa oli oletuksena, ettd mitdan ei ole sallittu ellei erikseen sal-
lita ja toisissa taas kaikki sallittu ellei erikseen esteta.

Padasiassa kaikkien laitteiden kaikkia asetuksia voi muuttaa myos etdyh-
teyden kautta. Tama helpottaa kadyttod, kun erikseen ei tarvitse paikalli-
sesti menna muuttamaan asetuksia.

Testattavana laitteena oli eWon Cosy 131 -perusmalli ilman Wi-Fi- ja mo-
biiliyhteytta. Laitteessa on nelja ethernet-porttia, jotka voidaan konfigu-
roida joko WAN tai LAN-verkkoon. Samaan verkkoon konfiguroidut portit
toimivat kytkimena. Laite kdyttaa uloslahtevaan liikenteeseen HTTPS-
protokollaa ja TCP-porttia 443 tai UDP-porttia 1194.

Laitteessa on myds USB-portti mika tukee maksimissaan kymmenta yhta-
aikaista USB-laitetta. Esimerkiksi USB-sarjaporttilaitteita voi kayttaa,
nama nakyvat suoraan etadtietokoneessa virtuaalisina sarjaportteina.

Laitteessa on myds SD-korttipaikka, jolloin kdyttéonotto voidaan tehda
tallentamalla asetukset muistikortille ja laittamalla muistikortti laittee-
seen.
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Laitteessa on kaksi digitaalista tuloa ja yksi digitaalinen [ahto6. Tuloja voi-
daan kayttaa sallimaan laitteen ottaa yhteys internettiin tai sallia otetta-
van etdyhteys laitteeseen. Lahtda voidaan kadyttaa ilmoittamaan milloin
etdyhteys on kaytossa.

11.1.1 eWon kayttéonotto

Laitteen mukana ei tule virtalahdetta eika kayttoohjetta. Pikaohje haet-
tiin eWonin www-sivuilta. Ohjeiden avulla kayttéonotto onnistui kohtuul-
lisen helposti. Ainoastaan kun kaytetadan WAN-yhteydelle kiinteaa IP-
osoitetta, niin tata ei ole suoraan kerrottu ohjeessa, mutta asetus |oytyi
helposti ilman ohjettakin. Yleisesti kayttoonotto on suoraviivaista ja sel-
kead, ohjelman kayttoéliittyma on selkea.

Laitteen perusasetusten maaritykseen kaytetaan eBuddy-ohjelmaa. Lait-
teen ollessa kaytossa voidaan yhteys- ja kayttajaasetuksia muuttaa suo-
raan eCatcher-ohjelman kautta. Yhteyden muodostamiseen kadytetaan
eCatcher-ohjelmaa. Kaynnistyksen jalkeen ohjelma kysyy tilia, kayttajani-
mea ja salasanaa. Lisdksi on mahdollisuus kayttaa vahvaa tunnistautu-
mista, talldin pilvipalvelu lahettaa kayttajan puhelimeen tekstiviestina
vahvistuskoodin, joka tulee syottda kirjautumisen yhteydessa.

Laitteen kaytosta tallentuu lokitiedosto, josta nakyvat kaikki tapahtumat
ja asetusten muutokset. Lisdksi joka yhteyden lopettamisen yhteydessa
on mahdollisuus lisdtd kommentti, miksi yhteys on otettu ja mita silla on
tehty.

Laite itsessadn kaynnistyy ja ottaa yhteyden pilvipalveluun noin 30 sekun-
nissa ja yhteyden laitteeseen voi muodostaa heti taman jalkeen. Laittei-
den tila ndakyy suoraan eCatcher-ohjelmassa. Laitteen merkkivalot myos
nadyttavat yhteyden ja laitteen tilan.

Laite asennetaan DIN-kiskoon. Laitteen sivussa on liittimet sahkon syo-
tolle ja 10-liitanndille, liittimet ovat aika pienia ja tarvitsevat pienen ruuvi-
meisselin johtimien kytkemiseksi. Etupaneelissa on merkkivalot, nelja
kappaletta RJ45-liittimia, USB-liitin ja SD-korttipaikka. Liittimet ovat hyvin
kaytettavissa ja laadukkaan oloisia, merkkivalot ovat hyvin nahtavissa.

Yleisesti ottaen laite on suunniteltu teollisuusymparistéon. Konfiguroin-
tiohjelmassa on valmiina yleisimmat logiikkamerkit ja protokollat, tdma
helpottaa ja nopeuttaa yhteyksien konfigurointia. Erilliselld Talk2M Pro -
lisenssilla saadaan keskitetty kayttajaryhmien ja laitteiden hallinta.
Talk2M perusversiossa, joka tulee laitteen mukana oletuksena, ei ole
kayttajaryhmien ja oikeuksien hallintaa.
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11.1.2 eWon Siemens -yhteys

Yhteyden asentaminen onnistui helposti ja nopeasti. Laitteen asetuksissa
oli valmiina yhteysmaaritys Siemens logiikkaa varten (ISOTCP). Siemens
ohjelmointiohjelman Set PG/PC -interface -asetuksista tuli valita oikea
laite, tassa tapauksessa se on Talk2m-eCatcher, TAP-Windows Adapter
V9.

Yhteys muodostuu vain hieman hitaammin kuin paikallinen yhteys. Ohjel-
mamuutosten tekeminen ja muuttujien monitorointi onnistui hyvin. Nay-
ton paivitysnopeus on lahes yhta nopea kuin paikallisella yhteydelld, vain
lievaa hidastumista havaittiin. Yhteys toimi myds, vaikka logiikkaan teh-
tiin hardware muutoksia.

Yhteys palautuu logiikan ja etdyhteyslaitteen sahkokatkon, logiikan rese-
toinnin ja verkkoyhteyskatkon jalkeen ongelmitta. Toiminnassa ei ha-
vaittu mitaan epamaaraisyyksia. Laiteen toiminnasta ja kaytosta jai luo-
tettava kuva.

11.1.3 eWon Allen-Bradley -yhteys

Yhteyden asentaminen onnistui helposti ja nopeasti. Laitteen asetuksissa
oli valmiina yhteysmaaritys Allen-Bradleyn logiikkaa varten (EIP Rock-
well). Rockwell RSLinx ohjelmalla tuli maarittaa oikea kommunikointiajuri
ja logiikan IP-osoite.

Yhteys muodostuu vain hieman hitaammin kuin paikallinen yhteys. Ohjel-
mamuutosten tekeminen ja muuttujien monitorointi onnistui hyvin. Nay-
ton paivitysnopeus on lahes yhta nopea kuin paikallisella yhteydella, vain
lievaa hidastumista havaittiin. Yhteys toimi myds, vaikka logiikkaan teh-
tiin hardware muutoksia.

Yhteys palautuu logiikan ja etdayhteyslaitteen sdhkdkatkon, logiikan rese-
toinnin ja verkkoyhteyskatkon jalkeen ongelmitta. Toiminnassa ei ha-
vaittu mitaan epamaaraisyyksia. Laiteen toiminnasta ja kaytosta jai luo-
tettava kuva.

11.2 Secomea

Testattavana laitteena oli Secomea SiteManager 3329 ethernet WAN-
liitannalla ja lisdaksi hankittiin Secomea Wi-Fi USB -adapteri, jolla laite saa-
daan liitettya Wi-Fi -verkkoon. Laitteessa on kaksi ethernet-porttia, joista
toinen on WAN ja toinen LAN-yhteydelle. Laite kayttdaa uloslahtevaan lii-
kenteeseen TCP-porttia 80,443 tai 11444, laite valitsee automaattisesti
toimivan portin.
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Laitteessa on myos USB-portti, mika mahdollistaa USB-laitteiden liittami-
sen. Esimerkiksi USB-sarjaporttilaiteita voidaan kayttda, nama nakyvat
suoraan etatietokoneessa virtuaalisina sarjaportteina. Kayttéonotto voi-
daan tehda tallentamalla asetukset USB-muistille ja laittamalla muisti
kiinni laitteen USB-porttiin.

Laitteessa on lisaksi RS232-sarjaportti D9-liittimella. Tata porttia voidaan
kayttaa ottaessa yhteytta vanhempiin laitteisiin, joissa on vain perintei-
nen sarjaportti.

Laitteessa on kaksi digitaalista tuloa ja yksi digitaalinen lahto. Tuloja voi-
daan kayttaa sallimaan etdayhteyden muodostaminen ja laukaisemaan
sahkopostin tai SMS-viestin lahettaminen halytystyyppisesti. Lahtoja voi-
daan kayttaa osoittamaan yhteyden tila tai ohjata manuaalisesti.

11.2.1 Secomea kayttoonotto

Laitteen mukana tulee pistorasiateholdahde. Aloitusohje haettiin Se-
comean www-sivuilta. Ohjeen mukaisesti tehtyna kayttéonotto onnistui
helposti. Laitteen perusasetusten maaritykseen kaytettiin appliance-laun-
cher -ohjelmaa, jolla maaritetdan perusasetukset. Yhteyden muodostami-
seen kaytetaan LinkManager-ohjelmaa. Kayttdjien ja laitteiden hallintaan
kdytetadan GateManager-palvelua, joka on samalla myds jarjestelman pil-
vipalvelu, missa yhteydet muodostuvat. Kayttdjan tunnistautumiseen
kaytetdan sertifikaatti-tiedostoa ja salasanaa. Lisdksi on mahdollisuus
kayttaa vahvaa tunnistautumista, talloin pilvipalvelu lahettaa kayttajan
matkapuhelimeen tekstiviestina vahvistuskoodin, joka tulee syottaa kir-
jautumisen yhteydessa.

Jarjestelma tallentaa kaikki muutokset ja tapahtumat audit-lokiin, mista
voidaan my6hemmin tarkastella kuka on tehnyt ja mita. Kayttajan ei ole
mahdollista lisata lokiin omia kommentteja.

Laite kdynnistyy ja ottaa yhteyden pilvipalveluun alle minuutissa ja yhteys
laitteeseen voidaan muodostaa heti tdman jalkeen. Laite tunnistaa itse,
mitkda WAN-yhteys vaihtoehdot ovat kdytettavissa ja tarvittaessa vaihtaa
automaattisesti toiseen mikali toinen yhteys katkeaa.

Laite asennetaan DIN-kiskoon. Laitteen sivussa on liittimet sahkon-
syotolle ja 10-liitanndille, liittimet ovat kunnolliset ja kytkettavissa nor-
maalikoisella ruuvimeisselilla. Laitteen toisella sivulla on R$232-liitin ja
kaksi kappaletta USB-portteja. Etupaneelissa on merkkivalot ja kaksi kap-
paletta RJ45-liittimia. Liittimet ovat hyvin kaytettavissa ja laadukkaan
oloisia, merkkivalot ovat hyvin nahtavissa.

Laite on selkeasti suunniteltu teollisuusymparistéon. Konfigurointiohjel-
massa on valmiina yleisimmat logiikka-merkit ja protokollat, yhteyksien
konfigurointi on helppoa ja nopeaa. Hieman hammennysta aiheuttavat
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useat kaytettdavat ohjelmat, ja mita millakin tehdaan. GateManager pe-
rusversiossa ei ole kayttdjaryhmien ja laiteryhmien hallintaa, vaan oikeu-
det ja kayttajat hallitaan yksittain. Erilliselld GateManager premium -li-
senssilla saadaan nama paremmat ominaisuudet kayttéon.

11.2.2 Secomea Siemens -yhteys

Yhteyden asentaminen onnistui helposti. Laitteen asetuksissa oli valmiina
yhteysmaaritys Siemens logiikkaa varten (Siemens - Ethernet Agent). Sie-
mens ohjelmointiohjelman Set PG/PC -interface asetuksista tuli valita oi-

kea laite, tassa tapauksessa LinkManager Adapter, VirtualBox TAP Adap-

ter.

Yhteys muodostuu hieman hitaammin kuin paikallinen yhteys. Ohjelma-

muutosten tekeminen ja muuttujien monitorointi onnistui hyvin. Nayton
paivitysnopeus on lahes yhta nopea kuin paikallisella yhteydelld, vain lie-
vaa hidastumista havaittiin. Yhteys toimi my0s, vaikka logiikkaan tehtiin

hardware-muutoksia.

Yhteys palautuu logiikan ja etayhteyslaitteen sahkdkatkon, logiikan rese-
toinnin ja verkkoyhteyskatkon jalkeen ongelmitta. Toiminnassa ei juuri-
kaan havaittu mitdaan epamaaraisyyksia. Laitteen toiminnasta ja kaytosta
jai luotettava kuva.

11.2.3 Secomea Allen-Bradley -yhteys

Yhteyden asentaminen onnistui helposti. Laitteen asetuksissa oli valmiina
yhteysmaaritys Allen-Bradleyn logiikkaa varten (Allen-Bradley - Ethernet
Agent). Rockwell RSLinx -ohjelmalla tuli maarittaa oikea kommunikoin-
tiajuri ja logiikan IP-osoite.

Yhteys muodostuu hieman hitaammin kuin paikallinen yhteys. Ohjelma-

muutosten tekeminen ja muuttujien monitorointi onnistui hyvin. Naytén
paivitysnopeus on ldhes yhtad nopea kuin paikallisella yhteydelld, vain lie-
vaa hidastumista havaittiin. Yhteys toimi myds, vaikka logiikkaan tehtiin

hardware-muutoksia.

Yhteys palautuu logiikan ja etdyhteyslaitteen sahkokatkon, logiikan rese-
toinnin ja verkkoyhteyskatkon jalkeen ongelmitta. Toiminnassa ei ha-
vaittu mitaan epamaaraisyyksia. Laiteen toiminnasta ja kaytosta jai luo-
tettava kuva.

11.3 Tosibox

Testattavana laitteena oli Tosibox Lock 200 laite, seka laitteeseen tarvit-
tava Key 200 ja Softkey. Laitteessa on vain ethernet WAN-liitdnta ja mah-
dollisuus kayttaa USB-liitantdista 3G-modeemia. LAN-portteja laitteessa
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on kolme kappaletta ja lisdksi on yksi service-portti. Laitteen USB-porttiin
on mahdollista kytkea vain WAN-liitantaa varten 3G/4G-modeemi, ei
muita USB laitteita, ei edes USB Wi-Fi -verkkokorttia. Laite kdyttaa ulos-
lahtevaan liikenteeseen TCP-portteja 80, 443, 8000 tai 57051. Vahintdan
yksi ndista tulee olla sallittu lahtevalle liikenteelle, seka satunnainen UDP-
portti alueelta 1-65535. UDP-portteja ei ole pakko olla avattuna, mutta se
parantaa yhteyden suorituskykya.

11.3.1 Tosibox kayttédnotto

Laitteen mukana tulee pistorasiateholahde, virtaliittimen sovitin ruuviliit-
timilla, DIN-kiskokiinnike, USB-jatkojohto, lyhyt ethernet-kaapeli ja pape-
rinen pikaopas. Pikaopas oli sen verran suppea, ettad valmistajan www-si-
vuilta ladattava kadyttoohje tarvittiin helpottamaan kaytté6nottoa, koska
WAN-verkko ei tarjoa automaattisesti DHCP-palvelulla osoitetta vaan
osoite joudutaan syottamaan manuaalisesti.

Yhteyden muodostamiseksi tarvittava Key 200 asetetaan tietokoneen
USB-porttiin ja ajurien asentumisen jalkeen se nakyy siirrettavana muis-
tina, josta voi asentaa Tosibox Key-ohjelman, jolla yhteys muodostetaan.
Tata samaa ohjelmaa kdytetaan master-avaimen kanssa kayttajien hallin-
taan.

Kayttdjan tunnistamiseen kaytetaan "avainta”, joko fyysistda USB-avainta
tai ohjelmallista avainta, lisdksi kayttajalta kysytadn salasanaa. Softkey-
avain on vastaava kuin Key 200, mutta ilman fyysistd USB-muistia. Soft-
keyn kayttoonottoon tarvitaan lukkoon sarjoitettua master-avainta ja silla
luotua aktivointikoodia. Kayttajan aktivoitua Softkey, tulee master-kayt-
tajan vielda hyvaksya uusi kdyttaja.

Tosibox-laite ei pida lokia kayttdjista tai yhteyksista. Tama on selva puute,
koska ei voida jalkeenpdin katsoa, koska ja kuka on ottanut yhteyksia.
Myoskdaan mitdan muistitaulua ei ole, johon kayttajat voisivat jattaa kom-
mentteja.

Laite kdynnistyy ja ottaa yhteyden pilvipalveluun alle minuutissa ja yhteys
laitteeseen voidaan muodostaa tdman jalkeen. Yhteyden muodostus kes-
tda noin kymmenen sekuntia.

Laite voidaan asentaa DIN-kiskoon tai laittaa hyllylle. DIN-kiskoasennusta
varten laitteeseen pitdaa asentaa mukana tullut DIN-kiskoadapteri. Lait-
teen liittimet ovat kaikki samalla sivulla, paitsi USB-liitin avaimen sarjoi-
tusta varten on toisella sivulla. Ethernet-liittimet ovat hyvalaatuisia ja hel-
posti kaytettavia. Sahkonsyottoliitin on 5,5 millimetrin jakki-liitin, mikali
ei haluta kayttda mukana tullutta pistorasiateholdahdettd, niin joudutaan
kayttamaan virtaliittimen sovitinta. Sovitin ei ole kovin laadukas eika toi-
miva ratkaisu teollisuusymparistoon. Laitteen merkkivalot ovat hyvin nah-
tavissa.
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Laite on enemmankin suunniteltu IT-ymparistoon. Laitteessa on myds
mahdollisuus helposti avata LAN-verkosta yhteys WAN-verkkoon. Oletuk-
sena laite sallii kayttdjien yhdistaa kaikkiin LAN-verkosta loytyviin laittei-
siin. Kayttajien oikeuksia yhdistaa LAN-verkon laitteisiin on mahdollista
rajata vain IP tai MAC-osoitteella. Konfigurointiohjelmassa ei ole valmiita
profiileja teollisuusprotokollille eikd madollisuutta rajata mihin TCP tai
UDP-portteihin voi yhteyden muodostaa.

11.3.2 Tosibox Siemens -yhteys

Yhteyden asentaminen onnistui helposti ja nopeasti. Laitteen asetuksista
asetetaan Siemens logiikan IP-osoite, laite sallii yhteydet kaikkiin porttei-
hin, jolloin tarkempaa maaritysta ei tarvita. Siemens ohjelmointiohjelman
Set PG/PC -interface asetuksista tuli valita oikea laite, tdssa tapauksessa
Ethernet 2, Tosibox TAP-Windows Adapter.

Yhteys muodostuu vain hieman hitaammin kuin paikallinen yhteys. Ohjel-
mamuutosten tekeminen ja muuttujien monitorointi onnistui hyvin. Nay-
ton paivitysnopeus on lahes yhta nopea kuin paikallisella yhteydella, vain
lievaa hidastumista havaittiin. Yhteys toimi myds, vaikka logiikkaan teh-
tiin hardware-muutoksia.

Yhteys palautuu logiikan ja etdyhteyslaitteen sahkdkatkon, logiikan rese-
toinnin ja verkkoyhteyskatkon jalkeen ongelmitta. Toiminnassa ei ha-
vaittu mitaan epamaaraisyyksia. Laitteen toiminnasta ja kdytosta jai luo-
tettava kuva.

11.3.3 Tosibox Allen-Bradley -yhteys

Yhteyden asentaminen onnistui helposti ja nopeasti. Laitteen asetuksista
asetetaan Siemens logiikan IP-osoite, laite sallii yhteydet kaikkiin porttei-
hin, jolloin tarkempaa maaritysta ei tarvita. Rockwell RSLinx -ohjelmalla
tuli maarittaa oikea kommunikointiajuri ja logiikan IP-osoite.

Yhteys muodostuu vain hieman hitaammin kuin paikallinen yhteys. Ohjel-
mamuutosten tekeminen ja muuttujien monitorointi onnistui hyvin. Nay-
ton paivitysnopeus on ldhes yhtad nopea kuin paikallisella yhteydelld, vain
lievaa hidastumista havaittiin. Yhteys toimi my6s, vaikka logiikkaan teh-
tiin hardware-muutoksia.

Yhteys palautuu logiikan ja etdyhteyslaitteen sahkdkatkon, logiikan rese-
toinnin ja verkkoyhteyskatkon jalkeen ongelmitta. Toiminnassa ei ha-
vaittu mitaan epamaaraisyyksia. Laitteen toiminnasta ja kaytosta jai luo-
tettava kuva.
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12 TULOSTEN TARKASTELU

Kaikki testatut laitteet mahdollistivat etayhteydet tarvittaviin automaa-
tiojarjestelmiin helposti ja luotettavasti. Testauksissa esiin tulleita koke-
muksia ja laitteiden ominaisuuksia koottiin taulukkoon 4 (liite 2). Tdman
selvityksen ja tehtyjen testien perusteella mahdollisia vaihtoehtoja No-
kian Renkaiden kayttoon olisivat Secomea SiteManager ja eWon Cosy.
Kummallakin laitteella toiminnallisuudet ja ominaisuudet ovat lahes sa-
manlaiset seka laitteiden toimitus aika on lyhyt. Secomea on listahinnal-
taan hieman arvokkaampi kuin eWon. Itse paatyisin suosittelemaan Se-
comea SiteManager laittetta, johtuen mahdollisuudesta liittaa tarvitta-
essa myos RS232-laitteita seka toimittajan aktiivisemmasta tuesta ja pal-
velusta. Seuraavassa vaiheessa voisi pyytaa toimittajilta tarjoukset lait-
teista seka lisensseista ja tehda lopullinen hankintapaatos sen jalkeen.
Laitteiden hankinnan jalkeen tulee tehda riittavat kayttéohjeet ja koulut-
taa jarjestelmaa kayttavat henkil6t seka valita padkayttaja valvomaan jar-
jestelmaa ja annettavia kayttooikeuksia.
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Liite 2

TAULUKKO 4. TESTATTUIJEN LAITTEIDEN OMINAISUUKSIA.
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