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receives, stores and presents data. All the system components were implemented as sepa-
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1 Opinndytetydn lahtokohdat

1.1 Toimeksiantaja

Opinndytetyon toimeksiantajana toimi Digia Finland Oy. Digia on IT palveluyritys,
joka tyollistaa yli 1000 henkil6a ja tarjoaa asiakkailleen laajaa toimialaosaamista. Toi-
mipisteita Digialla on Suomessa ja Ruotsissa. Digia keskittyy neljille palvelualueelle.
Nama palvelualueet ovat digitaaliset palvelut, integraatio ja tiedon hyédyntaminen,

toimialaratkaisut seka finanssiliiketoiminta. (Digia yrityksena n.d.)

Toimialaosaamista Digialla on erityisesti kaupan, logistiikan, teollisuuden ja telecom-
alalta, julkiselta sektorilta seka pankki- ja vakuutusalalta. Digia on listattuna porssiin
Nasgad Helsingissa ja sen liikevaihto vuonna 2017 oli 94,5 miljoonaa euroa. (Digia yri-

tyksena n.d.)

1.2 Toimeksianto

Tyon tarkoituksena oli toteuttaa toimeksiantajalle jarjestelma, jolla voidaan vastaan-
ottaa suuria maaria loT-dataa (ks. luku 3) MQTT-protokollan yli (ks. luku 4.3). Lisaksi
data varastoitiin asianmukaiseen tietokantaan ja esitettiin muokattavissa olevalla
kayttoliittymalla loppukayttajalle. Jarjestelman osista luotiin Docker-kontit (ks. luku

4.7), jolloin ne olivat helposti siirrettdvissa esimerkiksi pilvipalveluun.

TyOssa tarkeinta oli datan kasittely alusta loppuun. Se, mita dataa jarjestelmaan tuo-
tettiin, jatettiin toteuttajan itsensa paatettavaksi. Projektissa kaytettiin taysin avoi-

men ldhdekoodin teknologioita ja ne sovittiin toimeksiantajan kanssa ennen projek-
tin aloittamista. Jarjestelman ei tarvinnut olla tuotantovalmis, mutta tyon valmistut-

tua arvioitiin myos jarjestelman mahdollista tuotantovalmiutta.

1.3 Tavoitteet

Opinndytetyon paatavoitteena oli tarjota kokonaiskuva loT-projektin toteuttamisesta

ja luoda pohja mahdolliselle tulevalle loT-toteutukselle. Tyon teknologiat valittiin toi-



meksiantajan toimesta ja tavoitteena oli kartoittaa niiden toimivuus ja kypsyys toi-
mialalla. Samalla voitiin kartoittaa kuinka kypsia avoimen lahdekoodin teknologiat
ovat tuotantokayttéon. Tehdyn projektin ansiosta mahdollista asiakasprojektia aloit-
taessa ei tarvitsisi kayttaa aikaa pitkaan teknologiasuunniteluun, vaan voitaisiin kayt-

taa projektia pohjana suunnittelussa.

Esineiden internet on aihe, josta kuulee puhuttavan IT-alalla jatkuvasti. Esimerkiksi
talouslehti Forbes ennusti verkkoon liitettyjen laitteiden maaran nousevan 11 miljar-
diin vuoden 2018 aikana, pois lukien tietokoneet ja puhelimet (Marr 2018). Osaami-
nen toimialalla vaikuttaa olevan erittdin haluttua ympari maailmaa. Henkilokohtai-
sesti tdma projekti oli erinomainen mahdollisuus saavuttaa ymmarrys siita, mita osia
loT-projektiin kuuluu ja miten ne kdytannossa toteutetaan. Samalla kehitettiin tekni-
sia kykyja ja opittiin uusia mielenkiintoisia teknologioita. Projektin tulisi parantaa ylei-

selld tasolla suoriutumista erindisista tehtavista tydelamassa.

Selkeat tyoskentelyprosessit ovat IT-alalla tarkeita. Pyrittiin siirtymaan opiskelijapro-
jektien kaoottisista kehitystavoista jarjestelmallisiin ja selkeisiin prosesseihin kehitys-
tyossa. Pyrittiin etenkin projektin lahdekoodin versionhallinnan ammattimaiseen to-

teutukseen siitd huolimatta, etta projekti toteutettiin yhden henkilén voimin.

2 Tutkimusmenetelmat

2.1 Kvantitatiivinen tutkimus

Kvantitatiivinen eli maarallinen tutkimus kasittelee yleisesti lukumaaria ja prosentti-
osuuksia. Tutkimusaineiston kerayksessa hyodynnetdan standardoituja tutkimuslo-
makkeita, joihin on valmiit vastausvaihtoehdot. Talla tavalla vastaukset on helppo ja-
otella selkeisiin prosenttiosuuksiin. Tutkimus vaatii riittdvan suuren otannan ollak-
seen pateva. Tutkimuksessa selvinneita asioita kuvataan yleensa numeerisesti ja sel-
vitetdan eri tekijoiden riippuvuuksia sekd mahdollisia tapahtuneita muutoksia. Kvan-
titatiivissa tutkimuksessa ei niinkdan pyrita ymmartamaan sita miksi jokin tapahtui

vaan enemmankin sita, mitad tapahtui. (Heikkild 2014, 15.)



2.2 Kvalitatiivinen tutkimus

Kvalitatiivisessa eli laadullisessa tutkimuksessa pyritdan pienen tutkittavan maaran
kautta ymmartamaan tutkittavaa kohdetta seka sen kayttaytymistapoja ja miksi tiet-
tyja paatoksia tehtiin. Numeerinen data ei ole kvalitatiivisessa tutkimuksessa hyddyl-
lista. Kvalitatiivisella tutkimuksella voidaan erinomaisesti kehittaa esimerkiksi yrityk-
sen toimintaa. Tiedot keratdaan verbaalisesti haastattelujen kautta kahden tai ryh-
massa. Kvalitatiivisen tutkimuksen tavoitteena on selvittda, miksi jotain tapahtuu. Se

mita tapahtuu, ei ole niinkdan merkityksellista. (Heikkild 2014, 15.)

2.3 Valittu tutkimusmenetelma

Opinnadytetyon tutkimusmetodiksi valittiin kvantitatiivinen tutkimus. Tutkimuksessa
todettiin teknologiavalintojen onnistumisia vertailemalla teknologioita toisiinsa seka
varsinaisen projektin onnistumista keratylla datalla. Tulokset olivat sellaisia, joita on
helppo kasitella taulukkoina esimerkiksi numeerisessa muodossa. Tutkimuksessa ei
jarjestetty kyselyja, silla tyo ei laadultaan siihen soveltunut. Sen sijaan tutkimuksessa

perehdyttiin olemassa olevaan dataan ja tuotettiin omaa.

3 Internet of things

3.1 Mita on loT?

Internet on tavallisesti tunnetussa muodossaan tietokoneiden yhdistamista toisiinsa
globaalisti. Esineiden internetissa yhteyksia laajennetaan tietokoneista myods kaikkiin
muihin mahdollisiin laitteisiin. Termin ”Internet of Things” on keksinyt brittildinen

teknologiapioneeri Kevin Ashton jo vuonna 1999. Perustavoitteena oli kerata ja jakaa

dataa automatisoidusti ja laaja-alaisesti. (Sangaiah, Thangavelu & Sundaram 2018, 3.)

Yhteinen tekija loT-laitteiden valilla on tyypillisesti se, etta ne sisaltavat jonkinlaisen
sensorin tai kayttolaitteen. Sensorit voivat mitata esimerkiksi lampéotilaa tai liiketts,

ja kayttolaitteina voivat toimia esimerkiksi ndytot tai moottorit. Laitteet ovat usein



osa suurempaa kokonaisuutta, jossa useampi samanlainen laite on kytkettyna. Lait-
teessa tulee olla myos riittavasti laitteistoa tiedon kasittelyyn ja ldhettamiseen/vas-
taanottamiseen. Esimerkiksi Bluetooth on yksi suosittu lyhyen matkan lahetykseen

kaytetty protokolla. (Sangaiah, Thangavelu & Sundaram 2018, 3-4.)

Mita loT-datalle sitten oikein tehddan? Dataa kerataan kaikilta yhdistetyilta laitteilta
ja sitd analysoidaan eri tavoilla. Dataa analysoimalla saavutetaan laaja tietoperusta,
jonka perusteella voidaan suorittaa toimia esimerkiksi tuotannon optimointiin. Ylei-
sesti loT-laitteet toimivat taysin itsendisesti ja automatisoidusti keskittyen vain datan

lahettamiseen ja vastaanottamiseen. (Sangaiah, Thangavelu & Sundaram 2018, 3-4.)

3.2 Kayttokohteet ja saavutettavat hyddyt

Vaikuttaa siltd, etta esineiden internetilla on potentiaalia ja kdayttokohteita miltei ra-
jattomasti. Kdyttokohteita |6ytyy runsaasti seka yksityiskayttajille etta suurille yrityk-
sille. Pyritdan seuraavaksi tunnistamaan joitakin tyypillisid kdyttokohteita ja mita

hyotyja niilla saavutetaan.

3.2.1 Kuluttajat

Normaalin kuluttajan on usein vaikea tunnistaa loT-laitetta johtuen sen automatisoi-
dusta ja huomaamattomasta toiminnasta. Tyypillista loT-laitetta ajatellessa mieleen
juolahtaa helposti esimerkiksi alyjaakaappi, jonka sisaltoa voi tarkastella etana puhe-
limen avulla. Laajemmassa kaytdssa on kuitenkin esimerkiksi dlykello. Hyvin varus-
teltu alykello sisaltaa useita sensoreita ja on yhteydessa internetiin. Kuluttaja voi ke-
rata esimerkiksi syketietojansa fyysisen harjoittelun aikana ja analysoida kehitystdan

ajan kuluessa.

Talla hetkella ehkapa nakyvin suuresti loT-dataa hyédyntava kuluttajatuotteiden val-

mistaja on Tesla. Kaikissa Tesla-merkkisissa sahkdautoissa on internet-yhteys ja suuri
maara sensoreita, jotka ldhettdvat Teslan datakeskuksiin tietoa auton toiminnasta ja

tapahtumista sen ymparilla. Teslan perustajan Elon Muskin sanoin "Koko Tesla laivue
toimii verkkona. Kun yksi auto oppii jotain, kaikki muutkin oppivat. Olemme tadssa

muita autojen valmistajia edelld.” (Fehrenbacher 2015.)
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Kuluttajalle ndkyvin Teslan loT-ominaisuus on “over the air” -paivitykset. Kaytan-
nossa auto vastaanottaa jarjestelmapaivityksia samantapaisesti kuin esimerkiksi aly-
puhelin. Naita paivityksia hyddyntamalla Tesla pystyy jatkuvasti parantamaan auton
toimivuutta ja reagoimaan laajoihin ongelmatilanteisiin nopeasti ja laajasti, ehka jopa
ilman takaisinkutsua. Tallaisella ohjelmistopaivityksella Tesla korjasi esimerkiksi

29 222 ajoneuvon vian latauspistokkeissa, joiden oli havaittu aiheuttavan tulipaloja.
Lisaksi Tesla on julkaissut useita paivityksia parantaakseen auton suorituskykya ja tur-

vallisuutta, esimerkiksi muuttamalla auton jousitusasetuksia. (Brisbourne 2014.)

3.2.2 Yritykset

Kuluttajia tarkeammassa asemassa loT-teknologioiden kayttajana lienevat yritykset.
Teollisuudessa loT-laitteilla on mahdollista saavuttaa suuret hyédyt tuotannon te-
hokkuuden optimoinnissa. Tuotantoprosessissa tehtaista keratylla datalla voidaan
seurata ja optimoida esimerkiksi energian kulutusta ja kuorman tasoa. Liittamalla
loT-jarjestelmd toiminnanohjausjarjestelmaan voidaan myods reaaliaikaisesti reagoida

tilanteisiin, jotka vaativat huomiota. (Sangaiah, Thangavelu & Sundaram 2018, 4.)

My0s ei-teollisuuteen liittyvat yritykset voivat hyotya esineiden internetista suuresti.
Jyvaskylan seudun Citymarket-myymaldissa perinteiset hintalaput ovat korvaantu-
neet elektronisilla hintalapuilla. N&illa hintalapuilla tuotteiden hinnat pysyvat aina
automaattisesti ajan tasalla. Hintatiedot noudetaan langattomasti kaupan taustajar-

jestelmasta (ks. kuvio 1).
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Deployed to all stores Received by store server and
within the retail network deployed to RF transmitter
Transmitted by radio frequency
onto each corresponding label
Store 1 x
Server Transmitters Synchronisation
with checkout tills
Store 2
Head office Electronic
Product and pricing management Shelf Labels
Store... Real time updating of product

and pricing information

Kuvio 1. Elektronisen hintalapun toimintakaavio (esLabels: How it works n.d.)

3.2.3 Nyt ja tulevaisuudessa

Tutkimuksen aikana kavi selvaksi, ettd mahdollisuuksia hyédyntaa esineiden interne-
tid yritysten toiminnassa on valtavasti. Jatkuvasti ilmestyy uusia innovatiivisia kaytto-
tapoja, joiden avulla yritykset pyrkivat maksimoimaan tehokkuutensa ja kuluttajat
saavat lisdhyotya ostamistaan tuotteista. Tutkimuksen perusteella on selvaa, miksi
esineiden internet on juuri nyt niin kuuma puheenaihe. Tilanne on myds IT-alan am-
mattilaisia ajatellen positiivinen, silla tyopaikkoja loT-projekteihin on tarjolla run-

saasti nyt ja tulevaisuudessa.

4 Teknologiavalinnat ja niiden toiminta

4.1 Yleista

Projektin suorittamiseksi taytyi kehittajan hallita laaja skaala teknologioita aina taus-
tajarjestelmista kayttéliittymaan. Erilaisia teknologioita projektin toteuttamiseksi on
saatavilla suuri maara, mutta yhdessa toimeksiantajan kanssa paadyttiin tekemaan

valmiiksi selkeat teknologialinjaukset.
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Kuviossa 2 on esilld jarjestelmakaavio, joka kuvaa jarjestelman osia ja niiden liitty-
mista toisiinsa. Projektin teknologiavalintoja voidaan pitda varmoina valintoina, silla
ne ovat maailmanlaajuisesti kehittdjien aktiivisessa kaytodssa ja sita kautta todettu
toimiviksi. Tassa luvussa kasitellaan jokainen teknologiavalinta ja niiden kayttotarkoi-

tus projektissa.

Frontend

! data presentation & analysis |

‘ Grafana

Data reception and processing

Java Spring
Framework e
Data Consumer InfluxDB
: A i
Data source f H Time series |
' data storage:
H RabbitMQ !
Rest - API ______________ Message broker !
Vapaavalintainen i
: A ;
; 4 ; :
Java Spring MQTT messages !
Framework — f---===--==sssaensnaa .
Data Producer
X Data fetching &
i MQTT message publishing
Backend

Kuvio 2. Toteutuksen jarjestelmakaavio

4.2 Spring

Spring on Java-pohjainen tuoteperhe, joka on julkaistu vuonna 2003 vastauksena
J2EE-spesifikaatioiden monimutkaisuuteen. Spring ei kuitenkaan ole JavaEE:n kilpai-
lija, vaan pikemminkin tdydentaa sita. Spring perustuu taysin avoimeen lahdekoodiin,
ja silla on suuri aktiivinen yhteiso kayttajia. Yhteiso osallistuu sovelluskehitykseen ja
tarjoaa palautetta kehitystiimille. Kirjoitushetkelld Spring on versiossa 5.1.2. Versi-
osta 5.0 Idhtien Spring vaatii minimissadn JDK-version 8 ja tukee jo alustavasti ver-

siota 9. (Spring Framework Overview n.d.)

Spring on tarkoitettu helpottamaan Java-sovelluskehitysta eritoten yritysmaailmassa

tarjoamalla valmiita komponentteja kehitystyon helpottamiseksi. Komponentit tar-
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joavat esimerkiksi REST-rajapinnan seka AMQP protokollan viestinnan. REST-rajapin-
nassa maaritetdan funktioita joihin kehittajat voivat lahettaa kysymyksia ja saada
vastauksia HTTP-protokollan valityksellad (Deering 2012). AMQP on viestiprotokolla,
jota kdytetdan laajasti loT-viestinndssa (Schneider 2013). Tydssa kaytettiin kuitenkin
viestien lahettamiseen MQTT-protokollaa, josta kerrotaan lisaa luvussa 4.3. Spring
keskittyy sovellusten taustajarjestelmien pystyttamiseen stabiilisti ja tietoturvalli-

sesti. Talla tavalla kehittajat voivat keskittya sovelluksen bisneslogiikkaan.

Otetaan esimerkkina edellda mainittu REST-rajapinta. Spring luo REST-rajapinnan taus-
tajarjestelmat. Naihin taustajarjestelmiin kuuluvat esimerkiksi tunnistautumiseen
seka rajapinnan kutsujen vastaanottamiseen ja vastausten lahettamiseen liittyvat toi-
minnot. Kehittdjien tydksi jaa maaritella miten tunnistaudutaan, millaisia kutsuja ote-
taan vastaan, mita niilla tehdaan ja mita vastaus sisaltdaa. On selvaa, etta Spring mah-
dollistaa projekteissa suuren ajansaaston, silla kehittdjat voivat nopeasti keskittya
olennaiseen eli sovelluskohtaisiin toimintoihin. Onko etenkin bisnesmielessa jarkea
kirjoittaa jokaiseen projektiin uudelleen boilerplate-koodi REST-rajapinnan osalta,

kun sellaisen saa Springin tarjoamana valmiiksi?

Spring-tuoteperhe koostuu erindisista projekteista. Projektit kehitetdan tiettyyn tar-
peeseen. Esimerkiksi Spring Data -projekti keskittyy datan kasittelyyn erilaisista data-

lahteistd kuten tietokannoista.

Kaikki projektit vaativat ytimekseen Spring sovelluskehyksen, Spring Frameworkin.
Spring Framework on jaettu moduuleihin, joista sovellus voi valita tarvitsemansa.
Kaikkien Spring-sovellusten ytimena toimii Core Container (ks. kuvio 3), joka sisaltaa
sovelluksen toiminnalle valttamattomat moduulit. Framework tarjoaa perustavan
tuen luoda projekti useilla eri arkkitehtuurimalleilla sovelluksen vaatimuksista riip-
puen, esimerkiksi viestinta -tai web applikaatiolle. Ennen kehityksen aloittamista on
suositeltavaa tutustua ydinkontin (core container) sisdltamiin moduuleihin. Muihin

moduuleihin voi tutustua lisda tarpeen vaatiessa.
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Kuvio 3. Spring Framework -moduulit (Spring Framework modules n.d.)

Spring voi tuntua haastavalta aloittavalle kehittajalle. Dokumentaatio on erittdin
laaja, ja eri Spring-sovelluskehyksia on runsaasti. Tata helpottamaan vuonna 2014 jul-
kaistiin Spring Boot -sovelluskehys, jonka tarkoituksena on yksinkertaistaa uuden
Spring-sovelluksen luontiprosessia ja taten tarjota huomattavasti nopeampi ja hel-
pompi tapa tutustua Spring-sovelluskehitykseen (Bhave, Bryant, Deleuze, Dupuis,

Long, Nicoll, Overdijk, Pavié, Simons, Syer, Webb & Wilkinson n.d).

Spring Boot ei kuitenkaan ole vain opetustyokalu, vaan sitd hydodyntaen voidaan ra-
kentaa taysin tuotantovalmiita applikaatioita. My0Os tdman projektin toteutukseen
valittiin Spring Boot juurikin tuotantovalmiuden seka kaytannonldheisen ldhestymis-

tavan vuoksi.

Spring Boot toimii hyodyntden kdaynnistysmalleja (starter template). Kdaynnistysmallit
sisaltavat kaikki tarvittavat riippuvuudet, jotka tarvitaan tietyn ominaisuuden kayn-
nistamiseksi. Esimerkiksi MVC-sovelluksen luomiseksi taytyy projektiin lisata riippu-
vuus spring-boot-starter-web. MVC on yleisesti web-kehityksessa kdytetty viitekehys,
jossa applikaatio jaetaan model, view ja controller komponentteihin (MVC Fra-
mework - Introduction n.d). Spring hoitaa applikaation luonnin arkkitehtuuria nou-

dattaen kehittdjan puolesta. Tassa projektissa kaytettiin useita eri kdaynnistysmalleja
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tarvittavien toimintojen saavuttamiseksi. Kaytetyt kaynnistysmallit kaydaan tarkem-

min lapi toteutusosiossa.

4.3 MQTT

loT-projektissa tiedonsiirron kannalta tarkeinta on lahetettdavan datan keveys seka
siirron luotettavuus. Vaihtoehtoja tiedonsiirron toteuttamiseen oli useita, ja kaikki
tarjosivat hieman erilaisia vahvuuksia seka heikkouksia. Projektin viestiprotokollaksi
valittiin MQTT, joka on yksi suosituimmista ja pisimpaan kaytossa olleista viestiproto-

kollista loT-applikaatioissa.

MQTT on kehitetty jo vuonna 1999, mutta vasta loT-alan hurjan kasvun my6ta se on
noussut suosiossa rajahdysmaisesti. Syy tahan on loT-laitteiden tarve lahettda paljon
dataa matalalla virrankayt6lla seka mahdollisesti heikolla verkkoyhteydella. Taman
mahdollistaa protokollan rakenne, joka sisaltdaa mahdollisimman vahan ylimaaraista
dataa, jolloin viestikoot pysyvét pienind. MQTT on erinomainen valinta M2M-viestin-
nalle, jossa dataa kerdava laite |dhettda itse dataa toiselle laitteelle. (What is MQTT

and When You Should Use It 2018.)

Tyypillisessa kayttotapauksessa loT-laitteet lahettadisivat siis itse mittadatansa suo-
raan vastaanottajalle. Projektissa ei asennettu omia loT-mittalaitteita vaan kerattiin
dataa REST-rajapinnasta, joka tarjoaa mittalaitedataa usealta laitteelta. Tasta johtuen
projektissa MQTT-dataa ldhettaad dataa keradva producer-applikaatio, joka ldhettaa
REST-rajapinnalta noudetun datan eteenpdin viesteina kdyttaen MQTT-protokollaa.
Arkitehtuullisesti dataa lahettdviksi elementeiksi kuitenkin voitaisiin lisdtda myos

helposti aitoja loT-laitteita.

MQTT-viestien jakelu toimii julkaisu/tilaus (publish/subscribe) periaatteella (ks. kuvio
4). Kdytdnnossa tama tarkoittaa sita, etta asiakasohjelmat voivat yhdistda datan jul-
kaisijana, tilaajana tai jopa molempina. Julkaisijat toimivat datan Idhettdjina ja tilaajat
vastaanottavat dataa. Yhteys luodaan viestildahettiin, joka hoitaa julkaistujen viestien
levittamisen tilaajille. Projektissa kdytetysta RabbitMQ-viestildhetista kerrotaan lisaa

luvussa 4.4. (What is MQTT and When You Should Use It 2018.)
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Kuvio 4. MQTT protokollan publish/subscribe-toimintakaavio

Tiedonkulun tarkein vayla on aihe (topic). Kuviossa 4 on nahtavilla kaavio, jossa esi-
telladan myos aiheiden toimintaa yksinkertaisella tasolla. Aiheiden avulla data kulkee
tiedosta kiinnostuneille vastaanottajille. Samalla aiheella voi olla samanaikaisesti use-
ampi julkaisija seka tilaaja. Toimintaidea on erittdin yksinkertainen ja mahdollistaa
tehokkaan viestinjakelun. Aiheita hyodyntden viestiliikenne saadaan siivilitya ja oh-
jattua vain datasta kiinnostuneille vastaanottajille. (What is MQTT and When You

Should Use It 2018.)

MQTT kasittelee aiheita tiedostopolkujen tapaan. Kaytanndssa aiheet voidaan siis
erotella eri tasoihin kdyttdaen tiedostopolkurakennetta. Esimerkiksi aihe loT-laitteilta
tulevalle lampdtiladatalle voisi olla "devices/data/temperature/device-id”. Jos
haluttaisin tilata kaikki [ampotiladataa kerdavien antureiden tiedot, voidaan kayttaa
jokerimerkkia ”+”. Talla merkilla voidaan tilata yhdelta tasolta kaikki aiheet. Esimer-
kiksi kaikkien lampdtilatietojen kerdaamiseksi tilattaisiin aihe "devices/data/tempe-
rature/+”. Kaiken datan noutamiseen useammalta kuin yhdelta tasolta voidaan
kayttaa jokerimerkkia “#”. Talla merkilla noudetaan kaikki merkin jalkeen tulevat ra-
kenteen tasot. Esimerkiksi jos haluttaisiin noutaa kaikkien lampoétilatietojen lisdksi
tiedot my6s kaikki muut tiedot antureilta, tilattaisiin aihe "devices/data/#”. Taman

jokerimerkin kaytto ei kuitenkaan ole suositeltavaa tilanteessa, jossa paadytaan tilaa-
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maan suuria maaria dataa usealta tasolta. Vastaanotettava dataliikenne saattaa kas-
vaa niin suureksi, ettei tilaava asiakaspdate ehdi kasittelemaan viesteja riittavan no-

peasti. (MQTT Essentials Part 5: MQTT Topics & Best Practices n.d.)

Yksinkertaisemmissa sovelluksissa voidaan pysya tiedostopolun juuren tasolla, jolloin
aihe voidaan nimeta yksinkertaisesti esimerkiksi lampdtiladatalle kuvaavasti “tempe-
rature”. On kuitenkin suositeltavaa kuvailla aiheet selkeasti, ja aiheita tulisi mieluu-

min olla enemman kuin vahemman. Seka julkistaessa etta tilatessa tulee asiakaspaat-

teiden maaritelld aihe. (MQTT Essentials Part 5: MQTT Topics & Best Practices n.d.)

Projektissa kaytetty mittapistedataa lahettava producer-applikaatio on toteutettu Ja-
valla ja siind kaytetaan "Paho Java Client” -kirjastoa. Kirjasto mahdollistaa helpon
MQTT-viestien muodostamisen seka halutun aiheen tilaamisen tai sinne julkistami-
sen (Eclipse Paho Java Client n.d). Koska kirjasto hoitaa viestin muodostamisen seka
sen lahettamisen/vastaanottamisen, voidaan keskittya viestin varsinaiseen sisaltéon.
Tarkedta on muistaa kuitenkin se, ettda MQTT-viestin paketin maksimikoko on 256
megatavua (Cope 2018). Maksimikoko ei kuitenkaan tule missdaan tapauksessa ole-

maan ongelma pienikokoisia loT-viesteja lahettdessa.

4.4 RabbitMQ

RabbitMQ on Erlang-ohjelmointikielelld toteutettu AMQP-viestildhetti (message bro-
ker). Ohjelmointikieleksi Erlang valittiin siksi, ettd sen tavoitteena on mahdollistaa
luotettavia ja korkean saatavuuden applikaatioita. Tasta johtuen Erlangia kdytetdan

esimerkiksi puhelinvaihteissa. (Dossot 2014.)

RabbitMQ on kirjoitushetkelld suosituin avoimen lahdekoodin viestilahetti. Kayttajia
on aina pienista startupeista suuriin yrityksiin. Suosion takana on varmastikin keveys,
todistettu toimivuus seka etenkin ilmaisuus. Realiteetti on kuitenkin se, ettd kalliille
lisensoidulle tuotteille on alkanut ilmestymaan kasvava maara ilmaisia, hyvaksi todet-
tuja avoimen lahdekoodin vaihtoehtoja. Tarkedtd huomioida on se, etta vaikka Rab-

bitMQ on alun perin suunniteltu AMQP-viestildhettind, tukee se nykydadan myods muita
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viestiprotokollia. Projektissa kaytettiin loT-viestintddan MQTT-protokollaa, joka kevy-
esta viestikoostaan johtuen sopii taydellisesti projektin tarkoituksiin. RabbitMQ tu-

kee MQTT-protokollaa liitannaisen kautta.

Mutta miksi edes tarvitaan viestildhetti? Lahetettdva data voitaisiin kylla lahettaa
suoraan vastaanottajalle ilman valikasia, mutta loT-datan lahetyksessa on viestila-
hetti Idhes valttamaton. Suuressa loT-kokonaisuudessa laitteet voivat Iahettaa tuhan-
sia viesteja minuutissa. Jos vastaanottava komponentti ei ehdikaan vastaanottamaan
ja kasittelemaan viesteja riittavan nopeasti, jdisivat jotkin saapuvat viestit kokonaan
vastaanottamatta. Toinen tyypillinen vikatilanne olisi vastaanottavan komponentin
kaatuminen tai verkkoyhteyden katkeaminen. Lahetettavat viestit jaisivat vastaanot-

tamatta, eikd pudotetusta datasta jaisi jalked minnekaan.

Lahettdja ja vastaanottaja tulevat toisistaan tdysin riippumattomiksi, kun valiin asete-
taan viestilahetti. Kaikki keskustelu tapahtuu viestilahetin kautta, jonka tehtdavana on
reitittad viesteja eteenpadin luotettavasti. Saapuvat viestit asetetaan viestilahetissa
jonoon, jolloin vastaanottavan komponentin ongelmatilanteessa dataa ei meneteta.
Esimerkiksi kaatumisen jalkeen vastaanotin jatkaisi viestien kasittelya jonosta nor-

maalisti, eikd dataa menetettaisi lainkaan.

Tama tarkoittaa luonnollisesti myos sitd, etta viestilahetin itsensa tulisi aina toimia
luotettavasti. Tata sivuttiin jo luvun alussa, jossa mainittiin, ettd RabbitMQ on suun-

niteltu juurikin luotettavuutta ajatellen.

Kaydaan lapi RabbitMQ:n viestinkulku (ks. kuvio 5). Kdydaan ladpi osat, joiden kautta

viesti kulkee:

1. Producer (tuottaja): Dataa tuottava ldhde, joka julkaisee viestin vaihtimeen.
Producer ei ole RabbitMQ:n osa. Projektissa producer on toteutettu Spring
Frameworkilla.

2. Exchange (vaihdin): Vaihtimen tehtdvana on vastaanottaa julkaistu viesti ja
taman jalkeen sen tulee reitittaa viesti oikeaan jonoon.

3. Binding (sidos): Vaihtimen ja jonon vilille luodaan sidos. Sidoksen avulla vaih-

din tietdad mika viesti reititetddn mihinkin jonoon.
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4. Queue (jono): Jonon tehtavana on sdilyttaa viestit niin pitkaan, kunnes consu-
mer kasittelee viestit. Tama on etenkin loT-projektissa tarkeaa, jossa viesteja
voi tulla enemman kuin niita ehditaan kasittelemaan. Viestit eivat kuitenkaan
saa kadota, vaan ne pidetdan jonossa.

5. Consumer (kasittelija) Kasittelijan tehtavana on yksinkertaisesti kasitella saa-
puva viesti. Lopuksi kasittelija ilmoittaa RabbitMQ:lle etta viesti on kasitelty
onnistuneesti ja se voidaan poistaa jonosta. Kasittelija ei ole RabbitMQ:n osa.

Se on projektissa toteutettu Spring Frameworkilla.

PRODUCER @

- N

BROKER

EXCHANGE
® -

Binding Binding @
@

QUEUES

5 RabbitMG
'

CONSUMER % @

Kuvio 5. RabbitMQ toimintakaavio. (Johansson 2015.)

Saapuvat MQTT-viestit tulee saada reitittya aiheen perusteella oikeisiin jonoihin. Rei-
titykset maaritellaan hyvin samantapaisesti kuin luvussa 4.3 kasitellyt MQTT-aiheet.

Tiedostopolkumainen rakenne sailyy samanlaisena, mutta reitityksessa kaytetaan ta-

n”n n

sojen erottajana ”.

EY

-merkkia ja yhden tason jokerimerkkina kaytetaan ”*”-merkkia.
Jokerimerkki “#” toimii MQTT-aiheen tavoin merkin seka sen ylempien tasojen jokeri-

merkkina. (Johansson 2015.)
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Reititys jonoihin on tarkeda parhaan suorituskyvyn saavuttamiseksi. RabbitMQ-jono
on yksisdikeinen prosessi, jolloin se hyodyntaa heikosti moniydinprosessoria. Yksittai-
nen jono kykenee kasittelemaan noin 50 000 viestia sekunnissa. Paras tapa hyodyn-
tda modernia moniydinprosessoria on siis luoda useampi jono, jolloin kuorma jakau-
tuu tasaisemmin prosessien vilille ja sita kautta useampaan ytimeen. Optimaalinen
tilanne on, etta jonoja on saman verran kuin prosessorin ytimia. On kuitenkin pa-
rempi olla liikaa jonoja kuin lilan vahan, silla suorituskyky alkaa karsimaan vasta kun

jonoja on tuhansia. (Johansson 2018.)

Projektissa tietoturva Producerin ja RabbitMQ:n valilla on toteutettu TLS Peer Verifi-
cation -metodilla. TLS on salausprotokolla, joka tarjoaa paasta paahan -kommunikaa-
tion salauksen verkon yli (What is Transport Layer Security (TLS) 2018). TyOssa TLS sa-
laa yhteyden liikenteen ja varmistaa ettad yhdistava osapuoli on luotettava. Yhteyden
muodostamiseksi tarvitaan sertifikaatit, jotka projektissa generoitiin ja allekirjoitet-
tiin itse. Tuotantoversioon olisi suositeltavaa, etta sertifikaatit olisi allekirjoittanut
varmenneviranomainen. Seka Palvelin etta ldhettdjat tarvitsevat sekd oman sertifi-

kaattinsa ettd varmenteen antajan sertifikaatin (ks. kuvio 6).

CA Certificate A (Root)

Signed
Server Certificate (Leaf)

Kuvio 6. RabbitMQ palvelimen TLS sertifikaattiketju (TLS Support n.d.)

4.5 InfluxDB

loT-teknologioiden nousun aikana on myos tiedon varastoinnin suunnalla noussut
uusi trendi aikasarjatietokantojen muodossa. Aikasarjatietokannat eivat ole uusi kek-
sintd, mutta aikaisemmat aikasarjatietokannat olivat suurimmaksi osaksi keskittyneet

finanssialan datan varastointiin (Time Series Database (TSDB) Explained n.d).
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loT-jarjestelmissa mittapisteiltd kerdataan suuria maara dataa eri lahteista. Tassa
tyOssa keratty data tuli jarjestelmaan aikajarjestyksessa. Se milloin tieto kerattiin, oli
tarkeaa tiedon visualisoinnissa. Dataa tuli pystya tarkastelemaan suuria maaria eri ai-
kavaleilla. Aikasarjatietokanta soveltui tahan kayttotapaukseen hyvin. Aikasarjatieto-
kannan avulla voidaan varastoida nopeasti suuria maaria dataa pieneen levytilaan sa-

malla sailyttden nopeat tietokantakyselyt.

Aikasarjatietokannan nopeus ei tietenkdan perustu taikuuteen, vaan pikemminkin
erityisesti aikasarjadataa varten suunniteltuun arkkitehtuuriin. Data varastoidaan ai-
kaleimojen mukaisesti ja kompressoidaan tehokkaasti. Datan tarkkuutta voidaan
muokata sen elinkaaren aikana, jolloin vanhasta datasta tehdaan vahemman tarkkaa,
mutta kokonaiskuva pitkalla aikavalilla sailytetdan. (Time Series Database (TSDB) Ex-

plained n.d.)

Projektiin valittu InfluxDB on avoimen lahdekoodin aikasarjatietokanta. Kyseessa on
kirjoitushetkella maailman suosituin ja suurimmassa kasvussa oleva aikasarjatieto-
kanta (DB-Engines Ranking of Time Series DBMS. n.d). Suureen suosioon mita toden-
nakoisimmin liittyy suuren kayttajayhteison toteama luotettavuus, nopeus seka jal-
leen kerran tuotteen ilmaisuus.

Vertailut aikasarjadatan kasittelyssa InfluxDB:n ja dokumenttipohjaisen MongoDB:n
valilla paljastavat hurjia eroja. InfluxDB oli vertailussa 153 kertaa nopeampi datan kir-
joittamisessa (ks. kuvio 7), vei 64 kertaa vdhemman levytilaa ja suoritti tietokantaky-

selyt kolme kertaa nopeammin kuin MongoDB (Churilo 2018).
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Kuvio 7. Datan kirjoitusnopeuden vertailu InfluxDB:n ja MongoDB:n vilillad (Churilo

2018).

On tarkeaa huomata, etta testitulokset ovat peraisin InfluxDB:n kehittdjan tilaamista
testeistd, ja taten on hyvinkin mahdollista, etta testauksessa on suosittu oman tuot-
teen vahvuuksia. Testin tuloksiin tulee suhtautua jonkin verran kriittisesti, mutta nii-
den perusteella voidaan kuitenkin todeta, ettd InfluxDB on aikasarjadatan varastoin-

tiin paremmin sopiva tietokanta.

Vaikka InfluxDB on toiminnaltaan taysin erilainen kuin SQL-tietokanta, sen kyselyiden
kirjoitusasu jaljittelee SQL-kyselyita. Tama tekee kaytodsta helppoa ihmisille, jotka

ovat tottuneet SQL-tietokantojen kayttoon.

Kaydaan seuraavaksi lapi tarkeimmat InfluxDB:n toimintaperiaatteet. Yksittdisessa In-
fluxDB:n datapisteessa tirkeimpéana kenttana on aina aikaleima. Taman liséksi data-
piste sisdltaa kenttdavaimen (field key) sekd kenttaarvon (field value). Kenttdaavaimet
ovat aina merkkijonoja ja toimivat kenttdarvojen tunnisteina. Kenttdarvot sisaltavat
varsinaisen datan, ja ne voivat olla sisall6ltdan erilaisia datatyyppeja kuten merkkijo-
noja ja numeroarvoja. Esimerkiksi kenttdavain ”syke” voi viitata arvoihin 100, 125 ja
200 eri mittapisteissa. Kyseiset arvot saataisiin noudettua tietokannasta kirjoitta-
malla tietokantakysely, jossa noudettaisiin kaikki arvot joihin kenttaavain ”syke” viit-

taa (ks. kuvio 8).
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'> SELECT "syke" FROM "HeartData"

Kuvio 8. InfluxDB-tietokantakysely “syke” kentalle

Kenttdaavaimien heikkoutena on se, ettd ne eivat ole indeksoituja tietokantaan. Heik-
koudet esiintyvat, kun tietokantakysely tehdaan kenttdavaimelle tietyin rajauksin,
esimerkiksi haluttaisiin vain ”syke”-arvot, jotka ovat alle 150 (ks. kuvio 9). Tietokan-
nan pitda ensin tarkistaa jokainen haettua kenttdavainta vastaava arvo ja verrata sita
tehtyihin rajauksiin ennen kuin se tuottaa vastauksen. Tama hidastaa varsinkin laa-

joja tietokantakyselyita. (InfluxDB key concepts N.d.)

> SELECT "syke" FROM "HeartData" WHERE "syke" < 150

Kuvio 9. InfluxDB-tietokantakysely ”syke” kentalla, jossa arvo alle 150.

Kyselyiden nopeuttamiseksi voidaan datarakenteeseen lisdtd myos tageja. Tagit eivat
ole pakollisia, mutta ne ovat indeksoituja toisin kuin kentat. Kenttien tapaan myos ta-
geilla on seka avain (tag key) etta arvo (tag value). Varsinkin kyselyiden rajauksissa
usein kaytetyista kentista kannattaa harkita tekevansa tageja, jolloin rajatun tieto-
kantakyselyn ei indeksoimisen ansiosta tarvitse kayda kaikkia avainta vastaavia ar-

voja lapi. (InfluxDB key concepts N.d.)

4.6 Grafana

Keratyn datan visualisointiin projektissa valikoitiin avoimen [ahdekoodin analytiikka
ja monitorointi tyokalu Grafana. Kyseessa ei suinkaan ole mikaan pieni tekija analy-
tilkkkaohjelmistojen maailmassa, silla Grafanaa kayttavat monet suuret yritykset mu-
kaan lukien eBay, PayPal ja Uber. Grafana tukee yli kolmeakymmenta dataldhdetta
mukaan lukien MySQL, PostgreSQL ja projektin kannalta tarkeimpana InfluxDB. (Kili
2018.)

Grafanalla pystytdaan noutamaan ja visualisoimaan reaaliaikaista dataa. Tarkein ja
kayttdjalle ndakyvin komponentti on hallintapaneeli (dashboard). Hallintapaneelin na-

kyma koostuu pienemmista paneeleista (panel), jotka noutavat tietolahteista dataa
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ja esittavat sen erinaisilla tavoilla (ks. kuvio 10). Esitystapoja l6ytyy esimerkiksi graa-
fin, taulukon seka karttanakyman muodoissa. Paneelit on helppo sijoittaa ja sdataa
oikean kokoisiksi hallintapaneelissa. Ulkoasu saadaan muokattua ilman minkaanlaista
ohjelmointia raahaamalla ikkunoita seka venyttamalla niiden reunoja. On jopa mah-
dollista esittda dataa useasta eri dataldhteesta yksittdisessa paneelissa. Hallintapa-

neeleja voidaan luoda useita ja ne voidaan kaikki konfiguroida erikseen.

Kuvio 10. Esimerkki Grafana-hallintapaneelista ja sen sisallosta.

Jokaisella hallintapaneelilla on oma sisadanrakennettu versionhallintansa. Jos teh-
dyssa paivityksessa tapahtuisikin virhe, voidaan edellisiin versioihin helposti palata.
Tama helpottaa huomattavasti tiimityoskentelya. Tiimityoskentelyyn liittyen hieno
ominaisuus on my0s paneelien siirreltavyys hallintapaneelien valilla. Mika tahansa
paneeli voidaan helposti kopioida hallintapaneelista toiseen. Myds kokonaisen hallin-
tapaneelin konfiguraatio voidaan tallentaa JSON-muodossa ja kayttdaa esimerkiksi

pohjana kaikissa tulevissa hallintapaneeleissa.

Jos omaan kayttotapaukseen sopivaa paneelia ei |6ydy, voidaan sellainen tehdad myds
itse. Grafana tukee liitannaisia, joita yhteiso pystyy itse kehittamaan. Myos tuki uu-
delle dataldahteelle on mahdollista lisata liitanndisten avulla. Grafana on loistava esi-
merkki avoimen ldhdekoodin konseptin toimivuudesta. Yhteisé on auttanut kehitta-
maan paljon liitannaisid, jotka ovat parantaneet ja laajentaneet tuotteen ominaisuuk-
sia kdytanndssa ilmaiseksi. Liitanndisten kehitykseen voidaan kayttaa JavaScriptia

sekd kaikkia ohjelmointikielid, jotka kddntyvat JavaScriptiksi, esimerkiksi TypeScript



25

(Developer Guide n.d). Projektissa omia liitannaisia ei kehitetty, silld se ei tyossa ke-

ratyn datan esittamiseen ollut tarpeellista.

Paneelikohtaisesti voidaan asettaa myos halytyksia. Halytyksille asetetaan raja-arvot
ja halytyksen lauetessa lahetetdan halutulle taholle huomautus maaritellylla tavalla.
Halytys voidaan lahettda esimerkiksi sahkdpostiin tai Slack-viestintapalveluun. Tama
mahdollistaa reagoinnin muutoksiin datassa nopeasti ilman etta hallintapaneelia tay-

tyy aina olla seuraamassa.

Grafana on keskittynyt tarjoamaan hyvan tietoturvan ja sisaltdadkin oman sisdisen
paasynhallintajarjestelmansa. Sisdisen jarjestelman tilalle voidaan kuitenkin helposti
integroida myos esimerkiksi tunnistautuminen Googlen tai GitHubin kautta. Talla ta-
valla pystytdan valttamaan uusien tunnusten luonnit organisaation jasenille kaytta-
malla esimerkiksi olemassa olevia Google-tunnuksia. (User Authentication Overview

n.d.)

Rekisteroidyille kayttajille maaritellaan kayttooikeudet roolien mukaan. Lisaksi kayt-
tajat voidaan jarjestella tiimeihin, joille annetaan tietyt kdyttooikeudet. Projektissa
kaytettiin Grafanan sisdista paasynhallintajarjestelmaa. Hallintapaneelit voidaan jar-
jestellda omiin kansioihinsa, joihin voidaan maaritelld kayttdjakohtaiset paasyoikeu-

det. (Permissions Overview n.d.)

4.7 Docker

Docker on avoimen ldhdekoodin alusta applikaatioiden kehittamiseen, toimittami-
seen ja suorittamiseen Linuxilla, Windowsilla seka Mac OS:lld. Dockerin padideana on
se, ettd applikaatio erotetaan sita kayttavan ympariston infrastruktuurista, jolloin se
on helposti siirreltdvissa ymparistojen valilla. Timan kaiken mahdollistaa kontti (con-
tainer), joka eristda applikaation omaan ymparistoonsa. Docker on suosittu alusta ja

sita kayttaa mm. PayPal, Visa seka VR.

Dockerin kayttama konttiteknologia on ollut olemassa jo vuosia ennen Dockerin syn-
tya, mutta se ei koskaan aiemmin saavuttanut samanlaista rdjahdysmaista suosiota.

Tama johtuu laajalti siita kuinka helppokayttoinen Docker on. Konttien paketointi,
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suorittaminen ja yllapitaminen tapahtuu helposti komentolinjan ja HTTP-rajapinnan

kautta. (Docker in Production: Lessons from the Trenches 2015.)

Kuvitellaan tilanne, jossa haluat siirtaa kehittamasi Java-applikaation pilvipalvelussa
olevalle virtuaalikoneelle. Saadaksesi applikaation toimimaan tulee virtuaalikoneelle
ensin asentaa Java SDK, kaantaa applikaatio ja suorittaa se. Docker-kontti voidaan
konfiguroida tekemaan kaikki edellda mainitut vaiheet oman eristetyn ymparistonsa

sisalla. Docker-kontti voidaan siis helposti vain siirtaa virtuaalikoneelle ja kdynnistaa.

Ennen Dockerin ja konttien yleistymista applikaatioita suoritettiin usein erillisissa vir-
tuaalikoneissa yksittdisen isantalaitteen sisdssa. Talla tavalla saadaan applikaatiolle
luotua oma eristetty ymparistod, mutta virtuaalikoneen sisalla oleva kayttojarjestelma
sy0 huomattavia maaria turhia jarjestelmaresursseja. Docker-kontteja voidaan suorit-
taa useita yksittaisessa isantalaitteessa, mutta kontit pyorivat natiivisti isantalaitteen
kayttojarjestelman paalla omina prosesseinaan, jolloin ne kayttavat ainoastaan tar-
vitsemansa maaran resursseja. Tama tekee konteista huomattavasti suorituskykyi-
sempia kuin virtuaalikoneet. Kuviossa 11 on havainnoitu edelld mainitut erot kontin

ja virtuaalikoneen valilla.

CONTAINER VM

App A App B App C App A App B App C
Bins/Libs Bins/Libs Bins/Libs Bins/Libs Bins/Libs Bins/Libs

Guest OS Guest OS Guest OS
Docker

Host OS Hypervisor

Infrastructure Infrastructure

Kuvio 11. Vertailu Docker-kontin ja virtuaalikoneen vililla (Docker concepts n.d)

Opinnaytetyossa projektin eri komponentit paketoitiin Docker-kontteihin, jotta ne
voitaisiin helposti tulevaisuudessa siirtda pyorimaan eri ymparistoon, esimerkiksi pil-
vipalveluun. Kontit helpottivat my&s omalta osaltaan projektin eri osien erottamista

toisistaan selkeiksi kokonaisuuksiksi.
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Docker-kontin luontiin ja kdynnistykseen kdytetdan pohjana Docker-imagea. Docker-
image on esikoottu ymparisto tietylle teknologialle tai palvelulle. Image ei siis ole
ajettava prosessi vaan pikemminkin kokoelma tarvittavia tiedostoja, kirjastoja ja kon-
figuraatioita ympariston koontiin. Lahes kaikille suosituille teknologioille I6ytyy kehit-
tajien yllapitama Docker-image. Kaikille projektissa kaytettaville palveluille [6ytyi val-
miit Docker-imaget jopa erilaisina variaatioina. Esimerkiksi RabbitMQ Docker -ima-
gesta on versio hallintakonsolin kanssa seka ilman. Jos graafiselle hallintakonsolille ei
ole tarvetta voidaan saastaa tiedostokoossa ja suorituskyvyssa valitsemalla versio il-
man hallintakonsolia. Docker-image noudetaan komentolinjakomennolla ”docker
pull”. Taman jalkeen noudetusta imagesta voidaan kaynnistaa kontti "docker run”

-komennolla. (Takacs 2018.)

Yksi tarkea asia ottaa huomioon Docker-kontteja kdyttdaessa on datan varastointi. Esi-
merkiksi kontti, joka pitaa sisallaan tietokannan ei missdaan nimessa saisi kadottaa tie-
tokantaan tallennettua dataa, vaikka kontti kaatuisikin. Kontin sisdan on mahdollista
varastoida dataa, mutta se ei ole suositeltavaa. Tama johtuu pdaasiassa siita, etta
Docker-kontin sammuessa sen sisalle tallennettu data ei sdily. Kontin kdaynnistyessa
uudelleen kaikki kontin sisdan tallennettu data on menetetty. Tata varten kontin tu-
lee pystya kirjoittamaan dataa kontin ulkopuolelle isantdkoneeseen. Tasta on hyotya
my0s suorituskyvyn nakékulmassa, silla kirjoittaminen kontin sisdlle on hitaampaa

kuin kontista tallennus isantakoneelle.

Docker tarjoaa kaiken kaikkiaan kolme erilaista tapaa liittaa konttiin dataa isantako-
neelta: volume, bind mount tai tmpfs volume. Volume on néistad kolmesta suositel-
luin ja sita kaytettiin tassa projektissa. Volume on Dockerin itsensa hallinnoima ja se
voidaan luoda terminaalissa komennolla "docker volume create” tai kontin luon-
nin yhteydessa. Data tallennetaan kansioon isdntdkoneelle, joka luodaan automatti-
sesti, jos sitd ei ole olemassa. Bind mount toimii samanlailla kuin volume, mutta ei
ole Dockerin itsensa hallinnoima. Bind mountin kayttda ei suositella, koska se tarvit-
see valmiin kansiorakenteen mihin data tallennetaan ennen sen luontia, eika sita
voida ohjata Docker-komennoilla. Viliaikaisen datan nopeaan varastointiin kdytetaan
tmpfs volumea. Kyseessa on siis datavarasto kontin ulkopuolella, joka pyyhitaan pois

kontin sammuessa. (Manage data in Docker n.d.)



28

Kontin luomisen automatisoinnin mahdollistamiseksi kannattaa luoda Dockerfile.
Dockerfile on tekstitiedosto, jossa maaritelladn mitad kontin sisalla olevassa ymparis-
tossa tapahtuu. Konfiguraatiomahdollisuuksia on runsaasti, mutta liikkeelle paasyyn
tarvitaan ainoastaan FROM-ohjeistus, joka maarittelee mita Docker-imagea kayte-
tdan pohjana kontin luonnissa. Lisdksi Dockerfilessa voidaan esimerkiksi kopioida
kansioita isantdkoneelta konttiin, avata portteja kontista ulkoverkkoon seka ajaa ko-
mentoja kontin sisalla esimerkiksi applikaation kdaynnistamiseen. Kontti koostetaan
"docker build” -komennolla ja koostettu kontti kdynnistetdan jalleen "docker

run” - komennolla (ks. kuvio 12). (Dockerfile reference n.d.)

"Docker build" | Docker "Docker run”
"1 image
™~
Dockerfile .
"Docker run" ” Docker
container
¥
Docker
container

Kuvio 12. Toimintakaavio Dockerfilen kaytosta.

Yhden kontin automatisointi onnistuu hienosti Dockerfilea kdyttaen, mutta enta jos
halutaan orkestroida useamman Docker-kontin koostaminen ja kaynnistys? Docker
Compose on tyokalu, joka mahdollistaa useiden Docker-konttien koostamisen ja
kdynnistamisen yksittdisen YAML-tyyppisen tiedoston avulla. Compose vaatii aluksi,
ettd applikaatioille on luotu omat Dockerfilet, joilla ne saadaan missa tahansa auto-
matisoidusti luotua. Taman jalkeen maaritelldan palveluita, jotka koostuvat applikaa-
tioista "docker-compose.yml”-tiedostoon. Composella luodut palvelut suoritetaan
vhdessd omassa eristetyssa ymparistossadn. Kaikki kontit saadaan helposti koostet-
tua ja kadynnistettya kayttamalla "docker-compose up” -komentoa. (Overview of

Docker Compose n.d.)
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5 Toteutus

5.1 Kehitysymparisto

Kehitystyo tehtiin Linux Ubuntu 18.04.1 LTS -virtuaalikoneella. Linux valittiin johtuen
aikaisemmista positiivisista kokemuksista seka siita, etta etenkin Docker toimii luo-

tettavammin Linuxilla. Virtualisointiohjelmana kaytettiin VirtualBox-ohjelmistoa.

Projektissa kokeiltiin kahta erilaista koodieditoria. Aluksi Java-kehitykseen paatettiin
kayttaa Intelli) IDEA IDE:ta, mutta ilmainen “Community edition”-versio ei tue Spring
Boot -applikaatioita ja on mahdollisesti raskas virtuaalikoneella kaytettavaksi. Taman
jalkeen paadyttiin kayttamaan huomattavasti kevyempaa Visual Studio Code -koo-
dieditoria, joka tukee useita eri ohjelmointikielia ja teknologioita liitannaisten kautta.
Docker-liitdnnainen tarjoaa tuen syntaksin korostukselle Dockerfile ja docker-com-
pose-tiedostoissa. Lisaksi liitdnnaisella voidaan tarkastella luotuja Docker-imageja

seka kontteja ja niiden lokeja (ks. kuvio 13).

nonth ago)
e (a month ago)

st (a month ago)

far: \ b
Attach Shell
Remove Container
Restart Container

Show Logs

Stop Container

Kuvio 13. Visual Studio Coden Docker-liitannaisen valikko

Spring Boot Extension Pack -liitdnndinen tarjosi mahdollisuuden generoida Spring
Boot -projektin nopeasti suoraan Visual Studio Coden sisalla. Téma tapahtui avaa-

malla Visual Studio Coden komentovalikko nappdinyhdistelmalla CTRL + shift + P ja
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kirjoittamalla ”spring initializr” (ks. kuvio 14). Talla tavalla tyossa generoitiin

Maven Spring Boot -projektit.

>spring initializd

: Generate a Maven Project
: Edit starters

: Generate a Gradle Project

Kuvio 14. Spring Boot -projektin generointi Visual Studio Codessa

Spring Boot Dashboard -liitdnnaiselld voidaan tutkia tyotilassa olevia Spring Boot -ap-
plikaatioita, seka kdynnistaa niita. Tama ei kuitenkaan ole virtuaalikoneella suositel-
tavaa, silla tata kautta applikaation kaynnistaminen oli raskasta ja aiheutti usein Vi-
sual Studio Coden jumiutumisen. Spring Boot Tools -liitdnndinen osoittautui hyodyl-
liseksi, silla se tarjosi esimerkiksi koodin taydentamisen Spring-kehityksessa. Liitan-
ndisten ansiosta Java-kehitys on siis tdysin mahdollista Visual Studio Coden kanssa.
Kehitetyt Java-applikaatiot kannattaa kuitenkin virtuaalikoneella suorittaa suoraan

Linux-terminaalissa paremman suorituskyvyn saavuttamiseksi.

Visual Studio Code ei kuitenkaan ole koodieditori, joka on suunniteltu Java-ohjel-
mointikielta varten ja se on huomattavasti suositumpi web-kehittajien keskuudessa.
Esimerkiksi Visual Studio Coden debuggeria ei saatu projektissa lainkaan toimimaan

Spring Boot -applikaation kanssa.

Projektissa paatettiin palata kehityksessa Intelli) IDEA IDE:n pariin. Tama osoittautui
hyvaksi paatokseksi, silla vaikka IDE ei suoraan tue Spring Boot -applikaatioita on niita
helppo koostaa ja suorittaa suoraan editorista, jopa debuggerin kanssa. Tata varten
piti “Run/Debug Configurations”-valikkoon kadyda lisadmassa konfiguraatio. Konfigu-
raatiossa maaritelladan Maven-tyokalulla esisuoritettava "mvn clean install” -ko-
mento seka varsinainen suoritettava JAR-tiedosto (ks. kuvio 15). Talla tavalla ohjel-
mistoa voidaan helposti testata suoraan editorista. Ohjelmiston suorittaminen termi-
naalin kautta on silti suorituskyvyn kannalta nopeinta, mutta kehitetyt suhteellisen

kevyet ohjelmistot toimivat koodieditorin kautta riittdvan hyvin.
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Kuvio 15. Intelli) IDEA -ohjelmiston koostamisen ja suorittamisen konfiguraatio

Myos IntelliJ IDEA tukee liitdnnaisid, mutta se sisaltda jo valmiiksi erinomaisen tuen
Java-kielta varten. Kirjoitetun ohjelmistokoodin laadun parantamiseen on kuitenkin
erittdin suositeltavaa asentaa liitdanndinen SonarLint. Liitanndinen asennetaan Ase-
tuksien ”Plugins”-valikosta. SonarLint analysoi kirjoitettua koodia ja ehdottaa siihen
tehtdvia parannuksia. Parannusehdotuksissa on esitelty esimerkkikoodien kautta, mi-
ten parannukset tehdaan oikeaoppisesti. Kuviossa 16 on esilla SonarLint-nakyma,
jossa on listattu koodissa havaitut ongelmat. Kehityksen aikana kirjoitetusta koodista
vahentyi huonojen tapojen mukaan kirjoitettua koodia selkedsti taman liitdnnaisen

ansiosta.

Noncompliant Code Example

Kuvio 16. SonarLint-koodianalyysityokalu
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5.2 Kerattava data

Tydssa tarvittiin datalahde, josta saadaan paljon dataa useasta mittapisteesta. Ty6-
hon valittiin kerattavan datan ldhteeksi OpenAQ-palvelu. OpenAQ on avoimen ldhde-
koodin projekti, joka tarjoaa maailmanlaajuisesti kerattya avointa ilmansaastedataa.
Mittapisteita tyon tekohetkelld oli 10 184:ssa sijainnissa 68:ssa maassa. Dataa tydssa
kerattiin palvelun tarjoamista PM10, PM2.5, SO2, CO, NO2 ja O3 saastetiedoista. (Air

Quality Data n.d.; Where does OpenAQ data come from? n.d.)

OpenAQ ei itse tuota dataa mittalaitteilla vaan keraa dataa reaaliaikaisesti muilta
osapuolilta koostaen ne yhteen ldhteeseen. OpenAQ ei takaa datan olevan tarkkaa
tai oikeanlaista, mutta alkuperdisdatan taytyy olla kuitenkin valtion viranomaisten tai
kansainvalisten viranomaisten tuottamaa, jotta se hyvaksytaan palveluun keratta-

vaksi. (Where does OpenAQ data come from? n.d.)

Datan jakeluun OpenAQ kayttaa REST-rajapintaa, joka tarjoaa useita tapoja noutaa
dataa JSON-muodossa. Tydssa tarvittiin kuitenkin vain yhta GET-kyselya, jolla saa-
daan noudettua kaikki viimeisimmat ilmansaastemittaukset. Kyselyt on rajoitettu IP-
osoitteiden mukaan 2000 kyselyyn viiden minuutin aikana (Open AQ Platform API
n.d). Tyossa tehdaan vain yksi kysely 15 minuutin valein, jossa noudetaan 10 000 vii-
meisintd mittausta ja tallennetaan ne tietokantaan. Kysely tehdaan osoitteeseen
https://api.openaq.org/vl/measurements?limit=10000. 10 000 mittauksen noutami-
nen kuulostaa ensikuulemalta suurelta lukemalta, mutta todellisuudessa rajapinta

palauttaa mittaukset erittdin nopeasti, yleensd muutaman sekunnin sisaan.

Kyseessa oli erinomainen dataldhde projektiin, silld saapuvaa dataa oli paljon ja se oli
vaihtelevaa. InfluxDB-tietokantaan saatiin tallennettua paljon dataa, jolloin paastiin
tarkastelemaan sen toimivuutta suurien datamaarien kanssa. Data sisdlsi myos mitta-

laitteiden sijainnit, joka mahdollisti niiden visualisoinnin Grafanassa kartalle.
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5.3 Data producer

Data producer on Java Spring Boot -applikaatio, jonka tehtavana on kerata loT-dataa
ja lahettaa sita MQTT-viesteind RabbitMQ-jonoihin. Applikaatio koostetaan JAR-tie-
dostoksi kayttaen Maven-koostamistyokalua. Mavenin kdayttamassa pom.xml-tiedos-
tossa maadritellaan esimerkiksi applikaation nimi, koostamistapa seka riippuvuudet.
Producer-applikaatiota ei paketoida Docker-konttiin, vaan ideana on toimittaa tama

yksittdinen JAR-tiedosto laitteelle, joka ldhettda dataa.

Producer lahettaa kyselyn OpenAQ-rajapintaan 15 minuutin valein ja noutaa vastauk-
sen. Ajastus saatiin helposti toteutettua hyédyntaen Spring Frameworkin scheduling-
ominaisuutta. Scheduling saadaan paalle lisadamalla Application-luokkaan @Enable-
Scheduling-annotaatio. Application-luokka on Spring Boot -sovelluksen sydan. Ky-
seessd on lyhyt paaluokka, johon tarvitaan vahintaan @SpringBootApplication-an-

notaatio seka main-funktio, jossa kdynnistetaan applikaatio (ks. kuvio 17).

@SpringBootApplication
@EnableScheduling
public class Application {

]
public static void main(String[] args) {
SpringApplication.run(Application.class, args);
}
}

Kuvio 17. Data producer Application -luokka

Sovelluksen logiikan kannalta paaluokkana toimii DataFetcher-luokka. Kyseessd on
luokka, jossa alustetaan MqgttMessagepublisher-luokkaan perustuva olio mgttMessa-
gePublisher, REST-rajapintaan kyselyja lahettava restTemplate-olio sekda maaritellaan
ajastettu funktio scheduledTasks, joka suorittaa datan noutavan, kasittelevan ja
eteenpadin lahettavan fetchData-funktion. Kdaydaan seuraavaksi lapi tdaman luokan

edelld mainitut osat.

Ajastettu funktio scheduledTasks vaatii toimiakseen @Scheduled-annotaation. Ta-

man annotaation avulla Spring tietda taustajarjestelmissa ajastaa funktion. Annotaa-
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tiolle annetaan myos argumentti, joka maarittaa kuinka usein ajastettu funktio suori-
tetaan. Argumentti annetaan millisekunteina, tassa tapauksessa 900 000 millisekun-
tia, joka vastaa 15 minuuttia. Funktion ainoa tehtava on suorittaa fetchData-funktio

maadritellyin valiajoin (ks. kuvio 18).

// Fetch new data every 15 minutes

@scheduled(fixedRate = 9806008)

public void scheduledTasks() throws InterruptedException {
fetchbData();

}

Kuvio 18. Ajastettu scheduledTasks-funktio

Funktiossa fetchData noudetaan ensitdiksi REST-rajapinnasta dataa. Tahan kaytetaan
RestTemplate-luokkaa, joka on osa Spring Frameworkin web-kirjastoa. Spring Boot
tekee tastakin helppoa tarjoamalla isantaluokan konstruktorin argumenttina annet-
tavan RestTemplateBuilder-luokan. Luokka automatisoi restTemplate-olion luonnin,
mutta sita voi myos itse konfiguroida, esimerkiksi asettamalla rajapintaan yhdistami-
sen aikakatkaisun. Alustetulla oliolla noudetaan data rajapinnasta kuviossa 19 naky-
valla tavalla.

Pollution weather = restTemplate.getForObject(
"https://api.openag.org/vl/measurements?limit=10000", Pollution.class);

Kuvio 19. Datan noutaminen rajapinnasta

Kuviossa 19 nahdaan ettd noudettava data tallennetaan Pollution-luokan weather-

olioon. Kyseessa on luokka, jonka tehtdavana on kartoittaa vastaanotettu tekstimuo-
toinen JSON Java-olioksi. Luokka on toteutettu kdyttden Jackson JSON -kirjastoa. Ku-
viossa 20 on esilla esimerkkina rajapinnan palauttaman datan results-taulukko, joka
sisaltdaa yhden mittaustuloksen. Huomaa, etta rajapinta palauttaa applikaatiossa tu-

loksia 10 000.
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"results": [
{
"location": "Bryn skole",
"parameter”: "pm25",
"date": {
"utc": "2018-12-06T18:00:00.000Z",
"local": "2018-12-06T19:00:00+81:00"

I

"value": 12.570694,

"unit": “"pg/ms",

"coordinates": {
"latitude": 59.914106,
"longitude": 10.82263

"
"country": "NO",
"city": "Oslo"

Kuvio 20. Esimerkki rajapinnan palauttaman datan “results”-taulusta

Rajapinnan datan purkamiseen Java-luokan olioksi kdyttaen Jackson-kirjastoa taytyy
JSON-kentat maaritelld luokan alussa. Noudetun JSON-datan kentat tallennetaan luo-
kan vastaavasti nimettyihin kenttiin. Tasta johtuu myos se, etta jos JSON-objektin si-
salla on toinen JSON-objekti, taytyy sille luoda oma luokkansa, jossa objektin kentat
sijaitsevat. Pollution-luokka pitda sisallaan taulun Results-luokan olioita, joka taas pi-
taa sisallaan JSON-kenttien lisaksi Date ja Coordinates -oliot. Kuviossa 21 on esilla

UML-kaavio, joka kuvaa rakennetta, johon vastaanotettu JSON-data puretaan.

1.7 Pollution

- results: Resulis[1..%]

Results

- location: String
- parameter: String

- datelnfo: Datelnfo

1

- value: Float
- unit: String 1
- coordinates: Coordinates

- country: String

- city: String
Datelnfo Coordinates
- utc: Date - latitude: Double
- local: Date - longitude: Double

Kuvio 21. UML-kaavio luokkarakenteesta, johon vastaanotettu JSON puretaan.
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Lopuksi saapuneesta JSON-viestista tuotetut oliot muokataan InfluxDB-tallennukseen
sopiviksi ja julkaistaan yksi kerrallaan RabbitMQ-jonoon MQTT-viesteina kayttaen

mqttMessagePublisher-olion publishMessage-funktiota.

MqgttMessagePublisher-luokka hyodyntaa Eclipse Paho -kirjastoa, joka mahdollistaa
helpon MQTT-viestien muodostamisen ja lahettdamisen. Julkaistavaksi tuodun datan
sisaltava olio muokataan uudelleen JSON-muotoiseksi MessageParser-luokan genera-
telotDataMessage-funktiolla. Tdssa muutoksessa tarkeinta on luoda JSON, jossa maa-
ritelladn myos mitka vastaanotetut kentat paatyvat InfluxDB:ssa tageiksi ja mitka
kentiksi (ks. luku 4.5). Kun JSON on valmis, maaritellaan lahetettdvdn MQTT-viestin
aihe luvussa 4.3 mainitun tiedostorakenteen mukaisesti ”country/city/type”. Tal-
I6in RabbitMQ:sta dataa vastaanottava kasittelija voi maaritelld mita tiettya dataa se
tahtoo noutaa. Lopuksi data |ahetetdan ja applikaation lokiin kirjoitetaan viesti lahe-
tyksen sisallosta (ks. kuvio 22).

2018-12-11 19:39:34.262 INFO --- [ scheduling-1]

: Publishing message {"data":"{\"value\":900.0,\"Latitude\":2
2.4137,\"unit\ "\ "pg\\\ S mET ,\"I‘_ongitude\":16?.34?6}" ,"utc":1544544000000, "meta”
2" {\"tags\": [{\"id\": \" TR RE IS B\ "}, {\"parameter\":\"co\"}, {\"country\":\
"CN\"}, {\"city\":\"FAH\"}]1}", "type":"AirQualityData", "uuvid": "I RE LM B
If}

Kuvio 22. Data Producer -applikaation loki lahetettavasta MQTT-viestista

Datan lahetys RabbitMQ-jonoihin suojataan itse allekirjoitetuilla TLS-sertifikaateilla
(ks. luku 4.4). Sertifikaatit generoitiin kdyttden tls-gen tydkalua (ks. kuvio 23). Gene-
roidut sertifikaatit ca_certificate.pem, client_certificate.pem seka client_key.pem ko-
pioitiin omaan kansioonsa projektin sisalla ja maariteltiin projektin kayttoon resurssi-
tiedostossa. On tarkeda muistaa jattaa sertifikaatit pois versionhallinnasta, silld nii-
den sisallyttaminen versionhallintaan on tietoturvariski. Sen sijaan sertifikaattien ja-

kelu kehittdjien valilla tulisi toteuttaa jotakin tietoturvallisempaa reittia.

jere@jere-VirtualBox:~/Projects/Iot_stack/backend$ mkdir misc
jere@jere-virtualBox:~/Projects/Iot_stack/backendS cd misc
jere@jere-VirtualBox:~/Projects/Iot_stack/backend/misc$ git clone https://github.com/michael
klishin/tls-gen tls-gen

Cloning into 'tls-gen'...

remote: Enumerating objects: 18, done.

remote: Counting objects: 100% (18/18), done.

remote: Compressing objects: 100% (14/14), done.

remote: Total 369 (delta 8), reused 10 (delta 4), pack-reused 351

Receiving objects: 100% (369/369), 92.37 KiB | 511.00 KiB/s, done.

Resolving deltas: 180% (211/211), done.
jere@jere-virtualBox:~/Projects/Iot_stack/backend/misc$ cd tls-gen/
jere@jere-virtualBox:~/Projects/Iot_stack/backend/misc/tls-gen$ cd basic/
jere@jere-VirtualBox:~/Projects/Iot_stack/backend/misc/tls-gen/basic$ make PASSWORD=EEEE

Kuvio 23. TLS-sertifikaattien generointi
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5.4 RabbitMQ

Projektin viestijonona toimiva RabbitMQ pyorii omassa Docker-kontissaan. Katsel-
laan aluksi RabbitMQ:n Dockerfile-maarityksia (ks. kuvio 24). Pohjana kaytetaan rab-
bitmg:management Docker-imagea, joka sisaltaa RabbitMQ:n lisaksi sille kehitetyn
graafisen jarjestelmanhallinnan tyokalun. Konttiin kopioidaan konfiguraatiotiedosto
rabbitmg.conf, seka sertifikaatit tiedonsiirron suojaamiseksi. Kontissa suoritetaan ko-
mento "rabbitmg-plugins enable --offline rabbitmg_mqtt”, jolla aktivoidaan
RabbitMQ:n MQTT-liitanndinen. Lopuksi maaritelldan avattavaksi RabbitMQ:n tarvit-
semat portit.

Aiemmin mainitussa konfiguraatiotiedostossa maaritellaan sertifikaattien tiedosto-
sijainnit, viestinnassa kaytettavat portit seka sallitaan paasy jarjestelmanhallintatyo-

kaluun kontin ulkopuolelta.

# Use a docker image that has the management plugin
FROM rabbitmg:management

# Include rabbitMQ configuration file
COPY rabbitmg.conf fetc/rabbitmg/rabbitmq.conf

# To secure the transport of data, we use TLS. Certificates are fetched from files
COPY ./tls/ca/cacert.pem Jjetc/rabbitmg/tls/ca/cacert.pem

COPY ./tls/server/cert.pem /etc/rabbitmg/tls/server/cert.pem

COPY ./tls/server/key.pem /etc/rabbitmg/tls/server/key.pem

# enable MQTT plugin, as we will be using mgtt protocol to move IoT data

# The offline option is often optimal for node provisioning automation.

RUN rabbitmg-plugins enable --offline rabbitmg mgtt

# expose RabbitMQ TCP port
EXPOSE 5672

# Expose the port of the management tool
EXPOSE 15672

# Expose MQTT ports

EXPOSE 1883
EXPOSE 8883

Kuvio 24. RabbitMQ Dockerfile-tiedosto

Jarjestelmahallintatyokalu sisdltdd myods komentolinjalta kaytettavan rabbitmgad-
min-tyokalun, jonka toimimaan saaminen osoittautui hankalaksi. Komentolinjatyoka-

lun noutamiseksi pitda RabbitMQ ensin kdynnistaa ja siirtya selaimella osoitteeseen
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http://localhost:15672/cli/index.html. Sivulta I6ytyy latauslinkki komentolinjatydka-
lulle. Ty6kalu sijoitetaan Docker-kontin ulkopuolelle ja sita kdytetdaan projektissa jo-

nojen maarittamiseen komentorivin kautta.

Latauslinkin sisaltavasta osoitteesta 16ytyvien ohjeiden mukaan komentorivityokalu
vaatii toimiakseen Python version 2.6 tai uudemman. Tasta huolimatta, kun komen-
torivia yritettiin kayttaa, antoi tyokalu virheen. Virhe ilmoitti, ettd python asennusta
ei loytynyt. Tama vaikuttaisi johtuvan siita, etta kehityskoneella kdytettiin Python 3
asennusta. Tydkalun tiedoston alussa oleva maaritys ”#! /usr/bin/env python” tuli

korvata maarityksella ”#! /usr/bin/env python3”.

Komentorivitydkalua hyodynnetdan backend-jarjestelmien kdaynnistamiseen kaytet-
tavassa komentoriviskriptissa create_rabbitmqg_queues.sh, jossa luodaan jokaiselle
ilmansaastetyypille oma jononsa (ks. Kuvio 25). Jonoja voidaan luoda myds graafisen
jarjestelmanhallistatydkalun kautta, mutta ohjelmallinen automatisointi on helposti
toistettavissa useammassa jarjestelmassa, jolloin se on parempi vaihtoehto. Jonon
luontikomento palauttaa message-muuttujaan vastauksen luonnin onnistumisesta ja

jos se sisaltaa termin “queue declared” voidaan todeta jonon luonnin onnistuneen.

echo -n "Creating RabbitMQ message queue pm25:
message=./rabbitmgadmin --host=localhost --port=15672
- -username=$QUEUE_USERNAME - -password=$QUEUE PASSWORD Y\
declare queue name=pm25°

if [[ smessage == *"queue declared"* ]]; then
echo "[OK]"

else
echo "$message [ERROR]"

fi

Kuvio 25. RabbitMQ-jonon luominen komentorivityokalulla

Taman jalkeen saapuvan MQTT-datan aiheet tulee viela reitittda oikeisiin jonoihin.
Tata varten komentolinjatyokalulla maaritetaan reititykset seka luodaan liitos jono-
jen vilille (ks. kuvio 26). Komentorivityokalulle annetaan tarkeimpina argumentteina

reititysavain seka kohdejono. Tallennetaan message-muuttujaan jalleen vastaus
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luonnin onnistumisesta ja jos se sisdltda termin “binding declared” voidaan todeta jo-
non luonnin onnistuneen. Reititysten maarittelysta sekda useammasta jonosta saavu-
tettavista hyodyista voi lukea lisaa luvussa 4.4

echo -n "Creating binding[MQTT-=pm25]: "

message="./rabbitmgadmin --host=localhost --port=15672

- -username=$QUEUE_USERNAME --password=$QUEUE_PASSWORD *
declare binding source="amq.topic" destination=pm25 routing key="#*_.*_pm25"°

if [[ Smessage == *"binding declared"* ]]; then
echo "[OK]"

else
echo "$message [ERROR]"

fi

Kuvio 26. RabbitMQ-reitityksen luominen ja jonoon liittaminen

Kun RabbitMQ-kontti on kdynnistetty ja jonot seka reitit maaritetty, ollaan valmiita
vastaanottamaan viesteja Data producer -applikaatiolta. Helpoin tapa seurata vies-
tien vastaanottamista seka lahettamista eteenpain kasittelijalle on graafisen jarjestel-
manhallintatyokalun kautta. Tyokaluun paastiin verkkoselaimella osoitteesta
http://localhost:15672. Mielenkiintoisin tieto 16ytyi queues-vililehden takaa, josta
nahtiin aiemmin luodut jonot seka niiden tilat. Kuviossa 27 on esilla tilanne, jossa uu-
sia viesteja on juuri saapumassa jonoihin ja niita toimitetaan samanaikaisesti kasitte-
lijdapplikaatiolle. Dataa lahettdessa viesteja saapui noin 323 sekunnissa ja niitd toimi-
tettiin samalla nopeudella. Tassa tilanteessa viestien kulkunopeutta rajoittaa toden-
nakoisimmin tuottaja- ja kasittelijaapplikaatiot, sillda RabbitMQ kykenisi huomatta-

vasti suurempiinkin viestinopeuksiin.

Owverview Messages Message rates

Name Features @ State Ready Unacked Total incoming deliver / get ack

co D running 0 0 0 25/s 29/s 29/s
noz2 D running 0 0 0 85/s 85/s 85/s
o3 D running 0 0 0 53/s 52/s 52/s
pmlo D running 0 0 0 3/s 64/s 64/s
pm25 D running 0 0 0 56/s 50/s 50/s
502 D running 0 0 0 41js 44/s 44/s

Kuvio 27. RabbitMQ-jonojen taulukko jarjestelmanhallintatydkalussa
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Jonojen taulukon linkeista paastaan siirtymaan myds yksittdisen jonon nakymaan. Yk-
sittdisen jonon nakymassa on esilla yksityiskohtaista tietoa jonosta. Tydssa yksittai-
sen jonon prosessi kaytti muistia toimettomassa tilassa noin 17 kilotavua ja viesteja
kasitellessa noin 3 megatavua. Nakymassa piirretdaan graafi jonossa odottavista vies-
teistd seka kasitellyista viesteista (ks. kuvio 28). Jonossa odottavien viestien graafi py-
syi tyon jonoissa lahes aina nollassa, silla kasittelija vastaanotti viestit [ahes valitto-
masti. Jos kasittelija jostakin syysta lopettaisi viestien vastaanottamisen, nakyisi graa-
fissa odottavat viestit. Nakymassa on nakyvilla myos yhdistetyt kasittelijat IP-osoittei-
neen seka liitetyt reititykset. Nakymassa on mahdollista julkaista jonoon viesti kasin
tekstikentan kautta. Tama ominaisuus on kateva esimerkiksi kasittelijan toiminnan

testaamisessa ilman aktiivista datan tuottajaa.

Queued messages last minute 7

15

Ready 0
10
05 / Unacked 1
0.0 Total W1

23:18:20 23:18:30 23:18:40 23:18:50 23:19:00 23:19:10

Message rates last minute 7
100/s . .,
Publish 76/s Consumer -7
ack !
5015 Deliver
{manual 71/s Redelivered =~ W 0.00/s
ack)

Ofs
23:18:20 23:18:30 23:18:40 23:18:50  23:19:00 23:19:10 Get

Deliver , (manual | W 0.00/s
{auto ack) W 0.00/s ack)

Get (auto ;

{ack} 0.00/s

Kuvio 28. Yksittdisen jonon nakyman graafi viestien kulusta.

5.5 Data consumer

Data consumer on Java Spring Boot -sovellus, jonka tarkoituksena on kasitella Rab-
bitMQ-viestijonosta saapuvia viesteja ja tallentaa ne InfluxDB-tietokantaan. Data pro-
ducer -sovelluksen tapaan myos Data consumer koostetaan JAR-sovellukseksi. Ainoa
ero sovelluksen suorittamisen nakokulmasta on se, ettd consumer suoritetaan oman

Docker-konttinsa sisalla.



41

Ohjelmiston kaynnistys sovelluskoodissa tapahtuu samanlaisen Application-luokan
kautta kuin producer-sovelluksessa (ks. luku 5.3). Keskitytdan aluksi ConsumerConfi-
guration-luokkaan, jossa maaritelladan RabbitMQ-viestien kasittely. Konfiguraatiotie-

dostossa tarkeimpia ovat @Bean-annotaatiolla varustetut funktiot.

@Bean-funktioista Spring osaa alustaa olioita sovelluksen, joita se itse hallinnoi taus-
tajarjestelmissa. Data consumerissa alustettavat @Bean-funktiot kayttavat Spring
Frameworkin AMQP-kirjastoa, johon sisaltyy myos RabbitMQ tuki. connectionFac-
tory-funktiossa alustetaan RabbitMQ-yhteyden luonnissa kaytettdvat osoite, kaytta-
janimi seka salasana. Tata hydédynnetdan rabbitTemplate-funktiossa, jossa konfigu-
roidaan RabbitMQ-viestien kasittelytapa (ks. kuvio 29). Funktiossa maaritellaan Rab-
bitMQ-yhdistamiseen aiemmin kasitelty connectionFactory-olio. Reititysavaimena
kaytetdaan jokerimerkkia "#”, joka ohjaa kaikkien MQTT-aiheiden liikenteen talle ka-
sittelijalle. Viestit maaritellddn muutettavaksi JSON-muotoisiksi.
dBean
public RabbitTemplate rabbitTemplate() {
RabbitTemplate template = new RabbitTemplate(connectionFactory());
template.setRoutingKey ("#");
template.setMessagelonverter(jsonMessageConverter());

return template;

}

Kuvio 29. rabbitTemplate-funktio.

Taman jalkeen maaritelldan RabbitMQ-viestikuuntelija simpleMessagelistenerCon-
tainer-funktiossa. Funktiossa maaritelldan jonot, joista noudetaan dataa. Erittain tar-
keda funktiossa on kdytettavan viestikuuntelijan maarittdminen metodilla setMessa-
gelistener (ks. kuvio 30). Metodille annetaan argumenttina uusi instanssi Message-
Consumer-luokasta, jossa varsinainen viestin kasittely tapahtuu. Nyt kun viestikuun-
telijaksi on asetettu MessageConsumer-luokka, kutsutaan luokan sisalla onMessage-

funktiota, aina kun uusi viesti vastaanotetaan RabbitMQ-jonosta.
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dBean

public SimpleMessagelistenerContainer container() {
SimpleMessagelistenerContainer container = new SimpleMessagelistenerContainer();
ConnectionFactory connectionFactory = connectionFactoryl();
container.setConnectionFactory(connectionFactory);
container.setQueueNames(“co”, “pm25", "o3", "no2", "so2", “pmle"};
container.setMessagelistener(getMessagelistener());
container.setMessageConverter(jsonMessageConverter(});
container.setConcurrentConsumers (getNumber0fConsumers());
container.setMaxConcurrentConsumers (getMaxConcurrentConsumers());

log.info{"Hostname {}", connectionFactory.getHost(});
log.info("Port {}", connectionFactory.getPort());

return container;

}

dBean

public Messagelistener getMessagelListener() { return new MessageConsumer(); }

Kuvio 30. Viestikuuntelijan maarittely

MessageConsumer-luokan onMessage-funktiolle tuodaan vastaanotettu viesti JSON
String -muotoisena argumenttina. Data tulee ensimmaisend muuntaa JSON-merkkijo-
nosta jalleen Java-olioksi. Vastaanotettu JSON kartoitetaan lotData-olioksi kdyttdaen
samaa tekniikkaa kuin Data producer-sovelluksessa kuvatussa JSON-kartoituksessa

(ks. luku 5.3).

Kun lotData-olio on luotu, olisi mahdollista tassa valissa tehda dataan muutoksia tai
lisdyksia. Voitaisiin esimerkiksi suorittaa laskentaa ennen tallentamista tietokantaan.
Tassa tyossa muutokset eivat kuitenkaan ole tarpeellisia, joten tiedon tallennus tieto-
kantaan voidaan aloittaa. MessageConsumer-luokkaan on @Autowired-annotaatiota
hyédyntden alustettu DatabaseService-luokan olio, joka on vastuussa tiedon tallen-
nuksesta. DatabaseService kayttaa Java InfluxDB -kirjastoa, jonka avulla tietokantaan

yhdistdminen ja kirjoittaminen helpottuu huomattavasti.

DatabaseService-luokan alussa alustetaan InfluxDB-luokan olio influxDB. Seuraavaksi
maaritelladn tietokantaan yhdistamiseen tarvittavat tiedot; tietokannan osoite, tieto-
kannan nimi, kayttajanimi seka salasana. InfluxDB-tietokantaan luodaan yhteys con-
nect-funktiossa kayttden aiemmin maariteltyja kenttia seka luodaan “target”-nimi-
nen tietokanta, jos sita ei vield ole olemassa. Tietokantaan kirjoittamiseen kaytetyssa

write-funktiossa luodaan Point-luokan olio p, joka on kdytannossa InfluxDB-tallen-
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nukseen sopiva datapiste. Datapisteeseen tallennetaan mittapiste lotData-oliosta, jo-
hon kuuluu aikaleima, tagit ja kentat. Jos InfluxDB:n tagit ja kentat eivat ole tuttuja

voi niista lukea luvussa 4.5.

Consumer sovelluksen Docker-kontin pohjana kaytettiin maven:3.5-jdk-8-alpine
Docker-imagea. Ideana oli aluksi koostaa JAR-tiedosto kontin sisalla kdayttaen maven-
tyokalua, mutta tdma osoittautui hitaaksi ratkaisuksi. Sen sijaan JAR-tiedosto kooste-
taan ennen kontin luomista komennolla "mvn clean install”. Sovelluksen Docker-
filessa maaritelldaan, etta JAR-tiedosto kopioidaan kontin sisdan ja tdman jalkeen so-
vellus kdaynnistetdaan kontin sisalla komennolla ”java -jar -Dserver.port=8081
/data_consumer/data_consumer-1.0.0.jar” (ks. kuvio 31).

# Define baseimage
FROM maven:3.5-jdk-8-alpine

WORKDIR /data_consumer

# Copy previously compiled JAR inside the container.
ADD target/data consumer-1.8.jar /data consumer/data consumer-1.0.0.jar

# Specify containers startup command
CMD java -jar -Dserver.port=8080 /data consumer/data consumer-1.0.0.jar

Kuvio 31. Dockerfile-tiedosto Data consumer -sovellukselle

5.6 InfluxDB ja backend Docker Compose

Backendin viimeinen osa on InfluxDB-tietokanta. InfluxDB pyorii omassa Docker-kon-
tissaan, jonka Dockerfile on darimmaisen yksinkertainen. Dockerfilessa maaritelldan
vain kontin luonnissa kadytettava Docker-image “influxdb” (ks. kuvio 32). Tdma image
sisaltaa esikonfiguroidun InfluxDB-instanssin, joka kdynnistyy kontin mukana auto-
maattisesti. Tdma tarkoittaa myds sitd, ettad InfluxDB-tietokantaan yhdistetaan ole-
tuskayttajatunnuksella ja salasanalla, joten tuotantokadyttoon olisi hyva Dockerfilessa
asettaa ne tietoturvallisemmiksi.

# All we need to do here is to grab the influxdb docker image.
FROM influxdb

Kuvio 32. InfluxDB-kontin luonnissa kaytettava Dockerfile
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Kaikille backend-palveluille on maaritelty omat Dockerfile-tiedostot, joissa on maari-
telty, miten Docker-kontit rakennetaan. Lisaksi tydssa kaikkien konttien yhtdaikainen
kdaynnistaminen orkestroitiin kdayttaen Docker Compose -tydkalua. Huomaa, etta
Docker Compose sitoo myos rakennettavat kontit jaettuun verkkorakenteeseen.

Tasta syysta verkkorakenteeseen pitaa avata portteja palveluiden valille.

Tiedostossa docker-compose-backend.yml on maaritykset jokaiselle palvelulle. Palve-
luille tulee vahintaan maarittaa kansio, jossa Dockerfile sijaitsee. Jokaiselle palvelulle
maaritellddan koostetun kontin nimeksi ja yhteisessa verkossa kaytettavaksi isan-

tanimeksi sama nimi kuin palvelulla itsellaan, esim. RabbitMQ. Dockerfilea kaytetdan

siis edelleen itse Docker-kontin koostamiseen.

RabbitMQ-palvelun maarityksissa avataan portit 5672 (TCP), 15672 (graafinen jarjes-
telmanhallintatyokalu), 8883 (MQTT) ja 1883 (MQTT) avataan kontilta ulkoverkkoon.
InfluxDB-palvelun maarityksissa avataan tietokannan kayttamat oletusportit 8086 ja
8083. Lisaksi maaritelldan data volume. Volume-maarityksessa Docker-kontin sisalla
oleva ”/var/Tib/influxdb”-kansio tallennetaan myos isantdakoneelle ”. /data/in-
fluxdb”-kansioon. Tallennettava kansio sisaltdaa Tietokannan datan. Luvussa 4.7 on

kerrottu lisdad Docker-datavarastoinnista.

Data consumer-palvelulle maaritelldan ymparistomuuttuja "RABBITMQ_HOST=rab-
bitmg” sekd “DATABASE_HOST=infTluxdb:8086”. Nailld ymparistomuuttujilla Data
consumer -applikaatiolle asetetaan osoitteet, joilla se yhdistaa muihin palveluihin.
Naissa hyddynnetddan aiemmin muihin palveluihin asetettuja isantanimia. Isan-
tanimien avulla esimerkiksi InfluxDB 16ytyy Docker Composen luomassa verkossa
osoitteesta influxdb:8086. Jotta isantdnimet saa Data consumer -palvelulle nakyviin,
taytyy sille maaritella linkit RabbitMQ- ja InfluxDB -palveluihin. Lopuksi maaritelldan
tallennettavien lokien maksimikooksi 100 megatavua. Kuviossa 33 on esilld Data con-

sumer -palvelun maarittely.
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# DATA CONSUMER SERVICE DEFINITIONS
data consumer:
build: data consumer/
container name: data consumer
environment:
- RABBITMQ HOST=rabbitmq
- DATABASE HOST=influxdb:8086
links:
- rabbitmg
- influxdb
logging:
options:
max-size: 186m

Kuvio 33. Docker Composen Data consumer -palvelun maarittely

Backendin kdynnistysprosessin helpottamiseksi luotiin komentoriviskripti
”start_backend_stack.sh”. Skriptin paatarkoituksena on ajaa komento ”sudo
docker-compose -f docker-compose-backend.yml up -d”, joka koostaa Docker-
kontit ja kdynnistaa ne. Taman jalkeen odotetaan 10 sekuntia, jotta RabbitMQ-kontti
ehtii kdynnistya ja luodaan "create_rabbitmg_queues”-skriptilla RabbitMQ-viesti-
jonot seka niiden reititykset. Kdynnistyneiden Docker-konttien tilan voi Linux-termi-

naalissa tarkistaa komennolla "docker ps” (ks. kuvio 34).

jere@jere-VirtualBox:~5 docker ps

CONTAINER ID IMAGE COMMAND CREATED STATUS
NAMES
4e12619022b8 backend_data_consumer  "/usr/local/bin/mvn-." 26 minutes ago Up 19 minutes
data_consumer
bi1afei13bailie backend_rabbitmg "docker-entrypoint.s..” 26 minutes ago Up 26 minutes
5671/tcp, ©.0.0.0:8883->8883/tcp, 15671/tcp, 0.0.0.0:15672->15672/tcp, 25672/tcp  rabbitmq
6a7c3f9o3dife backend_influxdb "Jentrypoint.sh infl." 26 minutes ago Up 26 minutes
influxdb
1e8e4889ec5d frontend_grafana "frun.sh" 4 weeks ago Up 6 days
grafana

Kuvio 34. "docker ps” -komento

Docker-konttien tuottamia lokeja voidaan seurata komentorivilta. Projektissa seurail-
tiin eniten Data consumer -kontin lokeja komennolla "docker logs -f data_con-
sumer --tail 200”. Komennossa ”-f”-parametri maarittaa, etta lokeja halutaan
seurata reaaliaikaisesti, jolloin terminaaliruutu paivittyy aina uusien lokimerkintéjen
saapuessa. "--tail 1000” -parametrilla maaritetdan, ettd lokeista ndytetaan vain
1000 viimeisinta merkintdaa. Tama parantaa suorituskykya estamalla vanhojen loki-

merkintéjen noutamisen turhaan.
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Kehityksen aikana nousi tarve paasta komentorivilla myos suorittamaan komentoja
Docker-konttien sisalld. Esimerkiksi InfluxDB-kontin sisdlle pddaseminen onnistuu ko-
mennolla "docker exec -t -i influxdb /bin/bash”. Kontin sisalla voi tutkia te-

tokannan sisélle tallennettua dataa (ks. kuvio 35).

root@influxdb: /# influx

Connected to http://localhost:8086 version 1.7.0

InfluxDB shell version: 1.7.0

Enter an Influx(QL query

> use target

Using database target

= SELECT "Value" FROM AirQualityData GROUP BY country,parameter LIMIT 10
name: AirQualityData

tags: country=AD, parameter=co

time Value

1542128400000000000 200
1542132000000000000 400
1542135600000000000 500
1544090400000000000 600

Kuvio 35. InfluxDB-datan tutkiminen tietokantakyselylla Docker-kontissa.

5.7 Grafana ja datan visualisointi

Datan visualisointi on toteutettu Grafana-analysointitydkalulla. Grafana on tyon ai-
noa frontend-komponentti ja se pyorii oman Docker-konttinsa sisalla. Grafanan
Dockerfilessa maaritellaan kontin sisdan kansioon ”/etc/grafana/provisi-
oning/datasources” kopioitavaksi tiedosto ”"datasource.yaml”. Tassa tiedostossa
madritellddan Grafanalle datalahde (ks. kuvio 36). Tassa tilanteessa dataldahteen tyyppi
on InfluxDB ja yhdistettavan tietokannan nimi on “target”. Lisdksi maaritelldan esi-
merkiksi tietokannan osoite, kayttajatunnus ja salasana. Dataldhde voitaisiin maari-
telld kdsin myds Grafanan kayttoliittymassa kontin kdynnistyksen jalkeen, mutta tie-
dostolla tehty maarittely on luotettavampi tapa maaritella datalahde, koska maarit-

tely sadilyy tiedostossa ja Grafana voidaan taten helposti monistaa.
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apiVersion: 1

datasources:

- name: InfluxDB
type: influxdb
access: direct
database: target
user: root
password: root
url: http://localhost:8086

Kuvio 36. Grafanan datalahteen maaritys datasource.yaml-tiedostolla

Grafana kaynnistetaan backend-palveluiden tapaan Docker Composen avulla. Gra-
fanan docker-compose-frontend.yml-tiedoston maaritykset ovat hyvin samantapaisia
kuin luvun 5.6 docker-compose.backend.yml.tiedostossa. Tarkeintd on tietaa, etta
docker-composessa maaritellaan Grafanalle data volume, jossa tallennetaan data

isantakoneelle. Grafanaan luodut nakymat sailyvat siis vaikka kontti sammutettaisiin.

Lyhyt ”start_frontend.sh”-komentoriviskripti luo data volumea varten kansion
isdantakoneelle ja suorittaa komennon "sudo docker-compose -f docker-com-
pose-frontend.yml up -d”. Komennon valmistuessa on Grafana kaynnistynyt
osoitteessa “localhost:3000”. Sivulle siirtyessa pyytaa Grafanan sisdinen kadyttajanhal-
linta kayttajaa kirjautumaan sisdan. Oletuskayttajatunnus seka salasana on “admin”.
Ensimmaisen kirjautumisen jalkeen Grafana pyytaa kayttajaa asettamaan tietoturval-

lisemman salasanan.

Kirjautumisen jalkeen ohjaudutaan Home-hallintapaneeliin. Kyseessa on oletushallin-
tapaneeli, joka on tydssa korvattu Main View -hallintapaneelilla. Oletushallintapa-
neeli voidaan vaihtaa Configuration-valikon preferences-vililehden Home Dashboard

-asetuksesta (ks. kuvio 37).
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Preferences
Ul Theme Light -
Home Dashboard @ | Main view -
: Defaulk
Timezone

Main view

Kuvio 37. Grafanan oletushallintapaneelin vaihtaminen

Tyon paahallintapaneeli on yksinkertainen ndakyma, joka sisaltaa linkit eri ilmansaas-
tetyyppien hallintapaneeleihin. Kutsutaan tata selkeyden vuoksi paavalikoksi. Paava-
likkoon padsee muista hallintapaneeleista aina vasemmalla sijaitsevan sivupaneelin

Dashboards-ndappaimesta. Kaikki ilmansaasteiden hallintapaneelit ovat asettelultaan
samanlaiset ja sisdltavat samat tiedot eri saastetyypeille. Tutkitaan esimerkkina typ-

pioksidindkymaa ja sen paneeleita.

Typpioksidindkyman yldosassa sijaitsee Country-valitsin. Kyseessa on Grafanan sisalla
luotu muuttuja, jolla voidaan maarittda minka maan tietoja esitetdan paneeleissa.
Muuttuja luodaan hallintapaneelin Asetuksien Variables-vililehdessa (ks. kuvio 38).
Muuttujia voi olla useanlaisia, esimerkiksi tietokantakyselyn palauttamia tai kasin
asetettuja arvoja. Tadssa tilanteessa ”Country”-muuttuja saa arvonsa tietokantaky-
selysta. Muuttujalle annetaan nimi, tietoldhde ja tietokantakysely. Kysely “show tag

"

values with key="country"” palauttaa kaikki InfluxDB-tietokantaan tallennetut

”country”-tagin arvot

General
Name Country Type @  Query -
Label Country Hide -

Query Options
Data source InfluxDB « Refresh @  OnDashboard Load -

Query show tag values with key="country”

Kuvio 38. Country-muuttujan luonti
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Alkuperainen suunnitelma oli kerata kaikki padstotyypit yhteen hallintapaneeliin ja
lisatd muuttuja, jolla voitaisiin maarittaa mita paastotyyppia esitetdan paneeleissa.
Tama toteutus toimi muuten hienosti, mutta karttandakyman varikoodausten raja-ar-
voja ei pysty muuttamaan muuttujien perusteella. Paastotyyppien karttandkyman
raja-arvoina kaytettiin Euroopan ymparistokeskuksen kayttamia arvoja (Air quality
index n.d). Maailmanlaajuisen datan raja-arvojen maarittaminen on hankalaa, koska
esimerkiksi Kiinalla on omat raja-arvonsa, jotka ovat Euroopan raja-arvoja korkeam-
mat (China: Air quality standards n.d). Paastotyyppien jakaminen omiin hallintapa-
neeleihin mahdollistaa my0s sen, etta kayttajien padsya voidaan hallita hallintapa-
neelikohtaisesti. Taten voidaan rajata tietoa pois kayttajilta, jotka eivat sita tarvitse

tai saisi nahda.

Hallintapaneeleiden aika-akselia voi muokata ikkunan oikeassa ylakulmassa sijaitse-
vasta kellopainikkeesta. Painike avaa ikkunan, jonka kautta tehddaan maaritykset (ks.
kuvio 39). Ikkuna tarjoaa valmiita aikarajoituksia, esimerkiksi viimeiset kuusi tuntia,
setiseman paivaa tai kaksi vuotta. Aika-akselin voi maaritella myos itse kalenterin
avulla. Samasta ikkunasta voidaan maaritella myos se, kuinka usein paneelit paivitty-
vat automaattisesti. Vaihtoehtoja on esimerkiksi 10 sekuntia, yksi minuutti tai kaksi

tuntia. Lyhyella paivitysajalla hallintapaneeli saadaan siis kdytanndssa reaaliai-

kaiseksi.
Custom range Quick ranges
From: Last 2 days Yesterday Today Last 5 minutes
now-7d Last 7 days Day before yesterday Today so far Last 15 minutes
o Last 30 days I1|Slda:.r last week _h!S week Last 30 minutes
Last 90 days Previous week his week so far Last 1 hour
now Last 6 |T'Dn"hs Previous month This month Last 3 hours
Refreshing every: sl oEmn Previous year This month so far Last 6 hours
1m i Apply LaS'Z;fears This year Last 12 hours
) This year so far Last 24 hours

Last Syears

Kuvio 39. Hallintapaneelin aika-asetukset

Karttanakyma on esilld kuviossa 40. Kuvion kartassa esitetdaan kaikki typpioksiditietoa
kerddvat mittalaitteet, joiden dataa on saapunut tietokantaan. Sijainti maaritellaan

tietokantaan tallennetuilla koordinaateilla. Mittapisteita on hurja maara ja onkin sel-



50

vaa, ettd aiemmin mainittu Country-muuttuja tuli tarpeeseen. Talla muuttujalla voi-
daan rajata kartalta pois kaikki muut paitsi muuttujassa valitut maat. Muuttujaan voi

siis valita yhden tai useamman maan naytettavaksi.

Sijoittamalla hiiren osoitin kartan mittapisteen paalle, ndytetaan mittapisteen viimei-
sin arvo. Tyossa kaytetty kirkas teema aiheutti ongelman arvon esittamisessa. Teksti
ja tausta olivat hyvin saman savyiset, jolloin teksti oli vaikealukuista. Pohjois-Ameri-
kasta saapui dataa suurelta maaralta mittapisteita, mutta niiden arvo oli 0. Taten ei
voitu pitda Pohjois-Amerikasta saapuvaa dataa luotettavana. Euroopan ja Aasian

maiden mittapisteissa arvot vaikuttivat olevan oikeellisia.

Nitrogen Dioxide (NO2) pollution map

B <40 O AFRICA
40-100 S
100-200 AMEDBIC
200-400 ‘

B 200+ o

Leaflet | © OpenStreetMap © CartoDB

Kuvio 40. Karttandakyma keratysta typpioksididatasta

Karttapaneelin sekd muiden paneelien muokkaaminen onnistuu edit-valikossa. Vali-
kon Metrics-vélilehdelld muodostetaan tietokantakysely (ks. kuvio 41). Grafana tar-
joaa InfluxDB-kyselyihin tyékalun, joka mahdollistaa kyselyn luonnin graafisella kayt-
toliittymalla tekstin sijaan. Kayttoliittyma osaa ehdottaa tietokannasta haettavia ta-
geja ja kenttid, jolloin niita ei tarvitse itse kirjoittaa. Kayttoliittyma ei kuitenkaan
pysty toteuttamaan kaikkia mahdollisia tietokantakyselyita ja tata varten voidaan siir-
tya edit-tilaan. Tassa tilassa tietokantakysely kirjoitetaan kokonaan kasin. Karttanaky-
maan haetaan Kentat Latitude, Longitude ja viimeisin Value-kentta. Haetuille kentille

asetetaan alias, jonka avulla karttapaneeli 16ytaa datan. Haku rajataan niin etta tagin
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"parameter” tulee olla "no2” ja tagin “country” tulee olla Country-muuttujassa valit-

tuna.

= Data Source  InfluxDB ~

* A FROM default  AirQualityData =~ WHERE  parameter no2  AND  country /*$Country$/
SELECT field (Latitude) alias (latitude) +
field (Longitude) alias (longitude) +
field (Value) last () alias (metric) <
GROUP BY tag (city) +

FORMAT AS Table -

Kuvio 41. Typpioksidinakyman karttapaneelin tietokantakysely

Kyselyn luomisen jalkeen konfiguroitiin itse graafinen kartta. Tama tapahtuu "World-
map”-valilehdeltd. Ensimmaisena maaritelldan kartan visuaaliset asetukset, kuten
kartalle tuotettavien datapisteiden merkkien koko. Seuraavaksi kartoitetaan tieto-
kantakyselyssa noudettu data kartan pisteisiin. Tassa hyédynnetaan tietokantaky-
selyssa kentille asetettuja alias-nimia. Datapiste saa nimen, arvon seka koordinaatit.

Lopuksi maaritelldan kartalle piirrettavien pisteiden varit ja niiden raja-arvot.

Keratysta datasta piirrettiin graafi omaan paneeliinsa (ks. kuvio 42). Graafin tarkoi-

tuksena on kuvata ilmansaastekehitysta maaritellylla aikavalilla. Paneeli vaatii yksin-
kertaisen tietokantakyselyn, jossa noudetaan ”Value”-kentat hallintapaneelissa maa-
ritetylta aika-akselilta. Data rajoitettiin samantyyppisesti kuin karttapaneelissa maan

ja ilmansaastetyypin mukaan. Graafiin piirretyt viivat nimettiin kaupunkien mukaan.
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Nitrogen Dioxide (NO2) graph

45

35

25

20

o
1270000 1271200 TZ/BO0X00 1B 1200 290000 1291200 12100000 12M1012:00 12177100000 124711200 121200000 12121200 1213 0000 1213 1200
== Central Finland == Kymenlaakse == Lapland == Northern Ostrobothnia == Northern Savonia == Ostrobothnia == Paijanne Tavastia == Pirkanmaa == South Karelia == Southwest Finland

Kuvio 42. Suomen typpioksidiarvoista piirretty graafi

Hallintandkyman viimeiseen paneeliin kerattiin taulukkondakymaan viimeisimmat mit-
talaittaitteiden datapisteet (ks. kuvio 43). Paneelin kayttotarkoitus on siis kuvata vii-
meisimpia tietoja, kun taas graafin piirtava paneeli kuvaa muutoksia ajan kuluessa.
Taulukkoon kerataan mittauksen aika, kaupunki, id, mitta-arvo seka mittayksikko.

Tietokantakyselyssd on noudettu aikeisemmin mainittuja tietoja vastaavat kentét ja

tagit.
Latest values +

Time v city id Value Unit

2018-12-13 22:00:00 Alesund Karl Eriksens plass 3279 pg/m?
2018-12-13 22:00:00 Trondheim Elgeseter 54.07 pg/m?
2018-12-13 22:00:00 Trondheim E6-Tiller 75.80 yo/m?
2018-12-13 22:00:00 Trondheim Bakke kirke 4463 pg/m?
2018-12-13 22:00:00 Tromse Hansjordnesbhukta 19.93 pg/m?
2018-12-13 22:00:00 Szabolcs-Szatmar-Bereg HU0D0284 40.29 pg/m?
2018-12-13 22:00:00 Stavanger Valand 4.34 ug/m?
2018-12-13 22:00:00 Stavanger Schancheholen 7.38 pg/m?
2018-12-13 22:00:00 Stavanger Kannik 27.60 ug/m?
2018-12-13 22:00:00 Sjeelland DKOO12R B.67 pa/m?
2018-12-13 22:00:00 Sarpsborg Alvim 20.25 pg/m?
2018-12-13 22:00000 Nslo Akeheroveien 2851 ua/ma

1 2 3 4 5 5] 7 8 9

Kuvio 43. Taulukkopaneeli viimeisimmista saapuneesta datasta
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Jos tietty arvo taulukossa kiinnostaa ja mittalaitetta haluaa tutkia tarkemmin, luotiin
tata varten taulukkoon linkit yksittdisen mittalaitteen tietoihin. Tama tapahtuu pa-
neelin “edit”-valikon ”Column Styles”-valilehdelta (ks. kuvio 44). Taalla kolumneille
voidaan maaritelld esimerkiksi otsikko seka datatyyppi. Kolumnit tunnistetaan sdan-
nollisella lausekkeella. Linkki halutaan lisata jokaiseen kolumniin, joten saannéllinen
lauseke on ”/.*/”. Linkkiin maaritelldan yksittdisen mittalaitteen hallintapaneelin
osoite, johon annetaan lisaksi argumenteiksi maa, kaupunki ja saastetyyppi. Argu-
mentteihin saadaan taulukosta arvo kayttamalla tunnistetta ”S__cell_1”. Tunnisteen
numerolla maaritetaan minka taulukon kolumnin arvo haetaan. Linkille annetaan
"Tooltip”, joka nayttda maaritellyn tekstin hiiren osoittimen ollessa taulukon linkin

paalla. Valittu linkki saadaan avautumaan uudessa valilehdessa “Open in new tab” -

valinnalla.

Options Type
Apply to columns named A Type Number -
Column Header Unit short -
Render value as link Decimals 2

Link
url ® ountry=5_cell_2&var-City=5__cell_1&var-Parameter=5_cell_4
Tooltip o  View City

Open in new tab

Kuvio 44. Taulukon linkin maarittaminen

Linkista klikkaamalla siirrytaan yksittaisen mittalaitteen hallintapaneeliin. Tama hal-
lintapaneeli sisdltda samanlaiset paneelit kartan ja graafin piirtamiselle kuin edellinen
nakymad, mutta esittda tietoja vain taulukossa valitulta mittalaitteelta. Linkissa asete-
tut argumentit sijoitetaan hallintapaneelin Country, City, Parameter ja id-muuttujiin,
joita kaytetaan tietokantakyselyjen rajauksessa (ks. kuvio 45). Muuttujien arvoja voi
itse muuttaa halutessaan. Moni kaupunki sisalsi useamman kuin yhden mittalaitteen.

Kaikki kaupungin mittalaitteet saa nakyviin vaihtamalla id-muuttujan arvoksi “all”.

Country CMN~ City *Em~ Parameter no2 - id THHER -

Kuvio 45. Hallintapaneelin muuttujat
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6 Pohdinta

Opinndytetyon paatavoitteena oli tarjota kokonaiskuva loT-projektin toteuttamisesta
ja luoda pohja mahdolliselle tulevalle loT-kokonaisuudelle. Tyon toteutuksen jalkeen
voidaan todeta, etta tavoite saavutettiin. Luotu jarjestelma keraa, varastoi ja esittaa
datan loppukayttajalle. Ymmarrys datan liikkumisesta jarjestelmien valilla ja loT-lait-
teiden toiminnasta laajeni tydnteon aikana huomattavasti. Myos aikasarjatietokan-
toihin perehtyminen osoittautui loT-projektien kannalta hyodylliseksi. Jarjestelma ke-
rasi tyon toteuttamisen aikana tietokantaan arvoja mittalaitteilta yhteensa 1 958 641

kappaletta (ks. kuvio 46).

> select count(Value) from AirQualityData
name: AirQualityData
time count

] 1958641

Kuvio 46. InfluxDB-tietokantaan tallennettujen datapisteiden kokonaismaara

Voidaan siis todellakin todeta, etta jarjestelmaa kuormitettiin samantyyppisilla data-
maarilla kuin mita tyypillisissa loT-jarjestelmissa kasitellaan. Suuresta keratysta data-
maarasta huolimatta InfluxDB kirjoitti ja palautti dataa erittain nopeasti. InfluxDB:n
datan kompressoinnin voitiin myds todeta olevan erittdin tehokasta, silla tietokanta
vei lopulta levytilaa vain 81 megatavua (ks kuvio 47). Dataa varastoidaan tulevaisuu-
dessa loT-jarjestelmissa aina vain suurempia maaria, jolloin muunlaiset tietokannat

eivat valttamatta ole jarkevia vaihtoehtoja.

root@influxdb:/# du -sh fvar/lib/influxdb/data/target/
81M /var /lib/influxdb/data/target/

Kuvio 47. InfluxDB-tietokannan viema levytila

RabbitMQ osoittautui erittdin nopeaksi viestilahetiksi ja olisi pystynyt toimimaan to-

denndkoisesti nopeamminkin, jos dataa olisi julkaissut ja kasitellyt useampi applikaa-
tio. Producer ja consumer -applikaatiot ovat helposti tulevaisuudessa monistettavissa
Docker-konttien ansiosta. Tasta saavutettavaa suorituskykyhyotya ei testattu tyossa.

Myos Grafana soveltui erinomaisesti noutamaan suuria maaria dataa, silla suoritus-
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kyky pysyi hyvana koko projektin ajan. Kartalla ja graafeissa pystyttiin esittdmaan tu-
hansien eri mittalaitteiden dataa |lahes reaaliaikaisesti. Lisaksi kdyttdjalle tarjottiin
mahdollisuus suodattaa haluamansa tieto muuttujien avulla. Grafanan mukana tule-
vat paneelit olivat riittavia yksinkertaisen datan esittdmiseen, mutta erilaisten asiak-
kaiden vaatimusten mukaisten nakymien tuottamiseen taytyisi todennakdisesti luoda

uusia paneeleita liitannaisten avulla.

loT-projektin toteuttaminen ei mydskaan vaatinut kalliiden ohjelmistojen lisensoin-
tia, vaan oli taysin mahdollista toteuttaa projekti hyddyntaen ilmaisia avoimen ldhde-
koodin teknologioita. Tyokalut olivat myds selkeitd, helppokayttdisia ja integroituvat
helposti useisiin eri jarjestelmiin. Esimerkiksi RabbitMQ tukee useita eri viestiproto-
kollia ja Grafana useita eri datalahteitd. Docker-kontit aiheuttivat jonkin verran on-
gelmia tyon edetessa. Oli ajoittain vaikeaa saada kontit keskustelemaan keskenaan.
Docker Compose auttoi tassa rajaamalla usean toisiinsa liittyvan kontin samaan verk-
koon. Lisdaksi tyon alussa mietittiin hetki, kuinka data varastoidaan kontin sammumi-
senkin jalkeen. Data volume oli tdhan helppo ratkaisu. Projektin kannalta oli kuiten-
kin daarimmaisen tarkeaa, etta kontit saatiin toimimaan ja data sailymaan, silla se ta-

kaa jarjestelman helpon laajennettavuuden.

Toteutettu tyo ei kuitenkaan saavuttanut taysin tuotantovalmista tilaa. Suurin puute
tehdyssa toteutuksessa oli tietoturva. Suurin osa jarjestelmien kayttdjatunnuksista ja
salasanoista jatettiin oletusmuotoihinsa. Tuotantoversioon tulisi ehdottomasti keksia
uudet tunnukset ja salasanat tietoturvan parantamiseksi. Lisdksi Data consumer -ap-
plikaation ja RabbitMQ-viestilahetin valisen yhteyden salaamiseksi luodut sertifikaatit
olivat itse allekirjoitettuja. Tuotantoversioon tulisi hankkia varmenneviranomaisen
allekirjoittamat sertifikaatit. Tietoturvaan panostettiin kuitenkin riittavasti, silld puut-

teet otettiin huomioon ja tuotantoversio ei vaatisi kovinkaan suuria modifikaatioita.

Kehitystyossa tuli lahes vahingossa kokeiltua kahta eri Java-kehitysymparistoa Li-
nuxilla. Niista Intelli) IDEA osoittautui kokonaisvaltaisesti paremmaksi tydkaluksi,
mutta yllattden myos Visual Studio Code soveltuu erinomaisesti kevyeen Java-ohjel-
mointiin. Kehitystyo eteni hyvaa vauhtia koko tyon ajan, mutta yksikkotestausta ol-

taisiin voitu tehda enemmankin. Ohjelmiston testaus hoidettiin suurimmalta osin ka-
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sin testaamalla, joka ei ole kovin moderni testausmenetelma. Spring Boot -applikaati-
oihin tehtiin kuitenkin yksinkertaiset yksikkotestit, jotka testaavat, etta applikaatiot

kdaynnistyivat.

Java oli ohjelmointikielend ennalta tuttu, mutta Spring oli uudempi tuttavuus. Usein
kuulee puhuttavan, etta Java-kielen suosio olisi laskussa, mutta Spring tarjosi erittdin
laajat mahdollisuudet helppoon taustajarjestelmien pystyttdmiseen projekteissa.
Java tulee varmasti pysymaan suosiossa viela pitkdan suuren osaajamaaransa seka
joustavuutensa vuoksi. Spring on yksi tarkea osa Javan suosion sdilymisessa yritys-

maailman projekteissa.

Tyon versionhallinta onnistui hyvin. Uusia ominaisuuksia lisatessa tehtiin uusi haara,
joka yhdistettiin takaisin master-haaraan merge requestin avulla ominaisuuden val-
mistuttua. Jos tyossa olisi ollut useampi tekija, olisi joku aina tarkistanut merge re-
guestin ennen haaran liittdmista master-haaraan. Kun tyon valmistumista lahestyt-
tiin, jaatiin kuitenkin vahingossa yhteen ominaisuushaaraan tekemaan muutoksia,
jotka eivat liittyneet ominaisuuteen. Olisi ollut parempi tehdd muutoksilla oma haa-
ransa, tai ehka jopa tehda pienet muutokset suoraan master-haaraan. Tyon kulusta

jai kuitenkin selked jalki versionhallintaan, jota oli helppo seurata.
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Liite 1. Grafanan paahallintapaneeli
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Liite 2. llmansaastetietojen hallintapaneeli
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Liite 3. Kaupunkikohtainen ilmansaastetietojen hallintapaneeli
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Liite 4. Versionhallinnan haarojen visualisointi

?,iiljrder‘ge remote-tracking branch 'origin/add Grafana'
add_Grafana, DRefactoring code, added rabbitmg gueue creation script, modified docker-compose backend and start_backend_stack script

|_»* |:|r'1er‘ge branch 'add_Grafana' into 'master’

Dﬂdded readme documentation to main areas of code

b [ add ReADME.md

|:|I'-'Iodi-Fied producer datafetcher to fetch more data per API call

|:| cleanup old script

Dreorganized backend, frontend and producer to their own folders.

Dgr‘afana completed, modified compose file to include data wolumes

Fl |:|I'"|E-r‘ge branch 'Add Data Consumer' into 'master’

Dﬂdded data_consumer. Gets data from rabbitmg and saves it to influxdb

Add_Data Consumer

] |:|Delete meta.db

rl |:|I'"|E-r‘ge branch 'data_producer' into "master’
Dupdated gitignore

Pl |:|I'"|E-r‘ge branch 'data_producer' into "master’

|:| Finished data producer

|:|Rabbitmq and influxdb ready
|:|Rabbitmq and influxdb working
|:|Initial commit



