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THVISTELMA

Opinnaytetydn toimeksiantaja oli Tampereen ammattikorkeakoulun alaisuudessa toi-
miva WPK-verkko. Opinndytetyon tarkoituksena oli selvittdd, mité tietojenkaésittelyn
taitoja opiskelijan taytyy hallita voidakseen hyodyntédd Microsoft Windows PowerShell
-skriptausta. Osana aiheen tutkimista toteutettiin skriptaussovellus WPK-verkon toi-
mintaan ja hallinnointiin liittyen.

Tutkimus toteutettiin kvalitatiivisilla menetelmilla. Teoriaosuudessa on esitelty
Microsoft Windows Server 2008 -kayttojarjestelma, Active Directory, Microsoft
Windows PowerShell ja WPK-verkko.

Tutkimuksessa kehitettiin WPK- verkkoon ohjelmistosovellus, jolla opiskelijat voivat
luoda valvotusti oman kéyttajatunnuksensa. Lisaksi opettajille kehitettiin sovellus, jolla
he voivat luoda kurssiryhmid, seurata kurssiryhmiin liittymisté ja automatisoida sahko-
postitilien luomiseen liittyvat toiminnot.

Tutkimuksessa havaittiin, ettd PowerShellin kéyttamisen vaatimukset kasvavat tehtyjen
toimintojen monimutkaistuessa. PowerShellin k&yttdminen voidaan jakaa osaamisvaa-
timusten perusteella kolmeen osaamisen tasoon: komentotulkki-, cmdlet- ja skriptaus-
tasoon. llman kayttojarjestelmatason tietoa on vaikea hyddyntaa tehokkaasti
Powershellia automatisointiin. Automatisoinnin rakenteiden kehittdminen vaatii olio-
ohjelmoinnin osaamista.

Opinndytetyon aikana toteutettu, WPK-verkon hallinnointia ja toimintaa edesauttava,
skriptisovellus auttoi todentamaan hyvin PowerShell-ohjelmointiin liittyvia tietojen-
kasittelyn tarpeita. Kaytanto ja teoria osoittivat vahvasti, ettd opiskelijan kannattaa pa-
nostaa tietdmyksensé kehittdmisessa ja PowerShellin hyddyntamisessa skriptaamisen
kayttamiseen. Vaikka PowerShellin kayttamiselle on helppo 10ytéa kolme osaamisen-
tasoa, kaytanto osoitti varsin nopeasti, ettd PowerShellin todellinen hyéty ja tehokkuus
saavutetaan vasta skriptaustasolla.

Avainsanat Windows PowerShell, Windows Server 2008, Active Directory, Skriptaus
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ABSTRACT

This thesis was based on an assignment from WPK-verkko/TAMK. The main purpose
of this thesis was to determine the information technology skills a student should have
in order to use Microsoft PowerShell effectively. A scripting application was built as a
part of the thesis to be used for administrative tasks in WPK-verkko.

The study was carried out using qualitative research methods. In the theoretical part of
the thesis Microsoft Windows Server 2008, Active Directory, Microsoft Windows
PowerShell and WPK-verkko are introduced to the reader.

The software application built as part of the thesis, enables students to create their own
Active directory user accounts when under control. In addition to student interface
application, there was another interface created for the use of the teachers. The teachers
gained an easy way to create new AD groups, to survey the students AD user account
participation to the group and to automate the creation of e-mail accounts and e-mail
contact groups.

One of the findings for the thesis was that the skill requirements when using the
Windows PowerShell increase as the operations being accomplished become more
complex. It was also found that the knowledge requirements for PowerShell usage can
be divided into three stages: command-line, cmdlet and scripting. Without the
knowledge of the operation system level, the usage of PowerShell for automating
administrative tasks becomes inefficient. Also for creating code structures to support the
automation of administrative tasks, a programmer is required to have knowledge of
object oriented programming.

The software application part of the thesis helped to define the knowledge requirements
of the PowerShell programming. The practice and theory have shown clearly that the
student should concentrate on heavily into learning scripting when improving his or
hers knowledge level and understanding of the programming with the PowerShell.
Although it is relatively easy to spot that PowerShell can be used with three different
levels of knowledge, the practice has demonstrated that the real potential and effectivity
can only be reached by using the PowerShell as a tool for scripting.

KeywordsWindows PowerShell, Windows Server 2008, Active Directory, Scripting
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1 Johdanto

Opinnaytetyon toimeksiantaja on Tampereen ammattikorkeakoulun tieto- ja viestinta-
teknologian osaamiskeskuksen alainen WPK-verkko. WPK-verkko on eri koulutus-
ohjelmia palveleva, erityisesti kayttojarjestelmien ja tietoverkkojen opetukseen keskitty-
nyt, opetusympaéristd. WPK-verkon yhteyshenkilénd opinndytety6ssa toimii diplomi-

insin6ori Harri Hakonen.

Microsoft Windows Server 2008 julkaisun yhteydessé sille esiteltiin uusi komentorivi-
ymparistd Microsoft Windows Powershell. Se mahdollistaa yllapitotehtavien automa-
tisoinnin skriptien avulla, sekd Microsoft Windows Server 2008 hallinnoinnin komento-
rivilta kasin. Tutkimusaiheena Microsoft Windows Powershellin tekee mielenkiintoi-
seksi sen tarjoamat mahdollisuudet yhdistaa kéayttojarjestelmétasolla tuettu ohjelmointi-

kieli Windows-palvelinverkkoympariston yllapidollisten tehtavien automatisointiin.

Opinnaytetydn tavoitteena on selvittadd, mita tietojenkasittelyn taitoja opiskelijan taytyy
hallita pystydkseen hyodyntamaéan Microsoft Windows PowerShell -skriptausta. Aiheen
tutkimiseksi toteutetaan WPK-verkon toimintaa ja hallinnointia palveleva Microsoft

Windows PowerShell -sovellus.

Microsoft Windows PowerShell -skriptauksen tavoitteena on automatisoida verkko-
ympériston hallinnointiin liittyvié toistuvia toimintoja. Sen avulla on myds mahdollista
yhdistaa useasta lahteestda sellaista informaatiota tydskentely-ympariston tilasta, jota on

tyolasta kerata yksitellen oletustydkalujen avulla.

Aluksi opinndytety6ssa esitelldan lyhyesti Windows Server 2008 -kayttojarjestelma,

PowerShell-skriptikieli seka tydn toimeksiantaja WPK-verkko. Tdéman jalkeen kuvataan
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tutkimusprosessia, tarkastellaan toimeksiantajan tarpeita seka selvitetadn skriptien han-
Kintaa ja muokkaamista. Lisdksi tutustutaan esimerkin avulla Microsoft Windows
Powershell -skriptien tarkempaan rakenteeseen ja késitellaan skriptien levittdmiseen
seka kayttoonottoon liittyvia tarpeita. Opinnaytetytssa osoitetaan omiin kokemuksiin ja
l&hdeaineistoon pohjautuen, mitd tietojenkasittelyn osa-alueita Microsoft Windows

Powershell -skriptauksen kayttdminen edellyttad. Lopuksi esitetdén yhteenveto.
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2 Windows Server 2008-kayttojarjestelma ja Active

Directory

Windows Server 2008 on Matthewsin (2008) mukaan uusin palvelimille tarkoitettu
Microsoft Windows -kayttojarjestelma. Siitd on saatavilla useita eri versioita, jotka
vaihtelevat yksinkertaisesta Web-palvelimesta monimutkaisiin datakeskuksiin.
(Matthews, 2008, 4) Jatkossa Microsoft Windows Server 2008:sta ké&ytetdan lyhennetta
Server 2008.

Matthews (2008) toteaa, ettd Server 2008 on aiempia Microsoftin palvelinkadytto-
jarjestelmia helpompi yllapitéa ja asentaa. Server 2008:ssa esitellyn server managerin
eli palvelin managerin ansiosta palvelimen kaikkien roolien hallinnointi onnistuu yhden
yllapitonakymén kautta. Internet Information Services versio 7 ansiosta Server 2008
kykenee palvelemaan entistd paremmin myos Web-palvelimen roolissa. Server
2008:aan on tehty lukuisia parannuksia tietoturvan suhteen. Esimerkiksi kayttajan
tunnistamista, tiedon ja sen lahettdmisen suojaamista, paasylistoja seké tietoturvan
hallinnointia on kehitetty. Server 2008 sisaltaa myds uuden komentorivikayttoliittyman,
Microsoft Windows PowerShellin. (Matthews, 2008, 4) Jatkossa opinndytetydssa
kaytetddn lyhennettd Microsoft Windows PowerShellistd PowerShell.

Active Directory

Wilson (2007) toteaa, ettd tietoverkon hallinta Windows- ymparistdssé alkaa ja loppuu
Active Directoryn kayttamiseen. Matthewsin (2008) mukaan Active Directory tarjoaa
Directory servicen eli hakemistopalvelun avulla viitteen kaikista Windows-tietoverkon
jasenistd, kuten kayttajista, ryhmisté, tietokoneista, tulostimista seka kaytanndista ja
luvista. Active Directory tarjoaa kayttéjille ja yllapitéjille yhden hierarkkisen ndkyman
tietoverkon resurssien hallinnalle. Tietoverkon resurssien seurannan ja listauksen liséksi
Active Directory huolehtii niiden turvallisuudesta. Active Directoryn tarjoamat tunnis-

tautumis- ja turvallisuusominaisuudet hallinnoivat padsya tietoverkon resursseihin.
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(Matthews, 2008, 188 ja Wilson 2007, 145) Jatkossa Active Directorysta kaytetaan
lyhennettd AD.

Matthews (2008) jatkaa, ettd Server 2008-verkossa hakemistolla tarkoitetaan verkon
sisdltdmien resurssien listausta. Hierarkkisella hakemistolla on ylhaalta alaspdin etenevé
rakenne, joka mahdollistaa resurssien loogisen ryhmittelyn. Tdman ansiosta alemman
tason resursseja voidaan yhdistaa loogisesti ryhmittelemalld ylemman tason resursseiksi
niin monta kertaa kuin halutaan. Ryhmittelytapa voi perustua useisiin eri kriteereihin,
mutta niiden tulisi olla loogisia ja yhdenmukaisia koko hakemistorakenteen osalta.
Yleensa ryhmittely perustuu joko resurssien toiminnallisiin ominaisuuksiin tai niiden
vastuualueeseen organisaation rakenteessa. Resurssien toiminnallisten ominaisuuksien
mukaan ryhmittelyssa ryhmaét voisivat olla esimerkiksi tulostimia, palvelimia seka tieto-
varastoja. Toisaalta organisaation rakennetta jéljittelemalla ryhmiksi voitaisiin valita
vaikka markkinointi, kirjanpito seka tuotanto. Néité resurssiséilioita kutsutaan or-
ganizational uniteiksi eli OU:ksi. (Matthews, 2008, 188-189)
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3 Windows PowerShell

Payetten (2007) mukaan Microsoft Windows PowerShell 1.0 eli PowerShell on
komentorivipohjainen skriptauskieli yksinomaan Windows-kayttojarjestelmélle. Sita
kehitettaessa pyrkimyksena oli kehittdaa paras mahdollinen komentotulkkipohjainen
skriptauskielen ympéristo. PowerShellid kehitettdessa lainattiin paljon jo olemassa ole-
vilta komentotulkeilta ja skriptauskielilt4, mutta se on rakennettu ja suunniteltu alusta

alkaen optimoiduksi Windows-kayttojarjestelmélle. (Paeytte 2007, 5)

Skriptaamisen etuna on Kopczynskin (2007) ja Payetten (2007) mukaan se, etta
jarjestelmavalvoja pystyy luomaan kulloiseenkin tilanteeseen sopivan tyokalun ja siten
automatisoimaan toistuvia tehtavidan. Taman ansiosta jarjestelmanvalvojat kykenevat
tekemadn tyotdan tehokkaammin ja keskittymadn muihin tarkeampiin tehtaviin.
(Kopczynski 2007, 17 ja Paeytte 2007, 8)

Skriptauskielen optimointi mahdollistaa Kopczynskin (2007) mukaan sen, etta
PowerShell -skriptejé voidaan portata eli siirtad eri Windows-kayttojéarjestelman versi-
oille valittdmatta siita, ettd onko tietty language interpreter eli ohjelmointikielen kaan-
taja asennettu kyseiselle kohdekoneelle. Tdma on erityisen hyddyllista yrityksille, joissa
on tehokkaampaa kayttéa ja yllapitaa vain yhté, kayttojarjestelmalle alkuperaista, kaan-
t4j&a verrattuna useamman vierasperaisen kaantajan kayttoon. (Kopczynski 2007, 16)

PowerShellissé on korjattu Kopczynskin (2007) mukaan edeltdjanséd Windows Scripting
Hostin sisaltdmia tietoturvaongelmia tarjoamalla turvallinen skriptausympaéristo.
Wilsonin (2007) mukaan Powershellin voidaan myds katsoa korvaavan vanhan
komentokehotteen eli CMD:n. Kopczynskin (2007) mukaan PowerShell tarjoaa tieto-
turvaominaisuuksia, kuten elektronisesti allekirjoitettuja skripteja, estéa ajettavien ko-
mentojen laajennukset seka rajoittaa suoritusasetustilasdantdjen avulla tiedostojen aja-

mista. Suoritusasetustilasaantdjen oletusasetuksena on PowerShellissé Rajoitettu-tila.
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(Kopczynski 2007, 16. ja Wilson 2007, 1) Rajoitettu-tila kuvaillaan tarkemmin opin-

naytetyon luvussa 3.5.

Ford (2007) mainitsee lisaksi muutamia PowerShellin ominaisuuksia, jotka erottavat
sen muista vastaavista skriptauskielista. PowerShell-skriptauksen syntaksin tyyli on
saanut muotonsa C#-ohjelmointikieleltd. PowerShell tukee sdadnnollisié lausekkeita seké
mahdollisuutta lyhentdd komentoja ja skriptitoteamuksia tarjoamalla avainsanojen ly-
hennettyjd muotoja. Provider model antaa sille paéasyn hierarkkisiin varastoihin kuten

Windowsin tiedostorakenteeseen seké jarjestelmatietokantaan. (Ford 2007, 7)

PowerShellin haittoja pohdittaessa Payette (2007) mainitsee, ettd PowerShellin ydinidea
on suorittaa skripteja, joilla automatisoidaan kayttojarjestelman hallintatehtavia. Tasta
johtuen ei ole olemassa luonnostaan turvallista PowerShell-skripti&d. PowerShell ei
tunne sellaista késitetta kuin hiekkalaatikointi eli suorittamista rajoitetussa ja turvalli-
sessa ymparistossd. Tdman vuoksi PowerShell-skriptejé pitéa kéasitelld aivan kuin ne
olisivat ajotiedostoja. (Paeytte 2007, 449)

3.1 Shell

Perinteisesti shellin on maéritelty Payetten (2007) mukaan kuvaavan sit4 ohjelman osaa,
joka ohjaa kernelid eli kayttojarjestelmaydintd. Kopczynskin (2007) mukaan shellin
voidaan madritell& olevan myos kayttoliittymé, joka antaa kéyttajien olla vuoro-
vaikutuksessa kayttojarjestelman kanssa. Se tekee kéyttajille mahdolliseksi ohjelmien
ajamisen kayttojarjestelmassa. Joissakin kayttojarjestelmissa, kuten esimerkiksi UNIX-
ja Linux-kayttojarjestelmissa, shell on pelkk& komentorivikayttoliittyma. Toisissa
kayttojarjestelmissa, kuten esimerkiksi Windows- ja Mac OS X -kayttojarjestelmissa,

shell on puolestaan graafinen kayttoliittyma. (Paeytte 2007, 6 ja Kopczynski 2007, 7)
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Sekaé graafisissa ettd komentorivillisissé kéyttoliittymissa on Kopczynskin (2007) mu-
kaan omat etunsa ja haittansa. Graafiset kayttoliittymat ovat helppoja navigoida, mutta
niiden siséltdmien komentojen taytyy olla taysin itsenaisid. Kopczynskin (2007) ja
Wilsonin (2007) mukaan komentorivikayttoliittyman etuna on se, etté se sallii kayttajan
kytke& komentoja toisiinsa eli komento syotta4 tuotoksensa edelleen seuraavalle ko-
mennolle jatkokasittelya varten. Tatd kutsutaan yleisesti tiedonsiirtokanavaksi
(pipeline). Komentorivikayttoliittymat vaativat automatisoituja tehtavia suorittaessaan
usein ennakkotietoa kayttojarjestelmastd, jotta valtyttaisiin useilta komentoyrityksilta.
Pa&saantoisesti kasitetta shell kdytetddn kuitenkin yksinomaan kuvaamaan komentorivi-
pohjaista kéayttoliittymaymparistod. Valinta ndiden kahden kayttoliittymévaihtoehdon
valilla riippuu taysin kayttajan omasta halusta ja tarpeesta. (Kopczynski 2007, 8 Wilson
2007, 2 ja 11)

3.2 Olio-tyyppinen ja .NET-ohjelmointialusta

Ford (2007) on todennut, ettd toisin kuin perinteiset komentorivilliset shellit, jotka ma-
nipuloivat pelkkaa tekstia, PowerShell kohtelee kaikkea olioina. Olio on omavarainen
resurssi, joka sisédltaa tietoa omista ominaisuuksistaan. Esimerkiksi tiedosto on olio.
Olio siséltdd myds ohjelmakoodia metodien muodossa, jotka mahdollistavat vuorovai-
kutuksen olion kanssa. (Ford 2007, 8)

Metodit ovat Fordin (2007) mukaan olioiden siséltdmid koodikokoelmia, jotka paéstavat
kasiksi olioon ja mahdollistavat vuorovaikutuksen olioiden kanssa. Esimerkiksi tiedosto
voidaan avata, sitd voidaan lukea, siihen voidaan kirjoittaa, se voidaan sulkea tai pois-
taa. (Ford 2007, 8)

Ford (2007) selittaa, etta oliot johdetaan luokista, jotka méaarittelevat olion ja sen omi-
naisuudet sekd sen metodit. Olion ominaisuudet maarittelevat sen toiminnot. (Ford

2007, 8) Asiaa voi selventad seuraavan esimerkin avulla: jos luokka on auto, niin kaikki
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erilaiset autot ovat auto-luokan ilmentymida eli olioita. Luokka on ik&&n kuin olion

pohjapiirustus.

Payetten (2007) mukaan yksi isoimmista haasteista uutta ohjelmointikieltd kehitettdessa
on paattaa, miten kielessé esitetdan tietoa. Microsoft paatti hyddyntaa PowerShellin
kanssa .NET-ohjelmistokomponenttikirjaston oliomallia. Fordin (2007) mukaan .NET-
ohjelmistokomponenttikirjasto tarjoaa Powershellille p&d&syn suureen luokkakirjastoon.
.NET-ohjelmistokomponenttikirjasto on hierarkkinen kokoelma luokkia. Ne maarittele-
vat tietotyypin olioille, joista voidaan luoda ilmentymia kayttamalla luokkia malleina.
Ohjelmointialustan sisalla luokat perustuvat usein toisiin luokkiin, ja néin ne luovat
yliluokka-aliluokka-riippuvuussuhteen. Namé luokat ja aliluokat on tuotu saataville
Powershellissa cmdletsien muodossa. Ne ovat sisdadnrakennettuja komentoja, jotka
mahdollistavat paasyn tarkoin madariteltyihin kayttojarjestelman resursseihin. (Paeytte
2007, 9 ja Ford 2007, 8) Jatkossa .NET-ohjelmistokomponenttikirjastosta kaytetaén
lyhennettd .NET.

Payette (2007) toteaa, ettd .NET:lle ominaisen yhteisen tietomallin ansiosta kaikki
Windows-kayttojarjestelman komponentit pystyvat jakamaan ja ymmartdmaan toistensa
valittdmaa tietoa. Toinen .NET:n PowerShellille tarjoama mielenkiintoinen ominaisuus
on se, ettd .Net-olioiden tietomalli on itsensa kuvaava. Tama tarkoittaa, ettd olio sisaltaa
olion rakennetta kuvaavan tiedon. T&std on hyotya interaktiivisessa ympérist0ssa, jossa
on tarkedd nadhdé suoraan oliosta, mité sen avulla pystyy tekemaan. Fordin (2007) mu-
kaan PowerShell-skriptausta kutsutaan usein vain olioihin perustuvaksi skriptaukseksi
verrattuna oliopohjaiseen ohjelmointiin. Tdma perustuu siihen, ettd PowerShell-ohjel-
moijat tydskentelevat tyypillisesti sellaisten olioiden kanssa, jotka ovat jo olemassa sen
sijaan, ettd he itse méaarittelisivét ja loisivat kokonaan uusia olioita. Tdma ei kuitenkaan
tarkoita sitd, ettd PowerShell-ohjelmoija ei pystyisi tekem&én uusia olioita vaan niita ei
yleensd tarvitse luoda itse. (Paeytte 2007, 9 ja Ford 2007, 8)
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3.3 Komentotyypit

Payette (2007) tdhdent&4, ettd komennot ovat perustavanlaatuinen osa mita tahansa
shell-kielta. Niitd Kirjoitetaan, jotta k&yttojarjestelman toimintoja saadaan suoritettua.

Yksinkertainen komento nayttéda Payetten (2007) mukaan seuraavalta:
komento -parametril -parametri2 argumenttil argumentti2 (Payette 2007, 27).

Komennon yksityiskohtaisempi rakenne on kuvattu kaaviossa 1. Kaikki komennot pu-
retaan komennon nimiin, komentokohtaisiin parametreihin ja niiden parametrien argu-
mentteihin. PowerShellin parametrit vastaavat avainsanoja ja argumentit vastaavat ar-
voja (Payette 2007, 27).

Komentonimi -parametri2 argumenttil
’_k_‘ |
I I
Komento -parametril -parametri2 argumenttil argumentti2
L |
[
parametrin vaihto asemointi-argumentti

Kaavio 1: Komennon rakenne. (Payette 2007, 27)

Kopczynskin (2007) mukaan k&yttajan suorittaessa komennon PowerShellissa komento-
tulkki tarkastelee komentoa selvittdékseen, miké tehtéva sen pitdd suorittaa. Tassé
prosessissa paatelladn komennon tyyppi ja miten komento prosessoidaan. PowerShell

sisdltda neljan tyyppisia komentoja:

1) cmdlet
2) shell-funktiokomennot
3) skriptikomennot

4) natiivikomennot

(Kopczynski 2007, 26)
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Cmdlet on Wilsonin (2007) mukaan termi, jonka PowerShellin kehittdjat loivat kuvaa-
maan komentoja, jotka on siséanrakennettu PowerShelliin. PowerShellissa on yli 120
cmdletid, joita voi kayttaa ilman PowerShell-ohjelmointikielen osaamista. Kopczynskin
(2007) ja Payetten (2007) mukaan cmdlet-komentojen nimet on aina muotoiltu véli-
viivalla erotetuiksi verbi-substantiivi pareiksi. Verbi kuvailee komennon suorittamaa
toimintoa ja substantiivi nime&a kohdeolion komennolle. (Kopczynski 2007, 26, Payette
2007, 31 ja Wilson 2007, 3) Cmdlet-komennot ja niiden kuvaukset 16ytyvat liitteesta 1.

Ford (2007) antaa malliksi komennon Get-Help -cmdlet (esimerkki 1), jonka avulla voi

hakea opastusta sille parametrind nimetysta cmdletista (Ford 2007, 13)

Komento on muotoa:

Get-Help <cmdletin nimi tahan>

Esimerkki 1: Komennon muoto

Get-Command -cmdletin aputietojen hakeminen onnistuu seuraavan esimerkin mukai-

sesti (esimerkki 2).

PS> Get-Help Get-Command
Komennon ajaminen tuottaa ruudulle tulosteen:

NAME

Get-Command

SYNOPSIS

Gets basic information about cmdlets and about other elements of Windows PowerShell
commands.

SYNTAX

Get-Command [[-argumentList] <Object[]>] [-verb <string[]>] [-noun <string[]>] [-totalCount
<int>] [-syntax] [-pSSn
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apln <string[]>] [KCommonParameters>]

Get-Command [[-name] <string[]>] [[-argumentList] <Object[]>] [-commandType {<Alias> |
<Function> | <Filter> | <Cmd

let> | <ExternalScript> | <Application> | <Script> | <All>}] [-totalCount <int>] [-syntax]
[<CommonParameters>]

DETAILED DESCRIPTION

The Get-Command cmdlet gets basic information about cmdlets and other elements of
Windows PowerShell commands, such

as files, functions, and Windows PowerShell providers.

RELATED LINKS
Get-Help
Get-PSDrive

Get-Member

REMARKS
For more information, type: "get-help Get-Command -detailed".
For technical information, type: "get-help Get-Command -full".

PS>

Esimerkki 2: Tulostus Get-Help Get-Command -komennosta

Cmdletit periytyvat Kopczynskin (2007) mukaan yhteisesta perusluokasta. T&man ansi-
osta niill& kaikilla voi olla yhteisi& parametrej&, josta johtuen kayttoliittyma on yhden-
mukaisempi kaikille PowerShellin cmdletille. Ndma yhteiset parametrit on esitelty alla

olevassa taulukossa 1. (Kopczynski 2007, 34)
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Taulukko 1: Yleiset cmdletien parametrit. (Kopczynski 2007, 34-35 ja Wilson 2007, 13)

Komentojen paramet-
rit

Tarkoitus

-whatif Selittdd, mita tapahtuisi, jos cmdlet ajettaisiin, mutta ei suorita
komentoa.

-confirm Cmdlet pyytaa luvan kayttajéalta ennen jarjestelmad muuttavan
komennon suorittamista

-verboose Kerad yksityiskohtaista tietoa operaatiosta kuten seuranta- tai
tapahtumalokia.

-debug Kehittaa ohjelmoijatason tietoa operaation suorituksesta.

Ajettavan cmdletin pitad tukea testaustiedon kerd&mistd, jotta
parametri toimii oikein.

-ErrorAction

Mééarittelee, miten cmdlet toimii virheen ilmaantuessa.
Toimintavaihtoehtoja ovat: jatka, pysaytd, jatka hiljaisesti tai

Kysy

ErrorVariable

Késkee cmdletid kayttdmaéan tiettyd muuttujaa virheinformaa-
tion séilytykseen

-Outvariable Madrittelee cmdletille muuttujan tulostetiedon séilyttamisté
varten.
-Outbuffer Madrittelee kuinka monta oliota puskuroidaan ennen seuraa-

van cmdletin kutsumista.

Kopczynskin (2007) ja Payetten (2007) mukaan ohjelmistokehitt&ja voi luoda halutes-

saan omia cmdletejd. Téhén tarvitaan Microsoftin ilmaiseksi julkaisemaa PowerShell

SDK -ohjelmistokehitystydkalua. Ohjelmiston kehittdja luo koodin, joka ajetaan

cmdletid kutsuttaessa. Koodi tarvitsee kaantdd DLL-tiedostoksi, joka ladataan

PowerShell-instanssiin shellin kdynnistyksen yhteydessa. (Kopczynski 2007, 26,

Payette 2007, 31)

Shell-funktiokomentojen avulla kéyttdja voi nimetd Kopczynskin (2007) mukaan ha-

luamansa joukon komentoja. Funktiot kayttaytyvat samanlaisesti kuin aliohjelmat seka

proseduurit muissa ohjelmointikielissé. Funktiot eroavat skripteista siten, etta skriptia
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kutsuttaessa sille aloitetaan aina uusi shell. Funktiot puolestaan ajetaan sen shell-ins-
tanssin sisalla, mista niitd on kutsuttu. Lisaksi skriptit tallennetaan erilliseen tiedostoon,
joka séilyy tallessa, vaikka PowerShell suljettaisiin ja avattaisiin uudelleen.
(Kopczynski 2007, 26-27)

Esimerkiksi shell-funktiokomento tervehdys (Esimerkki 3) ottaa parametring vastaan
tervehdysviestin ja tulostaa sen ruudulle. Ensiksi luodaan funktio, tdmén jélkeen
funktiota kutsutaan Moi-parametrilld. Shell-funktiokomennon suorittamisen jalkeen

komentotulkki palaa odottamaan seuraavaa komentoa tai toimintoa.

PS > function tervehdys
>>{

>> param($sano)

>> \Write-Host $sano
>>1

>>

PS>

PS> tervehdys Moi
Moi

PS>

Esimerkki 3: Shell-funktiokomento tervehdys

Skriptikomennot tallennetaan Kopczynskin (2007) ja Payetten (2007) mukaan .ps1-
paatteisiin tiedostoihin. Aina kun skriptejé siséltava tiedosto ajetaan, PowerShell lataa ja
jasentda nama tiedostot uudelleen. Liséaksi Payette (2007) toteaa, ettd tamén vuoksi
skriptikomentojen ajamisen kaynnistyminen on hieman hitaampaa kuin vastaavien
funktiokomentojen. (Kopczynski 2007, 26, Payette 2007, 32)

Skriptikomennot (Esimerkki 4) ajetaan joko maéarittdmalla tiedoston koko tiedostopolku
tai laittamalla ajettavan skriptin eteen ./, jolloin PowerShell etsii seké& ajaa ensimmaisen
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.ps1-tiedoston, joka sijaitsee nykyisessé tiedostopolun sijainnissa ja vastaa annettua kut-

sua (esimerkki 5). Tervehdys.ps1-tiedosto sijaitsee C:\skriptit-hakemistossa.

param($viesti)

Write-Host $viesti

Esimerkki 4: Tervehdys.psl -tiedoston sisaltd

PS> C:\skriptit\tervehdys Hei
Hei

PS>

tai

PS> ./tervehdys Hei
Hei

PS>

Esimerkki 5: Kaksi tapaa suorittaa Tervehdys.psl-tiedosto

Natiivikomennot ovat Kopczynskin (2007) mukaan ulkoisia ohjelmia, joita kaytto-
jarjestelma pystyy ajamaan. Kopczynskin (2007) ja Payetten (2007) mukaan ulkoisten
komentojen ajaminen suoritetaan aina uudessa kayttojarjestelman prosessissa. Tdman
vuoksi natiivikomennot ovat komentotyypeistéd kaikkein hitaimpia ajettavia. Koska
natiivikomennot kattavat kaikki mahdolliset ohjelmat, joita voidaan ajaa Windows-
kayttojarjestelmalld, niiden ajamisesta voi aiheutua monenlaisia seuraamuksia. Tasta voi
seurata kaytettdvyysongelmia varsinkin komentoja linkitettdessa. Tamé johtuu siitd, etta
PowerShell ja4 aina odottamaan natiivikomennon suorittaman prosessin paattymista.
(Kopczynski 2007, 29, Payette 2007, 33)

Notepad-ohjelman voi avata PowerShellin komentorivilta (esimerkki 6). Komennosta
seuraa, ettd Notepad-ohjelma avautuu, mutta PowerShell jaa odottamaan sen sulkeutu-

mista.




19 (70)

\ PS> notepad.exe

Esimerkki 6: Notepad-ohjelman kdynnistdminen

3.4 Jarjestelmavaatimukset

PowerShell 1.0:n asentaminen vaatii Fordin (2007) ja Wilsonin (2007) mukaan ajetta-
vaksi kayttojarjestelméksi joko Windows XP SP2:n, Windows Server 2003 SP1:n tai
Windows Vistan. Liséaksi tietokoneelle pitda olla asennettuna Microsoft .NET -
ohjelmistokomponenttikirjasto 2.0 tai uudempi. .NET-ohjelmistokomponenttikirjaston
puuttuminen tai sen 2.0-versiota aiempi versio aiheuttaa PowerShell-asennuksen kes-
keytymisen. (Ford 2007, XV, Wilson 2007, 3)

PowerShellistéd on julkaistu jo versio 2.0 Microsoft Windows 7 ja Windows Server 2008
r2 julkaisujen mukana.( Microsoft Technet. What's New in Windows
PowerShell(Windows Server 2008 R2) [viitattu 30.5.2010] ja Microsoft Technet.
What's New in Windows PowerShell(Windows 7) [viitattu 30.5.2010]) Tass&

opinndytetyossa kasitelldaan kuitenkin enimmakseen PowerShellin versiota 1.0.

3.5 Tietoturvallisuus

PowerShellin mahdollisia tietoturvariskejé on vahennetty Payetten (2007) mukaan

muun muassa seuraavien keinoin:

1) PowerShellille ei ole asetettu asennuksen yhteydessé oletustiedostoa (file asso-
ciation). Tadma estéd “osoita ja klikkaa” -sosiaalisten manipulointien seka
tiedostoliitehuijausten hyvaksi kayttamisen.

2) Etdyhteyshyokkaysten kdyttdminen on estetty.
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3) Skriptien suorittaminen on estetty asettamalla suoritusasetustilan oletus-
asetukseksi restricted eli Rajoitettu-tila.
4) Tydhakemiston heikkouksien hyvaksikdyttaminen on estetty piilottamalla nykyi-

nen hakemistopolku.

(Payette 2007, 474 - 475).

Payetten (2007) mukaan PowerShelln asennuksen yhteydessa skriptien suorittaminen on
estetty. PowerShell-skriptien suorittamista hallitaaan suoritusasetustilan avulla.
PowerShellissé on nelja eri suoritusasetustilaa, jotka esitelladn taulukossa 2. (Payette
2007, 451)

Taulukko 2: Skriptien suoritusasetustilojen kuvaukset. (Payette 2007, 451)

Asetus Kuvaus

Restricted Asennuksen yhteydessé asetettu oletusasetus. Taméan ase-
tuksen ollessa kéytossa skriptien suorittaminen on pois-
kaytosta. PowerShell ei kuitenkaan ole pois kaytosta.

AllSigned Skriptejé voidaan suorittaa, mutta niiden taytyy olla

” Authenticode”-signeerattuja ennen kuin niita suoritetaan.
Signeerattua skriptid ajettaessa ohjelma kysyy kayttajalta,
onko skriptin allekirjoittaja luotettava. Tdma asetus sopii
parhaiten kaytton ympéristdon, jossa skriptejé suoritetaan,
mutta ei kehiteta.

RemoteSigned Tama asetus edellyttad, etta kaikki muualta ladatut skriptit
ovat ”Authenticode”-signeerattuja ennen kuin niitd voidaan
suorittaa. On huomioitava, ettd PowerShell késittelee skrip-
tejé ulkopuolisista lahteistd saapuneina vain, jos skripti si-
séltdd merkinnan ulkopuolisesta lahteesta. Tamé taas edel-
lyttad, ettd latausohjelma, jonka kautta skripti saapuu, tukee
skriptien lahteiden merkitsemista.

Tama on paras asetus skriptien kehitysympéristolle.

Unrestricted Talla asetuksella PowerShell suorittaa minka tahansa skrip-
tin. Se kuitenkin huomauttaa, jos skripti on ladattu. Tdma on
kaikkein véhiten turvallisin asetus.
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4 WPK-verkko ja kehitysymparisto

WPK-verkko on Tampereen ammattikorkeakoulun tieto- ja viestintateknologian
osaamiskeskuksen alainen osasto. Se palvelee eri koulutusohjelmia ja on erityisesti
kayttojarjestelmien ja tietoverkkojen opetukseen keskittynyt opetusymparistd. WPK-
verkko kasittad nelja luokkatilaa ja toimistotilan. WPK-verkon laitteistoon kuuluu noin
120 tietokonetta, noin 160 reititintd ja noin sata kytkintd. Luokkatiloissa kaytto-
jarjestelmana kaytetdan joko Windows Vistaa tai Windows 7:a4. Lisaksi hallinnoitavina
laitteina on kuusi Server 2008 R2 -palvelinta ja lukuisa maara virtuaalipalvelimia.
PowerShell on asennettuna kaikille WPK-verkon tyGasemille, mutta skriptien ajaminen
on estetty peruskayttajiltd ryhmakaytantdjen avulla.

Kehitysympariston tarkein tehtdva on varmistaa skriptin ajamisen virheettoémyys ilman,
etta varsinainen tuotantokdytdssa oleva verkkoymparisto olisi uhattuna odottamattomien
virhetilanteiden takia. Taman vuoksi hyvén kehitysympériston pitéisi kyeta simuloi-
maan riittavan tarkasti sitd verkkoymparistod, johon ollaan kehittamassé ratkaisuja.
PowerShellin kannalta tdmaé tarkoittaa, ettd kehitysymparisto kattaa kaikki verkko-
ymparistosta 10ytyvat kohdetyypit, joiden yhteydessa skripteja tullaan hyddyntamaan.
Kohdetyyppi voi olla kéyttojarjestelméan versio, palvelu tai toiminto. Se voi myos tar-

koittaa tietyn tyyppista palvelinta, tydasemaa tai ndiden yhdistelmia.

WPK-verkkoon ei lahdetty rakentamaan erillista kehitysympéristod, koska WPK-verkko
on itsesséan kehitysymparistd. Skriptin kehityksen kannalta tdiméa on poikkeuksellinen

tilanne ja ei siksi ole yleistettdvissa muun tyyppisiin verkkoympéristoihin.
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5 Tutkimuksen kuvaus

Tutkimuksen tavoitteena on selvittdd, mitd tietojenkasittelyn taitoja opiskelijan taytyy
hallita pystyékseen hyédyntdmaan PowerShell-skriptausta. Aiheen tutkimiseksi toteu-
tetaan WPK-verkon toimintaa ja hallinnointia palveleva PowerShell-sovellus. Aluksi

pohdittiin yhdessa yhdyshenkild Harri Hakosen kanssa WPK-verkon mahdollisia toi-

mintoja, jotka voitaisiin automatisoida skriptien avulla.

Tutkimus toteutettiin kvalitatiivisella tutkimuksella, jolle on tyypillista, ett4d ongelman-
asettelu tapahtuu vahitellen tutkimuksen edetessé. Kvalitatiivisessa tutkimuksessa ei
painoteta yleistettavyyttd. Opinndytety6ssa pyritdadn kayttdmaan useita metodeja, jolloin
eri menetelmin saatuja tietoja kaytetaan tdydentdmaan toisiaan ja tukemaan opinnayte-

tyon luotettavuutta. Aineiston kerddminen ja analysointi tapahtuvat rinnakkain.

Lahes kaikki kvalitatiivinen tutkimus on tapaustutkimusta. Tapaustutkimus valikoituu
menetelmaksi, koska opinndytetyon osa-alueet kohdistuvat selvésti yhteen kohteeseen,
PowerShell-ohjelmointikieleen. Toisena tutkimusmenetelmana on toimintatutkimus,
jossa pyritaan ratkaisemaan jokin kdytannén ongelma. Opinndytetydssé toteutetaan
WPK-verkon toimintaa ja hallinnointia palveleva PowerShell-sovellus. Tutkimus-
prosessiin liittyy sopivien skriptien etsiminen ja kehittdminen kehitysymparistossa.
Tdassa opinndytetydssa toimintatutkimusta tekee yksittainen henkilo.

Kummankin osa-alueen tutkiminen tuottaa samalla aineistoa toiseen tutkimuksen osa-
alueeseen. Opinndytetydssa pyritaan hyddyntamaan aikaisempaa tietoa ohjelmoinnista
ja tdman tutkimusprosessin aikana kertynyttd omakohtaista oppimiskokemusta
PowerShellin kayttoon liittyen. Tutkimusprosessiin liittyva omien havaintojen ja koke-
musten dokumentointi on olennaista. Kolmantena tutkimusmenetelmand on tarkoitus
kayttdd dokumenttianalyysia rikastuttamaan tutkimusaineistoa. Edell& mainittujen ko-

kemusten perusteella seka lahdemateriaaleja tutkimalla on tarkoitus selvittad, millaisia



23 (70)

tietoteknisia perusvalmiuksia opiskelijalla tulisi olla PowerShell-skriptien hyo-

dyntamiseksi.

Tutkimuksen tausta-aineistoa etsittiin useista eri tietokannoista. Soveltuvimmiksi vali-
koitui viisi uudehkoa lahdeteosta. Tausta-aineistoa kdytetdan myos dokumenttianalyysin
pohjana. Samalla, kun siihen perehdytaan, kirjataan aineistosta tutkimuskohteen kan-
nalta oleellisia kohtia jasennellysti muistiin. Samoin kirjataan tutkimuskohteen kaytan-
ndn osuuden edetessd muistiin tutkimuskohteen kannalta oleellisia havaintoja omasta
oppimisprosessista. Lopuksi on tarkoitus yhdistaa tausta-aineistosta ja tutkimus-
prosessin aikana kertyneistd omista havainnoista huomioita siitd, millaisia tietoteknisia

valmiuksia opiskelijalla tulisi olla.

Toimintatutkimus-menetelman mukaisesti PowerShell-skriptien kdytannon soveltami-
sen tutkiminen paatettiin aloittaa kartoittamalla tarjolla olevia valmiita skripteja seka
selvittamalla mahdollisuutta soveltaa niitd WPK-verkon tydskentely-ymparistossa.
Aluksi tutustuttiin Microsoftin Technet Scripting Center -portaalilta seka lahde-
materiaalista 16ytyviin valmiisiin skripteihin. T&man perusteella kohdealueeksi WPK-
verkossa valittiin AD:n kéyttdjien lisaédminen, kdyttajaryhmien luominen seké kéyttaja-
tietojen muokkaaminen. Liséksi kayttéajatilille luodaan sdhkopostitili ja kdyttajaryhmalle

kontaktiryhma.

Toimintatutkimukseen kuuluu aineiston tulkinta ja projektin arviointi. Tdman pohjana
kaytetdan saatuja kokemuksia skriptien kehittdmisesta ja arvioidaan niiden toimivuutta
WPK-verkon kannalta.
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6 Skriptien maarittely ja muokkaus

PowerShell —skriptien hankinta kannattaa aloittaa maarittelemalla ratkaistava ongelma
selkeésti. Taman jalkeen on helpompi tutkia, onko ongelmaan kehitetty jo aikaisemmin
sovellettavissa oleva ratkaisu. Apuna tdhan voidaan kayttaa internetin hakukoneita seké
Microsoftin TechNet Script Centerissé jaossa olevia valmiita ratkaisuja. Lisaksi
PowerShell-skripteistd on useita julkaisuja, joista voi 16ytaa apua sopivan skriptin ke-
hittdmiseen. Mikali valmiista vaihtoehdoista ei 16ydy sopivaa ehdokasta kéytettavaksi,
ongelma taytyy ratkaista yhdistelemalla ja muokkaamalla valmiita komponentteja seké
kehittdmalla itse koodia. Organisaatiolla voi kuitenkin olla olemassa kéaytantoj4, jotka
estavat muualla kehitetyn koodin hyddyntamisen. Talloin kehityksen tulee seurata orga-

nisaation méaarittelemia prosesseja ja hyodyntéa vain itse kehitettyé koodia.

Sopivan vaihtoehdon I0ydyttya, pitaa skriptid kokeilla ensiksi kehitysympéristossa
mahdollisten virhetilanteiden sek& odottamattomien seurausten poissulkemiseksi. Tieto-
turvallisen verkkoympariston kannalta on tarkeéa, ettd skripti suorittaa ainoastaan aiotut
toiminnot. Tdmé&n vuoksi on erittdin suositeltavaa, ettd skriptin kehittdja ymmarta ja
dokumentoi hyvin sek& ongelman etté skriptin rakenteen ja toiminnan. Onnistunut do-
kumentointi takaa, ettd skriptin toiminta pysyy ymmarrettdvana myos organisaatiossa

mahdollisesti tapahtuvien henkilomuutosten jalkeen.

WPK-verkossa dokumentointia kannattaa painottaa erityisesti, koska harjoittelijat
vaihtuvat uusiin viiden kuukauden valein. Lisdksi nopea vaihtuvuus kannattaa huomi-
oida my0s skriptin rakenteessa. Jos madaritellyt tarpeet eivat aseta vaatimuksia skriptin
suorituskyvylle, kannattaa skriptin rakennetta suunniteltaessa ja koodia ohjelmoitaessa
painottaa skiptin selkeytta sekd ymmarrettavyyttd, oivaltavan mutta vaikeaselkoisen

koodin sijaan.
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7 Skriptin koodin rakentaminen ja WPK-verkko

Tassa luvussa kasitelladn WPK-verkkoon toteutettavan sovelluksen toteutusvaiheet al-
kaen ongelman maéarittelystd, edeten ohjelmoinnin nakékulman kautta ikkunoinnin to-

teuttamiseen ja paatyen AD:n muokkaamisen toteuttamiseen.

7.1 Ongelman maarittely

Ohjelmistonkehityksessé ongelmaa tai tarvetta mééariteltdessa pyritddn hakemaan omi-
naisuuksia ohjelmalle tai toiminnolle, jota ollaan toteuttamassa. My6hemmin ongelmaa
pyritédén tarkastelemaan ja méérittelemaan tarkemmin ohjelmoinnin ndkékulmasta.
Kohdealuetta kasitteleva kdytdnnon ongelma maariteltiin tarkemmin Harri Hakosen ja

Lehtori Ville Haapakankaan kanssa kaydyssé keskustelussa.

WPK-verkkoon tarvitaan tyokalu, jolla opettajat voivat luoda uusia AD:n kayttaja-
ryhmia kursseille ilman varsinaista AD:n tuntemusta. Liséksi tarvitaan interaktiivinen
tyokalu oppilaille, jonka avulla he voivat luoda, tarkoin rajatuissa olosuhteissa, omat
kayttgjatilinsa AD:yyn. Opettajien kurssinhallintatydkalun pitdd myods kyetd seuraamaan
oppilaiden kayttajatilien liittymista kurssille luotuun kayttajaryhmaan. Kayttoliittymiksi

halutaan graafinen ikkunointi, joka piilottaa kayttéjilt varsinaisen AD:n hallinnan.

Opettajien kayttoliittyméan tulee olla iso ja selked. Liséksi sen ensimmaisen nakyman
pitéisi sisaltdd kaksi suurta nappia, joiden avulla opettaja voi valita suoritettavaksi teh-
tavaksi joko kurssin luomisen tai kurssiryhman tilanteenseurannan. Kurssiryhmén on-
nistuneen luomisen jalkeen ruudulle j&a tiedotusikkuna, joka informoi oppilaille oletus-
kayttajatilin tunnuksen ja salasanan seka luodun kurssiryhmén tunnuksen. Kurssi-
ryhman tilanteen seurannaksi riittdd kurssiryhmaén liittyneiden oppilaiden kayttéajatilien
listaaminen. Opettajien kayttoliittyman koko voi olla mahdollisesti koko ruudun kokoi-

nen.
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Oppilaiden interaktiivinen kayttajatilin luominen halutaan toteuttaa sisadnkirjautumisen
yhteydessé ajettavan skriptin avulla. Tata varten luodaan erillinen yleinen kayttajatili,
joka aktivoidaan rajoitetuksi ajaksi ainoastaan kurssien luomisen yhteydessa. Oppilaille
tarkoitettu skripti pyytaa oppilasta tayttdmaan annettuun lomakkeeseen kurssiryhmén
tunnuksen, etu- ja sukunimensa sekd TAMK-kayttdjatunnuksensa. Tamén jalkeen op-
pilaalle luodaan WPK-verkon kéyttaja- ja sahkopostitili, jos niitd ei vieléd ole olemassa.
Liséksi kayttajatili liitetddn annettuun kurssiryhmaén ja kayttajatilin salasana vaihdetaan
valiaikaiseen, jonka vaihtaminen pakotetaan seuraavan siséan kirjautumisen yhteydessa.
Onnistuneiden toimintojen jalkeen kayttdjalle naytetédan tietoikkuna, josta kéayttaja na-
kee luodun kayttajatunnuksen, valiaikaisen salasanansa ja WPK-verkon sahkoposti-

osoitteensa. Lopuksi kayttdja Kirjataan ulos oletuskayttajatililta.

7.2 Ongelma ohjelmoinnin ndkékulmasta

Ongelman kuvauksen jélkeen, toteutettavaa toiminnallisuutta lahestyttiin jakamalla sen
suorittamiseen vaadittavia tehtaviéa pienempiin, ohjelmointilogiikkaan perustuviin, pala-
siin. Tata jakamisprosessia helpottaa tuntemus ohjelmistonkehityksesta. TAMKissa
naitd ohjelmistonkehitykseen liittyvia tydkaluja opetetaan A-OTO01 Ohjelmisto-
kehityksen perusteet ja A-OT02 Ohjelmointitekniikan perusteet -kursseilla.

Ohjelmoinnillisesti ongelma jaettiin aluksi opettajille ja oppilaille suunnattujen toimin-
nallisuuksien mukaan. Tdman jalkeen ongelma jaettiin edelleen kayttoliittymaan ja
AD:n hallintaan liittyviksi osa-alueiksi. Jakamisprosessia jatkettiin edelleen, kunnes
ongelmat olivat jakautuneet yksittéisiksi toiminnallisuuksiksi tai ominaisuuksiksi. Tassé
vaiheessa siirryttiin tutkimaan, onko néisté osa-alueista olemassa toteutettuja skriptejé.
Ongelman paloiteltujen osa-alueiden kuvaaminen on tehty yksityiskohtaisemmin liit-

teessa 2.
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Olemassa olevia PowerShell-skripteja etsittiin esimerkiksi kayttéliittymén osa-alueista,
kuten alasvetovalikoista ja kdyttajan syotteen vastaanottamisesta. Toisaalta AD:n hal-
linnoinnista haettiin esimerkiksi skripteja OU:n jasenten listaamisesta seka yksittdisen
kayttajatilin olemassaolon tutkimisesta. Sopivien ehdokkaiden 16ytyessa ne kerattiin
talteen tekstitiedostoihin. Tiedostoihin siséllytettiin mahdollisimman tarkka kuvaus
skriptin toiminnasta sek& verkko-osoite, josta skripti oli 16ydetty. Taman liséksi poimit-
tiin talteen linkkeja artikkeleista, jotka sisalsivat esimerkkeja tai muuten hyddyllista

tietoa ongelman ohjelmoinnin osa-alueisiin liittyen.

7.3 Graafinen kayttoliittyma

Kéayttoliittyma péatettiin toteuttaa .NET Windows Forms -kirjaston eli WinFormsin
avulla. Payetten (2007) mukaan WinForms on ohjelmistokomponenttikirjasto, joka on
tarkoitettu lomakemuotoisten graafisten sovellusten valmistamiseen. WinFormsin
ydintoiminnot ovat ohjaimet, séiliét, ominaisuudet ja tapahtumat. Ohjaimia ovat kaytto-
liittymén osat, kuten nappi tai alasvetovalikko. S&iliot auttavat lomakkeen ohjainten
loogisessa jarjestelemisessé ja sijoittelussa. Sailidita ovat esimerkiksi erilaiset lomak-
keen paneelit. Ominaisuudet méaarittavat ohjainten ulkonakoa. Esimerkiksi lomakkeen
taustan ja etualan vérit ovat ominaisuuksia. Tapahtumia kdytetadn ohjainten kayttayty-
misen madrittelyyn tietyissé tilanteissa, kuten painettaessa nappia tai sailiota liikutelta-
essa. (Payette 2007, 371)

WinFormsin kdyttamiseen paadyttiin, koska sen hyddyntamisesté 16ytyi helposti esi-
merkkeja ja lisaksi sen avulla tehdyn kayttéliittyméan muotoiluun oli saatavilla hyvia
muokkausohjelmia. What You See Is What You Get eli Mita ndet, sit4 saat -tyyppisten
editorien kayttdminen on suositeltavaa kayttoliittymén ulkoasun asettelua luotaessa. Ne
parantavat huomattavasti ohjelmistonkehityksen tehokkuutta komponenttien asemoin-
tiin liittyvassa asettelussa ikkunan koordinaatistossa. Taman opinndytetyon tekemisessé
hyodynnettiin PrimalForms-nimista editoria (kuvio 1), koska se luo valmiista ulkoasun
asemoinnista suoraan asemoinnin toteuttavaa Powershell-koodia. T&té4 ulkoasun to-

teuttavaa koodia on nopea muokata ja toimintojen lissdminen ohjaimille on helppoa.
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Koodin luettavuuden selkeyttamiseksi yksittaisten kayttoliittymien ikkunanmuodostimet

jatettiin omiin tiedostoihinsa.
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Kuvio 1: PrimalFormsin editointindkyma.

WinFormsin kdyttaminen edellyttda olioiden ja funktioiden ymmartamista seka muuttu-

jien arvojen ja olioiden ominaisuuksien muuttamista. TAMKIissa ndihin osa-alueisiin

tutustutaan A-OTO01 Ohjelmistokehityksen perusteet ja A-OT02 Ohjelmointitekniikan

perusteet -kursseilla. Periaatteessa WinFormsin kayton vaatimuksiin voidaan myas si-

séllyttaa se, ettd ohjelmoijan pitdé pystya tunnistamaan Windows-ymparistossa kéaytetyn

ikkunointikayttoliittyman peruskomponentit ja niiden termistot. Peruskomponentteja

ovat esimerkiksi nappi, tekstikentta ja valikko.

7.4 AD:n hallinnointi skripteilla

AD:n hallinnointiin liittyvat skriptit piilotettiin kayttajilta osaksi graafista kaytto-

liittymaa. Taman vuoksi naiden skriptien kehittely oli sidoksissa kayttoliittyman suun-
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nittelun ja toteutuksen etenemiseen. Mahdollisuuksien mukaan AD:n hyédyntdmiseen
liittyvien skriptien toiminnallisuus pyrittiin sijoittamaan yhteen niille varattuun tiedos-
toon ja omiin funktioihinsa. Kayttdmalla funktiokutsuja pyrittiin suojelemaan kaytto-
liittymé&n ikkunanmuodostintiedostojen selkeyttd. Ikkunanmuodostin- ja AD:n
muokkaustiedostojen liséksi luotiin yksi hallintatiedosto, jossa esitelldan globaalit

muuttujat seka kutsutaan ikkunanmuodostinfuntioita.

Seuraavaksi luotiin funktiot syotteen tarkistukselle sek& muutamia kyselyfunktioita
AD:lle. Sydtteen tarkistuksessa kayttdjien antamasta syotteesta poistetaan ylimaéaraiset
valilyonnit ja muut kielletyt merkit. Kiellettyja merkkeja ovat (, ), *,+,.,[, 1. 2.\, /, ",
{, }]ja|. Etsintadfunktioita kaytettiin AD-olioiden noutamiseen seka niiden olemassaolon

tarkistamiseen.

Esimerkiksi funktio FindGroup (esimerkki 7) hakee saamansa parametrin avulla, AD-
juuresta liikkeelle l&htien, kaikki parametria vastaavat kayttajaryhmat. Hakua kohdista-
malla voidaan haun aloituspistetta siirtdd AD-puurakenteessa haluttuun suuntaan.
Muuttamalla hakusanoja ja niiden tyyppia voidaan haun tuloksia kohdistaa toisenlaisiin

olioihin, kuten OU:iin, kayttaja- seka tietokonetileihin.

function FindGroup ($findGroup) {
#Hakupolku

$objDomain = New-Object System.DirectoryServices.DirectoryEntry

#Haku -olio

$objSearcher = New-Object System.DirectoryServices.DirectorySearcher

#hakusanat

$strFilter = "(&(objectCategory=Group)(name="+ $findGroup+"))"

#haku suodattimet
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$objSearcher.SearchRoot = $objDomain
$objSearcher.PageSize = 1000
$objSearcher.Filter = $strFilter
$objSearcher.SearchScope = "Subtree"

$colResults = $objSearcher.FindAll()

#palautetaan tulokset

$colResults

}

Esimerkki 7: FindGroup-funktio

Muutosten tekeminen AD:hen on helppoa. Ensiksi luodaan yhteys haluttu AD:n olioon.
Taman jalkeen tehdaan halutut muutokset olion arvoille. Lopuksi péivitetddn muutokset
AD:yyn. Funktion ActivateUserCreationAccount (esimerkki 8) tapauksessa haluttu
muutos oli tilin aktivointi, joka suoritettiin testausta varten luodulle kayttajatilille.

function ActivateUserCreationAccount{
# otetaan yhteys AD olioon

$objUser = New-Object System.DirectoryServices.DirectoryEntry("LDAP://cn=testi
kappi,OU=PStesti,DC=wpk,DC=tpu,DC=fi")

# asetetaan muutokset
$objUser.AccountDisabled = $false
# viedaan muutokset AD:hen

$objUser.SetInfo()

Esimerkki 8: ActivateUserCreationAccount-funktio




31 (70)

Ohjelmoinnin aikana suurimmat ongelmat johtuivat PowerShellin syntaksista ja sen
opettelemisesta sekd AD:n tarkkuudesta isojen ja pienten kirjaimien suhteen kohteita
tunnistettaessa. Tamén vuoksi kohteiden distinguished name, eli edustusnimet kannattaa

varmistaa kayttdmalla Microsoft Management Consolen ADSI edit -snap-inia.

PowerShell paasee oikeuksiinsa AD:n hallinnointitehtévissg, koska niissa kaytto-
jarjestelman muokkaaminen yhdistetdan ohjelmoimalla luotuihin rakenteisiin. Tama
tarkoittaa, ettd ohjelmoijan taytyy ymmartdd AD:n hakemistorakennetta voidakseen
muokata tiettyd hakemistorakenteessa sijaitsevaa kohdetta. TAMKissa tdmaé tieto ope-
tetaan A-TV04 Kayttojarjestelmien palvelut -kurssilla. AD-kohteen muokkaaminen
vaatii, ettd ohjelmoija kykenee ilmaisemaan kohteen sijainnin eli kohteen edustusnimen.
Ohjelmoinnin ndkdkulmasta AD-kohteesta tarvitsee tietdd myds kohteen ominaisuudet
ja miten niité pystyy muokkaamaan. Tama tarkoittaa olioiden késittelya ja niiden ym-

martamista.

Usein AD:ta muokatessa ei ole kaytannollista luetella kaikkia yksittéisia kohteita, joita
pyritddn muuttamaan. Sen sijaan on tehokkaampaa etsié ja rajata kohteita jonkin niille
yhteisen nimittgjan avulla. T&ma tarkoittaa, ettd ohjelmoijan pitdd ymmaértaa hakujen
suorittamista AD:yyn ja haun ominaisuuksien muokkaamista. Skriptin kannalta haku on
olio ja sen hakusanat sen ominaisuuksia. Hakutulosten kasittely vaatii usein ehto-

rakenteita, muuttujia seké tiedon valittdmisté edelleen funktion kasiteltavaksi.

Kéayttajalta saadun syotteen kasittelyssd ohjelmoijan tarvitsee huomioida mahdolliset
kielletyt merkit, tyhjat syotteet seka lisaksi AD-kohteiden kanssa syotteen muotoilu.
Vadrassa kohdassa oleva iso tai pieni Kirjain voi riittd4 virhetilanteen syntymiseen.
Syotteen késittelyssé tarvitaan muuttujien muokkaamista, ehtorakenteita seka usein

funktioita.
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8 Huomioita skriptien kayttoonotosta

Tassa luvussa esitellddn suosituksia skriptin kayttdmisen dokumentointiin sekd ehdotuk-

sia skriptin kayttéonottoon liittyvista hyvistd toimintotavoista.

Kun skriptid on ensin testattu ongelmitta kehitysympaéristossa ja sen kehitys-
dokumentointi on kunnossa, se on valmis levitettdvaksi. On kuitenkin huomioitava, etta
mya0s levitysvaihe pitad dokumentoida. Dokumenttiin kannattaa kirjata kuvaus ongel-
masta, valitun ratkaisun takana oleva logiikka seka ajan tasalla oleva kopio skriptin si-
séltamasta koodista. Jos koodiin tehd&an suuria muutoksia, niin kannattaa pohtia joko
uuden dokumentin luomista tai ainakin vanhan koodin kopion séilyttamisté erillisessa
luvussa. Lisdksi dokumentin pitaa sisaltaa ajettavan skriptin, seka skriptin ajamiseen

mahdollisesti liittyvien muiden tiedostojen sijainti organisaation tietoverkossa.

Jos skripti ajetaan manuaalisesti, dokumenttiin kannattaa kirjata ylos ne asemat organi-
saatiossa, joilla on oikeus suorittaa skripti. Mikali skriptin levitys tapahtuu AD:n group
policyjen eli ryhmékaytantojen avulla, taytyy dokumenttiin merkita skriptin kayttoon
liittyvan ryhmakaytanndn nimi. Organisaation dokumentointikdytéannaista riippuen, on
hyva pohtia myos sitd, ettd pitdakd skriptin dokumenttiin lisatd myos ryhmakaytannon

vaikutusalue organisaation tietoverkossa.

Organisaation ja sen tietoverkon muuttuessa taytyy dokumentin muuttua niiden mu-
kana. Toisaalta skriptid voidaan kehittad edelleen tai sitd muutetaan organisaatiota kos-
kettavien muutosten myota. Sen vuoksi on tarkedtd varmistaa, ettd skriptin dokumentti
pysyy ajan tasalla muutoksissa. Lisdksi selkeyden vuoksi dokumenttiin kannattaa kirjata
muutokset, jotka ovat kohdistuneet dokumenttiin itseensa seka muokkauksen laatija.

Lis&ksi dokumentin etusivulla kannattaa mainita viimeisin muokkauksen paivamaara.
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Dokumenttiin kannattaa kerétd myos skriptin kayttoon liittyvat mahdolliset ongelmat
seka niihin I0ytyneet ratkaisut. Tdma estéa tiedon katoamisen henkilémuutosten myo6té
ja ehkaisee turhaa organisaation resurssien kayttdmista toistuvasti saman ongelman rat-

kaisemiseksi.
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9 PowerShell-ohjelmointikielen hyddyntamisen edellytykset

Powershell sopii Fordin (2007) mukaan seké aloittelijoille etté tietokoneiden harrasteli-
joille, mutta se on silti riittdvan tehokas myods ammatikseen ohjelmoivien tarpeisiin.
Wilsonin (2007) mukaan Powershellista on helppo omaksua uusia ominaisuuksia pel-
késtaan kayttamalla sitd. Fordin (2007) mukaan samalla, kun omaksuu PowerShell-
skriptaamista, oppii ohjelmoinnin alkeita, joita voi hyddyntdd myds muiden skriptaus-
kielien kanssa. (Ford 2007, xiv, 327 ja Wilson 2007, 14)

PowerShellin kdyttamisen vaatimukset kasvavat tehtyjen toimintojen monimutkaistu-
essa. Aluksi tdma ei valttdmatta tarkoita itse komentojen tai niiden sarjojen monimut-
kaistumista vaan niiden suorittamiseen, jarjestamiseen sekd ymmartamiseen vaadittavan
logiikan haastavuuden kasvamista. Ohjelmoijan ymmarryksen pitéé kattaa kasvavissa
madrin tietoa seké kayttojarjestelman toiminnan yksityiskohdista ettd PowerShell-ko-
mentojen liikutteleman ja muokkaaman tiedon tyypista ja rakenteesta. liman kéytto-
jarjestelmatason tietoa on vaikea hahmottaa automatisoinnin etuja, seka loytaa niille
kohteita ja muokattavia rakenteita. Toisaalta ratkaistavien ongelmien monimutkaistu-
essa vastaus ongelmaan merkitsee usein jarjestelméd muokkaavien komentojen yhdis-

tdmista toisiinsa, osana laajempaa ohjelmistollista rakennetta.

Havaintojeni mukaan PowerShellin kdyttdminen voidaan jakaa karkeasti ottaen kolmeen
tasoon osaamisvaatimusten perusteella. Ensimmaisellé eli komentotulkkitasolla kéyttaja
hyodyntad komentotulkkia yksinkertaisten komentojen suorittamiseen. Toisella eli
cmdlet -tasolla kéayttdja on perehtynyt syvemmin kayttojarjestelmaén ja on aloittanut
tutustumisen PowerShellin tarjoamiin ty6kaluihin. T&ll4 tasolla kdyttdja noutaa, muok-
kaa ja yhdistelee kayttojarjestelmén informaatiota seké toimintoja cmdletien avulla.
Kolmannella eli skriptaustasolla kayttajan tarpeet ovat edenneet niin pitkélle, ettd yksit-
taisten tai komentosarjojen ajaminen ei enad ratkaise ongelmia. Tall6in avuksi tarvitaan
ohjelmistollisia rakenteita eli skriptausta. Kaytt4jan tarpeet vaativat omien tyokalujen

luomista, koska valmiit tydkalut eivat enda riitéd tehtavien suorittamiseksi.
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Payette (2007) toteaa, ettd PowerShell-tiedostoja pitad kasitella aivan kuin ne olisivat
ajotiedostoja, koska PowerShell ei tunne hiekkalaatikoinnin késitettd. (Paeytte 2007,
449) Taman vuoksi opiskelijan olisi hyvé osata luoda tarvittaessa oma kehitysympéristo

PowerShellid varten, joka vastaa ominaisuuksiltaan k&ytossa olevaa tuotantoympéristoa.

Kokemukseni mukaan PowerShellin kayttdmisen aloittaminen komentotulkkitasolla on
helppoa. PowerShellin komentotulkin ulkoasu muistuttaa cmd.exeé ja PoverShellilla voi
ajaa samat tutut komennot kuin cmd.exe-komennolla. Hyvina esimerkkein tésta toimi-
vat ipconfig.exe seka liikkuminen Windowsin hakemistorakenteessa komentotulkin
avulla. Natiivikomentojen kéyttdminen vaatii kayttdjalta vain perustietamysta
Windows- ymparistoistd seka niissé tarjolla olevista komennoista. Esimerkiksi
TAMK:issa tdma perustietdmys saadaan A-TV04 Kéayttojarjestelmien palvelut -kurssilla.
Talla tasolla PowerShellin kdyttamisesta ei myoskaan saavuteta sen suurempia havaitta-

vissa olevia hyotyja kuin komentojen ajamisesta vanhassa cmd.exe:ssé.

PowerShellistd 16ytyy Wilsonin (2007) mukaan yli 120 cmdletid, joita voi kayttaa ilman
PowerShell-ohjelmointikielen osaamista. Suuresta cmdletien méarasta seuraa se, etta
erilaisten yll&pitotehtévien hoitamisen aloittaminen on heti helppoa. (Wilson 2007, 3 ja
21) Cmdletit ovat yllapitajan tyokalupakki kayttojarjestelmén huoltamiseen. Taman
vuoksi on erittéin tarkead, ettd cmdlet-tasolla toimiminen aloitetaan kdymaélla 1api eril-
listen cmdletien nimet ja kayttotarkoitukset. Taman seurauksena PowerShell-ohjel-
moijalle syntyy selked ymmérrys kéytettavissé olevista ty6kaluista. Lisaksi tarvitaan
perustietdmysté kayttojarjestelmasta ja sen toiminnasta. TAMKissa tarjolla olevista

kursseista A-TV04 Kayttojarjestelmien palvelut -kurssi kattaa tamén vaatimuksen.

Tyokaluihin perehtymélld ohjelmoija kykenee tutkiskelemaan kayttojérjestelmén toi-
mintoja cmdletien kayttdmista silmalla pitéen. Lisaksi ohjelmoijan on helppo lahestya
ongelman analysointia ja lopulta sen ratkaisemista jakamalla sita pienempiin palasiin

sen mukaan, mitd on mahdollista saada aikaiseksi erilaisten tyokalujen avulla. Koke-
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muksen myota ohjelmoija oppii erottamaan tilanteet, joissa koodia voidaan korvata
kayttdmalla cmdleteja ja toisaalta tilanteet, joissa tarvitaan koodia tukemaan cmdletien
kayttdmista. Koska vaihtoehtoisia tilanteita on ldahes mahdoton listata pelkkien esimerk-
kien avulla, on hyodyllisempéa opettaa ohjelmoija tiedostamaan tdma PowerShellin
ominaisuus koodin loogisia toteutusrakenteita pohdittaessa.

Cmdletin kayttotarkoituksen kuvaus ei sindlladn kuitenkaan riitd avaamaan cmdletin
kayttdmista kaytanndssa. Taméan vuoksi yllapitajan tai ohjelmoijan on hyddyllista ope-
tella kéyttamaan ensimmaisena cmdletindén Get-Help-komentoa. Komento hakee tietoa
sille annetusta toisesta komennosta suoraan PowerShellin siséisisté aputiedoista. Sen
avulla ohjelmoijan on helppo hakea muistamastaan komennosta seka kuvaus etté sen
kayttdmiseen vaadittava syntaksi. Lisamaareiden avulla Get-Help-komento tarjoaa myos

kaytannon esimerkkeja annetun cmdletin kayttdmisesta.

Perustavanlaatuinen ymmarrys olioista on Fordin (2007) mukaan valttaméaton kaikille
PowerShellia ohjelmoiville, koska PowerShell on vuorovaikutuksessa olioiden kanssa
lahes kaikessa toiminnassaan. (Ford 2007, 9) Tadmé vuorovaikutus koskee myds
cmdleteja. Esimerkiksi useimmille cmdleteille on madritelty tietty parametri, jonka
avulla ne yrittavat ensimmaisend kasitella olioiden sisaltdméaa tietoa. Usein ohjelmoijan
tarvitsee méaaritella cmdletille kuitenkin jokin toinen parametri saadakseen esiin halua-
mansa tiedon. Cmdletin toiminnan lisédksi ohjelmoijan pit&a siis ymmaértaa miten olioi-
den tietomalli méaarittaa tiedon sailyttdmistd, muokkaamista ja hyodyntamisté. Olioihin

liittyva tieto opetetaan TAMKIin A-OT02 Ohjelmointitekniikan perusteet -kurssilla.

Fordin (2007) mukaan PowerShell mahdollistaa pd&syn .NET- ohjelmisto-
komponenttikirjaston resursseihin cmdletin avulla. Cmdletit piilottavat suurimman osan
NET-resurssien monimutkaisuudesta. Sen takia PowerShell- ohjelmoijana ei tarvitse
huolehtia erityisista .Net-luokista tai niiden ominaisuuksista ja metodeista. Riittaa, etta
tietdd, mitd cmdletid kayttdd saadakseen oikeantyyppista tietoa skriptien tarpeisiin.
(Ford 2007, 327)
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Todellinen PowerShellin hyddyntdminen ja varsinainen ohjelmointi alkavat vasta
skriptaustasolla. Wilsonin (2007) mukaan yhden rivin PowerShell-komennot voivat
ratkaista monia paakayttajille eteen tulevia rutiiniongelmia. Kuitenkin PowerShellista
saa suurimman hyodyn irti vasta, kun komentoja yhdistaa skripteiksi tai batch fileiksi eli
komentojonoiksi. Skripteistd saadaan lisdetua ajamalla niité scheduled taskina eli ajoi-
tettuina tehtavind. (Wilson 2007, 73-74)

Skriptaamisen vaatimuksia pitd4 arvioida aluksi ohjelmoijan ohjelmoinnin osaamisen
nakokulmasta. Aloittelevan ohjelmoijan kohdalla liikkeelle pitéa lahted ohjelmoinnin
perusteista. Tama tarkoittaa termiston, késitteiden ja muiden ohjelmoinnin osa-alueiden
lapikéymisté. Aloittelevan ohjelmoijan on hyva perehtyé erityisesti seuraaviin ohjel-
moinnin osa-alueisiin: muuttujat, stringit, erilaiset ehtolausekkeet, funktiot ja lopulta
luokat seka oliot. Lisaksi opintojen osana on hyva perehtya erilaisiin suositeltaviin ta-
poihin toteuttaa ohjelmia. Tama tarkoittaa esimerkiksi selkeiden nimeédmiskaytantdjen

seka tietoturvan kannalta tarkedn virheiden késittelyn siséllyttamist& opintoihin.

Kokeneemman ohjelmoijan kohdalla on taas tarkedmpaa tutustua PowerShellin syntak-
sin erityispiirteisiin ja vertailla sen eroja muihin vastaaviin ohjelmointikieliin ndhden.
Tama tarkoittaa esimerkiksi tapoja esitelld muuttujia, syottaa tai palauttaa tietoa funk-
tioilta sekd tutustumista vertailuoperaattoreihin. TAMKIin ja WPK-verkon tapauksessa

PowerShellin vertailu tapahtuu Java- tai PHP-ohjelmointikieliin.

Koska PowerShellin idea on automatisoida yllapidon tehtévid, kannattaa opetusta
valmisteltaessa asettaa lahtdtasoksi ohjelmoinnin perusteiden osaaminen. Toisaalta
voidaan my0s todeta, ettd syvallisen kurssin opettaminen PowerShellista vaatii myos
perustietdmystd Windows-kayttojarjestelmistéd seké niiden toiminnoista. Kaytannon ta-
solla vaatimukset pitéisi myos ulottaa kattamaan palvelinverkkojen tuntemukseen. Esi-
merkiksi Wilsonin (20007) mukaan AD:n kayttaminen on oleellinen osa Windows-ym-

péariston tietoverkkojen hallintaa. (Wilson 2007,145) Ohjelmoinnin ja kayttojarjestelman
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perusteiden opettaminen alusta lahtien osana PowerShell-kurssia, kasvattaisi kurssin

kestoa turhaan ja poistaisi liiaksi resursseja varsinaisista yllapidollisista aiheista.

Aloittelevan PowerShell-ohjelmoijan olisi hyva suorittaa ensin esimerkiksi TAMKIin

kurssivalikoimasta seuraavat kurssit:
o A-TV04 Kayttojarjestelmien palvelut: 15 op

Opintojakson suorittanut pystyy suunnittelemaan ja toteuttamaan laajoja palvelin-
verkkoja ja toteuttamaan niissa modernit palvelut.

e A-OTO01 Ohjelmistokehityksen perusteet: 10 op

Java-ohjelmoinnin perusteet, SQL:n perusteet, UML.:n perusteet.

e A-OTO02 Ohjelmointitekniikan perusteet: 10 op

Ohjelmistojen suunnittelua, keskeisimmét UML kaaviotyypit; ohjelmointia (olio-
ohjelmoinnin késitteitd, rakenteita ja ohjelmointitapoja; tietorakenteita ja algorit-
meja; graafisen kayttoliittyman ohjelmointia); ohjelmistotuotannon kaytéanteita.

TAMK opinto-opas 2009-2010[viitattu 23.5.2010]

A-TV04 Kayttojarjestelmien palvelut -kurssi antaa PowerShell-ohjelmoijalle tarvittavan
tietdmyksen kayttojarjestelméasté ja sen ominaisuuksista, toiminnoista seké palveluista.
A-OTO01 Ohjelmistokehityksen perusteet -kurssi opettaa ohjelmoinnin perusteet ja A-
OTO02 Ohjelmointitekniikan perusteet -kurssi antaa edellytykset ymmartaa ja késitella
olioita. Liséksi ohjelmointikurssien ohjelmistonkehitysta kasittelevét osa-alueet auttavat
PowerShell-ohjelmoijaa ymmaéartamaan ongelmien méaarittelya sek& maarittelyiden pur-
kamista ohjelmoinnin loogisiksi rakenteiksi. Kurssien nimet ja sisaltd muuttuvat aika
ajoin. Opinndytetydssé esitellyt kurssit on valittu kuvaamaan niité tietojenkasittelyn

oppisisaltoja, joita olisi hyva hallita PowerShellia kdytettdessa.
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10 Yhteenveto

Perehtyminen PowerShelliin, sen soveltamiseen ja hyddyntamisen edellytyksiin oli
mielenkiintoinen kokemus. Opinnéytetydn aikana toteutettu, WPK-verkon hallinnointia
ja toimintaa edesauttava, skriptisovellus auttoi todentamaan hyvin PowerShell-
ohjelmointiin liittyvia tietojenkésittelyn tarpeita. Omassa tietdmyksessé olevat aukot
jadvat helposti havaitsematta, jos teoriaa ei padase hyodyntdmaan kaytdnnoénongelmien

parissa.

Teorian ja kdytdnnon pohjalta oli kiinnostavaa ryhtyd kokoamaan PowerShellin asetta-
mia tietoteknisid vaatimuksia. Kaytanto ja teoria osoittivat vahvasti, etta opiskelijan
kannattaa panostaa tietdmyksensa kehittdmisessé ja PowerShellin hyddyntamisessa
skriptaamisen kayttamiseen. Vaikka PowerShellin kdyttdmiselle on helppo 10yt4& kolme
osaamisentasoa, kdytantd osoitti varsin nopeasti, ettd PowerShellin todellinen hyoéty ja

tehokkuus saavutetaan vasta skriptaustasolla.

Skriptaamisen mukanaan tuoma ohjelmointilogiikan kasvaminen nosti selkeasti esiin
tarpeen dokumentoida skriptien maaritelméat, muutokset ja kayttotavat. Koin tdmén
erityisen tarkedksi WPK-verkon kaltaisessa varsin nopeasti muuttuvassa
verkkoymparistossd. Opinndytetydssa onnistuttiin osoittamaan opinnéytetyon tavoitteen
mukaisesti vaatimukset, joita opiskelijalla tulisi olla PowerShellin hyddyntdmiseen
tehokkaasti. Opinndytetydssa kehitettiin WPK-verkkoon toimiva PowerShell-sovellus.
Toteutetun sovelluksen ansiosta WPK-verkon opettajien ei enaa tarvitse luoda
kayttajatileja, kayttajaryhmia ja sdhkopostitileja manuaalisesti tai liitt44 jo olemassa
olevia kayttajatileja kayttajaryhmiin AD:sta kasin. Opiskelijoita opinndytety0 auttaa
arvioimaan PowerShellin ja mahdollisesti muiden ohjelmointikielien vaatimia
tietoteknisia vaatimuksia. Liséksi opinndytety0 voi auttaa opiskelijoita kokoamaan
oman oppilaitoksensa opinto-ohjelmasta, kurssien sisaltokuvausten avulla, niita osa-

alueita, jotka edesauttavat PowerShell-ohjelmoinnin oppimista.
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Jatkotutkimuksen aiheiksi suosittelisin Powershellin kdyttokohteiden tutkimista ja nii-
den toteuttamisessa saavutettujen hyotyjen testaamista. Toisaalta skriptien kéyttdminen
ja kayton riskien analysointi voisi olla toinen tutkimusaihe. Tutkimuksen toiminnallista
osuutta voisi jatkaa kokoamalla kdytannon harjoituksia PowerShellin tehokkaaseen
hyodyntamiseen.
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Liite 1:1(10)

Taulukko 1: Windows PowerShell 1.0 Cmdlet- kuvaukset ja niiden aliaksia. (Ford 2007,

84 - 86 ja 335-344) Muutaman CmdLet-kuvauksen tarkan merkityksen sailyttamiseksi

kuvaukseen jatettiin myds englanninkielinen kuvaus lyhennettyna.

Alias Cmdlet Kuvaus
ac Add - Content Lis&a maaritellyn kohteen
Siséltoon
Add - History Lisdd merkintdja
istuntohistoriaan
Add - Member Lisaa kayttdjan madritteleman
r&atéloidyn jasenen oliolle
asnp Add - PSSnaplin Lis&a yhden tai useamman
PSSnaplnin nykyiseen
PowerShell -konsoliin
clc Clear - Content Tyhjent&d sisallon kohteesta tai
tiedostosta jattaen tiedoston
koskemattomaksi
cli Clear - Item Alustaa kohteen siséllon
tuhoamatta kohdetta
clp Clear - ItemProperty Tyhjentaé kohteen
ominaisuudelta arvon
clear, cls Clear - Host Tyhjent&é ruudun
clv Clear - Variable Tyhjent&dd muuttujan arvon
diff Compare - Object Vertaa olioiden ominaisuuksia
ConvertFrom-SecureString Muuntaa turvallisen stringin
Kryptattuun muotoon

Liite 1 jatkuu
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Alias

Cmdlet

Kuvaus

cvpa

Convert - Path

Eng: Converts a path from a
Windows PowerShell path to a
Windows PowerShell provider

path.

Suom: Kéantaa PowerShell-
polun PowerShell provider -

poluksi.

ConvertTo-Html

K&&nta4 annetun syotteen
HTML -taulukoksi

ConvertTo-SecureString

Muuntaa kryptatun stringin
turvalliseksi. Voi muuntaa myds
tavallista tekstid siséltdvéan

stringin turvalliseksi

cp, cpi, copy

Copy -ltem

Kopioi kohteen paikasta toiseen

nimiavaruuden sisalla

cpp

Copy - ItemProperty

Kopioi ominaisuuden ja arvon

annetusta paikasta toiseen

epal

Export - Alias

Vie aliaslistan tiedostoon,

Export - Clixml

Luo XML -muotoisen esityksen
olion tai olioiden tiedosta ja

tallentaa sen tiedostoon

Export -Console

Tallentaa nykyisen konsolin
asetukset PowerShell -

konsolitiedostoon

epcsv

Export - Csv

Tekee syotteestd CSV -stringin

foreach, %

ForEach - Object

Suorittaa toiminnon jokaisen

syo6teolion kohdalla

Liite 1 jatkuu
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Alias Cmdlet Kuvaus

fc Format - Custom Alustaa komennon ulostulon
maériteltyyn vaihtoehtoiseen
muotoon

fl Format - List Muotoilee/listaa kohteen
vertikaalisesti ominaisuuksiensa
mukaan

ft Format - Table Muotoilee ulostulon taulukoksi

fw Format - Wide Muotoilee olion ominaisuuksien
mukaan taulukkona

Get - Acl Hakee tiedostoon liityttavan file

access - listan eli paasylistan

gal Get - Alias Hakee annetun cmdletin
aliasnimen

Get -AuthenticodeSignature Hakee tiedoston

autentikointitunnisteolion

gci, Is, dir Get - Childltem Hakee kohteen tai child itemin
yhdest tai useammasta
maéritellysta paikasta

gcm Get - Command Antaa Cmdlet -komennon
kuvauksen

gc, cat, type Get - Content Hakee madritellyssa sijainnissa

olevan kohteen sisallén

Get - Credential

Hakee salasanaan perustuen

valtakirjaolion

Get - Culture Hakee tietokoneen regional- eli
alueelliset asetukset
Get - Date Hakee nykyisen pdivamaaran ja

ajan

Get - Eventlog

Hakee eventlogin eli

tapahtumalokitietoa koneelta

Get - ExecutionPolicy

Hakee PowerShellin
ExecutionPolicyn eli suoritus-

asetustilan

Liite 1 jatkuu
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Alias Cmdlet Kuvaus
Get - Help Avaa Cmdlet- komennon
ohjetiedoston
ghy, h, history Get - History Listaa nykyisen istuntohistorian
Get - Host Néayttdd PowerShellin version ja
alueelliset asetukset
gi Get - Item Hakee olion, joka edustaa
nimiavaruuden kohdetta
ap Get - ItemProperty Hakee mééritellyn olion
ominaisuudet
gl, pwd Get - Location Nayttaa nykyisen sijainnin
gm Get - Member Luettelee madritellyn olion
siséllén, metodit ja
sisaltdasetukset
Get - PfxCertificate Hakee pfx - sertifikaatin tiedot
aps, ps Get - Process Palauttaa listan aktiivisista
prosesseista
gdr Get - PSDrive Hakee driven eli aseman tiedot
Get-PSProvider Hakee tietoa tietysta PowerShell
- palveluntarjoajasta
gsnp Get - PSSnapIN Hakee listan rekistergidyistd
Pssnapineista
gsv Get - Service Listaa tarjolla olevat servicet eli
palvelut
Get - TraceSource Hakee trace eli jaljitystietoa
PowerShellin komponenteista,
kaytetdén tiedon virtaamisen
seurantaan
Get - UiCulture Noutaa tietoa PowerShellin
nykyisen kayttéliittyman
kulttuuritiedoista
gu Get - Unique Palauttaa sorted eli jarjestetyn
listan ainutlaatuiset kohteet
gwmi Get - WmiObject Hakee tietoa VMI-luokista tai
niiden instansseista
gv Get - Variable Hakee muuttujat nykyisesta

konsolista

Liite 1 jatkuu
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Alias Cmdlet Kuvaus
group Group - Object Ryhmittelee oliot, joilla on sama
siséltdarvo
ipal Import - Alias Tuo alias -listan tiedostosta
Import-CliXML Ké&antaa CliXML tiedoston
siséltdman tiedon vastaaviksi
olioiksi
Import-CSV Ké&antdd comma-separated value
eli CSV -tiedostojen sisaltdman
tiedon vastaaviksi olioiksi
iex Invoke - Expression Ajaa lausekkeen, joka on
maéritetty sille stringin
muodossa
ihy, r Invoke - History Ajaa maéritellyn komennon
session eli istuntohistoriasta
ii Invoke - Item Suorittaa palveluntarjoaja
kohtaisen oletustoiminnon
kohteelle
Join -path Yhdistéa tiedostopolun ja
alitiedostonpolun yhdeksi
Measure - Command Ottaa aikaa kuinka kauan
komennon ajaminen kest&a
Measure - Object Mittaa olion ja olion
ominaisuuksien erityispiirteita
mi, move, mv Move -ltem Siirt48 kohteen paikasta toiseen
mp Move - ItemProperty Siirtdd ominaisuuden paikasta
toiseen
nal New - Alias Luo uuden aliaksen
ni New - Item Luo uuden kohteen

nimiavaruuteen

New - ItemProperty

Luo uuden ominaisuuden
kohteelle

Liite 1 jatkuu
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Alias Cmdlet Kuvaus
New - Object Luo uuden instanssin .NET tai
COM -oliosta
mount, ndr New - PSDrive Asentaa uuden PowerShell -
aseman
New Service Luo uuden merkinnén
Windowsin rekisteriin ja
palvelutietokantaan
New - TimeSpan Luo uuden timespan -olion
nv New - Variable Luo uuden muuttujan
Out - Default Lahetta4 ulostulon oletus
formater eli muotoilijalle sekd
oletus cdmletille
Out - File Léahettad ulostulon tiedostolle
oh Out - Host Lahettad ulostulon
komentoriville
Out - Null Tuhoaa ulostulon sen sijaan, etta
lahettdisi sen konsolille
Ip Out - Printer Lahettad ulostulon tulostimelle
Out - String Lahett&a ulostulon stringille
popd Pop - Location Vaihtaa nykyisen sijainnin
siihen, joka on lisétty viimeksi
stackiin eli pinoon
pushd Push - Location Syséé nykyisen sijainnin pinoon

Read - Host

Lukee rivin syotetta

komentorivilta

ri, del, rm, rmdir,

Remove - Item

Tuhoaa madritellyt kohteet

rp

Remove - ItemProperty

Poistaa kohteen ominaisuuden

ja sen arvon annetusta kohteesta

rp Remove - ItemProperty Poistaa kohteen ominaisuuden
ja sen arvon annetusta kohteesta
rdr Remove - PSDrive Poistaa PowerShell-driven eli

Powershell -aseman kohteesta

Liite 1 jatkuu
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Alias Cmdlet Kuvaus

rsnp Remove - PSSnapln Poistaa PSSnaplnit nykyisesta
konsolista

rv Remove - Variable Poistaa muuttujan ja sen arvon

rni, ren Rename - Item Nimeé&a uudelleen kohteen

Powershell -palveluntarjoajan

nimiavaruudessa

rnp Rename - ItemProperty Nime&& uudelleen kohteen
ominaisuuden Powershell -
palveluntarjoajan

nimiavaruudessa

rvpa Resolve - Path Poistaa tiedostopolusta
villikorttilyhenteet ja antaa koko

polun

Restart - Service Pyséyttad ja kaynnistaa
uudelleen yhden tai useamman

palvelun

Resume - Service Aloittaa uudelleen yhden tai

useamman pysaytetyn palvelun

select Select - Object Valitsee tietyn olion
ominaisuuden tai tietyt oliot. Sen
avulla voi myés valita
ainutlaatuisia olioita taulukosta,
joka sisaltad olioita. Sen avulla
voi valita tietyn maéarén olioita

taulukon alusta tai lopusta.

Select - String Etsii yhtenevaisyyksia stringista

Set - Acl Vaihtaa tietyn tiedoston tai

rekisteriavaimen deskriptorin

sal Set - Alias Antaa madritellylle Cmdletille

uuden aliaksen

Liite 1 jatkuu
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Alias Cmdlet Kuvaus

Set - AuthenticodeSignature Allekirjoittaa
autentikointitunnuksella skriptin

tai jonkin muun tiedoston

sc Set - Content Kirjoittaa tai korvaa annetun

kohteen sisallon

Set - Date Vaihtaa jérjestelmén kellon ajan

maériteltyyn

Set - ExecutionPolicy Asettaa suoritusasetustilan
Si Set - Item Korvaa kohteen ominaisuuden
arvon komennossa maéritellyksi
Set - ItemProperty Asettaa arvon kohteen

ominaisuudelle

sp Set - ItemProperty Asettaa tietyssa paikassa kohteen

ominaisuuden arvon

sl, cd, chdir Set - Location Vaihtaa nykyisen tyoskentely
tiedostopolun maariteltyyn

tiedostopolkuun

Set - PSDebug Sééatelee PowerShellin skriptien
debug eli testausarvojen
seurantaa

Set - Service Asettaa palvelulle nimen,

kuvauksen tai aloitustilan

kaynnistettaessa

Set - TraceSource Konfiguroi, aloittaa ja lopettaa
PowerShell - komponenttien

seurannan

sv, set Set -Variable Asettaa annetulle muuttujalle
arvon. Luo muuttujan, jos nimed

vastaavaa muuttujaa ei 16ydy

sort Sort - Object Lajittelee olioita niiden

ominaisuuksien arvojen avulla

Split - Path Palauttaa méaaritellyn osan

tiedostopolusta

Liite 1 jatkuu
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Alias Cmdlet Kuvaus

sasv Start - Service Kéynnistad maaritetyn servicen
eli palvelun

sleep Start - Sleep Jaadyttaa shellin, skriptin tai

ajotilan komennossa
madritellyksi ajaksi

Start - Transcript Luo tallenteen osasta tai koko
PowerShell -istunnosta

tekstitiedostoon

spps, kill Stop - Process Pysayttad maaritellyn prosessin
spsv Stop -Service Pysayttad méaaritellyn servicen
eli palvelun
Stop - Transcript Pyséyttad PowerShell -istunnon

tallentamisen tekstitiedostoon

Suspend - Service Pysayttad yhden tai useamman
palvelun
tee Tee - Object Putkiloi olion sydtteen

tiedostoon tai muuttujaan,
lopuksi siirtaa syotteen edelleen

tiedonsiirtokanavaan

Test - Path Testaa, onko koko
hakemistopolku olemassa

Trace - Command Konfiguroi ja aloittaa tietyn
késitteen tai komennon

jaljittdmisen

Update - FormatData Paivittaa ja liittad format eli

alustustietotiedostoja

Update - TypeData Eng: Updates the current
extended type configuration by
reloading the *.types.pslxml
files into memory.

Suom: Péivittad nykyisen
laajennettujen tyyppien asetukset
lataamalla muistiin uudelleen

* types.pslxml-tiedostot.

Liite 1 jatkuu
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Alias Cmdlet Kuvaus
where, ? Where - Object Luo suodattimen, joka paatta,

mitkéa oliot valitetaan edelleen

komento tiedonsiirtokanavassa

Write - Debug Kirjoittaa debug eli testaustietoa
isanta naytolle

Write - Error Kirjoittaa olion error eli

virhetiedonsiirtokanvaan

Write - Host Néyttaa oliot isanta

kayttoliittymassa

write, echo Write - Output Kirjoittaa olion madariteltyyn

tiedonsiirtokanavaan

Write - Progress Nayttaa progressbarin eli
tilanne-edistymispalkin
PowerShellin -

komentoikkunassa

Write - Verbose Eng: Writes a string to the
verbose display of the host.
Suom: Asettaa string-muutujan
siséllon Isénta-shellin verbose-

arvoksi.

Write - Warning Kirjoittaa varoitusviestin

Liite 1 jatkuu
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Dokumentin otsikoinnin muotoilun syvyyden tarkoitus on auttaa havainnollistamaan

lukijalle sovelluksen rakenteen jakoa.

1. Ongelmankuvaus

Halutaan luoda skripti oppilaiden ja kurssien lisaédmiseksi AD:hen. Lisaksi halutaan
luoda skripti, jolla opettaja voi tarkkailla kurssin oppilastietojen tilannetta AD:sta kysei-

sen kurssin suhteen. Kayttoliittyman tulisi olla graafinen.

Opettajien tapauksessa kayttoliittyman tulee olla iso ja selked. Jos on mahdollista, niin
sen pitdisi siséltada pallukan tai kaksi. Lisaksi opettajien skripteille pitdisi luoda kaksi
nappia, kaksi Pallukka-nappia tai mahdollisesti kaksi nappia, jotka siséltavat pallukoita.
Taman kayttoliittymén avulla opettajat voivat valita suoritettavan skriptin. Jos on mah-

dollista, niin kayttoliittyma voisi olla koko ruudun kokoinen.

1.1 Tarkemmat ominaisuudet: kurssien kayttajaryhmien luominen

Kun skripti ajetaan, niin opettajaa tervehditdén ja opettaja voi valita eteensé avautuvasta
vetovalikosta resurssiryhmén tyypin, johon haluaa liittda luotavan kurssin. Taman jal-
keen opettajalta tiedustellaan nimi luotavalle kurssille. Opettajan annettua nimen kurs-
sille, tarkistetaan onko kurssi olemassa, jos sité ei ole olemassa, niin kurssi luodaan. Jos

kurssi on jo olemassa, niin suoritetaan vain jatkotoimet.

Jatkotoimina aktivoidaan oletustili oppilaille. Oletustili sallii oppilaiden kirjautua sisain
luokankoneille ja aloittaa toiminnon, joka on kuvattu tdméan dokumentin luvussa 1.2.

Lopuksi annetaan palautetta opettajalle.

1.1.1 Mahdolliset lisaominaisuudet

Jos mahdollista skripti jattda ruudulle ajastimen, luodun kurssiryhméan nimen seka na-

pin, jota painamalla opettaja voi poistaa oletustilin aktivoinnin AD:sté.

Liite 2 jatkuu
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1.2 Tarkemmat ominaisuudet: oppilaiden luominen

Oppilas Kkirjautuu siséan kayttajatililla, johon on liitetty logon-skriptiksi téssa luvussa
kuvattu skripti. Skripti tulostaa lyhyen tervehdyksen, joka siséltdd ohjeen skriptin toi-
minnasta. Taméan jalkeen oppilasta pyydetdén tayttamaan tekstikenttiin etunimensa,
sukunimensd, TAMK:n kayttajatunnuksen seké opettajan antaman kurssiryhman. Tiedot

taytettyddn oppilas voi edetd painamalla VValmis-nappia.

Valmis-napin painalluksen jalkeen skripti tarkistaa, ettd kaikki kentat sisaltavét tietoa ja
ettd annettu kurssiryhméa on olemassa. Jos kurssiryhmaa ei ole olemassa, kaikissa ken-
tissa ei ole informaatiota tai syote sisaltaa kiellettyja merkkejd, annetaan virheilmoitus
ja palataan tekstikenttaan. Kiellettyja merkkeja ovat kaikki muut paitsi isot ja pienet
aakkoset, numerot sek& nimiin liittyva véliviiva. Virheilmoituksessa pyydetéan tarkista-

maan opettajan antaman kurssiryhmén oikeinkirjoitus, ja ettd kaikki kentét on taytetty.

Muussa tapauksessa skripti tarkistaa oppilaan tiedot AD:std oppilaan antamalla kaytt4ja-
tunnuksella. Jos kayttajatunnuksella ei 16ydy tilia, skripti luo oppilaalle tilin ja liittaa
tilin kurssiryhmaan. Jos kéyttajatunnuksella 16ytyy tili, niin skripti pdivittaa tilin tiedot
ja liittaa tilin annettuun kurssiryhmaan. Kayttajatili asetetaan pyytdmaan uutta salasanaa

Kirjautumisen yhteydessa.

Liséksi kayttajatilille luodaan tarvittaessa séhkdpostitili WPK-verkon Pete-sahkdposti-

palvelimelle. Tili on muotoa etunimi.sukunimi@wpk.tpu.fi.

Skriptin onnistunut ajo tuo ruudulle onnittelut tehtdvén onnistumisesta ja OK -kuittaus-

napin. OK-napin painaminen pakottaa kayttajan uloskirjautumisen.
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1.3 Tarkemmat ominaisuudet: kurssin seuranta

Kun skripti ajetaan, opettajaa tervehditaan ja opettaja voi valita eteensd avautuvasta
vetovalikosta seurattavan kurssiryhman. Vetovalikko listaa kurssiryhmat AD:sta.
Update -nappi listaa kurssiryhmaéan liittyneiden kayttajatilien kayttajatunnukset

ruudulle.

1.3.1 Mahdolliset lisaominaisuudet

Opettajan pitdé tunnistautua skriptille. Jos annettu tunnus ja tili eivat tasméé AD:n

kanssa, skriptia ei suoriteta. (onko mahdollista?)

Vakoilulistasta voi valita oppilaan tunnuksen ja valitun tunnuksen tilin voi merkita

pyytdmaén uutta salasanaa seuraavan sisaan kirjautumisen yhteydessa.

1.4 Séhkopostitilien luominen

Liséksi kayttajatilille luodaan tarvittaessa séhkdpostitili WPK-verkon Pete-sahkdposti-

palvelimelle. Tili on muotoa etunimi.sukunimi@wpk.tpu.fi. Luominen tapahtuu ylla-

pitdjan ajaman skriptin avulla. Skripti luo tietyn kayttajaryhman jasenille séhkopostitilit,

jos niitd ei ole viel& olemassa.
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2. Skriptit

Tassa luvussa kuvataan ongelmien ratkaisuksi kdytetyt skriptit ja niiden toiminta.

2.1 Opettajan ndkyma

Ensiksi luotiin hallintatiedosto. Hallintatiedosto siséltda ongelmankuvauksen lyhyesti,
globaalit muuttujat sek& ehtolauseen kayttoliittyméan hallitsemiseksi. Hallinta-
tiedostonnimi on hallinta.ps1. Liséksi luotiin tiedosto AD:n hallintaskripteille. TAman
tiedosto on nimeltddn AD_hallinta_2.0.ps1. Tahan tiedostoon sijoitettiin kaikki AD:n
hallintaan ja muokkaukseen seka muihin toiminnallisuuksiin liittyvat skriptit, kuten
syotteentarkistus. Ikkunanmuodostimet sijoitettiin GUI_ -alkuisiin tiedostoihin. Ne ovat
PrimalForms-ohjelmalla tuotettuja Powershell-skripteja. Skripteihin on tehty muutoksia
tdman jalkeen, lisadmalla napinpainallustapahtumiin toiminnallisuuksia ja syotteen
vastaanottamista. Paikoitellen tervehdyskenttiin on myds lisatty dynaamisuutta, jolloin
niissa ndytetddn jotain tietoa, joka on tallennettuna globaaleissa muuttujissa. Kaikki
tapahtumakenttien ulkopuolelle tehdyt muutokset on pyritty osoittamaan selkeésti

kommentoinneilla.

2.1.1 Opettajan nakyman paavalikko

Paadvalikonluonti-skripti on tiedostossa GUI_paaikkuna.psl. Skripti luo ikkunan, jossa
on kaksi isoa nappia ja tervehdysviesti. Kéytt4ja voi valita toiminnoksi joko opetus-

ryhman luonnin tai opetusryhman vakoilun.
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Mikali kayttaja haluaa kéyttaa seka vakoilua ettd opetusryhmén luontia samanaikaisesti

on kayttdjan avattava skripti kahdessa eri shellissa. Powershell ei sallinut kahden eri

ikkunan nayttamista, toiminnallisuudet séilyttden, saman shellin kautta samanaikaisesti.

Taman takia kayttoliittyma sulkee aina edeltdvan ikkunan ennen seuraavan aukaise-

mista.

2.1.1.2 Kayttsliittyma

Luku sisaltdaa kuvankaappaukset kayttoliittyman ikkunoista. Kuvien skaala ei vastaa

todellisuutta. Lisaksi tekstia ei ole muotoiltu.

a5 WPK Verkko Kurssitygkalu

[=llE s

Tervetuloa WPK -verkon kurssityokalun
kayttajaksi. Opetusryhman luonti —-nappi vie
sinut ikkunaan jossa voit joku luoda tai
aktivoida kurssiryhman. Opetusryhmian vakoilu
—nappi avaa sinulle nakyman, josta voit valita

vakoiltavan kurssiryhman.

Opetusryhmdn Luonti

Opetusryhmdan vakoilu

Kuva 1. Nakyma péaavalikosta
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2.1.2 Kurssiryhméan luominen -ndkyma

Ikkunanmuodostinskripti luo valikon kurssiryhman luonnille tai pelkalle oletus-
tunnuksen aktivoinnille. Ikkunassa on ensimmaisend tervehdysviesti ikkunan tarkoituk-
sesta. Taman alapuolella on tekstikentén selite, kolme tekstikenttaa luotavan kurssi-
ryhman nimen osille sekd nappi kurssirynmén luomiselle. Kaytt4ja voi antaa kurssi-
ryhman nimen syotteeksi tekstikenttien avulla. Ndiden alapuolella on alasvetovalikon

selite, alasvetovalikko olemassa olevista kurssiryhmista seka aktivointinappi.

Luo ryhmd —napin painamistapahtuman seurauksena, kayttéjan syote otetaan vastaan
tekstikentastd, syote puhdistetaan kielletyista merkeistd, tekstikenttien syote yhdistetaan
kurssiryhman nimeksi ja siita tarkistetaan, onko kurssiryhmannimen sydtettéd vastaavaa
kurssia olemassa. Mikali kurssia ei ole olemassa, kurssi luodaan. Tdman jalkeen avataan
kurssiryhmaluonnin informaatioikkuna. Kurssia ei yritetd luoda, jos se on jo olemassa.

Sen sijaan toimitaan kuten Aktivointi-nappia painettaessa.

Aktivointi-napin painallus aiheuttaa oletuskayttéjatilin aktivoinnin, sekd kurssiryhman
informaatioikkunan avaamisen. Kurssiryhméksi valitaan kéyttdjan alasvetovalikon

avulla syottama kurssiryhma.

2.1.2.1 Skriptin toiminta ja siihen liittyvat oletukset

Skripti olettaa, ettd valittava kurssiryhma sijaitseee AD:n Kéyttdja ryhmat -OU:ssa. Li-
séksi kayttajan syote otetaan vastaan tekstikentissa jotka ottavat merkkeja vastaan 1,7 ja
5 kappaletta. Naiden sy6tteiden véliin lisataan syotteen tarkistuksen jalkeen valiviivat.
Nain ollen kurssin nimeksi tulee X-XXXXXXX-XXXXX -muotoinen merkkisarja.

Jokaisessa kentdssa pitdd olla vahintdén yksi merkki.
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2.1.2.2 Kayttoliittyma

Luku sisaltdd kuvankaappaukset kayttoliittyman ikkunoista. Kuvien skaala ei vastaa

todellisuutta. Lisaksi tekstia ei ole muotoiltu.

Tissid ikkunassa voit joko luoda uuden tai
aktivoida jo olemassa olevan kurssirvhmin.

A) Anna mim1 Tuotavalle ryhmalle

l— _ —

Luo ryhma

B) Aktivol jo olemassa oleva
kurssiryhma

Kuva 2. Kurssiryhmén luonti
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Kirjaudu tdl114 tunnuksella
koneellesi:

Kurssitunnus:

Kuva 3. Informaatioikkuna luodusta tai aktivoidusta kurssiryhmasta

2.1.3 Oppilasryhman seurantandkyma

Oppilasryhman seurantanakyman ikkunanluontifunktio sijaitsee GUI_vakoilu.ps1 -tie-
dostossa. Se luo ndkyman, jossa on tervehdysselite, alasvetovalikko seka Vakoile!!- ja

Lopeta-napit

2.1.3.1 Skriptin toiminta ja siihen liittyvat oletukset

Oppilasryhman seurantanakymassé kysytaan kayttajalta seurattavan kurssin nimi.

Kurssin nimi valitaan alasvetovalikosta, johon on listattu kaikki ryhmét AD:n
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Kayttaja ryhmét - OU:sta. Vakoile-napin painaminen avaa ryhméén kuuluvista
kayttéjistd nakyman Out-Grid -cmdletin avulla. Tassé ndkymaéssa (Kuva 5) listataan

kayttdjaryhmaan kuuluvien kayttdjien nimet.

Opettaja voi uudistaa Out-Grid -nakyméan nimilistan sulkemalla nykyisen ja painamalla
Vakoile -nappia uudelleen. Seurantandkymaé suljetaan, kun kayttaja painaa Lopeta-

nappia.

2.1.3.2 Kayttsliittyma

Luku sisaltdaa kuvankaappaukset kayttoliittyman ikkunoista. Kuvien skaala ei vastaa

todellisuutta. Lisaksi tekstin sanamuoto ja muotoilu ei ole lopullinen.

-
o) WPK -verkon opetusryhman vakoilu E@i_hj

valitse Alasveto -valikosta haluamasi wvakoilun
kohde.

vValitse Vakoilun kohde:

VAKOILE!!

Lopeta [
A

Kuva 4. Vakoiltavan kurssiryhmén valintaikkuna
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l;]' Lrilazhita | -uq.l'!-grl-d\.'lﬂ-u'
“ Add critena ™

mime

Firme

mipme

Kuva 5. Ndakyma vakoiltavan kurssiryhman osallistujista. Nakyma luodaan aina, kun

ohjaaja painaa Vakoile-nappia.

2.1.4 Skriptin koodi

Luettelo 1. Skriptitiedostot ja niiden siséllon lyhyt kuvaus.

Tiedosto Sisalto

Hallinta.psl Globaalit muuttujat seké ikkunoinnin ehtolause

) Siséltdd AD:n hallinnointiin ja muuhun toiminnallisuuteen liitty-
AD_hallinta_2.0.ps1

vat skriptit.
GUI_Paaikkuna.psl Padikkunan muodostinfunktio
GUI_ryhmanLuonti.psl1 Kurssin luonti tai aktivointi-ikkunan muodostinfunktio
GUI_vakoilu.psl Vakoiltavan kurssin valintaikkunan muodostinfunktio.
GUI_OpRyhlnfo.psl Kurssin luonnin tai aktivoinnin informaatio-ikkuna.

Liite 2 jatkuu



65
Kohdesovelluksen dokumentointi Liite 2: 14(19)

Opinnaytetyon yhteydessé ei esitella PowerShell-skriptitiedostojen siséltdja (luvut
2.1.4.1 - 2.1.4.4), koska niiden liittdminen tdman liitteen osaksi kasvattaisi opinnéyte-

tyon sivumaarén liian suureksi.
2.1.4.1 Hallinta.ps1

2.1.4.2 AD_hallinta.psl

2.1.4.3 GUI_paaikkuna.psl
2.1.4.4 GUI_ryhmanLuonti.psl
2.1.4.5 GUI_vakoilu.psl

2.1.4.6 GUI_OpRyhlInfo.psl

2.2 Oppilaan nakyma

Ensiksi luotiin hallintatiedosto. Hallintatiedosto siséltdd ongelmankuvauksen lyhyesti,
globaalit muuttujat sekd ehtolauseen kayttoliittyman hallitsemiseksi. Hallintatiedoston
nimi on HallintaOpp.ps1. Liséksi luotiin tiedosto AD:n hallintaskripteille. Tdman
tiedosto on nimeltadn AD_hallintaOpp.ps1. Tahan tiedostoon sijoitettiin kaikki AD:n
hallintaan ja muokkaukseen seka muihin toiminnallisuuksiin liittyvat skriptit, kuten
syotteen tarkistus. Ikkunanmuodostimet sijoitettiin GUI_ -alkuisiin tiedostoihin. Ne
ovat PrimalForms-ohjelmalla tuotettuja Powershell-skripteja. Skripteihin on tehty
muutoksia tdmén jalkeen lisaéamalla napinpainallustapahtumiin toiminnallisuuksia ja
syotteen vastaanottamista. Paikoitellen tervehdyskenttiin on myds lisétty dynaami-
suutta, jolloin niissé ndytet&én tietoa, joka on tallennettuna globaaleissa muuttujissa.
Kaikki tapahtumakenttien ulkopuolelle tehdyt muutokset on pyritty osoittamaan selke-

asti kommentoinneilla.
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2.2.1 Oppilasndkymaéan kuvaus

Oppilasta pyydetaan sy6ttdmaan kurssitunnus ilman valiviivoja kolmeen tekstikenttaan.
Lisaksi oppilaalta pyydetaan etu- ja sukunimi sekd TAMK -tunnus. Kayttajan painettua
Luo tunnus -nappia, suoritetaan syotteen tarkistus, tarkistetaan onko kurssiryhma ole-
massa ja tarkistetaan onko oppilaalla jo olemassa kéyttajatili WPK -verkossa. Jos oppi-
laalla on jo olemassa WPK -verkon kayttajatili, liitetdan tili kurssiryhmaan. Jos oppi-
laalla ei ole kayttajatilid, se luodaan ja liitetddn kurssiryhméan. Mikali kurssiryhméa ei
ole olemassa, tai syotteissa havaittiin virhe, annetaan virheilmoitus ja naytetaan kysely-
nakymaé uudelleen. Jos kaikki tarkistukset onnistuivat hyvaksytysti, ndytetaan oppilaalle
infoikkuna. OK-napin painaminen lopettaa skriptin toiminnan ja kirjaa kéyttajan ulos
oletustililta.

2.2.2 Skriptin toiminta ja siihen liittyvat oletukset

Kéayttajatilin olemassaolo tai sen puuttuminen varmistetaan TAMK-tunnuksen avulla.
Sen oletetaan I6ytyvén kaikilta oppilailta ja tunnistavan oppilaan yksiselitteisesti. Jokai-
sessa syotekentassa pitaé olla vahintaan yksi merkki. Liséksi syotteesta poistetaan tyhjéat

ja kielletyt merkit.

Kurssinimen sy6te otetaan vastaan kolmen tekstikentén avulla, jotka ottavat merkkeja
vastaan 1,7 ja 5 kappaletta. Naiden sydtteiden valiin lisatdan syotteentarkistuksen
jalkeen véliviivat. N&in ollen kurssin nimeksi tulee X-XXXXXXX-XXXXX -

muotoinen merkkisarja.

Oppilaan etu- ja sukunimi otetaan vastaan kahden tekstikentén avulla. Ne ottavat merk-
keja vastaan enintdan 20 kappaletta.
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2.2.3 Kayttsliittyma

5l WPK -Verkon Tee-se-itse kurssille kirjautuminen

Tervetulo WPK -verkon Tee-Se-Itse oppilastunnus
palveluun. Tayta ensimmaisiin kenttiin opettajan
antama kurssiryhmatunnus. Kaikki kentat ovat
pakollisia.

Anna Kurssin Nimi: - —

Anna Etunmimi:

Anna Sukunimi:

Anna TAMK -tunnus:

EEE]

Luo Tunnus
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Kuva 6. Nakyma oppilastietojen kerda@misestd, Virhe havaittu -kenttd on nakyvissa vain,

kun syotteessa on havaittu virhe ja oppilasta pyydetaén tayttamaan kentta uudelleen.

a5l WPK -Verkko Tee-se-itse Kayttajatilin luontitiedot

kayttajatilin.

WPK —-wverkon kayttajatunnus:

Uusi valiaikainen salasana:

WPK —-wverkon sihkoposti:

-matti.niemi W

[=1=rE=]

onneksi olkoon olet Tuonut onnistuneesti

labels

label6

tpu.fi

vhteydes=a.

HUOM! Uusi pysyva salasana kysytaan seuraavan sisaan kirjauvtumisen

[+].4

Kuva 7. Nakymé onnistuneen kayttajatilin luomisen jalkeen, OK-napin painaminen ai-

heuttaa skriptin lopetuksen ja uloskirjautumisen tilinluontitunnukselta.

Liite 2 jatkuu



Kohdesovelluksen dokumentointi

2.2.4 Skriptin koodi

Liite 2:

68
17(19)

Tiedosto

Sisalto

HallintaOpp.ps1

Globaalit muuttujat seké ikkunoinnin ehtolause

AD_HallintaOpp.ps1

Sisaltdd AD:n hallinnointiin ja muuhun toiminnallisuuteen

liittyvat skriptit.

GUI_OppTietoKeruu.psl

Oppilastietojen keruuikkunan muodostinfunktio

GUI_OppTietolnfo.psl

Kéyttajatilin informaatioikkunan muodostinfunktio

Opinnaytetydn yhteydessé ei esitella PowerShell-skriptitiedostojen siséltdja (luvut

2.2.4.1 - 2.2.4.4), koska niiden liittdminen tdman liitteen osaksi kasvattaisi opinndyte-

tyon sivumadrén liian suureksi.

2.2.4.1 HallintaOpp .psl

2.2.4.2 AD_HallintaOpp.psl

2.2.4.3 GUI_OppTietoKeruu.psl

2.2.4.4 GUI_OppTietolnfo.psl
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3. Ongelmatilanteet ja niiden ratkaisut

Tassa luvussa kuvataan skriptien kanssa kohdattuja ongelmatilanteita ja niiden ratkai-

suja. Kuvaukset noudattavat muotoa:

Ongelman nimi kirjataan tdman luvun aliotsikoksi. Ongelman kuvaus ja mahdollinen
ratkaisu kuvataan tarkasti, mutta selkeésti tekstiosuuteen. Ongelmaa mahdollisesti se-

littdvien kuvien pitaa olla riittdvén isoja ollakseen ongelmaa havainnollistavia.
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4. Muutokset dokumenttiin

Tahan lukuun kirjataan lyhyesti ajankohta, muutosten tekijan nimi sekd mitd muutettiin.

2010-05-10 Képpi: dokumentti luotiin, lisattiin luvut 1,2,3 seka 4, lisattiin lukuun 1 on-

gelmien kuvaukset.

2010-05-17 Ké&ppi: Lisattiin skriptien alle osio kayttoliittyman kuvia varten, eli 2.1.2,
2.2.2, 2.3.2 -luvut. Liséattiin edelld mainittuihin lukuihin kuvankaappaukset ikkunan-

nakymista.

2010-05-21 Kéappi: Lisattiin kayttoliittyméosio lukuun 2.4. Lisattiin kuvankaappaukset
luvun 2.4 kayttoliittymasta. Lisattiin kaikkiin Skriptin koodi -lukuihin, eli X.X.3 -luvut
tiedostoja varten.

2010-05-27 Ké&ppi: Tekstia lukuihin. Lisattiin luku 2.3: Oppilaiden sdhkopostitilien luo-

minen ja sen alaluvut. Muutettiin otsikkorakennetta selkeammaéksi.
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