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Abstrakt

Det har examensarbetet ar gjort pa uppdrag av Oy Snellman Ab som ar en koncern inom
livsmedelsindustrin. Snellman koncernen arintresserad av att underséka om Direct Access
(arbetsstationer) och IBM MaaS 360 VPN (mobila enheter) kan vara ett komplement till
koncernens nuvarande VPN-I6sning, eller om man kan férenkla autentiseringen med hjalp
av certifikat. De krav som stalls ar att VPN-I0sningen ur anvandarnas synvinkel behover
vara enkel och samtidigt saker ur IT-avdelningens synvinkel.

Sammanfattningsvis rekommenderas det att man for arbetsstationer ska ta ibruk en
certifikat baserad autentisering istallet for att implementera Direct Access. Detta p.g.a.
att Direct Access ar svar att implementera och att trafiken till- och fran servern inte gar att
overvaka, vilket var ett viktigt krav som stalldes pa den kompletterande VPN-I6sningen.

For mobila enheter rekommenderas det ocksd att man tar ibruk en certifikat baserad
autentisering istéllet for ibruktagning av IBM Maa$S 360 VPN. Jag ser det inte som nagon
nodvandighet att investera i IBM MaaS 360 VPN, eftersom den funktionsmassiga
skillnaden mellan dessa tva |6sningar ar s@ minimal. Det gar enkelt att distribuera
Checkpoints egna VPN-applikation och alla installningar med hjalp av MDM-tjansten IBM
Maas 360 till alla mobila enheter. | framtiden behdver man annu utreda hur man pa ett
smidigt satt kan distribuera certifikaten till de mobila enheterna och dven lagra dessa pa
en saker plats.
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Tiivistelma

Tama opinnaytetydo on tehty toimeksiantona elintarvikekonserni Snellman Oy:lle.
Snellmanin konserni on kiinnostunut tutkimuksesta Direct Access:in tydasemien ja IBM
MaaS 360 VPN mobiililaitteiden kyvyista taydentaa konsernin nykyisia VPN-ratkaisuja.
Niilla voidaan myos yksinkertaistaa todennusta varmenteiden avulla. Vaatimukset
opinnaytetyon tutkimukselle ovat, ettd VPN-ratkaisun tulee olla yksinkertainen kayttajien
nakokulmasta ja samaan aikaan turvallinen IT-osaston nakdkulmasta.

Yhteenvetona suositellaan ettd varmennetta kaytetaan tydasemalla todennuksena sen
sijaan etta Direct Access toteutettaisiin. Tama johtuu siitd, etta Direct Access on vaikea
toteuttaa ja ettd tietoliikenne palvelimelle ja palvelimesta ei toimi ilman valvontaa.
Valvonta oli tarkea vaatimus taydentavalle VPN-ratkaisulle.

Mobiililaitteelle suositellaan myds, ettd varmennetta kaytetaan todennuksena. Sen sijaan
IBM Maa$S 360 VPN:n kdyttoonottamista ei suositella. En pida valttamattomana, etta
VPN:aan sijoitetaan IBM Maa$ 360, koska toiminnallinen ero naiden kahden ratkaisun
valilla on niin minimaalinen. Yksinkertaisin tapa on jakaa Checkpoint omaan VPN-
sovellukseen ja kaikki asetukset MDM-palvelun IBM MaaS 360 avulla kaikille
mobiililaitteille. Tulevaisuudessa tarvitaan vield tutkimusta siita, miten sujuvalla tavalla
voidaan jakaa varmenne mobiililaitteelle ja my&s varastoida se turvalliseen paikkaan.

Kieli: Ruotsi  Avainsanat: VPN, Direct Access, IBM MaaS 360 VPN, Checkpoint
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Abstract

This thesis is done on behalf of Oy Snellman Ab which is a concern in the food industry.
The Snellman group is interested in investigating if Direct Access (workstations) and IBM
Maa$S 360 VPN (mobile devices) could potentially be a complement to the concern’s
current VPN-solution, or if the authentication process could be simplified through the help
of certificates. The requirement for the VPN-solution is from an IT-department’s
perspective that it needs to be simple and safe.

This paper notes that it is recommended that a certificate based authentication method is
used for workstations instead of implementing Direct Access. This is because of the
difficulty of the implementation of Direct Access as well as the fact that the traffic to and
from the server is not monitorable, which was a demand made regarding the additional
VPN-solution.

For mobile devices it is also recommended that a certificate based authentication method
be used instead of IBM MaaS 360 VPN. | don't see any necessity of investing in IBM Maa$S
360 VPN because of the minimal difference in functionality between the two solutions.
One could easily distribute Checkpoint’s own VPN-application and all necessary settings
with the help of the MDM-services IBM Maa$S 360 VPN to all mobile devices. In the future
there is still a need of investigating how to easily the certificates are distributed to the
mobile devices and also how to store them in a secure location.

Language: Swedish Key words: VPN, Direct Access, IBM Maa$ 360 VPN, Checkpoint
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Forord

Jag vill rikta ett stort tack till Oy Snellman Ab som gett mig chansen att fa utféra mitt
examensarbete hos dem. Jag vill speciellt rikta ett stort tack till min handledare Per-Erik
Finell fran Oy Snellman Ab och Sami Laihorinne fran Jakobstads Nejdens Telefon for all
handledning under examensarbetets gang. Jag vill ocksa tacka min handledare Klaus Hansen
fran yrkeshogskolan Novia som gett mig manga bra tips och rad under skrivandets gang av

examensarbetet.



1 Inledning

Pa varen 2016 gjorde jag min branschpraktik pa 1T-avdelningen hos Oy Snellman Ab. Jag
trivdes valdigt bra och fragade darfor av IT-chefen John Aspnas om det skulle finnas nagon
mojlighet att fa utfora mitt examensarbete dar. Han berattade att det fanns en hel del projekt
pa kommande och darfor blev jag lovad att fa utféra mitt examensarbete darpa foljande ar.
Pa vintern 2017 diskuterade jag med John och min handledare Per-Erik Finell om olika
projekt som man kunde anvanda som examensarbete. Jag blev intresserad av ett alternativ
som gick ut pa att undersoka om man kunde ta ibruk Direct Access (avgiftsfritt) och anvanda
som en kompletterande VPN-Iosning pa majoriteten av alla arbetsstationer och om det &r
vart att kopa till IBM MaaS 360 VPN och anvanda pa majoriteten av alla mobila enheter.
Det ingick ocksa att undersdka mojligheten att forenkla autentiseringen for den nuvarande
VPN-losningen fran Checkpoint (finns redan, en extra funktion i brandvaggen) med hjalp av
certifikat. | avsnitt 1.3 om malet med examensarbetet sa kommer jag beratta annu
noggrannare vad examensarbetet gar ut pa. Det fanns egentligen tva anledningar till varfor
jag blev intresserad av just det har alternativet och valde att utféra det hdr som
examensarbete. Den forsta anledningen ar att jag alltid har varit intresserad av att forsta hur
datorer och natverk ar uppbyggda och kommunicerar med varandra och under utbildningen
sa véxte mitt intresse annu mera, da vi gick kurser i datakommunikation samt natverk och
operativsystem. Den andra anledningen &r att jag valdigt garna vill férdjupa mina kunskaper
sa val teoretiskt som praktiskt inom det har omradet och eventuellt kunna bérja arbeta med
det har i framtiden.

1.1 Problembeskrivning

Det problem som anvandarna upplever med den nuvarande VPN-IGsningen ar att den anses
vara onddigt kranglig och tidskravande. Detta for att innan en VVPN-tunnel kan uppréttas in
till foretaget sa behdver anvandarna utféra en del manuell hantering, med manuell hantering
menas t.ex. antalet klickningar och inskrivning av anvandarnamn och lésenord. Allt det har
manuella arbetet som uppréttandet av en VPN-tunnel férorsakar gor att anvéndarna tycker

det blir for jobbigt och pa det séttet inte anvander speciellt ofta.



1.2 Syfte

Uppdragsgivarens syfte med det har examensarbetet ar att fa en enklare VPN-losning som
man kan anvanda pa majoriteten av alla anvandares arbetsstationer och mobila enheter som

skulle forenkla anvandningen av VPN for att kunna arbeta utanfér kontoret.

Mitt eget syfte med det hdr examensarbetet &r att utveckla mina kunskaper om
natverksteknik och IT-sakerhet, eftersom det har &r ett stort och intressant omrade for mig

som jag garna vill borja arbeta med i framtiden.

1.3 Mal

Jag kommer att dela in mitt examensarbete i tva delmal och presentera dem narmare héar

nedanfor.

Det forsta delmalet &r att ta reda pa om man kan implementera Direct Access i deras
nuvarande infrastruktur och anvanda pa majoriteten av alla arbetsstationer som bara behover
kunna upprétta en krypterad VPN-tunnel in till foretaget, eller om man skulle kunna forenkla
autentiseringen for deras nuvarande VPN-16sning Checkpoint Endpoint Security med hjalp

av certifikat.

Det andra delmalet &r att ta reda pa om man borde inforskaffa IBM MaaS 360:s egna VPN-
l6sning och anvanda pa majoriteten av alla mobila enheter som bara behdver kunna uppratta
en krypterad VPN-tunnel in till féretaget, eller om man skulle kunna forenkla autentiseringen
for deras nuvarande VPN-16sning Checkpoint Capsule Connect & Capsule VPN med hjélp

av certifikat.

1.4 Krav

Det stalls forstas ocksa nagra krav pa de kompletterande VPN-losningarna. Har nedanfor
presenteras alla krav som stélls och dessa krav kommer senare att anvéndas i en tabell. |

tabellen betygsétts sedan VPN-l6sningarna beroende pa hur bra de uppnar alla krav.

= Enkelhet innebér hur l&tt det ar for anvandarna att upprétta en krypterad VPN-tunnel
in till féretaget. Det handlar t.ex. om att minska antalet klickningar som anvandarna

behdver utfora innan VPN-tunneln &r upprattad.
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= Distribuering innebar hur latt det ar for IT-avdelningen att distribuera ut VPN-

I6sningen till anvandarnas arbetsstationer och mobila enheter.

= Implementering innebar hur latt det &r att implementera VPN-IGsningen i deras

nuvarande infrastruktur.

= Felsokning innebéar hur latt det &r att felsoka om eventuella problem uppstar. Det kan
t.ex. vara att en anvandare inte kan na en viss specifik server och da behover det vara

latt att lokalisera var problemet ar.

= Sparbarhet innebar hur latt det ar att spara trafik till- och fran Direct Access servern
eller VPN-servern for IBM MaaS 360 VPN. Det har kan t.ex. vara att fa fram
information om vilken anvéndare eller IP-adress som har tagit kontakt med servern
och vilken tid det har hant.

= Skraddarsydda regler innebér hur latt det &r att skapa skraddarsydda regler i
brandvaggen. Dessa regler kan t.ex. bestd av att blockera vissa IP-adresser fran att

anvanda vissa applikationer eller att na vissa specifika servrar inom féretaget.

= Kontroll av trafik innebér att all trafik som kommer in mot brandvéaggen sa behover
granskas av dess virusskydd, intrangsskydd samt applikations- och innehalls

filtreringen och om nagot av dessa inte tillats passera sa blockeras det.

1.5 Avgransning

Till forst hade jag planerat ett examensarbete som skulle ha blivit lite fér stort och
omfattande att utfora som examensarbete. Jag har darfor efter rad fran min handledare i
skolan valt att avgransa examensarbetet och endast fokusera pa teorin for foljande VPN-
I6sningar namligen Direct Access, Checkpoint Endpoint Security, Checkpoint Capsule
Connect & Capsule VPN och IBM MaaS 360 VPN. Det kommer darfor inte att ingd nagon
uppbyggnad av testversion eller implementation pa varken arbetsstationer eller mobila

enheter.

1.6 Uppdragsgivare

Jag kommer att utfora det har examensarbetet at Oy Snellman Ab som &r verksamma inom
livsmedelsindustrin och deras verksamhet delas in i fem olika verksamhetsomraden. Dessa

verksamhetsomraden ar kottforadlingen, fardigmat, foodservice, panini och djurmat. Det
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forsta bolaget som hor till koncernen &ar Snellmans Kottforadling Ab med fabriken i
Jakobstad och ar tredje storsta bolaget inom kottbranschen i Finland. De tva andra bolagen
tillverkar fardigmat och dessa ar Snellmanin Kokkikartano Oy och Carolines Kok Ab med
fabriker i bade Finland och Sverige. Det tredje bolaget &r Snellman Pro Oy med sitt kontor i
Jakobstad och ar verksamma inom foodservice branschen, vilket innebér att man séljer in
Snellmans produkter till restauranger och skolkok. Det fjarde bolaget & Mr. Panini Oy med
fabriker i bade Finland och Sverige, de tillverkar brod med valfri fyllning som kan grillas i
en smorgas grill. Det femte och sista bolaget & Oy Mush Ltd med fabriken i Jakobstad och
de tillverkar djurmat at bade hundar och katter. Inom koncernen sa ar Leena Laitinen
verkstéllande direktor och personalstyrkan uppnar till totalt 1342 personer och omsattningen
uppgick till totalt 296 miljoner euro ar 2016. Inom koncernen arbetar alla aktivt for att uppna
deras vision, mission och varderingar och det hér har resulterat i néjda kunder och personal.
| figur 1 visas mera information om hela koncernen t.ex. vilka bolag som ingar i koncernen,

personalstyrkan for respektive bolag och omséttning. (Snellman 2016)

= Vision: Mest gillad. Genom kontinuerlig forbattring — vagvisare inom
livsmedelsbranschen.

= Mission: Vi ger mojlighet till det battre.

= Vérderingar: Bemot andra som du sjalv vill bli bemott.



SNELLMAN 1 KORTHET 2016

YERKSAMHET

BRAND

PERSOMNAL
31.12.2016

OMSATTNING
milj. €

KONCERM

Snellmankoncernen bestar ay moderbala-

get Oy Snellman Ab och fem verksamhet- SNELLMAN lotalt Totalt
somraden: kotthoradling, fardigmat, food 2L KONSERNI - KONCERNEN 13472 206 milj. €
service, panini och djurmal.
KOTTFORADLING Snellmans =}
Kottfaradlingen  tillverkar  kvalitativa Kottforadling Ab b 96/ 217 milj. €
kott- och charkprodukter Till verksamhe- 5-Frost Oy m
len hor primarproduktion, slakler samt . e
mangsidig tllverkning av Larskkotts- och Figen Ab =
charkprodukter ﬂ‘.ﬁ—ql I
FARDIGMAT Snell ) =
=llmanin C e
Mattabriken som vill ge manniskor majlig- KnkL?karTla:rl‘:Oy [u l“l[l HI!H“ . w ZUmILE
hettill bawre krdigmal. -
Carolines Kok AB C,ﬁ*;ﬂu_rfﬂg
FOOD SERYICE
Snellman Pro erbjuder  hagklassiga CSNELLMAN DI04 22 27 milj. €
produkt- och Ganstelésningar lor proles Snellman Pro Oy = pe—
‘Iﬂnella knt BASRETA MEILTA e WA AL MALTE
PANINI
Eu produktkoncept med enkel och L - 60 12 mil; €
snabb mat av farskt inhemskt brad Mr. Panini Oy
e Panini
DJURMAT
Till 100 procent naturdigt, hoghvalitativt 37 / milj. €
tarskfoder for hundar och katter Oy MUSH Lid

Figur 1. Snellman koncernens dotterbolag och dess verksamhetsomraden (Snellmans arsberéttelse 2016,

S. 6).

2 Teori

| teoridelen tas teorin upp som ska ge lasaren en djupare forstaelse vad examensarbetet
handlar om. Det tas bl.a. upp vad skillnaden &r mellan de olika tj&nsterna for hantering av
mobila enheter som t.ex. EMM, MDM, MAM och gar sedan djupare in pa vad séker
Overforing av data innebér. Darefter tas det upp vad VPN innebar och vilka tekniker det finns

for att tunnla trafik mellan en anvéandare och server. Tar ocksa upp vad kryptering innebéar
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och vilka tekniker det finns for att kryptera information. Till sist tas det ocksa upp vad

autentisering ar och hur det gar till.

21 EMM

EMM (Enterprise Mobility Management) ar en molnbaserad tjanst som kopplar samman
anvandare, mobila enheter, applikationer och dokument. Med EMM kan man som IT-
administrator pa ett sakert och kontrollerat satt 6vervaka och hantera foretagets tillgangar
samt dokument och aven lata anvandare utnyttja de mojligheter som det mobila arbetslivet
erbjuder. 1 EMM ingar samma funktionaliteter som ocksa ingdr MDM och MAM. Jag
kommer i de tva féljande avsnitten att beratta noggrannare om vad MDM och MAM ér.
Nagra kanda tillverkare av EMM &r Mobilelron, VMware AirWatch och Samsung Knox.

Nagra nyckelfunktioner som ingar &r

= Central styrning av sékerhetsparametrar och policyer
= Enkel integrering med befintlig infrastruktur (Exchange, Active Directory, PKI)
» Rollbaserad konfiguration av slutanvandarprofiler (EVRY u.d.)

2.2 MDM

MDM (Mobile Device Management) &r en molnbaserad tjanst som hjalper IT-
administratoren att kunna hantera mobila enheter pa distans, eftersom dessa inte alltid &r
fysiskt tillgangliga pa kontoret. MDM 4&r ett gemensamt namn for en tjanst som tillater
hantering av mobila enheter och inte nagot speciellt namn for nagon tillverkares egna tjanst.
Det finns ett flertal olika tillverkare av MDM-tjanster pa marknaden och nagra av dessa ar
Mobilelron, VMware AirWatch och IBM MaaS 360. Det finns manga funktioner som ingar
i MDM-tjanster och nagra av dessa ar.

= Funktioner som mojliggor att man kan konfigurera egna regler som okar siakerheten
t.ex. regler som bestammer hur langt och vilka tecken ett 16senord maste innehalla

och regler 6ver vilka applikationer som behover skyddas av ett 16senord.

= Funktioner som mojliggor reglering av vad anvandarna har mojlighet att utféra med
sina mobila enheter. Det kan t.ex. vara vilka applikationer som anvandarna far
installera och inte far installera eller om man tillats att fabriksaterstalla sina mobila

enheter.
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= Funktioner som avskiljer applikationer som hor till foretaget fran resten av den
mobila enheten antingen i form av en PIN-kod eller uppritande av ett ménster. Det
har skyddet ar bra om t.ex. barn leker med mobila enheten sa kommer barnen inte at
applikationer som hor till foretaget som t.ex. innehaller e-post eller annan hemlig

information eftersom dessa skyddas av ett I6senord.

= Avancerade funktioner for sdkerheten som mojliggor att man kan radera information
eller Iasa den mobila enheten pa distans. Om den skulle bli borttappad eller stulen sa

gar det ocksa att fa fram en geografisk positionering pa distans.

En MDM-tjanst hjélper t.ex. anvandare vid ibruktagning av nya mobila enheter eftersom
man bara behdver starta upp och l&gga in sitt anvdndarnamn, I6senord och domaén, darefter
installeras allting klart helt automatiskt. Den far all nédvandig information och instéllningar
fran molnbaserade tjansten t.ex. vilka tradlosa natverk som behover finnas, vilka
applikationer som ska installeras och instéllningar for VPN-profilen. Det hdnder ibland att
mobila enheter blir stulna och da behdver man snabbt fa dessa lasta eller tmda och med
hjalp av MDM-tjénsten &r det valdigt enkelt. (Bergstrom 2014, 14)

2.3 MAM

MAM (Mobile Application Management) &r precis som MDM en tjanst som mojliggor
hantering, tillgang, styrning och installation av applikationer som har hamtats fran Google

Play, Appstore eller applikationer som &gs av foretag.

Den stora skillnaden mellan MAM och MDM ar att MDM fokuserar pa hantering av hela
den mobila enheten, medan MAM endast fokuserar pa hantering av applikationer. Darmed
far man med MAM mindre kontroll dver hela mobila enheten, men desto mer kontroll 6ver

applikationer.

MAM ger darmed mdjlighet att kunna hantera ungefar samma saker som med MDM, men
det har gors istallet pa applikationsniva. Detta m6jliggor att man pa ett enkelt séatt kan hantera
vilka applikationer som kan ta kontakt med varandra och undvika att viktig information
hamnar i fel applikation. Tillverkare av MAM har ofta egna utvecklade applikationer som
t.ex. webbl&sare, e-post, kalender, kontakter och fildelning. Dessa applikationer &r sédkra och

synkroniseringen mellan applikationerna fungerar bra. (Bergstrom 2014, 14-15)



2.4 VPN

| ett hem finns det oftast ett flertal uppkopplade apparater med interna IP-adresser som alla
ar placerade bakom en NAT-enhet. | och med att apparaterna ar placerade bakom en NAT-
enhet sa ar alla ocksa skyddade mot avlyssning, eftersom att ingen kommunikation gar 6ver
internet. Om daremot tva anvandare som befinner sig i samma subnat, men pa olika
geografiska platser vill kunna kommunicera med varandra pa ett sékert sétt, da kravs det en
teknik som kallas for VPN. VPN (Virtual Private Network) ar en teknik som magjliggor att
tva anvandare som befinner sig i samma subnat, men pa olika geografiska platser ska kunna
kommunicera med varandra pa ett sakert satt dver internet med hjalp av en krypterad VVPN-

tunnel.

Jag kommer utgaende fran figur 2 att forklara hur det gar till ifall tva anvandare som befinner
sig i samma subnéat, men pa olika geografiska platser ska kunna kommunicera med varandra
Over internet med hjalp av en krypterad VPN-tunnel. Om t.ex. anvéndaren med IP-adress
10.1.0.1 som befinner sig i N&t A vill kunna skicka information till en annan anvéndare med
IP-adress 10.1.0.2 som befinner sig i Nat B. Det hela borjar med att routern R1 tar reda pa
att anvandaren med IP-adress 10.1.0.2 befinner sig i Nat B. Den information som anvandaren
med IP-adress 10.1.0.1 vill skicka sa packas ner och krypteras med IPSec och skickas sedan
ivdg till routern R2. Routern R2 packar sedan upp informationen och levererar den vidare
till anvandaren med IP-adress 10.1.0.2. Det ar IPSec krypteringen som garanterar att
kommunikationen mellan R1 och R2 skyddas mot avlyssning. (Kihl & Andersson 2013, 210-
211)

Figur 2. VPN-exempel. (Kihl & Andersson 2013, 211)



2.5 Split tunneling

Split tunneling ar en teknik som innebér att anvandare bade kan vara anslutna till vanliga
internet och samtidigt till foretaget. Det har mojliggor for anvéndarna att skicka trafik som
innehaller information om foretaget igenom en VPN-tunnel, men samtidigt inte skicka
vanlig trafik igenom VPN-tunneln. Det har gor att foretaget inte behdver investera sa mycket
pengar i en VPN-tunnel med stor kapacitet. | figur 3 visas hur split tunneling tekniken
fungerar. (Kjell 2018)

Klient

Internet Server

— T .
7\ XN
—— ) R
> e ——
g

Figur 3. Split tunneling. (Kjell 2018)

2.6 Full tunneling

Full tunneling ar en teknik som innebar att all trafik skickas igenom samma VPN-tunnel.
Det spelar ingen roll om trafiken innehaller information om foretaget eller om det bara &r
vanlig internet trafik sa kommer allt att skickas igenom samma VPN-tunnel. Foérdelen med
den har tekniken &r att anvandarna kommer att kunna kringga geografiska begransningar,
eftersom de anvander sig av VPN-tunnelns IP-adress ute pa internet. Nackdelen &r att det
kravs mycket mera kapacitet eftersom all trafik gar igenom VPN-tunneln. Det har resulterar
I att foretaget behdver investera mycket mera pengar i en VPN-tunnel med storre kapacitet
som klarar av att hantera all trafik. I figur 4 visas hur full tunneling tekniken fungerar. (Kjell
2018)
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Klient Internet Server
S —

Figur 4. Full tunneling. (Kjell 2018)

2.7 Router

Det &r ofta vanligt att anvandare &r placerade bakom en router och for att en VPN-tunnel ska
kunna upprattas sa behdver routern stodja nagon av foljande tekniker antingen pass through
eller endpoint. Om routern inte stodjer nagon av de ovannamnda teknikerna sd kommer
anvandarna inte att kunna uppratta ndgon VPN-tunnel. Jag kommer som nasta att forklara

skillnaden mellan dessa tva tekniker. (Kjell 2018)

2.7.1 Pass through

Den forsta tekniken ar pass through och det innebér att routern endast kan slappa igenom en
VPN-tunnel till anvandaren som har uppréttat VPN-tunneln. Det hér innebdr att endast
anvandaren som upprattat VPN-tunneln ocksa ar den enda som kan skicka trafik igenom
tunneln. Den har tekniken &r betydligt vanligare hos routrar for konsumenter an hos endpoint
vars routrar ar lampligare for foretag. | figur 5 visas hur pass through tekniken fungerar.
(Kjell 2018)

Klient Router Server
S

Figur 5. Pass through. (Kjell 2018)
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2.7.2 Endpoint

Den andra tekniken &r endpoint och har innebér det att routern blir slutdestination i VPN-
tunneln. Det har innebar att alla anvandare som ar anslutna till routern ocksa kommer att
skicka sin trafik igenom VPN-tunneln. Denna teknik &r betydligt vanligare hos routrar for
foretag an t.ex. pass through. Ofta anvands den har tekniken inom storre foretag som bestar
av flera mindre foretag. Alla anvandare i de mindre foretagen ansluts till deras gemensamma
router och deras router ansluts till det storre foretagets gemensamma router. Det hér gor att
ingen VPN-tunnel behdver upprattas enskilt for varje anvandare. | figur 6 visas hur endpoint
tekniken fungerar. (Kjell 2018)

Klient Router Server

. _ T I
A ST

y—

Figur 6. Endpoint. (Kjell 2018)

2.8 Kryptering

Kryptering handlar i grund och botten om att gora information som sénds Over internet
omajligt att lasa for icke behdriga personer. Det har kan goras pa flera olika sétt, men nagra
av dessa sétt ar att antingen anvanda ett kodsystem som ar ett 6verenskommet sétt att byta
ut bokstéver mot andra bokstéver, ord eller meningar. Ett annat sétt ar chiffer som kastar om
bokstaver och siffror och det har resulterar i att informationen blir olaslig innan den
okrypteras av mottagaren. Det finns tva typer av krypteringsalgoritmer som anvands for att
kryptera och okryptera information. Den forsta typen ar symmetrisk kryptering och andra ér
asymmetrisk kryptering. Jag kommer att ga igenom dessa tva krypteringsalgoritmer har

nedanfor.

Den forsta krypteringsalgoritmen ar symmetrisk kryptering och hér anvands samma
krypteringsnyckel av bade sandare och mottagare. Sandaren anvander krypteringsnyckeln
och en krypteringsalgoritm och mottagaren anvander samma krypteringsnyckel och en
okrypteringsalgoritm. Innan t.ex. sandaren skickar ivag ett meddelande sa krypteras det med

hjalp av krypteringsnyckeln och krypteringsalgoritmen. Efter att mottagaren tagit emot
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meddelandet sd behdver mottagaren anvanda samma  krypteringsnyckel och

okrypteringsalgoritmen for att okryptera meddelandet.

Den andra krypteringsalgoritmen ar asymmetrisk kryptering och har anvands tva olika
krypteringsnycklar. Den forsta krypteringsnyckeln &r publik och anvéands av bade sandare
och mottagare. Den andra krypteringsnyckeln &r privat och anvands endast av mottagaren.
Innan t.ex. sandaren skickar ivag ett meddelande sa krypteras meddelandet med hjélp av den
publika krypteringsnyckeln. Efter att mottagaren tagit emot meddelandet sa anvands den
privata krypteringsnyckeln for att okryptera meddelandet. (Kihl & Andersson 2013, 202-
203)

Det finns tva olika typer av krypteringar namligen kryptering av filer och kryptering av
trafik. I och med att det har examensarbetet kommer att behandla VVPN-I&sningar sa kommer
jag att fokusera pa kryptering av trafik. Kryptering av trafik innebar att all information som
fardas mellan en sandare och mottagare aker igenom en krypterad VVPN-tunnel och det hér
forhindrar darmed utomstaende att kunna se vilken information som fardas eller vilka
webbplatser man besoker. Det ar dock vart att notera att information som fardas inuti VPN-
tunneln inte ar krypterad. Jag kommer som nésta att ga igenom de tva vanligaste teknikerna
for kryptering av trafik namligen SSL och IPSec. (Edstrom & Fridh Kleberg 2015)

28.1 SSL

SSL (Secure Socket Layer) ar en teknik som anvéands for att uppratthalla en séker och
autentiserad forbindelse mellan en anvandare och server. Den har tekniken anvénds framst

vid utrattandet av bankarenden 6ver internet eller om man handlar produkter éver internet.

SSL anvénder sig av transport protokollet TCP (Transmission Control Protocol) och ligger
placerat som ett eget skikt mellan applikations- och transportskiktet. Inom SSL tekniken
anvands alltid HTTPS-protokollet vilket innebar att all information krypteras, istallet for det
vanliga HTTP-protokollet dar ingen information krypteras. En SSL session startar alltid med
att en anvéndare tar kontakt med servern via en URL-adress (Uniform Resource Locator)
som borjar med HTTPS och det forsta som hénder &r att servern blir autentiserad for
anvandaren genom att uppvisa ett certifikat. Efter det anvands certifikatet av anvandaren for
att styrka identiteten hos den certifikatutfardare som certifikatet representerar och det hela
avslutas med att anvandaren och servern far tillgang till en hemlig krypteringsnyckel. Denna
krypteringsnyckel anvands for att kryptera och okryptera information som fardas mellan

anvandaren och servern. Inom SSL tekniken anvénds symmetrisk kryptering.
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Styrkan med SSL tekniken &r att information som fardas mellan en anvandare och server
skyddas mot avlyssning fran obehdriga eller mot att andringar gors i informationen. Det har
p.g.a. att all information krypteras med antingen en 128 eller 256 bitars krypteringsnyckel.
Desto hdgre antal bitar det ar pa krypteringsnyckeln sa desto svarare blir det for obehoriga
avlyssnare att knacka krypteringsnyckeln. Svagheten med SSL tekniken ar att information
inte skyddas, ifall servern som anvandaren kommunicerar med har fatt utfardat ett falskt
certifikat av en falsk certifikatutfardare. Det har gor att anvandare riskerar att bli utsatta for
bedréagerier pa internet. (Kihl & Andersson 2013, 220-221)

2.8.2 IPSec

IPSec (Internet Protocol Security). IPSec:s uppgift ar att uppratthalla séakerhet for alla IP-
paket som fardas mellan tva anvandare dver internet. Grundprincipen med IPSec ar att tva
anvandare kommunicerar med varandra 6ver internet via en séker och logisk forbindelse.
Den hér sékra och logiska forbindelsen satts upp och hanteras av ett signaleringsprotokoll
som kallas SA (Security Association). Om endast en SA-forbindelse anvands sa kan
sandaren bara sanda nagonting at mottagaren, vilket kallas for simplex kommunikation. Om
mottagaren daremot vill kunna sianda nagonting tillbaka at sandaren, da kréavs det tva SA-

forbindelser, vilket kallas for duplex kommunikation.

Det gar antingen att anvanda IPSec i transport mode eller tunnel mode. Grundprincipen med
bade transport- och tunnel mode ar att en extra IPSec-header laggs till det nuvarande IP-
header paketet. IPSec-headern laggs in pa olika stéllen beroende pa om transport- eller tunnel
mode anvands. | transport mode 14ggs IPSec-headern in mellan IP-headern och nyttolasten,
se figur 7. IPSec: (a) transport mode. Det har innebér att den ursprungliga IP-headern lamnas
ordrd och okrypterad, men genom IPSec-headern kan man kontrollera att IP-headern och
nyttolasten inte har blivit férandrad och samtidigt &ven kryptera nyttolasten. Det har gor att
IP-paketet kan transporteras over internet pa ett skyddat sétt, utan att forandringar i 1P-
headern behdver utforas. | tunnel mode skapas daremot en helt ny IP-header och IPSec-
header och dessa placeras sedan framfor den ursprungliga IP-headern och nyttolasten, se
figur 7. IPSec: (b) tunnel mode. Det har gor att IP-headern och nyttolasten doljs, da det fardas
over internet. (Kihl & Andersson 2013, 209)
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[al IP-header IPsec-header nyttolast

(b ny IP-header |  IPsec-header IP-header myttolast

nyttelast fér ny IP -header

Figur 7. IPSec: (a) transport mode, (b) tunnel mode. (Kihl & Andersson 2013, 210)

2.9 Autentisering

Autentisering handlar om att veta vem man kommunicerar med och pa detta sétt uppratthalla
en saker kommunikation. Syftet med autentisering ar alltsa att ta reda pa identiteten pa den
enhet som man kommunicerar med. En enhet kan t.ex. vara en anvandare, dator eller server.
I och med att det har examensarbetet kommer att handla om VPN-l6sningar for
arbetsstationer och mobila enheter sa kommer jag att fokusera pa autentisering av enheter.
Utgaende fran figur 8 kommer jag att ga igenom hur en autentisering fungerar mellan tva
enheter och i det har exemplet anvands symmetrisk kryptering. Det hela borjar med att
séandare A skickar ivdg ett meddelande till mottagare B var man beréttar vem man é&r.
Mottagare B svarar genom att skicka ivég ett stort slumptal i klartext, vilket kallas nonce.
Mottagare A krypterar sedan slumptalet och skickar ivag det at mottagare B. Mottagare B
okrypterar sedan slumptalet med den gemensamma hemliga nyckeln och om slumptalet &r
samma som mottagare B sande at A sa ar identiteten pd A identifierad. Pa det har séttet far
mottagare B identifierat identiteten pa mottagare A. Den har typen av autentisering kallas
for challenge-respons, vilket pa svenska betyder utmaning-svar. Ett exempel pa hemlig
nyckel ar anvandarens I6senord till ndgon slags tjanst ute pa internet. (Kihl & Andersson
2013, 204-205)
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Krypterad data

Figur 8. Autentisering av enheter. (Kihl & Andersson 2013, 205)

3 Metod

I metoddelen kommer jag att lasa pa och ta fram fakta om fyra olika VPN-l6sningar. De tva
forsta VPN-l6sningarna kommer att vara anpassade for arbetsstationer och dessa ar Direct
Access och Checkpoint Endpoint Security. De andra tvd VPN-I6sningarna kommer att vara
anpassade for mobila enheter och dessa ar IBM MaaS 360 VPN och Checkpoint Capsule
Connect & Capsule VPN. Den har informationen kommer jag att anvanda mig av senare i
sammanfattningsdelen av examensarbetet, dar jag ger min rekommendation pd om man ska

ta ibruk en kompletterande VPN-16sning eller satsa pa en certifikat baserad autentisering.

3.1 Direct Access

Direct Access ar en produkt som &r utvecklad av Microsoft och som implementerades for
forsta gangen i Windows Server 2008 R2. Direct Access ar en teknik som innebar att
anvandare kan arbeta ndgonstans utanfor kontoret t.ex. hemifran och ha tillgang till allt
material precis som om anvandaren satt pa kontoret. (EImsj6 a 2010) Microsoft menar anda
att detta inte ar nagon VPN-I6sning eftersom ingen manuell aktivering kravs av anvandaren
for att uppratta en krypterad VPN-tunnel in till foretaget. | jamforelse med manga andra

VPN-I6sningar sa upprattas en krypterad VPN-tunnel redan da anvéandaren loggar in pa sin
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arbetsstation eller sa fort en internet forbindelse blir tillganglig. Det ar darfor Microsoft
menar att detta inte ar nagon VPN-I6sning eftersom att anvandaren inte behover utféra nagon
form av manuell aktivering, utan allting sker helt automatiskt. (Strombergson 2011)
Fordelen &r att det blir enklare for IT-administratoren att komma i kontakt med t.ex.
arbetsstationer som sallan ar fysiskt narvarande pa kontoret for att uppdatera program fran

en central server eller konfigurera om installningar via GPO-objekt. (EImsj6 a 2010)

Det finns forstas en del systemkrav for bade arbetsstationer och servrar som behover

uppfyllas innan detta kan tas ibruk.

= Operativsystemet pa Direct Access servern behover antingen vara Windows Server
2008 R2 eller nyare

= Operativsystemet pa DC:n behdver antingen vara Windows Server 2008 R2 eller
nyare

= Operativsystemet pa arbetsstationer behover antingen vara Windows 7 Enterprise
eller nyare

= Direct Access kommunicerar endast via IPv6-trafik och darfor behdver allt som ska

nas inom foretagets natverk kunna kommunicera via IPv6-trafik (EImsjo b 2010)

311 DC

En DC (Domain Controller) ar en server i en Windows doman som har hand om det
Overgripande ansvaret for domanens sakerhet. Det har innebér att den bl.a. tar hand om
inloggningen av anvandare i doménen och ger rattigheter till delade resurser. Det kan t.ex.
vara en natverksmapp som ett exempel sd kan en anvandare ha fulla rattigheter till en
natverksmapp, vilket innebar att anvandaren kan ge andra anvandare rattigheter till samma
natverksmapp. En annan anvandare kan t.ex. bara ha las- och skriv réattigheter till
natverksmappen, vilket innebar att anvandaren bara kan lasa, 6ppna och redigera dokument
i natverksmappen. Det har betyder att fore en anvandare far tillgang till nagra
natverksmappar i doménen s& maste anvandaren autentisera sig mot DC:n och da ges
rattigheter till natverksmappar som anvandaren har ratt till. Det hér betyder att anvandaren
redan vid inloggningen far tilldelat sig sina rattigheter.

Pa DC:ns operativsystem sa installeras sedan ett flertal olika roller som gor att servern kan
fungera som en DC. Den foérsta rollen som behdver installeras & AD DS (Active Directory

Domain Services) som &r en katalogtjanst som hanterar och lagrar all information om
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anvandare i domanen. Det gar t.ex. att lagra information om en anvéandares konto som
exempelvis namn, I6senord, e-post och telefonnummer. (Bergman 2014, 4) Den andra rollen
ar AD CS (Active Directory Certificate Services) som mojliggor PKI (Public Key
Infrastructure), vilket &r ett 6vergripande namn for all intern hantering av certifikat for hela
domanen. Det gar bl.a. att skapa, hantera, distribuera, anvanda, lagra och aterkalla certifikat.
(Microsoft ¢ 2015) Den tredje rollen & DNS (Domain Name System), vilket &r server vars
uppgift att skdta om dversattningen fran en IP-adress som en dator forstar till ett manskligt
namn pa en webbplats som en manniska latt kommer ihag. Det har kan t.ex. att webbplatsen

www.osterbottenstidning.fi nds pa IP-adressen 176.34.156.182. (Rasmussen 2018)

3.12 CA

CA (Certification Authority). Certifikatutfardarens uppgift ar att intyga identiteten hos
anvandare som forsoker att ta kontakt med Direct Access servern genom att utfarda ett
certifikat at anvandarna. Den anvands ocksa for att fornya certifikat at anvandare vars
certifikat inte langre ar giltigt eller for att upphédva anvéndarnas certifikat av en eller annan
orsak. Det finns tva olika typer av certifikatutfardare och kommer som nasta att ga igenom

dessa har nedanfor.

Den forsta ar en huvudsaklig certifikatutfardare och behover vara den mest palitliga i hela
domanen och har normalt sett mycket stranga regler och villkor som behover uppfyllas for
att certifikat ska kunna utfardas at andra certifikatutfardare. Den anvands endast for att

utfarda certifikat &t andra certifikatutfardare.

Den andra &r en underordnad certifikatutfardare och anvands endast for att utfarda certifikat
at anvandare och har normalt sett inte lika stranga regler och villkor som behover uppfyllas
som den huvudsakliga certifikatutfardaren. Den behover istallet ha fatt utfardat ett certifikat
av den huvudsakliga certifikatutfardaren for att bli en betrodd certifikatutfardare. (Microsoft
2009)

3.13 CRL

CRL (Certificate Revocation List) ar en lista 6ver alla anvandare som fatt sina certifikat
aterkallat av en eller annan orsak, dvs. att alla anvandare som finns med i listan inte langre
har nagon tillatelse att ta kontakt med Direct Access servern. Syftet med listan ar alltsa att

ge information at Direct Access servern éver vilka anvandare som inte langre har nagon
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tillatelse att ta kontakt med den. Den hér listan behdver alltsa kunna publiceras bade internt
och externt sa att bade Direct Access servern och alla anvandare ute pa internet har atkomst
till listan. Direct Access servern begar med en jdmn tidsintervall ut en uppdaterad lista over
aterkallade certifikat fran domanens egna certifikatutfardare. Listan innehaller information
om vilket datum som anvéndarens certifikat blev aterkallat och vilken certifikatutfardare
som hade utfardat certifikatet samt orsaken till varfor certifikatet blev aterkallat. (EImsjo a
2010)

3.14 GPO

I AD (Active Directory) finns GPO (Group Policy Object) implementerat som &r ett verktyg
som anvands for att skapa och hantera konfigurationer som sedan kan appliceras pa antingen
en grupp, anvandare eller arbetsstationer. Dessa konfigurationer kan t.ex. besta av regler som
styr hur lange en anvandares arbetsstation kan lamnas olast innan den laser sig automatiskt
eller regler som bestammer hur langt och vilka tecken (bokstaver, siffror eller special tecken)
som ett 16senord behdver innehalla. Dessa konfigurationer skapas och hanteras med hjalp av

GPMC (Group Policy Management Console) verktyget pa domanens DC.

Ett GPO-objekt bestar av tva olika delar. Den forsta delen ar anvandardelen, vilket innebar
att alla installningar som gors i anvandardelen appliceras bara pa de anvandare vars
anvandarkonto knyts till en viss OU eller underliggande OU. Den andra delen &r datordelen,
vilket innebér att alla installningar som gors i datordelen appliceras pa de arbetsstationer
vars datorkonto knyts till en viss OU eller underliggande OU. (EImsjoé 2009, 1-2)

Da man tar ibruk Direct Access sa skapas automatiskt tva olika GPO-objekt. Det forsta GPO-
objektet som skapas appliceras pa en grupp dar alla anvandare finns som ska kunna ta
kontakt med Direct Access servern. Dér finns bl.a. konfigurerat IP- eller URL-adresser som
alla arbetsstationer anvéander for att kunna ta kontakt med NLS- och Direct Access servern
antingen via 6to4, teredo eller IP-HTTPS. Det andra GPO-objektet som skapas appliceras
pa en grupp dit bara Direct Access servern tillnér och det innehaller bl.a. brandvéggsregler
for inkommande- och utgaende trafik till och fran Direct Access servern. (Techworld Sverige
2010)

3.1.5 NLS

NLS (Network Location Server). NLS-serverns uppgift ar att avgéra om anvéndare som ska

ta kontakt med Direct Access servern befinner sig innanfor eller utanfér foretaget. Om
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anvandare lyckas att ta kontakt med NLS-servern sa anses den befinna sig innanfor foretaget
och i sa fall behdvs ingen krypterad VPN-tunnel upprattas. Om daremot anvandare inte
lyckas att ta kontakt med NLS-servern sa anses den befinna sig utanfor foretaget och i sa fall
behdvs en krypterad VPN-tunnel upprattas. Ifall det ar sa att anvandare befinner sig utanfor
foretaget sa kommer dven NRPT-tabellen att aktiveras och information som berér foretaget
kommer att skickas igenom en krypterad VPN-tunnel och all annan information skickas
okrypterat direkt ut pa internet.

Det ar oerhort viktigt att NLS-servern endast &r tillganglig for anvandare som befinner sig
innanfor foretaget, men inte om anvandare befinner sig utanfor féretaget. Om t.ex. anvandare
som befinner sig utanfor foretaget kan ta kontakt med NLS-servern sa kommer anvéandare
tro att de befinner sig innanfor foretaget och i sa fall kommer ingen krypterad VPN-tunnel
upprattas. Det har gor att information som berdr foretaget kommer att skickas okrypterat

direkt ut pa internet och kan avlyssnas olovligt av obehériga. (Microsoft 2013)

3.1.6 NRPT

NRPT (Name Resolution Policy Table) ar en tabell som innehaller regler om informationen
som fardas ska aka igenom en krypterad VPN-tunnel eller sandas okrypterat direkt ut pa
internet. | tabellen framgar det t.ex. vilka DNS-forfragningar som ska anses tillhora foretaget
och behover tas kontakt med via en krypterad VPN-tunnel, resten anses da inte tillhdra
foretaget och kan tas kontakt med direkt. Om t.ex. en anvandare som befinner sig utanfor
kontoret ska ta kontakt med foretagets filserver och DNS-forfragningen gors pa
fileshare.corp.contoso.com, da &r det corp.contoso.com som bestammer att allt som sands

ska skickas igenom en krypterad VPN-tunnel.

NRPT-tabellen ar inte paslagen hela tiden utan &r bara paslagen om en arbetsstation befinner
sig utanfor kontoret och i sa fall ska all information som gdrs pa DNS-forfragningen
corp.contoso.com igenom en krypterad VPN-tunnel. Om en anvandare daremot befinner sig
pa kontoret sa ar tabellen avslagen och allt tas kontakt med direkt och inte via nagon
krypterad VPN-tunnel.

I och med att NLS-servern ocksa innehaller DNS-forfragningen corp.contoso.com sa
behdver man skapa en undantagsregel som férhindrar att den kontaktas via en krypterad
VPN-tunnel. Det har forhindrar ocksa att en anvandare som inte befinner sig pa kontoret,
plotsligt skulle tro att den befinner sig pa kontoret. Den hér undantagsregeln innebér att om

en anvandare ska ta kontakt med NLS-servern sa kommer inte regeln att galla for DNS-
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forfragningar som gors pa corp.contoso.com i tabellen, men den har undantagsregeln galler

endast om en anvandare tar kontakt med NLS-servern. (Davies 2016)

3.1.7 Tunnling

All kommunikation mellan en anvéndare och Direct Access servern fungerar endast med
IPv6-trafik, vilket innebér att IPv6-trafik behdver kunna fardas dver ett natverk som bara
stodjer IPv4-trafik. Detta innebar att olika typer av tunnlingstekniker behdver anvandas. Om
t.ex. en anvandare skulle ha fatt en publik IPv6-adress av sin internet leverantér kunde den
hogst troligtvis ta direkt kontakt med Direct Access servern utan nagra problem. Nufortiden
ar det hogst ovanligt att anvandare skulle fa en publik IPv6-adress, da internet till storsta
delen dnnu bestar av gamla IPv4-adresser. Det finns lyckligtvis tre olika tekniker for att
undvika problemet. Jag kommer som nasta att ga igenom dessa tre tekniker har nedanfor.
(Elmsjo b 2010)

3.1.8 6tod

Den forsta tekniken dr 6to4 och den anvénds om en anvéandare har blivit tilldelad en publik
IPv4-adress for att ta kontakt med Direct Access servern. Pa anvandarens IPv4-adress sa
skapas en IPv6-adress. Fran GPO-objektet har anvandaren fatt information om vilken IP-
adress eller URL-adress som ska anvéndas for att ta kontakt med Direct Access servern. Om
daremot anvéandaren befinner sig bakom en NAT-enhet s kommer inte den har tekniken att
fungera, eftersom en IP-adress inte kan Gversattas fran en intern till en publik IP-adress. | s&

fall behdver anvandaren anvénda sig av en annan teknik som kallas for teredo.

3.1.9 Teredo

Den andra tekniken &r teredo och anvands om en anvéndare befinner sig bakom en NAT-
enhet. En teredo adress bestar av tva olika delar som tillsammans bygger upp en komplett
IPv6-adress. Den forsta delen bestar av Direct Access serverns IP-adress och den andra delen
bestar av anvandarens IPv4-adress och bada dessa & omvandlade till hexadecimalt format.
| brandvéaggen som anvéndaren befinner sig bakom sa behéver UDP (User Datagram
Protocol) vara tillatet, annars kommer inte anvandaren kunna ta sig ut igenom brandvéggen.
Om varken 6to4 eller teredo fungerar sa befinner sig anvandaren troligtvis bakom en
brandvagg som inte tillater utgaende UDP. | sa fall forsoker anvandaren som sista utvég att

ta kontakt med Direct Access servern via IP-HTTPS.
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3.1.10 Ip-https

Den tredje och sista tekniken ar IP-HTTPS och den anvénds om varken 6to4 eller teredo av
nagon okand anledning inte fungerar. Som sista utvag forsoker da anvandaren att ta kontakt
med Direct Access servern via HTTPS-protokollet och fran GPO-objektet som har
applicerats pa anvandaren fas information om vilken IP-adress eller URL-adress som ska
anvéndas for att ta kontakt med Direct Access servern. Om t.ex. anvandaren tar kontakt med
Direct Access servern via IP-HTTPS sa kommer Direct Access servern endast att agera som
proxy server, vilket innebér att den tar emot trafiken och sénder trafiken vidare till avsedd
destination. Den héar tekniken anses anda vara mest resurskravande eftersom det ar manga
lager som behover krypteras och okrypteras. Darfor rekommenderas det att anvandare

istallet anvander sig av antingen 6to4 eller teredo om det bara ar mojligt. (EImsj6 a 2010)

3.1.11 Hur fungerar Direct Access

Jag kommer utgaende fran figur 9 att forklara hur tekniken bakom Direct Access fungerar.
Det forsta som hénder vid uppréttandet en krypterad VPN-tunnel in till foretaget ar att
arbetsstationen bérjar med att ta reda pa om den befinner sig innanfor eller utanfor foretaget.
Det har gor arbetsstationen genom att forsoka ta kontakt med NLS-servern. Om
arbetsstationen lyckas att ta kontakt med NLS-servern sa anses den befinna sig innanfor
foretaget och i sa fall behovs ingen krypterad VPN-tunnel upprattas. Det har innebdr att en
anvandare tar direkt kontakt med allt innanfor foretaget och inte igenom nagon krypterad
VPN-tunnel. Om arbetsstationen daremot inte lyckas att ta kontakt NLS-servern sa anses
den befinna sig nagonstans utanfor foretaget och i sa fall paborjas upprattandet av en

krypterad VPN-tunnel.

| nésta steg visar arbetsstationen upp sitt certifikat for Direct Access servern och den
kontrollerar om certifikatet som uppvisats finns med CRL-listan. Om det uppvisade
certifikatet inte finns med i CRL-listan sd paborjas upprattandet av en krypterad IPSec-
tunnel mellan arbetsstationen och Direct Access servern. IPSec-tunneln krypteras med en
192-bitarsnyckel, ju hogre antal bitar desto svarare blir krypteringen att knacka for

obehoriga.

Arbetsstationen anvéander sedan antingen en ren IPv6-adress, 6to4, Teredo eller IP-HTTPS
for att kunna upprétta en krypterad VPN-tunnel till Direct Access servern. Detta for att

Overvinna problemet med att kunna sdnda IPv6-trafik dver internet som till stérsta delen bara
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stodjer IPv4-trafik mellan arbetsstationen och Direct Access servern. Detta p.g.a. att all
kommunikation mellan arbetsstationen och Direct Access servern endast fungerar med IPv6-
trafik. Arbetsstationen testar forst att anvanda en ren IPv6-adress sedan 6to4 och som
foljande Teredo och till allra sist IP-HTTPS.

Nu nar en krypterad VPN-tunnel &r uppréattad sa kommer arbetsstationen att fa tillgang till
NRPT-tabellen fran Direct Access servern. NRPT-tabellen talar om for arbetsstationen vilka
DNS-forfragningar som anses vara innanfor foretaget och behdver kontaktas igenom en
krypterad VPN-tunnel och allt annat kan kontaktas direkt utan nagon krypterad VPN-tunnel.
(EImsjo b 2010)

(Ovriga internetservrar)

Foretagsnat

‘Direct Access-

klient ;
(Win 7 Enterprise Direct Access server
eller Ultimate) Windows Server 2008 R2)

Tunnel direkt
over ipv4 eller
kapslad i https

Figur 9. Direct Access (EImsjo 2010, 76)

3.2 Checkpoint Endpoint Security

Checkpoint Software Ltd ar varldsledande och storsta leverantéren av produkter och
I6sningar inom IT-sékerhet. Foretaget grundades ar 1993 av Gil Shwed och huvudkvarteret
finns for nuvarande i Tel Aviv i Israel. Checkpoint ar storsta tillverkaren av avancerade
brandvéggar och deras populdra brandvéggsprodukt kallas Next Generation Firewall, vilket
pa svenska betyder Nasta Generations Brandvaggar. (Checkpoint d u.d.) Jag kommer har
nedanfor att ga igenom vad skillnaden &r mellan nésta generations brandvéagg och den gamla

vanliga brandvaggen som filtrerar pa IP-adress och portnummer.

I figur 10 visas OSI-modellen (Open Systems Interconnect) och modellen innehéller 7 olika
lager av funktionalitet for natverkskommunikation. Den gamla brandvéggen arbetar endast

med lager 3 och 4 fran OSI-modellen, vilket innebér att brandvéaggen bara kan filtrera och
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blockera pa IP-adress eller portnummer. Om man daremot vill behalla en hogre sakerhet sa
behdver man &nnu noggrannare analysera vilken trafik som passerar. Den nya och modernare
brandvaggen arbetar darfor med ett fler antal lager dvs. med lager 3-7 fran OSI-modellen

och pa detta satt noggrannare kunna analysera vilken trafik som passerar.

» Virusskyddet arbetar pa det Gversta lagret som ar innehall for att hitta elaka
exekverbara filer, vilket ar filer som gar att kora.

= Data loss prevention arbetar ocksa pa lager 7 for att hitta information och filer som
inte tillats att passera.

= Webbfilter arbetar pa lager 7 for att blockera webbplatser utifran kategorier.

= Applikationskontrollen arbetar med lager 3-7 for att filtrera bort olika applikationer
enligt 6nskemal.

» Intrangsdetekteringen arbetar ocksa med lager 3-7 for att hitta felaktig anvandning
av protokoll och applikationer.

= Skrappostskyddet arbetar ocksd med lager 3-7 for att filtrera bort odnskade och
farliga e-mail. (Techworld Special 2015, 2)

Virusskydd
DLP
7 | Webbfilter
Applikationskontroll | ¢
Intrangsskydd |
Skrappostskydd
Klassisk
brandvagg

Datalank
Fysisk

OSlI

Figur 10. OSI-modellen. (Techworld Special 2015)

Checkpoint vill att man ska lagga manga funktioner i samma security gateway dvs. i
brandvaggen, eftersom det behdvs fler funktioner an enbart brandvéaggen for fa en hog
sakerhet och kontroll pa vad som tillats- och inte tillats passera igenom brandvaggen. Alla
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dessa extra funktioner kallas for software blades, vilket pa svenska betyder mjukvarublad.
Dessa ar alltsa forinstallerade funktioner i brandvaggen som kan lasas upp med
licensnycklar. (Techworld 2015, 9, 12) De extra funktioner som uppdragsgivaren anvander

i brandvéggen é&r féljande.

» Threat Prevention

= |PS

= Application filtering
= URL filtering

»= |PSec VPN

Virusskyddet (Threat Prevention) ar det skydd i brandvaggen som kollar efter k&nda virus.
Virusskyddet innehaller en databas 6ver kanda virus signaturer och varje anrop som kommer
in mot brandvéggen matchas mot databasen och om en matchning eller en fil med virus
liknande egenskaper hittas sa blockeras anropet. Ifall brandvéaggen &r osaker pa om en fil &r
skadlig eller inte sa kan filen provkoras i en starkt begransad miljo. Det har stéller sa klart
stora prestandakrav pa brandvaggen.

Intrangsskyddet (IPS) ar det skydd i brandvdggen som Kollar efter inbrottsforsok. Det
forhindrar att attackerare ska komma in till foretaget via t.ex. kanda sarbarheter i
operativsystemet, applikationer eller via rena felaktigheter i applikationsprotokollet.
Intrangsskyddet fungerar sa att alla kommandon eller anrop som kommer in mot
brandvaggen undersoks och alla kommandon eller anrop som férsoker komma in via nagra

av de tidigare namnda sarbarheterna blockeras.

Applikationsfiltreringen (Application filtering) beddémer om en applikation anses vara
tillaten att anvanda utifran de regler och policyer som finns hos féretaget. | brandvéaggen
finns en databas 6ver hur otillatna applikationer upptrader och applikationerna identifieras
genom IP-adress, innehall och kommunikationsménster for att veta vilken applikation det
galler och matcha mot aktuella regler och policyer. Om applikationen inte godkanns utifran
de uppsatta regler och policyer som finns sa blockeras den.

Innehallsfiltreringen (URL filtering) beddmer om innehallet pa en viss specifik webbplats
anses vara tillatet att besoka utifran de regler och policyer som finns hos foretaget. Genom
innehallsfiltreringen i brandvaggen kan man blockera att vissa specifika webbplatser inte
kan besokas som innehaller porr, rasism, terrorism eller webbplatser som sprider virus eller

attackerar anvandare. (Techworld Special 2015, 3-4)
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VPN tillagget (IPSec VPN) ar den del i brandvaggen som ger anvandare moéjlighet att fa full
atkomst till foretaget igenom en krypterad VPN-tunnel. Checkpoints brandvéagg har
sammanlagt tre olika nivaer av IPSec VPN och dessa ar Endpoint Security, SecuRemote och

SSL-VPN. (Checkpoint e u.a.) Jag kommer att presentera dem narmare har nedanfor.

3.2.1 Endpoint Security

Endpoint Security ar det som skyddar en anvandares arbetsstation mot olika typer av IT-hot
genom att aktivera strangare brandvéggsregler pa anvéandarens arbetsstation, ifall den
kopplas in i ett okant natverk. Den innehaller ocksd en VPN-IGsning som tillater en

anvandare att uppratta en krypterad VPN-tunnel in till foretaget. (Checkpoint f u.a.)

3.2.2 SecuRemote

SecuRemote ar en lattare version av foregdende Endpoint Security med ett begransat antal
funktioner. SecuRemote uppréttar endast en krypterad VPN-tunnel in till foretaget och
ingenting annat. Den storsta skillnaden fran Endpoint Security ar att den hér inte drar at
brandvaggsreglerna i en anvédndares arbetsstation om den befinner sig i ett oként natverk.
SecuRemote ar lampligare att anvanda for en utomstaende anvandare som bara behdver
kunna upprétta en krypterad VPN-tunnel. Det har kan t.ex. vara om en serviceman behover
komma at en maskin via natverket och géra instéllningar pa den. (Checkpoint ¢ 2018)

3.2.3 SSL-VPN

SSL-VPN ar en webbaserad portal som ger anvandare samma mojligheter att komma in till
foretaget och fa atkomst till servrar, applikationer och filer som med SecuRemote. Den héar
tekniken innebér att anvandare loggar in via en webbaserad portal via det krypterade
HTTPS-protokollet, istallet fér med det vanliga okrypterade HTTP-protokollet. | klar text
innebér detta att en anvéndare skriver in adressen i webbl&sarens URL-fonster och kan t.ex.
se ut sa har https://vpn.contoso.com. Inuti portalen finns tva lagen och forsta laget ar network
mode, vilket innebér t.ex. att en anvandare kommer &t filer som ligger pa filservern. Det
andra ldget ar native application och har kravs det att ett litet program installeras pa
anvéndarens arbetsstation som ger ut en intern IP-adress som anvands inom foretaget, vilket
innebar att en anvandare kan komma at applikationer som anvands inom foretaget.
(Checkpoint b u.d.)
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3.3 Checkpoint Capsule Connect & Capsule VPN

Checkpoint har dven utvecklat en VPN-applikation och for mobila enheter med
operativsystemet i0S kallas den Checkpoint Capsule Connect och for Android Checkpoint
Capsule VPN. Den paminner ganska mycket om Checkpoint Endpoint Security som
presenterades i avsnitt 3.2, men den har ar istallet utvecklad for mobila enheter. Det gar att
autentisera sig mot brandvaggen pa tva olika satt, antingen via anvandarnamn och Iésenord
eller med hjalp av certifikat. (Checkpoint a 2016, 14-15)

3.4 1BM Maas 360 VPN

IBM MaaS 360 ar en molnbaserad MDM-tjanst som innehaller ett flertal olika produkter
som foretag kan kopa till for att utveckla sin MDM-tjanst. En av dessa produkter ar IBM
MaaS 360 VPN som jag kommer att ga igenom i detta avsnitt. Den har produkten gor det
mojligt for anvandare att via sina mobila enheter kunna ta kontakt med VPN-servern och
uppratta en krypterad VPN-tunnel in till foretaget. Det kravs foljande delar for att mojliggora
detta. (IBM au.a.)

3.4.1 Cloud Extender

Cloud Extendern har som uppgift att koppla samman allt inom féretaget sa som AD (Active
Directory) eller en lokal e-post server (Exchange) till den molnbaserade MDM-tjansten IBM
MaaS 360. Det ar en liten Windows applikation som behdver installeras antingen pa en lokal-
eller en virtuell server som ska vara placerad bakom brandvaggen hos foretaget och med
atkomst till allt som ska kunna kommunicera med den molnbaserade MDM-tjansten. Cloud
Extendern kommunicerar med den molnbaserade MDM-tjansten Over port 443, vilket
innebar att all kommunikation krypteras och protokollet som anvands ar XMPP (Extensible
Messaging and Presence Protocol) for att kunna félja med och uppdatera alla dtgarder som
utfors i realtid. | figur 11 visas hur kommunikationen fungerar mellan den molnbaserade
MDM-tjansten, Cloud Extendern, AD och Exchange. (IBM b u.d.)
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Figur 11. Cloud Extender (IBM b u.d.)

3.4.2 Servern

VPN-servern &r dit anvandare tar kontakt antingen via en IP-adress eller URL-adress for att
kunna upprétta en krypterad VPN-tunnel in till foretaget. VPN-servern behdver placeras
nagonstans inom foretaget och vara latt tillganglig for anvandare ute pa internet. Om manga
anvandare behdver kunna ta kontakt med VPN-servern samtidigt, da kan man dela upp VPN-
servern och anvanda den pa flera olika servrar, dvs. anvanda en s.k. DNS Load Balanced
URL. (IBM u.d.) Den hér tekniken betyder att man anvander sig av flera IP-adresser for
samma server och delar upp belastningen pa varje IP-adress och pa detta satt 6ka svarstiden

och minska belastningen pa servern.

3.4.3 Applikation

Applikationen ar det program som anvandare anvander pa sina mobila enheter for att ta
kunna kontakt med VVPN-servern och det finns endast tillgangligt for operativsystem sa som
iOS och Android. For att VPN-applikationen ska fa alla nddvandiga instéllningar sa skapas
tva olika policyer i den molnbaserade portalen, den ena policyn appliceras pa iOS och den
andra pa Android. Dessa innehaller t.ex. information om vilken IP-adress eller URL-adress
som anvandare anvénder for att ta kontakt med VPN-servern. VPN-applikationen anvénder
sig sedan av ett certifikat som utférdats av portalens egna certifikatutfardare och som
anvands for att kunna autentisera sig mot VVPN-servern. Pa det har sattet behdver anvandare
ange varken anvéndarnamn eller I6senord for att autentisera sig mot VPN-servern och

uppratta en krypterad VPN-tunnel in till foretaget.
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3.4.4 Portalen

IBM MaaS 360 portalen ar en molnbaserad MDM-tjanst nagonstans ute pa internet varifran
VPN-losningen kan aktiveras. Det ar fran portalen som anvandare hamtar VPN-
applikationen, certifikatet och alla nddvandiga installningar at sina mobila enheter, da den
tas ibruk. I portalen finns ocksa en certifikatutfardare som skapar certifikat och sedan skickar
ut dem till anvandarnas mobila enheter. Certifikatet anvands sedan for att anvéndare ska
kunna autentisera sig mot VPN-servern och uppratta en krypterad VPN-tunnel in till
foretaget. (IBM a u.a.)

3.45 Hur fungerar IBM MaaS 360 VPN

Jag kommer utgaende figur 12 att forklara hur det gar till forsta gdngen anvandare med sina
mobila enheter ska ta kontakt med VPN-servern och sedan den andra gangen, efter att
anvandare har hamtat VVPN-applikationen, certifikatet och alla nddvandiga installningar fran
portalen.

Den forsta gangen anvéandare ska ta kontakt med VPN-servern sa behdver deras mobila
enheter registrera sig till portalen och darifran hamta VVPN-applikationen, certifikatet och
alla nodvandiga installningar. Efter att allt detta ar hamtat och klart sa blir det dags att ta
kontakt med VPN-servern. Det hela bdrjar med att VPN-applikationen tar kontakt med VPN-
servern antingen via IP-adress eller URL-adress och visar upp sitt certifikatet for VPN-
servern. Foljande som hander 4r att certifikatet som en anvandare visar upp jamfors med det
certifikat som har utfardats av portalens egna certifikatutfardare och om dessa tva certifikat
stammer 6verens med varandra sa upprattas en krypterad VPN-tunnel in till foretaget.

Den andra gangen behdver anvéandare bara starta upp VPN-applikationen och klicka pa
connect knappen for att uppratta en krypterad VPN-tunnel in till foretaget. Det gar betydligt
snabbare den andra gangen eftersom allt redan finns lagrat i alla mobila enheter. Den enda
skillnaden mellan forsta och andra gangen é&r att anvandare bara behover hamta VPN-
applikationen, certifikatet och alla nédvéandiga installningar den forsta gangen som VPN-

servern ska kontaktas.
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Figur 12. IBM MaaS 360 VPN arkitektur (IBM a u.d.)

4 Sammanfattning

| det har avsnittet kommer jag att ga igenom en sammanfattning av examensarbetet bade for

arbetsstationer och mobila enheter.

4.1 Arbetsstationer

| det har avsnittet sa kommer jag att presentera en sammanfattning av hur bra Direct Access
motsvarar de krav som uppdragsgivaren har pa den kompletterande VPN-lésningen. Jag
kommer ocksa att gd igenom hur ett certifikat skapas i brandvaggen, hur det distribueras &t
en anvandare eller till arbetsstationen och hur certifikatet anvands for att uppratta en
krypterad VPN-tunnel. Till sist kommer jag ge min rekommendation pa om man behéver ta
ibruk Direct Access eller om man istéllet kan forenkla autentiseringen for deras nuvarande

produkt Checkpoint Endpoint Security med hjélp av certifikat.

411 Direct Access

Jag har anvant mig av foljande betygsattning, da jag har betygsatt hur bra Direct Access

uppfyller de krav som stélls pa den kompletterande VPN-l6sningen for arbetsstationer.

3 = Latt, 2 =Medel, 1=Svart
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Enkel 3
Distribuering 3
Implementaring 1
Felsokning 1
Sparbarhet 1
Skraddarsydda regler 2
Kontroll av trafik 2

Figur 13. Kravtabell for Direct Access

Direct Access ar valdigt enkel att anvanda ur en anvéandares synvinkel. Det krdvs ingen som
helst av manuell hantering fran anvandaren for att uppréatta en krypterad VPN-tunnel in till
foretaget. Det enda som kravs &r att anvandaren har tillgang till en internet forbindelse och
en krypterad VPN-tunnel upprattas redan da anvandaren loggar in pa sin arbetsstation. Det

ar for att den &r valdigt enkel att anvanda som den far betyget 3.

Direct Access ar enkel att distribuera ut at arbetsstationer ur 1T-avdelningens synvinkel. Det
racker med att arbetsstationerna &r med i domanen och i AD-gruppen dit alla Direct Access
arbetsstationer tillhor. Till sist sa behover arbetsstationerna fysiskt ha varit inkopplat i
natverket sa att GPO-objektet har kunnat appliceras pa dem. Detta kravs for att Direct Access
ska kunna anvandas pa alla dessa arbetsstationer. Det ar for att den ar enkel att distribuera

som den far betyget 3.

Direct Access ar valdigt svar att implementera i den nuvarande infrastrukturen. Det kravs att
allting som finns inom foretagets natverk och ska kunna nas via Direct Access, inte far ha
nagra problem att kunna kommunicera via IPv6-trafik, da servern endast fungerar via IPv6-
trafik. Jag fick aldrig demomiljon av Direct Access att fungera sa darfor ar nog svarigheten

att implementera valdigt hog. Det ar darfor som svarigheten att implementera far betyget 1.

Med Direct Access ar felsokning och sparbarhet svart att genomfora. Detta p.g.a. att det inte
gar att fa fram nagon information fran servern om vilka arbetsstationer och IP-adresser som
har tagit kontakt med den samt nér en krypterad forbindelse upprattades och kopplades fran.
Jag har inte kunnat testa om detta & mojligt i praktiken, men utifran den information jag har
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hittat pa internet sa borde inte detta var mojligt. Det ar darfor som maéjligheten for felsokning

och sparbarhet far betyget 1.

Direct Access gor det mojligt att skraddarsy regler med hjéalp av brandvaggen mellan Direct
Access servern och foretagets natverk. Detta innebér att IT-administratéren kan skapa
skraddarsydda regler i brandvaggen och t.ex. reglera vilka anvandare som ska komma in pa
vissa VLAN (Virtual Local Area Network). Jag har inte kunnat testa detta i praktiken, men
ur ett rent teoretiskt perspektiv sa borde detta vara majligt. Det ar darfér som mojligheten att
skraddarsy regler far betyget 2.

Direct Access gor det ocksa mojligt att kontrollera trafik som kommer in mot brandvéaggen
med hjélp av dess extra funktioner. D& behdvs tva brandvaggar anvandas och Direct Access
servern placeras i ett DMZ omrade mellan de bada brandvaggarna. DMZ (Demilitarized
Zone) ar ett omrade som skyddar foretagets natverk ifran det publika internet. Det har
innebdr att den forsta brandvaggen ut mot det publika internet, bara slapper igenom trafik
som ska till Direct Access servern och den andra brandvaggen kontrollerar noggrant all trafik
som far in till foretagets natverk. Jag har inte kunnat testa detta i praktiken, men ur ett rent
teoretiskt perspektiv sa borde detta vara mojligt. Det ar darfor som mgjligheten att

kontrollera trafik far betyget 2.

4.1.2 Checkpoint Endpoint Security

| brandvéggen fran Checkpoint gar det att anvanda certifikat pa tva olika sétt, vilket ocksa
innebar att det ar mojligt att ta ibruk en certifikat baserad autentisering och pa detta sétt
minska antalet klickningar till endast tva stycken som en anvandare manuellt behover utféra
for att uppréatta en krypterad VPN-tunnel in till foretaget. Jag kommer att beratta mera om

dessa tva olika satt har nedanfor.

Det forsta sattet ar att anvanda sig av ett s.k. P12 certifikat, vilket innebér att en IT-
administrator skapar certifikatet i brandvaggen och ger det ett 16senord. Certifikatet placeras
sedan ut under anvandarens personliga anvandarmapp pa servern och darifran kan
anvandaren hamta certifikatet och anvanda det fran vilken arbetsstation som helst, forutsatt
att den ar med i foretagets doman. Den har I6sningen ar absolut inte den enklaste eftersom
den kraver att anvandaren utfor manga manuella klickningar for att uppratta en krypterad
VPN-tunnel, men ur sékerhetssynpunkt det mest sékra eftersom certifikatet skyddas av
I6senordet till anvandarens konto samt I6senordet for certifikatet. Det gar forstas att forenkla

autentiseringen ytterligare och valja att installera certifikatet under anvandarens personliga
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certifikat pa arbetsstationen, vilket innebér att anvandaren slipper att skriva in I6senordet for
certifikatet varje gang en krypterad VPN-tunnel ska upprattas, da skulle det racka med att
klicka pa connect knappen. Det finns forstas en liten séakerhetsrisk med detta satt och det &r
ifall arbetsstationen blir stulen och ndgon obehdrig slipper att logga in pa anvandarens konto,

da kan certifikatet anvandas helt fritt.

Det andra séattet &r att anvanda sig av en registreringskod som sands ut till en anvandare, t.ex.
via e-post. Registreringskoden ar 12 tecken lang och bestar av bade stora- och sma bokstaver,
siffror och special tecken. Den &r endast giltig i 2 veckor dvs. 14 dagar och kan anvéndas
endast en gang. Den fungerar sa att certifikatet skapas i brandvaggen och med hjalp av
registreringskoden sa kan anvandaren hamta ner certifikatet och importera det som P12 eller
CAPI. Om man véljer att importera certifikatet som P12 sa skyddas certifikatet av ett
l6senord och det innebér att 16senordet behover anges varje gang en krypterad VPN-tunnel
ska upprattas. Om man daremot véljer att importera som CAPI sa installeras certifikatet
direkt under anvandarens personliga certifikat pa arbetsstationen och da behdver man inte
ange nagot losenord vid upprattandet av en krypterad VPN-tunnel, men certifikatet ar inte

heller 16senordsskyddat.

4.1.3 Rekommendation

Min egna rekommendation &r att det skulle vara enklare och béttre att satsa pa en certifikat
baserad autentisering, istéllet for att borja implementera Direct Access i den nuvarande
infrastrukturen. Detta p.g.a. att Direct Access ar valdigt svar att implementera och en annan
stor och bidragande orsak var att det skulle bli omojligt att 6vervaka trafiken till- och fran
Direct Access servern pa ett smidigt satt med hjalp av operativsystemets egna inbyggda
dvervakningsprogram pa servern. Det skulle t.ex. inte ga att spara anvandarnas publika IP-
adresser om tunnlingstekniken IP-HTTPS anvands for att ta kontakt med Direct Access
servern, eftersom de IP-adresser som da kommer till servern ar krypterad och inte kan sparas.
Det kommer inte heller ga att spara trafik fran Direct Access servern eftersom all trafik som
ar avsedd att komma at nagonting inom foretagets natverk sa Oversatts av Direct Access
servern. Det har resulterar i en omojlighet att kunna spara vilka anvandare som har tagit
kontakt med nagonting inom foretagets natverk, eftersom all trafik ser ut att komma fran

Direct Access servern interna IP-adress.

Ifall man véljer att satsa pa en certifikat baserad autentisering sa skulle jag rekommendera

att man anvander sig av det forsta alternativet som jag berattade om i foregaende avsnittet,
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se avsnitt 4.1.2. Pa detta satt skulle upprattandet av en krypterad VPN-tunnel bli betydligt
enklare, eftersom antalet klickningar nu skulle minska till endast 2 st. klickningar. Det har
skulle ocksa bli mera sakert ur IT-avdelningens synvinkel eftersom certifikaten placeras
under anvéandarnas egna utrymmen pa servern, vilket innebar att certifikaten skyddas av
l6senordet till varje anvandares egna anvindarkonto. Aven certifikaten skulle ocksd vara
skyddat av ett 16senord som har skapats i samband med certifikatet och detta I6senord
behdver man kanna till for att kunna anvénda eller installera certifikatet. Det enda problemet
som finns med en certifikat baserad autentisering ar att certifikaten bara har en maximal
livslangd pa 2 ar, vilket ar lite for kort eftersom arbetsstationerna byts ut vart 3:e ar. Det hade
varit en ypperlig mojlighet att fornya certifikaten i samband med att arbetsstationerna byts
ut, men det har gar inte eftersom certifikaten har for kort livslangd. For att undvika det har
problemet kan man valja att fornya certifikaten efter halva tiden dvs. 1,5 ar efter att
arbetsstationerna togs ibruk, efter halva tiden sa fornyas certifikaten igen med 1,5 ar framat.

Det har innebar att certifikaten ar i kraft under hela tiden som arbetsstationerna anvands.

4.2 Mobila enheter

| det har avsnittet s3 kommer jag att presentera en sammanfattning av hur bra IBM MaaS
360 VPN motsvarar de krav som uppdragsgivaren har pa den kompletterande VPN-
I6sningen. Jag kommer ocksa att ga igenom om det ar majligt att distribuera Checkpoints
egna VPN-applikation, certifikat och alla installningar at en anvandares mobila enhet med
hjalp av MDM-tjansten IBM MaaS 360. Till sist kommer jag ge min rekommendation pa
om man behover ta ibruk IBM MaaS 360 VPN eller om man istéllet kan forenkla
autentiseringen for deras nuvarande produkt Checkpoint Capsule Connect & Capsule VPN

med hjalp av certifikat.

4.2.1 1BM Maas 360 VPN

Jag har anvéant mig av foljande betygsattning, da jag har betygsatt hur bra IBM MaaS 360
VPN uppfyller de krav som stalls pa den kompletterande VPN-I6sningen for mobila enheter.

3 = Latt, 2 =Medel, 1=Svart
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IBEM Maa5 360 VPN Uppfyllelse

Enkel 3
Distribuering 3
Implementering 2
Felsokning 2
Sparbarhet 2
Skraddarsydda regler 2
Kontroll av trafik 2

Figur 14. Kravtabell for IBM MaaS 360 VPN

IBM MaaS 360 VPN é&r valdigt enkel att anvanda ur anvandarnas synvinkel, enda som kravs
av en anvandare &r att trycka pa connect knappen for att uppréatta en krypterad VPN-tunnel.

Det ar darfor som den far betyget 3.

Med IBM Maa$ 360 ar det valdigt enkelt att distribuera ut VPN-produkten at mobila enheter.
Det kravs inte heller nagon form av manuell hantering fran anvandarnas sida, utan de mobila
enheterna far VPN-applikationen, certifikatet och alla nédvéandiga instéllningar fran den
molnbaserade MDM-tjansten IBM Maa$S 360. Det ar darfér som mojligheten att distribuera
far betyget 3.

IBM MaaS 360 VPN borde inte vara speciellt svar att implementera i den nuvarande
infrastrukturen. Det enda som kravs &r att fa brandvaggen att kontrollera all trafik som fardas
fran VPN-servern och in till foretagets natverk. Jag har inte kunnat testa detta i praktiken,
men utifran den information som jag har hittat fran internet sa borde inte implementeringen

vara nagot storre problem. Det ar darfor som svarigheten att implementera far betyget 2.

Med IBM MaaS 360 VPN ar felsckning och sparbarhet svart att genomfora pa ett enkelt satt.
Fran den molnbaserade MDM-tjansten gar det inte att fa fram nagon information om trafik
dvervakningen till- och fran VPN-servern. Det gar daremot att fa fram logg filer fran Cloud
Extendern och de hittas under C:\ProgramData\MaaS360\Cloud Extender\logs\VPN, men
det &r svart att gora nagon vettig filtrering eftersom dessa logg filer bara ar vanliga text

dokument. Det ar darfor som felsokning och sparbarhet far betyget 2.
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Med IBM Maa$S 360 VPN borde det ga att skraddarsy regler. Det skulle t.ex. kunna vara att
hantera vilka anvandare som ska komma at vissa specifika VLAN:s med hjélp av en
brandvagg som &r placerad mellan VPN-servern och foretagets néatverk. Jag har inte kunnat
testa detta i praktiken, men ur ett rent teoretiskt perspektiv sa borde detta vara mojligt. Det

ar darfor som mojligheten att skraddarsy regler far betyget 2.

IBM MaaS 360 VPN borde gora det mojligt att kontrollera all trafik som kommer in till
foretagets natverk med hjalp av en brandvéagg. Brandvéaggen skulle placeras mellan VPN-
servern och foretagets natverk och med brandvaggen skulle man kunna kontrollera all trafik
som passerar. Jag har inte kunnat testa detta i praktiken, men utifran den information som
jag har hittat fran internet sa borde detta vara majligt. Det ar darfor som mojligheten att

kontrollera trafik far betyget 2.

4.2.2 Checkpoint Capsule Connect & Capsule VPN

Det &r mojligt att anvanda sig av den molnbaserade MDM-tjansten IBM MaaS 360 for att
distribuera ut applikationen och alla nédvandiga instéallningar at mobila enheter. IT-
administratoren behéver bara skapa en VPN-profil och sedan applicera den pa en policy som
alla mobila enheter far applicerad pa sig. Enligt vad jag har hittat fran internet sa gar inte
certifikaten att distribuera pad samma sétt, vilket ar lite synd. Ifall det ocksa hade lyckats att
distribuera ut certifikaten pa samma satt sa hade detta varit en komplett 16sning. Den har
konfigurationen géller endast fér mobila enheter med operativsystemet i0OS version 7.0 eller
hogre. Enligt min sékning kring detta pa internet sa borde det vara exakt samma installningar

for operativsystemet Android ocksa.
Har visas hur installningarna i moln tjansten behover se ut.

= Configure for type: custom SSL

= VPN Connection Name: < site name >

= |dentifier: com.checkpoint.CheckPoint-VPN.vpnplugin

= Host Name of the VPN Server: X.X.X.X

= VPN user account: %Username%

= User authtype: certificate

= Apps to use this VPN: com.checkpoint.CheckPoint-VPN.app
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4.2.3 Rekommendation

For mobila enheter sa skulle jag rekommendera att uppdragsgivaren inte tar och koper till
IBM Maa$S 360:s egna VPN-16sning, utan istallet skulle jag rekommendera att anvénda sig
av en certifikat baserad autentisering med hjélp av Checkpoints egna VPN-applikation
(Checkpoint Capsule Connect & Capsule VPN). Detta p.g.a. att den funktionsméassiga
skillnaden mellan dessa tva losningar ar sa minimal. Den forsta fordelen med att anvanda
Checkpoints egna VPN-applikation ar att man pa ett véldigt enkelt satt kan undersoka all typ
av trafik som kommer in mot brandvéggen med hjélp av féljande funktioner virusskyddet,
intrangsskyddet, applikations- & innehallsfiltreringen. Den andra fordelen &r att man ocksa
enkelt kan distribuera ut VPN-applikationen och alla nédvandiga installningar fardigt gjorda
med hjélp av den molnbaserade MDM-tjansten IBM MaasS 360, vilket innebar att anvandare
inte alls beh6ver gora nagonting for att kunna borja anvanda VPN-applikationen. Det som
man annu behdver undersoka ar hur man pa ett smidigt satt kan distribuera ut certifikaten till
alla mobila enheter och dven hur man kan lagra certifikaten pa en séker plats, vilket ska
hindra obehdriga fran att komma &t certifikaten. Den enda nackdelen jag ser med
Checkpoints egna VPN-lésning for mobila enheter (detsamma galler ocksa for
arbetsstationer) ar att for tillfallet &r inte brandvaggen och AD integrerade med varandra,
vilket resulterar i att IT-administratéren behover skapa skilda VPN-konton at alla anvéandare
som ska komma in till foretaget via en krypterad VPN-tunnel. Darfér rekommenderar jag att
man skulle ta och integrera brandvaggen och AD med varandra och pa detta sétt skulle
anvéandare kunna anvdnda samma anvandarnamn som till sina arbetsstationer och sitt
certifikat for att autentisera sig mot brandvéggen. Det hér sparar en hel del arbetstid for IT-

administratdren eftersom man inte behover skapa skilda VPN-konton.

5 Kiritisk granskning

Om jag skulle géra om det har examensarbetet sa skulle jag nog ha fokuserat pa att undersoka
endast en VPN-l6sning antingen for arbetsstationer eller mobila enheter, men inte bada tva.
Enligt mig blev det lite for mycket att undersoka bada tva eftersom tiden var valdigt
begransad, sommarjobbet varade i endast 4 manader och under den tiden borde man ha
hunnit ta reda pa information om de olika VPN-I6sningarna, bygga upp demo miljéer och
testa. En annan sak som forsvarade den praktiska delen av examensarbetet var att jag saknade
rattigheter som domain admin, vilket innebér att man har réattigheter som administrator
overallt i hela domanen. Jag skulle behovt ha doman admin rattigheter under sommaren da

min handledare Per-Erik Finell var pa semester och den virtuella servern dar jag byggde upp
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demo miljon av Direct Access plétsligt hade I3st sig, vilket resulterade i en obrukbarhet. Till
sist skulle jag ocksa behovt ha rattigheter till brandvéaggen for att fa testa hur hantering av
certifikaten fungerar och hur man tillverkar dom. Samtidigt forstar jag nog ocksa varfor jag
inte fick rattigheter som doman admin och till brandvéaggen eftersom ett fel kan fa ganska

stora konsekvenser for sakerheten.

6 Avslutning

Till sist vill jag bara saga att det har varit enormt larorikt for mig att fa utfora bade den
teoretiska och praktiska delen av examensarbetet. Jag forsokte under sommaren 2017 att
bygga upp en demo milj6 av Direct Access ute hos uppdragsgivaren, men tyvérr fick jag
aldrig demo miljon att fungera, vilket var ganska trakigt. Jag ser det anda inte som nagot
misslyckande eftersom jag fick stor kunskap om den teoretiska uppbyggnaden och tekniken
bakom Direct Access. Den viktigaste lardomen jag har fatt med mig fran examensarbetet ar
hur svart det ar att hitta en VPN-I6sning som ar saker ur 1T-avdelningens synvinkel och
enkel att anvanda ur anvandares synvinkel. Om man t.ex. vill ha en VPN-IGsning som &r
saker sa kommer den ocksa att bli krangligare att anvanda eftersom man kanske behdver
anvanda sig av en s.k. tvafaktorsautentisering. En tvafaktorsautentisering innebar att man
forst skriver in sitt anvandarnamn och lésenord, sedan anvander man annu en kod som har
séants t.ex. till anvandarens mobiltelefonen for att sdkerstélla att ratt anvandare forsoker att
autentisera sig. Om man daremot vill ha en VPN-l6sning som ar enkel att anvanda sa behéver
man ocksa minska lite pa sikerheten dvs. om man anvander ett I6senordsskyddat certifikat
eller inte. Ett icke l6senordsskyddat certifikat &r mycket enklare att anvénda for autentisering
eftersom att inget I6senord efterfragas, men samtidigt ocksa mycket enklare for brottslingar
att stjala certifikatet. 1 och med examensarbetet sa har mitt intresse for natverksteknik- och
IT-sakerhet vuxit och jag énskar att fa borja arbeta med det har i framtiden. | framtiden
planerar jag att utveckla mina kunskaper ytterligare inom natverksteknik- och IT-sakerhet
och ga en uthildning som etisk hackare. Inom den har utbildningen Iar man sig kanna till
sakerhetsproblem och risker i olika natverk samt hur man skyddar sig mot dessa. Man far
ocksa teoretiska kunskaper att kunna agera som angripare (hackare) dvs. kunskaper om hur
man bryter sig in i ett natverk. Efter utbildningen kan man bdérja jobba som IT-

sékerhetstekniker, vilket &r ett dromyrke for mig.
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