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Téassa opinnaytetydssa asennetaan eradlle yritykselle Microsoft Office Communications Server
2007 R2 -palvelintuote. Tyon tarkoituksena oli poistaa kaytéssa ollut vanha asennus ja asentaa
sen tilalle uusi ymparistd. Uudella ymparistdlla haluttin mahdollistaa palveluiden etakaytto.
Lisdksi ympariston tietokanta haluttiin siirtdd olemassa olevalle tietokantapalvelimelle.
Kayttddnoton ohessa tutustuttiin yhdistettyyn viestintdan, tuotteen taustoihin, ominaisuuksiin ja
tydkaluihin.

Kayttdonottoa varten luotiin virtualisoitu testiymparistd kayttamalla Microsoftin tuotteita.
Testiymparistoon asennettiin  toimialue, johon liitettin 5 palvelinta ja 2 tybasemaa.
Testiympariston palvelimista 1 oli toimialueen ohjauskone, 1 oli SQL-palvelin ja 3 muuta olivat
Office Communications Server 2007 R2 -palvelimia. Toimialueen ohjauskoneella oli myds muita
ympariston kannalta tarkeité rooleja ja tehtavia. Tydasemia kaytettiin palveluiden testaamiseen.

Testiymparistosta saatujen kokemusten perusteella tuotantoympéristoén asennettiin Front-end
Server -ja Communicator Web Access -palvelinroolit, joilla mahdollistettiin pikaviestinta,
neuvottelu- ja kokouspalvelut seka lasnédolotiedon kayttd yrityksen sisaverkossa seka www-
selain pohjaisen pikaviestimen kayttd Internetista. Liséksi Office Communications Server 2007
R2:n kayttdma tietokanta sijoitettiin erilliselle tietokantapalvelimelle, joka ei ollut mahdollista
vanhassa ymparistossa.

ASIASANAT:

Microsoft, Office Communications Server 2007 R2, kayttoonotto, yhdistetty viestinta,
pikaviestinta, videoneuvottelu
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DEPLOYING MICROSOFT OFFICE
COMMUNICATIONS SERVER 2007 R2

This thesis is about installing Microsoft Office Communications Server 2007 R2 for a company.
The tasks involved were removing an old installation and creating a new environment. The new
environment consisted of old and new roles. The theoretical part tells the reader about the
Unified Communications, the background and features of Office Communications Server 2007
R2 and the tools used with it. Also deployment is covered.

A virtualized test environment and a domain were created using Microsoft products. Total of five
servers and two client computers were joined to the domain. The servers were given specific
roles in the environment: one server was the domain controller with additional roles installed,
one was running a database and three other servers were Office Communications Server 2007
R2 servers. The client computers were used in testing the environment and services.

Based on the experience and knowledge got from the test environment deployment was made
in the company production environment. Front-end Server role and Communicator Web Access
role were deployed. These roles enabled the use of instant messaging, conferencing features
and presence features in the internal network. Instant messaging can also be used from the
Internet with a browser-based instant messaging client. In addition, the Office Communications
Server 2007 R2 database was moved to a separate database server, which was not possible in
the old environment.
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TLS salaava tietoliikenneprotokolla. SSL-protokollan uudempi
versio. (Transport Layer Security)

ucC yhdistetty viestinta (Unified Communications)
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1 JOHDANTO

Yritysten ja organisaatioiden séhkdisesti tapahtuva sisdinen viestintd koostuu erilaisista
jarjestelmista ja toteutuksista esimerkiksi sahkopostista, intranetistd, pikaviestinnasta,
keskustelupalstoista, neuvottelu- ja kokousjarjestelmista ja VolP-ratkaisuista. Kayttaja
voi kokea monien eri jarjestelmien ja palveluiden kaytdon hankalaksi ja
monimutkaiseksi. Lisdksi monien eri jarjestelmien yllapito on yllapitgjalle vaikeaa.
Yhdistetty viestinta pyrkii yhdistamaén eri viestintdpalveluita ja -ratkaisuja yhdeksi
kokonaisuudeksi samalla tehostaen sisaista viestintaa. Palveluiden kayttd on helppoa,
koska niitd voidaan kayttdd esimerkiksi yhdestd ainoasta péaatelaitteesta. Myos
yllapitdjan nakokulmasta yllapito helpottuu siirryttaessa erillisistd ratkaisuista yhteen
kokonaisuuteen. Office Communications Server (OCS) 2007 R2 on osa Microsoftin
yhdistetyn viestinnan ratkaisua.

Opinnaytetyon tarkoituksena oli suorittaa OCS 2007 R2:n uudelleen asennus
yritykselle. Vanhan OCS 2007 R2 -ympatriston tilalle haluttiin asentaa uusi laajempi ja
skaalautuvampi ymparistd, jonka avulla palveluita voitaisiin etdkayttaa. Lisaksi OCS
2007 R2:n tietokanta haluttiin siirtd& erilliselle tietokantapalvelimelle. Alkuperdisena
suunnitelmana oli OCS 2007 R2 Front-end Server, Communicator Web Access (CWA)
2007 R2 ja Edge Server -palvelinroolien asennus. Ty toteutettiin luomalla ensin
virtualisoitu testiympdristd, jossa asennusta ja palveluita testattiin, jonka jalkeen
suoritettiin vanhan ymparistén poisto ja uudelleen asennus. Opinnaytetyon kirjallisessa
osuudessa kerrotaan lukijalle lyhyesti yhdistetysta viestinnasta seka OCS 2007 R2:n
ominaisuuksista ja palveluista. Lisaksi kaydaan lapi tarkasti testiympariston luomista ja

OCS 2007 R2:n asentamisen eri vaiheita.
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2 Yhdistetty viestinta ja sen hyodyt yrityksille

Microsoft Finlandin myynti -ja markkinointijohtaja Juha Koivisto kertoo organisaatioiden
ja yritysten viestintaratkaisuiden kehityssuunnan olevan erillisista ratkaisuista kohti yhta
integroitua ratkaisua. Koiviston mukaan ohjelmistopohjaiset ratkaisut ovat
kustannustehokkaita, jolloin palvelut voidaan ottaa kayttdon laajalti. Koiviston mukaan
yritysten saamat kustannussaastot tulevat eri alueilta ja ne on ymmarrettava
kokonaisuutena. Saastét muodostuvat esimerkiksi matkakuluista, puhelinkuluista ja IT-
kuluista. Saastojen lisaksi Koivisto kertoo yhdistetyn viestinndan mahdollistavan uusia
asioita tuottavuusmielessa. Liséksi Koivisto tuo esiin yritysten kiinnostuksen yhdistetyn
viestinnan tuomista ymparistohyodyista, jotka syntyvat esimerkiksi matkustamisen

vahenemisesta. [1]

Yhdistetty viestintd (engl. Unified Communications (UC)) tarkoittaa eri
viestintapalveluiden yhdistamista yhdeksi jarjestelmaksi. Tama tarkoittaa sita, etta
palvelut ovat keskitetysti hallittuja, eivatkd enda toisistaan erillisid palveluita tai
toteutuksia. Yhdistetyn viestinndn palveluita ovat muun muassa pikaviestinta,
sahkoposti, lasndolotiedot, neuvottelu- ja kokousjarjestelmat ja IP-puhepalvelut (VolP).
Yhdistetyn viestinnan avulla pyritdan helpottamaan ja yksinkertaistamaan yritysten ja
organisaatioiden tyontekijoiden kommunikointia tuomalla kaikki viestintapalvelut
esimerkiksi yhteen sovellukseen. Lisdksi palveluita voidaan joustavasti kayttaa
perinteisten paatelaitteiden lisaksi muissa paatelaitteissa esimerkiksi
matkapuhelimissa. Microsoftin tarjoama yhdistetyn viestinnan ratkaisu koostuu OCS
2007 R2:sta ja Microsoft Exchange Server -sdhkopostijarjestelmasta. Loppukayttgjalle
voidaan tarjota naiden kahden jarjestelman avulla aiemmin mainitut palvelut helposti

kaytettavaksi. Kuvassa 1 esitetdén yhdistetyn viestinn&n perusajatusta. [2]
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Kuva 1. Yhdistetyn viestinnan perusajatus [2].

Yrityksen tai organisaation saavuttamat hyodyt yhdistetysta viestinnasta voidaan jakaa
kahteen kategoriaan: kustannusten alentumiseen ja viestinnan tehostumiseen.
Microsoftin  asiakasevidensseihin  perustuvien tutkimusten mukaan yhdistetyn
viestinnan kayttd tuo kustannussaastdja sahkopostiin liittyviin viestintakustannuksiin,
kaukopuheluiden ja puhelinkonferenssien kustannuksiin, viestintdjarjestelmien
kustannuksiin, kokoustila- ja laitteistokustannuksiin ja matkakustannuksiin. Tehokas
viestinta yrityksen sisalla taas parantaa yrityksen tuottavuutta. [2]-[3]

2.1 Ratkaisuvaihtoehtoja

Yhdistetyn viestinndn ratkaisut ovat laajoja ja niiden kayttdonottoa on mietittava
tarkkaan. Erilaisia ratkaisuja ja niiden myyjia on monia. Tutkimus- ja analyytikkoyhtit
Gartner julkaisi syyskuussa 2009 tutkimuksen, jossa on tutkittu yhdistetyn viestinnan
ratkaisuiden myyjien markkina-asemaa kyseisena ajankohtana. Gartner sijoitti
tutkimuksessa Microsoftin, Ciscon, IBM:an, Avayan, Alcatel-Lucentin seka Siemens
Enterprise  Communicationsin markkinajohtajien kenttddn. Kuvassa 2 on Gartnerin
tekema graafinen analyysi yhdistetyn viestinndn myyjien markkina-asemasta. Taméa
opinnaytetyd on tehty Microsoft OCS 2007 R2:la ja keskittyy kertomaan sen
ominaisuuksista ja kayttoonotosta. OCS 2007 R2:n valinta oli itsestaanselvyys
yrityksen toimintapojen ja vanhan ympariston vuoksi. Vaikka opinnaytety® keskittyy

OCS 2007 R2:een esitellaan tassa kappaleessa lyhyesti muutama muu vaihtoehto. [4]
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Kuva 2. Gartnerin tekema tutkimus yhdistetyn viestinnan myyjien markkina-asemasta

vuonna 2009 [4].

Avayan yhdistetyn viestinnan ratkaisu, Avaya Aura, on arkkitehtuuri ja alusta, joka
koostuu muun muassa Communication Manager-, Session Manager-, System
Manager- ja Application Enablement Services -komponenteista. Ratkaisun avulla
Avaya tarjoaa yhdistetyn viestinnan peruspalveluita, ympériston ja palveluiden
parempaa hallintaa sek& yhteensopivuutta muiden valmistajien ratkaisuiden kanssa.

[4]-[5]

Cisco Systems tarjoaa yhdistetyn viestinnan ratkaisullaan, Cisco Unified
Communicationsilla, toimintoja, joita ovat muun muassa pikaviestinta, lasnaolotiedot,
aani- ja videoneuvottelut seka VolP-palvelut. Lisdksi Cisco Unified Communications
tarjoaa tyOkaluja, joiden avulla voidaan yhdistdda muiden valmistajien tuotteita
esimerkiksi Microsoft Exchange Server -ja IBM Lotus Domino -jarjestelmat samaan

kokonaisuuteen. Cisco Unified Communicationsin vahvuuksina voidaan pitééa erityisesti
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puhe- ja neuvotteluominaisuuksia. Cisco tarjoaa sovellusten lisaksi laajan valikoiman

erilaisia paatelaitteita esimerkiksi IP-puhelimia, kytkimia ja muita verkkolaitteita. [4], [6]

IBM UC2 on IBM:éan ja Cisco Systemsin yhteistyossa kehittaméa yhdistetyn viestinnan
alusta. IBM tarjoaa Lotus Notes -ja Lotus Sametime -tuotteilla yhdistetyn viestinnan
peruspalveluita muun muassa sahkopostin, pikaviestinndn, kokous- ja

neuvotteluominaisuuksia seka VolP-palveluita. [4], [7]

2.2 Valittu ratkaisu

OCS 2007 R2 on Microsoftin tuote, joka tarjoaa ratkaisuja yritysten tai organisaatioiden
sisdisen viestinndn haasteisiin. Tuotteella voidaan tehostaa viestintdd tarjoamalla
kayttgjille pikaviestimen, lasnéolotiedon, neuvottelu- ja kokoustoimintoja sekd VolP-
palveluita. Tuote koostuu palvelimille asennettavasta ohjelmistosta ja sen eri rooleista
seka loppukayttajalle tarkoitetuista sovelluksista ja palveluista.

OCS 2007 R2 on vuonna 2009 julkaistu OCS 2007:n toinen julkaisu. OCS 2007 R2
parantaa edeltdgjansd ominaisuuksia. Tuotteen aiempia versiota ovat Microsoft Live
Communications Server 2003 ja Live Communications Server 2005. Microsoft on
ilmoittanut seuraavan version ilmestyvan vuoden 2010 toisella puoliskolla. [8, s. 3-7],

[9]

Session Initiation Protocol (SIP) -protokolla on Internet Engineering Task Forcen (IETF)
kehittama tekstipohjainen tietolikenneprotokolla.  SIP-protokollan  alkuperéinen
kayttétarkoitus oli istuntojen perustaminen. SIP-protokollaa on kehitetty ja nykyisin sita
voidaan kayttaa istuntojen perustamisten lisaksi esimerkiksi niiden muokkaamiseen ja
lopettamiseen. Yksinkertaisia esimerkkeja SIP-protokollan kayttotarkoituksista ovat
kahden kayttgjan valisen istunnon perustaminen tai kayttajien kutsuminen olemassa
olevaan istuntoon. SIP-protokollaa ei yleensa kaytetd yksin vaan muiden protokollien
kanssa, jotka tuovat istuntoihin muita ominaisuuksia. SIP-protokollan kehittamista
varten on luotu erillisia tyérynmia, jotka pyrkivat kehittamaan sita eteenpdin. Sen
nykyinen versio on vuonna 2002 ilmestynyt RFC 3261. [10]-[11]

OCS 2007 R2 kayttaa SIP-protokollaa muun muassa pikaviestinndssa, lasnaolotietojen
iimoittamisessa, videoneuvotteluissa ja -kokouksissa seka VolP-palveluissa. OCS 2007
R2 kayttdonoton yhteydessa ymparistoon luodaan SIP-toimialue, jonka kayttajille
luodaan uniikit SIP-osoitteet. SIP-osoitteita kaytetddan muun muassa SlP-viestien
reitittdmisessa OCS 2007 R2 -palvelinten ja kayttjien valilla. OCS 2007
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R2 -palvelimen tehtavd on vastata SIP-viesteihin seka valittaa niita kayttajilta toisille.
Koodiesimerkki 1 on SIP-viesti, jota kaytetadn kahden kayttgjan valisen istunnon
luomiseen. [8, s. 779-794]

Koodiesimerkki 1 [11].

INVITE sip:bob@biloxi.com SIP/2.0

Via: SIP/2.0/UDP pc33.atlanta.com;branch=z9nG4bK776asdhds
Max-Forwards: 70

To: Bob <sip:bob@biloxi.com>

From: Alice <sip:alice@atlanta.com>;tag=1928301774
Call-ID: a84b4c76e66710@pc33.atlanta.com

CSeqg: 314159 INVITE

Contact: <sip:alice@pc33.atlanta.com>

Content-Type: application/sdp

Content-Length: 142
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3 Pikaviestinta

Pikaviestintd on kasvava sisdisen viestinndn muoto. Pikaviestintd voidaan ymmartaa
sahkopostin ja puheluiden valimuotona: viestit ovat realiaikaisia, mutta tekstipohjaisia.
Yrityksen suhtautuminen pikaviestintaan vaikuttaa suoraan sen kayton tehokkuuteen.
Parhaimmissa tapauksissa yritykset ovat ymmartaneet pikaviestinnéan olevan edullinen
ja hyva viestinnan véline, jolla voi korvata esimerkiksi sahkopostin kaytdn tai puhelut.
Sen etuina voidaan erityisesti pitda nopeutta ja suoraviivaisuutta tiedon valittamisessa.
[12]

Office  Communicator -pikaviestimen kayttdonotosta kertovassa opinnaytetydssa
kerrotaan pikaviestimen tulleen osalle yrityksen tyOntekijdista paivittaiseksi
kommunikointivdlineeksi. Vaikka vanhemman sukupolven kerrotaan vieroksuvan
tydkalua, todetaan siitéd olevan hyodtya koko talolle. Office Communicatorin kerrotaan
olevan kaikilla auki taustalla ja se kertoo kayttdjien tybasema-aktiivisuuden seké
Outlookin yhteistydlla henkilon lasnaolotiedon. Tata tietoa pidetaan arvokkaana, koska

se vahentaa turhia puhelinsoittoja ja edestakaisin kavelya. [13]

Toisessa opinnaytetydssa, jossa kasitelladn yrityksen viestipalveluita ja niiden
kehittamista kerrotaan Office Communicator 2007 R2:n kaytdsta saataviksi hyoddyiksi
tietoturvan paranemisen, kustannussaastot ja pikaviestimen lasnaolo-tilat. Tietoturvan
kerrotaan paranevan kun kaytetaan yrityksen sisaista pikaviestinta julkisten
pikaviestinten sijaan ja kayttdjien tunnistettavuuden takia. Kustannussaastot
perustellaan puhelinkustannuksista tulevilla saastoilla ja silla, ettd yritys pystyy

tarjoamaan palvelut itse eika niitd tarvitsee ostaa muualta. [14]

OCS 2007 R2 toimii yrityksen sisaisena pikaviestinjarjestelmana. Pikaviestin toimii
Front-end Server -palvelimen kayttbonoton myota yrityksen verkossa mahdollistaen
sisdisen pikaviestinndn. Sen kayttéa voidaan laajentaa myds sisdverkon ulkopuolelle
OCS 2007 R2 Edge Server -palvelinroolin avulla. Lisaksi palvelu voidaan yhdistaa
toisen organisaation OCS 2007 R2 -ympariston (engl. federation) tai kolmen julkisen
pikaviestimen kanssa (engl. public IM connectivity): AOL, Yahoo ja MSN. Seuraavissa

luvuissa keskitytaan kertomaan OCS 2007 R2:n pikaviestinsovelluksista. [8, s. 310]
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3.1 Office Communicator 2007 R2 -pikaviestin

Kuvassa 3 oleva Office Communicator 2007 R2 on OCS 2007 R2:n oletuspikaviestin.
Pikaviestimen perustoimintoja ovat pikaviestinkeskustelut, lasndolotiedot, neuvottelu- ja
kokousominaisuudet sek& VolP-ominaisuudet. Edella mainittujen toimintojen liséksi
pikaviestimessa kaydyissa keskusteluissa ja kokouksissa voidaan muun muassa
kayttaa aanta tai videokuvaa seka jakaa tyopoytaa. Kayttajan pikaviestimessa nakyy
hanen lisadamansa kontaktit, joita voidaan lisdtd hakutoiminnon avulla. Pikaviestimen
nakymasta nakyy kontaktien sen hetkinen ldasnaolotieto, jonka avulla kayttaja voi valita
tehokkaan viestintatavan. Lasnaolotiedoista kerrotaan tarkemmin luvussa 4 Lasnaolo-

ominaisuudet. [15]
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Kuva 3. Office Communicator 2007 R2 -pikaviestimen perusnédkyma.

3.2 Office Communicator Web Access 2007 R2 -pikaviestin

Kuvassa 4 nakyva CWA 2007 R2 on www-selainpohjainen pikaviestin. CWA 2007 R2
tarjoaa samoja ominaisuuksia kuin aiemmin mainittu Office  Communicator 2007

R2 -pikaviestin. Erona on, ettd CWA:ta k&aytettaessa tietokoneeseen ei asenneta
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sovellusta, vaan kirjautuminen ja pikaviestimen kayttd tapahtuu www-sivun kautta.
CWA 2007 R2:ta voidaan kayttdad hyvéksi tilanteissa, joissa pikaviestimen asennus
tietokoneeseen ei ole mahdollista tai jarkevaa. [16]
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Kuva 4. CWA 2007 R2 -pikaviestimen kayttoliittyma ja keskusteluikkuna.
CWA 2007 R2 tukee seuraavia kayttojarjestelmia ja www-selaimia:

¢ Microsoft windows 2000 Service Pack 4 (SP4)
o Internet Explorer 6.0 Service Pack 1 (SP1)
e Microsoft Windows XP Service Pack 2 (SP2)
o Internet Explorer 6.0 Service Pack 2 (SP2)
o Internet Explorer 7.0
o Firefox 3.0.X
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¢ Microsoft Windows Vista
o Internet Explorer 7.0
o Firefox 3.0.X
e Macintosh OS 10.3.9
o Safari 1.3.X
o Firefox 3.0.X
e Macintosh OS 10.5.4
o Safari 3.X.X
o Firefox 3.0.X
e Red Hat Linux 2.16
o Firefox 3.0.X.

Ylla luetellut kayttojarjestelmat ja www-selaimet ovat Microsoftin virallisesti testaamia ja
tukemia, mutta on mahdollista, etta CWA 2007 R2 -pikaviestin toimii myds muissa

kayttojarjestelmissa ja www-selaimissa esimerkiksi uudemmissa versioissa. [17, s. 8-9]

CWA 2007 R2:n kayttbonotto vaatii saman nimisen palvelinroolin asennuksen OCS
2007 R2 -ymparistéon. CWA 2007 R2 -pikaviestinta ja sen tarjoamia palveluita voidaan
halutessa kayttaa yrityksen sisaverkon ulkopuolelta. Office Communicator 2007 R2:n ja
CWA 2007 R2:n lisaksi pikaviestinsovelluksia on saatavana myo6s matkapuhelimiin.
Matkapuhelimiin asennettavista pikaviestimista kerrotaan lyhyesti luvussa 6 Enterprise

Voice.

3.3 Office Communications Server 2007 R2 Group Chat -sovellus

OCS 2007 R2 Group Chat on OCS 2007 R2:n mukana tullut uusi ominaisuus. Group
Chat -keskustelu on kahden tai useamman kayttajan valinen keskustelu, joka kaydaan
erillisissa keskusteluhuoneissa. Keskusteluhuoneet ovat pysyvia ja niissa olevat viestit,
jaetut tiedostot, www-linkit sekd muu data on tallennettu SQL-tietokantaan, joten ne
eivat katoa kayttdjan suljettua sovelluksen. Kayttgjat pystyvat liittymaan
keskusteluhuoneisiin Office Communicator 2007 R2 Group Chat -sovelluksen avulla.
Communicator 2007 R2 Group Chat on erillinen sovellus, joka on asennettava Office
Communicator 2007 R2 -pikaviestimen lisédksi tydasemaan. Kayttajia,
keskusteluhuoneita ja palvelinroolia voidaan hallita kahdella eri tyOkalulla: Office
Communications Server 2007 R2 Group Chat Administration Toolilla ja Group Chat
Server Configuration Toolilla. OCS 2007 R2 Group Chat vaati samannimisen

palvelinroolin asennuksen OCS 2007 R2 -ymparistbon. [8, s. 12], [18]

TURUN AMK:N OPINNAYTETYO | Ville Wahlroos



11

4 Lasnaolo-ominaisuudet

Lasnaolo-ominaisuuksien avulla kayttdja pystyy tarkistamaan muiden kayttgjien
senhetkisen lasnédolotiedon ja muuttamaan omaa tilaansa. Lasn&olotieto auttaa
tehokkaan ja toimivan viestinnan muodostamisessa seka viestintdatavan valinnassa.
Toimiva viestintd tehostaa tydskentelyd ja saastdd aikaa. Esimerkiksi sdhkdpostin
lahettdminen tai puhelimella soittaminen voi olla tehokkaampaa kuin pikaviestin
lahettdminen, jos kontaktin lasndolotila kertoo kontaktin olevan poissa tietokoneen

aarelta. [15]

OCS 2007 R2:n lasndolo-ominaisuudet perustuvat pikaviestimen toimintaan.
Pikaviestimesta voidaan muuttaa omaa lasndolotilaa ja katsomaan muiden

lasnaolotietoja. Kaytettavissa on viisi oletuslasnaolotilaa:

e paikalla (engl. Available)

e varattu (engl. Busy)

e ei saa hairita (engl. Do Not Disturb)

¢ tulen kohta takaisin (engl. Be Right Back)

e poissa (engl. Away).

Lisaksi kayttajille voidaan luoda nelja raataloitya lasnaolotilaa asetustiedoston ja

rekisterimuutoksen avulla. [19]

OCS 2007 R2:n lasnaolotiedot ovat kaytettavissa myds muissa Microsoftin tuotteissa
kuten Microsoft Office SharePoint Serverissa ja Microsoft Office Outlookissa. Kayttgjan
lasnaolotieto  voi  esimerkiksi ilmeta  SharePoint-sivustolta tai lahetetysta
sahkopostiviestista. Lisaksi Microsoft Office Outlook -kalenteriin tehdyt merkinnéat

vaikuttavat pikaviestimen lasnéolotilaan.
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5 Neuvottelu- ja kokousominaisuudet

Ciscon vuonna 2009 teettama tutkimus kertoo, etta videoneuvotteluratkaisut voivat
rohkaista avoimempaan keskusteluun kuin muut ryhmatydkalut. Videoneuvotteluiden
avoin ilmapiiri voi rohkaista keskusteluun, joka johtaa luovempaan ja tehokkaamaan
ongelmanratkaisuun. Tutkimuksen mukaan videoneuvottelu voi vastata jopa,
kasvokkain tapahtuvaa kohtaamista elekielen valittymisen ansiosta. Suomen Ciscon
tekninen johtaja Tommi Saxelin toteaa Suomen olevan otollinen maa
videoneuvotteluille, koska maa on niin laaja ja harvaan asuttu. Esimerkiksi
julkishallinnoissa harkitaan tai hankitaan videoneuvottelujarjestelmia. Lisaksi Saxelin
perdankuuluttaa videoneuvotteluista saatavia kulusdastdja ja laadukkaiden
videoneuvottelujarjestelmien parempaa  kayttdastetta  verrattuna  tavallisiin

videoneuvottelujarjestelmiin. [20]

Erilaiset neuvottelu- ja kokousjarjestelméat ovat nykypaivana yrityksille tarkeita
tyokaluja. Niilla pyritddn vastaamaan ongelmatapauksiin, joissa tapaaminen
kasvokkain esimerkiksi asiakkaiden kanssa tai yrityksen sisélla ei ole mahdollista.
Kasvokkain tapaamisen sijaan voidaan jarjestaa tehokkaita ja toimivia neuvotteluja tai
kokouksia verkon valityksella. Naissa kokouksia voidaan kayttaa jarjestelmasta
rippuen myods videokuvaa ja aanta, jolloin saadaan aitoa neuvottelua tai kokousta
vastaava kokemus. Niistd saatavia hyodtyja ovat muun muassa ajansaasto,
kustannussaastot, hyva tavoitettavuus seka neuvotteluiden ja kokousten jarjestaminen
lyhyellakin varoitusajalla. OCS 2007 R2:n neuvottelu- ja kokoustoiminnot koostuvat
Office Communicator 2007 R2 -pikaviestimen usean kayttajan kokouksista seka Office
Live Meeting 2007 -ohjelmassa kaytavista neuvotteluista. [21]

5.1 Conference Call -kokoukset

Conference Call -kokoukset perustuvat Office Communicator 2007 R2 -pikaviestimen
keskuteluihin, joihin osallistuu enemman kuin kaksi kayttajad. Kokoukset ovat
samankaltaisia tavallisten pikaviestinkeskusteluiden kanssa. Kayttajat voivat osallistua
kokouksiin tydasemistaan pikaviestimella tai muilla paatelaitteilla. Kokouksiin voidaan
sahkopostin avulla kutsua yrityksen ulkopuolisia toimijoita. Kokouksissa voidaan muun

muassa kayttda &anté ja videokuvaa seka jakaa ty0poytaa.
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5.2 Office Live Meeting 2007 -neuvottelut

Office Live Meeting 2007 -neuvottelut ovat Conference Call -kokouksia
monipuolisempia. Neuvottelut kdydaén, kuvassa 5 nékyvassa, Office Live Meeting
Console 2007 R2 -ohjelmassa, joka kayttajan on asennettava tydasemaan
pikaviestimen lisaksi. Ohjelman avulla voidaan pitaa aani- ja videoneuvotteluja, joissa
on muun muassa automaattinen puhujan tunnistaminen ja muita ominaisuuksia.
Automaattinen puhujan tunnistaminen tarkoittaa sitd, etta ohjelma nayttaa videokuvaa
henkilostd, joka silla hetkellda puhuu. Liséksi neuvotteluissa voidaan esimerkiksi esittaa
PowerPoint -esityksid, suorittaa aanestyksia ja jakaa muistiinpanoja, omaa tyopoytaa
tai tietyn sovelluksen nakym&a osanottajien kesken. Kokouksen osanottajat
jakaantuvat kahteen ryhméaan: esittjiksi ja yleisoksi. Yleisé pystyy vuorovaikuttamaan
esitykseen esimerkiksi kysymysten muodossa, joihin esittajat voivat vastata. Office Live
Meeting 2007 -neuvottelut on helppo nauhoittaa ja tallentaa, jolloin niitd voidaan
esimerkiksi katsoa my6hemmin uudelleen. Live Meeting 2007 -neuvotteluihin voidaan
kutsua etakayttgjia ja yrityksen tai organisaation ulkopuolisia henkildita OCS 2007 R2
Edge Server -palvelinroolin avulla. [8, s. 205-207], [22]

Microsoft Office Live Meeting -

Content (2)  Attendees (1) Voice &Video Q&4  Meeting o 7 B )

This is a PowerPoint

presentation

Kuva 5. Microsoft Office Live Meeting 2007 R2 -konsoli, jossa on kaynnissa

PowerPoint-esitys.
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5.3 Neuvotteluiden ja kokousten perustaminen

Neuvotteluita ja kokouksia voidaan perustaa Office Communicator 2007
R2 -pikaviestimestd, Live Meeting 2007 -ohjelmasta ja erillisten tydkalujen kautta.
Tassa luvussa esitellaan kaksi tydkalua: Microsoft Office Outlookille tarkoitettu
Conferencing Add-in for Microsoft Office Outlook -laajennus seka OCS 2007 R2 Web
Scheduler.

Conferencing Add-in  for Microsoft Office Outlook on Microsoft Office
Outlook -sadhkopostiohjelmaan asennettava laajennus. Tuettuja Office
Outlook -versioita ovat Office XP Outlook 2002 SP3, Office Outlook 2003 ja Microsoft
Office Systems Outlook 2007 seka niiden uudemmat versiot. Laajennuksen avulla
kayttajat pystyvat perustamaan Conference Call -kokouksia ja Office Live Meeting
2007 -neuvotteluita. Neuvottelut ja kokoukset voidaan aloittaa valittémasti tai niista
voidaan luoda kalenterimerkinta tietylle ajankohdalle. Laajennuksella luodut neuvottelu-
ja kokouskutsut lahetetadan muille kayttdjille sahkopostiviestind. Laajennus luo
automaattisesti kutsuna kaytettdvan sahkopostiviestin, jossa on kokoukseen

liittymiseen tarvittavat tiedot ja ohjeet. [23]

OCS 2007 R2 Web Scheduler on palvelimelle asennettava tydkalu, joka mahdollistaa
www-selainpohjaisen kokouksien ja neuvotteluiden perustamisen seka hallinnoinnin.
Tybkalu asennetaan palvelimille, joihin Web Components -palvelinrooli on sijoitettu
esimerkiksi Front End Server -palvelimelle. OCS 2007 R2 Web Scheduler -tytkalu on
tarkoitettu  ymparist6ihin, joissa Conferencing Add-in for Microsoft Office

Outlook -laajennusta ei voida kayttaa. [24]-[25]
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6 Enterprise Voice

Enterprise  Voice on OCS 2007 R2:n ohjelmistopohjainen VolP-komponentti.
Komponentin voi liittda yrityksen tai organisaation omaan puhelinvaihteeseen (PBX) tai
puhelinverkkoon (PSTN) yhdyskaytavan (engl. Gateway) avulla. Enterprise Voicen
avulla mahdollistetaan VolP-palvelut yrityksen tai organisaation ymparistossa.
Toteutuksen avulla voidaan esimerkiksi soittaa tai vastata VolP-puheluihin OCS 2007
R2 -pikaviestimesta. Kayttdjan paatelaitteena voi pikaviestimen lisaksi olla muita
laitteita esimerkiksi VolP-puhelin, joka on liitetty tydasemaan tai matkapuhelin. VolP-
puhelimesta ja matkapuhelimesta voidaan kayttdd pikaviestimen palveluita erillisten
sovellusten avulla. Sovelluksia ovat Office Communicator 2007 R2 Phone Edition ja
Office Communicator Mobile 2007 R2. Office Communicator Mobile 2007 R2 toimii
matkapuhelimissa, joissa on Microsoftin kayttdjarjestelma, mutta saatavilla on myds
esimerkiksi Nokian matkapuhelimille tarkoitettu sovellus ja Javaa kayttdva sovellus.
Kaikkia Enterprise Voicen tuomia palveluita ja hyotyja ei kerrottu tédssé kappaleessa,
mutta yhteenvetona voidaan todeta, ettd Enterprise Voice laajentaa OCS 2007 R2:n
kaytettavyytta huomattavasti ja on tarkeéd osa yhdistettya viestintaa. [26]-[27]

Enterprise Voice vaatii toimiakseen OCS 2007 R2 -ympariston, jossa on Edge
Server -palvelinrooli. Edge Server -palvelinroolista kerrotaan lisdé luvussa 7 OCS 2007
R2 -palvelinroolit. Ympariston tulee tayttada myods muut OCS 2007 R2:n vaatimukset,
joista kerrotaan luvussa 9 Vaatimukset. Enterprise Voicen tarkkoja vaatimuksia on

vaikea maaritella, koska toteutukset ovat ymparisto- ja tapauskohtaisia. [27]
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7 OCS 2007 R2 -palvelinroolit

OCS 2007 R2 on kokonaisuus, joka koostuu monista eri palvelinrooleista. Se mitka
palvelinroolit asennetaan vaikuttaa siihen, mitd ominaisuuksia ja palveluita ymparistolla
on ja mita sen avulla pystytddn tekemaan. OCS 2007 R2 koostuu seuraavista

palvelinrooleista:

e Standard Edition Server
e Enterprise Edition Server
e Director Role
e Conferencing Servers
o IM Conferencing Server
o Web Conferencing Server
o AJV Conferencing Server
o Telephony Conferencing Server
o Application Sharing Conferencing Server
e Application Server
e Monitoring Server
e Archiving Server
o Edge Servers
o Access Edge Server
o Web Conferencing Edge Server
o A/V Edge Server
e Communicator Web Access
¢ Web Components Server
e Mediation Server
e Group Chat Server. [8, s. 39-63]

Suurin osa palvelinrooleista ovat valinnaisia, ja ainoa toiminnan kannalta pakollinen on
Front-end Server. Palvelinroolien sijoittamisesta palvelimille on tarkat saannot, jotka
pitdd ottaa huomioon ympdaristda suunniteltaessa. Ympariston suunnittelusta kerrotaan
tarkemmin luvussa 8 Ympariston suunnittelu. Sijoitussaannéista kerrotaan liitteessa 1

Palvelinroolien sijoitussaannat.
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Palvelinroolien ja kasitteiden selvitys

Front-End tarkoittaa yleisesti kayttolittymé& ja Back-end tietokantaa. OCS 2007
R2:ssa Front-end Serverilla tarkoitetaan er&anlaista paapalvelinta, jota kaytetaan
kayttajien rekistergintiin, lasnaolotieto-ominaisuuden ja pikaviestinnan
mahdollistamiseen seké viestilikenteen reitittdmiseen. Front-end Server on OCS 2007
R2 -ymparistdissa pakollinen palvelinrooli. Itse palvelimia voi olla yksi tai useampi
kokoonpanomallista riippuen. Palvelinrooli koostuu muista palvelinrooleista ja
komponenteista. Back-end Server tarkoittaa OCS 2007 R2 Enterprise
Edition -ympariston SQL-tietokantapalvelinta. Tietokantaa voidaan kutsua termilla
Back-end-tietokanta. Samalle tietokantapalvelimelle voidaan myds sijoittaa muita OCS
2007 R2 -ympériston tietokantoja. Back-end Serverin tukemista tietokantatuotteista
kerrotaan luvussa 9 Vaatimukset. [28]

Standard Edition Server tarkoittaa OCS 2007 R2 -versiota, jossa lasnaolotietojen,
pikaviestinndn sekd neuvottelu- ja kokousominaisuuksien vaatimat palvelinroolit on
sijoitettu yhdelle Front-end Server -palvelimelle. Standard Edition Server -ymparistdssa
SQL-tietokanta sijaitsee Front-end Server -palvelimella. Tietokantatuotteena on
Microsoft SQL Server Express. SQL-tietokanta siséltdd muun muassa kayttajien tiedot.
Standard Edition -versio on tarkoitettu ymparist6ihin, joissa on vahemman kuin 5,000
kayttajad. Sen hyoétyind voidaan pitéda helppoa hallintaa ja kayttéonottoa. [8, s. 40-43]

Enterprise Edition tarkoittaa OCS 2007 R2 -asennuksen laajempaa versiota.
Enterprise Edition -kayttbonotossa palvelimet sijoitetaan OCS 2007 R2 Pooliin eli
eraanlaiseen palvelinryhmaan. Poolin tiedot on tallennettu tietokantapalvelimelle ja
kayttajahakemistoon (AD). Enterprise Edition -version asennus koostuu kahdesta eri
kokoonpanomallista: Enteprise Edition, consolidated configurationista sekd Enterprise
Edition, expanded configurationista. Enterprise Edition, consolidated
configuration -kokoonpanomallissa on yksi tai useampi identtistda Front-end
Server -palvelinta. Enterprise Edition, expanded configuration -kokoonpanomallissa
kaytossa on useita Front-end Server -palvelimia, joista jokaisella on oma tehtava.
Molemmissa kokoonpanomalleissa Front-end Server -palvelimia voi enintdén olla 4
kappaletta. Lisdksi Enterprise Edition -versiossa SQL-tietokantaa ei enda sijoiteta Front
End Server -palvelimelle, vaan se asennetaan erilliselle  Back-end

Server -tietokantapalvelimelle. [8, s. 43-46]
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Enterprise Edition -ymparist6é on Standard Edition -ympdrist6d skaalautuvampi ja
vikasietoisempi. Esimerkiksi, jos Enterprise Edition -ympéaristossa yksi Front-end
Server -palvelin joudutaan sammuttamaan tai poistamaan kaytosta, on palveluita
edelleen mahdollista kayttdd, jos ymparistdssa on toinen samat palvelinroolit omaava
palvelin. Myds uuden palvelimen asentaminen vanhan tilalle on helppoa OCS 2007 R2
Poolin ansiosta. [8, s. 43-46]

Director Role -palvelinroolia suositellaan kaytettavaksi ymparistoissd, joissa on useita
Standard Edition Server -palvelimia tai OCS 2007 R2 Pooleja. Sen tarkoitus on ohjata
asiakasohjelmistojen tietoliikennetté oikeille Front-end Server -palvelimelle. [8, s. 47]

Conferencing Servers pitdd sisallaan viisi eri palvelinroolia, jotka ovat IM
Conferencing Server, Web Conferencing Server, A/V Conferencing Server, Telephony
Conferencing Server ja Application Conferencing Server. Jokainen ndista
palvelinrooleista on vastuussa omasta osastaan OCS 2007 R2:n neuvottelu- ja
kokoustoiminnoista. Standard Edition- ja Enterprise Edition, consolidated configuration
-kokoonpanomallissa palvelinroolit on sijoitettu Front-end Server -palvelimelle.
Enterprise Edition, expanded configuration -kokoonpanomallissa Web Conferencing
Server- ja A/V Conferencing Server -palvelinroolit voidaan sijoittaa eri palvelimille. [8, s.
50-53]

Application Server on OCS 2007 R2:n mukana tullut uusi palvelinrooli, joka asentuu
Front-end Server -palvelimille. Se pitdd sisdlladan seuraavat neljd sovellusta:
Conferencing Attendant, Conference Announcement Service, Response Group Service
ja Outside Voice Control. Sovellukset liittyvat Enterprise Voiceen ja neuvottelu- ja
kokousominaisuuksiin eika niiden kaytto ole pakollista. [8, s. 53-54]

Monitoring Server -palvelinroolin avulla voidaan kerata tietoa OCS 2007
R2 -ymparistosta. Tietoa voidaan keraté esimerkiksi VolP-puheluista, pikaviestinnasta
tai neuvotteluista ja kokouksista. Tiedon avulla voidaan esimerkiksi eristda ja ratkaista
ympaériston ongelmia, mitata palveluiden kaytt6a ja laatua. Palvelinrooli tarvitsee
toimiakseen SQL-tietokannan. Monitoring Server -palvelinroolilla ei voida arkistoida
pikaviestejd tai kerdtd tietoa niiden sisallostd, vaan siihen tarvitaan Archiving
Server -palvelinrooli. Archiving Server -palvelinroolia kéaytetdan OCS 2007
R2 -ymparistossa pikaviestiliikenteen arkistointiin. Arkistointia voidaan tehda tietyille tai
kaikille kayttajille. Palvelinrooli koostuu arkistointipalvelu ja SQL-tietokannasta, joka

voidaan sijoittaa Back-end Server -tietokantapalvelimelle. [8, s. 54, 29], [28]

TURUN AMK:N OPINNAYTETYO | Ville Wahlroos



19

Edge Server -palvelinroolin tehtavia ovat palveluiden etakaytén mahdollistaminen ja
yhdistaminen toisen organisaation OCS 2007 R2 -ympaériston tai julkisen pikaviestimen
kanssa. OCS 2007 R2 Edge Server -palvelinrooli on tarkoitettu sijoitettavaksi verkon
ulkoreunalle. Palvelinrooli pitda sisallaan kolme eri palvelinroolia: Access Edge Server,
Web Conferencing Edge Server ja A/V Edge Server, joista jokaisella on oma
tehtdvansd tiedonsiirrossa Internetin  ja sisdverkon valilla. Access Edge
Server -palvelinroolin tehtava on SIP-likenteen mahdollistaminen, Web Conferencing
Edge Server -palvelinrooli vastaa neuvottelu- ja kokoustoiminnoissa kaytavasta
dataliikenteestd ja A/V Edge Server -palvelinrooli hoitaa &aneen ja videokuvaan
liittyvaa tietoliikennetta. [8, s. 55-58]

Communicator Web Access -palvelinrooli mahdollistaa www-selainpohjaisen
pikaviestimen kayton. Se voidaan asentaa OCS 2007 R2 -ympéristoon, jossa on
olemassa vahintdédn yksi OCS 2007 R2 Front-end Server. Palvelinroolin
ominaisuuksista kerrotaan luvussa 3.2 Office Communicator Web Access 2007

R2 -pikaviestin.

Web Components Server on IlISin virtuaalipalvelimen paalla toimiva palvelu. Palvelua
kaytetdan muun muassa kayttdjien ladatessa ympaériston osoitekirjaa (engl. Address
Book). Palvelu asentuu normaalisti Front-End Server -palvelimelle. Enterprise Edition,
expanded configuration -kokoonpanomallissa palvelu voidaan sijoittaa erilliselle

palvelimelle. [8, s. 61]

Mediation Server -palvelinroolia kéaytetdédan OCS 2007 R2 Enterprise
Voice -toteutuksissa. Sen kayttétarkoitus on puhelinjarjestelman liittdminen OCS 2007
R2 -ymparistoon ja mahdollistaa VolP-palvelut. Palvelinrooli kytketdén yrityksen tai
organisaation puhelinvaihteeseen tai -verkkoon media-yhdyskaytavan avulla (engl.
Media Gateway). [8, s. 62], [30]

Group Chat Server -palvelinrooli mahdollistaa ryhméakeskusteluiden kaymisen
pysyvissa keskusteluhuoneissa Office Communications Server 2007 R2 Group
Chat -ohjelmalla. Palvelinrooli vaatii olemassa olevan Front-end Serverin ja SQL-
tietokannan, jota se voi kayttdd. Ryhmakeskustelun kayttd voidaan mahdollistaa
etakayttdjille OCS 2007 R2 Edge Server -palvelinroolin avulla. [31]
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8 Ympariston suunnittelu

Tarke&d vaihe OCS 2007 R2 -kayttbonotossa on suunnittelu. Ennen kayttdonottoa on
tarkeda kartoittaa kayttéonoton tavoitteet, OCS 2007 R2:n asettamat vaatimukset ja
tarvittavat muutokset sek@ miettid onko ne mahdollista tehdd. OCS 2007 R2:n
vaatimuksista kerrotaan tarkemmin luvussa 9 Vaatimukset. Alle on listattu

esimerkkikohtia, jotka helpottavat tarpeiden ja muutosten kartoituksessa:
Tarpeiden ja muutosten kartoitus ympariston nakokulmasta:

e Mitd ominaisuuksia OCS 2007 R2 -ymparistolta halutaan?

e Tarvitseeko ymparistdon asentaa uusia palveluita tai palvelimia?

e Onko ympariston laitetaso vaaditulla tasolla?

e Onko palvelinrooleja mahdollista virtualisoida?

¢ Mitd muutoksia olevassa olevaan tuotantoympadristdon tarvitsee tehda ja ovatko
ne mahdollisia?

¢ Hankittavat lisenssit ja varmenteet

e Onko tarvetta yhdistéa OCS 2007 R2 -ymparistda toisen organisaation OCS
2007 R2 -ymparistdn kanssa tai julkisten pikaviestimien kanssa?

Tarpeiden ja muutosten kartoitus kayton nakdkulmasta:

o Tarvitsevatko kayttajat pikaviestimen lisédksi mahdollisuuden kayttdd pysyvia
keskusteluhuoneita?

¢ Halutaanko videoneuvotteluita ja -kokouksia kayda ulkopuolisten asiakkaiden
kanssa vai kaytetaanko sita pelkastaan yrityksen sisaisiin kokouksiin?

e Onko yrityksella tai organisaatiolla tyontekijoita etatytpisteissa, joista palveluita
pitaa kayttaa?

e Onko yrityksilla tyontekijoita, joilla on tarve kayttdd www-selainpohjaista
pikaviestinta?

e Onko yrityksella tyontekijoita, joiden tarvitsee kayttdd palveluita muista
paatelaitteista esimerkiksi matkapuhelimista?

e Halutaanko VolP-puhelut ottaa kaytt66n?

Tarpeiden kartoituksen jalkeen on otettava selvdd, onko niiden vaatimat toimenpiteet
mahdollista tehda. Onko esimerkiksi mahdollista ottaa kayttoon erillista palvelinta, jotta

etdkayttd voidaan mahdollistaa? Lisdksi suunnittelussa on otettava huomioon
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tietoturva-asiat ja yrityksen sisdiset kaytannét. Suunnittelun ja k&ayttdonoton
helpottamiseksi Microsoft on julkaissut seuraavat suunnittelutydkalut:

e Planning Tool for Microsoft Office Communications Server 2007 R2
e Edge Planning Tool for Office Communications Server 2007 R2

e Office Communications Server 2007 R2 Capacity Planning Tool

Planning Tool for Microsoft Office Communications Server 2007 R2 -ja Edge Planning
Tool for Office Communications Server 2007 R2 -tyokaluissa vastataan ohjelman
esittdmiin  kysymyksiin ja taydennetddn tietoja, jonka jalkeen ohjelma laatii
yhteenvedon asennettavasta ympéristosta tai palvelimesta. Planning Tool for Microsoft
Office Communications Server 2007 R2 -tydkalu nakyy kuvassa 6. Ohjelmat voidaan
asentaa tavalliseen poytéatietokoneeseen. Office Communications Server 2007 R2
Capacity Planning Tool eroaa muista suunnittelutydkaluista, silla se on tarkoitettu
asennettavaksi testiymparist6één ennen tuotantoympadriston asennusta eikd sen
asennusta tuotantoymparistoon suositella. Tydkalun avulla voidaan suunnitella muun

muassa ymparistdssa kaytettavaa laitteistoa ja suorituskykyyn liittyvid asioita. [32]-[34]

{&3 Planning Tool for Office Communications Server 2007 R2 - [E=aEe ]
. 5y s
Planning Tool Offce
; 3 ¢ ggrmmunlcatlons
for Microsoft Office Communications Server 2007 R2 Ver 2007R2
IAdditional Online Resources Central SiteS

Server Documentation
Office Communicator Mobile

Online Training A central site is a location where you will deploy an Enterprise pool and home users. For each central site, starting with your primary datacenter, )
Ser\@‘r‘ User '-‘iocel type the name, domain name, and the number of users. For more information on the features below, click the question mark button.
Blogs Site Name Domain Name Number of Users
borums Site0 contoso.com
Downloads .COl

{ Online Collaboration / & Users | oice

(LI ¥ Sy

IM and Presence Intern [¥] enterprise Voice

nization

ith Other Organizations

Sird UsVoiit Eaedbiock 1{, Web Conferencing || Federation with Public IM Service Providers
[¥] Communicator Web Access

[¥] Group Chat

ﬁ%Additional Deployment Options EISEWEY Applications

Actions [¥] Audio and Video Conferencing | Feder:

[¥] Device Update Service [¥] Response Group Service
[¥] High Availability [#] Conferencing Attendant
¥ Monitoring [¥] Conference Announcement Service
[¥] Archiving [¥] Outside Voice Control
Back I Next
| & — =

Kuva 6. Planning Tool for Microsoft Office Communications Server 2007 R2.
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9 Vaatimukset

OCS 2007 R2 asettaa vaatimuksia palvelimille ja ymparistolle, johon kayttoonottoa
suunnitellaan. Lisaksi loppukayttdjien kayttdmat ohjelmistot asettavat omat
vaatimuksensa tydasemille. Tassa luvussa ei kerrota yksityiskohtaisesti jokaista

vaatimusta vaan keskitytaan yleisimpiin ja kayttdonoton kannalta oleellisiin.

Muutos OCS 2007 R2:n vaatimuksiin vanhoihin versioihin verrattuna on vaatimus 64-
bittiselle alustalle. Alun perin OCS 2007 R2:n tukemia kayttojarjestelmia olivat:

e Windows Server 2008 x64 Standard, Windows Server 2008 Enterprise x64
e Windows Server 2003 R2 Standard ja Enterprise x64, SP2-paivityspaketilla
e jaWindows Server 2003 Standard ja Enterprise x64, SP2-paivityspaketilla.

Nykyisin Microsoft tukee osittain my6s Windows Server 2008 R2 -kayttojarjestelmaa,
mutta sitd varten pitda tehda ylimaaraisia toimenpiteitd. Back-end Serverin ja muiden
ympaériston tietokantojen tukemat tietokantatuotteet ovat Windows SQL Server 2005 ja
2008. Kumpaakin 32- ja 64-bittista versiota voidaan kayttaa. [35]-[36]

Microsoftin  palvelimille maaritteleméat laitevaatimukset riippuvat toteutettavasta
ymparistosta ja sen koosta. Suuret kayttgja- ja paatelaitemdadra vaativat palvelimilta
enemman kuin pienet maarat. Ympariston koon, kayttdasteen ja kayttajien maaran
perusteella joudutaan miettimdan tarvittavien palvelinten maardd ja kokoonpanoa.
Opinnaytetytssa tehdyn pienen ympaériston kaltaiselle OCS 2007 R2-ymparistolle,
jossa palveluita ei haluta kahdentaa tai hajauttaa riittd& helposti esimerkiksi yksi Front-
end Server -palvelin. Jos palvelimet virtualisoidaan voidaan laitevaatimuksia kayttaa
suuntaa antavina. Microsoftin asettamat laitevaatimukset Standard Edition-, Enterprise
Edition, expanded configuration-, Communicator Web Access- ja Enterprise Edition,
consolidated configuration Edge Server -palvelimelle loytyvat liitteesta 2 OCS 2007
R2:n laitevaatimukset seka Microsoftin TechNet-sivustolta. TechNet-sivustolta 16ytyy

laitevaatimuksia myds muille palvelimille ja palvelinrooleille. [37]

Laitevaatimusten lisaksi OCS 2007 R2 asettaa ymparistdlle vaatimuksia. Ymparistossa
tulee olla toimialue ja toimialueen ohjauskone (engl. Domain Controller), AD,
nimipalvelu (DNS), julkisen avaimen infrastruktuuri (PKI) ja varmentaja (CA) -rooli. AD
ja DNS ovat ympariston kannalta valttamattémia palveluita. AD:ssa on tallennettuna
muun muassa ympariston kayttajat, tietokoneet ja muuta tietoa. AD:hen on ennen

asennusta tehtava valmistelevia toiminpiteitd (ks. luku 11.5). DNS:8& kéaytetdan
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toimialuenimien muuttamiseksi IP-osoitteiksi ja toisinpain. CA-roolia kaytetdan PKI-
infrastruktuurin ja palvelinroolien vaatimien varmenteiden myontamiseen. Lisaksi osa
OCS 2007 R2 -palvelinrooleista tarvitsee Internet Information Services
(IIS) -komponentin. Tuettuja 11S-versioita ovat 1S 6.0 ja IIS 7.0. [28]

OCS 2007 R2 asettaa toimialueelle seuraavia vaatimuksia: toimialueen ja metsan
toiminnallisten tasojen on oltava vahintdan Windows Server 2003 -tasolla. Liséksi
Microsoftin aiemmin tukemia toimialueen ohjauskoneen kayttojarjestelmid olivat
Windows Server 2003 SP1, Windows Server 2003 R2 ja Windows Server 2008, mutta
nykyisin myods Windows Server 2008 R2 on tuettujen listalla. Jos Windows Server 2008
R2:ta kdytetdan voidaan joutua tekemaan ylimaaraisia toimenpiteita. [28], [38]
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10 Tietoturva

Tassd luvussa kerrotaan yhdistetyn viestinnan palveluiden ja OCS 2007 R2:n
tietoturvasta seka niihin liittyvista asioista. Luvussa ei kayda tietoturvaa lapi pelkastaan
teknisestd nakokulmasta esittelemalla lukuisia eri tietoturvaprotokollia vaan aihetta

l[ahestytaan eri nakokulmista.

Uutta jarjestelmda kayttdonotettaessa on yrityksen tai organisaation todennakaoisesti
tehtdvd muutoksia tietoturvaansa. Muutoksilla tarkoitetaan esimerkiksi aiemmin
suljettujen porttien avaamista palomuurissa. Yritysten tai organisaatioiden oma
tietoturvapolitiikka voi kieltda ndiden toimenpiteiden tekemisen. Yritys tai organisaatio
voi vaihtoehtoisesti ostaa yhdistetyn viestinnan palveluita  ulkopuolisilta
palveluntarjoajilta esimerkiksi Microsoftilta. Tassa tapauksessa palveluntarjoaja on
vastuussa jarjestelman tietoturvassa. Aina ulkopuolisia palveluntarjoajia ei kuitenkaan
haluta tai voida kayttda johtuen aiheutuvista kuluista tai yrityksen tai organisaation
kaytannoista. Palvelusta tai jarjestelmasta riippumatta tietolikenne on yleisesti
tietoturvallisempaa eristetyssa sisaverkossa kuin eristamattomassa, josta on yhteys
Internetiin. [13]-[14]

Pikaviestinndssa on omat tietoturvariskinsa. Yrityksen tai organisaation tyontekijdiden
kayttaessa julkisia pikaviestimia esimerkiksi Live Messengeria kulkee tietoliikenne
pikaviestinndn tarjoajan palvelinten kautta Internetissd. Tama on jo tietoturvariski
itsessaan, mutta ongelmana julkisten pikaviestinten kaytdssa on myds se, etta niita voi
kayttaa kuka tahansa ja siella kuka tahansa voi esiintya haluamallaan nimella tai
nimimerkilla. Miten voida tunnistaa pikaviestimen kayttaja taysin? Yrityksen tai
organisaation ottaessa kayttdon oman pikaviestinjarjestelman pystytaan kayttajat
tunnistamaan tehokkaasti esimerkiksi kayttdgjan kokonimesta muodostuvalla
kayttajatunnuksella. Julkisten pikaviestinten kayttajien kirjon ollessa suuri liikkuu siella
my06s paljon viruksia ja muita haittaohjelmia. Julkisten pikaviestimien kaytt6& voidaan
tehda turvallisemmaksi esimerkiksi kayttdjakoulutuksilla, joissa neuvotaan kayttgjia
lisddamasta tuntemattomia henkilditd pikaviestimeen ja varomaan pikaviestimessa
lahetettavia linkkeja tai tiedostoja. Virustentorjuntaohjelmistojen ja palomuurien kaytt6

on myos tarkeata. [14], [39]

IP-pohjaisten videoneuvottelujarjestelmien tietoturvassa on samat saannot kuin
yleisesti muussakin tietoliikenteessa. Tietoliikenteen pitdisi olla salattua ja turvallista

niin, etta ulkopuoliset henkilét eivat voi sitd kayttda. Videoneuvottelujarjestelmien
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tietoturvan takaamiseksi voidaan kayttaad esimerkiksi seuraavia menetelmia: verkko
voidaan eristdd Internetistd, tietolikenne voidaan salata esimerkiksi TLS- tai SSL-
protokollien avulla tai suojata VPN- tai IPSec-toteutuksilla. Samoja menetelmiad voidaan
kayttad myos muun tietolikenteen salaamiseen. Jos palvelu on ostettu muualta
huolehtii tietoturvasta yleensa taho, joka yllapitdd palvelua eli palveluntarjoaja. VolP-
palveluiden uhkia  ovat esimerkiksi puheluiden vakoilu, palveluiden
kuormitushyokkaykset ja "roskapostipuhelut”. [40], [41, s. 21-23]

OCS 2007 R2 -ympéristdd suunniteltaessa ja tehtdessa on tarkedd miettia tietoturva-
asioita etukateen. Microsoft julkaissut OCS 2007 R2:n asennukseen liittyvia
suosituksia, joiden avulla voidaan rakentaa tietoturvallinen ymparistd. Naita suosituksia
ovat esimerkiksi liitteen 1 Palvelinroolien sijoitussaannot. Suosituksia kannattaa
noudattaa. OCS 2007 R2:n tietoturva pohjautuu palvelinkayttojarjestelmien
tietoturvaan, palvelinvarmenteisiin sek& palomuureihin. Palvelimille, joissa OCS 2007
R2 -palvelinroolit sijaitsevat ei suositella asennettavaksi ylimaaraisia komponentteja tai
palveluita. Lisaksi palomuureihin ei suositella tehtavaksi muita tietoliikennetta sallivia
saantdja kuin ne, joita palvelinrooli tarvitsee. Palomuurisddnnét ja tietoturva-asiat
korostuvat erityisesti niiden palvelinroolien kanssa, joihin voidaan ottaa yhteys
sisaverkon ulkopuolelta. Tallainen palvelinrooli on esimerkiksi OCS 2007 R2 Edge
Server. Palvelinvarmenteiden tarkoitus on tunnistaa tietty taho, tdssd tapauksessa
OCS 2007 R2 -palvelin, luotetuksi. Ymparistossa voidaan kayttdd niin sisdisen CA:n
kuin kolmannen osapuolen mydntamia varmenteita. Varmenteita kaytetdan esimerkiksi
TLS- ja MTLS-protokollilla salatussa tietoliikenteessa. TLS-salausta kaytetdaan
tybasemien ja palvelinten valisissa ja MTLS-salausta palvelinten valisissa yhteyksissa.
Kuvassa 7 esitetddn OCS 2007 R2 -ymparistdn yhteyksia ja niissa kaytettyja
protokollia. [8, s. 67-115], [42]

TURUN AMK:N OPINNAYTETYO | Ville Wahlroos



26

Perimeter | Internal
Network Network

\

§ % HTTPS
- (HTTP over
/ SSL or TLS)

POO

-

MTLS—

1
|

Froxy Communicator

I

I

I y

| HTTP Reverse
I Web Access
I

TLS—

irector

S
o
X

Web Server

Conferencing
Servers

(1

s i

Internal
Client

External
Client | |
MTLS
> |

(/R4

I

|

I

| Consolidated
| A
I

I

I

I

Back-End
Front-End SQL Server
Servers
MTLS MTLS

Kuva 7. OCS 2007 R2 -ymparistdn luotetut yhteydet [42].
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11 Testiymparisto

Kayttbonottoa varten luotiin virtualisoitu testiymparistd, jossa kayttdonottoa ja
asennettavia palveluita testattiin etukateen. Testiymparistdn tarkoitus oli perehdyttaa
palveluiden asennukseen ja toiminnallisuuteen, ehkaistd mahdollisten virheiden
syntymistd sekd auttaa varsinaisen kayttdonoton suunnittelussa ja toteutuksessa.
Testiymparistéon paatettiin asentaa alkuperaisessa suunnitelmassa olleet palvelinroolit
lukuunottamatta OCS 2007 R2 Edge Serveria. OCS 2007 R2 Edge
Server -palvelinroolin katsottiin asettavan liilan suuria vaatimuksia testiymparistolle.
Kaytetty kokoonpanomalli oli Enterprise Edition, consolidated configuration.
Ympaéristdon asennettiin 3 OCS 2007 R2 -palvelinta. Ensimmainen palvelin toimi Front-
end Server -palvelimena, toinen CWA -palvelimena ja kolmanteen asennettin OCS
2007 R2 Group Chat. OCS 2007 R2 -palvelinten liséksi testiympéristoon asennettiin
toimialueen ohjauskone, SQL-tietokantapalvelin seké kaksi tydasemaa.

Tuotantoymparistdissa on yleensa ennestdaan olemassa oleva toimialue ja ympariston
vaatimia palveluita. Useissa tapauksissa tuotantoymparistoén asennetaan vain OCS
2007 R2 -palvelimia ja tehdaan olemassa oleviin palveluihin tarvittavia muutoksia.
Palvelinroolien sijoittamisessa kaytettiin apuna liitettéa 1 Palvelinroolien sijoitussaannot.
Testiympadristén palvelimet ndkyvat kuvassa 8 ja niiden palvelinroolit on kerrottu
tarkemmin taulukossa 1. Tassa opinndytetyossa kaytetaéan OCS 2007 R2:n
asentamiseen paadasiassa OCS 2007 R2 -asennustyOkalua. Samat toimenpiteet
voidaan usein tehdd my6s komentorivikehotteen avulla, mutta se on huomattavasti

vaikeampaa.
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Kuva 8. Testiymparisttn topologia.

Taulukko 1. Testiympériston palvelimet ja palvelinroolit.

Palvelin

Kayttojarjestelma

Palvelinroolit

dcO1

Windows Server 2008 R2 64-bit

AD, CA, DNS ja DHCP

sql0l

(Back-end Server)

Windows Server 2008 R2 64-bit

Microsoft SQL Server 2008

ocs01

(Front-end Server)

Windows Server 2008 64-bit

Front-end Server, Web
Conferencing Server, AIV
Conferencing Server,
Application Sharing
Conferencing Server, Web
Components Server ja

Application Server

ocs02

Windows Server 2008 64-bit

Communicator Web Access

ocs03

Windows Server 2008 64-bit

Group Chat Server

Testiymparistdn luonti jakautui seuraaviin vaiheisiin:

1. virtuaalikoneiden ja -verkon luonti

2. kayttojarjestelmien asennus virtuaalikoneisiin

3. DcO01-palvelimen konfigurointi ja toimialueen perustaminen
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Microsoft SQL Server 2008:n asennus

ympaériston valmisteleminen

Front-end Server -palvelinroolin asennus

Communicator Web Access 2007 R2 -palvelinroolin asennus
Group Chat Server -palvelinroolin asennus

© © N o g A

palveluiden testaaminen.

11.1 Virtuaalikoneiden ja -verkon luonti

Testiymparist6 virtualisoitiin Microsoft Hyper-V-virtualisointialustalle, joka on kaytdssa
myds yrityksen tuotantoymparistdssa. Virtualisointialustalle luotiin testiymparistolle
tarkoitettu verkko, joka eristettiin tuotantoympéristostd. Taman jalkeen luotiin
virtuaalikoneet, jotka liitettiin testiverkkoon. Testiymparistosta sallittiin véliaikainen

paasy Internetiin, jotta uusimmat kayttojarjestelmapaivitykset saatiin asennettua.

11.2 Kayttojarjestelmien asennus virtuaalikoneisiin

Kayttojarjestelmavalinnat maaraytyivat asiakasyrityksen kaytanndén ja tuotteiden
vaatimusten mukaan. Testiymparistdssa pyrittiin jaljentamaan tuotantoymparist6a,
joten toimialueen ohjauskoneen ja tydasemien kayttojarjestelméat vastasivat
tuotantoymparistbn vastaavia. OCS 2007 R2:n asettamien rajoitusten vuoksi ocs01-,
ocs02- ja ocs03-palvelimien kayttéjarjestelmiksi valittin - Windows Server 2008.

Testiympariston kayttojarjestelmat nakyvat tarkemmin taulukossa 1.

Kayttojarjestelmaasennusten jalkeen kaikki virtuaalikoneet nimettiin uudelleen ja niihin
asennettiin uusimmat kayttojarjestelmapaivitykset. Palvelimille asetettiin taulukosta 2
selviavat IP-osoitteet. Mydhemmin dcOl-palvelimelle asennettu DHCP Server -rooli

jakoi tybasemille automaattisesti IP-osoitteet.

Taulukko 2. Testiympériston staattiset IP-osoitteet.

W IP-osoite
dc01 192.168.0.1
sglo1 192.168.0.2
ocs01 192.168.0.3
ocs02 192.168.0.4
ocs03 192.168.0.5
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11.3 DcO01-palvelimen konfigurointi ja toimialueen perustaminen

DcO1l1-palvelin toimi testiymparistdon toimialueen ohjauskoneena. Toimialueen nimeksi
asetettiin test.local. DcOl-palvelimelle asennettiin seuraavat roolit: AD, DNS, DHCP
Server, CA ja Web Server (lIS). DHCP Serveria kaytetddn automaattiseen IP-
osoitteiden jakoon. Testiymparistossa tydasemien IP-osoitteet jaettin DHCP Serverilla.
DHCP Server asennettiin, koska se on oleellinen osa tuotantoymparistoja. CA:ta varten
asennettiin 1S 7.0, jotta varmenteita voidaan pyytda ja myontaa www-sivun kautta.
Roolit asennettin  kuvassa 9 nakyvalla Server Manager -tydkalun Roolien
lisdys -tyokalulla (engl. Add Roles Wizard). DcO1l-palvelimen konfiguroinnin ja
toimialueen luonnin jalkeen testiympariston virtuaalikoneet liitettiin  test.local-

toimialueeseen.

Add Roles Wizard il x|
E%i Select Server Roles
Before You Begin Select one or more roles to install on this server.
Server Roles Roles: Description:
Confirmation Active Directory Certificate Services

; ACVE Drecm” Cemcate "rmes {AD CS)is used to create certification

Progress [] Active Directory Domain Services authorities and related role services
i E Active Directory Federation Services that allow you to issue and manage

[] Active Directory Lightweight Directory Services
D Active Directory Rights Management Services
[] Application Server

[ ] pHeP server

["] DNs Server

["] Fax Server

[] File Services

["] Hyper-v

["] Network Policy and Access Services

L Print and Document Services

[: Remote Desktop Services

"] windows Deployment Services
["] windows Server Update Services

More about server roles

< Previous I

certificates used in a variety of
applications.

Instal Cancel

Kuva 9. Roolien lisays -tytkalu.

11.4 Microsoft SQL Server 2008:n asennus

Seuraavaksi suoritettiin - sglO1-tietokantapalvelimen asennus. Tietokantatuotteeksi

valittiin Microsoft SQL Server 2008, koska se oli kaytéssa myds tuotantoymparistossa.
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Tuotteesta asennettiin 64-bittinen versio. Sqgl01-palvelin toimi testiympéariston OCS
2007 R2 Back-end Server -palvelimena. Jos tietokantapalvelimessa on kaytdssa
Windows Firewall -palomuuri tai jokin muu palomuurituote, on varmistettava, etta
palomuuri sallii likenteen SQL-palvelimen kayttdmissa porteissa. Oletuksena SQL-
palvelin kayttaa porttia 1433. ltse tietokannan asennus tapahtuu OCS 2007 R2 Poolin
luonnin yhteydessa. [43, s. 8]

11.5 Ympariston valmisteleminen

OCS 2007 R2 -asennuksia varten luotiin AD:hen erillinen OCSAdmin-kayttajatili, jolla
asennukset tehtiin. Kayttgjatilin tulee kuulua Domain Admins -ja RTCUniversalAdmins-

ryhmiin.

Dc01- ja sqlO1-palvelinten asennusten jalkeen suoritettiin ympariston valmisteleminen
OCS 2007 R2:ita varten. Valmistelemisen ensimmadinen vaihe oli AD:n skeeman
laajennus sek& toimialueen ja metsan valmisteleminen. AD:n skeeman laajennus luo
AD:hen uusia ominaisuuksia ja luokkia. Toimialueen valmisteleminen luo AD:hen
asetuksia ja ryhmid. Metsén valmisteleminen asettaa kayttdoikeuksia objekteihin, joita
ryhmat kayttdvat. Toimenpiteet voidaan suorittaa kuvan 10 OCS 2007
R2 -asennusohjelmasta tai LcsCmd-komentorivitybkalun —avulla.  Erityisesti
tuotantoymparistoissa on syyta tutustua tarkasti valmisteleviin toimenpiteisiin, koska ne
tekevat pysyvia muutoksia AD:hen. Testiymparistéssa valmistelevien toimenpiteiden
tekemillda muutoksilla ei ollut suurta merkitysta. Toimenpiteet suoritettin Back-End

Server -palvelimelta. [44, s. 6-10]
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r'.. Microsoft Office Communications Server 2007 R2 Deployment Wizard x|
J , Prepare Active Directory for Office Communications Server
..  These tasks prepare Active Directory for your Office Communications Server installation,
Standard Edition > Active Directory Preparation z
-~
Step 1: Prep Schema =
Run once per deployment. Extends the schema for Office Communications Server.
Prerequisites »
Help » « Complete Run |
Step 2: Verify Replication of Schema Partition
Manual Verify that the schema partition has been replicated before preparing the forest.
Help »
Step 3: Prep Forest
Rurn once per deployment. Creates global settings and universal groups for Office Communications Server server
components.
Prerequisites »
Help » «/Complete Run |
Step 4: Verify Replication of Global Settings and Global Catalog g
Manual Verify that global settings and the global catalog are replicated before preparing the domain.
Help »
Step 5: Prep Current Domain
Run per Office Communications Server user or server domain. Sets access control entries (ACEs) for Office
Communications Server universal groups.
Prerequisites » L]
T

Kuva 10. Ympariston valmisteleminen OCS 2007 R2 -asennusohjelmalla.

Front-end Server -palvelinroolin asennusta varten ymparistdon luotiin 5 kansiojakoa.
Jaot sijoitettiin dcO1-palvelimelle:

e \\dcO1.test.loca\OCSshare\AddressBook

¢ \\dcO1.test.locaNOCSshare\ApplicationData

e \\dcO1.test.locaNOCSshare\MeetingContent

¢ \\dcO1.test.locaNOCSshare\MeetingContentMetaData

e \\dcO1.test.loca\OCSshare\UpdateFiles.

Kansioihin tarvitsee asettaa Full Control -kayttdoikeudet Administrator-kayttajatilille,
RTCUniversalServerAdmins -ryhmalle seka kayttajatilille, jolla OCS 2007 R2 Pool
luodaan. Everyone-kayttajaryhméan lukuoikeus on syyta poistaa, jotta kaikilla kayttajille
ei ole lukuoikeutta kansioihin. Kansiot voi sijoittaa ja nimeta halutulla tavalla.
Kansiopolkuja tarvitaan OCS 2007 R2 Poolin luonnin yhteydessa. Enterprise
Edition -version asennuksessa kansiot suositellaan sijoitettavaksi erilliselle
tiedostopalvelimelle. Standard Edition -version asennuksessa kansiot on sijoitettu

Front-end Server -palvelimelle. [45]
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DNS:aan eli nimipalveluun lisattin OCS 2007 R2:n vaatimat merkinnat. Merkinnat ja
niiden maara voivat vaihdella ymparistokohtaisesti ja kayttdonotettavien palveluiden
mukaan. Taulukkoon 3 on listattu test.local-ympéristoon lisatyt DNS-merkinnét ja niiden
kayttotarkoitukset.

Taulukko 3. Test.local-ympariston DNS-merkinnat [43, s. 65-69].

Nimi Tyyppi Data Kayttotarkoitus

ocspool.test.local Host (A) 192.168.0.3 Selvittdd OCS 2007 R2

Poolin toimialuenimelle I1P-

osoitteen.
_sipinternaltls Service [0][0][5061] Mahdollistaa automaattisen
._tcp.test.local Location ocspool.test.local. | sisaankirjauksen ja kertoo
(SRV) mihin tietoliikennetta
ohjataan.
ocs.test.local Host (A) 192.168.0.4 Selvittda toimialuenimelle

CWA-palvelimen IP-

osoitteen.
as.ocs.test.local Alias ocs02.test.local Kaytetddn CWA:N.
(CNAME) tydpdydanjako-
ominaisuudessa
download.ocs.test.local | Alias ocs02.test.local Kaytetddn CWA:N.
(CNAME) tydpdydanjako-

ominaisuudessa

11.6 Front-end Server -palvelinroolin asennus

Ensimmaisend Front-end Server -palvelinroolin asennuksessa ocs01-palvelimelle

asennettiin IS 7.0-komponentti ja seuraavat alikomponentit:

e Application Development

o ASP.NET
e Security

o Windows Authentication
e Management Tools

o IS 6 Management Compatibility.
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IIS pitda asentaa, koska Web Components Server -palvelinrooli vaatii sen toimiakseen.
Web Components Server -palvelinrooli sijaitsee Enterprise Edition, consolidated
configuration -kokoonpanomallissa Front-end Server -palvelimella. Jos palvelinrooli
sijoitetaan toiselle palvelimelle on IIS asennettava sinne. Liséksi asennettiin Remote
Server Administration Tools -tyokalut, joiden avulla voidaan muun muassa luoda

kayttgjatileja toimialueeseen.

OCS 2007 R2:n asennus tehtiin OCS 2007 R2 -asennusohjelmasta. Asennusohjelma
on monivaiheinen tyokalu, joka on jaoteltu kohdiksi, joista jokainen kaynnistaa
tarkemman asennusohjelman. Asennusohjelma ilmoittaa milloin kyseinen kohta on
suoritettu tai mika sen tila on. Osan kohdista voi suorittaa myohemmin uudestaan, jos
ympariston asetuksia tarvitsee muuttaa tai siihen lisdtd&n esimerkiksi uusi palvelin.
Osaa asetuksista voidaan my0ds muuttaa OCS 2007 R2 -hallintatytkalusta.
Asennuksissa tulee kayttaa luotua OCSAdmin-kayttajatilia (ks. luku 11.5).

OCS 2007 R2:n asennus aloitettiin luomalla OCS 2007 R2 Pool ja méaarittelemalla sen
asetukset. Toimenpiteet suoritettin OCS 2007 R2 -asennusohjelmasta Back-end
Server -palvelimelta. Poolin luomisen ja asetusten méaarittelemisen voi myods tehda
Front-end Server -palvelimelta, mutta on suositeltavaa, ettd ne tehddan Back-end
Server -palvelimelta. OCS 2007 R2 Poolin asetukset:

e OCS 2007 R2 Poolin nimi: ocspool.test.local

o SQL-tietokanta: sqlOl1.test.locaA\MSSQLSERVER

e sisdinen Web Farm -toimialuenimi (engl. Internal Web Farm FQDN):
ocspool.test.local

e SIP-toimialuenimi: test.local. [43, s. 17]

OCS 2007 R2 Pooliin voidaan maarittda siséinen ja ulkoinen Web Farm -toimialuenimi
(engl. Internal Web Farm FQDN ja External Web Farm FQDN). Naitd osoitteita
kaytetaan asiakasohjelmiston ladatessa OCS 2007 R2 Front-end -palvelimilta
tarvitsemiaan tietoja kuten esimerkiksi osoitekirjaa. Testiymparistossa ulkoista Web
Farm -toimialue nimea ei maéaritetty, koska sita kaytetdan OCS 2007 R2 Edge
Server -palvelinroolin kanssa. Sen voi asettaa joko tassé vaiheessa tai myohemmin

LcsCmd-komentorivitydkalun avulla. [43, s. 19]

Ympdriston tietokanta- ja log-tiedostojen sijaintien annettiin olla oletusarvoina.

Kaytetyiksi jaetuiksi kansioiksi maéaaéritettin aiemmin luodut kansiot (ks. luku 11.5).
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Lisdksi SIP-toimialueessa otettiin kayttoon automaattinen sisdankirjautuminen.
Seuraavia OCS 2007 R2 Poolin asetuksissa kayttbonotettavia toimintoja ei otettu
kayttoon:

¢ Archive instant messaging

e Enable call detail recording

e Enable QoE monitoring

e Conferencing Attendant

e Conferencing Announcement Service
o Response Group Service

e ja Outside Voice Control.

OCS 2007 R2 Front-end Server -palvelinrooli asennettin ocs01-palvelimelle
asennusohjelman avulla. Asennusohjelmasta valittin Enterprise Edition -version

asennus olemassa olevaan Pooliin. Asennus jakautuu seuraaviin eri vaiheisiin:

e vaihe 1: palvelimen lisdys Pooliin (engl. Add Server to Pool)

¢ vaihe 2: palvelimen varmenteen konfigurointi (engl. Configure Certificate)

e vaihe 3: Web Components Server -palvelinroolin varmenteen konfigurointi
(engl. Configure Web Components Server Certificate)

¢ vaihe 4: AD:n tietojen kopioitumisen varmennus (engl. Verify Replication)

¢ vaihe 5: palveluiden kaynnistys (engl. Start Services)

e vaihe 6: palvelimen ja OCS 2007 R2 Poolin toiminnallisuuden validointi (engl.
Validate Server and Pool functionality).

Vaiheessa 1 maéaritettiin asennuksen sijainti, kaytetty OCS 2007 R2 Pool ja luotiin
palvelinroolin kayttdmat kayttgjatilit. Asennuksen sijainnin annettiin olla oletusarvona ja
kaytetyksi OCS 2007 R2 Pooliksi asetettiin ocspool.test.local. Palvelinroolille luotiin
seuraavat kayttgjatilit: RTCService, RTCComponentService ja RTCGuestAccessUser.

Vaiheessa 2 luotiin Front-end Server -ja Web Components Server -palvelinroolien
kayttama varmenne. Molempiin tarkoituksiin  kaytettin samaa varmennetta.
Varmenteen luomista varten ympadristdssa tulee olla CA-palvelu, tassa tapauksessa se

sijaitsi dcO1-palvelimella. Test.local -ympéristoon luotiin seuraavanlainen varmenne:

e varmenteen nimi (engl. Friendly name): OCS01-FE

e Dittipituus (engl. Bit lenght): 1024
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e kohdenimi (engl Subject name): ocspool.test.local
e toissijainen kohdenimi (engl. Subject Alternate Name): sip.test.local,

ocspool.test.local, ocs01l.test.local.

OCSO01-FE-varmenne asennettiin Front-end Server -palvelinroolille asennusohjelman
avulla. Vaiheessa 3 se kasinasennettin Web Components Server -palvelinroolille.
Kéasinasennus suoritettin - kaynnistamalla Internet Information Services (IIS)
Manager -hallintaikkuna. Hallintaikkunan puurakenteesta valittin Default Web Site
Home -www-sivu, jonka ominaisuuksista valittin aktiiviseksi todentaminen eli
autentikointi (engl. Authentication). Taméan jalkeen toiminnot-paneelista (engl. Actions)
valittiin sidokset-toiminto (engl. Bindings). Kuvassa 11 nakyvaéan Lisaa sidos -ikkunaan
lisattin uusi sidos, joka kayttdd https-protokollaa, porttia 443 seka OCSO01-FE-

varmennetta. [43, s. 35-36]

™E Internet Information Services (IIS) Manager i S1EEx]
&) [© ) ocsor » stes b Defautwebsie > @~ 5@
File View Help
@ Default Web Site Home
5= f Bl s Open Feature
ﬁ‘% Start Page =
593 0Cso1 (TEST\OCSadmin) Sowphyg) Area g B8 &-boecy
2} Application Pools ASP.NET Edit Permissions....
(@] Sites — " - Edit Site
i \ =] L4 £ =
€D Defauit Web Site N2 (*) M ‘ L2 2’;( E ?' @ Bindings...
NET NET NET Profile .NET Roles NET Trust NET Users Application ‘:\ Basic Settings...
Compilation ~ Globalization Levels Settings
View Applications
;1, m Add Site Binding 20| i View Virtual Directories
7| x ———
Cosnnecﬁon Type: IP address: Port: Manage Web Site 2
g T [https zl IAII Unassigned El 1443 j = Restart
ht P Start
s ht : _I ® swp
% SSL certificate: ._I Browse Web Site
@l *
et 1t [T | - | || (5] erowse *80 ()
@] Browse *:443 (htips)
X E Cancel l ._I Advanced Settings...
“ I Configure
ISAPI Filters Logging MIME Types Modules Output SSL Settings Limits.
Caching =
@ Hebp
Online Help
o] comentven
Ready 4
festart| | 3, m @& |[@ Internet Information .. | a1 [[E @ o4

Kuva 11. Varmenteen lisdaminen lISiin.

Varmenteiden lisddmisen ja vaiheen 4, AD:n tietojen kopioitumisen varmennus, jalkeen
suoritettiin vaihe 5 eli palveluiden kaynnistys. Palveluiden k&ynnistys ei onnistunut

ensimmaiselld kerralla, koska ymparistoon ei ollut asennettu MSMQ-komponentteja.
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Komponentteja kaytetddn OCS 2007 R2 Monitoring Server -palvelinroolin kanssa ja
vaikka ymparistossa ei sita olisikaan pitdd MSMQ-komponentit silti olla asennuttuna.
Komponentit voidaan asentaa Windows Server 2008 -kayttojarjestelmaan
koodiesimerkki 2:n avulla:

Koodiesimerkki 2 [46].

ServerManagerCmd -i MSMQ-Services

ServerManagerCmd -i MSMQ-Server

MSMQ-komponenttien asennuksen jalkeen palvelut kéynnistyivat onnistuneesti ja
niiden toiminnallisuus varmistettiin asennusohjelman avulla. Viimeiseksi o0cs01-
palvelimelle asennettiin OCS 2007 R2 -asennusohjelmasta Administrative Tools, jonka
tydkaluilla ymparistdéa, Poolia ja Front-end Server -palvelinroolia voidaan hallita. Kuvan
12 OCS 2007 R2 -hallintatydkalusta voidaan muun muassa suorittaa monipuolisia
ymparistoon liittyvid toimenpiteitd ja tarkastaa kaytettavien palveluiden tila. Viimeisena

suoritettiin vaihe 6, jossa palvelimen ja OCS 2007 R2 Poolin toiminnallisuus validoitiin.

{22 Microsoft Office Communications Server 2007 R2 j i = ]D|_>g
[ File  Window Help I_j_l- 8 l’J
@ Office Communications Server 2( | [ley wcoer L 3
B 2, Forest - test.Jocal 11.0ffice Communications
& [ Enterprise pools Server 2007 2
= ﬁl‘, OFSDOOI Front End Web Conferencing AV Conferencing Application Sharing Web Components Applications
[ || Users = E
& [ Assigned Confer | 5 General Settings | |2 Available Tasks:
& £l ocs01. test.local 4 F -
[i22] Front End Sc || & Windows services | 8 Validation
_| Standard Edition Servers Front End service: Running (o
& 4 Archiving Servers IM Conferencing service: Running ::ﬁ, STorva .
& —J Monitoring Servers Telephony Conferencing service: Running [ Certificates
& | Unassigned users ; QOE Agent service: Running | Launch the certi
@ || Unassigned Application C || =
~| Unassigned Conference 3 Certificate settings
# || Mediation Servers Name: Issuer Name: Expiration Date:
# || Earlier server versions ocs03. test.local test-DCO1-CA 14.4.2012
|
=
| 2 FrontEnd Server
SIP IP address: Port: Transport:
All 5061 MTLS
IM Conferencing IP address: Port:
All 5062
Telephony Conferencing IP address: SIP Port:
Al 5064
K A K1 | jia|

Kuva 12. OCS 2007 R2 -hallintatyokalu.
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11.7 Communicator Web Access 2007 R2 -palvelinroolin asennus

CWA 2007 R2 -palvelinrooli asennettiin ocs02-palvelimelle. Palvelinrooli mahdollistaa
www-selainpohjaisen pikaviestimen kayton. Palvelinroolia varten ocs02-palvelimelle

asennettiin 1IS 7.0 -komponentti ja seuraavat alikomponentit:

Common HTTP Features

o Static Content
o Default Document
o Directory Browsing
o HTTP Errors
o HTTP Redirection
e Application Development
o ASP.NET
o .NET Extensibility
o Internet Server API (ISAPI) Extensions
o ISAPI Filters
¢ Health and Diagnostics
HTTP Logging
Logging Tools

o

o

o Request Monitor
o Tracing
e Security
o Basic Authentication
o Windows Authentication
o Request Filtering
e Performance
o Static Content Compression
e Management Tools
o IS Management Console
o IS Management Scripts and Tools
o |IS 6 Management Compatibility
» |IS 6 Metabase Compatibility
= IS 6 WMI Compatibility. [17]
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Palvelinroolin varmenne luotiin LcsCmd-komentorivityOkalun avulla. Komentorivikasky

nakyy koodiesimerkissa 3.
Koodiesimerkki 3.

LcsCmd. exe /Cert /Action:Request /sn:ocs02.test.local
/san:ocs.test.local,as.ocs.test.local,download.ocs.test.local,ocs02.te
st.local /0U:0U_ Servers /org:test.local /country:FI /city:xxx
/state:xxx /friendlyName:CWA Certificate /exportable:TRUE

Koodiesimerkilla 3:1la luotu varmenne:

e varmenteen nimi (engl. Friendly name): CWA_Certificate
e kohdenimi (engl Subject name): ocs02.test.local
o toissijainen kohdenimi (engl. Subject Alternate Name): ocs.test.local,

as.ocs.test.local, download.ocs.test.local, ocs02.test.local.

CWA 2007 R2 -palvelinroolin asennus jakautuu seuraaviin eri vaiheisiin:

vaihe 1: asenna CWA (engl. Install Communicator Web Access)

e vaihe 2: aktivoi CWA (engl. Activate Communicator Web Access)

e vaihe 3: virtuaalipalvelimien luonti (engl. Create Virtual Server)

e vaihe 4. CWA:n URL-osoitteiden julkistaminen (engl. Publish Communicator
Web Access URLS).

Vaiheessa 1 hyvaksyttiin kayttdehdot, maaritettiin kayttgjan tiedot ja asennuksen
sijainti. Taméan jalkeen edettin vaiheeseen 2 palvelinroolin aktivointi. Aktivoinnin
yhteydessa palvelinroolille luotiin sen kayttama kayttajatili, CWAService, ja otettiin

kayttddn aiemmin luotu varmenne.

Vaiheessa 3 luotiin IISiin virtuaalipalvelin. liman virtuaalipalvelinta kayttajat eivat pysty
kayttamaan CWA:ta. Jos CWA:ta halutaan kayttdd muualta kuin sisaverkosta, on sita
varten luotava toinen virtuaalipalvelin. Virtuaalipalvelinta luodessa maé&éritetaan
virtuaalipalvelimen tyyppi ja k&ytettava autentikointitapa. Autentikointivaihtoehtoja ovat
Integrated (NTLM/Kerberos) password-, Forms-based- ja Custom-autentikoinnit.
Integrated (NTLM/Kerberos) password -autentikoinnissa kayttdjien ei tarvitse syottaa
tunnusta ja salasanaa, vaan he Kkirjautuvat virtuaalipalvelimeen Windows -verkon
tunnuksella ja salasanalla. Forms-based-autentikoinnissa kayttjille aukeaa

sisdénkirjautumisikkuna, johon heidan tarvitsee syottdd tunnuksensa ja salasanansa.
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Custom-autentikoinnilla  tarkoitetaan muita esimerkiksi kolmannen osapuolen

autentikointitapoja. [17]

Testiymparistdssa kaytettiin  yhtd sisdista virtuaalipalvelinta, jossa oli kaytossa
Integrated (NTLM/Kerberos) password -ja Forms-based-autentikoinnit. Forms-based-
autentikointia  kAytetddn  automaattisesti, jos Integrated (NTLM/Kerberos)
password -autentikointi ei onnistu. Tallainen tapaus voi esimerkiksi olla kyseessa, jos
kayttajalla on kaytdssa jokin muu selain kuin Internet Explorer. Forms-based-
autentikointi ei ole salattua, joten on suositeltavaa, ettad tietolikenne salataan
esimerkiksi kayttamalla HTTPS-protokollaa. [17]

Liséksi vaiheessa 3 maaritettiin kaytetty protokolla ja varmenne, virtuaalipalvelimen IP-
osoite ja portti sekd muita asetuksia. Testiymparistdossa virtuaalipalvelimessa otettiin
kayttoon HTTPS-protokolla, jonka kanssa kaytettin aiemmin luotua varmennetta.
Virtuaalipalvelimen IP-osoiteeksi asetettiin, ocs02-palvelimen IP-osoite, 192.168.0.4 ja
kaytetyksi portiksi 443. SIP-liikenteen kuunteluun kaytettiin porttia 5061 ja OCS 2007
R2 Pooliksi ocspool.test.local ja sen portiksi 5061.

Vaihe 4 on automatisoitu toiminto, joka julkaisee CWA:n kayttdmat URL-osoitteet
AD:hen. Testiymparistdssa julkaistiin sisaisen virtuaalipalvelimen URL-osoite eli tasséa
tapauksessa https://ocs.test.local. Kayttajat kayttavat tatd URL-osoitetta kirjautuessaan
pikaviestimeen. Liséksi ocs02-palvelimelle asennettiin tydkalu, jonka avulla CWA-roolia
pystytaan hallitsemaan.

11.8 Group Chat Server -palvelinroolin asennus

OCS 2007 R2 Group Chat Server -palvelinroolia varten luotiin tietokanta sglO1-
palvelimelle. Group Chat Server koostuu kolmesta palvelusta: Channel Serverista,
Lookup Serverista ja Web Servicestd. Jokainen palvelu tarvitse oman kayttgjatilin.
Testiympadristéon luotiin seuraavat kayttgjatilit: SU_ChannelService, OCSChat ja
SU_WebService. Kayttajatilit taytyy lisatd tietokantaan ja niille pitdd antaa omistaja-
oikeus asennuksen ajaksi. Lisdksi OCSChat-kayttajatili pitaa lisatda OCS 2007 R2:n
kayttajdksi. Lisddminen onnistuu esimerkiksi Front-end Server -palvelimelta.
Asennuksen jalkeen omistaja-oikeutta voidaan muuttaa. Kayttajatilit lisattin ocs03-
palvelimen paikallisiksi jarjestelmanvalvojiksi ja RTCUniversalServerAdmins-ryhmaan.

Liséksi on olemassa Compliance Server -palvelu, jonka avulla voidaan arkistoida
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ryhmakeskusteluiden tietoja. Testiymparistdssad sen kayttéa ei koettu tarpeelliseksi,
koska Group Chat -palvelinroolia haluttiin vain testata. [47]-[49]

Ocs03-palvelimelle asennettiin IS 7.0 -ja Message Queuing -komponentit, Microsoft
.NET Framework 3.5 -ohjelmistokomponenttikirjasto, ASP.NET 2.0 -ja IS 6.0
Compability -alikomponentit. Loput vaaditut komponentit ja ominaisuudet asentuvat
Group Chat Server -asennuksen mukana. Message Queuing -komponenttia kaytetaan
Compliance Server -palvelun kanssa, mutta se pitdd joka tapauksessa olla
asennuttuna, vaikka Compliance Server -palvelua ei otettaisikaan kayttoon. [47]

Group Chat Server -palvelinroolille luotiin seuraavanlainen varmenne:

¢ varmenteen nimi (engl. Friendly name): OCS03

e Dittipituus (engl. Bit lenght): 1024

e kohdenimi (engl Subject name): ocs03.test.local

¢ toissijainen kohdenimi (engl. Subject Alternate Name): ocs03.test.local

o kayttodtarkoitus: Server Authentication ja Client Authentication. [50]

Lisdksi luotiin jaettu kansio C:\CGFiles, johon annettin SU_ChannelService-
kayttajatilille luku- ja kirjoitusoikeus. Kansiota tarvitaan, kun tiedostoja l&hetetaan
ryhméakeskusteluissa.

Naiden toimenpiteiden jalkeen aloitettin Group Chat Server -palvelinroolin asennus.
Asennus on yksinkertainen ja siina hyvaksytaan kayttdehdot, maaritetadn asennuksen
sijainti ja valitaan asennettavat osat. Asennuksen jalkeen kéaynnistyy Server
Configuration Wizard -tyokalu, jossa madritetddn muun muassa kaytetty tietokanta,
hallintaan kaytetty kayttajatili, OCS 2007 R2 -ympariston tiedot, kaytetty varmenne
seka asetetaan Group Chat -palveluille aiemmin luodut kayttgjatilit. Asennuksen
jalkeen tehtiin vaadittu kayttboikeusmuutos ja varmenteen lisays 1ISiin.
Kayttboikeusmuutoksella sallitaan anonyymikirjautuminen OCS 2007 R2 Group Chat -

palvelinroolin www-sivulle. [47]

11.9 Palveluiden testaaminen

Kun ymparistobn asennus oli saatu valmiiksi, siirryttin testaamaan palveluita.
Testaamiseen kaytettiin luvussa 11 Testiympdristd luotuja tybasemia. Tydasemille
asennettiin Office Communicator 2007 R2 -, Live Meeting Console 2007 -ja OCS 2007

R2 Group Chat -sovellukset. TAman jalkeen tydasemille kirjauduttiin AD:hen luoduilla
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kayttajatileilla. Kayttgjatileille oli sallittu OCS 2007 R2 -palveluiden kayttd kuvassa 13
nakyvastd OCS 2007 R2 -hallintatytkalusta. Palveluiden testaus tehtiin kokeilemalla
palveluita esimerkiksi pikaviestintd, tyopoydan jakoa ja OCS 2007 R2 Group
Chat -ryhmékeskusteluja. CWA:ta testattin kirjautumalla palveluun Internet
Explorer -selaimella.

[ Microsoft Office Communications Server 2007 R2 N =10 x|
i[ﬁ File Window Help l—-l—j' B ‘-)-(Jl
@ Office Communications Server 200 | Enabled I Display name | SIP URI I Type I
El &% Forest - test.local | Enabled GCadmin sip:GCadmin @test.local User
[l [ Enterprise pools M Enabled Matti Meikalainen sip:matti.meikalainen @test.local User
&l i ocspool M Enabled ocschat sip:0CSChat@test.local User
- ‘BEnabIed Pekka Paavola sip:Pekka.Paavola@test.local User

# || Assigned Conferen:

[+ EffJ ocs01.test.local ﬂEnabIed
_| Standard Edition Servers
| Archiving Servers
~| Monitoring Servers
| Unassigned users
| Unassigned Application Cor

| Unassigned Conference Dir

Teppo Testi sip:Teppo.Testi@test.local User

| Mediation Servers

| Earlier server versions

HEEREREEB

< | i

Kuva 13. Kayttajien hallinta OCS 2007 R2 -hallintaty6kalun avulla.

Testauksen perusteella paatettiin tuotantoymparistoon ottaa kayttéon Front-end
Server- ja CWA-palvelinroolit. OCS 2007 R2 Group Chat -palvelinroolia ei haluttu
asentaa tuotantoymparistoon, koska sen ei koettu tuovan tarpeeksi lisdominaisuuksia

pikaviestintdan ja sen kayton uskottiin jAdvan lahes olemattomaksi.
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12 Kayttéonotto tuotantoymparistbéssa

Tuotantoympaéristossa otettiin - kayttoon OCS 2007 R2 Front-end Server -ja
CWA -palvelinroolit. Kayttéonotto suoritettiin testiymparistéa vastaavalla tavalla. Eroina
oli, etta kaytdssa oli vanha OCS 2007 R2 -asennus, joka piti poistaa ennen asennusta
sekd olemassa oleva tuotantoympdaristd palveluineen. Tuotantoympadristéssa oli
valmiina toimialue, AD, erillinen SQL-palvelin sekd muut oleelliset palvelut. Lisaksi
tuotantoymparistéssa oli Microsoft Exchange Server 2007 -sahkodpostijarjestelma, joka
on osa luvussa 2.2 esiteltyda Microsoftin yhdistetyn viestinnan ratkaisua. Palomuurina
tuotantoymparistdssa kaytetaan Microsoft Internet Security & Acceleration (ISA) Server
2006:ta ja tietokantapalvelimena erillistd SQL-palvelinta, johon on asennettu Microsoft
SQL Server 2008.

Tuotantoymparistdéssa piti alkuperdisen suunnitelmaan mukaan ottaa kayttdon myos
OCS 2007 R2 Edge Server -palvelinrooli, jotta pikaviestimen ja neuvottelu- ja
kokouspalveluiden etakayttd olisi ollut mahdollista. Neuvottelu- ja kokouspalveluiden
avulla oltaisiin voitu esimerkiksi pitdd asiakasneuvotteluita Live Meeting 2007:lla.
Asennuksesta paatettiin  luopua, koska kéayttddnottoon olisi tarvittu kolmannen
osapuolen myodntadmia varmenteita, joita ei ollut kaytdssa. llman kolmannen osapuolen
myontadmia varmenteita asiakkaat olisivat joutuneet lataamaan ja asentamaan yrityksen

sisdisen varmenteen kayttdmalleen tybasemalle, ja tdama koettiin lian monimutkaiseksi.

Tassa luvussa kaydaan lapi vain oleelliset asiat, jotka poikkesivat testiympariston

kayttoonotosta:

1. palvelinten luonti seka kayttojarjestelmien asennus
2. vanhan asennuksen poisto

3. CWA:n kayttddnotto tuotantoymparistdssa.

12.1 Palvelinten seka kayttojarjestelmien asennus

Palvelimet virtualisoidaan tuotantoymparistossa Microsoft Hyper-
V -virtualisointialustalle. OCS 2007 R2 -palvelimiin asennettiin kaksi virtualista
verkkokorttia, joista toinen liitettiin yrityksen julkiseen verkkoon ja toinen eristettyyn
OCS-privaattiverkkoon.  Privaattiverkon tarkoituksena oli, etta OCS 2007
R2 -palvelinten vélinen tietoliikenne kaytaisiin siind. Kayttojarjestelmaasennusten

jalkeen palvelimille asetettiin niille tarkoitetut IP-osoitteet. Kayttojarjestelmapaivitysten
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asennus ja muut toimenpiteet suoritettin testiympéaristbd vastaavalla tavalla.
Tuotantoympariston OCS 2007 R2 -palvelimet ja niiden kayttojarjestelmat ovat
taulukossa 4.

Taulukko 4. Tuotantoympéariston OCS 2007 R2 -palvelimet.

Palvelin ayttojarj 3 Palvelinroolit

Windows Server 2008 64-bit Front-end Server, Web
Conferencing Server, A/V
Conferencing Server, Application
Sharing, Conferencing Server,
Web Components Server ja

Application Server

ocs02-cwa Windows Server 2008 64-bit Communicator Web Access

12.2 Vanhan asennuksen poisto

Ensimmainen vaihe varsinaisessa kayttbonotossa oli vanhan OCS 2007
R2 -palvelimen kaytostd poisto. Kaytostd poiston vaiheet ja haastavuus riippuvat
pitkalti vanhan asennuksen tasosta. Esimerkiksi Enterprise Edition, expanded
configuration -kokoonpanomallilla toteutetussa ympdristossa voidaan joutua
deaktivoimaan palvelinrooleja, poistamaan kaytossa olevia palvelimia sekd OCS 2007
R2 Pooleja oikeassa jarjestyksessa. Tassa tapauksessa ympadristéssa oli yksi OCS
2007 R2 Standard Edition -palvelin, johon kaikki palvelinroolit oli sijoitettu. [51]

Ennen vanhan palvelimen Kkaytostd poistoa haluttin siind olevien kayttgjien
kontaktitiedot siirtda uuteen ymparistdon, jotta muutos olisi kayttgjille lapinékyva eika
heidan tarvitsisi lisatd kontakteja uudestaan. Tama onnistuu OCS 2007 R2:n mukana
tulevalla DBImpExp.exe -komentorivitydkalulla. KomentorivityOkalulla pystyy viemaan
ja tuomaan tiettyjen kayttdjien kontaktilistoja tai kaikkien kayttdjien kontaktilistat
kerrallaan. Kun tyokalulla viedaan tietoja tallentuvat ne .xml-tiedostoksi, josta ne
voidaan edelleen tuoda uuteen ymparistoon. Kaikkien kayttdjien kontaktilistojen
vieminen Standard Edition -version palvelimelta onnistuu koodiesimerkilla 4 ja

tuominen Enterprise Edition -version palvelimelle koodiesimerkilla 5. [52]

Koodiesimerkki 4 [53]

dbimpexp.exe /hrxmlfile:"c:\Kontaktit.xml"
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Koodiesimerkki 5 [53]

dbimpexp.exe /import /hrxmlfile:"c:\Kontaktit.xml" /sglserver:<sqgl-

palvelimen nimi> /restype:all

Palvelimen kaytésta poisto suoritettin OCS 2007 R2 -hallintaikkunasta deaktivoimalla
palvelinroolit. Palvelinroolien deaktivointi voidaan my6s suorittaa LcsCmd-
komentorivityOkalulla tai tietokoneen hallinta -tyokalulla. Deaktivointi on suoritettava
kayttgjatililla, joka kuuluu RTCUniversalServerAdmins-ryhméaan. Ennen palvelinroolien
deaktivoimista on suositeltavaa, ettd kaynnisséd olevat palvelut pysaytetdan, jotta
voidaan varmistaa ettei palveluissa ole sisaéankirjautuneita kayttajia ja, etta palvelimista
seka niiden asetuksista on otettu tarvittavat varmuuskopiot. Palvelinroolien deaktivointi
on tarkeaa, koska se poistaa AD:sta vanhojen palvelinroolien ja palveluiden tietoja. Jos
deaktivointia ei suoriteta ja palvelin poistetaan kaytosta voi AD:hen jaada tietoja, jotka
voivat tuottaa ongelmia uudessa ymparistossa. Palvelinroolien deaktivoinnin jéalkeen
OCS 2007 R2:n asennukset poistettiin palvelimelta kuvassa 14 nékyvalla Ohjelmat ja
toiminnot -tydkalulla. TyoOkalu sijaitsee ohjauspaneelissa. Lisédksi ymparistosta
poistettiin vanhan OCS 2007 R2 -asennuksen DNS-merkinnat. [51]

S
‘(}\ﬂ P E ~ Control Panel ~ Programs and Features v l‘,aJ Iif}" d @j

File Edit View Tools Help
Tasks Uninstall or change a program

View installed 1
bW nsighed undates To uninstall a program, select it from the list and then dick "Uninstall”, "Change”, or Repair™.

Get new programs online at

Windows Marketplace N
- Organize v 53 Views v (2]
[ Turn Windows features on or off - -
Name I v‘ Publisher
Inréstt\alg(ipwgram from the _igrdicmsoft .NET Framework 3.5 SP1 Microsoft Corporation
D} Microsoft Office Communications Server 2007 R2, Administrative Tools Microsoft Corporation
?‘} Microsoft Office Communications Server 2007 R2, Application Host Microsoft Corporation
D} Microsoft Office Communications Server 2007 R2, Application Sharing Server Microsoft Corporation
P} Microsoft Office Communications Server 2007 R2, Audio/Video Conferencing Server Microsoft Corporation
("3 Microsoft Office Communications Server 2007 R2, Conferencing Announcement Service Microsoft Corporation
?} Microsoft Office Communications Server 2007 R2, Conferencing Attendant Microsoft Corporation
F’:} Microsoft Office Communications Server 2007 R2, Core Components Microsoft Corporation
F’t} Microsoft Office Communications Server 2007 R2, Enterprise Edition Server Microsoft Corporation
F‘j Microsoft Office Communications Server 2007 R2, Microsoft Unified Communications Managed API 2.0 Core Redist 64-bit Microsoft Corporation
[#"|Microsoft Office Communications Server 2007 R2, Microsoft Unified Communications Managed API 2.0 Speech Redist x64 Microsoft Corporation
[=| Microsoft Office Communications Server 2007 R2, Microsoft Unified Communications Managed API 2.0 Windows Workflow Activities Redist Microsoft Corporation
D} Microsoft Office Communications Server 2007 R2, Outside Voice Control Microsoft Corporation
t‘} Microsoft Office Communications Server 2007 R2, Response Group Service Microsoft Corporation
t_“?, Microsoft Office Communications Server 2007 R2, Web Components Server Microsoft Corporation
D} Microsoft Office Communications Server 2007 R2, Web Conferencing Server Microsoft Corporation
(j!:} Microsoft Office Communications Server 2007 R2, Web Scheduler Microsoft Corporation
[""|Microsoft Server Speech Lang Pack (En-US) Microsoft Corporation
|3 Microsoft SQL Server Native Client Microsoft Corporation
[m"|Microsoft Visual C++ 2008 Redistributable - x64 9.0.21022 Microsoft Corporation
f[gMicrosoft Visual J# 2.0 Redistributable Package - SE (x64) Microsoft Corporation

< |
£ 'start J e J [ Programs and Features

Kuva 14. Ohjelmat ja toiminnot -tytkalu.
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12.3 CWA:n kayttdonotto tuotantoymparistosséa

CWA:n kayttéonotto tuotantoymparisttssa poikkesi testiymparistosta.
Tuotantoympaéristossa CWA:n kayttotarkoitus oli mahdollistaa pikaviestimen kaytto
yrityksen sisaverkon ulkopuolelta. Tata varten tuotantoymparistossa luotin CWA-
palvelimen 11Siin ulkoisille kayttajille tarkoitettu virtuaalipalvelin (engl. External Virtual
Server). Virtuaalipalvelimelle asetettin oma IP-osoite, portti 443 ja Front-end
Server -palvelimen kuunteluun kéaytetty portti. Jos samalla CWA-palvelimella on
useampi kuin yksi virtuaalipalvelin on niille asetettava eri portit, joita kuunteluun
kaytetaan. Sisaiselle virtuaalipalvelimelle voidaan esimerkiksi asettaa portti 5061 ja
ulkoiselle 5062. Autentikointitavaksi valittin Forms-based-autentikointi. Tietoliikenne
salattiin kayttamalla HTTPS-protokollaa. [54]

Tuotantoymparistdssa oli ISA 2006 SP1-palvelin, joka toimi palomuurina. Palomuuriin
tehtiin tarvittavat poikkeukset, joiden avulla sallittiin tietolikenne sisaverkon ja Internetin
valilla. Microsoftin suositus on, ettd kayttd ulkoverkosta toteutetaan reverse proxy
server -palvelimen esimerkiksi ISA 2006 SP1:n avulla, mutta muitakin tapoja on.
Palvelinta ei suositella liitettavaksi toimialueeseen ja sen tulisi sijaita vydhykkeelle, joka

sisdverkon ja Internetin valissa. [17]
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13 Ongelmat

Vaikka asennus toteutettiin Microsoftin asennusohjeiden mukaisesti, ei ohjeita voitu
taysin noudattaa asennuksessa ilmenneiden ongelmien ja puutteiden takia. Suurin
kohdattu ongelma oli, kun kayttojarjestelmapaivityksien asennuksen jalkeen OCS 2007
R2 -asennus epaonnistui. Toisessa tapauksessa palveluiden kaynnistaminen
palvelimen kaynnistyksen yhteydessa tai manuaalisesti epaonnistui. Molemmat
ongelmat johtuivat asentuneesta Microsoftin tietoturvapaivityksesta: Security Update
for Windows Server 2008 x64 Edition (KB974571). Ongelma korjaantui poistamalla
kyseinen tietoturvapaivitys, asentamalla Microsoftin korjaustiedosto ocsnfix.exe ja
asentamalla tietoturvapdivitys uudestaan. Vaihtoehtoisesti Microsoft on julkaissut OCS
2007 R2:een asennettavan paivityksen, jonka avulla kyseinen ongelma voidaan

korjata. [55] Taman lisaksi ilmeni seuraavia ongelmia:

e The subject of the certificate you selected doesn’t match the current

computer’s FQDN.

Testiymparistéssd CWA:n asennuksessa palvelinroolia aktivoitaessa asennusohjelma
ilmoitti, ettd valitun varmenteen kohdenimi ei vastaa Kkyseisen palvelimen
toimialuenimed. Ongelma ratkaistiin muuttamalla Microsoftin asennusoppaan avulla
luodun varmenteen kohdenimi vastaamaan tietokoneen toimialueen nimea.

Asennusoppassa neuvotaan kayttamaan CWA:n www-sivuston URL-osoitetta.

e Cannot sign in because your computer clock is not set correctly or your

account is invalid.(Error code: 0-1-492)

CWA:lle kirjauduttaessa pikaviestin ilmoitti edella mainitun virhesanoman ja
sisdankirjaus epaonnistui. Ongelma esiintyi niin testi- kuin tuotantoymparistéssa.
Ratkaisuna kaytettiin kahta Internetissa esiintynytta ratkaisua. Ensimmaisessa
ratkaisussa lisattiin ADSI Edit -tydkalulla CWAN kayttdman kayttajatilin, CWAServicen,
servicePrincipalName  (SPN) -ominaisuudelle  arvot:  http/ocs.test.local ja
http/ocs02.test.local.  Toisessa ratkaisussa tuotantoympdriston CWA 2007
R2 -palvelimen [1Siin tehtiin autentikointimuutos. Muutos tehtiin
CWASivu/cwa/AuthMainCommandHandler.ashx -tiedostoon ja siina sallittiin anonyymi

autentikoituminen (engl. Anonymous Authentication). [56]-[58]
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14 Yhteenveto

Opinnaytetytssa kasiteltin - Microsoft Office  Communications Server 2007 R2:n
kayttoonottoa. Tehtavana oli poistaa olemassa oleva Office Communications Server
2007 R2 -asennus ja asentaa sen tilalle uusi ymparistd, jossa olisi enemman
toiminnallisuutta. Lisaksi Office Communications Server 2007 R2:n kayttama tietokanta
haluttin  sijoittaa olemassa olevalle tietokantapalvelimelle, joka ei vanhassa

ymparistdssa ollut mahdollista.

Opinnaytetydssa yritykselle asennettiin toimiva Office Communications Server 2007 R2
-ympadristd, johon kuuluvat Front-end Server- ja Communicator Web
Access -palvelimet. Ymparistdn tietokanta sijoitettiin erillisille tietokantapalvelimelle.
Tehdyn ymparistdon avulla yrityksessa on kaytdssa sisainen pikaviestinjarjestelma,
mahdollisuus jarjestad yrityksen siséisia neuvotteluita ja kokouksia sekéd lasnéaolo-
ominaisuudet, jotka kertovat yrityksen tydntekijoiden sen hetkisen lasnaolotilan. Lisaksi
yrityksen tydntekijat voivat kirjautua pikaviestimeen www-sivun kautta Internetin
valityksella. Erityisesti pikaviestimen ja lasnaolotiedon kayttd on kyseisessa yrityksessa

paivittaista.

Alkuperaiseen suunnitelmaan kuuluneen Edge Server -palvelinroolin kayttéénottoa ei
suoritettu tassa vaiheessa, koska sita ei koettu tarpeeksi hyddylliseksi kaytdssa olevilla
varmenteilla. Ymparistosta rakennettiin hyvin skaalautuva, joten uusien palvelinroolien

tai palvelimien lisays onnistuu tulevaisuudessa, jos tarve niin vaatii.

Microsoft on julkaissut laajan dokumenttikokoelman aiheesta Office Communications
Server 2007 R2. Dokumenteissa kasitellaan eri palvelinroolien kayttdéonottoa, hallintaa
sekd muita aiheita. Naita dokumentteja kaytettin hyvaksi testiympariston ja
tuotantoympariston kayttdonotoissa. Lisdksi materiaalia saatiin muun muassa Kirjoista
ja useista eri Internet-lahteistd. Kaiken kaikkiaan aiheeseen I6ytyy paljon materiaalia.
Tuotteen kayttoonotto ei kuitenkaan ole helppoa ja se vaatii aiempaa kokemusta

Windows-palvelimista, -ympaéristdista ja -palveluista.

Opinnaytety6téd voidaan kayttaa hyvaksi Office Communications Server 2007
R2 -jarjestelman kayttbonotossa ja testauksessa tai esimerkiksi vertailussa muihin

yhdistetyn viestinnan jarjestelmiin ja sovelluksiin.
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LIITE 1 Palvelinroolien sijoitussadnnot

Palvelinrooli / asennus

Voidaan sijoittaa tdman
samalle palvelimelle ndiden
palvelinroolien tai

komponenttien kanssa

Ei voida sijoittaa samalle
palvelimelle ndiden
palvelinroolien tai

komponenttien kanssa

Standard Edition

configuration

e Archiving Server (ei
suositeltua)

e Monitoring Server

e Director

e Communicator Web Access
e Edge Server

* Mediation Server

e Group Chat Server tai

Compliance Server

Enterprise Edition

consolidated configuration

Ei minkdan kanssa

Ei minkdan kanssa

Back-end-tietokanta

¢ Archiving-tietokanta

¢ Monitoring-tietokanta

¢ Group Chat -tietokanta

¢ Group Chatin

Compliance -tietokanta

¢ Director database (tarvitsee

sijaita eri SQL-instanssissa)

¢ Back-end-tietokanta
toiselle poolille
e Director-tietokanta

e Muut OCS-roolit

Enterprise Edition expanded
configuration, Front End

Server

Ei minkdan kanssa

Ei minkdan kanssa

Enterprise Edition expanded
configuration, Web

Conferencing Server

Ei minkdan kanssa

Ei minkdan kanssa

Enterprise Edition expanded
configuration, Application

Sharing Server

Ei minkdan kanssa

Ei minkdan kanssa
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Enterprise Edition expanded
configuration, A/V

Conferencing Server

Ei minkdan kanssa

Ei minkdan kanssa

Enterprise Edition expanded
configuration, Web

components

e Archiving Server

e Monitoring Server

e Front End Server

¢ Web Conferencing Server

» Application Sharing Server
¢ A/V Conferencing Server

* Director

e Communicator Web Access
e Edge Server

* Mediation Server

e Group Chat Server tai

Compliance Server

Director

Ei minkdan kanssa

Ei minkdan kanssa

Communicator Web Access

Ei minkdan kanssa

Ei minkdan kanssa

Edge Server

Ei minkdan kanssa

Ei minkdan kanssa

Mediation Server

Ei minkdan kanssa

Ei minkdan kanssa

Archiving Server

¢ Web components
e Monitoring Server
¢ Standard Edition server (ei

suositeltua)

e Front End Server

* Web Conferencing Server

e Application Sharing Server
¢ A/V Conferencing Server

e Director

e Communicator Web Access
e Edge Server

e Mediation Server

e Group Chat Server tai

Compliance Server
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Monitoring Server

¢ Web components
e Archiving Server

¢ Standard Edition server

e Front End Server

¢ Web Conferencing Server

» Application Sharing Server
¢ A/V Conferencing Server

e Director

e Communicator Web Access
e Edge Server

* Mediation Server

e Group Chat Server tai

Compliance Server

Group Chat Server

Ei minkdan kanssa

Ei minkdan kanssa

Microsoft Corporation, Microsoft Office Communications Server 2007 R2 Supported Server Role
Collocation. [www-dokumentti]. Saatavilla: http://technet.microsoft.com/en-

us/library/dd425201%28office.13%29.aspx (luettu 25.4.2010)
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LIITE 2 OCS 2007 R2:n laitevaatimukset

Standard Edition Server:

Hardware component ‘ Minimum requirement
CPU e Dual processor, quad-core 2.0
GHz+
e 4-way processor, dual-core 2.0
GHz+
Memory 8 GB
Disk Local storage with at least 30GB free disk
space
Network 2-port 1 Gbps network adapter
(recommended)

Enterprise Edition Server, expanded configuration:

Hardware component ‘ Minimum requirement

CPU e Dual processor, double-core 2.0
GHz+
e Single 4-way processor, 2.0 GHz+
Memory 4 GB
Disk Local storage with at least 30 GB free
disk space
Network 2-port 1 Gbps network adapter
(recommended)
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Communicator Web Access:

Hardware component ‘ Minimum requirement

CPU e Dual processor, quad-core 2.0
GHz+
e 4-way processor, dual-core 2.0
GHz+
Memory 8 GB
Disk Local storage with at least 30 GB free
disk space
Network 2-port 1 Gbps network adapter
(recommended)

Enterprise Edition Consolidated, Edge Server:

Hardware component Minimum requirement

CPU e Dual processor, quad-core 2.0
GHz+

e 4-way processor, dual-core 2.0

GHz+

Memory 8 GB

Disk Local storage with at least 30 GB free

disk space
Network 2-port 1 Gbps network adapter

Microsoft Corporation, Microsoft Office Communications Server 2007 R2 Hardware
Requirements for Office Communications Server 2007 R2. [www-dokumentti]. Saatavilla:
http://technet.microsoft.com/en-us/library/dd572817%280ffice.13%29.aspx (luettu 3.5.2010)
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