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Tutkintotyon aiheena oli suunnitella ja toteuttaa SMS-viestien ldhettdmiseen ja
vastaanottamiseen tarkoitettu jarjestelmi Tampereen ammattikorkeakoulun
tietokonekeskukselle. Yksi jarjestelmén kéyttokohteista oli mahdollistaa Nagios-
verkonvalvontasovelluksen vikatilannetietojen ldhettdmisen ja kuittaamisen SMS-

viesteill4.

Jarjestelman kehityksessé kdytettiin Java-ohjelmointikieltd, Java EE -
sovelluskehystéd ja AJAX- ja XML-RPC-tekniikoita. Jarjestelmidn SMS-
yhdyskéytava toteutettiin kdyttden matkapuhelinta ja Gammu-projektin tarjoamia

tyokaluja.

Tuloksena syntyi pohja, jolta voidaan lihted toteuttamaan jérjestelméén uusia
ominaisuuksia ja laajentamaan jo toteutettuja. Tyon aikana saatiin arvokasta

kokemusta jérjestelmén toteuttamisessa kdytetyistd monista tekniikoista.
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ABSTRACT

This thesis covers the process of designing and implementing a system for the use
of TAMK’s Computer Center. The implemented system is used to send and receive
SMS messages. One of the aims in developing the system was to enable Nagios
computer system and networking monitoring software to send error reports and to

acknowledge those error reports using SMS.

Java-programming language, Java EE- platform and AJAX and XML-RPC
techniques were used to develop the system. SMS gateway was implemented by

using a mobilephone and tools provided by the Gammu project.

As a result a foundation was created, from which further development of the system
could continue. During development valuable experience was accumulated of the

multiple techniques that were used.
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Asennuskuvain
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Nimetty putki

OpenSSH

Deployment Descriptor

Asynchronous Javascript And XML on joukko toisiinsa liittyvid
tekniikoita, joita kdytetddn luomaan vuorovaikutteisia web-

sovelluksia.

Sovellus joka siséltdé sovelluksia, komentosarjoja ja ajureita
matkapuhelimien ja vastaavien laitteiden toimintojen

hallitsemiseen.

Asiakaskoneessa web-selaimen yhteydessd suoritettava Java-

ohjelma.

Java Database Connectivity on Java ohjelmointikielen rajapinta,
joka tarjoaa tietojen kyselyssd ja pdivittdmisessd tarvittavat

metodit.

Tekstipohjainen tietokoneohjelma, jolla ohjataan
kayttojarjestelmad. Komentulkissa ohjelmien kdynnistys ja muut

komennot suoritetaan kirjoittamalla ne komentoriville.

Lightweight Directory Access Protocol on hakemistopalveluiden

kiyttdmiseen tarkoitettu protokolla.
Avoimen ldhdekoodin verkonvalvontasovellus.
TCP- ja UDP-yhteyksien luomiseen kiytetty tyokalu.

Tiedostojarjestelméén luotu pysyva erikoistiedosto, johon voivat

eri aikoihin tai samanaikaisesti lukea ja kirjoittaa eri prosessit.

Kokoelma sovelluksia, jotka tarjoavat salatun kommunikointi

tavan tietoverkoissa, kdyttden SSH-protokollaa.



RPC Remote Procedure Call teknologia, jolla toisessa tietokoneessa

toimivia palveluja voidaan kutsua Internet-verkon yli.

Servlet Servlet on Java-ohjelmointikielelld toteutettu luokka, joka

prosessoi HTTP-pyyntdjd ja generoi niihin vastauksen.

Shell Script Komentosarja eli skripti, joka on kirjoitettu kdyttdjarjestelman
komentotulkille.

Socket Mabhdollistaa lukemisen ja kirjoittamisen tiettyyn méériteltyyn
verkkoyhteyteen.

SSH-protokolla  Secure Shell on tiectoverkoissa kédytetty protokolla liikenteen

salaamiseen.
stdin Standard input stream Standardi syétevirta.
UDH User Data Header tapa ldhettdd moniosaisia SMS-viesteja, jossa

viesteihin lisdtd4n tunniste, joka rajoittaa yksittiisten viestien

siséllon 153 merkkiin, lopun viestin koostuessa tunnisteesta.

XML Extensible Markup Language on kuvauskieli, jossa tiedon

sisalto kuvataan tiedon seassa.

XML-RPC RPC kutsu kayttden HTTP-protokollaa. XML-RPC-viesti
vilitetdin HTTP-POST-muotoisena viestini, jonka rakenne on

XML:aa.
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1 Johdanto

Suorittaessani TAMKin tietokonekeskuksella opintoihini sisédltyvaad tyoharjoittelua,
minulle tarjoutui mahdollisuus tehdé opinnédytetydonidni SMS-viestien ldhettimiseen
ja vastaanottamiseen tarkoitettu jarjestelma. Jarjestelma sisaltid SMS-viestien
ldhettdmisen ja vastaanottamisen toteuttavan palvelinsovelluksen sekd
palvelinsovelluksen kéyttdmiseen toteutetun web-kayttoliittymén tarjoavan

asiakassovelluksen.

Yhtend palvelinsovelluksen kdyttotarkoituksena oli mahdollistaa Nagios-
verkonvalvontasovellukselta SMS-viestien ldhettdminen ja vastaanotettujen viestien
palauttaminen Nagios-palvelimelle. TAMKin tietokonekeskus kéyttdd Nagios-
verkonvalvontasovellusta TAMKin verkon ja sen palveluiden valvontaan.
Palvelinsovellusta kdyttdmélld voidaan valvottavassa verkossa ilmenevisti
vikatilanteesta ldhettdd yllapitdjalle ilmoitus SMS-viestilld seka yllapitdja voi

kuitata vikatilanteen ldhettdmalld SMS-viestin takaisin palvelinsovellukselle.

Tyon laajuuden vuoksi tydssd keskitytddn palvelinsovelluksen suunnitteluun ja
toteutukseen sekd sen kdyttoon Nagios-verkonvalvontasovelluksen kanssa.
Asiakassovelluksesta esitelldén toteutuksessa kiytetyt tekniikat ja sen toiminta

yleiselld tasolla esimerkkien kautta.
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2 SMSGW-jéarjestelman suunnittelu

Jéarjestelmédn suunnittelu aloitettiin palaverilla, jossa méériteltiin tietokonekeskuksen
asettamat vaatimukset tyolle. Jarjestelma jaettiin kahteen erilliseen
tyOkokonaisuuteen, palvelin- ja asiakassovellukseen. Seuraavissa luvuissa

kisitellddn palvelin- ja asiakassovellukselle médritetyt asiakasvaatimukset.

2.1 Jarjestelméan asiakasvaatimukset

Suunnittelupalaverissa palvelinsovellukselle médritettiin seuraavanlaiset

toiminnalliset ja ei-toiminnalliset vaatimukset:

e SMS-viestien ldhettdminen ja vastaanottaminen kayttien GSM-modeemia.

Nagios-verkonvalvontasovelluksen vikatilannetiedon 1&hettiminen SMS-
viestilld paivystdjille. Paivystédjd pystyy kuittaamaan vikatilanteen
ldhettamalld saapuneen SMS-viestin takaisin sen ldhetténeelle

palvelinsovellukselle.

XML-RPC-rajapinnan tarjoaminen asiakassovelluksen kéytettdvéksi.

Java-ohjelmointikielen kéyttiminen sovelluksen toteuttamisessa.

Sovellus suoritetaan Linux-sovellusalustalla.

GSM-modeemina kéytetddn matkapuhelinta.

Muutoin palvelinsovelluksen suunnittelussa oli vapaat kédet teknologioiden ja
laitteiden osalta silld poikkeuksella, etté laitteisto olisi saatavilla TAMKin

tietokonekeskukselta.

Asiakassovellukselle vuorostaan méériteltiin seuraavat toiminnalliset vaatimukset ja

ei-toiminnalliset vaatimukset:

e Sovellus tarjoaa Java EE -spesifikaation mukaisen web-kayttoliittymén.
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Kontaktien hakeminen hakemistopalvelusta ja kdyttdjakohtaisten
kontaktilistojen luominen sekd SMS-viestien 1dhettiminen listoista valituille

kontakteille.

Palvelinsovelluksella ldhetettyjen ja palvelinsovellukselle saapuneiden SMS-

viestien tarkastelu.

XML-RPC-rajapinnan kautta kommunikointi palvelinsovelluksen kanssa.

Palvelinsovelluksen tietokannassa siilytettyjen tietojen ndyttiminen

sovelluksessa.

TAMKin hakemistopalvelun kéaytt6 LDAP-protokollalla.

Kayttdjan tunnistaminen kdyttden Sun Java System Access Manageria.

Jarjestelmaille asetettujen vaatimusten pohjalta siirryttiin palvelin- ja
asiakasovelluksen suunnitteluun. Suunnittelun pohjaksi laadittiin jarjestelman

yleiskuva, joka on esitetty kuvassa 1.

Asiakassovellus

Haku
_—
LDAP
www-selain Vastaus Sovelluspalvelin ~ Vastaus  Hakemistopalvelin
Vastaus XML-RPC Pyynto
Vikatilannetieto Lahteva SMS-viesti
—_—
SSH laitekaapeli @

A
A

Vikatilanne kuittaus Saapunut SMS-viesti
Nagios Palvelinsovellus Matkapuhelin

Kuva 1: Yleiskuva SMSGW-jérjestelmasta.
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2.2 Palvelinsovelluksen ominaisuudet

Palvelinsovelluksen SMS-yhdyskéaytiviksi valittiin esitutkimuksen ja testauksen
perusteella Gammu-projekti. Kannel-yhdyskaytévia harkittiin myos toisena
vaihtoehtona, sen tarjotessa samankaltaiset ominaisuudet kuin Gammu-projekti.
Ratkaisevina tekijéind valinnassa olivat Gammu-projektin tukemien laitteiden
suurempi lukumiérad ja projektin suurempi péivitystiheys. Gammu-projektin
sovelluksia kdyttdmélld voidaan antaa késkyjd matkapuhelimelle, joka on liitetty

laitekaapelilla palvelinsovellukseen.

Palvelinsovelluksen tarve palvella useita asiakkaita samanaikaisesti oli tarked
suunnittelussa huomioitava ominaisuus. Java-ohjelmointikieli tarjoaa valmiin
socket-pohjaisen palvelimen Nagios-palvelimelta tulevien yhteydenottojen
kuuntelemiseen. Kéayttdmailla sdikeitd socket-pohjaisessa palvelimessa
mahdollistetaan useiden kéyttdjien palveleminen samanaikaisesti. Suojattu yhteys
Nagios-palvelimen ja palvelinsovelluksen vilille voidaan helposti toteuttaa
kayttamalla SSH-protokollan tarjoavaa OpenSSH-tyokalua. Palvelinsovelluksen ja
asiakassovelluksen vilisen XML-RPC-protokollaa kiyttdvian yhteyden
toteuttamiseksi valittiin Java-ohjelmointikielelld toteutettu Apache XML-RCP -
kirjasto, jonka palvelinkirjastoa kdytetddn toteuttamaan palvelinsovelluksessa

XML-RPC-palvelin.

SMS-viestien ja muiden tietojen sdilémiseksi, palvelinsovellukselle sijoitetaan
paikallinen tietokanta, joka toimii my0s rajapintana palvelinsovelluksessa

toteutettujen palvelimien ja Gammu-projektin vililla.

2.3 Asiakassovelluksen ominaisuudet

Asiakassovelluksen suunnittelussa tukeuduttiin Java EE:ssd yleisesti kéytettyihin
web-sovellus ratkaisuihin. Web-sovellus toteutetaan kéyttden JavaServer Faces -
sovelluskehystd yhdessd JavaServer Pages -sivujen kanssa. Web-sovelluksen
kayttokokemuksen parantamiseksi JavaServer Facesin kanssa kéytetddn AJAX-

tekniikoita kayttivad RichFaces-kayttoliittymadkomponenttikirjastoa. Kuten
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palvelinsovelluksessa, asiakassovelluksen tulee pystyd palvelemaan montaa

kéayttdjdd samanaikaisesti.

Yhteys hakemistopalvelimelle asiakassovelluksesta toteutetaan kdyttiden Java-
ohjelmointikielen tarjoamaa JNDI-rajapintaa, jota kiyttdmélld voidaan suorittaa
LDAP-protokollalla hakuja hakemistopalvelimeen. XML-RPC yhteys
palvelinsovellukseen toteutetaan kéyttdmalld Apache XML-RPC -kirjaston

asiakaskirjastoa.

3 Jarjestelmassa kaytetyt tekniikat

Jérjestelmédn toteuttamisessa kdytettiin useita eri tekniikoita. Tdssd luvussa
esitellddn niistd tarkeimmat, asiakassovelluksessa kéytetyt web-tekniikat kdydéén

ldpi omassa luvussaan.

3.1 Socket

Socket on paitepiste kahdensuuntaisessa prosessien vilisessa paikallisessa tai
verkon ylitse tapahtuvassa kommunikaatiossa. /1/ Socketit voidaan jakaa kahteen
ryhméén, kuunteleviin (palvelin) ja ldhettdviin (asiakas). Socket-yhteyden
toteuttamisessa asiakkaan ja palvelimen viliseen kommunikointiin voidaan kayttda
erilaisia protokollia, seuraavaksi esitellddn kaksi yleisesti kiytosséd olevaa

protokollaa: TCP ja UDP.

TCP-protokolla tarjoaa luotettavan tavan ldhettéjén ja vastaanottajan véliseen
kommunikaatioon. Jotta ldhettdjdn ja vastaanottajan vililld voidaan ldhetti4 tietoa,
on ensiksi avattava yhteys ldhettdjin ja vastaanottajan vélille kiyttden
kolmitiekittelyd. Yhteyden luomisen jilkeen aloitetaan tiedonsiirto, jonka aikana
kéytetddin useita eri mekanismeja siirrettdvédn tiedon eheyden varmistamiseksi.
Néama mekanismit huolehtivat pakettien oikeasta jarjestyksesti, tarkistussummien
kaytosta virheiden tarkistuksessa seké tunnistimien ja ajastimien kaytosta
hukatuille paketeille ja yhteydessé esiintyville viiveelle. Tiedonsiirron jilkeen

yhteys suljetaan kéyttden modifioitua kolmitiekittelya. /2/
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UDP-protokolla eroaa TCP:sti siind, ettd tiedonsiirrossa kiytetddn yhteydetonté
yhteyttd, eikd tiedon eheyttd tarkisteta. UDP tarjoaa epéluotettavan tavan siirtdd
tietoa ldhettdjén ja vastaanottajan vélill, jota kdytetddn esimerkiksi DNS-pyynt6jen

ja reaaliaikaisen videon ja ddnen lédhettdmiseen. /2/

Seuraavaksi on esitetty esimerkki socketin kdyttdmisestd asiakkaan ja palvelimen

valilld kayttden TCP-protokollaa.

Palvelimella on socket, joka on sidottu tiettyyn porttinumeroon. Palvelin kuuntelee
porttiin sidottua socketia, asiakkaan yhteydenottoa odottaen. Asiakas tietda
tietokoneen I[P-osoitteen, jossa palvelin on kdynnissé ja my0s palvelimen
kuunteleman portin numeron. Asiakas sitoo my0s itsensé paikalliseen porttiin, jota
se kiyttdd yhteyden aikana ja yrittdd yhdistia itsensé palvelimen kuuntelemaan

porttiin (kuva 2). /1/

Yhteyden

. luonti
Palvelin

od
EED Y]

Asiakas

juod

Kuva 2. Yhteyden luonti asiakkaan ja palvelimen vililla.

Hyvéksyesséddn asiakkaan yhteydenoton palvelin luo uuden socketin. Luotu socket
on sidottu palvelimen kuuntelemaan porttiin ja socketin etdpditepiste asetetaan
asiakkaan kdyttimadn [P-osoitteeseen ja porttiin. Palvelin kdyttd4 luotua sockettia
yhteyden ottaneen asiakkaan palvelemiseen, jotta se voi jatkaa asiakkaiden
yhteydenottojen kuuntelemista samanaikaisesti. Asiakas on nyt yhdistetty
palvelimeen ja socket on onnistuneesti luotu (kuva 3). Asiakas ja palvelin voivat

nyt kommunikoida kirjoittamalla ja lukemalla sockettiensa kautta. /1/
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Yhteys

Palvelin

od
sa|)uNnyy

Asiakas

nuod

Kuva 3. Asiakas ja palvelin on yhdistetty socketilla.

Java-ohjelmointikieli tarjoaa valmiita luokkia TCP- tai UDP-protokollaa kayttidvin
socket-palvelimen toteuttamiseksi. Jarjestelmin yhteyspalvelimen socket-
palvelimessa kéytetdin TCP-protokollaa sen tarjoaman luotettavuuden takia, myds
jarjestelmdssé kéytettdvin XML-RPC-protokollan kiyttama HTTP-protokolla
kéayttdad TCP:t4.

3.2 XML-RPC

XML-RPC on etidproseduurikutsu-protokolla, joka toimii internetin yli. XML-
RPC:n kautta ldhetettivi viesti on POST-tyyppinen HTTP-pyyntd, jonka runko on
XML-muotoinen. Kutsu suoritetaan palvelimella ja vastaus ldhetetdin XML-
muotoisena HTTP-viestind kutsun suorittaneelle asiakkaalle. Proseduurikutsussa
lahetettéva ja palautettava tieto voi olla muodoltaan skalaareja, numeroita,

merkkijonoja sekd monimutkaisia tieto- ja listarakenteita. /3/

XML-RPC-asiakas- ja palvelinsovelluskirjastojen toteutuksia on tehty lukuisille
ohjelmointikielille ja teknologioille. Jarjestelmdssé kéytettiin Apache XML-RPC:n
tarjoamia asiakas- ja palvelinsovelluskirjastoja, jotka on toteutettu Java-

ohjelmointikielella.

3.3 Observer-suunnitelumalli

Observer-suunnittelumalli perustuu kahdenlaisiin objekteihin, kohteisiin ja

tarkkailijoihin. Tarkkailijat rekisterdityvét kohteisiin, jolloin kohteet voivat
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ilmoittaa tilansa muutoksesta kaikille rekisterdityneille tarkkailijoille. Kohteet
voivat my0s irrottautua tarkkailijoistaan. Yleensi rekisterityminen, ilmoitus ja
irrottautuminen tapahtuu metodikutsuilla. Observer-suunnittelumalli soveltuu
kaytettaviksi tilanteissa, joissa toisistaan riippuvat oliot halutaan toteuttaa

mahdollisimman riippumattomasti. /4/

3.4 Singleton-suunnittelumalli

Kayttdmalld Singleton-suunnittelumallia varmistetaan, ettd objektista luodaan
ainoastaan yksi instanssi. Jos useamman objektin tiytyy kéyttda singleton-luokkaa,

objektit jakavat saman singleton-luokan instanssin. /5/

3.5 Java EE

Java Platform, Enterprise Edition (Java EE) on spesifikaatio sovelluspalvelimille ja
ohjelmistonkehitysympaéristdille web-sovellusten totettamiseksi. Java EE -

sovellusmalli rakentuu Java-ohjelmointikielestd ja Java-virtuaalikoneesta. /6/

Java EE -sovellusmalli mahdollistaa web-sovellusten toteuttamisen monitason
arkkitehtuuria kiyttden. Sovellusmalli jakaa monitason arkkitehtuuria kayttavan
web-sovelluksen toteuttamisen kahteen osaan: sovellus- ja esityslogiikan
toteuttamisesta huolehtii kehittdjé, ja Java EE -alusta tarjoaa nditd tukevat palvelut,

jotka huolehtivat alemman tason sovelluslogiikan toteuttamisessa. /6/

Java EE -alustan kdyttdmé monitason arkkitehtuuri jakaa sovelluksessa kdytettavan
sovelluslogiikan komponentteihin niiden kéyttotarkoituksen mukaisesti. Java EE
madrittelee komponentin omavaraiseksi toiminnalliseksi ohjelmistoyksikoksi.
Komponentit luodaan kéyttden Java-ohjelmointikieltd ja kdfinnetddn myos Javan
kayttamalla tavalla. Ero komponenttien ja perinteisten Java-luokkien vélilld on, ettd
komponentit kootaan Java EE -sovellukseksi. Komponenttien on myos tiytettdva
niille asetetut syntaksisddnndt ja niiden on vastattava Java EE -spefikaatiossa niille
asetettuja vaatimuksia. Komponentit sijoitetaan sovelluspalvelimelle, jossa ne my0s

suoritetaan sovelluspalvelimen toimesta. /6/
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Kuvassa 4 on esitetty monitason arkkitehtuurin asiakas- ja web-tasot. Asiakastaso

kommunikoi web-tason kanssa ja sille sijoittuvat web-selain, web-sivut, appletit ja

JavaBeans-komponentit. Web-tasolla ovat web-komponentit ja JavaBeans-

komponentit. /6/

Web-selain Web-sivut N
S
Appletit JavaBeans- 0
PP komponentit | XS
Asiakastaso
Web-taso
. SO
JavaBeans- |« | JSP-sivut S
komponentit \—— ) 0
Servletit §
Java EE palvelin

Kuva 4. Web-komponentit monitason arkkitehtuurissa.

3.5.1 Java EE Container

Java EE tarjoaa jokaiselle komponenttityypille oman séiliénsi (container). Sailiot

toimivat rajapintana komponentin ja komponenttia tukevan alustan matalan tason

toiminnallisuuden valissd. Sailio huolehtii ndin ollen sailidssé olevien

komponenttien elinkaaresta. Elinkaari kuvaa miten komponentti kéyttaytyy sitd

kutsuttaessa, kattaen kaikki vaiheet sen luomisesta tuhoamiseen. Ennen kuin
komponentti voidaan suorittaa, pitidé se koota Java EE -moduuliksi ja sijoittaa

sdilioonsd. Moduuliksi kokoamisessa mééritetdén sdilion asetukset jokaiselle

komponentille ja itse suoritettavalle sovellukselle, joka koostuu komponenteista. /6/

Kuvassa 5 on esitetty web-séilidon sijoittuvat komponentit.
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www-selain Asiakas kone
Servlet JSP-sivu .
Java EE palvelin
Web-siilid

Kuva 5. Web-siilio.

3.5.2 JavaBeans

JavaBeans-komponentit ovat Java-luokkia, joita kdytetddn sdilomédan ja
késittelemdén tietoa web-sovelluksissa. Vaikkakin JavaBeans on komponentti, sitd
ei mairitelld Java EE -spesifikaatiossa Java EE -komponentiksi Miké tahansa Java-
luokka, joka seuraa JavaBeans-komponenteille asetettuja suunnitteluperiaatteita, on

JavaBeans-komponentti. /6/
JavaBeans-komponentille asetetut suunnitteluperiaatteet ovat seuraavat:
e Parametritdn oletusrakentaja.

e Tietojdsenten arvot ovat asetettavissa julkisella metodilla, joka on muotoa:

setTietojasen(TietojasenenLuokka t§j) { --. }.

¢ Tietojdsenten arvot ovat palautettavissa julkisella metodilla joka on muotoa:

TietojasenenLuokka getTietojasen() { ---. }.

3.5.3 Java Servlet

Java Servletit ovat Java-luokkia, jotka suoritetaan sovelluspalvelimella. Niitd
kiytetddn tyypillisesti laajentamaan sovelluspalvelimella sijaitsevia web-

sovelluksia. Servletit huolehtivat sovelluspalvelimelle tulleiden pyyntdjen
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palvelemisesta ja pyyntdihin vastaamisesta. Servlet kdy ldpi elinkaarensa vaiheet,
servlettid kutsuttaessa ensimmadisen kerran tai kun sovellus kidynnistetdan
sovelluspalvelimessa. Jos servletistd ei ole luotu instanssia, web-sdilio lataa servlet-
luokan, luo instanssin siitd ja alustaa sen. Alustuksen jidlkeen servlet on valmis

palvelemaan asiakkaiden pyyntoja. /6/

3.5.4 JavaServer Pages

JavaServer Pages on teknologia, jolla voidaan luoda web-sivulle staattisia ja
dynaamisia komponentteja siséltdvid sisdltod. JSP tarjoaa kaikki Java Servlet -
teknologian dynaamiset ominaisuudet, mutta tarjoaa luonnollisemman

lahestymistavan staattisen sisdllon luomiseen. /6/

JSP-sivu on tekstidokumentti, joka siséltdd kahdenlaista tekstié: staattista dataa,
joka voidaan ilmaista tekstipohjaisella formaatilla (muun muassa HTML, SVG,
WML ja XML) ja JSP-elementteji, jotka koostavat dynaamisen siséllon. JSP-
elementit JSP-sivulla voidaan toteuttaa kahdella tavalla, standardilla tai XML-
syntaksilla, mutta yksittdinen sivu voi siséltdd vain yhté syntaksia. JSP tukee myds

JavaBeans-komponenttien kayttod JSP-elementtien kanssa. /6/

JSP-sivu palvelee sille osoitettuja pyyntdja servlettind, joten JSP-sivujen elinkaari ja
dynaamiset ominaisuudet maardytyvat kiytetyn servletin mukaan. Kun asiakkaan
ldhettdima pyynto ohjataan JSP-sivulle, web-sdili tarkistaa onko JSP-sivun servlet
vanhempi kuin JSP-sivu. Servletin ollessa vanhempi, web-siilio muuntaa JSP-sivun
servlet-luokaksi ja kddntéé sen. JSP-sivujen kehityksessa timé ilmenee

kdantdmisprosessin automaattisena suorittamisena. /6/

3.5.5 JavaServer Faces

JavaServer Faces on palvelinpuolen sovelluskehys Java-pohjaisille web-
sovelluksille. JavaServer Faces koostuu kahdesta padkomponentista, JavaServer
Faces APIsta ja kahdesta JSF-tagikirjastosta. JavaServer Faces APla kaytetddn

kayttoliittymadkomponenttien esittimiseen ja niiden tilanhallintaan. Tilanhallinta
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siséltidd tapahtumakuuntelijoiden toteutuksen, palvelinpuolella tapahtuvan tiedon
validoinnin ja muunnokset, kansainvilisyyden toteuttamisen sekéd sivujen
navigaation toteuttamisen. JSF-tagikirjastot siséltdvit valmiita
kayttoliittymidkomponentteja ja niihin liitettdvid toimintoja. Kirjastoja kdyttamalla
luodaan liitokset kdyttoliittymidkomponenttien ja palvelinpuolen objektien vilille.

/6/

Kuvassa 6 on esitetty asiakkaan ja palvelimen vuorovaikutusta tyypillisessd JSF -
sovelluksessa. Asiakkaan pyynnostd web-sdilio renderdi web-sivun, joka kayttaa
JavaServer Facesia. Kuvassa esitetty lomake . jsp on JSP-sivu, joka sisdltdd JSF-
tageja. Kuvassa esitetty ui on web-sovelluksen JSF:11d luotu kéyttoliittyma, joka
hallinnoi JSP-sivulla viitattuja objekteja. Ndihin objekteihin lukeutuvat JSP-sivulla
olevat kayttoliittymakomponentit, komponentteihin liitetyt tapahtuman kuuntelijat

ja muuntajat sekd JavaBeans-komponentit. /6/

Pyytaa sivua
HTTP-pyyntd

\ > lomake.jps

Web-siilio

WWW-selain

< I | Kayttdlityma

Renderdi HTML:an
HTTP-vastaus

Kuva 6. JavaServer Faces JSP-sivulla.

Tyypillinen JavaServer Faces -sovellus on suurimmilta osin kuin mikéa tahansa muu
Javalla toteutettu web-sovellus. Tyypillinen JSP-sivuja kiyttavd JSF-sovellus

koostuu seuraavista osista:

e JSP-sivuista, JSF:n kdyttdminen ei kuitenkaan rajoitu JSP-sivujen

kéyttimiseen vaan muitakin formaatteja voidaan kaytta.

o Kokoelmasta backing beans -komponentteja, jotka méérittivit sivuilla olevien
kayttoliittymékomponenttien tietojdsenet ja toiminnot kayttden JavaBeans-
komponentteja. JSF-sovelluksen asetustiedostossa backing beans -

komponentteja kutsutaan managed bean -nimella.
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e Sovelluksen asetustiedostossa (faces-config.xml), jossa médritetddn
sivujen navigointisddnnot ja asetetaan backing beans -komponentit ja muut

valinnaiset komponentit.

o Asennuskuvaimesta (web.xml), jossa médritetddn sovelluksen asetukset ja

sovelluksessa kéytettdvit Java EE -komponentit.

o Kayttoliittymédkomponenteista ja muista JSP-sivuille sijoitetuista objekteista.

16/
FacesServlet

Kaikkien JavaServer Faces -sovellusten tulee méérittdd sovelluksen
asennuskuvaimessa FacesServelet-luokka. Jokaisella JSF-sovelluksella
sovelluspalvelimen web-siiliossd on oma FacesServelet. FacesServlet on servletti,
joka hallinnoi pyyntdjen prosessointia JSF-sovelluksen elinkaaressa ja alustaa JSF:n

tarvitsemat resurssit. /6/
Elinkaari

JavaServer Faces -sivun elinkaari kattaa yksinkertaistettuna kaikki vaiheet
asiakkaan suorittamasta HTTP-pyynn0sté sivulla sithen, ettd palvelin vastaa
muuntamalla sivun HTML:ksi. Saadessaan pyynnon FacesServlet luo
FacesContext-objektin, joka siséltdd tarvittavat tiedot pyynndn prosessoimiseksi.
Kuvassa 7 on esitetty JSF-sivun elinkaari. Elinkaaren aikana sivun nikyma
rakennetaan (Restore View), kédyttoliittymédkomponentit saavat pyynndssa niille
vilitetyt arvot (Apply Request), kayttoliittymidkomponentteihin liitetyt validaattorit
tarkastavat komponenttien arvot (Process Validations),
kayttoliittymidkomponenttien arvot asetetaan niihin viittaavien palvelinpuolen
objektien tietojdsenten arvoiksi (Update Model Values), sovelluslogiikka
suoritetaan aiemmissa vaiheissa késitellylla tiedolla (Invoke Application) ja sivun
nidkymai niytetddn sen uusilla arvoilla (Render Response). Vaiheiden jélkeen
tulevissa Process Events -kohdissa voidaan elinkaaren suoritus lopettaa (Response

Complete) tai edetd suoraan Render Response -vaiheeseen. /6/
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Response Complete Response Complete
Faces pyynto _ Apply Process Process Process
Restore view Request Events Validations Events
Render Response Response Complete Response Complete
Faces vastaus| Render Process Invoke Process Update
«— g

Response Events Application Events Model Values

Muunto virhe / ‘ Validointi /
Render Response Muunto virhe /

Render Response

Kuva 7. JSF-sivun elinkaari.

3.5.6 RichFaces

RichFaces on avoimen ldhdekoodin kéyttoliittymdkomponenttikirjasto AJAX-
toiminnallisuuksien lisddmiseen JavasServer Faces -sovelluksiin. Richfaces kéyttaa
JavaServer Faces -kehyksen tarjoamaa elinkaarta, validointia, muunnoksia ja

staattisten ja dynaamisten resurssien hallinnointia.

RichFaces tarjoaa kaksi komponenttikirjastoa: Core ja UI. Core-kirjastolla voidaan
lisatd JSF-komponentteihin AJAX-toiminnallisuuksia ilman, ettid olemassa olevia
komponentteja tarvitsee korvata tai kirjoittaa JavaScript-koodia. Ul-kirjasto siséltda

valmiita AJAX-toiminnallisuuksia omaavia RichFaces-komponentteja. /7/

4 Palvelinsovellus

Téssé luvussa tarkastellaan palvelinsovelluksen toimintaa ja toteutusta. Tarkeimmit
osat palvelinsovelluksesta késitelldén omissa kappaleissaan. Palvelinsovellus
rakentuu Java-ohjelmointikielelld toteutetusta yhteyspalvelimesta, MySQL-
tietokannasta, Gammusta ja matkapuhelimesta. Kuvassa 8 on esitetty

palvelinsovelluksen osat ja osien viliset kommunikointitavat.
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Kyselyt Lahtevat SMS-viestit Lahteva SMS-viesti ’
R R S
Yhteyspalvelin saL saL Gammu laitekaapeli 0\
4 <
GMS-modeemi
Kyselyjen tulokset Saapuneet SMS-viestit

Saapunut SMS-viesti

Kuva 8. Palvelinsovelluksen rakenne.

4.1 Palvelinsovelluksen kehitysymparisto

Palvelinsovellus kehityksessid kiyttojarjestelménad kaytettiin Debian GNU/Linux -

jakelupaketin 5.0.1 Lenny -versiota.

Palvelinsovelluksen yhteyspalvelin toteutettiin kdyttden Java 1.5 -ohjelmistoalustaa.
Yhteyspalvelimen tietokantayhteyksien toteuttamiseen kdytettiin Javan tarjoamaa
JDBC-rajapintaa. XML-RPC-palvelimen toteuttamiseen yhteyspalvelimessa
kéytettiin Apache XML-RPC 3.1.2 -kirjastoa.

Yhteyspalvelimen ohjelmointiympéristond kéytettiin avoimen ldhdekoodin Eclipse
Java 3.2.2-6.1 standard -versiota. Eclipse on yleisesti kdytetty ohjelmointiympéristd,
joka tukee Javan lisdksi myds muita ohjelmointikielid, kuten C, C++ ja PHP.
Ohjelmointiympdaristdd kédytettiin yhteyspalvelimen kehityksessé 1dhinné editorina,

sovelluksen kdéntdminen ja suorittaminen tehtiin komentorivilta.

4.2 Tietokanta

Palvelinsovellus kdyttdd tietokantanaan avoimen ldhdekoodin MySQL-tietokantaa,
jonka versio on 5.0.51a. MySQL valittiin siksi, ettd sitd voitiin kdyttdd Gammun ja
JDBC:n kanssa. MySQL oli my®0s jérjestelmin toteuttajalle ja tietokonekeskuksen
henkildstolle ennestddn tuttu. MySQL-tietokanta asennettiin kehityksessd kiytetylle
Debianille, joten yhteys tietokantaan luotiin localhostin kautta. Tietokannan
hallinnointiin kéytettiin avoimen lihdekoodin phpMyAdmin-hallintaty6kalua, joka

mahdollistaa tietokannan hallinnoinnin selaimen kautta.
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MySQL-tietokanta toimii SMSGW-jirjestelmissa tietovarastona ja rajapintana
yhteyspalvelimen ja Gammun vililld. Tietokannassa sdilytetddn muun muassa

lahteneité ja saapuneita SMS-viesteja.

Tietokannan taulut luotiin Gammun mukana tulleesta SQL-tiedostosta, joka siséltaa
SMS Daemon -sovelluksen kédyttamat tietokantataulut. SMS Daemon on esitelty
luvussa 4.4.3 ja sen kdyttamat taulut ovat esitelty luvussa 4.4.4. Tietokantaan
liséttiin my0s asiakassovelluksen tarvitsemia tauluja kiyttdjdkohtaisten

kontaktilistojen toteuttamiseksi. Nama taulut ovat esitelty seuraavassa kappaleessa.

Kayttajakohtaiset kontaktilistat

Kuvassa 9 on esitetty kéyttdjakohtaisten kontaktilistojen toteuttamiseksi kdytettyjen
taulujen rakennekaavio, taulujen kéyttoa esitelldéin luvussa 6.5. Rakennekaaviossa
on esitetty taulujen padavaimet, tauluissa kiytetyt tietotyypit ja niiden viittaukset

toisiinsa. Taulut ovat InnoDB-tyyppisid, joten ne tukevat viite-eheytta.

Taulussa userinformation pddavaimena toimii juoksevalla numeroinnilla kasvava

userid-kenttd, taulussa ylldpidetddn kayttdjan kédyttdjanimed (username).

Taulussa contactlist pddavaimena on juoksevalla numeroinnilla kasvava listid-
kenttd ja vierasavaimena kéytetddn userinformation-taulun userid-kenttda.

Taulussa ylldpidetdédn kayttdjan luomia kontaktilistojen nimié (1istname).

Taulussa contact piddavaimena kéytetdén juoksevalla numeroinnilla kasvavaa
contactid-kenttdd ja vierasavaimena kdytetdén contactlist-taulun listid-
kenttda. Taulussa ylldpidetddn kayttdjan kontaktilistoissa kdytettdvien kontaktien

etunimed (FirstName), sukunimei (lastName) ja puhelinnumeroita (number).
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contactlist - -
: userinformation
& listid int .
& userid it
userld int
username  warchan{10})

listMame warchar(30)

|

contact

& contactld int
listld int
firstName warchan{30)
lastName  wanzhar(30)

number warzhar(30)

Kuva 9. Kayttdjakohtaisten kontaktilistojen toteuttamiseksi kdytettyjen taulujen

rakennekaavio.

4.3 Yhteyspalvelin

Yhteyspalvelin huolehtii palvelinsovelluksen ja sithen yhteytté ottavien asiakkaiden
vilisestd tiedonsiirrosta. Yhteyspalvelin tekee tietokantakyselyjé asiakkaiden
pyynnosta palvelinsovelluksen MySQL-tietokantaan ja palauttaa tarvittaessa
kyselyn tulokset asiakkaille. Palvelinsovellukseen liitettyyn matkapuhelimen
saadessa Nagios-palvelimelle osoitetun SMS-viestin, yhteyspalvelin huolehtii sen
lahettimisestd Nagios-palvelimelle. Nagios-verkonvalvontasovellus on esitelty

luvussa 5.

Luvuissa 4.3.1, 4.3.2, 4.3.3 ja 4.3.4 késitellddn sdikeitd ja Java-ohjelmointikielen ja
Apache XML-RPC -kirjaston tarjoamia luokkia. Suoritus séikeessi aloitetaan
kutsumalla java. lang.Thread-luokan rakentajaa, jonka jdlkeen suoritetaan

java. lang.Runnable-rajapinnan toteuttavan luokan run()-metodia kunnes séie
pysdytetdén tai run()-metodin suoritus loppuu. Esityksen yksinkertaistamiseksi,
sdikeen suorittamisen aloittamisesta kdytetddn vertausta ”run()-metodia

kutsutaan”.

Valmiiden kirjastojen kohdalla, kerran esiteltyyn luokkaan ei endé viitata sen koko

paketin pituudelta, esimerkiksi kerran mainittuun java. lang.string luokkaan
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viitataan seuraavan kerran string. Yhteyspalvelimen toteuttamiseksi kirjoitettuihin

luokkiin ei viitata paketeilla ja ne ovat esitelty luvussa 4.3.1.

4.3.1 Yhteyspalvelimen-luokat

Tama luku késittelee yhteyspalvelimen toteuttamisessa kéytettyjd luokkia, luokista
esitellddn niiden kdyttotarkoitus, tirkeimmat toiminnallisuudet ja mahdolliset
yhteydet toisiin luokkiin. Yhteyspalvelimen toteutus sisdltdd myds joukon
Java.io.Serializable-rajapinnan toteuttavia luokkia, joita ei késitelld. Niita
luokkia kdytetddn vilittimain tietoa yhteyspalvelimen sisélld ja XML-RPC-

palvelimen ja asiakassovelluksen vililla.

MultiThreadedServer

MultithreaderServer-luokka toteuttaa Runnable-rajapinnan.
MultithreaderServer-luokalla on jisenmuuttujina socket-pohjaisen palvelimen
toteuttavan java.net.ServerSocket-luokan ja ServerObserver-luokan oliot.
MultithreaderServer-luokka huolehtii socket-pohjaisen palvelimen

suorittamisesta.
WorkerRunnable

WorkerRunnable-luokka periytyy java.util.Observable-luokasta, timé
mahdollistaa tarkkailijoiden rekisterditymisen luokan kuuntelijoiksi. Luokka
toteuttaa myds Runnable-rajapinnan. Luokkaa kdytetddn lukemaan socket-
pohjaiseen palvelimeen yhdistyneiden asiakkaiden socket-yhteyteen kirjoittamia
viesteja.

ServerObserver

ServerObserver-luokka toteuttaa java.util .Observer-rajapinnan, joka
mahdollistaa luokan rekisterdityd kohteiden kuuntelijoiksi. Kohteen, eli

WorkerRunnable-luokan ilmoittaessa tilansa muuttuneen, saa ServerObserver-

luokka késiteltavikseen asiakkaan palvelinsovellukselle vélittimén viestin. Luokka
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muodostaa viestistd SQL-lauseen, jonka se vilittdd Database Interface-luokalle

tietokantakyselyn suorittamista varten.

ServerObserver-luokka toimii myds Nagios-pavelimelle osoitettujen saapuneiden
SMS-viestien ldhettdjénd. Tata tarkoitusta varten on luokalla jdsenmuuttujana
java.util _Timer-luokan olio, jota kiyttdmailld luodaan taustaprosessina
suoritettava sdie. Tasaisin véliajoin sdie kutsuu DatabasePol ler-luokan run()-

metodia.
Databaselnterface

Database Interface-luokka toteuttaa Singleton-suunnitelumallin. Luokka kayttaa
JDBC-ajuria luomaan yhteyden palvelinsovelluksen tietokantaan ja sen kanssa
kommunikoitiin. Luokka suorittaa ServerObserver-, DatabasePol ler- ja
XmIRpcListener-luokkien pyynndistd kyselyja palvelinsovelluksen tietokantaan ja

palauttaa niille tarvittaessa vastauksia.
DatabasePoller

DatabasePol ler-luokka periytyy java.util.TimerTask-luokasta, luokkaa
kiytetdédn tasaisin véliajoin kutsumaan Database Interface-luokan metodia.
Kutsuttu metodi noutaa Nagios-palvelimelle osoitetut prosessoimattomat viestit
tietokannasta. Kutsuttu metodi noutaa my0s viestejd ldhettdneiden henkiléiden

numeroita vastaavat kayttdjatunnukset.
XRPCServer

XRPCServer-luokan kayttotarkoituksena on luoda ja kdynnistdda XML-RPC-

palvelin.
DBQuery

DBQuery-luokka on rajapintaluokka, jota kdytetdin XML-RPC-palvelimen

tarjoamien metodien rekisterdinnissa.

DBQuerylmpl
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DBQuery-rajapinnan toteuttavassa DBQueryImpl-luokassa mééritetddn XML-RPC-
palvelimeen rekisterdityjen metodien toteutukset. Luokan metodeja kutsutaan
XML-RPC-asiakkaasta, jolloin luokan metodit kutsuvat XmIRpcL istener-luokan
vastaavia metodeita ja palauttavat XmIRpcListener-luokan metodien paluuarvot

niitd kutsuneelle XML-RPC-asiakkaalle XML-muotoisena HTTP-viestina.
XmIRpcListener

XmIRpcListener-luokan metodeja kutsutaan DBQuery ImplI-luokan metodeista
muodostamaan SQL-lauseet ja suorittamaan kyselyt kiyttden Database Interface-
luokkaa, joka palauttaa kyselyn tulokset sitd kutsuneelle XmIRpcListener-luokan

metodille.

4.3.2 Viestin valittaminen Nagios-palvelimelta

Kuvassa 10 on sekvenssikaaviolla havainnollistettu socket-palvelimen toimintaa.
Nagios-palvelimelta avataan SSH-asiakasohjelmaa ja Netcat-tyokalua kayttien
yhteys MultiThreadedServer-luokassa kuunneltuun sockettiin.
MultiThreadedServer-luokassa yhteys hyvéksytdin ja luodaan uusi socket, jonka
etdpadtepiste asetetaan Nagios-palvelimen SSH-asiakasohjelman kdyttiméan
osoitteeseen ja porttiin. Nagios-palvelimella vilitettdva vikatilanneilmoitus
kirjoitetaan stdin-komennolla yhteyspalvelimeen yhdistettyyn sockettiin.
MultiThreadedServer-luokassa luodaan uusi WorkerRunnable-luokan olio, jolle

vilitetddn Nagios-palvelimeen yhdistetty socket.

MultithreaderServer-luokan jisenmuuttujana oleva ServerObserver-luokan
olio rekister6idddn luodulle WorkerRunnable-luokan oliolle tarkkailijaksi
kutsumalla addObserver(Observer o)-metodia. Tdmén jilkeen
WorkerRunnable-luokan olion run()-metodia kutsutaan. MultiThreadedServer-
luokassa luodaan uusi socket ja jatketaan socket-palvelimen porttiin sidotun

socketin kuuntelemista.

WorkerRunnable-luokan run()-metodissa luetaan Nagios-palvelimelta vilitetty

viesti ja asetetaan luokan tila muuttuneeksi kutsumalla setChanged () -metodia.
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Seuraavaksi kutsutaan notifyObservers(Object arg)-metodia, jolle annetaan
parametrind luettu viesti. WorkerRunnable-luokan olion run()-metodissa

irrottaudutaan tarkkailijasta, suljetaan socket ja suoritetaan run()-metodi loppuun.

ServerObserver-luokan update(Observable obj, Object arg)-metodissa
saadaan Nagios-palvelimelta vilitetty viesti luokan kaytettaviksi arg-parametrista.
Viestid kdyttdimalla muodostetaan SQL-lause ja kutsutaan Databaselnterface-
luokan singletonin metodia, joka lisdd viestin tietokantaan. Vikatilanne ilmoitus

lisdtddn outbox-tauluun odottamaan ldhetystd SMS Daemonin toimesta.

Nagios-palvelin MultiThreadedServer WorkerRunnable ServerObserver Databaselnterface
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|

Avaa yhteys

> Aseta etapaatepiste
L

Kirjoita viesti

|
|
|
|
|
uo |
|

Tarkkaile

run()

I
> Luo uusi sockD Lue viesti socketista
|
|
l
|
> Kuuntele sock@ setChanged() !
|
|
l
> notifyObservers(Object)

getState()

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
}
| |
> addObserver(Observer) !
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

Suorita kysely

[
deIeteObservers

Sulje socket

— i
-

Kuva 10. Socket-palvelimen toimintaa kuvaava sekvenssikaavio.
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4.3.3 Viestien valittaminen Nagios-palvelimelle

Kuvassa 11 on esitetty sekvenssikaaviolla vikatilanteen kuittaus viestien
lahettdamistd Nagios-palvelimelle tietokannasta. ServerObserver-luokassa luodaan
taustaprosessina suoritettava siie ja sen suoritus aloitetaan méadritetyn viiveen
jélkeen. DatabasePol ler-luokan run()-metodi kutsuu DatabaseInterface-
luokan singletonin metodia, jossa suoritetaan SQL-lause. Suoritettu lause noutaa
kaikki Nagios-palvelimelle osoitetut kasitteleméttomat viestit ja viestien 1dhettineitd
numeroita vastaavat kayttdjatunnukset tictokannasta. Tulokset kyselysti parsitaan
vikatilanne kuittausviesteiksi, huomioiden myds moniosaiset viestit. Moniosaisen
viestin kohdatessaan parsija noutaa UDH-tunnuksen sekd saapumisajan perusteella

viestin muut osat ja yhdistié viestien sisdllot yhdeksi merkkijonoksi.

Parsitut viestit vélitetddn parametrind kutsuttaessa ServerObserver-luokan olion
fwdInbox(Object obj)-metodia. Metodissa jokaista vélitettivaa viestid kohden
kutsutaan paikallisella levylla sijaitsevaa Bourne Shell -skriptid, joka on esitetty
esimerkissd 1. Parametreind skriptille annetaan viestisti parsittu kuitattavan
palvelun palvelin, palvelu ja ylldpitdjin tunniste ja ylldpitdjan kommentti
vikatilanteesta. Skripti avaa SSH-asiakasohjelmaa kayttden yhteyden Nagios-
palvelimella ja suorittaa sielld toisen skriptin itse saamillaan parametreilld. Skirptin

suorittamisen jdlkeen tietokantaan merkitdin vilitetyt viestit kasitellyiksi.

Esimerkki 1. Palvelun vikatilanteen kuittaus Bourne Shell -skriptillé.

#1/bin/sh
HOST=$1
SVC=$2
AUTHOR=$3
REPLY=$4

ssh user@nagios.server.com '/path/to/script/ackSvc $HOST $SVC
$AUTHOR \""$REPLY\™"

exit O
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ServerQObserver DatabasePoller Databaselnterface
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Kuva 11. Nagios-palvelimelle viestin vélittdmistd kuvaava sekveknssikaavio.

4.3.4 XML-RPC-palvelimen toiminta

Luotaessa XRPCServer-luokan olio, vilitetdin sille rakentajan parametrind
kuunneltava porttinumero. Samalla luodaan org.apache .xmlrpc.webserver-
luokan olio, jolle vilitetddn kuunneltava portti. Webserver-luokka toteuttaa
minimalistisen HTTP-palvelimen. Kutsuttaessa luokan getXmlRpcServer()-
metodia palauttaa se org.apache.xmlrpc.server.XmlRpcServer-luokan olion.
XmIRpcServer-luokka toteuttaa XML-RPC-protokollaa toteuttavan palvelimen,

joka palvelee asiakkaita omissa sdikeissddn.

XML-RPC-palvelimen asiakkaille tarjoamat metodit kirjataan kéyttden
org.apache.xmlrpc.server.PropertyHandlerMapping-luokan oliota,

kutsumalla sen addHandler(java.lang.String pKey, java.lang.Class
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pClass)-metodia. Parametri pKey on rajapintaluokka DBQuery ja pClass-parametri
on rajapintaluokan toteuttava DBQueryImpl-luokka. Palvelimen tarjoamiin
metodeihin kirjataan kaikki metodit, joilla on public-nékyvyys, mutta ne eivit ole
luokkakohtaisia (static) ja niiden paluuarvo on muu kuin void. Kirjatut
palvelimen metodit asetetaan palvelimeen kutsumalla XmIRpcServer-luokan olion,
setHandlerMapping(XmIRpcHandlerMapping pMapping)-metodia. Parametrina
vilitetddn PropertyHandlerMapping-luokan olio, johon palvelimen ominaisuudet

kirjattiin.

Seuraavaksi asetaan palvelimen kdyttdmat asetukset kutsumalla XmIRpcServer-
luokan olion getConfig()-metodia, joka palauttaa palvelimen oletusasetukset
sisdltdvin org.apache.xmlrpc.XmIRpcConfig-luokan olion. Olio sijoitetaan
tyyppimuunnosta kéyttden org.apache.server._.XmIRpcServerConfigimpl-
luokan olioon. Kutsumalla XmIRpcServerConfiglmpl-luokan olion
setEnabledForExtensions(boolean pExtensions)-metodia, pExtensions-
parametrin arvolla true, asetetaan palvelin tukemaan java.io.Serializable-
rajapinnan toteuttavien olioiden vastaanottamista metodikutsuissa ja palauttamista
paluuarvoissa. Tdmai asetus mahdollistaa my6s muiden XML-RPC-spefikaation
ulkopuolisten tietotyyppien kdyttdmisen. Kutsumalla webserver-luokan olion
start()-metodia palvelin kdiynnistetdén omassa sdikeesséén ja se on valmis

palvelemaan asiakkaita.

Kuvassa 12 on kuvattu sekvenssikaaviolla yhteyspalvelimen XML-RPC-palvelimen
toimintaa. Asiakkaan kutsuessa palvelimen tarjoamaa metodia, palvelin tulkitsee
asiakkaan kutsun ja suorittaa pyydetyn metodin. DBQuery Impl-luokassa luodaan
XmIRpcListener-luokan olio, josta kutsutaan asiakkaan vilittimén tiedon
vastaavaa metodia. XmIRpcListener-luokan metodissa luodaan asiakkaalta saatujen
tietojen perusteella SQL-lause, joka suoritetaan kutsumalla Databaseinterface-
luokan singletonin tietokantakyselyn suorittavaa metodia. Kyselyn tulokset
palautetaan takaisin XmIRpcServer-luokalle, joka muodostaa vastauksen ja

palauttaa sen asiakkaalle XML-muotoisena HTTP-viestina.
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Kuva 12. XML-RPC-palvelimen toimintaa kuvaava sekvenssikaavio.

4.4 Gammu

Gammu-projektin tarjoamat tyokalut toteuttavat SMSGW-jérjestelmén
palvelinsovelluksen SMS-yhdyskéytavin. Jarjestelmin kehityksessé kéytettiin

Gammun versiota 1.24.0.

4.4.1 Yleista
Gammu-projekti on Michal Cihaftin ylldpitimi C-ohjelmointikielelld kirjoitettu
avoimen ldhdekoodin projekti, joka sisdltdd sovelluksia, komentosarjoja ja ajureita

matkapuhelimien ja muiden GMS-modeemien hallintaan. Gammusta on saatavilla
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lahdekoodit, windows-binééri, Debian- ja Ubuntu-paketit ja RPM-paketti. Gammu-
projekti tukee useita markkinoilla olevia laitemalleja ja projektin pitkén tdhtdimen
tarkoituksena on luoda mahdollisimman monia eri malleja tukeva API. /8/ Témén
johdosta, Gammu-projekti ei vélttimaétta tue kaikkia tietyn puhelinmallin
ominaisuuksia, mutta mahdollistaa projektin jatkuvan kdyton, vaikka markkinoille

tulee jatkuvasti uusia laitemalleja.

Gammu perustuu samankaltaiseen Gnokii-sovellukseen, mutta tarjoaa
lisdominaisuuksina SMS Daemonin, libGammun ja Python-sidokset. SMS Daemon
on Gammu-projektin tarjoama sovellus ja sitd tarkastellaan luvussa 4.4.3. Gammu-
projektin ydin on sen libGammu-kirjasto, joka tarjoaa samat ominaisuudet, jotka
16ytyviat Gammu-komentorivi tydkalusta ja SMS Daemonista. /8/ Ensin harkittiin
yhdyskéytdvén toteuttamista kdyttden libGammu-kirjastoa. Téstd kuitenkin
luovuttiin hyvin pian sen tuodessa lisdd ty6td, nyt jo laajan jarjestelman
toteuttamiseen. Myos SMS Daemon ja sen kanssa kaytettdva tietovarasto, tarjosivat

kétevin rajapinnan kayttdd yhdyskaytidvad Java-sovelluksesta.

Gammu tarjoaa seuraavat perusominaisuudet, jotka toimivat riippuen kaytetysta

puhelimen mallista, kaapelista ja yhteysprotokollasta:

e Puheluiden listaus, kdynnistiminen ja késittely laitteessa.

SMS-viestien noutaminen, tallentaminen ja 1dhettiminen laitteessa.

MMS-viestien noutaminen laitteesta.

Puhelinmuistion noutaminen ja vieminen laitteesta.

Kalenterin ja tehtdvien noutaminen ja vieminen.

Laitteen ja verkko tietojen noutaminen.

Pédsyn laitteen tiedostojérjestelmadn. /8/
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4.4.2 GSM-modeemiin yhdistaminen

Gammu voidaan liittdd matkapuhelimeen kéyttiden joko laitekaapelia, infrapunaa tai
Bluetoothia. /8/ Yhteyden toimivuus riippuu matkapuhelimen tai GSM-modeemin

mallista sekd yhteydessd kéytettdvastd laitteesta tai kaapelista.

Laitteeksi valittiin Nokia 3120 matkapuhelin, joka yhdistettiin palvelimen USB-
porttiin Nokia CA-42 -laitekaapelilla ja SMS Daemon asetettiin kdyttdméén
fbuspl2303-protokollaa yhteydessd. Myods muita Nokian puhelinmalleja ja
kaapeleita testattiin eri protokollilla, mutta edelld mainitulla yhdistelmélla

saavutettiin parhaat tulokset.

4.4.3 SMS Daemon

SMS Daemon on itsendisesti suoritettava sovellus, joka l&hettdd SMS-viesteja
tietovarastosta ja tallentaa saapuneita SMS-viestejd tietovarastoon. SMS Daemon
kdynnistetdin kiyttden komentoa gammu-smsd —c configfile, jossa
optionaalisena parametrind annetaan asetustiedoston sijainti, muutoin
asetustiedostoa haetaan oletuksena polusta /etc/gammu-smsdrc tai ~/gammu—
smsdrc. SMS Daemonissa kaytetty asetustiedosto on esitetty kokonaisuudessaan

liitteessd 1, tairkeimmait kohdat asetustiedostossa ovat listattu esimerkissa 2.

Arvoon port asetetaan tietokoneen portti, johon GSM-modeemi on yhdistetty
laitekaapelilla, connection-arvo méaéarittdd SMS Daemonin ja matkapuhelimen
kommunikoinnissa kdytetyn protokollan, service asettaa kiytettivén tietokannan
tyypin ja PIN on matkapuhelimen PIN-koodi. Arvo commtimeout méarittda
odotettavan ajan sekunneissa, jonka jalkeen matkapuhelimen ja tietovaraston
tiedustelujakso suoritetaan uudelleen. Kohta sendtimeout asettaa SMS-viestien
lahetyksen epdonnistuessa odotettavan ajan ennen kuin viestié yritetddn lahettda
uudelleen. Tietokannan kiyttdjdtunnus tulee kohtaan user, password on
tietokannan kéyttdjan salasana, pc méérittdd mista tietokanta l0ytyy ja database

tietokannan nimen.
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Esimerkki 2: SMS Daemon asetustiedoston tarkeimmat kohdat.

e port = /dev/ttyACMO

e connection = fbuspl230
e service = MYSQL

e PIN = 4321

e commtimeout
e sendtimeout
e user = gammu
e password = gammupassword
e pc = localhost

e database = sms

30
30

Kéynnistettdessd SMS Daemon, asetustiedosto luetaan ja SMS Daemon luo
yhteyden asetustiedostossa madritettyyn laitteeseen. Yhteyden luonnin onnistuessa,
SMS Daemon aloittaa asetustiedostossa médritetyn laitteen ja tietovaraston
tiedustelun, asetetun jakson vélein. SMS Daemonin 10ytdessd tietovarastosta
lahettdmista odottavan viestin, SMS Daemon siirtda viestin laitteelle 1dhettdmista
varten ja suorittaa laitteessa ldhetyskdskyn. Laitteeseen saapuneet SMS-viestit SMS

Daemon noutaa ja tallentaa tietovarastoon.

4.4.4 Tietovarasto

SMS Daemonin kanssa kéytettdvéksi tietovarastoksi valittiin MySQL. Seuraavat

tietovarastot ovat myos tuettuja SMS Daemonissa:
e Tiedostoon tallentaminen
e PostgreSQL
e Perl DBI

Gammu-projekti siséltid SMS Daemonin kdyttdmiseen tarvittavat tietokantataulut,
taulut ovat MyISAM-tyyppisid, jotta SMS Daemonin niihin kohdistamat lukemis- ja
kirjoitusoperaatiot olisivat mahdollisimman nopeita. Taulujen rakennekaaviot ovat
esitetty liitteessd 2. Seuraavissa kappaleissa kdyddan lédpi tietokantataulujen

kayttotarkoitukset:
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daemons ja gammu
Taulu daemons siséltéé tietoa suoritettavista SMS Daemon-sovelluksista.
Jérjestelmdssd kédytetty Gammun versio jétti taulun tyhjédksi. Taulu gammu sisdltaa

kaytettdvin Gammu-projektin versiossa kéytettyjen tietokantataulujen version

(Version).

inbox-taulu

Taulussa inbox siilytetdin SMS Daemonin laitteesta noutamia saapuneita SMS-

viestejd. Taulun tietokentissé sdilytetddn seuraavanlaisia tietoja:

¢ Viestin viimeinen muokkausajankohta (Updated1nDB)

e Ajankohta jolloin viesti saapui laitteelle (ReceivingDateTime)

¢ Viestin sisdltd muunnettuna heksadesimaaliksi (Text)

¢ Viestin ldhettdjan puhelinnumero (SenderNumber)

e Viestissd kiytetty pakkausmenetelmi (Coding)

e Moniosaisen viestin UDH-tunnus (UDH)

e Viestin ldhettimisessd kdytetyn viestikeskuksen numero (SMSCNumber)
e Gammun madrittelema viestin luokka (Class)

e Viestin sisdltd thmisen ymmartiméssd muodossa (TextDecoded)

¢ Viestin identifioinnissa kdytettdva juoksevalla numeroinnilla kasvava
perusavain (1D)

e Viestin laitteesta noutaneen SMS Daemonin tunniste (RecipientID)

e Viestin prosessoinnin tilaa ilmaiseva arvo (Processed)

outbox taulu

Useampi kuin yksi SMS Daemon voi kdyttdd samaa tietovarastoa SMS-viestien
lahettdmiseen, taulun Creator-kentdssd mééritetidn mitd SMS Daemonia kdytetdin

viestin ldhettdmiseen. Tauluun outbox tallennetaan ldhetystd odottavat SMS-viestit,
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viestin ollessa moniosainen muut osat taytyy tallentaa outbox_multipart-tauluun.

Taulu siséltidd seuraavanlaisia tietoja:

¢ Viestin viimeinen muokkausajankohta (UpdatedInDB)

¢ Ajankohta jolloin viesti lisdttiin tauluun (InsertintoDB)

e Ajankohta, jonka jdlkeen viesti ldhetetddn (SendingDateTime)

¢ Viestin sisdltd muunnettuna heksadesimaaliksi (Text)

¢ Viestin vastaanottava puhelinnumero (DestinationNumber)

e Viestissd kiytetty pakkausmenetelmi (Coding)

e Moniosaisen viestin UDH-tunnus (UDH)

e Gammun mairittelemd viestin luokka (Class)

e Viestin sisdltd ihmisen ymmartiméssd muodossa (TextDecoded)

¢ Viestin identifioinnissa kéytettdva juoksevalla numeroinnilla kasvava
perusavain (1D)

e Moniosaista viestid ilmaisevaa arvo (Multipart)

e GSM-standardissa méaritetty viestin validi elinikd (Relativevalidity)

¢ Viestin ldhettdvin SMS Daemonin tunnus (Sender1D)

¢ Ajankohta, jolloin viestin ldhetys epdonnistui (SendingTimeOut)

e SMS-viestin vilitystietojen kayttdmistd ilmaiseva arvo (DeliveryReport)

e Viestin ldhettdjdn tunnus (CreatorID)

outbox_multipart

Taulu siséltia ldhettdvien moniosaisten SMS-viestien osat. Taulussa ylldpidetdan
osan sisdltod muunnettuna heksadesimaaliksi (Text), viestissd kiytettya
pakkausmenetelmii (Coding), viestin UDH-tunnistetta (UDH), Gammun
méiiritteleméaa viestin luokkaa (Class), viestin sisdltod ihmisen luettavassa
muodossa (TextDecoded), viestin identifioinnissa kéytettdvaa juoksevalla
numeroinnilla kasvavaa perusavainta (1D) ja moniosaisen viestin osan méadrittivaa

arvoa (SequencePosition).
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phones

Taulu siséltia tietoja Gammuun liitetyisté laitteista, taulun tiedot péivitetidn SMS
Daemonin tiedustelujaksoissa. Taulussa ylldpidetddn puhelimelle mééritettyd
tunnusta (1D), aikaa jolloin tiedot laitteesta péivitettiin (Updated InDB), aikaa jolloin
laitteeseen luotiin yhteys Gammusta (InsertIntoDB), aika jolloin taulussa listatut
tiedot laitteesta vanhenevat (TimeOut), viestien ldhettdmisen sallivan arvon (Send),
viestien vastaanottamisen sallivan arvon (Receive), perusavaimena toimivaa
laitteen IMEI-koodia (IMEI), kdytettivan Gammun versionumeroa (Client),
laitteen akun tasoa (Battery), laitteen verkkosignaalin voimakkuutta (Signal),
kokonaislukumaérad ldahetetyistd viesteistd (Sent) ja kokonaislukumaariaa

vastaanotetuista viesteistd (Received).

sentitems

Taulussa ovat listattuna outbox- ja outbox-multipart-tauluista SMS Daemonin
noutamat l&hetystd odottaneet viestit. Taulu sisdltdd onnistuneesti ldhetetyt viestit ja

myds viestit, joita ei onnistuttu ldhettdméédn. Taulussa ylldpidetiddn seuraavia tietoja:
¢ Viestin péivitysaikaa(Updated InDB)
e Aikaa jolloin viesti lisdttiin tauluun (InsertintoDB)
e Viestin ldhettdmisen yrityksen aikaa (SendingDateTime)
o Aikaa jolloin viestin vilitystieto vastaanotettiin (Del iveryDateTime)
e Viestin sisdltod muunnettuna heksadesimaaliksi (Text)
¢ Viestin vastaanottajan puhelinnumeroa (DestinationNumber)
e Viestissé kdytettyd pakkausmenetelmi(Coding)
e UDH-tunnusta viestin ollessa moniosainen (UDH),

e Viestin ldhettimisessé kéytettyd viestikeskuksen numeroa (SMSCNumber)
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e Gammussa madriteltyd viestin luokkaa(Class)
e Viestin sisdltod ihmisen luettavassa muodossa(TextDecoded)

¢ Viestin identifioinnissa kdytettdvad juoksevalla numeroinnilla kasvavaa

perusavainta(1D)
e Viestin ldhettdneen SMS Daemonin tunnusta(Sender1D)
e Moniosaisen viestin osan méaérittivaa arvoa (SequencePosition)
e Viestin ldhetyksestd syntynyt tila(Status)

e Vilitystiedosta saatua GSM-standardissa mééritettyd tilaa viestin

valittimisestd vastaanottajalle (StatusError) /9/

¢ GSM-standardissa mééritettyd viestin lahettdmisestd syntynyttd viitenumeroa

(TP-MR) /9/ (TPMR)
e GSM-standardissa maaritettyd viestin elinikéé (Relative Validity) /9/

e Viestin ldhettdmisessd kiytetty SMS Daemonin tunnus (Creator1D)

pbk_groups ja pbk

SMS Daemon ei kdytd pbk- ja pbk groups-tauluja, mutta ne ovat Gammu-projektin
mukana tulevissa tietokantatauluissa. Taulut on lisétty kéytettdvéksi sovelluksissa,
joissa hyddynnetdin SMS Daemonia. Jarjestelméssi tauluja kéytetdén tunnistamaan
Nagios-palvelimelle osoitetun vikatilannekuittauksen ldhettdja. Taulussa
pbk_groups ylldpidetddn kdyttdjairyhméin nimeé (GroupName) ja kéyttdjdryhmén
identifioinnissa kéytettdvad juoksevalla numeroinnilla kasvavaa perusavainta (1D).
Taulussa pbk ylldpidetddn ryhméntunnusta (Group D) (pbk_groups-taulu),

kiyttdjdn nimed (Name) ja kédyttdjan puhelinnumeroa (Number).
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5 Nagios verkonvalvontasovellus

Nagios on avoimen ldhdekoodin verkonvalvontasovellus, jonka alkuperdinen
kehittdja on Ethan Galstad. Téstd eteenpdin Nagios-verkovalvontasovellusta
kutsutaan Nagios-sovellukseksi. Nagios-sovelluksella voidaan valvoa ldhiverkoissa
toimivia verkko-osoitteen omaavia fyysisid laitteita ja palveluita. Nagios maarittaa
valvottavat kohteet kahteen ryhméién, palvelimiin (hosts) ja palveluihin (services).
Nagios ilmoittaa vikatilanteista yllapitéjille sille méaritetylla tavalla, useimmiten
tdma tapahtuu sdhkopostilla tai Nagios web-kayttoliittymin kautta, joilla myds
vikatilanteet voidaan kuitata. /10, 11, s. 22, s. 24/ Ajantasaisten vikatilannetietojen
saaminen edelld mainituilla tavoilla on mahdollista vain, jos pdivystdjilld on
kéytettdvissd internet-yhteys. SMS-viestin kdyttdminen vikatilannetietojen
lahettdmisessd ja vikatilanteiden kuittaamisessa vapauttaa pdivystdjan internet-
yhteyden saatavuuden asettamista rajoitteista, GSM-verkon tarjotessa suuremman

kattavuuden Suomessa ja ulkomailla.

Seuraavat luvut kisittelevét ratkaisuja, joilla SMS-viesteilld tapahtuva
vikatilannetietojen 1dhettdminen ja vikatilanteiden kuittaaminen toteutettiin

jarjestelmadssa.

5.1 Vikatilanne ilmoituksen lahettdminen

Valvottavan verkon palvelimissa ja palveluissa tapahtuville vikatilanteille voidaan
méidritelld komentoja, jotka Nagios suorittaa niiden tapahtuessa, /10/ tima
mahdollistaa SMS-viestin ldhettdmisen vikatilanteesta ylldpitdjdlle. Esimerkissa 3
on esitetty Nagios-palvelimella suoritettava komento vikatilanteen tapahtuessa
palvelussa, komento ldhettdd vikatilanne ilmoituksen palvelinsovellukselle SMS-

viestind ldhetystd varten.

Komento avaa yhteyden médriteltyyn etdpalvelimen porttiin kdyttden SSH-
asiakasohjelmaa ja suorittaa etdpalvelimella Netcat-komennon, joka avaa yhteyden
palvelinsovelluksen kuuntelemaan porttiin, johon viesti kirjoitetaan. Viestissa
viélitetddn ilmoituksen vastaanottavan yllépitdjan puhelinnumero($CONTACTPAGERS),

palvelu($SERVICEDESCS), jossa vikatilanne tapahtui, palvelun palvelin
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($HOSTALIAS$), palvelun sen hetkinen tila($SERVICESTATES), palvelun palvelimen
[P-0so0ite($HOSTADDRESSS$) seké paivamaiira ja kellonaika ($SHORTDATET IMES),
jolloin vikatilanne tapahtui. Viestin lopussa on Re: -merkkijono, jonka perdédn

yllépitdjd voi kirjoittaa kommentin vikatilanteesta matkapuhelimellaan.

Esimerkki 3: Vikatilanne ilmoituksen palvelinsovellukselle 1dhettdva Nagios-

komento.

define command{

command_name notify-service-by-sms

command_line ssh —F —L remoteport:localhost:localport

user@remotehost sleep 10; \nc remotehost remoteport <

/usr/bin/printf “%b” “$CONTACTPAGER$#Svc:$SERVICEDESCS
Host:$HOSTALIASS State:$SERVICESTATES ($HOSTADDRESSS)

Date:$SHORTDATETIMES Re:”

}

Komennon nimi on notify-service-by-sms, komento on lisittivd Nagios-
sovelluksessa ylldpitdjin vikatilanneilmoituksien l&hetystapoihin, jotta pdivystdja
saisi vikatilannetietoja SMS-viesteilld. /10/. Merkkijonon command_line jilkeen
alkaa itse Nagios-palvelimella suoritettava komento, jonka palvelimen
komentotulkki ajaa. Esimerkissd 4 on esitetty Nagios-palvelimelta ylldpitdjan
matkapuhelimeen ldhetetty vikatilanneilmoitus. Vikatilanne voidaan kuitata

lahettamaélla viesti takaisin palvelinsovellukseen liitettyyn matkapuhelimeen.
Esimerkki 4: Matkapuhelimeen saapunut vikatilanneilmoitus.

Svc:https-cal

Host:cal .tpu.fi
State:CRITICAL
(193.167.68.228)
Date:07-08-2009 10:37:35
Re:

5.2 Vikatilanteen kuittaaminen

Nagios-sovelluksen tarjoama nimetty putki nagios.cmd mahdollistaa
komentojen antamisen sovellukselle /10/, kdyttamalld putkea voidaan toteuttaa

vikatilanteiden kuittaaminen SMS-viesteilld. Nimettyyn putkeen voidaan kirjoittaa
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komentoja suoraan tai vaikkapa suorittaa kirjoitus skriptistid. Esimerkissd 5 on

esitetty ylldpitdjan jarjestelmdin ldhettama vikatilanteen kuittaus.

Esimerkki 5: Matkapuhelimesta ldhetetty vikatilanteen kuittaus.

Svc:https-cal

Host:cal .tpu.fi
State:CRITICAL
(193.167.68.228)
Date:07-08-2009 10:37:35

Re: Korjataan lounaan jalkeen

Esimerkissi 6 on esitetty palvelun vikatilanteen kuittaaminen jérjestelméssd Bourne
Shell -skriptilld. Skripti sijaitsee Nagios-palvelimella ja sitd kutsutaan
palvelinsovelluksesta. Skriptille annetaan parametreind SMS-viestilld ldhetetyt
palvelun vikatilanneilmoituksessa ldhetetyt tiedot palvelusta($2) ja sen
palvelimesta($1). Uusina tietoina saadaan ilmoituksen kuitanneen yllapitdjan
tunnus($3) ja kommentti vikatilanteesta($4). Namaé tiedot sijoitetaan vikatilanteen

kuittaus komentoon ACKNOWLEDGE_SVC_PROBLEM.

Esimerkki 6: Palvelun vikatilanteen kuittaus Bourne Shell -skriptill4.

#1/bin/sh

HOST=$1

SVC=%$2

AUTHOR=$3

REPLY=$4

now="date +%s”
commandfile="/usr/local/nagios/var/rw/nagios.cmd’
/bin/printf "[%lu] ACKNOWLEDGE_SVC_PROBLEM;

$HOST ; $SVC;1;1;1;$AUTHOR; SREPLY\N" $now > $commandFile
exit O

Vikatilanteen kuittaus komennossa on kolme parametrid, joiden arvoja ei anneta
SMS-paluuviestissd. Esimerkissd 7 on esitetty palvelun vikatilanteen kuittaus -

komento tarkemmin.

Esimerkki 7: Palvelun vikatilanteen kuittaus-komento
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ACKNOWLEDGE_SVC_PROBLEM;<host_name>;<service_description>;<sticky>;
<notify>;<persistent>;<author>; <comment>

Parametrin <sticky> ollessa 1 ,vikatilanne ilmoitusten ldhettiminen jatkuu kunnes
palvelun tila palautuu OK:ksi. Muutoin palvelun tilan sdilyessd, ilmoituksia ei endén
ldhetetd. Parametrin <notify> ollessa 1, ldhetetddn muille ylldpitdjille ilmoitus
palvelun vikatilanteen kuittauksesta. Jos parametrille <persistent> on asetettu
arvoksi 1, pdivystdjan kommentti séilytetdén kuittauksen yhteydessid Nagioksen
uudelleen kaynnistyksessd. Muutoin kommentti poistetaan Nagios-sovelluksen

uudelleen kdynnistyksessa. /10/

6 Asiakassovellus

Téssé luvussa tarkastellaan asiakassovelluksen toteutusta ja toimintaa yleiselld
tasolla. Asiakassovellus on JavaServer Faces —sovelluskehysté kiyttdva web-

sovellus, joka suoritetaan Java EE —spesfikaatiota toteuttavalla sovelluspalvelimella.

Asiakassovellus rakentuu JSP-sivuista, niitd tukevista JavaBeans-komponenteista ja
Java-ohjelmointikielelld toteutetusta DataTransfer-kirjastosta, joka toteuttaa
sovelluksen yhteydet palvelinsovellukseen ja kéytettyyn hakemistopalveluun.

Tarkeimmat osat asiakassovelluksesta kisitelladn omissa luvuissaan.

6.1 Kehitysymparisto

Téssé luvussa kisitelldédn jarjestelmén asiakassovelluksen toteuttamisessa kaytettyjé

alustoja, kehyksid, kirjastoja seké tyokaluja.

Asiakassovelluksen alustana oli kdytdssd Sun Microsystemsin Java EE 5 SDK ja
sovelluspalvelimena Sun Microsystemsin GlassFish v3 Prelude. Kayttoliittymén
toteuttamisessa kdytettiin JavaServer Faces 1.2 -sovelluskehysté ja RichFaces 3.3.1
-komponenttikirjastoa. Sovelluksen debuggaus suoritettiin kiyttden Java

Debuggeria.
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Sovelluksen ulkoiset yhteydet toteuttava DataTransfer-kirjasto toteutettiin
kayttamalld Java 1.6 -ohjelmistoalustaa. Kirjastossa kéytetddn XML-RPC-asiakkaan
toteuttavaa Apache XML-RPC 3.1.2 —kirjastoa ja JNDI-rajapintaa.

Web-kiyttoliittymén kehittimisessd kédytettiin Sun Microsystemsin Netbeans 6.7
IDE -ohjelmointialustaa. Netbeans ladattiin Java-pakettina, jolloin mukana tulivat
myo0s Java EE, GlassFish ja JavaServer Faces. Niin kehitysympéristo saatiin

nopeasti pystyyn kehittdmisen aloittamista varten.

Netbeans mahdollisti kehitetyn koodin testataamisen ja debuggauksen, sen tukiessa
kéytettyjé tekniikoita tiydellisesti. Netbeans asennettiin MicroSoft Windows XP -

kayttojarjestelmédn.

6.2. Asetustiedostot

Tassé luvussa kiydddn 1api asiakassovelluksessa kéytetyt asetustiedostot ja niissi
kéytetyt tairkeimmaét asetukset. Asetustiedostoina kéytettiin WEB- INF-kansiossa

sijaitsevia web.xml- ja faces-config.xml-tiedostoja.

Asennuskuvain, eli web.xml-tiedosto, on XML-syntaksia kéyttdva koko
asiakassovelluksen laajuinen asetustiedosto. Asetustiedostossa méadritelldan

asiakassovelluksessa kdytettdvit asetukset ja komponentit.

Esimerkissd 8 madritetddn kdyttoliittymékomponentteihin tallennetun tiedon
sdilyttdmisestd asiakkaassa tai sovelluspalvelimella. Asetettaessa tiedot
tallentumaan sovelluspalvelimelle, tiedot tallentuvat kdytettyyn HTTP-sessioon.
Tallennettaessa tieto asiakkaalle, tieto tallentuu asiakkaalle takaisin ldhetetyn sivun
piilotettuihin kenttiin. Asiakkaalle tallentaminen vdhentdd muistin kulutusta

sovelluspalvelimella, mutta kutsuissa vilitetyn tiedon madrii kasvaa. /6/

Esimerkki 8. Kéyttoliittymakomponenttien tiedon tallentaminen.

<context-param>
<param-name>javax.faces.STATE_SAVING_METHOD</param-name>
<param-value>server</param-value>

</context-param>
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RichFaces-kiyttoliittymidkomponenttikirjasto otetaan kdyttoon seuraavilla
asetuksilla. Esimerkissé 9 on esitetty RichFaces-filtterin asettaminen, filtterille
maiiritetddn nimi ja sille asetetaan polku, josta luokka ladataan. Filtteri asetetaan
kuuntelemaan asiakkaan ldhettdmid AJAX-pyynt6ja FacesServletille. Asetus
mahdollistaa RichFaces-kéyttoliittymdkomponenttien kdyttimisen

asiakassovelluksen JSP-sivuilla.

Esimerkki 9. RichFacesin kdyttoon ottaminen JSF-sovelluksessa.

<filter>
<display-name>RichFaces Filter</display-name>
<filter-name>richfaces</filter-name>
<filter-class>org.ajax4jsft.Filter</filter-class>
</filter>

<fFilter-mapping>
<filter-name>richfaces</filter-name>
<servlet-name>Faces Servlet</servlet-name>
<dispatcher>REQUEST</dispatcher>
<dispatcher>FORWARD</dispatcher>
<dispatcher>INCLUDE</dispatcher>
</filter-mapping>

Kayttdjan tunnistamiseen ja padsynhallinnan toteuttamiseen kéytetty Sun Java
System Access Manager asetetaan kuuntelemaan kaikkia web-sovellukselle
ldhettyjd pyyntdjd esimerkissd 10. Sun Java System Access Manageria on esitelty

luvussa 6.5.

Esimerkki 10. Sun Java System Access Manager -asetukset web-sovelluksessa.

<filter>

<filter-name>Agent</filter-name>

<filter-class> com.sun.identity.agents.filter.AmAgentFilter
</fTilter-class>
</filter>

<fFilter-mapping>
<filter-name>Agent</filter-name>
<url-pattern>/*</url-pattern>
<dispatcher>REQUEST</dispatcher>
<dispatcher>INCLUDE</dispatcher>
<dispatcher>FORWARD</dispatcher>
<dispatcher>ERROR</dispatcher>

</fTilter-mapping>
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Esimerkissd 11 kayttdmalld <load-on-startup>-elementtid varmistetaan, ettd
FacesServlet ladataan suoritettaessa web-sovellus ensimmdisen kerran.
Asiakassovellus asetetaan 16ytyvéksi palvel imenOsoite/smsClient-muotoisesta
URL-osoitteesta ja kaikki pyynnot smsClient-osan jalkeen osoitetaan

FacesServletille.

Esimerkki 11 FacesServlet-asetusten maarittiminen.

<servlet>
<servlet-name>Faces Servlet</servlet-name>
<servlet-class>javax.faces.webapp.FacesServlet</servlet-class>
<load-on-startup>1</load-on-startup>

</servlet>

<servlet-mapping>
<servlet-name>Faces Servlet</servlet-name>
<url-pattern>/smsClient/*</url-pattern>

</servlet-mapping>

JavaserverFacesin asetustiedostossa faces-config.xml listataan sovelluksessa
kaytettdvit JavaBeans-komponentit ja sovelluksessa kdytettavit navigointisddnnot.
Sovelluksessa ei hyodynnetty navigointisdidntdjen kéyttdd, joten tiedostoon listattiin

vain kdytettivit JavaBeans-komponentit.

Esimerkissi 12 on esitelty sendSMSBean JavaBeans-komponentin esittely
asetustiedostossa. Esittelyssé asetetaan JavaBeans-komponentille JSP-sivuilla
kiytettdva nimi, komponentin toteuttava luokka ja komponentille asetettu nikyvyys.
Nikyvyys on session, joten komponentin tila tallennetaan HTTP-istuntoon ja se
sdilyttdd sille asetetut arvot istunnon ajan. Ndin komponentin arvot ja metodit ovat
kéytettavissd kaikilla JSP-sivuilla. Esimerkissd 8 asetettu
kayttoliittymidkomponenttien tiedon tallettaminen ei vaikuta JavaBeans-

komponenttien ndkyvyyteen.
Esimerkki 12: JavaBeans-komponentin méérittely.

<managed-bean>
<managed-bean-name>sendSmsBean</managed-bean-name>
<managed-bean-class>backingBeans.SendSmsBean</managed-bean-class>
<managed-bean-scope>session</managed-bean-scope>

</managed-bean>
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6.3 JSP-sivut

Téssd luvussa késitellddn JSP-sivujen kayttod asiakassovelluksessa esimerkkien
kautta. Asiakassovellus koostui useista JSP-sivuista, kuitenkaan kaikkia sivuja ei
esitelld, vaan esimerkkien pohjana kéytetddn sendSMS. jsp-sivua. Tarkoituksena on
esitelld miten asiakassovelluksen toteuttamisessa kiytettiin JSP- ja JavaServer

Faces -teknologioita.

6.3.1 JSF- ja RichFaces-kayttoliittymakomponentit

Asiakassovelluksessa kéytetyilld JSP-sivuilla yhdistellddn JSF- ja RichFaces-tageja
kayttoliittymén toteuttamiseksi. RichFaces-komponenttikirjastolla lisdttiin web-
kayttoliittymén toimintoihin AJAX-toiminnallisuuksia. AJAX-toiminnallisuuksilla
parannettiin kayttoliittymén kaytettdvyyttd, suorittamalla asynkronisia tiedonsiirtoja

selaimen ja palvelimen vélilla.

JSF- ja RichFaces-tagikirjastot esitellddan JSP-sivulla kéyttden esimerkissé 13
kaytettyd esittelya. Esittelyn jdlkeen JSF- ja RichFaces-kayttoliittymédkomponentteja

voidaan kdyttdd sijoittamalla niiden tageja JSP-sivulle.

Esimerkki 13 JSF- ja RichFaces -tagikirjastojen esittely JSP-sivulla.

<I-- JavaServer Faces -tagikirjaston esittely -->
<%@taglib prefix="f" uri="http://java.sun.com/jsf/core"%>
<%@taglib prefix="h" uri="http://java.sun.com/jsf/html"%>
<I-- RichFaces-tagikirjaston esittely -->

<%@ taglib uri="http://richfaces.org/a4j" prefix="a4j"%>
<%@ taglib uri="http://richfaces.org/rich” prefix="rich"%>

Kuvassa 13 on néytetty JSF- ja RichFaces-tageilla toteutettu lomake LDAP-
protokollaa kéyttdvien hakujen suorittamiseksi hakemistopalvelimella. RichFaces-
tageja kaytetiddn toteuttamaan lomakkeeseen AJAX-toiminnallisuuksia.
Seuraavaksi kdyddan lomakkeen toimintaa kahden esimerkin kautta. Lomakkeessa

kéytettyd SendSMSBean JavaBeans-komponenttia tarkastellaan luvussa 6.3.2.

Riveilld 7-13 esitellyn alasvetovalikon onchange-tapahtumaan liitetdén riveilld 9-11

suorittettava AJAX-kutsu. Kutsu tarkistaa alasvetovalikon valinnan, kéyttden
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SendSMSBean JavaBeans-komponentin metodia, joka pdivittdd riveilld 14-18

esitellyn alasvetovalikon disabled-arvon.

Riveilld 32-42 esitelldédn lomakkeen ldhettimiseen kéytettdva painike. Painettaessa
painiketta suoritetaan SendSMSBean JavaBeans-komponentin metodi, joka kokoaa
lomakkeen alasvetovalikkojen, tekstikentédn ja valintalaatikon arvoilla suoritettavan

haun hakemistopalvelimelle ja suorittaa sen.
Kuvassa 14 esitetdén miltd lomake ndyttdd kéyttdjan selaimessa.

LOAP Search parameters:

People ;I |Name LI |Exac‘c LI

Filter valuel

Exclude results without mokbile: r

Kuva 14. Lomake LDAP-hakujen suorittamiseen.
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1 <h:outputText value="LDAP Search parameters:";/>

2 <adij:form id="ldapQuery" >

3 <h:igelectineMenu id="filterlSelectOneMenn"

4 — value="#{send5Sm=sBean. treeSelection}" >

= <fizelectItenms value="#{sendSmsBean.treeFilters}" />

3 B </hizelectonseMenus

7 <higelectineMenu id="filter25electOneMenn"

g [H value="§#{zendSmsBean.attrSelection}" >

El <adj:support event="onchange"

10 action="#{sendSmsBean.checkittriOperatorSelectineMenu}"
11 reRender="filter3SelectOneMenu" />

1z <f:selectltems value="#{sendSmsBean.attributeFilters}" />
13 B </hizelectOneMenus

14 <h:selectineMenu id="filter3SelectOneMenun"

15 value="#{sendSmsBean.attrOperator}"

16 [H dizsabled="#{sendSmsBean.disahleAttrOperatorSelectineMenu} " >
17 <f:zelectItems value="#{sendSmsBean.attributedperators}" />
18 B </hizelectoneMenus

19 <h:outputText valus="Filter value"/ />
20 <h:inputText id="searchString"
21 Size="25"
zz H value="#{sendSmsBean. inputText}" >
23 <rich:hotKey id="filter¥ValueEnter"
24 selector="#ldapQuery"
25 key="return"
Z6 handler="#{rich:element (' queryLDAPButton'})}.click({}" />
27 B </ hrinputTexts
28 <h:outpurText value="Exclude results without mohile: "/>
29 <h:selectBooleanChecklhox id="excludeHoMohile"
i0 [ value="§#{sendSmsBean.excludeNoMobiles}" >
31 B </hizelectBooleanCheckbox>
32 <ad]j:comeandButton id="¢gueryLDAPButton"
33 value="search"
34 action="§{zsendSmsBean.queryLDAP}"
35 H reRender="1dapTahle" >
36 <ad4j:support event="onclick"
37 acticoh="#{zendSmsBean. showSearching}"
38 reRender="hide5how, gqueryLDAPButton" />
3s <ad4j:support event="oncomplete"
40 action="#{sendSmsBean.hideSearching}"
41 reRender="hideShow, gqueryLDAPButton, ldapQueryResults" />
42 B </ad]:commandButton:
43 = <afdj:outputPanel id="hideShow":>
44 <h:graphicImage value="imagesfajax-loader?2.git"
45 height="12"
46 width="12"
47 rendered="#{=sendmsBean.search}" />
45 = </adj:outputFanels
49 - </adi i forms
=1n] <hi:outputText id="ldapQueryResults"
51 value="#{sendSmsBean.ldapQueryResultText}" />

Kuva 13. JSF- ja RichFaces-tageilla toteutettu lomake.
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6.3.2 JavaBeans-komponentin kaytto

Luvussa 6.3.1 kisitellyn lomakkeen kayttoliittymidkomponentit saavat arvonsa
SendSMSBean JavaBeans-komponentin jaisenmuuttujista ja kayttdvit komponentille

madriteltyjd metodeita kdyttoliittymédn toimintojen suorittamiseen.

Kuvassa 15 ndytetddn lomakkeen kdyttdmid SendSMSBean JavaBeans-komponentin
jdsenmuuttujien get- ja set-metodeita ja hakemistopalvelimeen suorittavan haun

metodi. Seuraavaksi kdydédén 14pi metodien toimintaa kolmella esimerkilla.

Riveilld 1-2 on SendSMSBean JavaBeans-komponentin treeSelection-
jasenmuuttujan set-metodi. Lahetettdessd lomake, kutsutaan jisenmuuttujan set-
metodia, joka asettaa jisenmuttujan arvoksi lomakkeen alasvetovalikosta valitun

arvonm.

Riveilld 4-5 on SendSMSBean JavaBeans-komponentin
disableAttrOperatorSelectOneMenu-jdsenmuuttujan get-metodi. Metodia
kutsutaan, kun luvun 6.3.1 kuvan 13 riveilld 14-18 olevan alasvetovalikon tila

paivitetddn.

Riveilld 38-51 on sendSMSBean JavaBeans-komponentin queryLDAP-metodi, jota
kutsutaan lomakkeen ldhettimiseksi. Metodissa kootaan lomakkeen
alasvetovalikkojen, tekstikentdn ja valintalaatikon arvoilla hakemistopalvelimessa

suoritettava haku.
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1 public woid setTreelelection{3tring treelelection){

2 this.treel3election = treelelection;}

3

4 public String checkiAttrOperatorSelectoneMenul ) {

5 if{attrielection.compareTol{ "free™) == 0){

& disablelAttrOperatorielectOneMernu = true;

7 tel=ze{

=] dizablelittrOperatorielectinelMenn = false;}

=l return "7}

10

11 public hoolean getlDisablebttriOperator3electOneMenuf ) {

12 return disabhlelttrOperatorfelectOneMenu;}

13

14 [F public 3tring queryLDAP{) {

15 LDAPConnector ldapConhector = new LDAPConnector():;

16 =l if{attr3election.compareTo{ "free™) == 0){

17 ldapConnector.setLDAPTree{treelelection)

15 ldapConhector.setFreelDAP{ inputText) ;

19 ldapConhector.setExcludeNoMobiles{excludeNotobiles) ;
20 telse{
21 ldapConnector.setLDAPTree{treelelection) ;
22 ldapConnector.setFilter{attrielection, inputText, attrOperator):
23 r ldapConhector.setExcludeNoMobiles{excludeNoMobiles) i}
24 setLdapResultslist{ ldapConnector. Connect{} ) ;
25 ldapueryBResultText = (new 3tringBuilder ()} .append{"Cusry produced "),
26 append({ ldapResultslist.size{} ) .append{” resultc=s." ). tol3tring{)
27 7 return null;}

Kuva 15. JavaBeans-komponentin metodeja.

6.4 DataTransfer-kirjasto

Asiakassovellukseen toteutettu DataTransfer-kirjasto on kokoelma luokkia, joita
kaytetddn luomaan yhteyksié ulkoisten jarjestelmien ja sovelluspalvelimessa
suoritettavan asiakassovelluksen vilille. Ulkoisina jdrjestelmina

asiakassovelluksessa kiaytettiin palvelinsovellusta ja TAMKin hakemistopalvelinta.

6.4.1 Hakemistopalvelin
Hakemistopalvelimelle suoritetaan hakuja kayttamalla LDAP-protokollaa, haun
tuloksista voidaan koostaa asiakassovelluksesta lahetettdvien tekstiviestien

vastaanottajalistoja. Luvun 6.3.1 kuvassa 14 on esitetty asiakassovelluksessa
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kiytettdvd lomake hakujen suorittamiseksi. Haut asiakassovelluksen kadyttimédn
hakemistopalvelimeen suoritetaan kdyttden Java-ohjelmointikielen JNDI-rajapintaa

haun suorittamiseksi.

6.4.2 Palvelinsovellus

Yhteys palvelinsovellukseen toteutetaan kayttden Apace XML-RPC —
asiakaskirjastoa. Jotta palvelinsovelluksen XML-RPC-palvelimen metodeita
voidaan kutsua, on XML-RPC-asiakkaan tiedettdvd palvelimen tarjoamat metodit.
Asiakkaassa kéytetddn samaa DBQuery-rajapintaluokkaa kuin palvelimessa, joka
esiteltiin luvussa 4.3.1. Asiakassovelluksesta kutsutaan palvelinsovelluksen XML-
RPC-palvelimen metodeita SMS-viestien ldhettdmiseksi ja palvelinsovelluksen

tietokannan tietojen niyttamiseksi asiakassovelluksessa.

6.5 Kayttajan tunnistaminen

Kayttdjén tunnistamisen ja padsyn hallinnan toteuttamiseen asiakassovelluksessa
kaytettiin sovelluspalvelimella Sun Java System Access Manageria. Selaimella
navigoitaessa URL-osoitteeseen, josta asiakassovellus 10ytyy, ohjataan kiyttdja
kirjautumissivulle ellei kdyttdjd ole jo kirjautunut sisdéin jarjestelméaén.
Kirjautumisen jilkeen kayttija uudelleen ohjataan asiakassovelluksen tarjoavalle

web-sivulle.

Kéyttdjan tunnistaminen mahdollistaa kdyttdjédkohtaisten kontaktilistojen
kayttdmisen, kirjautumisen jélkeen asiakassovellus noutaa palvelinsovelluksen
tietokannasta kayttdjan luomat kontaktilistat. Joita voidaan kiyttdd koostamaan

SMS-viestien vastaanottaja listoja.
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7 Yhteenveto

Ty0ssa toteutettu jirjestelmé tarjosi monipuolisen ja haastavan aiheen
opinndytetydlle, sen kasitellessd web-sovelluksia, tiedonsiirtoa ja laitekohtaisia
ominaisuuksia. Ty0 sisdlsi paljon itsendista ty6té ja esitutkimusta ty0ssa tarvittavien
tekniikoiden kdyttdmiseksi. Varsinkin Java EE ja sen tarjoamat tekniikat olivat
tdysin uusia jirjestelmén toteuttajalle ja ndin sitoivat paljon aikaa jirjestelmén

toteuttamisessa.

Gammu-projektin tarjoama SMS Daemon -sovellus ja MySQL:n tukeminen
kaytettdvina tietovarastona sopivat hyvin jarjestelmén tarkoituksiin. Gammu-
projektin saadessa tasaisesti pdivityksid, sen kdyttdminen myos pitkilld tdhtdimelld
oli perusteltua. Gammu-projektin tarjoama mahdollisuus ldhettdd myds moniosaisia

SMS-viesteji oli kaivattu ominaisuus jirjestelméssa.

Gammu-projektista on riittdvésti dokumentaatiota ja saatavilla on my®ds listaus,
jossa Gammu-projektin kayttdjit ovat listanneet testaamiaan puhelinmalleja.
Puhelinmallista on mainittu kdytetty yhteysprotokolla ja ominaisuudet, jotka ovat
onnistuneesti testattu silld kokoonpanolla. Tasté oli suuri apu testattaessa eri laitteita

ja kaapeleita.

Esitutkimuksen viedessi paljon aikaa, toteuttamisessa ei ehditty tekeméédn
kunnollisia testauksia jarjestelmaille, vaan testaaminen tapahtui jarjestelméaa
kayttamalla. Tyon aikana kertyi arvokasta kokemusta jéarjestelmissa kaytetyisti

tekniikoista.

Jarjestelmin toteuttaminen antoi hyvan kuvan mita vaaditaan toteuttaessa monista
eri osista koostuvia jarjestelmid. Suunnittelu on hyvin tirkeédssi asemassa, jolloin
véltytddn aikaa vieviltd korjaavilta ratkaisuilta. Tyon tuloksena syntyi jarjestelmin
konsepti, jota jatkokehittdmélld voidaan toteuttaa yleiseen kdyttoon tarkoittettu

jarjestelma.
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Liitteet

Liite 1: SMS Daemon -asetustiedosto

# Gammu configuration, this section is like section "'gammu"™ 1in
"gammurc™ File,

# see gammurc(5) for documentation.
[gammu]

port = /dev/ttyACMO

#model = 6110

connection = fbuspl2303
#synchronizetime = yes
#use_locking = yes

#gammuloc = gammu.us

#startinfo = yes

# When uncomment this section and insert numbers here, smsd will
process

# incoming sms only from numbers written here (incoming sms from
all other

# numbers will be deleted)

#[include_numbers]

#numberl = 1234

# When uncomment this section and insert numbers here, smsd will
process

# incoming sms from all numbers not written here (incoming sms from
numbers

# written here will be deleted). This is "black"™ list.

# Note: after using "include_numbers™ section this one will be
ignored

#[exclude_numbers]

#numberl = 1234

# General SMSD settings, see gammu-smsdrc(5) for detailed
description.

[smsd]

# SMSD service to use, one of FILES, MYSQL, PGSQL, DBI
service = MYSQL

# PIN for SIM card

PIN = **xIkhkkk

# File (or stderr, syslog, eventlog) where information will be
logged

#logfile = smsdlog

# Amount of information being logged, each bit mean one level
debuglevel = 0

# Configuration for using more phones on same database
phoneid = Tietokonekeskus3120

# Script to be executed when new message has been received
#runonreceive = /some/script

# Commication frequency settings

commtimeout = 30
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sendtimeout = 30
#receivefrequency = 0

# Phone communication settings
#checksecurity = 1
#resetfrequency = 0

# Delivery report configuration
#deliveryreport = no
#deliveryreportdelay = 10

# lIgnoring broken SMSC
#skipsmscnumber = +48602123456

# Database backends congfiguration

user = *kxdkhkkk

pc = localhost

# pc can also contain port or socket path after colon (eg.
localhost:/path/to/socket)

database = sms



58 (58)

SMS Daemonin kdyttdmien taulujen rakennekaaviot

Liite 2
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